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Maistete ja lithendite loetelu

Cabinet Office - asub Uhendkuningriigi valitsuse keskmes, mille iilesandeks on valitsuse

t00 paremaks muutmine.

CIFAS — (Credit Industry Fraud Avoidance System)- Krediiditostuse pettuse véltimise
sisteem on kasumit mitte taotlev assotsiatsioon, mis esindab era- ja avalikku sektorit.
CIFAS on piihendatud pettuse, kaasaarvatud tootajate pettuse, identifitseerimise, ja
finantskuritegude ning sellega seotud kuritegude ennetamiseks.

Department of Homeland  Security - on  Ameerika  Uhendriikide
Sisejulgeolekuministeerium, mille iilesandeks on USA riikliku julgeoleku tagamine.

FTC - (Federal Trade Comission) - Ameerika Uhendriikide Foderaalne Tarbijakaitse
Komisjon aitab viltida &ritegevusi, mis on konkurentsivaenulikud voi petlikud voi
ebaausad tarbijate suhtes

Identiteet - teadmine endast sotsiaalseis olukordades ja suhetes; eneseteadvus.

ITRC - (Identity Theft Resource Center) — kasumit mitte taotlev, riiklikult tunnustatud
organisatsioon, mis on pithendatud iiksnes identiteedivarguste ja sellega seotu moistmiseks.
Javelin Strategy & Research - on juhtiv, riiklikult esinduslik ja {iksnes finantsteenuste

teemadel kvalitatiivsete uuringute varustaja. PGhineb rangetel statistilistel metoodikatel.

OECD - (Organization for Economic Co-operation and Development ). Majanduskoost66
ja Arengu Organisatsioon on arenenud to6stusriike koondav rahvusvaheline organisatsioon.
OECD tegeleb peamiselt majanduspoliitikaga: {ildise teabevahetuse, andmete kogumise,

statistika avaldamise, majanduse analiilisi, prognooside ja muu sellisega.
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SISSEJUHATUS

Téanapéeval, kus diguskaitseorganite t60d riigi turvalisuse tagamisel peetakse esmatihtsaks,
on tiha olulisemaks muutunud kiisimus, kuidas seda teha uut liiki kuritegude ilmnemisel.
Erialase viljadppe saanud todtajate palkamine ning nende teadmiste rikastamine uute
kogemuste ning informatsiooniga on vdga oluline. Sama oluline roll on uute
kuriteokoosseisude avastamisel ning lahendamisel seadusandlusel, mida peab pidevalt

kaasajastama. Paraku ei aita alati kdrgharitud t66joust ja seadustest, et dra hoida véltimatut.

Viimastel aastatel on palju rddgitud identiteedivargustest Eesti iihiskonnas. 2010. aastal
Justiitsministeeriumi kriminaalpoliitika osakonna poolt avaldatud uuringu kohaselt
registreeriti kdige enam just esimest korda teise isiku identiteedi ebaseadusliku kasutamise
ehk identiteedivarguste juhtumeid. (Ahven jt 2011) Identiteedivargus on tuntud ka Kui
komplekskuritegu, sest suur osa juhtumeid pannakse toime eesmérgiga holbustada niiviisi

teiste kuritegude, nagu narko- voi inimkaubanduse ja terrorismi levikut.

Loput6d autorile teadaolevalt on késitletavat teemat Eestis viga vdhe uuritud. Lisaks on
emakeelse kirjanduse leidmine olnud raskendatud, kuna sellekohast materjali napib.
Eelnevast hoolimata leiab autor, et antud teema on aktuaalne mitte liksnes Eestis, vaid ka

mujal maailmas, ning see vajab laiemat kdsitlemist.

Loput6d koosneb kahest peatiikist: teoreetilisest ja empiirilisest. Esimeses peatiikis piitiab
autor selgitada identiteedivarguste riiklikke ja globaalseid definitsioone ja seda, kuidas
standartsete lihenemiste puudumine varjab probleemi tdelist olemust. Teoreetiline osa
kirjeldab, kuidas on omavahel seotud isikuandmete Kkuritarvitamine terrorismiga ja veel
teiste kuritegudega. Samuti tutvustatakse tdiendeid, mis moodustavad ithe inimese

identiteedi, ning kirjeldatakse meetodeid, kuidas vargad neile ligi padsevad.

Loputdo uurimisaineks on identiteedivarguste tagajirjed. Autor kasutab identiteedivarguste
kui protsessi ja vargusega ohvritele kaasneva modju vilja selgitamiseks
kvalitatitvmetodoloogia iiht meetodit — juhtumianaliiiisi. Nimetatud meetod lubab t66
teises faasis analiilisida ja kirjeldada ainulaadseid kaasuseid. Juhtumianaliilis voimaldab
fookusesse votta spetsiifilise inimgrupi, aidates teistel mdista, kuidas nad néiteks teatud
olukordades toime tulevad. Autor pidas kdige efektiivsemaks andmekogumisviisiks

stivaintervjuud, sest nii saavad intervjueeritavad ise anda kogetule tdhendused ja
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hinnangud. Vestlust on vdimalik analiiiisida mitte ainult vélja 6eldud sdnade kaudu, vaid
nditeks ka emotsioone, hadle tugevust ja kehakeelt jalgides. Siivaintervjuude abil saadud
informatsioon on kvalitatiivmetodoloogia seisukohalt vdartuslik. Uuring rikastab ja toetab
omaltpoolt t60 teoreetilist osa ning piiiiab selgitada identiteedivarguseid kui kuriteo
vahelduvaid ilminguid iihiskonnas. Autori enese hinnangutest ja uuringu tulemustest
lahtuvalt antakse teadust6d 10pus uurimiskiisimustele vastused ning tehakse

identiteedivarguste ennetamiseks vajalikud ettepanekud.

Loputod eesmdrgiks on anda iilevaade identiteedivarguste isedrasustest ning kirjeldada

antud kuriteo kahjulikke ja negatiivseid mojusid kannatanutele.

Loput6o raames on esitatud jargnevad uurimuskiisimused:
1) Mis asjaolud kvalifitseerivad identiteedivargused ohtlikeks, rasketeks kuritegudeks?

2) Kuidas mojutab inimesi identiteedivarguse ohvriks langemine (negatiivsed ja kahjulikud
mojud)?

Loputod teine peatiikk keskendub peamiselt inimeste isiklike kogemuste kirjeldamisele.
Informatsiooni saamiseks viis autor 1dbi poolstruktureeritud intervjuud identiteedivarguste
ohvritega. Intervjuud viidi 14bi interneti vahendusel arvutiprogrammi Skype abil. Kuna
uuring viidi 1dbi kvalitatiivmeetodit kasutades, on juhtumianaliiiisi koostamisel eelistatud
just viike valim. Loputéo uuringu valimiks on kolm isikut - iiks messoost ja kaks naissoost.
Uuring viidi 1dbi ajavahemikul 01.01.2012 - 15.03.2012.

Kéesolevas t66s on kasutatud digusaktide 15.03.2012. seisuga redaktsioone.



1. IDENTITEEDIVARGUSED

1.1. Identiteedivarguste mdisted ja olemus

Tanapéeval peetakse Onnistuseks tehnoloogia kiiret arenemist. Tahvelarvutid, nutitelefonid
ja plasmatelerid pole enam unistused paberil, vaid niitidisaja reaalsus. Ka internet pole
enam ammu luksuskaup, millele pddsevad ligi vaid vihesed. Vastavalt Eesti Statistikaameti
2011. aasta uurimusele on 71%-1 leibkondadest internetiithendus, ja piisiithendus 66%-I
(Eesti Statistikaamet). Nii nagu on igal miindil kaks poolt, on seda ka tehnoloogia kiirel
arenemisel. Tehnoloogia imede abil pannakse toime aina rohkem kuritegusid. Miks see nii
on? Esiteks on internet ahvatlev nii noortele kui ka vanadele, pahatihti veedetakse arvuti
taga istudes tunde vesteldes ning kommenteerides suhtlusportaalides, sooritades
internetitehinguid voi teostades makseid. Paraku peaksid inimesed olema iiliettevaatlikud
enda isiklikke andmeid paljastades. Inimene, kes kasutab teise inimese isiklikke andmeid
omakasu eesmaérgil, ilma tegeliku omaniku ndusolekuta, kutsutakse identiteedivargaks ning

nende tegu identiteedivarguseks.

Autor leiab, et identiteedivarguse mdistel puudub iilemaailmne definitsioon, mida koik
riigid tihtselt aktsepteeriksid. Tulenevalt eelnevast on kdnealusele terminile antud mitmeid

ning kohati liksteisest erinevaid tdhendusi.

Kirjanduslikud allikad kasutavad identiteedivargust ja identiteedipettust pahatihti
paralleelselt samas tdhenduses. Ometi on see tegevus védr, sest identiteedivargusega ei

kaasne alati tingimata ka identiteedipettus. Milles siis seisneb nende terminate erinevus?

Identiteedivargus on personaalse informatsiooni paljastus, mis juhtub siis, kui tihe isiku
isiklikke andmeid on voetud teise indiviidi poolt, ilma tema otsese ndusolekuta.
Identiteedipettus on aga informatsiooni tegelik védartarvitus rahalise kasu saamiseks ja
ilmneb, kui kurjategijad votavad illegaalselt kitte saadud isikliku informatsiooni ja teevad
petturlikke oste voi vidljamakseid, loovad valekontosid voi muudavad olemasolevaid,
iritavad saada nditeks to6hdive voi tervishoiu teenuseid. (Javelin Strategy & Research

2010)



Identiteedivargus on mitmetahuline keelatud tegevus. See sisaldab iildjoontes pikas ahelas
vadri tegusid voi kuritegusid, mis sooritatakse erinevate tegevuste jada tulemusel. Selle
keerukus on viinud erinvate moistete seaduslikele kategoriseeserimistele OECD
(Organization for Economic Co-operation and Development) liikmesriikides. Liigitamiste
jargi kvalifitseerub identiteedivargus spetsiifiliseks kuriteoks, kodaniku véirteoks voi
ettevalmistavaks sammuks teiste kuritegude nagu pettus, voltsimine, terrorism ning

rahapesu korraldamisel. (Online...2009:16)

,, Identiteedivargus ilmneb siis, kui osapool hangib, kannab iile, omab, vOi kasutab
volitusteta loomupérase vOi seadusliku persooni isiklikku informatsiooni, kavatsusega

sooritada vOi seostada seda pettuse voi teiste kuritegudega”. (Online...2009:16)

Hoffman & McGinley (2010:29) arvates on olemas kaheksat tiilipi identiteedivargust:
krediitkaardipettus, valitsuse dokumentide vo1 soodustuste pettus, toohdivega seotud pettus,
telefoni voi kasumipettus, pangapettus, muu identiteedivargus ja nurjunud

identiteedivargus.

Kdige rohkem muret tekitav aspekt identiteedivarguste puhul on asjaolu, et ohvriks voib
langeda igaiiks ja igal ajahetkel. Vanus, rass, sugu ja majanduslik seisund ei hoia kuritegu

dra. Ohus on nii vastsiindinud kui ka juba surnud inimesed. (Hoffman & McGinley 2010:

29)

Vastavalt Millsi (2007:14-18) teooriale moodustavad meie identiteedi kolm peamist

elementi: biomeetriline, omistatud ja biograafiline identiteet.

> Biomeetrilise identiteedi moodustavad flitisilised tdiendid, mis on individuaalselt
unikaalsed, niditeks sormejiljed, hdil, silma vorkkest, ndo struktuur, DNA profiil, kée

geomeetria, soojuskiirgus jne.

> Omistatud identiteet sisaldab osa isiku identiteedist, mis on omandatud siinniga,

kaasa arvatud nende tdisnimi, siinnikuupéev ja —koht ning vanemate nimed.

> Biograafiline identiteet sisaldab osa identiteedist, mis on aja modddudes iiles
ehitatud.

Aru saades moistest ,,identiteet ning kuidas selle komponendid tegutsevad erinevates

keskkondades, on iilioluline méiédrata sobivad tdhendused, et seda kaitsta. Identiteedi



tuumikkomponente on suhteliselt kerge mdista. Nad tuginevad iildjoontes
kindlaksmédratud ja tdendatavatel tdienditel, mis on tavaliselt ametlikult tagatud ja
registreeritud ametivéimude poolt. Need tdiendid sisaldavad indiviidide sugu, ees- ja
perekonnanime, stinnikuupdeva ja —kohta, vanemate ees- ja perekonnanime, ning mdnes
riigis Uksikisikule méddratud sotsiaalkindlustuse numbrit. Persoone vdib samuti
identifitseerida teiste tdienditega, kaasa arvatud arvuti kasutajanimi ja salasona,
internetilehekiilg, blogi, IP-aadress, e-maili aadress, pangakonto number ja PIN-kood.
(Online...2009:16-17)

Téaiendeid, mis moodustavad iihe inimese identiteedi, nimetatakse ,kuumadeks
produktideks®. See on tingitud asjaolust, et paljude petturite silmis on isiklikud andmed
sama vadrtuslikud ning teisaldatavad nagu autoosadki. Seega mdiste ,kuum
produkt” demonstreerib, kuidas konkreetsed produktid muutuvad varastele palju
vastuvoetavamaks, kui teised. See, milliseid omadusi nendele produktidele on omistatud,
kirjeldatakse akroniiimiga ITHALDATUD (CRAVED). (Clarke 1999, ref McNally &
Newman 2008:13)

Produktid on:

o varjatavad (consealable),
o eemaldatavad (removable),
o kéttesaadavad (available),
o vaartuslikud (valuable),

o nauditavad (enjoyable)

o iihekordselt kasutatavad (disposable). (Clarke 1999, ref McNally & Newman
2008:13)

Mills (2007:24-26) toob vilja mdned ndited, mida seaduserikkuja tédnu varastatud

identiteedi osale ning sealt edasiste identiteedidokumentide hankimisele korda voib saata:
v taotleda ohvri nimel mobiiltelefoni lepingu;

v taotleda ohvri nimel krediitkaarti;
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v avada ohvri nimel pangakonto voi luua sotsiaalvorgustikku konto;
v taotleda ohvri nimel teisi finantsteenuseid;

v taotleda ohvri nimel koiksuguseid soodustusi (nditeks eluasemetoetus,

maksusoodustused, sissetulekutoetus, todtuabiraha, lastetoetus);
v taotleda ohvri nimel autojuhilube;
v registreerida ohvri nimele transpordivahendit;

v taotleda ohvri nimel passi.

Mitmed Kkirjandusallikad iseloomustavad identiteedivargust kui komplekskuritegu.
Komplekskuriteoga on tegemist siis, kui iiksiktoiming toodab kahte voi enamat tdsist voi

viahem tdsist kuritegu; komplekskuriteo puhul on seaduserikkumine vajalik, et sooritada

monda teist. (BATASnatin...22.09.2011.)

Identiteedivargus on komplekskuritegu, mida saab organiseerida ning siduda
rahvusvaheliste kuriteo silindikaatidega, kaasa arvatud terrorism, pornograafia, ja narko-
ning inimkaubandus. Identiteedivargus voib olla kohalik, haarates kaasa sopru, perekonda
ja naabreid. Mdlemal juhul on identiteedivargust raske jilgida, see iiletab digusalluvuspiire

ning teeb asjaosaliste vastutusele votmise raskeks. (Identity Theft Assistance Center 2011)

Kéesoleva t00 autori arvates on identiteedivargused Eestis kasvav trend. Eeldeldut kinnitab
Justiitsministeeriumi kriminaalpoliitika osakonna poolt 2010. aastal ldbiviidud uuring,
mille kohaselt suurenes 2010. aastal just nende kuritegude arv, mis kisitles teise isiku
identiteedi ebaseaduslikku kasutamist (Ahven jt 2011). Autor on seisukohal, et kuna
identiteedivargusi on Eesti kontekstis vdhe uuritud, ei ole teada, millised on kuriteo

isedrasused, kui palju on ohvreid tegelikult ning millist kahju nad kannavad.

Pope (2006:13) leiab, et identiteedivargus on iiks kiiremini kasvav kiiberkuritegu

Ameerikas.

Vastavalt novembris 2011. aastal ilmunud “Identiteedivargused majapidamistes, 2005-
2010”(,,1dentity theft Reported by Households, 2005-2010.%) uuringule, langes 2010. aastal
iiksnes Ameerika Uhendriikides identiteedivarguste ohvriks 7% ehk umbes 8,6 miljonit
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majapidamist (kusjuures majapidamistes elas vdhemalt iiks liige vanuses 12 aastat voi

vanem, kes koges liht vdi mitut tiilipi identiteedivargust) (Langton 2011).

1.2. Identiteedivarguste poolt ohvritele pohjustatud otsene ja kaudne kahju

Ohvrite kaudne kaotus vOib vdtta palju vorme. Puudub statistika, mis silmndhtavalt
peegeldaks kaudse kahju suurust, mida identiteedivaraste ohvrid voivad individuaalselt
kanda. Ameerika Uhendriikide Foderaalse Tarbijate Komisjoni (Federal Trade
Commission ehk FTC) ja Krediidi Toostuse Pettuse Valtimise Siisteem (Credit Industry
Fraud Avoidance System ehk CIFAS) on jaganud selles vallas ndouandeid. Vastavalt
Ameerika Uhendriikide FTC poolt libi viidud uuringule “ Identiteedivarguse uuring 2006
(“2006 Identity Theft Survey Report”) andis 16% identiteedivaraste ohvritest teada
raskustest krediitkaardi hankimisel voi kasutamisel ja 10%-le raporteeritutele keelduti
andmast jooksevkontot voi nende tSekke ei tunnistatud. Uuring reflekteerib, et koguni 37%
koikidest identiteedivarga ohvriks langenutest teavitasid vdhemalt ithe eelpool mainitud
probleemi ilmnemist ja 21%-1 kannatanutest esines rohkem kui iiks eelpool nimetatud
probleemidest. (Online...2009:38)

Lisaks eelnevale viitsid 33% ohvritest, kes olid kogenud iiht vdi enamat iilalpool
nimetatud probleemidest, et nad kulutasid enda identiteedivarguse ning sellega seotu
lahendamiseks 40 tundi ja rohkem. Sarnaselt FTC-le raporteerib CIFAS, et ohvrid voivad
vajada oma probleemide lahendamiseks ja enda hea nime puhastamiseks aega vahemikus 3
- 48 tundi. CIFAS lisab, et nendel juhtudel, kus on aset leidnud nii-6elda totaalne
kaaperdamine ehk juhtum, mis sisaldab 20 - 30 erinevat organisatsiooni, vdib ohvril kuluda
enda asjade korda ajamisele tile 200 tunni ning maksta kuni 8000 £ (ehk umbes 9704.03
eurot). (Online...2009:38)

On tdendeid, et nime taastamiseks vajaminev aeg sdltub toimepandud identiteedivarguse
tiitibist. Uldjuhul vdtab ohvril oluliselt kauem aega lahendamaks krediitkaardi kontol
teostatud petturliku makset. (Hoffman & McGinley 2010:44)

Hoffman & McGinley (2010:45) poolt 1dbi viidud uuringu “Identiteedivargus: Tagajirg
20077 (“Identity Theft: Aftermath 2007) kohaselt vottis ohvritel, kelle olemasolevat kontot

oli véirtarvitatud, aega enda nime taastamiseks keskmiselt 116 tundi. Lisaks jouti
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tulemusele, et uute kontode pettusega, kriminaalregistriga, valitsuse dokumentidega ja
meditsiinipettusega seotud probleemide lahendamine vGtab aega veelgi kauem. Halvimal

juhul ei onnestu ohvril iial kuriteo toimepanijat leida ega enda siiiitust tdestada.

“Identiteedivargus: Tagajarg 2007 (“ldentity Theft: Aftermath 2007°) uuringu kohaselt
osutasid peaaegu pooled (49%) vastanutest, et kuriteoga kaasnes nende perekondades
stress. 23% teatasid perekonnaliikmete poolt mdistmise puudumist ja 22% vastanutest
andsid teada, et kuritegu avaldas moju nende lastele. Samast uuringust selgub, et enamus
(80%) ohvritest olid kuriteo avastamise jargselt solvunud voi vihased. 74% vastanutest
tundsid frustratsiooni ja 66% pahameelt. Ule poolte (56%) uuringus osalenud ohvritest
tundsid muret enda finantsilise turvalisuse parast. Lisaks leidis uuring, et 57% osalenutest
kogesid pérast identiteedivarguse ohvriks langemist jouetust ja ligi pooled (48%)

vastanutest tundsid end reedetuna. (Hoffman & McGinley 2010:46-48)

Tarbijad, kes on langenud identiteedivarguse ohvriks, voivad negatiivse krediidikonto
aruande tottu kaotada t60, jddda ilma Oppelaenudest vOi saada eitavaid vastuseid
kodulaenudele ja autoliisingutele. Halvimal juhul isik arreteeritakse kuritegude eest, mida
ta ei sooritanud. Ohvrid kannavad ka kaudseid rahalisi viljaminekuid, kaasa arvatud
laenuandjate algatatud hagide ja teiste ettetulevate takistuste maksumused. Kannatanutel
on emotsionaalselt raske enda privaatsuse rikkumise pérast ning reputatsiooni ja

krediidiajaloo taastamine v3ib tekitada neis frustratsiooni. (Online...2009:38).

Tabell. Identiteedivarguse tagajarjel tekkida voivad otsesed ja kaudsed kahjud

Otsesed negatiivsed mojud Kaudsed negatiivsed méjud

To606 kaotamine Rahalised véljaminekud hagide esitamisel

. _ o Rahalised viljaminekud krediidi saamisel vOi
(Oppe,auto, maja) laenudest ilmajdémine o
sdilitamisel

Avrreteeritakse kuritegude eest, mida pole | Emotsionaalne libielamine privaatsuse

toime pandud rikkumise eest
) Frustratsioon enda reputatsiooni ja
Trahvid o )
krediidiajaloo taastamisel
Ajaressurss Usalduse kaotamine asutuste ja ldhedaste
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suhtes

Tsekke ei tunnustata Moraalne kahju

Jooksevkontot ei avata Vihatunne

Tabelist ndhtuvad peamised identiteedivarguse tagajirjel tekkida voivad kahjud. Otsesed ja
kaudsed kahjud on otseselt soltuvad identiteedivarguse tiilibist, selle kestvusest ja veel
teistest faktoritest. Niiteks leiab autor, et mida kauem kestab identiteedivargus, seda

suuremad on ohvri kahjud.

Identiteedivargus vdib ilmneda isikulise, ettevitte voi valitsusepoolse hooletuse tagajérjel.
Ometi vOib vargus aset leida ka juhtudel, kus pole hooletust iihelgi osapoolel. See, kuidas
identiteedivargus ilmneb, vihjab usaldusele. Naiteks ettevotted, kelle turvalisuse praktika
on ebapiisav, voivad sellest tulenevalt vargale paljastada nende valduses olevaid tarbija
isiklikke andmeid. Tagajéirjeks voivad viimased kanda seoses usaladuse reetmisega
kohtuhagide, trahvide ja Klientide kadumise nédol nii otsest kui ka kaudset kahju.
(Online...2009:39).

1.3. Identiteedivargused ja selle seos teiste kuritegudega

Identiteedivargust kasutatakse tihti nii védgivaldsete kui ka mittevdgivaldsete kuritegude
hdlbustamiseks ja varastatud identiteete kasutatakse kriminaalide ning terroristide toeliste
isiksuste varjamiseks, mis omakorda aitab neil véltida diguskaitseinstitutsioonidele vahele
jadmist. Valeidentiteete kasutatakse teenuste ostmiseks nagu mobiiltelefonide ost, ning
igasugust laadi kuritegude tdideviimiseks. Identiteedivargusega hangitud raha kasutatakse
aga narkootikumide ostmiseks ja terroriaktide finantseerimiseks vOi miiliakse varguse
kédigus saadud kaup maha, et kasvatada fonde eelpool nimetatud tegevusteks. (Hoffman &

McGinley 2010:27)

Stana (2002) on veendunud, et identiteedipettus ja identiteedivargus on segatud enamusse,

kui mitte kdikidesse, Ameerika Uhendriikide vastu suunatud terroristide salaplaanidesse.

2002. aastal kirjeldas Ameerika Uhendriikide &iguskantsler (Attorney General)
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identiteedivargust kui peamist komponenti {ilemaailmses terroristide tegevuses (Hoffman
& McGinley 2010:115).

Leitud on veel iiks identiteedipettuse kategooria- isikliku dokumendi pettus (Stana 2002).
Tegemist on petturliku isiku dokumendiga, mida kasutatakse eesmérgil siseneda
illegaalselt Ameerika Uhendriikidesse. Niited sellistest dokumentidest sisaldavad vilis- ja
siseriiklikke passe, tilidpilas- ja tooviisasid, viélis- ja siseriiklikke kodakondsuspabereid,
piiriiiletuskaarte, rohelisi kaarte, pagulase reisipabereid, immigrantide viisasid ja riiki
uuesti sisenemise pabereid. (Hoffman & McGinley 2010:115-116)

Uks selline isikliku dokumendi pettus (niiteks passi pettus) lubas iihel 1993. aastal
Maailma Kaubanduskeskusele pommi panijal siseneda Ameerika Uhendriikidesse (Stana
2002). Selles plahvatuses hukkus kuus ning viga sai tuhat inimest. Varastatud identiteete
kasutati ka nurjunud millenniumi salaplaanis Ohkida Los Angelese Rahvusvaheline
Lennujaam. (Hoffman & McGinley 2010:116)

Ameerika Uhendriikide Sisejulgeolekuministeerium (Department of Homeland Security)
tunnistas, et petturlikud isikutdendid on kodumaa turvalisusele viljakutseks, kuna

terroristid voivad kasutada lennuki pardale astudes valedokumente (Monahan 2009:162).

Identiteedivargused ja kiiberkuriteod on sarnaselt siseriiklikule turvalisusele ohuks ka
iilemaailmsele turvalisusele. Mdistes kuritegude loomust ja keskkonda, kus neid toime
pannakse, on hddavajalik vilja arendada turvalisusemeetodid. Moned terroristid, kes 11.
septembril 2001. aastal Ameerika Uhendriikidele suunatud riinnakutes osalesid, oli

varasemalt toime pannud identiteedivarguse. Niiteks iiks neist kasutas surnud naisterahva

krediitkaarti. (Hoffman & McGinley 2010:115)

Riiki saabudes saab petturlikke v&i varastatud identiteedidokumente osta pdorandaalustelt
turgudelt ning kasutada neid riigist véljasaatmise viltimiseks. Koige noutumad
dokumendid on juhiluba, siinnitunnistus ja sotsiaalkindlustuse kaart. Uht sellist
identifitseerivat dokumenti kasutades on vdimalik hankida iilejddnud kaks, kuid kdoige

tahtsam osa identifitseeritavatest dokumentidest Ameerika Uhendriikides on
sotsiaalkindlustuse number (SSN). (Stana 2002)

Uuring nimega ,Identiteedipettus ja rahvusvaheline kuritegu“ (,,Identity Fraud and

Transnational Crime®) avaldati aastal 2000 ja see osutab sellele, et identiteedipettus ehk
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petturlike identifitseerivate dokumentide kasutamine, aitab kaasa organiseeritud
kriminaalsetele tegevustele nagu inim-, narko- ja relvakaubandus (Hoffman & McGinley
2010:94).

1.4. Meetodid andmete/informatsiooni saamiseks

Autor nimetab siinkohal enamlevinumaid meetodeid, kuidas identiteedivargad enda ohvrite
andmeid saavad. Kuna informatsiooni saadakse vdga erinevaid viise kasutades, siis pole

loetelu 10plik.

Autor leiab, et iiks peamine viis, kuidas varas andmeid saab, on kaotatud dokumendi voi
mone muu kaardi leidmine. Levinud on ka krediitkaartide kopeerimine vastavate

seadmetega.

Informatsiooni saadakse ka ,litkuva maja*“ strateegiat kasutades. Elukoha aadressi
muutumisel on oluline sellest teavitada kdiki endiseid teenusepakkujaid ja krediidiandjaid.
Selline abindu aitab véltida oluliste dokumentide joudmist vodra inimese valdusesse, kes

voib neid oma huvides dra kasutada. (Mills 2007:46-50)

Reisimisel tekib suurenenud oht langeda identiteedivarguse ohvriks. Lennuki voi laeva
pardapddsmed, millel on inimese nimi, slinniaecg ja kodakondsus, visatakse iisna sagedasti
lihtsalt priigikasti. Pahatahtlik, kuid taiplik isik vOib piletil olevaid andmeid kasutada uute
dokumentide valmistamiseks, mida kasutatakse juba ebaseaduslikke tehinguid sooritades.
Hotellis viibides on samuti soovitatav kasutada voimaluse korral seifi oma téhtsate
dokumentide nagu ID-kaardi vOi passi hoiustamiseks. Juhul, kui teie tuppa péddsevad
vargad, siis puudub neil vdhemasti ligipads teiste isikute isiklikele andmetele. (Mills
2007:50-54)

Petturid kasutavad informatsiooni hankimiseks tihtipeale helistamist. See toiming voib
paista legaalse tegevusena, sest ohvrid usaldavad kone sooritajat ega aima midagi halba.
Moningal juhul vGib helistaja viita, et ta toGtab pangas ning vajab teie kontole ligi
padsemiseks salasona voi1 muud isikut tuvastavat elementi. Kui helistaja teab ohvri kohta
koiki teisi andmeid ning ta seda ka telefonitsi tdestab, ei teki ka alust kone sooritajat

kahtlustada. (Mills 2007:55-60)
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,,Phishing* on iiks pettuse vorme, mille kdigus saadetakse ohvrile e-kiri. Kui konealune kiri
avatakse, ilmub lugeja ette néiliselt tema panga kodulehekiilg, milles véidetakse esinevat
probleeme. Seejdrel palutakse ohvril sisestada pangakontole pddsemiseks kasutajanimi,
salasdna voi konto number. Andmete sisestamise ja sisselogimise nupu vajutamise jérgselt
antakse vargale koik, mida tal on vaja teise isiku pangakontole ligi pddsemiseks. Ohver
suunatakse seevastu edasi uuele internetilehekiiljele ilma, et ta aimaks, mis &sja juhtunud
oli. 2003. aastal hindas Suurbritannia politsei selliste pettuste kogumaksumuseks 60

miljonit inglise naela ja seda tiksnes Suurbritannias. (Mills 2007:80-81)

Uuring, mille kiigus intervjueeriti Ameerika Uhendriigis 59 foderaalvanglas viibivat
kinnipeetavat, kirjeldab nende isikute tunnusjooni ja tehnikaid, mis aitasid neid kuritegude
toimepanemisel. Tulemused néditavad, et identiteedivargad on demograafiliste tunnusjoonte
(nditeks vanus, sugu, rass, sotsiaalne klass, to6tus ning krimanaalne taust) poolest viga
mitmekiilgne grupp inimesi. Lisaks selgus, et kdige harilikum meetod informatsiooni
hankimiseks on selle ostmine kellegi kolmanda kédest vOi varastamine priigi- ja
postkastidest. (Copes & Vieraitis 2009:335)

Identiteedivarguse ohvriks voivad langeda nii elavad kui ka juba surnud inimesed. CIFAS
raporti kohaselt on surnu kehastamine identiteedivarguse kdige kiiremini kasvav vorm
Suurbritannias, toustes aastast aastasse 60%. (Mills 2007:69). T66 autori seisukohalt on
nditeks surnud vastsiindinu identiteedi vargus kasulik. Esiteks puudub vastsiindinul
biograafiline identiteet, mis suurendaks vahelejdédmise riski. Teiseks ei oska keegi surnud

inimest kuriteos kahtlustada.

Cabinet Office (2002) leiab, et sellise juhtumi puhul voib varas leida andmeid surnud lapse
kohta surnuaiast, valides siinnikuupdeva, mis on tema omale lihedane. Seal (2006a, ref
Hoffman & McGinley 2010:17) lisab omalt poolt, et kurjategijad valivad just sageli
sarnase vOi sama nimega ohvri, et minimeerida riski libastuda ja vahele jddda. Alates nime
ja stinnikuupéeva véljavalimise hetkest, on suhteliselt kerge omada stinnitunnistust, millest

saab téhtis ,,aretusdokument” (McNally & Newman 2008:123-124).

McNally & Newman (2008:63) selgitavad, et surnud isiku pettuste puhul ei ole elavat

inimest, kes kuriteost ette kannaks, mistdttu ei pruugi perelitkmed seda ka iial avastada.

Autor leiab, et surnu kehastamine lubab seaduserikkujal kogu oma iilejadnud elu elada
teise isiku nime all. Ta voib saada t60d kohas, kus ta seda reaalselt teha ei tohiks. Naiteks
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oleks moeldamatu palgata lasteaeda toole isik, kes on lapsi seksuaalselt kuritarvitanud voi
varvata vangla- Jja politseiametnikeks kriminaalse taustaga persoone. Ténu

identiteedivargustele on see voimalik.

Lisaks leiab t66 autor, et tehnoloogia areng on otseses seoses identiteedivarguste juhtumite
kasvuga. Selline tehnika nagu arvuti ja telefon on muutnud identiteedivaraste t66votteid.
Enam ei ole vaja otsida priigikastides, sest andmeid saab varastada ka interneti teel oma

ohvrite nutitelefonidest.

“Allumatu app ehk rakendus” on osa pahatahtlikust tarkvarast (malware), mis on
maskeeritud mobiilse interneti rakendusena (rahvakeeles tuntud kui ‘app’). Need allumatud
rakendused on kittesaadavad internetipoodide rakenduste kaudu, mis on loodud
spetsiaalselt nutitelefonide kasutajate julgustamiseks nende allalaadimisel. Néiteks voivad
need olla maskeeritud turvalisuse vahendina. Telefon laeb koos tellitud rakendusega alla ka
allumatu rakenduse (malware’i). Enamuse ajast isik isegi ei tea, et allumatu rakendus tema
telefonis on, kuna see tegeleb oma nii-6elda musta to6ga ja on ohvri vaateviljast peidus.
(Get...2011)

Kui see allumatu rakendus on juba teie telefonides, lubab see petturitel teha kdnesid, saata
vahelt teksti- ja hddlsonumeid, sirvida ja alla laadida online-sisu. See tihendab, et neil on
ohvri telefonis ligipdds koikidele isiklikku laadi andmetele, niiteks internetimaksed.
Andmeid saab seejéirel levitada teistele mobiilse interneti kasutajatele, miitia edasi voi

kuritarvitada identiteedivaraste poolt. (Get...2011)

1.5. Identiteedivargused Eestis

2009. aastal muudeti identiteedivargus Eestis karistatavaks rahatrahvi = vOi
vabadusekaotusega. Varasemalt kehtinud oiguse jargi olid Kkaristatavad kelmuse juhtumid
(nditeks KarS § 209), kus isik 101 teisele isikule tegelikest asjaoludest (sealhulgas
identiteedist) vadrettekujutuse varalise kasu saamise eesmirgil. Kui aga varalist kasu ei
saadud, siis isiku tegu ei tditnud KarS-s sétestatud kelmuse kuriteokoosseisu. Toona

identiteedivargus kui selline karistatav ei olnud. (Karistusseadustik 15.11.2009)
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Seoses KarS § 1577 joustumisega, muutus teise isiku identiteedi kasutamine karistatavaks,
kui sellega oli tekitatud kahju teise isiku seadusega kaitstud digustele voi huvidele voi kui
see oli toime pandud kuriteo varjamise eesmirgil. Keelatud oli ka eelpool nimetatud
eesmirgil identiteeti puudutavate andmete edastamine ja nendele juurdepididsu

vOimaldamine.

KarS §157° kiisitleb teise isiku identiteedi ebaseaduslikku kasutamist jargmiselt: teist isikut
tuvastavate vOi tuvastada vOimaldavate isikuandmete tema ndusolekuta edastamise,
nendele juurdepddsu voimaldamise vOi nende kasutamise eest eesmdrgiga luua teise
isikuna esinemise teel temast teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju
teise isiku seadusega kaitstud oigustele voi huvidele, voi varjata kuritegu. Karistus sellise

teo eest on rahatrahv vOi kuni kolmeaastane vangistus.

“KarS-s on 87 kuriteokoosseisu, mida selle kehtivusaja jooksul ei ole registreeritud.
Esimest korda registreeriti kuritegu kaheksas kuriteoliigis, neist kolmel juhul on tegu uue
kuriteokoosseisuga, mis joustusid 2009. aasta 16pul v4i 2010. aasta jooksul. Kdige enam
registreeriti esimest korda teise isiku identiteedi ebaseadusliku kasutamise (KarS-i §157?)
ehk identiteedivarguse juhtumeid. Neid registreeriti 55. Identiteedivargusena késitletakse
iildjuhul kuritegusid, mil kellegi isikuandmeid kasutatakse tema nousolekuta ning luuakse

sel moel isikust vale ettekujutus. “(Ahven jt 2011)

Identiteedivargused Klassifitseeruvad IT-kuritegudeks, mis késitlevad selliseid tegevusi
nagu teise isiku nimel ilma isiku ndusolekuta (virtuaal)konto loomine, teise isiku nimel e-

post konto tegemine voi sellelt kirjade véljastamine. (Politsei-ja Piirivalveamet 2011)

“Kui 2009. aastal moodustasid arvuti abil sooritatud kuriteod kokkuvdttes 45% mainitud
kuritegudest (v.a. identiteedivargused), siis 2010. aastal juba 50%. Statistika nditab, et nii-
Oelda tavakuritegusid sooritatakse aina enam arvuti vahendusel. Kui lisada ka
identiteedivargused, siis 2010. aastal pandi 51% kdikidest analiiiisitud kuritegudest toime
arvuti abil.” (Ahven jt 2011)

“Tiiipiline identiteedivargus seisneb valekonto loomises suhtlus- ja kuulutusteportaalides
(nt orkut.com, rate.ee, iha.ee, armuliin.com jt). Esines ka juhtumeid, mil teise inimese
nimel avaldati intiimteenuse pakkumise kuulutusi. Enamasti on intiimteenuse pakkumise

kuulutused suunatud meestele, kurjategijad on selleks kasutanud oma tuttavate naiste
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identiteeti ilma nende ndusolekuta. Mitmel korral piiiiti pddseda voora nime all esinedes

stititeovastutusest voi tditemenetluse kohustuse tditmisest.” (Ahven jt 2011)

“2010. aastal registreeritud identiteedivargustest tuvastati kahtlustatavana 34 isikut,
sealhulgas viis alaealist. Kohtusse saadeti 10 identiteedivarguse juhtumit ja 15 kuriteos
Iopetati menetlus avaliku menetlushuvi puudumise tottu. Teise isiku identiteedi
ebaseadusliku kasutamise eest moisteti siitidi 5 isikut. Koik siitidimdistetud olid noored
eesti rahvusest 19- 33 aastased mehed. Kannatanuteks olid enamasti nende tuttavad
mehed.” (Ahven jt 2011)

2011. aastal registreeriti teise isiku identiteedi ebaseaduslikku kasutamist ehk KarS §157>

kuritegusid kokku 63. (Registreeritud...2012)

2012. aasta kahe esimese kuu jooksul registreeriti KarS §157? juhtumeid kokku 16:

jaanuaris 9 ja veebruaris 7 (Justiitsministeerium 2012).

1.6. Seadused Eesti diguses

Varaliste diguste korval kaitsevad teisi isikudigusi KarS §1572 kdrval veel mitmed teised

Eesti digusruumis kehtivad seadused ja nende paragrahvid.

Eestis on keelatud eraviisiline jalitustegevus. Kodanikke kaitseb selle vastu KarS §1371g 1,
mille kohaselt on vOimalik isikut karistada, kui tal puudub seaduslik &igus

jalitustegevuseks ja teise inimese jalgimiseks eesmérgiga tema kohta andmeid koguda.

Isikut voib vastutusele votta KarS §156 Ig 1 alusel, mis keelab kirjavahetuse ja sidevahendi
abil edastatud sonumi saladuse rikkumise. Paragrahvi rikkumise eest on kurjategijale
vOimalik méérata rahaline karistus, kui aga rikutakse sama seaduse sama paragrahvi ldiget
2, millal pannakse isiku poolt toime sama tegu, ent sOnumi juurde pddseti oma
tooilesannete tottu, voOib isikut karistada rahalise karistuse vOi kuni iiheaastase

vangistusega.

Karistatav on ka kutse— vdi ametitegevuses teatavaks saanud teise isiku tervist, eraclu voi
aritegevust puudutava teabe avalikustamine isiku poolt, kellel on seadusest tulenev

kohustus hoida sellist teavet saladuses. (KarS §157)
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KarS paragrahvid 206 ja 213 tagavad turvalisuse arvutiga tootamiseks ja veebikesskkonnas
viibimiseks. Esimene eelpool nimetatutest paragrahvidest keelab arvutis olevate andmete
vOi programmi ebaseadusliku vahetamise, kustutamise, rikkumise voi sulustamise, kui
sellega tekitatakse oluline kahju, samuti arvutisse andmete voi programmi ebaseadusliku
sisestamise. KarS §213 keelab arvutisiisteemis olevate andmete vOi programmi
ebaseadusliku muutmise, kustutamise, rikkumise vOi1 sulustamise vOi arvutisiisteemi

andmete vOi programmi ebaseadusliku sisestamise varalise kasu saamise eest.

Vastavalt KarS-i paragrahvidele 280 ja 281 on Karistatav valeandmete esitamine
ametiasutusele ametliku dokumendi voi muu hiive voi tulu saamiseks. Ebadigete andmete
esitamine kohturegistri pidajale, Eesti védrtpaberite keskregistrile, abieluvararegistrile,

notarile vdi kohtutditurile voib samuti kaasa tuua trahvi voi vabadusekaotuse.

Taiendavalt kaitseb lisaks KarS-le isikuid teise inimese nodusolekuta tema andmete
kasutamise eest Voladigusseadus (VOS). Vastavalt VOS § 1045 g 1 punktile 4 on kahju
tekitamine digusvastane, kui see tekitati kannatanu isikliku diguse rikkumisega. VOS
§1046 1g 1 kohaselt on isiku au teotamine, muu hulgas ebakohase vaartushinnanguga, isiku
nime vOi kujutise digustamatu kasutamine, eraelu puutumatuse voi muu isikliku diguse

rikkumine d&igusvastane, kui seadusega ei ole sdtestatud teisiti. (Voladigusseadus
26.09.2001)

Vastavalt Ariseadustiku (AS) § 15 lg 1 on ettevdtjal ainudigus oma drinimele. Kohus vdib
hagita menetluse korras keelata kasutada drinime, mis ei vasta kdesoleva peatiiki nduetele
voi mille kasutamiseks ei ole isikul digust, ning keelu rikkumise korral rikkujat trahvida.

See ei vilista drinime kaitset hagilises korras. (Ariseadustik 15.02.1995)

Loomulikult pakub kodanikele kaitset ka PGhiseadus (PS). Vastavalt PS § 17 ei tohi kellegi
au ega head nime teotada. PS § 25 on igaiihel digus talle likskdik kelle poolt digusvastaselt
tekitatud moraalse ja materiaalse kahju hiivitamisele. PS § 26 kohaselt on igaiihel digus

perekonna- ja eraclu puutumatusele. (Pohiseadus 03.07.1992 )

Loputdd autor on veendunud, et paraku pole kdik siiiiteod nii selgepiirilised, et neid saaks
vaadelda iiksnes tihe seaduse ja paragrahvi rikkumisena. Teise isiku identiteedi
ebaseaduslik kasutamine ning sellega kaasnev tegevus vdib riivata kohati mitut seadust ja
paragrahvi korraga. KarS § 63 Ig 1 jargi, kui isik on toime pannud iihe teo, mis vastab

mitmele eri stiiiteokoosseisule, siis mddratakse vOi moistetakse talle {iks karistus
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seadusesitte alusel, mis néeb ette raskeima karistuse. Identiteedivargus pannakse pahatihti
toime selleks, et sooritada uusi kuritegusid, mis seaduse ning diguskaitseorganite silmis on
iildjuhul raskemad rikkumised kui kellegi teise identiteedi ebaseaduslik kasutamine. Autor
on seisukohal, et seoses KarS §63 Ig 1 tottu avaldub KarS §157? rikkumiste arv statistikas

tegelikkusest oluliselt vdiksemal kujul.

1.7. Seadused viljaspool Eestit

Uhendkuningriik: Isikuttdendavate dokumentide seadus (The Identity Cards Act 2006)

allkirjastati mértsis 2006. aastal. Seadus kirjeldas Uhendkuningriigis loodud riiklikku
isikutdendite programmi Oiguslikku struktuuri. Programmi eesmérgiks oli suunata
tahelepanu probleemidele, mis tekivad identiteedivarguse, immigratsioonipettuse ja
riigitoetuse kuritarvitamise jargselt. Seadus muutis kellegi teise isikut identifitseeriva
dokumendi enda valduses hoidmise v&i voltsitud dokumentide tegemiseks vajamineva

seadme omamise kuriteoks. (Hoffman & McGinley 2010:132)

Lisaks eespool nimetatule muudeti kelmuse kuriteokoosseisu. Pettusevastane seadus (The
Fraud Act 2006) joustus 2007. a jaanuaris ning selle § 1 sisaldab uut regulatsiooni. Antud
seaduse kohaselt voib pettuseks nimetada juhtumeid, kui isik endale v4i teisele isikule kasu
saamise vOi teisele isikule kahju tekitamise eesmirgil loob endast vOi teisest isikust
teadlikult vairettekujutuse, jitab avaldamata andmed voi kuritarvitab ametiseisundit.

(Report 2007)

Prantsusmaa: Prantsusmaal valmistati 2005. aastal ette eelndu identiteedivarguse
kriminaliseerimise kohta, kuid eelndu voeti 2006. a tagasi pohjusel, et identiteedivargus on
juba kaitstud olemasolevate seadustega, nditeks Prantsusmaa Kriminaalkoodeksi artiklitega
434-23, 313-1 ja 131-12. (OECD 2008).

Kanada: Kanada Kriminaalkoodeksis on satestatud identiteedivargus 10. osas. Artikkel
402.2 (1) kohaselt rikuvad seadust koik, kes teadlikult hangivad vdi valdavad teise isiku
identifitseerivat informatsiooni olukordades, mis annavad pdhjust oletada, et
informatsiooni kasutatakse mone muu karistatava seaduserikkumise toimepanemiseks nagu

pettus ja valelikkus. 402.2 (2) kohaselt karistatakse koiki, kes edastavad, teevad

22



kittesaadavaks, jagavad, miilivad vO0i pakuvad miilia teise isiku identifitseerivat
informatsiooni, vdi omavad enda valduses andmeid eelpool nimetatud tegevuste eesmargil.

(Department of Justice 2009).

USA: USA Kongress vottis 30. oktoobril 1998. aastal vastu seaduse nimega Identity Theft
and Assumption Deterrence Act. Seadust parandati 18 U.S.C. (United State Code) § 1028,
mis muutis identiteedivarguse foderaalkuriteoks. (Hoffman & McGinley 2010:127)

Seadus tegeles tliksnes petturlike identifitseerivate dokumentide nagu juhilubade ja passide
tootmisega, omamisega, iileviimisega ja kasutamisega. See ei sisaldanud fakti, et
petturlikud dokumendid sisaldavad tihti varastatud ning teadmatuses olevate ohvrite
isiklikke andmeid. 1998. aasta seaduse jargi sai identiteedivargusest foderaalkuritegu
juhtudel, kui isik teadlikult kandis iile, kasutas teise indiviidi identifitseerivat
informatsiooni eesméirgiga toime panna kuritegu vOi1 holbustada teiste kuritegude
toimepanemist. Lisaks suurendas see karistusi sellistel juhtudel, kui identiteedivargus
pandi toime eesmérgiga aidata kaasa narkokaubandusele ja vigivallakuritegudele. Seadus
tunnustas indiviide kui identiteedivarguse ohvreid ning andis {lesande luua

identiteedivarguste kaebuste andmebaas. (Hoffman & McGinley 2010:65-66)
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2. UURING

2.1. Uuringu olemus

Kvalitatiivsetes uuringutes tegeldakse inimeste isikliku v3i sotsiaalse kogemuse uurimise,
kirjeldamise ja tdlgendamisega, piliitakse moista pigem viikese arvu osalejate

maailmavaadet kui kontrollida mingi eelnevalt piistitatud hiipoteesi paikapidavust suure
valimi kaudu (Laherand 2008:20).

Syrjdlda, Ahose, Syrjildise ja Saari (1994:12-13) jargi sobib kvalitatiivsed uurimismeetodid

kasutusele votta siis, kui:

ollakse huvitatud siindmuste detailidest, mitte niivord nendest {ildistest, kdige

sagedamini esinevatest joontest;

- ollakse huvitatud tdhendustest, mida siindmustes osalejad neile annavad ja nende

tdhenduse struktuurist;

- soovitakse uurida loomulikke olukordi, mida pole vOimalik uurida

eksperimentaalselt ning kus ei saa kaugeltki kdiki mdjutegureid kontrollida;

- soovitakse saada andmeid teatud siindmustega seotud pdhjuse-tagajirje suhetest,

mida pole voimalik uurida eksperimentaalselt.

Uurimuse koostamisel kasutas autor juhtumianaliiiisi, kuna valimi hulk oli vdike ning
16putdd eesmdrgi saavutamise seisukohalt langes rohk eelkdige kvalitatiivsele
uurimismeetodile. Just kvalitatitvmeetodid lubavad siilivida konteksti ja selle abil seletada
sotsiaalseid néhtusi, lisaks aitab see loetut rikastada isiklike kogemustega. Kuna autor
soovis 10putdd kiigus pigem selgitada, mida inimesed tunnevad, motlevad, kogevad vdi
usuvad, sobis andmete kogumiseks koige paremini siivaintervjuu. Seda olukorras, kus
autor oli seadnud uuringu eesmérgiks ennekdike teooria kontrollimise, mitte selle

edasiarendamise.

Kvalitatiivne uurimismeetod on loominguline protsess, kus Kirjutaja saab kasutada

kujutlusvdimet tdnu selle struktuurivabadusele. Kuna 10put6d autor soovis
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identiteedivargust kui ndhtust avada inimeste enda ldbielamiste kaudu, siis mddtmine

toimus pigem sOnaliste andmete esitamise kaudu.

Kvalitatiivses uurimuses ei piiiita tulemusi iildistada, vaid toetutakse Aristotelese ideele, et
iiksikus kordub iildine. Uksikjuhtumid toovad vilja nihtuse olulisemad jooned, selle, mis
sageli kordub ka siis, kui uurime ndhtust tildisemal tasemel. (Hirsjarvi, Remes ja Sajavaara
2004:169)

Autori meelest ei ole absoluutset usaldusvéérsust tihegi uurimismeetodi puhul, kuna alati
jaab voimalus, et subjekt ei anna esitatud kiisimustele ausaid vastuseid voi ta pole
vastamisel piisavalt pohjalik. Samuti arvestab autor asjaoluga, et uuringusse valitud
inimesed ei pruugi isiklikel pohjustel intervjuud anda vdi nad ei luba enda vestlust
salvestada. Sellest hoolimata, pidas autor siivaintervjuud parimaks lahenduseks uurimuse

korraldamisel.

Autor on veendunud, et tema 10putdd teoreetiline kui ka empiiriline osa on pigem
kirjeldavat laadi, mistottu ei ole hiipoteesi kasutamine t66s moistlik ega ka vajalik. Sama
seisukohta jagavad Hirsjarvi, Remes ja Sajavaara, kelle arvates ei kasutata hiipoteese

kirjeldavas ja kaardistavas uurimuses (Hirsjarvi jt 2004:149).

Juhtumite analiitisimise jdrgselt tegi autor saadud informatsioonist vajalikud jireldused.
Uute vaatenurkade ilmnemisel avaldas autor need lugejatele. Loppfaasis to1 autor
endapoolsed ettepanekud, milliseid lisaabindusid peaksid indiviidid ja ka riik ette votma

selleks, et dra hoida identiteedivarguste juhtumeid.

2.2. Eesmirk ja uurimuskiisimused

Lihtuvalt eeltoodust ja autori isiklikust huvist antud teema vastu, on kiesoleva 1dputdo
eesmirk anda iilevaade identiteedivarguste isedrasustest ning kirjeldada antud kuriteo

kahjulikku ja negatiivset mdju kannatanutele.

Loputdd raames on esitatud jirgnevad uurimuskiisimused:
1) Mis asjaolud kvalifitseerivad identiteedivargused ohtlikeks, rasketeks kuritegudeks?
2) Kuidas mojutab inimesi identiteedivarguse ohvriks langemine (negatiivsed ja kahjulikud

mbjud)?
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2.3. Metoodika, uuringu korraldus ja valim

Loputoo teine peatiikk keskendub identiteedivarguste ohvrite kogemuste ning ldbielamiste
kirjeldamisele, mis tdhendab, et uurimisobjektideks olid valitud kannatanud. Valimi
moodustasid kolm isikut, neist kaks leiti meedia abil. Kolmas uuringus osalenu kuulus
autori  tutvusringkonda. Andmete saamiseks kasutas autor poolstruktureeritud
stivaintervjuud. Intervjuude kéigus kasutati ankeeti. Ankeet koosnes autori enda poolt
koostatud kiisimustest ja vididete vormidest. Kiisimused koosnesid suurel méadral avatud
kiisimustest, mis andsid intervjueeritavatele rohkem vabadust avaldada oma seisukohti,
tundeid ning motteid. Suletud kiisimused oleksid aga piiranud intervjuu subjektil enda lugu

radkimast nii, nagu autor seda soovinud oleks.

Uurija ja uuringus osaleja suhe ei ole tipselt kirja pandud. Puudub ankeet, mis sisaldaks
1oplikku nimekirja osalejatele piistitatud kiisimustest. Uurijal on vaimne raamistik
uurimiskiisimustest ning igale osalejale piistitatud kiisimused erinevad iiksteisest sOltuvalt

intervjuu kontekstist ja selle iilesseadest. (Yin 2011:134).

Stivaintervjuud korraldati nii, et intervjuu ldbiviija ja intervjueeritav oleksid vahetus
kontaktis, mis soodustaks usalduse tekkimist nende kahe vahel. T6O autor kiisis enne
intervjuud uuritavatelt ndousolekut andmete talletamiseks andmekandjale (helisalvestile), et
hiljem oleks voimalik neid taasesitada ning transkribeerida. Loa intervjuud salvestada
andis tiksnes iiks uuringus osalenu. Erinevatel pohjustel olid intervjueeritavad pigem ndus
interaktiivse online - intervjuuga kui silmast silma kiisitlusega. Selle meetodi kasuks
otsustas autor, kuna sel juhul ei piira intervjuude toimumist tihise ruumi leidmise vajadus
(nditeks intervjueerija asukoht Paide, intervjueeritaval Rakvere). Lisaks on vdimalik
uuritavaga suhelda veebikaamera abil justkui oleksid intervjueeritav ja intervjuu ldbiviija
tthes ruumis. Uurimise I0pus autor analiilisis ning tdlgendas tulemit ja seejdrel

demonstreeris uurimistulemusi.

Kvalitatiivse uurimisviisi valik digustab end, kuna see vdimaldas uuringut ldbi viia viikese
hulga valimi seas. Uurimissubjektid valiti eesmérgipdraselt, mitte juhuslikult. Intervjuu
labiviija pidi eelnevalt olema kindel, et intervjueeritav on kokku puutunud tema poolt
uuritava valdkonnaga ning et ta on suuteline enda kogemust jagama. Vastasel juhul oleks

toendosus, et intervjuu koostaja vajalikku informatsiooni saab, vdga viike. Valimi
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moodustasid kolm erineva vanuse ja elukutsega isikut. Nende sugu ei olnud intervjuu

korraldamisel oluline ega muutnud saadud tulemit.

Intervjuu eeliseks on selle paindlikkus, vdimalus andmekogumist vastavalt olukorrale ja
vastajale reguleerida. Intervjuu kaigus voib varieerida kisitletavate teemade jarjekorda
ning vastuste tolgendamiseks on hoopis rohkem vdimalusi kui niiteks postikiisitluse puhul

(Hirsjérvi jt 2004:192).

2.4. Juhtumite iilevaade ja analiiiis

Kaasus nr. 1

Marko (nimi muudetud) on iiks paljudest identiteedivarguse ohvritest. Et teised tema
vigadest opiksid, oli Marko meelsasti ndus intervjuud andma ja enda kogemust jagama.
Intervjuu viidi 14bi arvutis Skype’i programmi abil ning uuritava palvel vestlust ei

salvestatud.

Vestluse labiviija palus Markol anda lihike iilevaade temaga juhtunust. Viidetavalt sai
koik alguse 2010. aasta veebruaris, kui noormees kaotas dra enda rahakoti koos kdige seal
sisalduvaga: krediitkaartide, sularaha ning juhiloaga. Kuna rahakoti kaotamist mérgati
nadalavahetusel, siis otsustas selle omanik kaarte sulgema hakata alles uue niadala alguses,
mil pangad jille avatud. Niisiis sulges mees SEB pangas vanad kaardid ja lasi endale
viljastada uued. Mida aga Marko ei teadnud, oli tdsiasi, et kadunud oli ka tema juhiluba.
Marko selgituste kohaselt oli ta veendunud, et tema juhiluba asus autos, mitte kaotatud
rahakoti vahel. Seega jdi juhiluba sulgemata ning ka politseid ei teavitatud dokumendi

kadumisest.

Marko selgitas, et ta ei teadnud kuni mértsikuuni, et keegi temana esineb. Kahtlused
tekkisid siis, kui noormees avastas, et temale makstud tédtasu on pangakontolt kaduma
lainud. Kelm nimega Taavi (nimi muudetud) oli kuu aja jooksul Marko juhiluba kasutades
ning temana esinedes avanud Sampo pangas uue arvelduskonto ja SEB pangas lasknud dra
muuta koik internetiparoolid. Saamaks infot rahade liikumise kohta SEB pangas, lasi varas
endale teha sms-teavituse. Seega nii kui SEB pangakontole raha laekus, kandis kelm kogu

summa SAMPO panka, ning vottis siis raha sularahaautomaatidest vélja.
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Ohvri sonade kohaselt vottis Taavi tema nimel mitmeid kiirlaene, mis koik laekusid
SAMPO panka. Jirelmaksuga ostetud kallid mobiiltelefonid ja televiisorid ning erinevad
kaubamajade krediitkaardid vormistati samuti kannatanu nimele. Kuna jidrelmaksu ja
kiirlaenude taotlemisel vajab pank ostja kodust postiaadressi, siis valis kelm selleks

véidetavalt iihe mahajietud maja, kuhu volandudjad edaspidi kirju saatma hakkasid.

Marko ldks enda sdnul panka uurima, kuidas sai selline lugu iildse juhtuda. Seal digustati
end viidetega, et kelmi poolt esitatud juhiluba ja selle pildil olev isik sarnanes vilimuselt
dokumendi esitanud meesterahvaga. Sellest tulenevalt ei olnud véidetavalt mingit pohjust
pangal arvata, et dokument on vahepeal omanikku vahetanud. Marko ei saanud pangast

loodetud abi, misjérel pddrdus ta politseisse.

Politsei hakkas asja uurima ning {isna pea peeti kahtlustavana kinni Taavi. Viimane oli
varguste ja kelmuste eest nii kriminaalkorras kui ka vaarteokorras karistatud kiimneid kordi.
Samuti oli ta korduvalt reaalselt vanglas kinni istunud. Taavi tunnistas peaaegu koheselt,
kuidas ta oli osthnud Marko juhiloa ning selle abil nii-6elda kaaperdanud ohvri SEB
arvelduskonto. Lisaks rddkis varas, kuidas ta s6lmis ohvri nimel kiirlaene ja teisi kahtlaseid

tehinguid.

Marko tunnistab, et oli politsei to0s veidi pettunud, kuna kahtlustatav lasti pérast
Kinnipidamist ning menetlustoimingute tegemist uuesti vabadusse. Varas ei andnud
politseile ka mingeid vihjeid sellest, kus ohvri juhiluba olla voiks. Mees viitis, et see on
kadunud, ja lubas, et ta enam kunagi nii ei tee. Kuna politseil oli Marko sonul toona varga
kohta liiga vdhe andmeid, siis lasti mees vabadusse. Viideti ka, et politseile oli nii

kasulikum. Marko oli segaduses ja politsei tegevuses pettunud.

Mais vahistati kelm narkootikumidega seoses uuesti. Kuid hoolimata asjaoludest, et varas
oli politsei poolt kinni peetud ja et ta tunnistas oma siitid téielikult, dhvardasid volandudjad
endiselt Markot kohtukutsetega. Marko viitis, et ta muutus rahutuks, kuna politsei ei
andnud tagasisidet menetluse kdigu ega siiiidistatava isiku kohta 8 kuud. Sellest tulenevalt

ei suutnud ta ka enda volandudjatele kuidagi tdestada, et tema ei ole volgu votnud.

Marko kandis seoses identiteedivargusega nii kaudseid kui ka otseseid kahjusid. Kannatanu

sonul oli 2011. aasta veebruaris selgunud, et tema nimele voetud laenusummad ja muud
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kohustused ulatusid kuni 12782 euroni. Pettusega sai kdvasti kannatada ka mehe maine ja
usaldusvédrsus. Marko sonul kulus kuid selleks, et toestada enda siiiitust nii kohtu kui ka

finantsasutuste ees. See oli tema jaoks vaidetavalt pingeline ja vihatunnet tekitav aeg.

., [...]JErakorralisi lisakulutusi tuli teha uue juhiloa taotlemisel ning loomulikult sai
kulutatud palju aega, raha ja ndrve dige siitidlase viljaselgitamiseks: telefonikoned,

autoga vdljasoidud jne.[...].”

,, Politsei vihjas korduvalt, et juhtunus lasub sz minul, kuna ma ei osanud édige/ ajal enda

juhiluba sulgeda.[...].”

“Ma ei tunne end pangakaartidega makstes ka turvaliselt enam”

Intervjuust selgus, et uuritav ei olnud kursis enda kaasuse kdikide pisidetailidega. Pangad
ei avaldanud Markole {iksikasju sellest, kuidas Onnestus vodral inimesel tema nime
kasutades pangas tehinguid sooritada. Samuti ei avaldatud ohvrile informatsiooni, kuidas
pangas inimesi autoriseeritakse. Puudus ka kommunikatsioon ohvri ja politsei vahel, kes
hoidis kannatanut menetluse kdigu ja kahtlustava osas pikka aega teadmatuses. Samal ajal
pidi aga Marko volandudjatele enda siititust tdestama. Viidetavalt tundis ohver end kohati
juba politsei ja teiste volausaldajate poolt siitidi mdistetuna, sest vastupidist polnud keegi

toestanud.

Kaasus nr. 2

Intervjuu  tallinnlanna  Veroonika  Tammelehega (nimi  muudetud) ilmestab
identiteedivargust ja selle vdimalikke tagajargi kannatanule. Intervjuu viidi ldbi

arvutiprogrammi Skype abil ning uuritava palvel vestlust ei salvestatud.

Vastavalt Veroonika sdnadele sai koik alguse 2010. aasta martsis, kui ta sai Kirja
kohtuotsusega. Kirjas seisis, et teda karistati 2009. aasta detsembris varastamise eest kokku
45 piaeva pikkuse vanglakaristusega. Kuna kohtuotsuse kohaselt olevat Veroonika siiii
omaks votnud, siis muudeti karistus kolmandiku vorra vdaiksemaks. Lisaks selgus kirjas, et
naisterahvas viibis 2009. aastal kaks pdeva vangistuses ning talle oli lisaks méaratud kolme

aasta pikkune katseaeg. Seaduse rikkumisel dhvardas Veroonikat kahepdevasele vanglas
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viibimisele lisaks veel nelja nidala pikkune vanglakaristus. Muuhulgas ndudis kohtutditur

naiselt sundraha maksmist ja muid téiturile ettendhtud tasusid kokku 310 euro ja 51 sendi

(4858.50 krooni) ulatuses.

Veroonika Tammeleht tunnistas, et ta ei ole kunagi varastanud, vahistatud ega vangis
istunud. Samuti ei elanud ta Maardus, nagu kohtuotsusest vdis toona vilja lugeda.
Muuhulgas to6tas Veroonika klienditeenindajana tihes tuntud firmas, kuid isik kohtuotsusel
oli viidetavalt to6tu. Asutuses, kus naine todtas, kasutati maja erinevate osakondade vo1
korruste vahel litkumiseks ja uste avamiseks kiipkaarte, mis fikseerisid isiku liikumise.
Lisaks oli firma turvavideolt ndha, et Veroonika ei viibinud 1. ja 2. detsembril 2009. aastal

vanglas, vaid kéis tool.

Veroonika Tammeleht vditis, et ta poordus abipalvega kohtu poole ja palus tema
isikuandmeid kuritarvitanud isiku karistamist. Mone aja mooddudes sai naine kirja
kohtunikult Olev Suvi’lt (nimi muudetud), kes védidetavalt siis 2009. aastal Veroonika
Tammelehe kohtuotsusega vangi moistis. Kirjas seisis: “Maakohtu padevusse ei kuulu
kaebuses toodu lahendamine”. Kui Veroonika po6ordus teda kohtus kaitsnud

vandeadvokaadi poole, ei saanud ta ka sealt abi.

Veroonika sonul saadeti aastatel 2008 ja 2009 temale kolm trahvinduet trammis piletita
soitmise eest. Ometi oli digel Veroonika Tammelehel olemas kehtiv ID - pilet. Seega oli
keegi juba varasemalt tema nime all esinenud. Kuna Veroonika teadis, et tema pole
milleski siiiidi ning ta suutis seda ka toestada, kaebas ta temale esitatud trahviotsused edasi

ja voitis. Tema nimele koostatud trahvid tiihistati.

Veroonika selgitas, et jargnevalt mddrati talle vdidetavalt vanas rahas 420 krooni (26,84
eurot) trahvi narkojoobes viibimise eest. Viidetavalt tunnistas politseinik iiles, et ta ei
tuvastanud narkojoobes naist ithegi dokumendi alusel, mistottu tiithistas Harju Maakohus
ka tolle trahviotsuse. Kohtunik Steve Linn (nimi muudetud) vottis otsuse langetamisel

arvesse asjaolu, et keegi kolmas oli ka varem Veroonika Tammelehena esinenud.

Vastavalt Karistusseadustikule on valeandmete esitamine kuritegu, kuid nimetatud koosseis
ei holmanud valeandmete esitamist karistuse véltimiseks. Veroonika Tammeleht mdistetigi

vangi, ilma et politsei v3i kohus oleksid kontrollinud kahtlustatavat isikut.
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Miks Veroonika vangi mdisteti? Veroonika sonul polnud tal vdimalik enda siiiitust tdestada
ka politsei ja vangla turvavideode abil, kuna need kustutati kuu pérast tema viidetavat
vanglas viibimist. Ka vahistamise kéigus ei tehtud kahtlustatavast fotosid. Veroonika
selgitas, et iiks ametnik leidis politsei andmebaasist kahe véga sarnase naise pildid ning {liks
neist oli Veroonika Tammelehe 6de Mari. Naine oli narkomaan, elas alaliselt Maardus,
viibis palju aega Tallinnas ning sarnanes viga oma Oecle Veroonikale. Lisaks omas Mari
teadmisi, mida keegi kolmas \Veroonika kohta ei oleks saanud teada. Sealhulgas isiklikku
laadi informatsiooni. Veroonika réddkis enda kahtlustest Mari suhtes ka politseile, kuid

endiselt ei voetud midagi ette.

Firma, kus Veroonika too6tas, kinnitas politseile, et naine oli 1. ja 2. detsembril 2009. aastal
t60l1 ja seda tdestavad kiipkaardi logid. Lisaks iseloomustasid Veroonika kolleegid teda kui

enesekindlat, piitidlikku ja ambitsioonikat inimest, mitte kui varast ja petist.

Veroonika selgitas vestluse kidigus, et iihel hetkel hakkasid asjaosalised vigu iiles
tunnistama. Prokuratuuri seisukoht oli, et kui isiku tuvastamise akt on toimikus ja sealt on
voimalik vilja lugeda, mille alusel kahtlustatav isik tuvastatud on, siis puudub prokurdril
alus kahelda, et seda pole tehtud piisavalt pohjalikult. Lisaks peab kohtunik tuvastama
kohtualuse isiku enne istungi algust. Istungil koostatud protokolli kohaselt oli seda ka
vaidetavalt tehtud. Kuna politsei oli veendunud, et kahtlusalune isik on Veroonika

Tammeleht, ei tekkinud ka advokaadil pohjust selles kahelda.

Kuna 2009. aasta detsembris politseiniku poolt kinni peetud Maril dokumente kaasas ei
olnud, tuvastati konealune isik tema visuaalse vordlemise abil infosiisteemis oleva fotoga.
Kinni peetud isik sarnanes Veroonikale. Lisaks oli isiku samasuse tuvastamise diendis
kirjas Veroonika personaalsed andmed: ees- ja perekonnanimi, isikukood, siinnikoht ja
elukoht. Kahtlustatav kordas neid andmeid ka kohtus, mis andis alust arvata, et tegemist on

\Veroonika Tammelehega.

., [...]Olen votnud selleks vabu pdevi, mis on minu jaoks viga riskantne, sest ma voin
kaotada t60. Siitidimoistetuna ei saaks ma ka enam uut té6od kiisida. Olen pidanud tegema

kulutusi transpordi ja dokumentide vormistamise peale — tdnapdeval ju kéik maksab./...].”

ol -] Mu uus jurist iitles, et see on tosine asi. Jargmisel korral voib politsei tulla mu t66
juurde ja mu Kinni vétta vditega, et ma olen kellegi dra tapnud! Aga mul on vdike tiitar, kes
mind vajab, ja ma ei saa vangistusega riskida.[...].”
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. [...]JMa ei saa hdsti aru, miks nad varem midagi ei teinud.[...].”

Seoses identiteedivargusega otsustas Veroonika dra vahetada enda nime ja ta taotles endale
uued isikuttdendavad dokumendid. Ohver oli sunnitud edasiste probleemide tekkimise
véltimiseks jatkama enda elu nime all, mis oli temale vooras. Ta oleks enda sonul samuti
justkui kellegi teise identiteedi saanud. Naine on aga veendunud, et tema jaoks ei olnud
teist teed, sest tema dde voinuks jatkata Veroonika Tammelehe nime all esinemist. Lisaks

kartis Veroonika, et kaotab t60 ja satub veelgi keerulisemasse olukorda.

Kdigele lisaks kaotas naine olukorra sunnil vordlemisi mérkimisvadrseid summasid, kui
iritas enda siiiitust toestada. Pidev stress ja viha jitsid Veroonika sonul temasse
psiithholoogilise jilje. Kokkuvdtlikult voib véita, et identitedivargus muutis Veroonika

edasist elu.

Kaasuses ilmneb Seal (2006a, ref Hoffman & McGinley 2010:17) teooria, kus kurjategija
valis endale sarnase nimega ohvri (sama perekonnanimi), sest nii oli vdiksem oht vahele

jaada.

Kaasus nr. 3

Loput6d autor on seisukohal, et identiteedivarguse ohvreid on kahte liiki. Esimesse
kategooriasse kuuluvad need isikud, kelle andmeid varastatakse ja kuritarvitatakse. Teise
kategooriasse kuuluvad aga isikud, kelle peal iiritatakse pettust 1dbi viia. Kuid pole vahet,
kellega on tegu, sest petmine vdib mojuda rusuvalt mdlemale vordselt. Ka kdige parem
ettevalmistus ei anna ohvrile selget pilti pettuse mdjust ja selle ulatusest. Muuhulgas

pannakse pettuse puhul proovile nii isiku oskused kui ka ausus.

Antud juhtumi puhul on ohvriks Merike (nimi muudetud), kes puutus oma té6kohustusi
tdites kokku identiteedivargaga. Naine tunneb, et aastaid tagasi toimunu mojutas teda
rdngalt, sest mitteametlikult tituleeriti just tema kogu siindmustikus siiiidi, sealhulgas
identiteedivarguses. Merike oli ndus andma online - intervjuu arvutiprogrammi Skype
vahendusel. Kogu vestlus talletati diktofonile, et hiljem oleks vdimalik salvestust

taasesitada ja transkribeerida.

Merikese sonul hakkas kogu stindmustik arenema 1999. aasta aprillikuus. Sel saatuslikul

kuul sisenes iihte Tallinnas asuvasse pangakontorisse liihemat kasvu mustlase védlimusega
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ja Lati Vabariigi juhiloaga meesterahvas, kes viitis end olevat Reinis Rabas ehk siis sama
isik, kes oli kujutatud pangatellerile esitatud juhiloal. Teller nimega Merike (nimi
muudetud) ei leidnud juhiloa ldhemal uurimisel midagi isedralikku, dokumendi pilt vastas
selle esitanud isikule. Kdik oli justkui korras. Reinis Rabas soov oli pangast osta 30000
USA dollari (umbes 435000 krooni) véartuses valuutat. Kuna aga ndutud valuuta summa
oli suur, siis vastavalt panga eeskirjadele, tuli raha eelnevalt ette tellida. Pangatootaja

Merike tegi jargmiseks péevaks tellimuse valmis, misjérel meesterahvas lahkus.

Jargmisel pdeval mustlase vidlimusega meesterahvas naasis panka ja suundus uuesti
samasse boksi, kus ta ka pdev varem viibinud oli. Ka sel pdeval todtas seal tellerina
Merike, kes mehe ka koheselt dra tundis. Merike tuvastas isiku teistkordselt juhiloa abil
ega osanud ka siis midagi kahtlustada. Samal ajal kui pangatoGtaja Merike Reinis Rabas
raha iile lugema hakkas, haaras klient &kitselt relvataolise eseme ning sellega dhvardades
hakkas raha ndudma. Sokis teller liikkas end tooliga automaatselt lauast eemale ning
jooksis boksi tagumises seinas olevast lahtisest uksest vélja abi jarele. Meesterahvas haaras
aga kiiresti kohvri koos rahaga ning jooksis pangast vilja. Segadusest ja hirmust hoolimata
vajutas Merike esimesel voimalusel paanikanuppu, teavitades sellega nii turvafirmat kui ka
politseid, et pangas on hdire. Kuigi turvatdotajad ja politsei reageerisid viljakutsele kiiresti,

ei suudetud hoolimata k&igest roovlit tabada.

Merikesega tehtud intervjuust selgus, et kuigi isik juhiloal sarnanes vidga Reinis Rabas-
nimelisele mehele, ilmnes hiljem, ei tegemist polnud siiski sama isikuga. Juhiluba oli
voltsitud ning andmed dokumendil kuulusid tegelikult {ihele Léti Vabariigi kodanikule,
kellel oli eelpool nimetatud pangas avatud ka oma konto. Nimetatud pdhjustel ei tekkinud

telleril mingit alust kahtlustada isikut tema toelises identiteedis.

Merike rédkis, kuidas ta hakkas jargmisel to0pdeval saama sama panga juhatajalt teda
jahmatama panevaid vihjeid selle kohta, nagu oleks just tema kuriteo kaasosaline vo1 nagu
omaks ta suurt summat raha. Juhataja vihjas ka asjaolule, nagu omaks Merike uut autot,

mis aga el vastanud tdele.

. [-..]JMingid varandusi pole hiljem kuskilt vilja tulnud aga ma olen tdiesti veendunud
selles, ma ei tea kas mul tina enam silma peal hoitakse aga, et mingi aeg kindlasti hoiti

mul silma peal [...]. "
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Vestluse kéigus kiisis intervjuu ldbiviija Merikeselt, et kuidas ta end tundis parast pettuse

ohvriks langemist?

o [...]JMind peeti siitidlaseks juba esimesest sekundist peale. Psiihholoogiline trauma oli

sellest tulenevalt meeletu./...].

Peale pangapettust ei suutnud Merike enda véidete kohaselt enam t6dl jitkata ning soitis
todandja loal moneks pidevaks maale vanemate juurde, et seal saadud Sokist toibuda. Moni
pdev hiljem helises tema telefon. Helistajaks oli iiks naisuurija, kes siilidistas telefonitsi
Merikest alusetult selles, et ta on justkui dra pogenenud ja varjab end politsei eest. Merike
radkis, et sellel momendil sattus ta meeleheitesse ega teadnud, mida tunda voi teha. Ta

pakkis asjad ja soitis otsemaid linna politseijaoskonda sormejélgi ning tunnistusi andma.

Vestluses mainib Merike, et to6le naastes ei suutnud ta enam vanal viisil jatkata. Hirmul ja
segaduses teller palus personaliosakonnast endale teist t60d, mainides, et kui temale
sobivat ametikohta ei ole, on tal piisavalt sddste, et paar kuud ilma t661 kdimiseta hakkama
saada. Merike on kindel, et sellest hetkest alates oli pank tema siiiis veendunud. Jargmisel

pdeval korvaldati Merike t661t tiheks kuuks.

Mais kutsuti teller Merike politseisse vdidetava pangar6ovli tuvastamisele. Merikese viitel
oli kahtlustavaid, kelle hulgast naine pidi panka r66vinud mehe tuvastama, kolm. Merike
oli kindel, et kahtlustavate hulgas ei olnud meest, kes pangas kiis. Menetluse kdigus leiti,

et naine on siiiitu ning pank lubas Merikese uuesti tema todpostile.

Merikese sonade kohaselt, ei suutnud ta aga panka todle tagasi minna. Ténu endiste
kolleegide toetusele ja abile sai ta peatselt t66d teises prestiizikas firmas. Kuid sellest
hoolimata kandis Merike enda véidete kohaselt moraalset kahju. Merike viitis, et ta tundis
puudust professionaalsest ohvriabist, kuid paraku ei olnud psiihholoogilist abi loota ei enda

endiselt todandjalt ega ka lahedastelt, kes teda vdidetavalt ei mdistnud.

,, Tundsin, et keegi ei moista mind ja mida ma iile elanud olen. Mis tundeid see minus

tekitas.[...].

[ JMul liks umbes seitse aastat vist, et ma saaksin sellest teemast rddkida rahulikult

ilma, et ma nutma ei hakkaks.|...].
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., Vastus kiisimusele, kas juhtum on mind ka kuidagi mojutanud, siis kindlalt on. Ma tahtsin
kandideerida kontoritéole, aga ebaonnestusin vestlustes ja just nimelt nendes punktides,
kui kiisiti minu paindlikkust. Aga see juhtum oli selline, mis mojutas seda, et ma ei olnud
absoluutselt paindlik, et ma tahtsin, et koik oleks reeglite jirgi ja et ei mingit fantaasiat.
Uhel hetkel liks edukamalt ja ma suutsin sellest nii palju iile olla, et ma ei tommanud

endal téovestlustel vett peale selle osas, mis ma hinges natuke tundsin./...].

Kiisimusele, et kas Merike tunneb end siiiidi, et petturit kohe &dra ei tundnud, vastab naine
eitavalt. Tellerina oli ta saanud piisavalt hea viljadppe isikuttdendavate dokumentide osas.
Lisaks kditus ta toona pangas isiku tuvastamisel reeglite kohaselt. Merike usub, et ta ei

oleks osanud selles olukorras kuidagi teistmoodi kdituda.

2.5. Jareldused ja ettepanekud

Kéesoleva uurimustdd tulemusena kirjeldati identiteedivarguseid ning selle mdju
kannatanutele nende enda vaatepunktist nii riigi kui ka indiviidi tasandil. Autor andis
uurimuse kdigus iilevaate varguse isedrasustest, ulatusest ja ohtlikkusest. Lisaks soovis

autor teada, milliseid tdhendusi on identiteedivarga ohvrid enda kogetule andnud.

. Esimene uurimuskiisimus

Mis asjaolud kvalifitseerivad identiteedivargused ohtlikeks, rasketeks kuritegudeks?

Eestis on identiteedivargusi viga vihe uuritud ning statistikat hakati selle kuriteo koosseisu
kohta koostama alles 2010. aastal. Kahe aasta jooksul on identiteedivarguste arv olnud
jatkuvalt tousuteel. Selle pohjuseks voib olla tehnoloogia kiire areng ja ka kuriteoga saadav
vdimalik kasum. Vorreldes Ameerika Uhendriikide vdi Uhendkuningriigiga, kus
identiteedivargused on véga levinud ja kus on loodud spetsiaalsed asutused selle kuritddga
voitlemiseks, pole Eestis seni veel leitud vajadust selle jarele. Paraku on autor seisukohal,
et see vajadus tekib ldhiaastatel, kuna kuritegu on oma lihtsuse ning kerge tulu osas viga

raskesti avastatav. Just need iseloomujooned muudavad selle kuriteo varastele koitvaks.

Kuritegu ei ndua ohvrilt spetsiifilisi oskusi, seadmeid ega kapitali. Vaja ldheb iiksnes

monda identiteedi osa ja veidike onne. Identiteedivargusi ei ole alati lihtne avastada, eriti
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olukordades, kus vargus {iletab riigi piire vOoi kui {iks juhtum on seotud mitmekiimne
erineva organisatsiooniga. Lisaks vdib kurjategija vastutusele vOtmine ohvril ja

oiguskaitseorganitel votta kaua aega. Mdne juhtumi puhul ei dnnestugi kurjategijat tabada.

Identiteedivargus on komplekskuritegu, mis tdhendab, et see vOib olla seotud mitme
kuriteoga samaaegselt. On leidnud tdestust, et identiteedivargus on levinud just inim-,
relva- ja narkokaubanduses. Lisaks kasutavad terroristid valeidentiteete selleks, et liikuda
riikide vahel ja korraldada terroriakte.

Arvestades identiteedivarguste moju nii indiviidi kui ka rahvuslikul tasemel, julgeb autor
viita, et tegemist on viga tOsise ja raskete tagajirgedega kuriteoga. Eestis on vdimalik
madrata sellise kuriteo eest kurjategijale kuni kolmeaastane vanglakaristus, mis on autori
arvates liiga leebe ega ole proportsionaalne kuriteo endaga. Karistuste iiheks eesmérgiks on
ju kuritegude ennetamine, kuid véike sanktsioon ei aita identiteedivarguseid &dra hoida.
Vottes arvesse, et Eestis pole ldbi viidud piisavalt palju identiteedivarguste eest hoiatavaid
kampaaniaid ja puudub ka vajalik inimresurss, kes selliste kuritegude ennetamisega ja
uurimisega igapédevaselt tegeleks, vOib oletada, et ldhiaastatel selliste kuritegude arv

kasvab veelgi.

Intervjuude tulemuste analiilisimisel selgus, et ka Eestis pole identiteedivargused kuigi
harv nédhtus. Ohvriteks on tavalised inimesed, kes elasid enda igapdevaelu ja tegid
igapdevatood ega osanud midagi halba karta. Uuringus osalejad ei olnud joukad inimesed
ja nad sattusid ohvriteks juhuslikult. Autor teeb jarelduse, et uuringus osalenud ohvrite
kogemuste pohjal on identiteedivargused mitmekiilgsed ning voivad endaga kaasa tuua
cluacgsed suhteprobleemid veresugulastega ja donestada ohvrite enesekindlust elus toime

tulemisel.

Uurimusest selgus ka, et ohvrid alahindasid sellise kurit66 vOimalikke kahjusid enda
majanduslikule ja vaimsele seisule. Reaalsus joudis nendeni alles kohtuotsuste lackumisel
ja politsei sekkumisel. Kahe juhtumi puhul elasid inimesed teadmatuses selle kohta, et
keegi nende nime all esineb. Kolmanda juhtumi puhul pandi vodra inimese identiteeti ja
relvamaketti kasutades toime pangar6ov. Olukord oleks vdinud selle juhtumi puhul ohvri
jaoks 10oppeda hoopis kurvemalt. Kdikide juhtumite puhul eristub fakt, et vargad said
identiteedivargusega kasu. Meetodid, mida kasutati identiteedivarguse toimepanemiseks,

olid lihtsasti teostatavad ning ndudsid vargalt {iksnes head nditlemisoskust.
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Vastavalt ldbiviidud uurimusest saadud infole on ettepanekud organisatsioonidele nagu
Politsei- ja Piirivalveamet ning finantsasutused tihesed, kuid nende tolgendamine vastavalt
asutuse olemusele, t60 iseloomule ja indiviidide vdimalustele ning vajadustele erinev.
Nimetatud asutused peaksid tdhustama turvakontrolli inimeste autoriseerimisel. limselgelt
ei anna dokumendi foto vOrdlemine selle esitanud isikuga kindlust voimalike varaste
paljastamisel. Inimeste tuvastamisel vdiks kaaluda uudsete lahenduste kasutusele votmist,

nagu sormejéilgede voi silmaiirise kontrollimist vastavate seadmetega.

Eesti Oiguskaitseorganid, sealhulgas asjassepuutuvad ministeeriumid, prokuratuur ja
kohtud peaksid kaaluma lisaabindude kasutuselevottu. Identiteedivarguste uurimiseks ja
ara hoidmiseks voiks luua spetsiaalse toogrupi, eraldi osakonna voi isegi eraldi asutuse, kes
igapdevaselt tegeleks iiksnes identiteedivarguste ennetustéoga ja juhtumite lahendamisega.
Ule peaks vaatama ka seadused, neid vajadusel tiiendama vdi looma uusi. Uhe

ettepanekuna soovitab autor karmistada KarS § 1572

Ettepanekuid, kuidas vihendada identiteedivarguste juhtumeid, on veelgi. Uheks selliseks
voiks olla rahvusvahelise andmebaasi omamine, kuhu oleksid iiles margitud koik
identiteedivarguse juhtumid ja isikud, kes neid toime panid. Lisaks tuleks seoses
identiteedivargustega ldbi viia rohkem uuringuid. Uuringud annaksid parema diilevaate

eelpool nimetatud varguste ohvritest ja nende kantud kahjudest.

= Teine uurimiskiisimus

Kuidas mojutab inimesi identiteedivarguse ohvriks langemine (negatiivsed ja

kahjulikud méjud)?

On ekslik arvata, et identiteedivargus on kahjulik iiksnes nende ohvritele. Tegelikult
ulatuvad identiteedivargusest tulenevad kahjud mérksa kaugemale, avaldades norgestavat
moju kogu {ihiskonnale ja riigi majandusele, piirates nii nditeks andmete jagamist
veebikeskkonnas ja mdjudes negatiivselt riikidevahelistele suhtele. On raske ennustada,
kui kaua identiteedivargus ja selle mojud vdivad ilmneda. See sdltub mitmetest faktoritest:
identiteedivarguse tiilibist, andmete saamise viisist, varga tabamisest voi mittetabamisest ja

sellest, millises riigis vargus toime pandi.
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Identiteedivargus vdib endaga kaasa tuua nii otsest kui ka kaudset kahju. Usna tavaline on
olukord, kus identiteedivarguse ohver peab vOtma ennast to6lt vabaks, et teha temale
pohjustatud probleemide lahendamiseks vajalikud kdned ja saata vajalikud kirjad. See kdik
aga maksab raha. Moned ohvrid tegelevad probleemiga aastaid. Ohvrid on sageli
emotsionaalselt hirmul. Nad vdivad end tunda vihastena, abitutena ja tajuda, et nende

privaatsust on rikutud.

Mboned kannatanutest tunnevad, et nendega kéitutakse kui kurjategijatega, kui nad tritasid
end stiiist vabastada. Ohvrid ei pruugi ennast tunda enam turvaliselt igapdevaseid makseid
teostades, mis on aga tavakodaniku jaoks iseenesestmdistetav tegevus. Samuti tunnevad
nad iga kord pangakaarti v0i pangaautomaati kasutades, et nad on haavatavad. Kuna paljud
ohvrid ei saa 1ial teada kuriteo igast spetsiifilisest iiksikasjast, siis ei oska nad enda

andmeid edaspidi ka kaitsta.

Autor usub, et aeg-ajalt,ei mdista ohvrid, et psiihholoogiline hirm on seotud
identiteedivargusega, mistottu voivad nad enda kannatusi védiksemal kujul vélja niidata.
Teine probleem voib seisneda olukorras, kus iihiskond ei usu, et ohver on téiesti siiiita.
Uhiskond leiab, et ju on ohvrid kiitunud valesti, et selline asi nendega juhtuda sai. Paraku

voib ohver kdike digesti teha aga ikkagi kannatajaks jaédda.

Autori ettepanek otseste ja kaudsete negatiivsete mojude drahoidmiseks on esiteks
professionaalse ohvriabi pakkumine kannatanutele. Lisaks tasuta finantsndustamine neile,
kes kaotasid pettuse kdigus suure summa raha voi kinnisvara. Oleks vajalik, et politsei

teeks koostodd ohvritega ning hoiaks neid kursis kogu menetluskdiguga.
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KOKKUVOTE

Antud 16put66 eesmérgiks oli anda lithililevaade identiteedivarguste isedrasustest ning ohtlikkusest.
Samuti oli t66 eesmérgiks uurida konealuse kuriteo kahjuliku ja negatiivst moju kannatanutele.

Kéesoleva t00 autor leiab, et nimetatud eesmérgid on tdidetud.

Loputod empiirilises 0sas kasutas autor kvalitatiivmetodoloogia iihte meetodit —
juhtumianaliiiisi. Andmete saamiseks kasutati arvutiprogrammi Skype, mille abil viidi
identiteedivarguste ohvritega 1dbi poolstruktureeritud siivaintervjuud. Kéesoleva t66
valmimisele andsid oma panuse kolm erineva tausta, vanuse ja elulaadiga inimest, kes

jagasid oma motteid ja tundeid identiteedivarguse ohvriks olemise ja selle mdjude kohta
indiviidi tasandil. Uurimus viidi 1dbi ajavahemikul 01.01.2012 - 15.03.2012.

Uurimuse kdigus selgus, et identiteedivargused ei ole Eestis harv nidhtus. Teise isiku
andmeid on lihtsatel meetoditel voimalik omastada ja nditeks finantsasutuste ebapiisav
mimeste autoriseerimine vOimaldab voora inimese andmeid kuritarvitada. Suur kasum,
viike vahele jadmise voimalus ja vidikesed karistused muudavad antud kuriteo varastele
atraktiivseks. Paljudel juhtudel pannakse identiteedivargus toime ecesmirgiga hoiduda
vastutusest voi hdlbustada vargusega mone muu raske vOi vdihem raskema kuriteo

sooritamist.

Uurimusest selgus, et ohvrite andmete kuritarvitamise jargselt kandsid ohvrid suuremal voi
vihemal maédral otsest vOi kaudset kahju. Peamised otsesed kahjud olid t66 kaotamise
voimalus ja aja Kui ressursi kaotamine enda siiiituse tdendamiseks. Uuritavad mainisid
enda peamiseks kaudseks kahjuks rahalisi valjaminekuid, vihatunnet, stressi, usalduse
kaotamist ja moraalset kahju. Uhel juhul pidi kannatanu endale vdtma uue nime, et viltida

edasisi taolisi probleeme.

Kolme identiteedivarguse kaasust {ihendab nende kerge teostus ja kasum. Kahe juhtumi
puhul kasutati pangas isikuttdendava dokumendina teise isiku juhiluba. Tdhusa
autoriseerimisvahendi puudumisel ei avastatud pettust juba selle algstaadiumis.
Identiteedivargad said vodra inimese nime all esinedes avada pangakontosid ja teostada
teisi pangatehinguid. Uhe juhtumi puhul usaldati vastava isikutttdendava dokumendi

puudumisel iiksnes isiku enda sdnu ja politsei andmebaasis olevat fotot.

39



Loputdost selgub, et alates 2009. aastast alates, kui joustus KarS §1572, on teise inimese
identiteedi ebaseadusliku kasutamise juhtumite arv aina tdusnud. 2012. aasta veebruarikuu
16puks oli registreeritud juba 16 identiteedivarguse juhtumit. Indiviidid ja
Oiguskaitseorganid peaksid sellesse fakti suhtuma ettevaatlikkusega ning mdtlema
asjaoludele, miks antud kuritegude arv touseb, mitte ei lange. Ka preventiivsete meetodite

kasutegurid vajaksid iimbervaatamist.

Lisauuringud Eestis aitavad peegeldada identiteedivargusi ja nende esinemist ithiskonnas

selgemini, misjérel saab votta vastu otsuseid seoses lisaabindude kasutusele votmisega.
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SUMMARY

The aim of this work was to give a short overview about the specifics and threats of
identity thefts Another goal of the work was to investigate the possible harms and negative
impacts of the victims of the mentioned crime. The author is convinced that the aim and
goal of the work have been achieved.

In the empiric part of the word, the author used one of the methods of qualitative
methodology — case analysis. Computer programme Skype was used to get the data during
an half-structured interviews with victims of identity theft. 3 people with different
background, age and lifestyle gave their effort for this current work, by sharing their
thoughts and feeling based on their experiences being victims of identity theft and what
were the impacts on the individual level. The work was carried out from 01.01.2012 until
15.03.2012.

During the conducting period of the work, it appeared, that identity thefts are not very rare
in Estonia. It is possible to obtain other person’s personal information in simple ways and
for example the insufficient identity authorization process of financial facilities makes it
possible to misuse data of another person. The big profit, small chances of getting caught
and lenient punishments make it attractive for the criminals. In many cases identity thefts
are done to keep away from responsibility for the crime or to make it easier to commit

another lenient or heavier crime by using somebody else’s personal data.

As it appeared from the study, the victims were all affected by major or minor damages
which had straight or casual influences. The basic straight affects were the possibilities of
losing a job and the loss of time which had to be spent for proving yourself being innocent.
The people studied mentioned the financial costs, anger, stress, loss of reliability and moral
damage being the biggest damages the identity theft had on their lives. In one case one

victim had to take a new name to keep avoiding similar problems

The common factors by the identity thefts are easy implementation and profit. In two cases
another person’s driver’s licence was used at a bank as an identification document. As there
was no safe and effective authorization method, the fraud was not discovered in the early

stage. The identity thieves could open bank accounts and carry out bank transactions under
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name of someone else. In one case, the document was missing and therefore only the

personal confirmation and a photo in a police database were accepted as a confirmation.

From this study it appears, that since 2009, when §157> of Punishment Law was
implemented, the amount of cases when somebody’s identity has been used has risen. By
the end of February 2012, there had been 16 registered identity thefts cases. The
individuals and legal protection organs should consider this fact with extreme precautions
and think about reasons why the amount of crimes is rising and not going down. The

preventive methods should also be reviewed.

Additional studies would help to reflect identity thefts and also their appearance in the
society, after which it would be possible to make decisions regarding the implementation

of additional methods.
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