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MOISTETE JA LUHENDITE SELGITUSED

Arvutisiisteem — andmeid programmi jargi automaatselt tootlev seade voi omavahel
tthendatud seadmed (Arvutikuritegevuse vastane konventsioon, joustunud 27.03.2003

(edaspidi Arvutikuritegevuse konventsioon))
Botnet — kiiberkurjategijate poolt kontrollitavate arvutite vorgustik.
Infosiisteem — kasutatakse kdesolevas 10putdds arvutisiisteemi siinoniilimina.

Kiiberriinnak — mistahes arvutisiisteemi kaudu toime pandud riinnak infosiisteemis olevate

andmete konfidentsiaalsuse, terviklikkuse ja kéttesaadavuse vastu.

Lopp-punkt — tildkasutatava elektroonilise side vorgu fiiiisiliselt kindlaks méératud punkt, kus
kliendile on loodud juurdepiis voi voimalus juurdepédsuks iildkasutatavale elektroonilise

side vorgule (Elektroonilise side seadus, joustunud 01.09.2005, edaspidi ESS)

WiFi — Wireless Fidelity, kdesolevas t60s kasutatakse traadita vorguithenduse ja traadita

kohtvorgu tihistamiseks.

Kasutatud digusaktide liihendid (Liihendid...13.05.2012)
AVTS — Avaliku teabe seadus

ESS — Elektroonilise side seadus

HOS — Hidaolukorra seadus

IKS — Isikuandmete kaitse seadus



InfoTS — Infoilihiskonna teenuse seadus

JAS — Julgeolekuasutuste seadus

JATS — Jalitustegevuse seadus

KarS — Karistusseadustik

KrMS — Kriminaalmenetluse seadustik

PPVS — Politsei ja piirivalveseadus.

RahaPTS — Rahapesu ja terrorismi tokestamise seadus

RSVS — Riigisaladuse ja salastatud vilisteabe seadus.



SISSEJUHATUS

2007. aasta aprillis ja mais tabasid Eesti avaliku ja erasektori ettevOtete infosiisteeme
riinnakud, mis oma mastaapsuselt ja koordineerituselt olid maailmas ainukordsed. Need
rinnakud nditasid, et infosiisteemidel on oluline osa riigi toimimisel ning nende
eesmadrgipérase tegevuse héirimine kujutab endast ohtu riigi julgeolekule. Seetdttu moodustati
Kaitseministeeriumi, Haridus- ja teadusministeeriumi, Majandus- ja
Kommunikatsiooniministeeriumi, Siseministeeriumi ja Vilisministeeriumi esindajatest
Kiiberjulgeoleku strateegia komisjon. Komisjon tdotas vélja Kiiberjulgeoleku strateegia

aastateks 2008-2013 (Kiiberjulgeoleku strateegia komisjon 2008).

Kiiberjulgeoleku tagamiseks viidi 1dbi korralduslikke ja oiguslikke muutusi. Niiteks
24.03.2008 joustusid muudatused karistusseadustikus (KarS), mille tulemusena lisandusid
terrorikuriteo  koosseisu  terroristlikul ~eesmirgil toime pandavad arvutikuriteod
(Karistusseadustik, joustunud 01.09.2002). Selliseid kuritegusid késitletaksegi kéesolevas
t00s Kkiiberterrorismina. Lisaks karistusseadustikule tdiendati elektroonilise side seadust,
isikuandmete kaitse seadust (IKS) (Isikuandmete kaitse seadus, joustunud 01.01.2008),
avaliku teabe seadust (AvTS) (Avaliku teabe seadus, joustunud 01.01.2001) ja infolihiskonna
teenuse seadust (InfoTS) (Infoiihiskonna teenuse seadus, joustunud 01.05.2004). 2008. aastal
loodi Tallinnasse NATO Kiiberkaitse Kompetentsikeskus, mille eesmérgiks on arendada
NATO kiiberkaitse vdimekust 1dbi kiiberkaitsealase koostdd. Seega peab Eesti ritk
kiiberjulgeoleku tagamist oluliseks valdkonnaks ning peab oluliseks ka valdkonna diguslikku

reguleerimist (Kiiberjulgeoleku strateegia komisjon 2008:14).

Arvutisiisteemide toimimisest soltub enamus eluvaldkondi ning seetdttu on arvutisiisteemid
atraktiivseks sihtmérgiks ka terroristidele. Kaitsepolitseiamet hindab terrorismi ohtu Eestis
viaikeseks (Kahar 2011:5). Kuid ldhtudes FBI direktori Robert Mulleri sonadest, on
terroristliku tihendus Al-Qaeda viimase kiimne aasta jooksul suurendanud enda kohalolekut

internetis samale tasemele fiilisilise maailmaga, ning Muller lisab, et kiiberterrorismi oht on
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reaalne ning kiiresti suurenev (FBI...2010). Kuivord Eesti osaleb koalitsioonivigede
koosseisus julgeoleku tagamisel Afganistanis on néiteks islamistlikust darmuslusest ldhtuv
terrorismioht ka Eestis reaalne. Samuti ei ole vilistatud ka muudest ideoloogilistest

terrorismiliikidest parinevad riinnakud.

Igapdevaselt kasvab inimeste poolt loodavate andmete ning neid andmeid todtlevate ja
talletavate arvutisiisteemide hulk. Kuna tihiskonna séltuvus arvutisiisteemidest kasvab, kasvab
ka oht, et infosiisteemide vastu voidakse toime panna terroristliku eesméirgiga
kiiberriinnakuid. Julgeolekuekspertide hinnangul ei ole maailmas veel aset leidnud
kiiberriinnakut, mida saaks késitleda kdesoleva 16put66 moistes kiiberterrorismina (Tikk
2011:92; Che 2008:10). Samal ajal on Eesti ministeeriumite ja ametite to6rithmad 2011. aasta
hidaolukordade riskianaliitiside kokkuvdttes hinnanud ulatuslikke kiiberriinnakuid véga korge
riskiga hddaolukorraks (Siseministeerium 2011:5). Riinnakud arvutisiisteemide vastu voivad
kaasa tuua ohu inimeste eludele ja tervisele ning suure varalise kahju. Niiteks hinnatakse
Hansapangale 2007. aasta kiiberriinnakutega tekitatud kahju kiimnest miljonist kuni iihe
miljardi kroonini (Anvelt 26.04.2012). Arvutislisteemide t60 hdirimise tottu vdivad ohtu
sattuda elutdhtsate teenuste osutamine, seega riigi funktsioonide toimimine. Léhtudes sellest,
et kiiberriinnakutega kaasnevad suured varalised kahjud ja oht paljude inimeste eludele ja
tervisel, on vajalik uurida vdimalusi, kuidas selliseid riinnakuid ennetada. Ennetust6o
tegemise aluseks on seda voimaldava &igusliku regulatsiooni olemasolu. Kuigi
kiiberterrorismi ndol on osaliselt tegemist rahvusvahelise julgeolekuohuga ja seetdttu
rahvusvahelise diguse valdkonda puudutava kiisimusega, tagab siseriiklik digus siiski esmase

raamistiku ennetustegevuseks ning on vastavalt vajadusele kiiremini modifitseeritav.

Kaéesolev 16putdo eesmargiks on uurida Eestis kehtivaid kiiberterrorismi ennetamise eesmérgil
rakendatavaid Gigusakte ja analiiiisida, kas need digusaktid tagavad efektiivse kiiberterrorismi
ennetamise ning pakkuda vilja autoripoolseid motteid analiitisi kdigus esile kerkinud
probleemide lahendamiseks. Uurimisteema on aktuaalne, sest {iihiskonna soltuvus
arvutisiisteemidest kasvab ning kasvab ka oht, et arvutisiisteemide vastu vdidakse toime

panna terroristliku eesmérgiga kiiberriinnakuid. Samuti voidakse terroristlike kiiberriinnakuid



kombineerida muude terrorismi vormidega, mistdttu voivad riinnakute tagajarjed olla viga

rasked.

Seatud eesmirgi saavutamiseks piistitab 16putd6 uurimiskiisimuse: Kas Eesti siseriiklik digus
tagab efektiivse kiiberterrorismi ennetamise? Uurimiskiisimusele vastuse leidmiseks
kasutatakse kéesolevas I0putdds kvalitatiivset uurimismeetodit. Andmete kogumiseks
kasutatakse digusaktide sisu analiiiisi. Oigusaktide sisu tdlgendamiseks kasutatakse erinevaid
tolgendamisvotteid, eelkdige ajaloolist ja teleoloogilist meetodit. Uuritavate digusaktide valim
moodustati olustikulise kriminaalpreventsiooni teooriast ldhtuvalt ning pohines autori

omapoolsetel tdlgendustel teooriast.

Loputdd kdigus seati 10putod eesmérgist ldhtuvalt kolm uurimisiilesannet: 1) selgitada, mida
on vdimalik késitleda kiiberterrorismina, 2) missugused on kiiberterrorismi ennetamist
tagavad siseriiklikud digusaktid ning 3) kas uuritavad digusaktid on kiiberterrorismi
ennetamisel efektiivsed. Loputdd koosneb kahest peatiikist. Esimeses peatiikis kasitletakse
kiiberterrorismi mdistet ning antakse liihiililevaade kiiberterrorismi erinevatest késitlustest.
Teine peatiikk on jagatud alapeatiikkideks. Esimeses alapeatiikis kisitletakse olustikulise
kriminaalpreventsiooni teooriat, mille pohjal laheneb autor kiiberterrorismi ennetamisele ning
loob selle ldhenemise pohjal valimi uuritavatest digusaktidest. Teises alapeatiikis pakub autor
vélja voimalikud kiiberterrorismi sihtmérgid ning analiilisib nende siisteemide Kaitset
reguleerivate digusaktide sisu. Kolmandas alapeatiikis késitletakse voimalikke digusrikkujaid
ja nende viljaselgitamist voimaldavate digusaktide sisu. Neljandas alapeatiikis analiiiisitakse

oigusakte, mis voivad kiiberterrorismi puhul toimida ennetavate valvuritena.

Kokkuvdtvas osas antakse hinnang piistitatud eesméirkide saavutamise kohta ning tuuakse

valja analiiiisi kdigus ilmnenud probleemid ning voimalikud autoripoolsed lahendused.



1. KUBERTERRORISMI MOISTE

Maiste kiiberterrorism koosneb kahest 0samdistest - ,.kiiber ja ,.,terrorism®. ,,Kiiber” (ingl .k
cyber) tuleneb soOnast kiiberneetika ja viitab ndhtuse seotusele juhtimise, side ja
infotootlusega (Erelt 2006b). Eesti keele seletava sdnaraamatu kohaselt tdhendab terrorism
stistemaatilist végivalla kasutamist voi sellega dhvardamist poliitiliste voi sotsiaalsete
eesmirkide saavutamiseks (harilikult teatud rithmade poolt) voi terroriaktide toimepanek
(Langemets, Tiits, Valdre, Veskis, Viks ja Voll 2006b). Kiiberterrorism Eesti keele seletava
sOnaraamatu kohaselt on terroriaktide toimepanemine arvutivorgu kaudu (Langemets, Tiits,
Valdre, Veskis, Viks ja Voll 2006a). Ennetama tdhendab kellestki voi millestki ette voi
mooda joudmist. Kuritegude ennetamine — preventsioon voi drahoidmine vai véltimine voi
tokestamine  (Erelt ~ 2006a).  Tuginedes  eesti  kirjakeele  aluseks  olevale
oigekeelsussonaraamatule tdhendab Kiiberterrorismi ennetamine seega arvutivorgu kaudu

toime pandavate terroriaktide drahoidmist, véltimist voi tOkestamist.

Kiiberterrorismi maoistet kasutatakse ja késitletakse erinevate autorite poolt erinevalt. Seetdttu
peab 10putdo autor vajalikuks anda kdesolevas peatiikis iilevaade kiiberterrorismi erinevatest

kasitlustest ja detailselt lahti seletada, mida kdesolevas t60s kiiberterrorismi all mdistetakse.

1.1 Kiiberterrorismi mdiste késitlus erialakirjanduses

Ameerika Uhendriikide terrorismiekspert Walter Laqueur on loendanud kokku iile 100
erineva terrorismi definitsiooni. Uhiseks jooneks neis definitsioonides on vigivalla
kasutamine vOi selle kasutamisega dhvardamine. Definitsiooni muus osas on erinevaid
lahenemisi. (Laquer 1999:6)

Niiteks késitleb Euroopa Liit terrorismi, kui ,,tegevust, mis taotleb elanikkonna hirmutamist,

sunnib valitsusi vOi rahvusvahelisi organisatsioone astuma mingeid samme vO0i nende
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astumisest hoiduma, destabiliseerib voi hdvitab mingi riigi voi riikidevahelise organisatsiooni

pohilisi poliitilisi, pdhiseaduslikke, majanduslikke v&i sotsiaalseid struktuure.” (Ménnik

2007:10-11)

Nii nagu terrorismi mdistel on loendatud {ile saja erineva definitsiooni, puudub ka
kiiberterrorismi  moistel {ihtne definitsioon. Kuigi kiiberterrorismiks tituleeritakse
ajakirjanduse poolt igasugused kiiberintsidente, on erialases kirjanduses iildiselt levinud
kiberterrorismi moiste kaht liiki késitlust — kiiberterrorism, kui konkreetse terroristlikul
eesmirgil toime pandud kiiberriinnak, ja kiiberterrorism, kui infotehnoloogiliste vahendite

kasutamine kiiberriinneteks ja muude terrorismiaktide ettevalmistamiseks.

Laiema kaésitluse kohaselt loetakse kiiberterrorismiks tahtlikku digitaalse infosiisteemi, vorgu
voi komponendi kasutamist eesméirgiga toetada voOi ldbi viia terroristlikke tegevusi voi
riinnakut (Devost 1996). Sellise kiiberterrorismile ldhenemise tdhistamiseks kasutab Talihdrm
(2010:63) inglise keelset moistet ,,tool-oriented cyberterrorism *“. Antud definitsiooni kohaselt
on kiiberterrorismiks infosiisteemide, vorgu ja komponentide kasutamine terroristide poolt
vahendina oma eesmairkide saavutamisel, mille alla kuuluvad riinnakud interneti kaudu,
terroristlike vaadete levitamine veebilehtedel, propaganda levitamine ja &hvarduste
edastamine, rahaliste vahendite hankimine, terrorismi rahastamine, eraviisiline suhtlemine,
kriipteerimine ja anoniiiimsuse saavutamine, tegevuste planeerimine ja toetamine, avaliku
informatsiooni kogumine, treenimine ning muul viisil terrorismile kaasaaitamine (Brunst
2008:35-52). Eesti karistusdiguses vastaks sellistele tegevustel lisaks §-s 237 sitestatud
kiiberterrorismi tegudele ka § 237'- 237° kirjeldatud kuriteokooseisud, kui arvutisiisteeme
kasutatakse kiiberterrori kuriteost erineva terrorikuriteo toimepanemist toetava vahendina, ehk
terrorikuriteo, kui pdhiteo toetava tegevusena (KarS). Loputdd autor antud kiiberterrorismi
késitlusega ei ndustu, sest analoogia pdhjal ei nimetata kiiberkuritegudeks selliseid
kuritegusid, kus arvutit on kasutatud mingi kuriteo ettevalmistamiseks vaid selliseid

kuritegusid, mille puhul on ,,stindmuskohaks* digitaalne keskkond.

Enim kasutatakse kiiberterrorismi mdistet tdhenduses, mille on defineerinud Dorothy Denning

(2000): ,,Kiiberterrorismi all mdistetakse tildiselt ebaseaduslikke riinnakuid arvutite, vorkude
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ja nendes talletatud informatsiooni vastu voi selliste tegudega dhvardamist, eesmérgiga
hirmutada voi sundida valitsust voi selle litkmeid ellu viima poliitilisi voi sotsiaalseid
eesmarke®. Eliot Che (2008:8) lisab olulise tdiendusena juurde asjaolu, et riinnak peab olema
toime pandud kasutades infotehnoloogilist vahendit. Sellise definitsiooni kohaselt ei kuulu
kiiberterrorismi alla fiiiisilised riinnakud infosiisteemide vastu ega infosiisteemide kasutamine
muude terrorismiaktide toimepanemisel. Kiiberterrorismi sarnase kisitluse tdhistamiseks

kasutab Talihdrm (2010:64) inglise keelset viljendit ,,target-oriented cyberterrorism*.

Loputdod autor pooldab kiiberterrorismi moiste kasutamist arvutisiisteemi kaudu ja

arvutisiisteemi vastu terroristliku eesmirgiga toime pandud riinnakute tdhistamiseks.

Problemaatiliseks  punktiks kiiberterrorismi mdiste juures on selle piiritlemine
kiiberkuritegevusest. Loputdd autor on seisukohal, kiiberterrorismi eristamine tavalisest
kiiberkuriteost seisneb eelkdige selle motivatsiooni avaldumises. Avaldumise vormiks voiks
olla nditeks mingi terroristlikuks peetud riihmituse poolt teo toimepanemise eest vastutuse
votmine voi riinnaku vahetu seos mone konkreetse siindmusega (nditeks mingi terroristliku
tthenduse liidri kinnipidamine). Samuti on probleemseks kohaks kiiberriinnaku eristamine
kiiberterrorismi riinnakust, ehk milline peaks olema tagajirg, et tegemist oleks
kiiberterrorismiga, mitte lihtsalt kiiberriinnakuga? Léahtudes kédesolevas t60s kasutatavast
karistusseadustiku kohasest kiiberterrorismi definitsioonist, ei oma riinnaku tagajérg olulist
rolli kuna Kkaristatav on isegi sellise teoga #&hvardamine (KarS). Loomulikult peaks
dhvardamise puhul esinema ka reaalne oht voi vdhemalt peaks elanikkonnas sellest

dhvardamisest tekkima reaalne hirm.

1.2 Kiiberterrorismi kéasitlus karistusseadustikus

Kéesolevas 16putdos kasutatakse kiiberterrorismi moistet tdhenduses, mis langeb pShimdtetelt
kokku Denningu ja Che kisitlustega ning on sétestatud KarS §-s 237 1oikes 1 jérgmiselt:
,Rahvusvahelise julgeoleku vastase, isikuvastase, elu voi tervist ohustava keskkonnavastase,
valisriigi vOi rahvusvahelise organisatsiooni vastu suunatud voi tildohtliku kuriteo

toimepanemise, keelatud relva tootmise, levitamise voi kasutamise voi vara ebaseadusliku
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hdivamise vai olulises ulatuses rikkumise voi hdvitamise voi arvutiandmetesse sekkumise voi
arvutisiisteemi toimimise takistamise eest, samuti selliste tegude toimepanemisega
dhvardamise eest, kui see on toime pandud eesmirgiga sundida riiki voi rahvusvahelist
organisatsiooni midagi tegema vOi tegemata jdtma vO1 tdsiselt hiirida riigi poliitilist,
pohiseaduslikku, majanduslikku voi tihiskondlikku korraldust voi see hévitada voi tdsiselt
héirida rahvusvahelise organisatsiooni tegevust vOi see hivitada voi tdsiselt hirmutada

elanikkonda, — karistatakse viie- kuni kahekiimneaastase voi eluaegse vangistusega.* (KarS)

Terrorikuritegu paikneb karistusseadustiku riigivastaste stilitegude peatiikis, riigivoimu
vastaste kuritegude jaos. Kaitstav digushiive on riigivoim(u sdltumatus). Terrorikuritegude
objektiivseteks tegudeks loetakse rahvusvahelise julgeoleku vastaste tegude (KarS § 110-
112), isikuvastaste tegude (KarS § 113-150), elu voi tervist ohustava keskkonnavastaste
tegude (KarS § 364, 365, 367, 368, 368°2), vilisriigi voi rahvusvahelise organisatsiooni vastu
suunatud tegude (KarS § 246-250), iildohtlike kuritegude (KarS § 403-421), keelatud relva
tootmise, levitamise vOi kasutamise tegude (KarS § 93, 103), vara ebaseadusliku hdivamise
tegude, olulises ulatuses vara rikkumise vOi hdvitamise tegude (§ 203), arvutiandmetesse
sekkumise tegude (§ 206), arvutisisteemi toimimise takistamise tegude (§ 207)

toimepanemist voi selliste tegude toimepanemisega #dhvardamist. (Sootak ja Pikamée

2009:634-637)

Terrorikuriteo oluliseks koosseisutunnuseks on objektiivsete tegude eesmirgid, mida on KarS
§-s 237 loetletud kokku seitse: 1) sundida riiki voi rahvusvahelist organisatsiooni midagi
tegema 2) vOi tegemata jdtma 3) tosiselt hairida riigi poliitilist, pohiseaduslikku,
majanduslikku voi iihiskondlikku korraldust 4) see hédvitada 5) tdsiselt hdirida rahvusvahelise

organisatsiooni tegevust 6) see hdvitada 7) tosiselt hirmutada elanikkonda. (KarS)

Terrorismikuritegude erinevus ,tavalisest” kuritegevusest seisnebki nende tegude eesmargist
ning loetletud kuritegude toimepanemist saab vaadelda kui taktikat ja vahendit poliitilise
eesmdrgi saavutamisel (Ménnik 2007:11). Terrorismi jaotust ideoloogia pohjal kasitletakse

kéesoleva 10put66 2. peatiikis, motiveeritud digusrikkujaid puudutavas jaotises.
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Arvutikuriteod terrorikuriteo koosseisus

Kiiberterrorismina késitletakse kidesolevas 16putoos KarS § 237-s loetletud kuriteokooseisude
hulgas neli vahetult arvutite ja infosiisteemidega seotud tegu: arvutiandmetesse sekkumine voi
sellega dhvardamine ja arvutisiisteemi toimimise takistamine voi sellega dhvardamine. Kuigi
karistusseadustikus on eeltegudena nimetatud kaks konkreetset tegu: arvutiandmetesse
sekkumine ja arvutisiisteemi toimimise takistamine, on kirjutatud KarS § 237
kommentaarides jargmist: ,,Arvutiandmetesse sekkumine vOi arvutisiisteemi toimimise
takistamine on alates 01.01.2008 lisatud eeltegu, mis vdib vastata §-de 206-208 tunnustele,
kuid ei pruugi.© (Sootak ja Pikaméde 2009:636)

Karistusseadustiku muutmise seaduse eelndu seletuskirjas (Kiinnapu 2007) on vastupidiselt
karistusseadustiku kommentaaride koostajale eclnou koostaja punktis 5 toonud vilja, et peab
lisandunud arvutikuritegevuse koosseisudena silmas KarS § 206 ja 207: ,,Muudatuse
eesmirgiks on laiendada terrorikuriteo mdistet, s.t tdiendada loetelu kuritegudest, mille
toimepanemist §-s 237 sitestatud terroristlikul eesmirgil loetakse terrorikuriteoks. Eelndu
kohaselt loetakse terrorikuriteoks ka andmetesse sekkumine, arvutivorgu toimimise
takistamine, samuti selliste tegude toimepanemisega dhvardamine /.../. Seega on seaduse
eelndu looja ja seaduse tolgendaja seisukohtades erinevused, millest ndhtub, et eelndu looja
on pidanud vajalikuks terroristlikul eesmérgil toime pandud KarS § 208-s sitestatud

kuritegusid eraldi terrorikuriteona sétestada.

KarS § 206 lg 1 sitestab kuriteona arvutisiisteemis olevate andmete vO0i programmi
ebaseadusliku muutmise, kustutamise, rikkumise vO1 sulustamise, samuti arvutisiisteemi
andmete vOi programmi ebaseadusliku sisestamise. Eraldi on karistusseadustiku § 206 16ikes
2 vilja toodud riinnak elutdhtsa valdkonna arvutisiisteemi vastu voi olulise kahju tekitamise,

mille eest sanktsioon néeb ette rangema karistuse. (KarS)

»Arvutisiisteemina kisitletakse seadet vOi seadmete gruppi, millest vahemalt iiks tdidab
automaatse andmetdotluse funktsiooni ning toetub arvutikuritegevuse vastase konventsiooni

definitsioonile, kus sama mdiste puhul kasutatakse terminit infosiisteem* (Sootak ja Pikamée
2009:554).
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Arvutiandmeteks loetakse igasugust faktide, teabe vOi mdiste esitust infosiisteemis
tootlemiseks sobivas vormis. Programmina kisitletakse siintaktilist iiksust, mis vastab mingi
programmeerimiskeele reeglitele ning koosneb teatava automatiseeritud
andmetootlusfunktsiooni tiitmiseks vajalikest deklaratsioonidest ja lausetest voi kdskudest,
mille kohaselt arvutisiisteem teostab automatiseeritud andmetootlust. Muutmise all moeldakse
olemasolevate andmete vOi programmi asendamist teiste andmete vOi programmiga.
Kustutamine tdhendab olemasolevate andmete vOi1 programmi kustutamist arvutisiisteemist.
Rikkumiseks loetakse andmetesse vOi programmi muudatuste tegemist, mille tulemusena
muutub voimatuks andmete vOi programmi kasutamise nende esialgseks otstarbeks voi
raskendab seda. Sulustamine tdhendab seda, et andmed ja programmid siilivad
arvutisiisteemis, kuid arvutisiisteemi kasutaja ei saa neid kasutada kuna juurdepédés nendeni on
takistatud. Andmete vdi programmi sisestamine tdhendab nende arvutislisteemi kandmist

andmetootlusprotsessiks voi sdilitamiseks. (Sootak ja Pikaméae 2009:555)

Arvutisiisteemi toimimise takistamine on KarS § 207 16ike 1 kohaselt arvutisiisteemi
toimimise ebaseaduslik héirimine vO1 takistamine andmete sisestamise, edastamise,
kustutamise, rikkumise, muutmise voi sulustamise teel. Raskemalt on sanktsioneeritud KarS §
207 1dike 2 kohaselt sama tegu, kui sellega on tekitatud oluline kahju, takistatud elutéhtsa

valdkonna t66d vai avaliku teenuse osutamist. (KarS)

Arvutisiisteemi toimimise hdirimine on oma sisult arvutisiisteemi funktsioonide tditmise
halvendamine, mis avaldub arvutisiisteemi poolt iilesannete tditmise aeglustamises.
Arvutisiisteemi toimimise takistamiseks loetakse aga arvutifunktsioonide tditmise vdhemalt
ajutise lakkamise pdhjustamist. Andmete edastamine on igasuguste infosiisteemis
tootlemiseks sobivas vormis faktide, teabe voi moistete iihest punktist teise edastamine,
tavaliselt  telekommunikatsiooniithenduses.  Siia  alla ~ mahuvad  kdikvdimalikud
teenusetokkeriinnakud (DoS, DDo0S), samuti arvutisiisteemi t66 héirimine e-kirjade
masspostituse teel (spamming). § 207 erinevus § 206 seisneb selles, et iga andmetesse
sekkumine ei pruugi kaasa tuua arvutisiisteemi t66 héirimist voi takistamist ning § 207 puhul

voib arvutiandmetesse sekkumine olla ka seaduslik, kuid sellise tegevuse tahtlus peab olema
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suunatud arvutisiisteemi toimimise héirimiseks voi takistamiseks. (Sootak ja Pikamée

2009:558-559)

Arvutikuritegevuse vastane konventsioon, mis on oluliseks arvutikuritegevuse vastase
voitluse rahvusvahelise koosto0 aluseks, deklareerib arvutiandmete ja -siisteemide
konfidentsiaalsuse, puutumatuse ja kéttesaadavuse vastaste Oigusvastase tegevusena
ebaseadusliku sisenemise (art 2), ebaseadusliku pealtkuulamise (art 3), andmetesse sekkumise
(art 4), sisteemi sekkumise (art 5), seadmete Kkuritarvitamise (art 6), arvutisiiiitegudena
arvutiandmete voltsimise (art 7), arvutikelmuse (art 8), lapspornoga seotud siiiiteod (art 9) ja
autoridiguse ja autoridigusega kaasnevate Oiguste rikkumisega seotud siiliteod (art 10).
Samuti taotleb konventsioon selle ratifitseerinud riigil artiklites 2-11 satestatud siilitegude
katsete, tahtlikele tegudele kaasaaitamise ja selliste tegude toimepanemisele kallutamise

kriminaliseerimist. (Arvutikuritegevuse konventsioon)

Terroristlikul eesmérgil toime pandud arvutikuritegusid ei ole konventsioonis eraldi vilja
toodud, kuid artikkel 14 16ige 2 annab diguse rakendada konventSiooni sitteid lisaks artiklites
2-11 satestatud kuritegude ka arvutisiisteemi kaudu toime pandud muude Kuritegude
menetlemisel, samuti kuriteo kohta elektrooniliste tdendite kogumisel. Seega annab
arvutikuritegevuse vastane konventsioon digusliku aluse arvutisiisteemi kaudu toime pandud
terrorikuriteo ettevalmistamise puhul alustatud kriminaalmenetluse kaigus konventsiooniga
kooskolla viidud siseriikliku diguse raames koguda tdendeid voimalike toimepanijate kohta ja
teostada kuritegu ettevalmistavate isikute poolt arvutisiisteemi kaudu edastatavate sonumite
labivaatamist ja andmete saamist nende vorguliikluse kohta valisriigist. (Arvutikuritegevuse

konventsioon)

Kiiberterrori kuriteo ebaméarane kisitlus rahvusvahelistes lepingutes piirab autori hinnangul
ladusamat koostodd selliste kuritegude ennetamisel ja hilisemat tdendite kogumist.
Probleemiks on eelkdige teiste riikide puudulik digusruum kiiberterrorismi vastu voitlemisel.
Arvestada tuleb asjaoluga, et arvutikuritegevuse vastase konventsiooni on 10put6 kirjutamise
ajal ratifitseerinud koigest 33 riiki (Convention...12.05.2012), tunnustatud 195-st riigist (U.S.
Department of State 2012). Selleks, et rahvusvahelist kiiberjulgeolekualast koostood
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parendada, on Eesti kiiberjulgeoleku strateegia seadnud riigi iiheks eesmargiks rahvusvahelise
koostoo edendamise (Kiiberjulgeoleku strateegia komisjon 2008:22). Kuigi kiiberterrorismi
ennetamisel on rahvusvaheline koost6o tdhtis, keskendutakse kiesolevas 15put6os
siseriiklikele vOimalustele kiiberterrorismi  ennetada ja l&htutakse kiiberterrorismi

karistusseadustikust tulenevast definitsioonist.
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2. KUBERTERRORISMI ENNETAMISE VOIMALUSED
EESTI SISERIIKLIKUS OIGUSES

2.1 Olustikulise kriminaalpreventsiooni teoreetilised lahtekohad

Kéesolevas alapeatiikis antakse tilevaade olustikulise kriminaalpreventsiooni teoreetilistest

alustest ning uuritakse selle rakendatavust kiiberterrorismi puhul.

Olustikuline  kriminaalpreventsioon (ingl k Situational Crime Prevenetion) on
kriminoloogiline teooria, mis sisaldab endas elemente argielu teooriast ja ratsionaalse valiku
teooriast. Olustikulise kriminaalpreventsiooni keskseks viiteks on, et iildjuhul leiab kuritegu
aset, kui ajaliselt ja ruumiliselt langevad kokku kolm asjaolu (kuriteo kolmnurk- ingl k Crime
Triangle): motiveeritud digusrikkuja, sobiv sihtmérk ja otsese voi kaudse valvuri puudumine.
Eeldatakse, et kuritegusid panevad toime ratsionaalsed, kaalutlevad inimesed, kes igapdevaste
tegevuste kdigus sattudes voimalustesse panna toime kuritegusid, votavad arvesse olustikulisi
asjaolusid, langetavad tegevuse tasuvuse pohjal otsuse, kas kuritegu toime panna voi mitte.
Muutes olustikulisi tingimusi viisil, et kulutused kuriteo toimepanemisele kasvavad ning
kuriteost saadav kasu vidheneb, on teooria kohaselt vdimalik mdjutada potentsiaalse

kurjategija otsustusprotsessi ja seeldbi kuritegu dra hoida. (Von Lampe 2011:147)

Olustikuline kriminaalpreventsioon keskendub iseseisvate korralduslike  ja
keskkonnatingimuste analiiiisile ja muutmisele konkreetsete kuritegude ennetamisel. Teooria
kesksel kohal ei ole kriminaaldiguse siisteem vaid avalike ja erasektori organisatsioonid ja
asutused, kelle tooted, teenused ja tegevused ajendavad kurjategijaid erinevaid kuritegusid

toime panema. (Clarke 1997:2)

Rakendatavad abindud liigitatakse vastavalt iseloomule: Oigusrikkumise toimepanemist
raskendavad, oOigusrikkumise toimepanemise riski suurendavad (vahelejddmise riski

suurendamine) ja Oigusrikkumisest saadavat tulu védhendavad. Kuritegude ennetamine
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seisnebki nende abindude rakendamises (Traat ja Markina 2005:52). Clarke (1997:18) on
nende nelja abindu pdhjal vélja toonud 16 erinevat tehnikat kuriteo toimepanemise voimaluste

viahendamiseks (vt lisa 1).

Oigusrikkumiste toimepanemist raskendavad abinéud

Olustikulise kriminaalpreventsiooni teooria kohaselt on oigusrikkumiste toimepanemist
raskendavad asjaolud: ecesmirgi saavutamise raskendamine, kuriteo objektile ligipddsu
raskendamine, digusrikkuja korvalejuhtimine ja digusrikkumise soodustegurite vahendamine.
Eesmirkide saavutamise raskendamine toimub Idbi objekti turvalisuse suurendamise.
Tavakuritegevuse ennetamisel suurendatakse objektide turvalisust ldbi turvauste, lukkude,
trellide, pédsusiisteemide paigaldamise ning muude turvameetmete rakendamisega.
Kuriteoobjektile saab ligipddsu raskendada néiteks piirdeaedade rajamisega. Teooria praktilise
rakendamise niitena varguste vihendamisel voib tuua sularaha asendamise elektroonse rahaga
(krediitkaardid, raha iilekandmine pangaarvele). Oigusrikkuja korvalejuhtimine tihendab
oigusrikkuja potentsiaalsest ohvrist v&i sihtmargist korvalejuhtimist. Eramutest toime
pandavate  varguste  vdhendamisel on  osutunud edukaks linnaplaneerimisel
elamupiirkondadesse loodud nn tupiktidnavad, et vihendada kurjategija juhuslikku sattumist
elamupiirkonda. Oigusrikkumise soodustegurite vihendamine on levinuimaid abindusid
kuriteoennetuses. Néitena vOib tuua relvakontrolli lennujaamades kaaperdamise riski
vihendamiseks, joogiklaaside asendamine plastiktopsidega avalikel {iritustel selleks, et
vihendada kakluste kdigus joogiklaasi kasutamisest tekkida vdivaid raskeid vigastusi. (Traat

ja Markina 2005:52)

Oigusrikkumise toimepanemise riski suurendavad abinéud

Kuriteo toimepanemine muutub kurjategija jaoks ohtlikumaks, kui Kkurjategija voidakse
tabada ja siiidi mdista. Kui hoonetesse sisse- ja viljapddse valvatakse, tdstab see riski, et
kurjategijat vdidakse kontrollida voi ta jddb valvurile meelde. Igasugune jérelevalve
suurendab Oigusrikkuja ,,vahele jaamise riski“. Praktiliste meetmetena kuuluvad siia ka
kauplustesse paigaldatud turvavédravad ja signalisatsioonisiisteemid. (Traat ja Markina
2005:52)
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Voimalike valvureid kiiberterrorismi ennetamisel kisitletakse neljandas alapeatiikis.

Oigusrikkumisest saadavat tulu viihendavad abinéud

Oigusrikkumisest saadava tulu vihendavate abindude eesmirgiks on erinevate votete
rakendamise kaudu vihendada kuriteo tulemusena saadavat tulu ja ldbi selle kaudu mojutada
oigusrikkujat digusrikkumise toimepanemisest loobuma. Siia kuuluvad sularaha asendamine
pangakaartidega, esemete mérgistamine selleks, et muuta ese dratuntavaks ja eristatavaks ning

seetdttu raskemini realiseeritavaks. (Traat ja Markina 2005:53)

Sellest jareldab 16put66 autor, et terrorismi puhul voiks saadavaks tuluks olla terroristi poolt
taotletava eesmérgi saavutamine ja suurimat kasu toob sealjuures vdimalikult suure kahju
tekitamine voi voimalikult suure osa elanikkonna hirmutamine. Jarelikult on vajalik esiteks
suurendada riinnakuobjektide turvalisust ja voimalikke objekte hajutada, et minimeerida {ihest
rinnakust tekkida voivaid kahjusid. Samas on vajalik tegeleda elanikkonna teadlikkuse
tostmisega ja psiihholoogilise ettevalmistamisega kriisisituatsioonideks. Vodimalikke

sihtmérke ja nende kaitsemeetmeid késitletakse teises alapeatiikis.

Ratsionaalse valiku pohimote kiiberterrorismi kontekstis

Motiveeritud oigusrikkujaks on argielu teooria kohaselt inimene, kel on motiive seaduse
rikkumiseks. Masskuritegevuse puhul néditeks narko- ja alkoholisoltlased, toksikomaanid,
mangusoltlased, joukudesse kogunenud ja hulkuvad noorukid, kauaaegsed t66tud jne. Teooria
toetub pShimdttele, et iildreeglina panevad kuritegusid toime tavainimesed (Traat ja Markina
2005:6). Voimalikke digusrikkujaid ja nende tuvastamist voimaldavaid digusakte kasitletakse

kolmandas alapeatiikis.

Seaduse rikkumine nduab aga rea otsuste tegemist. Teo toimepanija teostab valiku
kuriteoliigi, koha ja aja ning sihtmérgi osas. Ratsionaalse valiku teooria aluseks on autorid
valinud viis pohimdtet, millest l&htumist peetakse kasulikuks nii uurimistdds kui ka

kuritegevuse kontrolli tilesehitamisel. Nendeks pohimdteteks on:
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1)

2)

Ratsionaalsuse pohimdte — eeldatakse, et kuritegelik kéditumine on iildreeglina
ratsionaalne, pidades silmas, et soovitud eesmarkide saavutamist voimalikult tdhusate
aktsioonide ldbi. Victoroff (2005:17) toob vélja, et terroristid kannatavad harva
psiihholoogiliste hdirete all, mistottu oleks voimalik ratsionaalse valiku teooriat nende
kéitumise analiitisimiseks kasutada.

Vastastikuse mdjutamise pdhimdte — kuritegelik kditumine hdlmab nagu muudki
kéaitumisviisid indiviidi ja keskkonna vastastikkust mojutamist ning kuriteosiindmus

ongi sellise vastastikuse mdjutamise tulemus.

3) Valiku pohimdte — vaadeldes rikkumist seaduserikkuja ettekujutuste, valikute ja

otsustuste tulemusena, siis selline ldhenemisviis on kasulik kuritegeliku kéitumise

sihtide ja meetodite selgitamisel.

4) Kuriteospetsiifilisuse pohimote — kuna erinevad kuriteod erinevad oma sihtmaérkide ja

5)

meetodite poolest, siis nad toendoliselt hdlmavad erinevaid valikuid ja otsuseid ning
seetOttu tuleb alati arvestada kuriteo spetsiifilisust.

Otsustamismudelite pohimdte — vajalikud on erilised, kuriteospetsiifilised kuriteo
toimepanemise ja kuriteosse kaasahaaratuse otsuse kirjeldused. Need peegeldavad aja,
tagajarje ja muude muutujate iile otsustamise loomuse erinevusi. (Traat ja Markina
2005:6-8)

Ratsionaalse valiku teooria kohaselt on terroristide poolt kiiberriinnakute toimepanemine iitha

toendolisem. Brunst (2008:36) on vilja toonud 6 sellist seisukohta toetavat argumenti:

1)

Interneti kaudu saab riinnakut 1dbi viia likskdik millisest maailma punktist. Ei ole
vajalik olla siindmuse juures nagu klassikalise pommiriinnaku puhul. Riinnaku
labiviimiseks vajalik internet on paljudes riikides laialdaselt kéttesaadav, kasutades

selleks néiteks kaasaegset mobiiltelefoni.

2) Ettevalmistatud riinnakut saab kiivitada ilma tdiendavaid toiminguid tegemata, seega

3)

vOib riinnaku kiirelt esile kutsuda moni poliitiline vdi muu siindmus, ehk
kiiberriinnaku kaudu on vdimalik koheselt alustada kittemaksu aktsiooni.
Paljude riinnakute puhul ei soltu ldbiviimise kiirus riindaja internetiithenduse kiirusest,

nditeks koordineeritud teenusetokestamise riinnaku puhul. Vastupidiselt, voimalik on
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dra kasutada rlindeobjekti internetitihenduse kiirust, seega levitada niiteks riindaja
edasise sekkumiseta voimalikult palju erinevat pahavara.

4) Interneti kaudu toime pandud riinnakud on voimalik hoida anoniilimsena ning
jélitamatutena, kasutades selleks spetsiaalset anoniilimsust tagavat tarkvara, kasutades
dra hoivatud arvuteid voi suunates liikluse 1dbi mitme erineva riigi.

5) Hinna ja kasumi suhe on ddrmiselt positiivne: interneti kasutamine on odav. Paljude
riinnakute teostamiseks ei ole vaja kiiret internetiiihendust ning see on enamustes
riikides taskukohane. Kahjud, aga mis riinnaku kaudu tekitatakse vdivad olla ddrmiselt
suured. Néitena Harju Maakohtu poolt leidis kriminaalasjas nr 1-07-15185 tdendamist
hagi siitidlase D. Galuskevitsi vastu summas 2817, 86 eurot (44 090 krooni), kes koos
kriminaalmenetluse kaigus tuvastamata isikutega rakendas ajavahemikul 25.04-
04.05.2007 Eesti Reformierakonna veebilehe vastu teenusetdkestuse riinnakut. (Harju
Maakohtu otsus kriminaalasjas nr 1-07-15185 13.12.2007). Samuti hinnatakse samal
aastal toimunud teenusetOkestamise rlinnakust endisele Hansapangale tekitatud
varalist kahju 10 miljonit eesti kroonist kuni miljardi eesti kroonini (Anvelt
26.04.2012). Kui selline riinnak toob kaasa nditeks elutdhtsa teenuse hédirimise voi
seiskumise, vOib lisaks varalisele kahjul kaasneda riinnakuga ka oht inimeste eludele.
Voimalikult suure kahju ja avalikkuse tdhelepanu saavutamine aga teenibki
terroristliku tegevuse eesmargi realiseerimist.

6) Sageli on riinnakuid kerge 1dbi viia, sest paljud sihtmédrgid on halvasti kaitstud. Seega
on riindajatel valida paljude huvitavate sihtmirkide vahel. Kui valitud sihtmirk ei
osutu valitud meetodit kasutades sobilikuks, on vdimalus valida paljude teiste

sihtmérkide vahel. (Brunst 2008:36)

Seega tagab arvutite kaudu riinnakute toimepanemine anoniiiimsuse ja madalate kulude juures
markimisvaarse tulemuse, kusjuures infoteenuste katkemine puudutab enamikku
elanikkonnast. Jarelikult tagavad sellised riinnakud laialdase meediakajastuse. Meediakajastus
voib aga voimendada olukorra tosidust, seetottu aidata tahtmatult kaasa terroristliku eesmérgi
saavutamisele. Tuginedes olustikulise kriminaalpreventsiooni ennetamise pohimdttele on
vajalik kiiberterrorismi ennetamiseks rakendada meetmeid, mis aitaksid vidhendad sihtmargi

atraktiivsust, vdlja selgitada voimalikud motiveeritud isikud ja neid kuriteost korvale juhtida
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ning suurendada valvuri kohalolekut, eesmargiga suurendada vahelejaamise riski. Jargnevas
kolmes alapeatiikis analiiiisitakse nende kolme meetme reguleeritust Eesti siseriiklikus

oiguses.

Kédesolevas  10putéés on  valitud  kiiberterrorismi  analiiiisimiseks  olustikulise
kriminaalpreventsiooni  teooria. Olustikulise kriminaalpreventsiooni pdhimotteid on
rakendatud erinevate kuritegude ennetamisel ning see on osutunud iildjuhul edukaks (Clarke
1997:ix; Von Lampe 2011:149).

Olustikulise kriminaalpreventsiooni rakendamine organiseeritud kuritegevuse
ennetamisel

Olustikulise kriminaalpreventsiooni rakendamise voimalikkust organiseeritud kuritegevuses
on analiitisinud Von Lampe (Von Lampe 2011:149-151) ja teised autorid (Bullock, Clarke&
Tilley 2010). Kuigi organiseeritud kuritegevus on keerulise struktuuriga, saab Von Lampe
kisitluse kohaselt iga kuriteo organiseerimist vaadelda etappidena. Iga etapi realiseerimist aga
kui toimepandavat kuritegu, mis leiab aset, kui ajalis-ruumiliselt on tdidetud
kuriteokolmnurga tingimused. Seega teoreetiliselt on vdimalik neid osategusid dra hoida

rakendades olustikulise kriminaalpreventsiooni votteid.

Von Lampe (2011:159) suhtub siiski olustikulise kriminaalpreventsiooni teooria
rakendamisse kriitiliselt ja t0i vélja, et organiseeritud kuritegevuse puhul tuleb arvestada
asjaoludega, et kurjategijad on vihem soltuvad olustikulistest asjaoludest kui organiseerimata
kurjategijad ning nad on vdimelised muutma ebasoodsaid tingimusi enda kasuks. Samuti tuleb
organiseeritud Kkuritegevuse puhul arvestada, et teiste isikute juuresolek Kkuriteo
toimepanemisel on teise tdhendusega, pidades silmas, et organiseeritud Kkuritegude
toimepanemise juures viibib hulgaliselt inimesi, kes ei méngi valvurina olulist rolli kuritegude
drahoidmisel. Kolmanda asjaoluna toob Von Lampe vilja seisukoha, et kuriteo toimumise
asjaolude ajalis-ruumilise kokkulangemine katab vaid osa kogu kurjategija kuritegevuse
ahelast. (Von Lampe 2011:159)
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Victoroff (2005:5) toob vilja, et terrorismiakte korraldavad nii iiksikisikud, kui terroristlikud
ithendused. Valdavalt on toimepanijaiks siiski teatud meelestatusega ithendused. Terroristlik
ithendus KarS §237' tdhenduses on kolmest vOi enamast isikust koosnev piisiva
isikutevahelise iilesannete jaotusega iihendus, mille eesmirgiks on terrorikuriteo
toimepanemine. Selline definitsiooni viitab aga organiseeritusele ning 16put6d autor ndustub
von Lampega (2011:159) selles osas, et terrorismi ndol on reeglina tegemist organiseeritud
tegevusega ning tuleb arvestada asjaoluga, et vdoimalikud toimepanijad ei sdltu nii suurel
madral keskkonnast, kui ,,tavaline kurjategija“, vaid on mingil mééral voimelised keskkonda

muutma neile sobivas suunas.

Loputdd autori hinnangul on kuritegelikul ja terroristlikul tihendusel mitmeid sarnaseid jooni,
eelkdige piisiva juhtimisstruktuuri ndol. Erinevaks jooneks voib pidada kuritegeliku
organisatsiooni ja terroristliku organisatsiooni puhul nende poolt toime pandavate kuritegude
avalikkuse. Selle all peab 15putéoautor silmas seda, et reeglina on organiseeritud kurjategijate
puhul Kkuritegude toimepanemine sissetulekuallikas ning seega soovib organiseeritud
kurjategija jddda pigem anoniiiimseks ning edasise tegevuse jatkamiseks Kuritegusid varjata.
Vastupidiselt, terrorikuriteo puhul on reeglina kuriteo avalikkus ja kajastamine oluline
laialdase tdhelepanu koitmiseks ja enda vaadete esiletoomiseks. Sageli kaasneb
terrorismikuriteoga manifestatsioon, niitena Breiviku juhtum (Norway...24.07.2011) voi
avalik vastutuse vOtmine nditeks hoone riindamise puhul Nigeerias, Abujas
(Terrorist...27.08.2011).

Von Lampi ldhenemine organiseeritud kuritegevusele kui ,kuritegude organiseerimisele ja
selle organiseerimisprotsessi osadeks jagamine on 10putdd autori hinnangul rakendatav ka
terrorismi puhul. Sellise tegevuse reaalse rakendamise nditeks voib pidada Iohkeainete
kditlemise ranget regulatsioon eesmairgiga kontrollida selliste materjalide tsiviilkdivet.
Materjali hankimine aga ei ole midagi muud, kui iiks lili riinnaku ettevalmistamisest ja
korraldamisest. Materjali hankimist saab aga omakorda vaadelda kui kuriteo kolmnurga
kaudu analiiiisitavat tegu, millel on oma motiveeritud toimepanija (terrorist), sobiv sihtmark
(Iohkeaine) ja valvuri puudumine (keegi, kes sekkuks aine ebaseaduslikku kiitlemisse ja

tileandmisse). Korvaldades voi raskendades range regulatsiooni ja jirelevalvega sobiva
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sihtmérgi kittesaadavust, on korvaldatud iiks kuriteokolmnurga ndutav osa ning seega dra
hoitud voi oluliselt raskendatud materjali hankimise, kui osateo toimumine. Kuivord
lohkematerjali olemasolu on plahvatuse organiseerimisel vajalik, on kokkuvottes murtud liili

kuriteo ahelas ning seega konkreetne terrorikuritegu jdéb toime panemata.

Sama pdhimotet saab kiiberterrorismi ennetamise kontseptsiooni iile tuua. Naiteks konkreetse
teenusetokestamise riinnaku puhul on eduka riinnaku ldbiviimiseks vajalik teatud hulga
riindavate arvutite olemasolu. Uks vdimalus sellise riinnaku ldbiviimiseks on kasutada
pahavara kaudu iile voetud arvutivorke (botnet), mida on vdimalik rentida soltuvalt riinnaku
kestvusest vOi keerukusest 150-400 dollari eest (Brunst 2008:40). Plaani edukaks
elluviimiseks on vaja organiseerida mitu ,kuritegu®. Seda kuritegude ahelat nimetatakse
inglise keeles kui ,.crime script ehk kuriteo stsenaarium (Bullock et al 2010:2). Uheks
,.kuriteoks niiteks teenusetdkestamise riinnaku tdideviimise ahelas on sobiva botneti enda
kasutusse saamine. Selle osateo realiseerimiseks on aga vajalik kolme elemendi olemasolu:

motiveeritud digusrikkuja (voimalik terrorist), sobiv sihtmérk (botnet) ja valvuri puudumine.

Selleks, et botneti vdimalikku kasutada andmist terroristile dra hoida, on vajalik korvalda {iks
kuriteokolmnurga elemendist. Keelustades ja korvaldades sellised botnetid, on dra hoitud
kiiberriinnaku realiseerimise iiks liilisid ning kogu ahel on katkenud — jérelikult on &ra hoitud
konkreetne kiiberterrorismi riinnak. Takistades vdimaliku motiveeritud isiku poolt vahendi
hankimise 1dbi tema isiku véljaselgitamise varjatud andmete kogumisega, on vdimalik
tokestada isiku poolt kiiberterrorismi vahendi, botneti hankimine. Seega on &ra hoitud botneti
voimaliku riindaja kétte sattumine, mistottu konkreetset riinnakut sel viisil ei toimu.
Monitoorides internetikeskkonda on vdimalik leida kohti, kust saab hankida vajalikke botnet-
vorgustikke. Monitoorides ja kdorvaldades sellist informatsiooni esitavad veebilehed, on
valvuri kohaloluga suurendatud riski Oigusrikkumise toimepanemiselt tabatud saada.
Jarelikult on heidutamisega mdjutatud voimalikku riindajat botneti hankimisest ja seega kogu

teo toimepanemisest loobuma.

Seega on loodud iga osateo korvaldamiseks omaette kuriteo kolmnurk, mille elementide

mojutamisega on vdimalik pohitegu &dra hoida. Toodud nidite vdimalikud osateod ja
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ennetamise podhimdtteskeem on toodud 16putdo lisas nr 2. Kokkuvaéttes leiab 16putdd autor, et
olustikulise kriminaalpreventsiooni kontseptsiooni on vodimalik rakendada kiiberterrorismi
ennetamisel, eelkdige konkreetse kuriteo analiilisimisel ning vdimalike ennetatavate ja
mojutatavate elementide viljaselgitamiseks. Sellist analiilisi saab aga kasutada konkreetse

kuriteo ennetamise poliitika ja digusliku raamistiku viljatootamiseks.
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2.2 Voimalikud sihtmérgid ja nende kaitse

Lédbi viidud uuringute pohjal (Victoroff 2005:14-17) on terroristid reeglina ratsionaalselt
kaalutlevad. Sama seisukohta kinnitab 2001.a riinnakud New Yorgis asuva Maailma
Kaubanduskeskuse kui hoolikalt valitud laéneliku stimboli suhtes. Valitud oli suurt varalist ja

moraalset kahju toovad sihtmérgid ning kogu tegevus néis olevat hoolikalt planeeritud ja 1dbi
viidud.

Olustikulise kriminaalpreventsiooni pdhimdttest ldhtuvalt toimub sihtmérgi valik ratsionaalse
otsustuse tulemusena, see tdhendab, et rikkuja pohimdtteks oleks viikseima riskiga tagada
maksimaalne tulemus. Tuues sama pohimdtte iile terrorismi konteksti — tagada vdimalikult
véikeste vahenditega voimalikult suur kahju ja selle tulemusena maksimaalselt hirmutada

sihtgruppe.

Seega on vdimalike sihtmirkide osas potentsiaalselt kdige korgem riinnakuriskiga elutdhtsad
teenused ja nende infosiisteemid kuna nende teenuste katkemine puudutab enamust
elanikkonnast. Riinnaku alla vdivad lisaks sattuda riigisaladust to6tlevad infosiisteemid,
infoithiskonna teenust pakkuvate ettevotete infosiisteemid, meediateenuseid osutavate
ettevotete infosiisteemid ning muud eraettevitete ja -isikute infosiisteemid, samuti kohaliku
omavalitsuse ja riigi infosiisteemid, mis ei ole vahetult seotud elutihtsa teenuse pakkumisega.
Niéiteid mitteterroristlikest kiiberriinnakutest selliste teenuste vastu voib tuua mitmeid: 2007.
aasta aprillis sattusid Eestis riigi valitsemisega seotud teenustele lisaks kiiberriinnaku alla ka
erasektori teenused (Tikk, Kaska ja Vihul 2010:21), 2008. aastal sattus kiiberriinnaku alla
Valgevene Raadio Vaba Euroopa/Raadio Vabaduse Valgevene veebileht (Tikk et al 2010:39),
2008. aastal langes kiiberriinnaku ohvriks iile 300 Leedu veebilehe, nende hulgas nii riiklikud
kui erasektori veebilehed (Tikk et al 2010:54). Viiruse Stuxnet riinnak Iraani tuumajaama

kontrollsiisteemi vastu 2010. aastal on tdsiseks ohu mérgiks (Davies 2011).

Elutdhtsat teenust mittepakkuvatel erasektori ettevotetel puudub kohustus infosilisteemidel
turvameetmeid rakendada, mistottu vOib olla lihtsam riinnata nditeks online

meediavéljaandeid, sisestada sinna eksitavat informatsiooni ning tekitada sellega iihiskonnas
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paanikat vOi hirmu ning l&bi selle hirmu mojutada isikuid, elanikkonna gruppe voi

organisatsioone midagi tegema vOi tegemata jatma — seega tdita terrorismi eesmarki.

Olustikulise kriminaalpreventsiooni teooria kohaselt tuleb kuriteo ennetamiseks tugevdada

sihtmédrkide turvalisust (Clarke 1997:3). Loputo6 autori arvates ei piisa iiksnes selliste

meetmete rakendamisest vaid selleks, et voimalikku riindajat riinnakust loobuma mojutada, on

vajalik jétta riindajale ka mulje, et antud silisteem on kaitstud.

Jargnevalt analiiisitakse kaitsmist vajavate infosiisteemide kaitsekorraldust kehtiva diguse

kohaselt. Tinglikult v3ib kaitsmist vajavad infoslisteemid jagada nelja kategooriasse:

1)

2)

3)

4)

Riigisaladuse tootlussiisteemid, mille turvalisuse médrab riigisaladuse ja salastatud
vélisteabe seadus (RSVS) koos alamaktidega (§ 39), rakendab to6tlussiisteemi
kasutaja, jarelevalvet teostab Teabeamet (§ 23) (Riigisaladuse ja salastatud vélisteabe
seadus, joustunud 01.01.2008)

Elutihtsat teenust osutavate era- ja avaliku sektori asutuste infosilisteemid, mille
elektroonilise turbe meetmed kehtestab Vabariigi Valitsus méédrusega (HOS § 40 g 2),
arendab RIA Kiiitilise informatsiooni infrastruktuuri kaitse osakond, rakendab
siisteemi haldja ja jdrelevalvet teostab RIA jdrelevalveosakond (HOS § 47 1g2p 1)
Riigi ja kohaliku omavalituse ja nende allasutuste infosiisteemid, kus toddeldakse
avalikku ja piiratud ligipddsuga teavet. Kaitsemeetmed médrab AvTS § 43° I5ike 1
punkti 4 kohaselt Vabariigi Valitsus (Infosiisteemide turvameetmete siisteem - ISKE
(joust. 01.01.2008)), rakendab siisteemi haldaja, jdrelevalvet teostab RIA
jérelevalveosakond (AVTS §53%).

Eraettevotete ja fiilisiliste isikute kasutuses olevad infosiisteemid, kus silisteemis
toodeldakse isikuandmeid, peab tootleja kasutusele vOtma organisatsioonilised,
fiitisilised ja infotehnilised turvameetmed (IKS § 25 Ig 1) ja jirelevalvet teostab
Andmekaitse Inspektsioon. Kui ettevote pakub elektroonilise side teenust, on teenuse
pakkuja kohustatud vastavalt elektroonilise side seaduse § 87> tagama teenuste
turvalisuse ning terviklikkuse. Kui elektroonilise side teenuse ndol ei ole tegemist

elutdhtsa teenusega ega toodelda isikuandmeid, valib infosiisteemi kaitsemeetmed
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haldaja ise, jarelevalve meetmete rakendamise iile teostab haldaja, riiklik jarelevalve

puudub.

Vaadeldavate infosiisteemide kaitsemeetmed méédravad digusaktid on toodud lihtsustatult lisas

nr 3.

Kuivord iga valdkonna infosiisteemide kaitse korralduse spetsiifilisem analiiiis ei mahuks
antud 16put66 mahtu, siis jargnevalt on antud iilevaade elutdhtsate teenuste arvutisiisteemide,

kui potentsiaalset suurimat riinnakuriski omavate infosiisteemide kaitse korraldusest.

Elutahtsate teenuste kaitse korraldus

Kuni héddaolukorra seaduse joustumiseni 24.07.2009.a sitestas valmistumise korra
hddaolukorraks valmisoleku seadus, mis kehtis ajavahemikul 01.01.2001 kuni 24.07.20009.
Hédaolukorraks valmisoleku seaduse § 7 Ig 2 p 1 kohaselt oli Siseministeeriumi {ilesandeks
lisaks avaliku korra Kkaitse, tulekustutus— ja pédstetoodele ka andmepankade kaitse
korraldamine. Tépsemat kaitse korda seadus ei sdtestanud. Olulise edasimineku elutéhtsate
teenuste infosiisteemide kaitsel tdi 24.07.2009 joustunud hddaolukorra  seadus.

(Hadaolukorraks valmisoleku seadus, joustunud 01.01.2001)

Hiadaolukorra seadus § 9 loetleb kokku 42 elutdhtsat teenust, mida korraldavad 7
ministeeriumit, kohalikud omavalitsused ja Eesti Pank. Kohalikest omavalitsustest on
elutdhtsa teenuse osutajad Tallinn, Kohtla-Jarve, Narva, Parnu, Tartu (Tegevused...2012).

Kokku osutab elutdhtsat teenust iile 100 ettevdtte ja riigiasutuse (Viira 2011:7).

Elutdhtsate teenuste tagamine toetub aga suuresti eraettevotete hallatavatele infrastruktuurile,
eelkdige telekommunikatsiooni vorkudele. Avalikul internetil pohineb ka Eesti riigi
infosiisteemi pohikomponent — turvaline andmevahetuskint — X-tee (Kiiberjulgeoleku
strateegia komisjon 2008:13). Seega on infosiisteemid osa elutdhtsa teenuse infrastruktuurist

ning nende toimimine elutdhtsa teenuse osutamisel hidavajalik.
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Tulenevalt HOS §-st 40 on elutihtsa teenuse osutaja kohustatud tagama elutdhtsa teenuse
osutamiseks kasutatavate infosiisteemide ning nendega seotud infovarade turvameetmete
alalise rakendamise. Elutdhtsa teenuse infosiisteemide ning nendega seotud infovarade
turvameetmed kehtestab Vabariigi Valitsus maédrusega. Vastavat méirust ei ole 10putdo
koostamise ajaks Riigi Teatajas avaldatud. RIA Kiriitilise informatsiooni infrastruktuuri kaitse
osakond on andnud kodulehel soovitusi rakendada kriitilise informatsiooni infrastruktuuri
kaitseks kolme standardeid ja kontrollkiisimustikke: US-CCU kiiberturbe kontroll-kiisimustik,
Infosiisteemide kolmeastmeline etalonturbe siisteem ja UK CPNI juhendid SCADA Kaitseks.
Kiiberjulgeoleku strateegia kohaselt peab 2013. aastaks olema téielikult rakendatud kriitilise
informatsiooni infrastruktuuri kiiberjulgeoleku turvameetmed (Kiiberjulgeoleku strateegia

komisjon 2008:29).

Jarelevalvet elutdhtsa teenuse infosiisteemide turvameetmete alalise rakendamise {ile teostab
HOS § 47 1g 2 p 2 kohaselt Majandus- ja Kommunikatsiooniministeerium voi tema méaratud
ministeeriumi valitsemisala asutus. Tulenevalt HOS § 40 ja 41-st on elutdhtsa teenuse
infosiisteemide flilisilise kaitse meetmete ning infovarade alaliste turvameetmete rakendamise

kohustus elutdhtsa teenuse osutajal, jirelevalve padevus on aga jagatud kahe riigiasutuse
vahel. (HOS)

Elutdhtsate teenuste infosiisteemi seadmeid voib vaadelda kui HOS §-s 41 sitestatud suure
riinnakuriskiga objekti, kuna seadmete fiiiisiline kahjustamine vdi hdvitamine héirib oluliselt
kogu elutdhtsa teenuse toimepidevust. Tulenevalt HOS § 47 1g 2 p 3-st teostab suure
rinnakuriskiga  objektide  fiitisiliste  kaitsemeetmete  tditmise iile  jdrelevalvet
Kaitsepolitseiamet. Selle iile, aga missugused on konkreetse infosiisteemi turvameetmed,
teostab kontrolli Riigi Infosiisteemide Amet (RIA). Seega on asutuste tegevuses osaline

kattuvus.

Tulenevalt Riigi Infosiisteemi Ameti pohiméaruse (edaspidi RIA pohiméddrus) § 8 p 1-st ja §
13 p 9-st teostab elutdhtsa teenuse osutamiseks kasutatavate infosiisteemide ning nendega
seotud infovarade turvameetmete alalise rakendamise iile jarelevalvet Riigi Infosiisteemide

Amet, tipsemalt jirelevalveosakond (Riigi Infosiisteemi Ameti pShimédirus, vastu voetud
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https://www.riigiteataja.ee/vaheleht.html
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http://www.cpni.gov.uk/advice/infosec/business-systems/scada/

25.04.2011) (edaspidi: RIA pdhimiddrus). RIA jarelevalveosakond teostab jarelevalvet
elutdhtsa teenuse osutamiseks kasutatavate infosiisteemide ning nendega seotud infovarade
turvameetmete alalise rakendamise {ile, riigivorgu tehnilise toimivuse {ile ning riigiasutuste

infosiisteemidele rakendatavate turvameetmete iile. (RIA pShimairus)

RIA pohimaéruse § 13 Ig 8 kohaselt korraldab kriitilise informatsiooni infrastruktuuri kaitse
osakond Eesti kriitilise informatsiooni infrastruktuuri kaitset ning tegeleb sealhulgas
riskianaliiliside koostamise ja kriitilise informatsiooni infrastruktuuri kaitseks vajalike
turvameetmete arendamisega. Samuti koordineerib infoturbe standardite rakendamist riigi ja
kohaliku omavalitsuse asutustes ja avalikke iilesandeid tditvate eradiguslike isikute juures

ning tootab nende rakendamiseks vilja infoturbe alaseid soovitusi (RIA pdhimairus).

Kiiberjulgeoleku strateegia kohaselt arvestatakse pdhimdttega, et infoiihiskonnas vastutab iga
osaline tema valduses oleva vorguiihendusega tehnilise seadme voi siisteemi turvalisuse eest.
Lahtudes pohimottest, et kiiberjulgeoleku tagamise aluseks on hea infoturve, kus iga
infostisteemi omanik on teadlik oma vastutusest infosiisteemi heaperemehelikul kasutamisel
ja rakendab teadvustatud riskidele vastavaid turvameetmeid, on eesmérgiks seatud
infosiisteemide kasutajate infoturbeteadlikkuse tostmise. (Kiiberjulgeoleku strateegia
komisjon 2008:6)

Nagu iilaltoodust ndhtub, on elutéhtsa teenuse kéttesaadavus suuresti soltuv nende teenuse
tagamisel kasutatavast informatsiooni infrastruktuurist. Nende infrastruktuuride riindamine
kasutades infotehnoloogilisi vahendeid terroristlikel eesmérkidel tooks kaasa teenuste
tagamise katkemise ning mojutaks riigi toimimist. Eestis on elutdhtsate teenuste
infosiisteemide ja nendega seotud infovarade elektroonilise turbe meetmete rakendamine
jaetud konkreetse teenuse osutaja kohustuseks. Oigusaktiga ei ole kindlaks méiratud nende
infosiisteemide ega nendega seotud infovarade turvameetmed, kuigi seaduse kohaselt
kehtestab vastavad meetmed Vabariigi Valitsus méiédrusega. Elutéhtsat teenust osutavad riigi ja
kohaliku omavalitsuse iiksused on kohustatud rakendama andmekogude ja nendega seotud

infovarade kaitseks infostisteemide kolmeastmelist etalonturbe siisteemi.
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Erasektori ettevotted, kes ei paku elutdhtsat, sealhulgas elektroonilise side teenust, ei ole
kohustatud sama korda jargima, kuid on teenuse kvaliteedi tagamiseks teatava turbetaseme
saavutamisest ilmselt ise huvitatud. Harjumuspirase elukorralduse muutus lébi elutdhtsa
teenuse madratluse alla mittekuuluvate erasektori teenuste terroristlikul eesmaérgil hdirimise,
kujutab aga endast samuti korgendatud ohtu, mille maandamiseks on 16put66 autori hinnangul
vajalik vilja tootada Siguslik regulatsioon. Selliste arvutisiisteemide all peab 15put66 autor
silmas eelkdige online meedia viljaandeid, milliste teenuste tdkestamine voi milles oleva
informatsiooni ebaseaduslik moonutamine v3ib teatavates olukordades informatsiooni
tarbijale kaasa tuua pdhjendamatu hirmu tekkimise ning tdsta seega sellised teenused
voimalike kiiberterrorismi riindeobjektide seas kdrgemale kohale. Kuigi karistusseadustiku
arvutikuritegude ja kiiberterrorismi koosseisud ndevad ette kriminaalvastutuse riinnaku
toimepanija suhtes, ei sétesta selliste ettevotete infosiisteemide kaitsendudeid iikski riiklik
oOigusakt. Vajadust erasektori iildist infoturbe alast ettevalmistust tdsta, on kirjeldatud ka
kiiberjulgeoleku strateegias (Kiiberjulgeoleku strateegia komisjon 2008:14).
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2.3 Motiveeritud digusrikkujad ja nende viljaselgitamine

Kéesolevas alapeatiikis analiiiisitakse kiiberterrorismi voimalikke toimepanijaid, ldhtudes
olustikulise kriminaalpreventsiooni teooriast ning uuritakse digusakte, mis tagavad voimalike

toimepanijate tuvastamise enne kiiberterrorismi kuriteo toimepanemist.

Motiveeritud 6igusrikkujad

Victoroff (2005:7) on jaganud terrorismi ideoloogia jargi viide erinevasse kategooriasse.
Nendeks on sotsiaal-revolutsiooniline terrorism (ingl k social revolutionary terrorism),
paremddrmuslik terrorism (ingl K right-wing terrorism), natsionaal-separatistlik terrorism
(ingl k nationalist-separatist terrorism), religioosne ekstremism (ingl k religious extremist
terrorism) ja iihele teemale (nditeks loomade Gigused) keskendunud terrorism (ingl k single
issue terrorism). Sarnast jaotust on kasutanud ka Europol iga-aastases terrorismi iilevaates
(European Police Office 2011).

Ideoloogilise paljususe tottu ei ole voimalik kiesolevas 10putods kajastada voimalikke
meetmeid iga konkreetse terroristi vOi1 terroristliku motivatsiooni analiilisimiseks ega leida ka
konkreetseid lahendusi nende isikute motiivide maandamiseks. Néitena vaadete paljususe
kohta on 2005.a aastal Euroopa Liidu Noukogu loetlenud iiles 45 isikut ning 47 rithmitust ja
tiksust, milliseid peetakse terroristlikeks (Noukogu tihine seisukoht...2005).

Kaitsepolitseiameti 2010. aasta aastaraamatu kohaselt omab paremadrmuslik liikumine Eestis
madalat kandepinda. Vasakdarmuslus omab kiill toetajaid, kuid kumbki darmusliikumine ei

ole formeerunud terroristlikuks (Kahar 2011:7).

2010. aastal on Eestis mirgatud islami, seal hulgas radikaalse islami pooldajate arvu tdusu.
Rohutada tuleb, et nende hulgas on ka isikuid, kes ilmutavad vaenulikkust 14déne iihiskonna
suhtes ning Oigustavad vigivalda ,,uskumatute” vastu. Kuigi radikaalsest islamist tulenev
terrorismioht Eestis on viike, on see siiski reaalne. Uheks ohu allikaks on asjaolu, et Eesti

osaleb koalitsioonivigede koosseisus julgeoleku tagamisel Afganistanis, mis on aga
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kujunenud islamistliku terrorismi iiheks kasvulavaks. Islami terroristlike riihmituste
ndudmiseks on koalitsioonividgede véljaviimine konfliktipiirkondadest (Kahar 2011:20).
Seega voidakse koalitsioonivéigesid toetavate riikide vastu toime panna terrorkuritegusid,

sealhulgas kiiberterrorismi.

Kiiberterrorismi olemuse tottu on voimalik riinnakuid kdivitada pea igast maailma paigast
ning seetdttu on kiiberterrorismi néol klassikalisest terrorismist veelgi globaalsema ja
raskemini  prognoositava  julgeoleku probleemiga. Tuginedes Kaitsepolitseiameti
hinnangutele, voib jireldada, et Eestile kujutab suuremat ohtu pigem vilisriigist 1dhtuv
terroristlik tegevus (Kahar 2011:20-21). Kuid ka valisriigist 1dhtuva ohu ennetamiseks on
vajalik efektiivseid siseriiklike seadusi ning seda enam on vajalik kiiberterrorismi

ennetamiseks uurida vdimalusi mdjutada teisi kaht kuriteo kolmnurgas olevat elementi.

Jargnevalt analiitisitakse siseriiklike diguslikke voimalusi kiiberterrorismi ennetamiseks ldbi
voimalike toimepanijate tuvastamise ja nende tegevuse tOkestamise. Analiiiisitakse
julgeolekuasutuste seadust, kriminaalmenetluse seadustikku ja jilitustegevuse seadust.
Kiesolevas 10putdos teiste vdimalikke riindajaid tuvastada vdimaldavate Sigusaktide sisu

eraldi ei uurita.

Motiveeritud digusrikkujate viljaselgitamine

Julgeolekuasutuste seadus

Julgeolekuasutuste seadus (JAS) § 2 sitestab julgeolekuasutuste tegevuse eesmargiks tagada
riigi  julgeolek pdhiseadusliku korra piisimisega mittesdjaliste ennetavate vahendite
kasutamise abil ning julgeolekupoliitika kujundamiseks ja riigikaitseks vajaliku teabe
kogumise ja tootlemise. JAS punkt 2! seab Kaitsepolitseiameti tilesandeks terrorismi ja selle
rahastamise ning toetamise drahoidmise ja tokestamise ning selleks vajaliku teabe kogumise
ja tootlemise. Kui julgeolekuasutuse tegevuse tulemusena kogutud teabest ndhtub, et toime on

pandud kuritegu, on uurimisasutus kohustatud alustama kriminaalmenetlust (KrMS).
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Kuivord KarS § 237 sitestab terrorikuriteona terroristlikul eesmargil arvutisiisteemide kaudu

ja arvutisiisteemide vastu toime pandud kuriteod, kuulub selliste terrorikuritegude

menetlemine ldhtuvalt Vabariigi Valituse 19.07.2007 médrusest nr 193 § 2 1g 1 p 1

Kaitsepolitseiameti {ilesannete hulka (Politsei- ja Piirivalveameti ja Kaitsepolitseiameti

vaheline uurimisalluvus, vastu voetud Vabariigi Valitsuse madrusega 19.07.2007).

Terrorismi ennetamisel on Kaitsepolitseiametil jirgmised julgeolekuasutuse digused:

1)

2)

3)
4)

5)

6)

rakenda politsei ja piirivalveseaduses (PPVS) sitestatud alustel ja korras jérelvalve
meedet ning vahetut sundi (Politsei ja piirivalveseadus, joustunud 01.01.2010).
Kaitsepolitseiametil on oma llesannete tditmisel seadusega politseiasutusele antud
Oigused ja kohustused (§ 21). Jarelevalve meetmeteks on teavitamine, ettekirjutus ja
haldussunnivahendi kohaldamine, ohu tdrjumine voi korrarikkumise kdrvaldamine
(PPVS § 7'2 - 7*). Vahetu sund seisneb fiiiisilise isiku, looma voi asja mdjutamine

fiitisilise jou, erivahendi vdi relvaga (PPVS § 26)

riigi- ja kohaliku omavalitsuse asutused ning ametnikud, samuti avalik-diguslikud
juriidilised isikud osutavad julgeolekuasutusele selle iilesannete tditmisel oma
padevuse piires abi; muude vahendite puudumisel voib julgeolekuasutus otsese ohu
korral riigi julgeolekule nduda oma iilesannete tditmiseks vastava abi osutamist
tiksikisikult (§22) (JAS)

teeselda isikut, asutust voi organit (§ 23) (JAS)

koguda teavet vahetult julgeolekuasutuse, volitatud asutuse voi koostoole kaasatud
isiku poolt (§24) (JAS)

piisavate andmete olemasolul ettevalmistatava v3i toimepandava Kuriteo
tokestamiseks, piirata sdnumi saladust postisaadetise 1dbivaatusega, elektroonilise side
vorgu kaudu edastatava sonumi vOi muu teabe pealtkuulamise, -vaatamise voi
salvestamisega, voi muul viisil edastatava teabe pealtkuulamise, -vaatamise voi
salvestamisega (§25) (JAS)

Julgeolekuasutuse ametnik vdi koostddle kaasatud isik voib oma padevuse piires
kuriteo tokestamiseks siseneda isiku eluruumi, valdusse voi toO0kohta ilma isiku

ndusolekuta voi neid 1dbi otsida julgeolekuasutuse juhi korraldusel riigi julgeoleku
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tagamiseks vOi kui on olemas piisavad andmed ettevalmistatava vdi toimepandava
kuriteo kohta ning kui andmete kogumine on vajalik kuriteo tdkestamiseks. Eraelu
puutumatust vdidakse piirata isikuandmete kogumisega, varjatud jalgimisega, isiku
samasuse varjatud tuvastamisega elektroonilise side vorgu kaudu edastatavate
sonumite edastamise fakti, kestuse, viisi ja vormi ning edastaja vdi vastuvdtja
isikuandmete ja asukoha kohta andmete kogumisega, varjatud sisenemisega eluruumi,
muusse ehitisse voi valdusse, andmekogusse, tookohta voi sdidukisse teabe varjatud
kogumiseks vOi salvestamiseks vOi selleks vajalike abivahendite paigaldamiseks.
Varjatud sisenemiseks annab loa halduskohtu esimees voi tema maaratud isik (§ 26-
27) (JAS)

7) julgeolekuasutus voib oma iilesannete tditmiseks vajalike isikuandmete saamiseks
poorduda riigi- voi kohaliku omavalitsuse asutuse voi avalik-digusliku juriidilise isiku
poole, kui nende andmete saamine ei ole voimalik {ildiselt kittesaadavast allikast voi
oleks seotud liigsete kulutuste voi isikut, kelle isikuandmeid edastatakse, rohkem
koormavate abindudega ning kui seadusega ei ole selliste andmete {ileandmine
keelatud. Julgeolekuasutusel on oma iilesannete tditmiseks digus saada fiilisiliselt voi
eradiguslikult juriidiliselt isikult vajalikku teavet. Isikuandmete andmise kohustust ei
ole, kui julgeolekuasutus ei pohjenda isikuandmete saamise vajadust vo1 isikuandmete
andmine ei ole lubatud (JAS)

8) Julgeolekuasutuse iilesannete tditmisel saadud teavet, mis ei puuduta isikuandmeid,
vOib edastada teisele riigiasutusele, kui see on vajalik selle iilesannete tditmiseks.

(JAS)

Olulisemateks vahenditeks kiiberterrorismi ennetamise protsessis vOimalike toimepanijate
tuvastamisel on kindlasti elektroonilise side vorgu kaudu edastatava sdnumi v3i muu teabe
pealtkuulamine, -vaatamine voi salvestamine (JAS). JAS sitted annavad piisavate andmete
olemasolul ettevalmistatava vodi toimepandava kuriteo kohta Oiguse asuda pealt kuulama
voimalike osaliste telefonivestlusi ja internetiliiklust. Sellised vahendid aitavad vilja selgitada
ka terrorismikuritegu planeeriva isiku vdimalikke sidemeid ja koguda andmeid vdimaliku

riindeobjekti ja meetodite kohta.
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Loputdd autori hinnangul on internetiliikluse pealtkuulamise puhul kindlasti probleemiks
edastatava teabe maht ning sellest olulise informatsiooni vélja sdoelumine. Samuti on
probleemiks side ja sonumite kriipteeritus. Ka avalikult kittesaadavad kriipteerimisvahendid
muudavad sonumi lugemise kolmandate isikute jaoks ddrmiselt keerukaks. Selleks, et sdonumi
sisu lugeda, oleks vajalik saada juurdepdds seadmele, kus sonum koostatakse ja kriipteeritakse
voi seadmele, kus sonum dekriipteeritakse ja loetakse. Néiteid sellistest tarkvaraliste
lahendusteks pakuvad kuritegelikel eesmérkidel kasutatav nuhkvara ehk spyware, mille kaudu
on voimalik tuvastada kriipteerimisvotmed, kusjuures fiiiisilisi seadmeid ei ole vaja
paigaldada. Oiguspirast vdimalust sellise tarkvara installeerimiseks potentsiaalse riindaja
arvutisse 10putdd autor kéesoleval hetkel ei néde. JATS kehtivuse 1oppemisega 01.01.2013
KrMS sisse viidavad muudatused annavad arvutisiisteemi salajaseks sisenemiseks
konkreetsema regulatsiooni §-s 126 1dikes 6, kuid JAS-i vastavaid muudatusi sisse ei ole
viidud.

JAS § 26 1g 3 p 5 lubab varjatult siseneda eluruumi, muusse ehitisse voi valdusse,
andmekogusse, tookohta voi sdidukisse teabe varjatud kogumiseks voi salvestamiseks voi
selleks vajalike abivahendite paigaldamiseks. Andmekogu mdiste ei hdlma aga
personaalarvuteid v3i mobiiltelefone. Kodu puutumatuse pdhidigus tuleneb pohiseaduse §-st
33. Sama paragrahv nimetab ka juhtumid, millal riigil on lubatud neid oOigusi piirata.
Tulenevalt julgeolekuasutuste seaduse eelndu seletuskirjast mdistetakse valdust, pohiseaduse
§ 33 tdhenduses, kus eristatakse isiku eluruumi, té6kohta ja valdust. Selle 1dhenemise kohaselt
peaks valdus hdlmama mistahes muu isiku vdimuses oleva paiga vdi eseme, sealhulgas

nditeks sodiduki, eluruumiks mitteoleva ehitise voi rajatise vms. (Julgeolekuasutuste...2000)

Vottes arvesse, et pdhiseaduse ja julgeolekuseaduse eelndude koostamise ajal ei olnud
arvutisiisteemide kasutamine laialt levinud, veel enam, et seda ei ole néhtud riigi julgeolekut
puudutava ohuna, ei ole selge, kas seadustes kasutatav valduse moiste hdolmab arvutit voi

arvutisiisteemi ning seisukoha kujundamine vajaks tdiendavat uurimist.

Loputod autori seisukoht on, et oOigusselguse tagamiseks oleks moistlik sOnastada

arvutisiisteemi varjatud sisenemine julgeolekuasutuste seaduses sarnaselt KrMS uue
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redaktsiooniga. Oma pohidigusi (0igus sonumisaladusele ja valduse puutumatusele) siigavalt
piirava iseloomu tdttu anda toimingu rakendamise lubamine samadele alustel sonumisaladuse
rikkumise loa andmisega. Seega iildjuhul peaks loa toimingu tegemiseks andma halduskohus,
edasililkkamatutel juhtudel aga julgeolekuasutuse juht voi tema poolt volitatud isik, nii nagu

reguleeritakse kehtivas julgeolekuasutuste seaduses eluruumi varjatud sisenemist (JAS).

Lisaks varjatud iseloomuga meetoditele on vdimalus voimalike kiiberterrorismi toimepanijate
tuvastamiseks ja monitoorimiseks kasutada ka avalikke meetodeid. Uheks selliseks
voimaluseks on dra kasutada avalikku internetti. Weimanni (2008:61) hinnangul on al-Qaeda
itha enam enda eesmairkide saavutamiseks kasutamas internetti. Weimann toob vilja, et al-
Qaeda kasutab sadu veebilehti, foorumeid, jututubasid, elektroonilisi teadetahvleid ja
blogisid. Seega vajab internet pidevat monitoorimist. Kuna terrorismivastane voitlus on
riikkide thine julgeolekukiisimus, on von Knop (2008:8-23) arutelus pakkunud vilja luua
riikide tihine avaliku informatsiooni to6tlemise siisteemi (Collaborative Terrorism Data
Fusion Centre). Arvestades, et iga riigi julgeolek ja selle tagamine on riigi suverdansuse
kiisimus ning nduab vastastikkust usaldust, voib riikidel olla moningasi kohklusi siisteemiga
liittumise osas. Kuigi antud siisteemi ndol oleks mingil méaaral dubleeritud Europoli to6faili
Hydra (Europol 2010:10) ja Interpoli 2002. aastal loodud terrorismivastase vditluse tooriihma
Fusion Task Force (Fusion...10.04.2012) raames tehtav koost66, on 16putéo autor seisukohal,
et sellise tihise analiilisimeeskonna loomine on kasulike on otstarbekas mitmel moel. Kuivord
terrorismi ndol on tegemist riikide thise ohuga, aitaks iihise analiiisimeeskonna poolt
andmete kogumine ja analiiisimine sdista iga osaleva riigi ressurssi, kuna iga riik ei peaks
eraldi samu andmeid koguma ja tootlema. Vabaneva ressursi saaks aga rakendada

andmekogumise meetodite ja analiiiisivahendite arendamisse.
Kriminaalmenetluse seadustik

Kriminaalmenetlust alustatakse, kui selleks on ajend ja alus. Ajendiks voib olla kuriteoteade
voi kuriteole viitav muu teave. Kriminaalmenetluse ajendiks voib olla prokuratuuri voi

uurimisasutuse sedastatud teabelevis avaldatud kuriteole viitav teave vOi kuriteole viitav
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teave, mille on sedastanud uurimisasutus voi prokuratuur oma {iilesandeid tdites. (KrMS)

Kriminaalmenetluse aluseks on kuriteo tunnuste sedastamine kriminaalmenetluse ajendis.
Kuriteokoosseisud on kirjeldatud KarS eriosas. Kuivord karistusseadustik sétestab kuriteona
terrorikuriteo toimepanemisele suunatud ithenduse loomise, juhtimise, sinna kuulumise voi
sinna litkmete varbamise, terrorikuriteo ettevalmistamise ja terrorikuriteo toimepanemisele
iileskutsumise, terrorikuriteo toimepanemisele suunatud tegevuse rahastamise ja toetamise, on
selliste tegevuste kohta informatsiooni laekumise korral uurimisasutusel kohustus alustada
kriminaalmenetlust. (KarS, KrMS)

KrMS § 32 annab uurimisasutusele Oiguse teostada menetlustoiminguid - seega koguda
toendeid ja vilja selgitada isikud, kelle eesmirgiks on Kars § 237 sétestatud terrorikuriteo
toimepanemine. Uurimistoiminguteks kriminaalmenetluse seadustiku kohaselt on: tunnistaja
(§ 68), kannatanu (§ 37, 68) ja kahtlustatava iilekuulamine (§ 75), vastastamine (§ 77), litluste
seostamine olustikuga (§ 79), dratundmiseks esitamine (§ 81), vaatlus (§ 84-86, 88-89),
labiotsimine (§ 91), uurimiseksperiment (§ 93). Samuti on vastavalt KrMS §-le 105 vdimalik

korraldada ekspertiise. (KrMS)

Kriminaalmenetluses on lubatud § 110 kohaselt koguda tdendeid jélitustoimingutega, Kui
toendite kogumine muude menetlustoimingutega on vilistatud voi oluliselt raskendatud ning
kriminaalmenetluse esemeks on esimese astme kuritegu voi tahtlikult toimepandud teise
astme kuritegu, mille eest on ette ndhtud karistusena vahemalt kuni kolm aastat vangistust.
Terrorikuritegu ja sellega vahetult seotud kuriteod kuuluvad esimese astme kuritegude hulka.
Terrorikuriteo toimepanemise eest ja terroristlikku ihendusse kuulumise eest on maksimaalse
karistusena ette ndhtud eluaegne vangistus, terrorismikuriteo ettevalmistamine ja
iileskutsumine terrorikuriteo toimepanemisele, samuti terrorikuriteo ja selle toimepanemise
rahastamise eest on ette ndhtud karistusena kuni kiimne aastane vangistus. Seega on

terrorikuritegude puhul lubatud kasutada tdendite kogumisel jalitustoiminguid. (KrMS)

Jélitustoiminguteks kriminaalmenetluse seadustiku kohaselt on varjatud jélgimine, objekti
varjatud ldbivaatus ja asendamine (§ 115), posti voi telegraafisaadetise varjatud ldbivaatus (§

116), andmete kogumine tildkasutatavate tehniliste sidekanalite kaudu edastatavate sGnumite
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kohta (§117), tehniliste sidekanalite kaudu edastatava teabe vOi muu teabe Salajane
pealtkuulamine- ja vaatamine (§ 118), kuriteo matkimine (§ 119) ja politseiagendi kasutamine
(§120). (KrMS)

Kriminaalmenetluse seadustiku kohane rahvusvaheline koost66 hdolmab véiljaandmist
valisriigile, riikide vastastikust abi kriminaalasjades, valisriigi kohtuotsuse tditmist alustatud
kriminaalmenetluse iilevotmist ja lileandmist, koostood Rahvusvahelise Kriminaalkohtu ja
Eurojustiga ning loovutamist Euroopa liidu liikmesriigile (§ 433 1g 1). Vastastikkuse
abistamise raames on muude toimingute hulgas loetletud ka Gigus teostada vastavalt § 472-le
Schengeni  liikmesriigis piiritilest  jélgimist. Terrorismikuriteo puhul on lubatud
edasiliikkamatutel juhtudel alustada piiritilest jdlgimist ka enne asukohariigi poolt loa saamist
(§ 472 Ig 4 p 19). Eurojustile on omaalgatuslikult vastavalt §-le 473 lubatud edastada
menetlustoiminguga kogutud teavet, kui kogutud teave vOib olla  vilisriigis
kriminaalmenetluse alustamise ajendiks voi soodustada alustatud kriminaalmenetluses kuriteo

asjaolude selgitamist. (KrMS)

Eeltoodust ndhtuvalt on kriminaalmenetluse seadustik oluliseks vahendiks kiiberterrorismi
pohikuriteo ennetamisel, andes voimalusi koguda tdendeid, kui ilmneb, et isik voi isikute
grupp asub looma terroristliku tihendust ja sinna liikkmeid vdrbama, terrorikuritegu ette
valmistama ja terrorikuriteo toimepanemisele {lileskutseid tegema, terrorikuriteo
toimepanemisele suunatud tegevust rahastama ja toetama. Samuti annab kriminaalmenetluse
seadustik teatavad vOimalused teha rahvusvahelist koost6od ning taotletakse niiteks teises
riigis mingi menetlustoimingu teostamist. Rahvusvahelise koost66 aluseks on reeglina vajalik,
et kuritegu, mille raames koost6od taotletakse oleks karistatav ka riigis, millelt abi taotletakse.
(KrMS)

Kiiberterrorismi ndol on tegemist uue kuriteokoosseisuga ning Eesti on iiks véheseid riike,
kus terroristlikul eesmérgil arvutisiisteemide kaudu toime pandav kuritegu on selgelt
karistusdiguses sdtestatud ning teistes riikides sellise kuriteokoosseisu puudumine voib saada

takistuseks kriminaalmenetluse alase koostdo tegemisel.

Sarnaselt  Eesti  karistusdigusele on  Prantsuse karistusdiguses (Code  Penal)

terrorismikuriteona késitletavad arvutikuriteod, mis on toime pandud eesmairgiga lébi tdsise
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avalikku korra rikkumise elanikkonda hirmutada (artikkel 421-1, 16ige 2). Samuti, Austria
karistusoiguse allika Strafgesetzbuc’i artikkel 278c ldoike 1 punkti 6 kohaselt on
terrorikuritegu arvutiandmete kahjustamine, kui sellega pOhjustatakse oht elule voi suur
varaline kahju. Luksemburgi Code Penal artikkel 135-1 kriminaliseerib terrorikuriteona koik
kuriteod, mille eest on néhtud vihemalt kolme aasta pikkune vangistus ning mis on toime

pandud terroristliku eesmargiga. (Tikk et al 2010:29)

Oluliseks rahvusvahelise koostoo aluslepinguks on arvutikuritegevuse vastane konventsioon.
Arvutikuritegevuse vastane konventsioon vdimaldab teha rahvusvahelist koostodd
arvutikuritegude uurimisel, mis ei ole terroristlikule eesmirgil toime pandud, andes siiski
voimalusi koguda tdendeid riigist, mis on konventsiooni ratifitseerinud ning vastavalt sellele

enda siseriikliku diguse konventsiooni pohimdtetega kooskdlla viinud.

Jélitustegevuse seadus

Jalitustegevuseks loetakse jalitustegevuse seaduses (JATS) ja kriminaalmenetluse seadustikus
sdtestatud alustel ja korras jélitustoimingute teostamine. Jilitusasutusteks on § 6 kohaselt oma
padevuse piires Kaitsepolitseiamet, Politsei- ja Piirivalveamet, Sdjavéepolitsel,
Justiitsministeeriumi vanglate osakond ja vangla ning Maksu- ja Tolliamet. JATS § 9 nimetab
jalitusmenetluse  ajenditeks muude ajendite  hulgas vajadus koguda tdendeid
kriminaalmenetluses (pl) ning vajadus koguda teavet kuritegude &rahoidmiseks ja
tokestamiseks (p 3). Jélitusasutustel on digus teostada JATS §-s 12 ja kriminaalmenetluse
seadustiku 3. peatiiki 8. jaos sdtestatud tingimustel ja korras jilitustoiminguid. JATS annab
Oiguse jalitusmenetluse kdigus teostada jargmisi jélitustoiminguid: andmete varjatud
kogumine jédlitustegevuses osalevate ja salajasele koostodle kaasatud isikute poolt;
vordlusmaterjali varjatud kogumine ning dokumentide ja esemete varjatud vaatlus ning
esmauuringud; varjatud jalgimine, objekti varjatud ldbivaatus ja asendamine; isikusamasuse
varjatud tuvastamine; elektroonilise side vorgu kaudu edastatavate sonumite edastamise fakti,
kestuse, viisi ja vormi ning edastaja voi vastuvotja isikuandmete ja asukoha kohta andmete

kogumine. (JATS)

Kui jilitusemenetlus on alustatud kriminaalmenetluses tdendite kogumise ajendil, on Politsei-

ja Piirivalveametile ja Kaitsepolitseiametil &igus teostada kohtueelses menetluses
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kriminaalmenetluse seadustiku 3. peatiiki 8. jaos sitestatud kohtu luba ndudvaid
jalitustoiminguid. § 7 annab jilitusasutuse jargmised Oigused: teostada JATS §-s 12 ja
kriminaalmenetluse seadustiku 3. peatiiki 8. jaos sitestatud tingimustel ja korras
jalitustoiminguid, kaasata isikuid salajasele koostodle jélitustegevuses §-S 14 sitestatud
tingimustel ja korras, koguda, talletada, analiiiisida ja kasutada teavet, moodustada kuritegude
tokestamise ja avastamise tagamiseks vajalikke teabesiisteeme ja andmekogusid, mis pole
kasitatavad andmekogudena avaliku teabe seaduse mdttes, kasutada konspiratsioonivatteid,
mis voOimaldavad varjata jdlitustegevuses osalejaid, samuti toimingute otstarvet ning
kasutatavate ruumide ja transpordivahendite kuuluvust, kasutada lepingu alusel teiste isikute
elu- ja muid ruume ning vara, teeselda isikuid ja organeid §-s 71 sétestatud tingimustel ja
korras; suunata kontrollitavatesse grupeeringutesse ja ithendustesse ning tiksikisikute juurde
variisikuid kuritegeliku kavatsuse vOi tegevuse selgitamiseks ning sellest loobumisele
mojutamiseks, kasutada oma koosseisulisi tootajaid variisikutena to0l teistes asutustes,
ettevotetes ja organisatsioonides ning kaasata jélitustegevusse asjatundjaid nende ndusolekul.

(JATS)

Kokkuvdttes annab JATS voimaluse kiiberterrorismi ennetada 14bi varjatud andmete kogumise
ja tootlemise. Koostoimes JAS ja KrMS-ga maéadrab JATS siseriiklikus plaanis raamistiku
varjatult tuvastada voimalikud kiiberterrorismi toimepanijad enne teo aset leidmist, seega
ennetades konkreetse kiiberriinnaku &rahoidmist. Olulist tuge terrorismi ennetamisel 14bi
terrorismi rahastamise tOkestamise pakub rahapesu ja terrorismi rahastamise tdokestamise
seadus (RahaPTS) (Rahapesu ja terrorismi tokestamise seadus, joustunud 28.01.2008). Kuid
nagu eelnevalt on vilja toodud, eeldab kiiberterrorismi vdimalike toimepanijate
véljaselgitamine rahvusvahelist koost6od. Rahvusvahelise koost66 aluseks on aga siseriiklik
regulatsioon ning seetdttu on oluline, et siseriiklik digus toetaks efektiivset kiiberterrorismi
ennetamist. Rahvusvahelise kriminaalmenetluse alase koost60 tagab kriminaalmenetluse
seadustik. Kriminaalmenetluse seadustiku kéigus tehtavate digusabitaotluste menetlemine on
aga aegandudev protsess. Kuna kiiberterrorismi toimepanemine ei eelda pikemat
ettevalmistust ning riinnaku ldbiviimine toimub kiiresti, on 10put6é autor seisukohal, et

kriminaalmenetluse seadustik ei taga kiiret reageerimist ning vajaks paremate voimaluste
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leidmiseks tdiendavat analiiiisi. Informatsiooni Kiiret vahetamist aitavad tagada riikide

asutuste otsekontaktid ning julgeoleku alane koostd6 nditeks Priimi koostoo raames.
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2.4 Voimalikud valvurid

Olustikulise kriminaalpreventsiooni teooria kohaselt leiab kuritegu aset, kui ajalis-ruumiliselt
langevad kokku kolm elementi- motiveeritud Oigusrikkuja, sobiv sihtmérk ning puudub
valvur, kes kuritegu oma kohaloluga takistaks. Tavakuritegevuse puhul voib kuritegu
arahoidvaks valvuriks olla néiteks kaupluse turvatootaja, turvavaravad, videovalve kaamerate,
signalisatsiooni jm olemasolu. Samuti vdib valvuriks olla ka tavaline inimene. Ratsionaalselt
mdtlev kurjategija valib vdoimaluse, kus vahelejddmise risk on madalam ning teades, et teda
voidakse jdlgida, teo toimepanemiselt tabada ja vastutusele votta, mdjutab see objekti valikut.

(Traat ja Markina 2005:7).

Seega on vajalik, et valvuri olemasolu oleks rikkujale teada.

Praktilise nditena valvurite rakendamisest terrorismi ennetamisel saab tuua 1970-ndatel USA
lennujaamades kasutusele voetud pagasi ja reisijate ldbivalgustamise siisteeme, mis toi kaasa

lennukite kaaperdamise olulise vahenemise (Newman & Clarke 2007).

Kéesoleva 10put6od autor leiab, et kiiberterrorismi puhul on valvuriks kdik meetmed, mis
tagavad riindaja ja tema tegevuse tuvastamise ning vdimaldavad vahetult rikkumisse sekkuda
— seega torjuda ohtu. Liikudes mddda elektroonilist jalge sihtmérgist toimepanija suunas on
esimeseks punktiks sihtmérk ise, ehk riinnatav infosiisteem voi selles leiduvad andmed. Teisel
kohal info litkumise teekond 16ppkasutajani ehk interneti teenusepakkuja ja kolmandal kohal
vorku iithendamise punkt. Selleks, et tuvastada voimalik riinnak ja riindaja, on vajalik
infoslisteemi poolt temaga lihendusi loovad seadmed tuvastada ning see katse talletada ja
muuta Oigustatud isikutele kattesaadavaks. Elektroonilise jélje iiks vdimalik teekond ja sel
teekonnal olevad valvurid on dra toodud 16put66 autori poolt koostatud lihtsustatud skeemis

(lisas nr 4).

Korvutades sama pohimdtet fiitisilise maailmaga voiksid iihenduste logid omada sama efekti
nagu turvakaamera salvestised, millelt on vdimalik tuvastada isikute litkumise kellaaeg ja

teatud tunnused. Turvakaamera salvestiselt ei ole voimalik koheselt tuvastada konkreetse
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isiku identiteet, kuid omades teavet tema viliste tunnuste ja liikkumisteede kohta, on vajadusel
vOimalused tema identifitseerimiseks olemas. Samamoodi ei ole iihenduse vdtnud IP pdhjal
voimalik koheselt tuvastada, kes konkreetse numbrikombinatsiooni taga seisab. Kuid IP

numbri kaudu on vajadusel voimalused isikuni jouda.

Olustikulise kriminaalpreventsiooni praktilise rakendusena fliiisilises maailmas saab vaadelda
litkumispiirangu  kehtestamist teatud olulistes piirkondades liikumisel. Liikumise
kontrollimiseks kasutades magnetkaartide lugejaid voi fiilisilist valvurit. Selleks, et mingile
ressursile ligi padseda on vajalik tuvastada taotleja isik ning kontrollida, kas see isik on

territooriumile lubatavate isikute nimekirjas voi mitte.

Sama pohimdtet kasutatakse ka teatavate inforessurssidele ligipddsemisel. Sisestades siisteemi
enda kasutajatunnuse ja parooli, toimub autentimine, misjarel konkreetsele kasutajale
omistatakse varasemalt madratletud tegevusdigused ehk toimub autoriseerimine. Selline
meede aitab dra hoida tuvastamata isikute péddsemise siisteemidesse ning tagab sisenenud
isikute tagantjdrele tuvastamise. Seega aitab autentimine suurendada impersonaalsust ja
suurendada oluliselt riski “vahelejaamiseks”. Ei ole kuigi tdendoline, et poevaras esitab enne
varguse toimepanemist turvatdotajale enda isikut tdendava dokumendi, mida vOiks vorrelda
enda autentimisega infosiisteemi jaoks. Loomulikult sdilib oht, et kui tegemist on
infosiisteemiga, mis kasutab standardset tarkvara, et autentimisprotsessist vdidakse tarkvaras

esinevate turvaaukude drakasutamisel modda hiilida.

Eesti avaliku sektori puhul kasutatav ISKE metoodika nduab madala ja keskmise
turbeastmega siisteemidel vastavalt meetmetele M 5.9 ja M 5.10 turvalisuse seisukohalt

oluliste  siindmuste  logimist ja  kasutajatele  piiratud  Oiguste  andmist.

(Infostisteemide...04.04.2012:2590-2591)

Elutdhtsa teenuse puhul ei ole kohustuslikke turbemeetmeid veel kehtestatud. Riigisaladust
tootlevate siisteemidel on kohustus tuvastada siisteemi kasutavad isikud, anda nendele
sisteemis vastavad Oigused, samuti tuleb maédrata kindlaks ja registreerida turvarikked.
(Riigisaladuse ja salastatud vélisteabe kaitse kord, vastu voetud Vabariigi Valitsuse
médrusega 20.12.2007)
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Eeldades, et kiiberterrorismi vahetuks toimepanemiseks voi riinnaku kéivitamiseks
kasutatakse internetti, on voimalik valvurina vaadelda elektroonilise side seadusest tulenevaid

meetmeid.

Elektroonilise side seadus

Vastavalt elektroonilise side seaduse §-le 111' on elektroonilise side teenuse pakkujal
kohustus siilitada andmeid, et oleks voimalik tuvastada voi seirata sideallikat, tuvastada side
sihtpunkti ehk teist osapoolt, kindlaks méérata side kuupéev, kellaaeg, kestus, sideteenuse
liik, sideteenuse kasutaja terminalseade v3i oletatav terminalseade, terminalseadme asukoht.
Kéesolevad sitted reguleerivad traadiga telefonisidet, kuid samamoodi on vdimalus saada

andmeid, kui internetti iihendumiseks on kasutatud sisshelistamise (dial-up) teenust. (ESS)

Telefoni- ja mobiiltelefoniteenuse ning telefonivorgu ja mobiiltelefonivorgu teenuse osutaja
on kohustatud sdilitama andmed helistaja numbri, kliendi nime ja aadressi, vastuvdtja numbri,
kliendi nime ja aadressi, lisateenuse, sealhulgas kdne suunamise vdi edastamise korral valitud
number, kliendi nimi ja aadress, kdne alguse ja 1opu kellaaeg ja kuupéev, kasutatud telefoni
vO1 mobiiltelefoni teenus, helistaja ja vastuvotja rahvusvahelise mobiilside tunnus (IMSI),
helistaja ja vastuvotja rahvusvahelise mobiilside terminalseadme tunnus (IMEI), kérjetunnus
kone alustamise ajal, andmed tugijaama geograafilisest asukohast, anoniilimse ettemakstud
mobiiltelefoniteenuse korral teenuse esmase aktiveerimise kuupdev ja kellaaeg ning

kérjetunnus, millest teenus aktiveeriti. (ESS)

Selliseid andmeid saab kasutada nditeks mobiilsete seadmete, nende voimalike omanike ja
asukohtade tuvastamiseks. Muuhulgas ka siis, kui internetti pddsemiseks on kasutatud

mobiilseid seadmeid.

Interneti-ithenduse, elektronposti ja interneti-telefoni teenuse osutaja on vastavalt
elektroonilise side seadusele kohustatud sdilitama iihe aasta seansi toimumisest jargmised
andmed:

1) sideettevdtja poolt eraldatud kasutajatunnused;
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2) telefoni- voi mobiiltelefonivorku siseneva side kasutajatunnus ja telefoninumber;

3) kliendi nimi ja aadress, kelle nimele interneti-protokolli aadress, kasutajatunnus voi
number olid side toimumise ajal eraldatud;

4) Interneti-telefoni kdne kavandatud vastuvdtja kasutajatunnus voi number;

5) kavandatud vastuvotva kliendi nimi, aadress ja kasutajatunnus elektronposti ning
Interneti-telefoni teenuse korral;

6) Interneti-seansi alguse ja 10pu kuupdev ning kellaaeg konkreetse ajavoondi jargi koos
Interneti-protokolli aadressiga, mille on kasutajale eraldanud Interneti-teenuse osutaja, ja
kasutajatunnusega;

7) elektronposti voi Interneti-telefoni teenuse kasutamise alguse (log-in) ja 16pu (log-off)
kuupéev ning kellaaeg konkreetse ajavoondi jérgi;

8) kasutatud Interneti-teenus elektronposti ja Interneti-telefoni teenuse korral;

9) helistaja number sissehelistamisega Interneti-ithenduse korral;

10) digitaalne kliendiliin (Digital Subscriber Line — DSL) vdi moni muu tunnus side algataja
kohta. (ESS)

Elektroonilise side seaduse sdtted kohustavad teenusepakkujat sdilitama informatsiooni
interneti kasutaja kohta, mis antakse vastava aluse olemasolul iile digustatud asutusele (ESS).
Sellise informatsiooni kogumine aga tagab selle, et vajadusel oleks voimalik tuvastada seade

voi isik, kes arvutit kasutades on toime pannud digusrikkumise.

Elektroonilise jilje viimaseks punktiks on 1dppseadme vorku ithendumise punkt. Oiguslikult
on sdtestatud, mil viisil on kohustatud kéituma elektroonilise side teenust pakkuv ettevote.
Seda aga, mis toimub peale iildkasutatava elektroonilise side 16pp-punkti, iikski digusakt ei
reguleeri. Eelkodige tuleb probleemina vilja tuua avatud Wifi vorgud, mis pakuvad
voimalikele riindajatele hea vdimaluse iihenduda vorku, kiivitada kiiberriinnak ning seejérel
lahkuda ennast kuidagi tuvastama vorgust. Kuna avatud Wifi vorku ithendumisel ei toimu
tthenduja autentimist tagab see peaaegu tdieliku anoniiiimsuse. Sellise vodimaluse
korvaldamiseks oleks vajalik tdiendav analiiiis ning leida vdimalusi diguslikult reguleerida

avatud Wifi vorkude kasutamine.
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Elektroonilise side seadus vdimaldab tuvastada elektroonilise side vorku tihendatud seadet ja
tema kasutajat, seega ei oleks avalikesse Wifi vorkudesse iihendatud seadmete/klientide
tuvastamine oluliselt rohkem isikute digusi riivav, kui elektroonilise side teenuse pakkuja
tegevus elektroonilise side teenuse pakkumisel. Kiill aga tooks see kohustusi kaasa avatud
Wifi vorgu haldajale, kes peaks tuvastama vorku tulnud seadmed/kasutajad. Sellist praktilist
lahendust kasutab edukalt nditeks Sisekaitseakadeemia Kase ténaval asuvas raamatukogus,
kus traadita iithendus kasutamiseks on vajalik end autentida kasutades ID-kaarti.

Sarnaseid lahendusi kasutatakse ka interneti teenuse pakkujate poolt. Uhe niitena saab tuua
voimaluse, kus avalikust Wifi vorgust internetti paasemiseks on vajalik helistada etteantud
telefoni numbrile, mille kaudu aktiveeritakse paroolina helistaja mobiiltelefoni numbri neli
viimast numbrit. Selliselt on loodud vdimalus 14bi helistaja telefoninumbri tuvastada voimalik
tihenduse kasutaja. (Tasuta...13.04.2012)

Samu eesmirke tdidab ka Uhendkuningriigis intellektuaalse omandi kaitse eesmirgil vastu
voetud ,,Digital Economy Bill*, mis kohustab avalikku WiFit pakkuva isiku/ettevotte
médratlema end abonendina, interneti teenusepakkujana voi sideteenuse pakkujana. Seega

laieneb isikule/ettevottele vastava kategooria alla kdivad kohustused. (Moya 01.03.2010)
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3. JARELDUSED

Kéesolevas 10putdds piistitati uurimuskiisimus: Kas Eesti siseriiklik digus tagab efektiivse
kiiberterrorismi ennetamise? Kiisimusele vastuse leidmiseks uuris 10putd66 autor olustikulise
kriminaalpreventsiooni perspektiivis kiiberterrorismi 1dbi kolme elemendi — sobiv sihtmirk,
motiveeritud digusrikkuja ja valvuri puudumine — regulatsiooni Eesti digusruumis. Analiiiisi

kéigus selgus, et Eestis kehtiv digus ei taga kiiberterrorismi efektiivset ennetamist.

Loputdd kdigus pakkus autor vilja enda ndgemuse voimalikest sihtmirkidest ning analiiiisis
nende kaitseks kehtestatud oOigusakte. Analiilisi kéigus selgus, et kaitse meetmed on
kehtestatud riigisaladust tootlevatele infosiisteemidele, samuti riigi- ja kohaliku omavalitsuse
infosiisteemidele. Elutéhtsate teenuste osutajate infosiisteemide kaitset reguleerib Vabariigi
Valituse méérus, mida ei ole 10putdd kirjutamise ajaks Riigi Teatajas avaldatud. Seega on
tegemist vajakajadmisega regulatsioonis, mis Vvajaks kiiberterrorismi efektiivsemaks
ennetamiseks korvaldamist. Oiguslikult ei ole aga reguleeritud eradiguslike juriidiliste ja
flitisiliste isikute infosiisteemide kaitse, kui ettevotted ei osuta elektroonilise side ega
elutdhtsat teenust. Kuivord eraettevotted, kes ei ole elutdhtsa teenuse pakkujad, kiitavad
infoslisteeme, mis nditeks edastavad elanikkonnale teavet, tuleks pdhjalikumalt analiiiisida
selliste teenuste katkemisega seotud ohtusid ning analiilisi tulemuste pohjal kaaluda
kohustuslike minimaalsete turvanduete kehtestamist. Samuti puutus 10put6d autor kokku
probleemiga, mis seisnes rahvusvahelise koostoo aluseks olevates regulatsioonides
kiiberterrorismi kui uue julgeolekuohu ebamaddrast késitlust ning nendest erinevatest
kiasitlustest iilevaate saamine vajaks tdiendavat wuurimist. Samuti vajaks uurimist

rahvusvaheliste organisatsioonide ja rahvusvahelise diguse 0sa kiiberterrorismi ennetamisel.

Motiveeritud Oigusrikkuja véljaselgitamiseks kasutatavatest Oigusaktidest tdi autor vélja
konkreetsed Oiguskaitseasutuste kédsutuses olevad oOiguslikud instrumendid, milliste

rakendamise Oigus tuleneb julgeolekuasutuste seadusest, jdlitustegevuse seadusest ja
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kriminaalmenetluse seadustikust. Autori hinnangul oleks vajalik kehtestada selge regulatsioon
jélitustegevuse kéigus tarkvara varjatud installeerimiseks jdlgitava isiku arvutisiisteemidesse.
Kuigi siseriiklik Oigusruum annab Oiguse rakendajate kédsutusse mitmeid vahendid
kiiberterrorismi kuritegude ettevalmistavate isikute viljaselgitamiseks ja tabamiseks, on

probleemiks koost6o keerukus rahvusvahelisel tasemel.

Voimalike valvuritena pakkus 15put6d autor vidlja kolm strateegilist punkti, kus
kiiberterrorismi puhul saab valvurit rakendada. Nendeks on sihtmirgi riinnete faktide
fikseerimine riinnatava objekti logides, riindaja jdlitatavus elektroonilise side vOrgus ning
voimalus tuvastada isik voi seade, kes vOi mis jadb viljapoole avalikku elektroonilise side
vorku. Analiitisi kdigus selgus, et avalikus sektoris kohustuslikult rakendatav ISKE siisteem
tagab voimalike riindeobjektide andmete logimise. Kuna elutihtsat teenust voi elektroonilise
side teenust pakkuva erasektori ettevotte kasutuses olevate infosiisteemide suhtes
kohustuslikku kaitse korda ei ole kehtestatud, siis riinnakute logide salvestamine kogumine ei
ole kohustuslik. Probleemina voib vélja tuua elektroonilise side vorgust peale 16pp-punkti
kliendi poolel toimuva Sigusliku regulatsiooni puudumine. Kuna peale 16pp-punkti puudub
kliendil kohustus tuvastada tema kohalikku vorku kasutavad isikud ja seadmed, muutub
elektroonilise side seaduses mdttes kogutav informatsioon ja infosilisteemi poolt riindamise
kohta kogutud teave kasutuks, sest 16pp-punkti haldaja ei suuda tuvastada, kes tema koht- voi
juhtmevaba vorku kasutas. Probleemi lahendamiseks oleks vajalik kehtestada elektroonilise
side seaduse reguleerimisalast véljapoole jaavate avalikku vorku pakkuvate isikute kohustus
tuvastada vorku kasutavad seadmed ja/voi isikud vdi piirata sellel vorgule korvaliste isikute
juurdepédds. Vastava regulatsiooni véljatootamisel tuleks kindlasti podrata tdahelepanu

privaatsuse ja isikuandmete kaitse tagamisele.

Loputod autori poolt vélja pakutud ettepanekute rakendamine tooks kaasa kohustuste
suurenemise eelkoige eraettevotetele ja iiksikisikutele. Samuti kaasneks vilja pakutud
meetmete rakendamisega teatav privaatsuse ja anoniilimsuse piiramine. Nii nagu fiiisilises
maailmas suureneb turvameetmete rakendamisega julgeolek ja vdheneb inimeste privaatsus,
kehtivad samad pShimotted ka kiibermaailmas ning kokkuvottes tuleb leida tasakaal diguste

piiramise ja taotletava eesmaérgi — julgeoleku — vahel.
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SUMMARY

The title of the current thesis is ,,The Prevention of Cyberterrorism*. The thesis is written in
Estonian and it consists of 62 pages and it refers to 62 sources, 17 of the sources are legal
acts. Keywords of this work are terrorism, cyber terrorism, security, cyber security, electronic
communications, surveillance, criminal proceedings, prevention, situational crime prevention.
The aim of the thesis is to analyze current Estonian domestic law in perspective of preventing
cyberterrorism. Analyze is based on the crime-triangle, derived from situational crime

prevention theory.

In the first chapter of the thesis author gives overview of the term “cyberterrorism” in
professional literature and in Estonian Penal Code. In the second chapter author of the thesis
suggests which Estonian domestic laws regulate the possible targets and their protection,
motivated criminals and identification of them and possible guards of cyberterrorism and
analyses the effectiveness of the legal acts. In the third chapter author summarizes the results
of the analysis and presents possible solutions for raised problems. As the result of the thesis
the research question raised (Is the domestic Law of Estonia effective for preventing
cyberterrorism?) the author of the thesis finds that there are shortages in domestic law which

may decrease the efficiency.

Author’s proposals: in order to strengthen the information systems, it is necessary to change
the policy of protection of the information systems, such as enforcing private sector
companies providing public information to establish minimum security measures for their
information systems. To identify possible actors more effectively, the covert entering into the
computer systems and covertly installing software needs to be more clearly stated in legal
acts. Third proposal is to change the Electronic Communication Act so that owner of the
publicly accessible Wifi or LAN needs to identify the user or the device which uses the
network, or to limit the service to them, who doesn’t to that. This method helps to decrease

the anonymity and increases the possibility to identify the attacker.
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LISA 1. 16 TEHNIKAT KURITEOVOIMALUSTE
VAHENDAMISEKS.

16 tehnikat kuriteo voimaluste vdahendamiseks. (Clarke 1997:18, tsit Clarke&Homel 1997)

SIXTEEN OPPORTUNITY-REDUCING TECHNICHIES

Incraasin Increasing Beducing Remowving
Parceiv Perceived Anticipat Excuses
Effort Risks Rewards
i. Tangat & Entryvexid & Targal 13 Rude
Slug rejecter davica Automabic bohet gates Remavabls car rad Customs declaraton
Stearing locks Bagpage screening Womnen's refuges Haraszmen! codes
Bandit scrasns Merchandisa tags Phonscard - Hoded registration
2 Aocese &, Formal T oty dof. Stimenlating
canfnod surveillance ety COESCIenNEe
Parking lot barmiars R light camems Proparty marncing Roadsids spesdomelers
Fenced yards Burgtar alamms Wiehicla licensing “Shoplifling is stealing”
Entry phones Security guands Cattie branding “Idiots drinik and drive”
3 Deflacting 5 Survaiiance by . Redvciag I5. Covrlroding
offandiers ampoyeas femolaiion aiginhibifors
Bars siop placemant Pay phone kocation Gender-nautral listings Dvirding-age Laws
Taverm locaBon Park attendants Off-streed parkirg Igrifion interiock
Sireat closunes COTY gysiems Raapid repaic W-chip
& Contmiing & Meadorad 12 Deerying 15 Faciitating
Creddit card pholo Dafensible space Ink merchandise lags Easy librany checkout
Gun controis Streed lighting PIN for car radios Public iavalones
Caller- Dy Cat drieer 1.0, Graflili choarsmg Trash birs

Source: Adapted from Clarke and Home] (19975
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LISA 2. NAIDE VOIMALIKEST TEGEVUSTEST
TEENUSETOKESTAMISE RUNNAKU TOIMEPANEMISEL

Kuberterrorismi teo
toimepanemine

Leida sobiv i ; : "
bt Lfe'd@tfah?te_ge‘éuse Leida sobiv botnet Runnaku
sihtmarl inantseerimiseks ERitaiRS
..n tegevust
isik isik isik isik
sihtmark valvur sihtmark valyur sihtmark  valvur sihtmark  valvur
tegevused

Joonis voimaliku teenusetokestamise riinnaku realiseerimiseks tdidetavatest tingimustest.

Loputdo autori joonis.
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LISA 3. ULEVAADE INFOSUSTEEMIDE KAITSEMEETMEID
REGULEERIVATEST OIGUSAKTIDEST

Infosiisteemide kaitsemeetmeid reguleerivad digusaktid ja turbemeetmete rakendamise iile

jérelevalvet teostavad asutused. Loputdo autori poolt koostatud tabel.

Jrk | Valdkond Kaitsemeetmed  maédravad | Jarelevalve teostaja
Oigusaktid

1. | Riigisaladuse ja salastatud | RSVS, Riigisaladuse Kkaitse | Teabeamet

vilisteabe tootlussiisteemid kord

2. | Elutdhtsat teenust osutava era- | HOS ja Vabariigi Valitsuse | RIA

vOi avaliku sektori | médrus (ei ole Riigi Teatajas
infostisteemid avaldatud)

3. | Avaliku sektori infosiisteemid | AVTS, Vabariigi Valitsuse | Andmekaitse
médrus Infostisteemide | Inspektsioon, RIA
turvameetmete siisteem
ISKE

4. | Muud erasektori | Puuduvad (turvameetmed | Jarelevalvet teostab

infosiisteemid méidirab siisteemi valdaja) ettevote ise, riiklik

jérelevalve puudub
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LISA 4. VALVURID ARVUTIVORGUS.

kasutaja kasutaja |
(tuvastamata) {tuvastamata)
- avatud wifi vork vaba ligipaésuga kohtvork I
lepingujargne lepingujargne
teenuse teenuse
kasutaja kasutaja
(tuvastatav) (tuvastatav) Valvur 3
Lt
nterneti teenusepakkuja Valvur 2
ohustatud
InfosUsteem -+—— Valvur 1
(Uhenduste ja katsete logimine)

Joonis voimalikest valvuritest kiiberterrorismi ennetamisel. Loputd6 autori joonis
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