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MOISTED

Elutihtis teenus — teenus, mis on hédavajalik iihiskonna toimivuse, tervishoiu,
turvalisuse ning inimeste majandusliku ja sotsiaalse heaolu korraldamiseks.
(Kriitilise...09.04.2012)

Kriitiline informatsiooni infrastruktuur (KII) on info- ja
kommunikatsioonisiisteemid, mille toimimine, t6okindlus ja turvalisus on olulised riigi
toimimise seisukohast. (Kriitilise...09.04.2012)

Kiiberkaitse on riigi kriitilise infrastruktuuri toimimist toetavate info- ja
sidesiisteemide  kaitse = korraldamine, mis seisneb nii  infotehnoloogiliste,
organisatoorsete kui ka fiiiisiliste turvameetmete kasutuselevotmises ja ajakohastamises.
(Kiiberjulgeoleku...2008:41)

Kiiberriilnne — arvutisiisteemi (arvuti, arvutivork) vahendusel toime pandud riinne
arvutisiisteemi voi selles sisalduvate andmete vastu eesmirgiga hiirida arvutisiisteemi
tood vOi muuta odigusliku aluseta andmetootlusprotsessi (muutmine, kustutamine,
sulustamine jne). (Kiiberjulgeoleku...2008:41)

Pahavara — iildnimetus programmide kohta, mis on kirjutatud spetsiaalselt selleks, et
arvutit kahjustada voi kuritarvitada ja hiirida voi kontrollida arvutisiisteemide t66d.
Pahavara jaguneb paljudesse liikidesse, nditeks viirused, ussid, troojalased jpt.
(Kiiberjulgeoleku...2008:42)

Ping - programm sihtkohtade kéttesaadavuse kontrolliks Internetis kajataotluse saatmise
teel. Lisaks sellele, et ping vdoimaldab kindlaks teha, kas sihtkohaks olev arvuti on liinil,
saab domeeninime sisestamisel teada sellele nimele vastava IP aadressi (e-Teatmik
15.04.2012)

Programmeeritav loogikakontroller - programmjuhtimisseade, mis juhib keerukat
tehnoloogilist protsessi vOi1 seadet varem koostatud programmi (eeskirja ehk millu
salvestatud tarkvara) jirgi. (Lehtla ja Rosin 03.03.2012:2)

Rootkit ehk juurkomplekt - teatud tiiiipi Trooja hobuse pahavara, mis hoiab iseennast
ning oma tegevuseks vajalikku failidest, registrivotmetest ja vorguiihendustest
koosnevat komplekti peidetuna, nii et arvutikasutajal on vOimatu avastada selle
olemasolu ja tegutsemist oma arvutis. Et selline jidlgede peitmine oleks véimalik, peab
Trooja hobune looma endale juurkasutaja digused. (e-Teatmik 12.03.2012)

SCADA - akroniitim Tehnilise Jéarelvalve ja Andmete Kogumise Siisteemile. SCADA
juhtimissiisteeme kasutatakse tehase vdi seadmete jdrelvalveks ja kontrolliks sellistes
toostusharudes nagu telekommunikatsioon, veesiisteemide ja jddtmetekiitluse kontroll,
energiatoostus, 0li ja gaasi rafineerimine ning transport. (National 2004:4)

Step7 - toostuslik kontrolltarkvara, mille eesmirk on kontrollida juhtsiisteemide
ventiile ja liiliteid (tehased, to0stused). Step7 programmeerib ja monitoorib seadet
nimega Programmeeritav Loogikakontroller. (Zetter 2011)
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Sissejuhatus

Riikide majandussiisteemid ja avalik haldus on iiha enam sodltuvad IT-lahendustest,

mida kasutavad nii valitsus, driettevotted kui ka kodanikud.

Viimaste aastate jooksul on meie soltuvus IT-lahendustest oluliselt suurenenud. Mone
infosiisteemi mittetoimimine voib avaldada olulist moju &riettevotte ja/voi riigiasutuse
toole ja selle kaudu ka klientide/kodanike teenindamisele. Riigi toimimise seisukohast
on eriti oluline elutdhtsate teenuste tagamine — viahemalt nende teenuste, mida iga paev

vajame.

IT-lahenduste mittetoimimise vodivad pohjustada kiiberriinnakud ning olenevalt
juhtumist- kiiberterrorism. 2007. aasta siindmused Eestis niditasid maailmale, kuivord
haavatavad on IT-siisteemid. Eesti on teinud tihedat rahvusvahelist t66d
kiiberjulgeoleku ja —kaitse valdkonnas. NATO koostas Eesti eestvedamisel oma esimese
kiiberjulgeoleku poliitika (Rikk 13.03.2012), 2008. aastal sai akrediteeringu NATO

kiiberkaitse kompetentsikeskus Tallinnas.

Samas aga ei ole Eestis kiiberterrorismi moistet seadusega sisustatud. Kiesoleva too
eesmérk on:
1) anda iilevaade kiiberterrorismi moiste kisitlusest
2) analiiiisida olemasolevaid digusakte kiiberterrorismi kohta Eestis ning mujal
maailmas
3) vilja tuua erinevad infotehnoloogilised vahendid kiiberterrorismi teostamiseks
ning analiiiisida nende poolt tekitatud kahjustuste ulatuslikkust

4) vilja pakkuda kiiberterrorismi maiste Eesti digusaktide jaoks

Kiesolevas t66s on kasutatud peamiselt internetis olevaid materjale. Oigusaktide

redaktsioonid on 17.04.2012 seisuga.



1. Kuberterrorismi moiste ja oiguslik regulatsioon

Maiste ,,terrorism* jaoks puudub iihtne iilemaailmne definitsioon. Selle tulemusena on
terroriste iile riigipiiride véga raske siitidi moista. Kuigi rahvusvahelised kokkulepped
terrorismi vastu eksisteerivad, on terrorismi mdiste defineerimine jdetud riikide enda

teha. Sama kehtib ka kiiberterrorismi moiste kohta.

60ndate aastate alguses vottis URO vastu 13 suuremat kokkulepet terrorismi kohta,
nagu kaaperdamised, tuumaterrorism, mereterrorism, plastilised 16hkeained,
pommitamised ja terroristide finantseerimine. Té@nu neile on lihtsam asjaosalisi
kohtulikule vastutusele votta. Need 13 kokkulepet on ratifitseeritud enamikes URO
liikkmesriikides. Kuna aga iihist moistet nendes kokkulepetes ei defineerita, siis
defineerib iga riik seda individuaalselt nii, nagu endale paremini sobib. (Goldman

2009:3)

Kiiberkuritegevusega voitlemine on keeruline, kuna arvutikuritegevuse liigid,
kahjuulatus, motiivid ning tagajdrjed varieeruvad suures ulatuses. Kuritegusid
saadetakse korda majandusliku kasu saamise eesmirgil, uudishimust ja huligaansusest.
Kiiberkuritegevusega riinnatakse infosiisteeme ning infosiisteemides paiknevaid
andmeid, héiritakse teenuse pakkumist vOi katkestatakse teenuse t60, mdojutatakse
inimesi, levitatakse ebaseaduslikku materjali jne. Kiiberterrorism eristub tavalistest
arvutikuritegevustest selle poolest, et selle eesmérk on héirida riigi ja rahvusvaheliste

organisatsioonide to6d, mojutada ithiskondlikku korraldust v6i hirmutada elanikkonda.

23. novembril 2001.a koostati Budapestis Euroopa Noukogu arvutikuritegevuse
konventsioon, millega kehtestati kiiberkuritegevuse erinevaid aspekte hdlmav iildine ja
iihtne raamistik. Tegemist on maailma ainukese kiibervaldkonda reguleeriva lepinguga,
mis on joustunud enamikes Euroopa Liidu liikmesriikides ning lisaks ka USAs

(Convention...09.04.2012). Konventsioon joustus Eestis 1. juulil 2004. a.



Konventsiooni peamiseks eesmérgiks on otsida iildist kriminaalpoliitikat, mille eesmirk
on kaitsta iihiskonda kiiberkuritegevuse vastu, rakendades asjakohast seadusandlust ja
edendada rahvusvahelist koostodd. Konventsioon ldhtub eeldusest, et arvutikuriteod on
eeskitt varavastased kuriteod ning pannakse toime {iiksikiiritustena. Eesti 2007. aasta
kogemus aga niitab, et sisuliselt vdidakse arvuteid ja vorke nii rahvaalgatuse korras kui
ka organiseeritult kasutada riigi toimimise takistamiseks ning propaganda eesmargil.
Konventsiooniosalised peavad votma seadusandlikke ja muid meetmeid, et oma
seaduses miiratleda kuriteona sealhulgas:

1) ebaseaduslik sisenemine arvutisiisteemi voi selle osasse

2) arvutiandmete ebaseaduslik pealtkuulamine

3) andmetesse sekkumine

4) siisteemi sekkumine

5) seadmete kuritarvitamine

6) arvutiandmete voltsimine

7) arvutikelmus (Arvutikuritegevusvastane...23.11.2001)

Nimetatud siititeod vOidakse korda saata ka kiiberterrorismi riinnakute kdigus, niiteks
kasutades ebaseaduslikku ligipddsu arvutisiisteemile, mitteavalike elektrooniliste
andmete sulustamist, seadmete, andmete voi programmide kahjustamist jne (Cohen

2010:33).

Euroopa Noukogu Parlamentaarne Assamblee ja ka Euroopa Noukogu mitmesugused
komiteed on asunud seisukohale, et olemasolevad rahvusvahelised &igusaktid juba
kriminaliseerivad kiiberterrorismi ning riinded arvutisiisteemide vastu ja seetdttu
puudub vajadus tdiendavate rahvusvahelise diguse instrumentide jdrele. Rahvusvaheline
Oigus sdtestab liksnes miinimumnduded ning liikmesriikidel on vdimalik nendest
lahtudes sdtestada tdiendavad karistused riigisisestes digusaktides, mida iiksikud riigid

on ka teinud. (Kiiberjulgeoleku...2008:17)

Eesti kiiberjulgeoleku strateegias 2008-2013 on vilja toodud, et kiiberjulgeoleku
tagamiseks on vajalik lisaks rahvusvahelise digusruumi arendamisele kutsuda riike iiles
koostama vastavat mudelseadust. Mudelseadus on oma olemuselt parimaid tavasid

koondav dokument, mille eeliseks on Oiguspoliitiline pingevabadus ning



modifitseerimise lihtsus. Samas tuleb arvestada, et riigisiseselt on kiiberjulgeoleku
tagamine sisuliselt osa riiklikust jirelevalvest ja iildisest korrakaitsest, samuti on sellel

ihisosa riigikaitselise tegevusega. (Kiiberjulgeoleku...2008:22)

Kéesolevas peatiikis tuuakse vélja terrorismi ning kiiberterrorismi mdiste ning antakse
iilevaade oigusaktidest ja strateegilistest dokumentidest Euroopa Liidus, Eestis ning

USA:s.

1.1 Kiiberterrorismi moiste ning digusaktid ja strateegilised
dokumendid Euroopa Liidus

Euroopa Liidu institutsioonid ja liikmesriigid on arendanud oma koordinatsiooni,
mehhanisme ja plaane voitlemaks terrorismiga, mis ohustab Euroopa Liitu ning selle

tilemaailmseid huvisid. Eesmérk on kaitsta kodanikke, ithiskonda ja vdirtusi.

Euroopa Liidu liitkmesriigis Suurbritannias voeti 2000. aastal vastu terrorismi akt
(Terrorism Act of 2000). Selles aktis tdhendab terrorism tegevuse toimepanemist voi
sellega dhvardamist, kus
a) 1) kaasneb tOsine vigivald isiku vastu
2) kaasneb tOsine kahju varale
3) ohustatakse isiku elu, viljaarvatud teo toimepanija elu
4) luuakse tosine risk avalikkuse (vOi selle osa) tervisele voi turvalisusele
5) tegevuse eesmirk on tosiselt hdirida voi katkestada elektroonilisi siisteeme
a) teo toimepanek voi sellega dhvardamine on kavandatud valitsuse mojutamiseks
voi avalikkuse (voi selle osa) hirmutamiseks
b) teo toimepanek voi sellega dhvardamine on eesmirgiga esile tdsta poliitilist,

religioosset vo1 ideoloogilist alust (Goldman 2009:4)

Kiiberterrorismi moistet on voimalik Suurbritannia Gigusaktides kisitleda vastavalt
eeltoodud punktile 5, kus on toodud vélja elektrooniliste siisteemide tdsine hédirimine

vOi1 katkestamine.



Euroopa Liidus on oluline avaliku ja erasektori koostod, kuna infotehnoloogiliste
lahenduste pideval tdiustamisel on mitmed erafirmad tihedalt seotud riigile strateegiliste
teenuste ja infrastruktuuri pakkumisega. Euroopa Vorgu- ja Infoturbeamet (European
Network and Information Security Agency - ENISA) toetab liikmesriike, Euroopa Liidu
institutsioone ja ettevotjaid vOrgu- ja infoturbeprobleemide ennetamisel, nendega
tegelemisel ja neile reageerimisel. Kiiberjulgeolekuga tegeleb ka FEuroopa Liidu
kriitilise infrastruktuuri kaitset ja liikmesriikide kriitilise infrastruktuuri kaitse alast
koostood ning uuringuid toetav Euroopa Kriitilise Infrastruktuuri Kaitse Programm

(EPCIP-  European  Programme  for  Critical Infrastructure  Protection).

(Kiiberjulgeoleku...2008:24)

Euroopa Liidus voeti 2005. aastal vastu voetud raamotsus 222/2005/JSK infosiisteemide
vastu suunatud riinnete kohta. Raamotsuse materiaaldiguse osa kordab pShimdtteliselt
Euroopa Noukogu konventsioonis reguleeritut. Raamotsuse puuduseks on selle
kohaldatavus iiksnes Euroopa Liidu liikmesriikide suhtes, kuid kiiberkuritegevuse puhul
on tegemist mirksa laiema piiriiilese probleemiga. Nii konventsiooni kui ka raamotsuse
puhul on puuduseks see, et need késitlevad arvutisiisteemide vastaseid riindeid eeskétt
varavastaste kuritegudena ning jitavad tagaplaanile riigi julgeolekumddtme. Erinevaid
arvutisiisteeme késitletakse iihetaoliselt ning ei eristata suvalist arvutisiisteemi kriitilise
infrastruktuuri arvutisiisteemist, samuti ei ridgita neis eraldi massiliselt toime pandud

riinnetest. (Kiiberjulgeoleku...2008:18)

Euroopa Majandus- ja Sotsiaalkomitee 2006.a arvamuses teemal “Kodanikuiihiskonna
osalus voitluses organiseeritud kuritegevuse ja terrorismiga” on vilja toodud, et
Euroopa seisab silmitsi uue ohuga: kiiberterrorism, mis voib halvata kogu iihiskonna.
Internetioperaatorid peavad tdiustama turvasiisteeme ning tegema koost6dd politsei- ja

Oigusteenistustega, et tulla toime uut tiiiipi kuritegude vastu voitlemisega.

30.03.2009.a Komisjoni teatises Euroopa Parlamendile, Noukogule, Euroopa Majandus-
ja Sotsiaalkomiteele ning Regioonide Komiteele ,,Euroopa kaitsmine laiaulatuslike
kiiberriinnakute ja hiirete eest: valmisoleku, turvalisuse ja vastupidavuse suurendamine”
mirgitakse, et elutdhtsate sideinfrastruktuuride turvalisuse ja vastupidavuse
suurendamine on pikaajaline eesmirk, mille strateegia ja meetmed vajavad korrapérast

hindamist. Euroopa tShus varajase hoiatamise ja intsidentidele reageerimise siisteem



peab pohinema riikide voi valitsuste infoturbeintsidentidega tegelevatel rithmadel
(Computer Emergency Response Teams — CERTid), mis toimivad histi, st neil on

ihiselt kokkulepitud pohisuutlikkus.

Euroopa Komisjon esitas 30.09.2009 ettepaneku, millega asendati 24.veebruari 2005.
aasta raamotsus 2005/222/JSK infosiisteemide vastu suunatud riinnete kohta.

Ettepanekute hulgas on teabe ebaseadusliku pealtkuulamise kriminaliseerimine.

2011. aastal vilja antud Euroopa Liidu terrorismivastasel tegevuskaval (EU Action Plan
on combating terrorism) on viis tugisammast. Antud tegevuskava kaitsmise tugisamba
all on eraldi vilja toodud eesmérk valmistuda kiiberterrorismiga voitlemiseks:

1) ennetus - terrorismivastase strateegia kdige suurema véljakutsega haru, kuid viga
tdhtis. Eesmérk on dra hoida ithiskonnagruppide ddrmuslust ning neisse uute liikmete
virbamist.

2) kaitsmine — eesmidrk on vidhendada kodanike ja infrastruktuuri haavatavust
terroristide riinnakule, kasutades erinevaid abindusid (piiride kontroll, transpordi
tdiustatud turvalisus, kiiberkaitse)

3) jdlitamine — eesmirk on otsida ja juurelda terroriste Euroopas ja véljaspool.
Vajalik on jatkata ja suurendada pingutusi terroristide vorgustike paljastamiseks,
takistada terroristide ning nende toetajate vahelist suhtlemist, reisimist ja tegevuste
planeerimist. Samuti 10igata dra rahastamise allikad ning saada ligipdds riinnakute
materjalidele, mida esitada kohtus.

4) reageerimine — eesmérk on terroristide riinnakutega toime tulla ning minimeerida
tagajargi.

5) rahvusvaheline koostoo (EU...2011).

1.2 Kiiberterrorismi moiste ning oigusaktid ja strateegilised
dokumendid Eestis

Vabariigi Valitsuse 17.08.2006 istungi protokolli nr 38 otsusega nr 15 kiideti heaks
Eesti terrorismivastase voditluse pohialused, milles on sitestatud, et Eesti
terrorismivastase vOitluse lildeesmérgiks on kaitsta Eesti jurisdiktsioonile alluvate

isikute turvalisust ning riigi julgeolekut. Selle saavutamiseks on vajalik siistemaatiline
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ja koordineeritud tegevus terroriaktide ennetamisel, terroristide rahastamise
tokestamisel ja terrorismiga seotud hidaolukordade lahendamiseks valmisoleku
tagamisel. Vaitluses terrorismi vastu peab Eesti oluliseks inimdiguste ja pohivabaduste

austamist.

Eesti terrorismivastase voitluse eesmirkide all on eraldi vilja toodud korge
riinnakuriskiga ja elutdhtsate objektide kaitsmine. Tulenevalt terroritegevuse
eesmérkidest on tdendolisteks terroristide sihtmérkideks objektid, mille riindamine
tekitab laia avalikkuse tdhelepanu ning massiliritused. Riinnakute korraldamine
elutidhtsatele objektidele avaldab laiaulatuslikku mdoju {iihiskonna toimimisele.
Dokumendis toodi vilja vajadus riiklikult méérata korge riinnakuriskiga ja elutdhtsad

objektid ning kehtestada pohimdtted nende kaitse korraldamiseks.

2008. aasta karistusseadustiku muutmise eelndu kohaselt loeti § 237 all terrorikuriteoks
ka arvutiandmetesse sekkumine, arvutivorgu toimimise takistamine, samuti selliste
tegude toimepanemisega dhvardamine, kui see on toime pandud eesmirgiga sundida
ritki vdi rahvusvahelist organisatsiooni midagi tegema voi tegemata jatma voi tosiselt
hiirida riigi poliitilist, pohiseaduslikku, majanduslikku v6i ithiskondlikku korraldust voi
see hdvitada voi tosiselt hidirida rahvusvahelise organisatsiooni tegevust voi see hdvitada
vOi  tOsiselt hirmutada elanikkonda. Muudatuste eesmirgiks oli tdiendada
karistusseadustikku selliselt, et see oleks kooskdlas nduetega, mis on sitestatud Euroopa
Noukogu arvutikuritegevusvastases konventsioonis (Convention on Cybercrime) ja
Euroopa Liidu ndukogu 24. veebruari 2005. a raamotsuses infosiisteemide vastu

suunatud riinnete kohta 2005/222/JSK. (Karistusseadustiku...13.04.2012:1)

Karistusseadustiku (KarS) §-s 237 kohaselt on terrorikuritegu:

1) rahvusvahelise julgeoleku vastase kuriteo toimepanemine

2) isiku vastase kuriteo toimepanemine

3) elu voi tervist ohustava keskkonnavastase kuriteo toimepanemine

4) vilisriigi vO1 rahvusvahelise organisatsiooni vastu suunatud kuriteo
toimepanemine

5) {ildohtliku kuriteo toimepanemine

6) keelatud relva tootmine, levitamine voi kasutamine

7) vara ebaseaduslik hdivamine voi olulises ulatuses rikkumine voi hdavitamine
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8) arvutiandmetesse sekkumine

9) arvutisiisteemi toimimise takistamine (Karistusseadustik, 06.06.2001).

Kuigi kiiberterrorismi modistet ei ole Eesti Oigusaktides veel sisustatud, on
arvutiandmetesse sekkumine voi arvutisiisteemi toimimise takistamine terrorikuriteo
definitsioonis eraldi dra mainitud. Seega on alusbaas modiste olemuse kisitlemiseks

olemas.

Kiiberjulgeoleku strateegia 2008-2013 kiideti heaks Vabariigi Valitsuse 08.05.2008
korraldusega nr 201. Strateegias tuuakse vélja kiiberriinnete jaotus riinde motiivide
alusel, mille puhul eristatakse kiiberkuritegevust, kiiberterrorismi ning sojategevust
kiiberruumis. Kiiberjulgeoleku tagamise strateegilised eesmirgid on jargmised:
1) Eestis on laiaulatuslikult rakendatud astmeline turvameetmete siisteem,
mis tagab Eesti riigi kiiberjulgeoleku
2) Eesti on vdga suure infoturbealase kompetentsuse ja teadlikkusega riik
3) infosiisteemide turvalist ja laialdast kasutamist toetab proportsionaalne
oiguslik regulatsioon
4) Eesti on kiiberjulgeoleku tohustamiseks tehtava rahvusvahelise koostoo

tiks juhtriike (Kiiberjulgeoleku...2008:27)

Eesti kiiberjulgeoleku strateegias 2008-2013 on vilja toodud kiiberriinde ja
kiiberterrorismi maoisted:

1) Kiiberriinne — arvutisiisteemi (arvuti, arvutivork) vahendusel toime pandud riinne
arvutisiisteemi voi selles sisalduvate andmete vastu eesmirgiga hidirida arvutisiisteemi
tood vOi muuta Oigusliku aluseta andmetootlusprotsessi (muutmine, kustutamine,
sulustamine jne)

2) Kiiberterrorism — arvutite vdi teiste kommunikatsioonivorgustike abil toime pandud
kiiberriinne, mille eesmirgiks on tekitada kaost voi hédvingut ning destabiliseerida

tihiskonda teatud poliitiliste eesmirkide saavutamiseks (Kiiberjulgeoleku...2008:41)

Strateegias esitatud moiste definitsiooni kohaselt on kiiberterrorismil vaid politiilised

eesmargid.
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Hédaolukorra seaduse (HOS) § 34 on esitatud elutihtsad teenused ning antud

paragrahvi 10ikes 2 punktis 14 on elutdhtsa teenusena nimetatud ka andmesidevorgu
toimimine. § 40 kohaselt on elutdhtsa teenuse osutaja kohustatud tagama elutidhtsa
teenuse osutamiseks kasutatavate infosiisteemide ning nendega seotud infovarade

turvameetmete alalise rakendamise. (Hiddaolukorra seadus, 15.06.2009)

Siseministeeriumi poolt vilja antud 2011. aasta riskianaliiiiside kokkuvdtte kohaselt on
kiiberriinnak kiiberruumi vahenditega ja kiiberruumi vastu toimuv riinne eesmirgiga
peatada teenuste osutamine vOi vdhendada nende kdideldavust voi rikkuda andmete
terviklikkust voi konfidentsiaalsust. Kokkuvottes on vilja toodud mdiste ulatuslik
kiiberriinnak, mis on kiiberriinnak, millega osaliselt voi tdielikult katkeb elutidhtsa
teenuse toimepidevus voi tekib reaalne oht elutihtsa teenuse toimepidevuse katkemisele
vOi mille tottu juhtub voi voib potentsiaalselt juhtuda vihemalt iiks jargmistest:

1) ohtu satub paljude inimeste elu voi tervis

2) tekib suur keskkonna- voi varaline kahju sealhulgas fiiiisilisi purustusi

kriitilisele infrastruktuurile;
3) tekib oluline mainekahju riigile
4) ihiskonna majandusaktiivsuse oluline langus ja iihiskonnakorralduse

destabiliseerumine

Vastavalt Vabariigi Valitsuse maiidruse Hidaolukorrast voi hidaolukorra tekkimise

vahetust ohust Siseministeeriumi teavitamise kord (Vabariigi Valitsuse 06.05.2010

maiirus nr 57) teavitab Riigi Infosiisteemi Amet (RIA) kindlaks tehtud kiiberriinnakutest

elutdhtsa teenuse osutaja voOi elutdhtsa teenuse korraldaja v6i muu ministeeriumi voi
selle allasutuse infosiisteemide vastu, mille toimimine on vajalik elutdhtsa teenuse

osutamiseks.

Strateegilisel tasemel tegeleb infosiisteemide kaitsega Riigi Infosiisteemi Ameti
kriitilise informatsiooni infrastruktuuri kaitse (KIIK) osakond, kus kogutakse ja
hoitakse kriitilise informatsiooni infrastruktuuri (KII) alast teavet. Lisaks koostatakse
KII alaseid riskianaliilise, tOotatakse vilja vastavad turvameetmed ja kiivitatakse
jarelevalve nende jiargimise {iile. Kriitiline informatsiooni infrastruktuur on info- ja
kommunikatsioonisiisteemid, mille toimimine, tookindlus ja turvalisus on olulised riigi

toimimise seisukohast. (Kriitilise...09.04.2012)
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Potentsiaalselt kdige suurema kahjuulatusega on riigi kriitilise infrastruktuuri ja selle
infosiisteemide vastu suunatud kiiberriinnakud. Kuna ithiskonna toimimine sdltub suurel
maiiral infotehnoloogiast, on selle haavatavus muutunud viga tdsiseks julgeolekuohuks.
Kiriitiliste infosiisteemide hdired voi toimimise katkemine vdivad véga ulatuslikult
mojutada tihiskonna normaalset elutegevust ja omada ettearvamatuid tagajirgi. Koige
tdsisem oht, mis vOib tuua kaasa maéarkimisvddrseid kahjustusi on riigi kriitilise
infrastruktuuri vastu suunatud kiiberriinne. Kriitilise infrastruktuuri kiiberkaitsel tuleb
arvestada nii selle infotehnoloogilise ja fiilisilise haavatavusega kui ka sellega, et
infosiisteemide vastastikune sodltuvus suurendab haavatavust veelgi. Rike mones riigi
jaoks elutidhtsas infosiisteemis vOib avaldada tugevat mdju mone teise kriitilise
infrastruktuuri ettevotte poolt pakutavale olulisele teenusele vOi riigi e-teenusele.

(Kiiberjulgeoleku...2008:10)

Vabariigi Valitsuse korralduse Ulatuslikust kiiberriinnakust pohjustatud hidaolukorra

lahendamise plaan (Vabariigi Valitsuse 25.08.2011 korraldus nr 372) kohaselt teeb

Riigi Infosiisteemi Ameti peadirektor otsuse ulatusliku kiiberriinnaku hidaolukorra
plaani rakendamise kohta, tuginedes infoturbeintsidentide kisitlemise osakonna (CERT
Eesti) poolt tehtud vormikohasele kirjalikule ettepanekule, kus muu hulgas on vajadusel
arvestatud ekspertide arvamust. RIA iilesanneteks kiiberriinnaku korral on méérata
hidaolukorra lahendamise juhtimisstruktuur, koguda ja analiiiisida teavet, sh koondada

teadaolevaid andmeid prognoositava mdju kohta elutdhtsate teenuste toimepidavusele.

Hetkel on menetluses hiadaolukorra seaduse muutmise eelndu, mille eesmérk on tagada,
et elutidhtsa teenuse osutamine toimiks nii tavaolukorras kui ka olukorras, kus ei toimi
vilisriikides asuvad teenust tagavad infosiisteemid voi elektroonilise side teenus
(elektroonilise side seaduse tidhenduses) vilisriitkidega on katkenud. Vilisriikides
asuvate infosiisteemide rikked ja tookatkestused ning elektroonilise side teenuse
katkemine vilisriikidega on olulisteks julgeolekuohtudeks, seetdttu on vajalik
elutdhtsate  teenuste  toimepidevuse tagamisel antud ohtudega arvestada.

(Hadaolukorra...10.03.2012)

Tulenevalt eeltoodust voib viita, et Eesti digusaktidega on voimalik kiiberterrorismi

hallata 14bi elutdhtsate andmesidevorkude toimimise.

14



1.3 Kiiberterrorismi moiste ning oigusaktid ja strateegilised
dokumendid USAs

Kiiberterrorism on globaalne ndhtus ning sellest tulenevalt on oluline vilja tuua ka
rahvusvaheline dimensioon. USA on heaks niiteks, kuna selle riigi valitsus on teostanud
arvu abinOusid kiiberruumi kaitseks. 2001. aasta 11. septembri terroristiriinnakud
muutsid tdielikult rahvusvahelise turvalisuse pohimaétteid. Olemasolevad rahvusvahelise

turvalisuse strateegiad on timberhinnatud ja loodud uued strateegiad kiiberruumi tarbeks.

USA Kaitseministeeriumi poolt defineeritud mdiste kohaselt on terrorism kalkuleeritud
seadusevastane vidgivald voi vigivallaga dhvardamine, selleks et sisendada hirmu.
Eesmirgiks on sundida voi hirmutada valitsusi voi ithiskonda jargima eesmirke, mis on
iildiselt poliitilised, religioossed voi ideoloogilised (Goldman 2009:3). Selles
definitsioonis lisandub terrorismi moistele ka vOimalus, et vigivalla tagaplaanil voib

terrorismil olla ka poliitilisi, religioossed voi ideoloogilisi aluseid.

USA seaduste kogu kohaselt tdhendab terrorism ettekavatsetud poliitiliselt motiveeritud
vigivalda, mis on toime pandud mittesdjaliste sihtmirkide vastu etniliste gruppide voi

salaagentide poolt. (Goldman 2009:3)

Foderaalne Juurdlusbiiroo defineeris 1999. aastal kiiberterrorismi kui terrorismi, mis
algatab voi dhvardab algatada informatsiooni siisteemi &dra kasutamist vOi riinnakut

informatsiooni siisteemile. (Lewis 1999:6)

2001. aastal oli FBI definitsioon jidrgmine. Kiiberterrorism on kiibervahendite
kasutamine selleks, et sulgeda kriitilised riiklikud infrastruktuurid (energia, transport
voi riiklikud operatsioonid) eesmiargiga sundida voi  hirmutada valitsust  voi
tsiviilelanikkonda (Dick 2001). Kiiberterrorism on ettekavatsetud poliitiliselt
motiveeritud riinnak informatsiooni, arvutisiisteemide vOi programmide ja andmete
vastu, mille tulemusena tekib végivald tsiviilelanikkonna vastu mitteriiklike gruppide

vOi salajase vastupanuliikumise poolt (Cyberterrorism 08.04.2012).

Kiiberterrorismi 2004. aasta FBI poolne definitsioon on kriminaalne tegu, mis on

pandud toime arvuti voi telekommunikatsiooni vdimekuse abil, mille tulemus on

15



vigivald, hidving voi teenuste katkestus, eesmirgiga pohjustada hirmu, korraldades
selleks segadust ja ebakindlust rahvastiku seas vOi eesmirgiga mojutada valitsust voi
rahvastikku kohanduma kindla poliitilise, sotsiaalse voi ideoloogilise plaaniga.

(Lourdeau 2004)

Riikliku Infrastruktuuri Kaitsekesus, mis on Sisejulgeolekuministeeriumi allitksus USA-
s defineerib kiiberterrorismi kui arvutitega juhitud kriminaalne tegu, mille tulemus on
vigivald, hdaving voi sihtmirkide surm eesmirgiga toota terrorit, et sundida valitsust

muutma oma poliitikat. (Cyberterrorism...11.03.2012)

Obama valitsus andis 2009. aastal vilja ulatusliku kiiberruumi poliitika {iilevaate
(Cyberspace Policy Review) aruande, mis nditab kiiberkaitse staatust USAs riikliku
julgeoleku vaatevinklist. Aruandes teadvustati, et USA vajab endiselt kiiberkaitse
strateegiat, mis kujundaks rahvusvahelist keskkonda ja tooks iihiste huvidega riigid
kokku mitmetel teemadel nagu tehnilised standardid ja sobilikud &igusnormid, mis

puudutavad territoriaalset digusmaistmist, suverddnset vastutust ja sunni kasutamist.

Olulise aktina voiks vélja tuua arvutikelmuse ja kuritarvitamise akti (Computer Fraud
and Abuse Act of 1984), mille kohaselt peetakse kuriteoks:
1) autoriseerimata ligipdds arvutile riigikaitse alase info saamiseks eesmirgiga
kahjustada Ameerika Uhendriike v&i saada kasu teisele riigile
2) autoriseerimata ligipdds arvutile eesmérgiga saada salastatud rahanduslikku voi
krediidi informatsiooni
3) autoriseerimata ligipdds arvutile, mida kasutab valitsus
4) autoriseerimata ligipdis kaitstud arvutile pettuse eesmirgiga
5) kaitstud arvuti tahtlikult kahjustamine
6) pettuslik arvutiparoolide ja muu info andmevoo liikumise jidlgimine, mille
eesmérk on saada ligipéas kaitstud arvutile
7) kaitstud arvuti dhvardamine eesmirgiga vilja pressida raha voi muud

vadrtuslikku. (Computer...1984)
Parast 9/11 aset leidnud siindmusi vottis Kongress 2001. aastal vastu tuntud USA

patrioodi akti (USA PATRIOT Act), mille eesmérk on tdrjuda terrorismi ja karistada

terroriste. 2002.a kodumaa kaitse akt (Homeland Security Act of 2002) osana vdeti vastu
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kiiberkaitse edendamise akt (Cyber Security Enhancement Act of 2002). Antud aktiga

suurendati karistusi, mis on seotud arvutikelmuse ja kuritarvitamise aktiga (Computer

Fraud and Abuse Act of 1984) ning tehti jargnevad muudatused:

1y

2)
3)

4)

5)

Ettevotted saavad jagada foderaalsetele ja regionaalsetele riigiteenistujatele
nende  klientide elektroonilist informatsiooni  (nagu elektronkirjad,
suhtluskeskkondade vestlused, telefonikdonede salvestised, ostude nimeKkiri) ilma,
et peaks kasutama ametlikke dokumente voi kohtuméaarust.

Ettevotted voivad informatsiooni jagada ka omal initsiatiivil

Ettevotted saavad ise anda hinnangu, kas tegemist on otsese ohuga riikliku
turvalisuse huvide suhtes. Seadus ei tipsusta antud sOnastuse tdhendust.

Kui ettevote jagab informatsiooni hea usu pohimatte jérgi, siis kliendil puudub
Oigus ettevotet kohtusse kaevata

Ettevotted, mis annavad teada ettevotte-sisestest turvalisuse probleemidest, on
kaitstud klientide poolsete digusvaidluste poolt ja avaldused vabad infovabaduse

akti (Freedom of Information Act) nduetest. (Holtzman 2003)

Praeguse seisuga ei ole rohkem laiahaardelisi kiiberturvalisust puudutavaid seadusakte

vastu voetud (Fischer 2011). Cybersecurity Enhancement Act of 2010 sai parlamendi

heakskiidu, kuid senatit ei ldbinud. Hetkel on 112. Kongressile lugemiseks esitatud

Cybersecurity Enhancement Act of 2011 eelndu.
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2. Kuberterrorismi vahendid ja juhtumid

Kiiberterrorism muutub iga aastaga jirjest aktuaalsemaks teemaks, kuna IT valdkond
areneb viga kiiresti ja iga aasta tuleb esile uusi vahendeid kiiberriinnakuteks.
Kiiberriinnakuteks kasutatavad vahendid muutuvad jirjest lihtsamini kasutatavaks ja

raskemini tOkestatavaks.

Kéesolevas peatiikis tuuakse vélja pohilisemad kiiberriinnaku vahendid, mis vdivad
esineda kiiberterrorismi juhtumite puhul ning analiiiisitakse juhtumeid kiiberterrorismi

vaatenurgast.

2.1 Stuxnet

Stuxnet on ussviirus, mis avastati 2010. aasta juulis (Stuxnet...22.03.2012). Esimene

teadaolev Stuxneti viiruse versioon ise loodi 2009. aasta juunis (Zetter 2011).

Ussviirus nakatab Microsoft Windowsi operatsioonisiisteeme kasutavaid arvuteid, kuid
selle sihtmirgiks on Siemensi tooOstustarkvara ja varustus. See on esimene avastatud
pahavara, mis spioneerib ja hivitab to0stuslikke siisteeme ning sisaldab

programmeeritavate loogikakontrollerite rootkit’i (Stuxnet...22.03.2012).

Ussviirus levib valimatult, kuid selles sisalduva pahavaralise andmekogumi sihtmirgiks
on Siemensi toostustarkvara (Siemens Supervisory Control And Data Acquisition ehk
SCADA) siisteemid, mis on seadistatud juhtima ja jédlgima spetsiifilisi toostuslikke
protsesse. SCADA siisteeme kasutatakse nditeks elektrijaamades (ka tuuma- ja
hiidroelektrijaamades), veemajanduse, liiklusfooride, keskkonna kontroll- ja

tootmissiisteemides ning transpordi juhtimiskeskustes.
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Stuxnet on relv, mis on tidielikult valmistatud koodist (Stuxnet...22.03.2012). See on
koige ehtsam nidide korgetasemelisest kiiberterrorismi relvastusest, mis suudab
kontrollida elutdhtsate teenuste arvutisiisteeme ja vastavalt vajadusele neid siisteeme
vilja liilitada voi saboteerida. Eestis on Stuxneti-laadse ussviirusega voimalik tekitada

kahju inimestele néditeks energiatodstuse voi reoveepumplate saboteerimisega.

Stuxneti to6pohimote

Stuxnet nakatab 1dbi USB méalupulga Windowsi operatsioonisiisteemi kasutavaid PC-
arvuteid. Stuxnet kasutas kahte kehtivat allkirjastatud sertifikaati selleks, et nakatatav
arvutisiisteem ei tunneks viirust 4&ra. Sertifikaadid olid varastatud RealTek

Semiconductor ja JMicron Technology firmast.

Stuxnet kasutas korraga nelja nn null-pdeva riinnet (seni avalikkusele ja tootjale
teadmata turvaauku kasutavat rilnnet) Windowsi operatsioonisiisteemidele:

1) Windows Exploreri LNK faili turvaauk — kui nakatunud USB mélupulk sisestati
arvutisse, siis Windows Explorer automaatselt skéneeris pulgal olevat sisu.
Skineerimise hetkel aga turvaaugu kood aktiveerus ja salaja asetas suure osaliselt
kriipteeritud faili arvutisse.

2) Stuxnet kasutas dra printimise triikijirjekorra turvaauku Windowsi arvutites, et levida
masinate vahel, mis kasutasid jagatud printereid.

3) Stuxnet kasutas Windowsi klaviatuuri faili turvaauku, et laiendada riindajate
privileege masinas ja anda neile tdielik kontroll masina iile.

4) Stuxnet kasutas iilesannete planeerija (Task Scheduler) faili turvauku, et laiendada

riindajate privileege masinas ja anda neile tiielik kontroll masina iile. (Zetter 2011)

Lisaks kasutas Stuxnet staatilise salasdna turvaauku, mis oli otseselt sisse kirjutatud
Step7 tarkvarasse. Stuxnet kasutas seda salasOna, et saada ligipdds ja nakatada server,
mis jagas andmebaasi, mida kasutab Step7. Selle kaudu Stuxnet nakatas teisi masinaid,

mis olid iihenduses serveriga. (Zetter 2011)

19



Stuxnet nalkatab libi )
LISB malupulga
Windawsi
operatsioonisisteemi
kasutavaid PC-arvuteid

|
Ll
Ussviirus sesjarel otsib
arvutist spetsiaalset f’
Siemensi tarkvara, mis |
kantrollib téastuslikle o .md'
seadmeid Pl
'b’-’-.'.c.
B e
oy o

) Kui ussviirus e suuda o - ‘
) tuvastada arvutist ‘

Siemensi tarkvara
liigub ta sizevérgus
edasi ja otsib sealt

Kui viirus leiab Siemensi R '
tarkvara, saab see imber
programmeerica
programmeeritavat
loagikakontrallerit (PLEK)
ja saata uusi juhencdeid
taastuslikele
masinatele, Miiteks
viirus saab katlkestacla
temperatuuri jalgimisi
¥ai surve maddiluid,

R ||| A

I ur i1 11
T g

Tiiru: on juba sihikule vitnud tarkvara, mida kanutatakse,
et jilgida ja konrollida automatizeeritud tiitlemize
Photo: Getty tehareid toidu- ja elektrijaamder ning rafineerimirteharter.

Joonis 1. Stuxnet’i skemaatiline illustratsioon (how...03.04.2012)

Kui Stuxnet oli arvutisiisteemi iile votnud, vottis see ithendust kahe domeeniga —

www.mypremierfutbol.com ja www.todaysfutbol.com, mis asusid Malaisia ja Taani

serverites, et anda edasi informatsiooni nakatanud masinatest. Sinna hulka kuulus
masina sisemine ja viline IP aadress, arvuti nimi, selle operatsioonisiisteem ja versioon
ning kas Step7 tarkvara oli installeeritud masinasse (Zetter 2011). Juhul, kui nakatatud
masinas ei olnud Step7 tarkvara, liitkus ussviirus jdrgmisesse arvutisse (vt joonis 1
punkte 2 ja 3).

Kui Stuxnet tegi kindlaks, et nakatatud siisteem omas Step7 installitud tarkvara,

dekriipteeris ja laadis see pahavara DLL faili masinasse. Fail esines seadusliku DLL-na
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(s7otbxdx.dll), mis toimis iihtse varamuna Step7 tarkvara funktsioonide jaoks. (Zetter

2011)

Stuxneti DLL fail piitiab kinni késklusi, mis ldhevad Step7 tarkvarast
programmeeritavasse loogikakontrollerisse (PLK) ja asendab need oma enda
pahatahtlike késklustega. Samal ajal Stuxnet blokeerib pahavara poolt aktiveeritud
automaatalarmi. Vastavalt joonis 1 punktile 4 piitiab Stuxnet kinni seadmete staatuse
raportid, mis saadetakse PLK-st Step7 masinasse ja vOotab maha igasugused maérgid
pahatahtlikest késklustest. Seega toolised, kes monitoorivad PLK ja Step7 masinaid

nidevad aruannetes ainult seaduspiraseid kasklusi.

Stuxneti seadistuse failist selgus, et ussviirusel oli 10ppkuupdev 24.juuni 2012, millal

eeldatavalt oleks pidanud koik eesmirgid tdidetud olema (Zetter 2011).

Kuna Stuxnet sisestab kédsklusi PLK-sse ja varjab neid, siis v0ib eeltoodust jireldada, et

antud ussiviirus ei ole disainitud mitte spioneerimiseks, vaid fiitisiliseks saboteerimiseks.

Stuxneti juhtum

Eelmises alapeatiikis nimetatud domeenide = www.mypremierfutbol.com ja

www.todaysfutbol.com registri haldur katkestas andmete liitkumise riindajatele.

Symantec’i ettepanekul pandi Stuxneti infovoog liikkuma peibutusarvutisse. Nadala
jooksul saadud andmed kaardistati ja imelik seaduspidrasus tousis esile. Nimelt 38 000-
st nakatunud arvutist 22 000 olid Iraanis (vt joonis 2). Jirgnesid Indoneesia 6 700 ning
India 3 700 nakatunud arvutiga. Samas Ameerika Uhendriikidel oli vihem kui 400
nakatumist. Ainult vihestes seadmetes oli paigaldatud Step7 tarkvara - 217 masinat

Iraanist ja 16 USA-st (Zetter 2011).

Iraani president Mahmoud Ahmadinejad esines teatega, et riigi vaenlased on
saboteerinud Iraani Natanzi tuumajaama tsentrifuuge pahatahtliku programmiga. Ta
iitles, et limiteeritud aja jooksul tekitati osadele tsentrifuugidele probleeme tarkvaraga,
mis oli installeeritud elektroonilistesse osadesse. Kuid ta ei maininud midagi Stuxnetist

(Zetter 2011).
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Tavaliselt vahetas Iraan aastas vilja 10% tuumaprogrammis Kkasutatavatest
tsentrifuugidest materjalidefektide ja teiste pOhjuste tottu, mis teeb Natanzi 8 700
tsentrifuugi puhul umbes 870 aastas. Aastal 2010 vahetati tsentrifuuge mone kuu

jooksul 1000-2000 vahel (Zetter 2011).

Hjran

M Indonesia
M India

M Pakistan

m Uzbekistan
M Russia

W Kazakhstan
M Belarus

W Kyrgyzstan
W Azerbaijan
M United States

Cuba

Tajikistan
Afghanistan

Rest of the world

Joonis 2. Globaalne nakatumine Stuxneti poolt (Matrosov, Rodionov, Harley, Malcho

15.03.2012:15)

Viiruse avastas S. Ulasen, kellele kuulus Minski arvutiturbe firma nimega
VirusBlokAda. Nende kliendile kuuluv arvuti tabati restardi tsiiklist olenemata
operaatorite pingutustest see kontrolli alla saada. Selgus, et arvuti oli nakatunud
viirusega ja selleks oli Stuxnet, mille oletatav eesmirk oli saboteerida Iraani

tuumaprogrammi. (Zetter 2011)

2012. aastal iitlesid Reutersile Euroopa ja USA ametnikud, et Iraani insenerid on
saavutanud edu Stuxneti viiruse neutraliseerimises ja puhastamises riigi

tuumamasinavirgist (Hosenball 2012).
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Paljud eksperdid usuvad, et lisreal on USA abiga vastutav Stuxneti loomises ja
paigaldamises kuid mingeid usaldusvéirseid seletusi sellest, kes leiutas Stuxneti ja
kuidas see Iraani tuumajaamade tsentrifuugide kontrollimise varustusse sattus.

(Hosenball 2012)

Kuna Stuxneti eesmirk oli varjata oma siisteemi kahjustavate tegude jdlgi, on see
ilmselge ndide sellest, et Stuxneti peamine iilesanne oli saboteerida tehases asuvaid

seadmeid ning lébi selle takistada elutihtsate teenuste toimimist.

2.2 Veebi muundamine

Veebisaidi muundamine on riinnak veebilehele, mis muudab visuaalset viljandgemist
saidist. Seda saadavad korda tavaliselt siisteemi krikkerid, kes murravad sisse
veebiserverisse ja vahetavad veebisaidi vilja nende enda omaga. Koige tavalisem viis
veebisaidi muundamiseks on kasutada SQL sisestamist (injektsiooni), et logida sisse
administraatori kasutajasse. Veebisaidi muundamised hdlmavad tavaliselt tervet saiti.
Lehekiiljele sisestatakse tavaliselt muundaja pseudoniiim vodi hikkimise koodnimi.

(Kanti, T.; Richariya, Vineet; Richariya, Vivek 01.04.2012)

Veebimuundajast hikkerid, kes murravad veebilehtedele sisse, vdivad varastada ka
personaalset infot nagu krediitkaardi numbrid, salasdnad vms. Enamasti tegeletakse
veebimuundamisega kui interneti graffitiga, kuid siiski tuleb arvestada ka info

varastamisega. (Kanti jt 01.04.2012)

Veebi muundamisega vodivad Kkiiberterroristid #dra kasutada inimeste usaldust
igapdevaselt kasutataval veebilehel asuva info kohta. Niiteks votavad veebimuundajad

iile www.delfi.ee voi www.valitsus.ee veebilehe ja sisestavad uudiseid kohe algavast

vOi kdimasolevast tuumariinnakust Eesti vastu voi seda, et mOnes suuremas linnas on
info kohaselt kohe 10hkemas mitu terroristide pommi ning soovitatakse voimalikult
kiiresti linnast evakueeruda. Selle info tottu tekib inimestes paanika ja paanikahoos
tegutsedes voivad tekkida inimohvrid. Veel voib selline asi mdjuda ridngalt riigi

majandusele.
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Veebi muundamise tehnika t66pohimote

SQL sisestamine on rakenduse andmebaasikihi turvandrkus, mida pdohjustab SQL
lausesse lisatud muutuv véiartus, mis muudab teksti esitamise andmetiiiibi
ebakorrektseks jadaks (osaks vOi nn lauseks). Tegemist on koige tavalisema

turvanorkuse riinnakuga, kus iiks programmi- voi skriptikeel on manustatud teise sisse.

Kui niiteks veebilehele sisselogimise vormi sisestada Oige kasutajanimi ja parooli

lahtrisse kirjutada "7or 1=1", siis genereeritakse SQL-lause

SELECT UserList.Username

FROM UserList

WHERE

UserList.Username = ’'Username’

AND UserList.Password = ’Password’ OR 1=1"'

mis annab alati tulemuseks TRUE ja avab juurdepddsu andmebaasile.

SQL sisestamise takistamine ei ole raske, antud niites tuleks lihtsalt vormi sisestatud

jadadest iilakomad vilja filtreerida (e-Teatmik 12.03.2012)

Veebi muundamise juhtumid

Veebi muundamise juhtumiteks voib lugeda United Loan Gunmen’i juhtumit ning Eesti

valitsuse veebilehtede riinnak vilismaa serveritest.

Grupp kiiberkurjategijaid riindas 1999. aastal veebimuundamisega Nasdaqg/AMEX
veebilehte. Grupp ,,United Loan Gunmen‘ postitas veebilehe pealkirja alla artikli

nimega ,,United Loan Gunmen votab Nasdaq’i aktsiaturu iile kontrolli*. (Lemos 1999)

Selline tegevus voib aga tekitada avaliku hirmu aktsiaturu kokkuvarisemises, mille
tulemusena hakatakse aktsiad massiliselt miitima ning v&ib tekkida suur finantsiline

kahju mida voiks liigitada kiiberterrorismiks.
28. aprilli 2007. aasta 60sel riinnati Reformierakonna kodulehekiilge ja paigaldati sinna

justkui peaminister Andrus Ansipilt pdrinev vene keeles kirjutatud vabandustekst.

Viimases viideti, et peaminister ja Eesti valitsus palub vene elanikkonnalt vabandust.
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Samuti lubas peaminister ja valitsus, et nad toovad pronkssdduri vanale kohale tagasi.

Lehekiilg taastati endisel kujul mone tunni jooksul. (Kirna 2007)

2.3 Teenusetokestamise riinnak (Denial of Service ehk DoS)

Teenusetokestamise riinnaku pdhimdte on segada voi takistada vOrgu ithe osa vo1 kogu
vorguithenduse kasutamist. TeenusetOkestamise riinnak voib kasutaja sihikule votta
selleks, et takistada tal vorguga iihendust saamast. See voib samuti votta sihikule terve
organisatsiooni, et tokestada mingi kindla vorguteenuse viljaminevat voi sissetulevat

vorguliiklust, nagu néiteks organisatsiooni koduleht (Denial...04.04.2012).

Teenusetokestamise riinnakut on kerge sooritada, kui votta iile sihikul oleva
arvutisiisteemi administratiivne ligipédds. Sellepdrast ongi teenuse tOkestamise riinnakud

saanud internetis péris tavaliseks nihtuseks (Denial...04.04.2012).

Teenusetdokestamise riinnakud kiiberterrorismi vaatevinklist vaadatuna vdivad mojutada
mitmeid elutdhtsate teenuste valdkondi. Nimelt saab antud riinnakuga viia rivist vilja
side- ja infotehnoloogia servereid, kahjustatada internetipangandust ning pdohjustada

sellega suurt majanduslikku kahju.

Teenusetokestamise riinnaku tiiiitbid

On olemas moned klassikalised teenuse tOkestamise riinnakud. Enamus neist toetub
TCP/IP protokolli norkustele. Miiiijapoolsed lisad ja korralik vorgu konfiguratsioon on
muutnud enamike teenuse tdokestamise riinnakute teostamise vidga raskeks voOi isegi

voimatuks (Denial...04.04.2012).

1) Uputuse riinnak (flood attack) - Esimene riinnakuviis teenuse tokestamiseks oli
uputuse riilnnak. Riindaja lihtsalt saatis serverisse rohkem vorguliiklust, kui ohver suutis
kisitseda. Uputuse riinnak noudis riindajalt kiiremat vorguiihendust, kui seda oli ohvril.
See on koige lihtsam teenuse tOkestamise riindeviis ja samas ka koige raskemini

vilditav. (Denial...04.04.2012)
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2) Surmaping (Ping of Death) - Ping on vorgustiku pakettsondi programm, mis
kontrollib sihtkohtade kittesaadavust Internetis kajataotluse saatmise teel. (e-Teatmik
15.04.2012). Surmapingi riinnak tugines Berkeley TCP/IP veal, mis samuti eksisteeris
paljudel Berkley vorgukoodi kopeerivatel siisteemidel. Surmaping lihtsalt saatis ohvrile
pingpaketid suuremana kui 65,535 bitti. See teenuse tdkestamise riinnak on lihtne: Ping

-1 86600 ohver.org (Denial...04.04.2012).

3) Hajutatud teenusetokestamise riinnak (Distributed Denial of Service ehk DDos) -
Hajutatud teenusetdkestamise riinne (DDos) on teenusetOkestamise riinne, mis périneb
paljudest erinevatest asukohadest vorgus.

Hajutatud teenusetokestamise rilnnak ehk DDos
(distributed denial of service)

Héakker ehk rindaja

Kaske edastav ja
kontrolliv server

Kaske edastav ja

kontrolliv server
(Command and
control server

(Command and
control server,

Zombi arvuti Zombi arvuti [Zombi arvuti [Zombi arvuti [Zombi arvuti

[Zombi arvuti

Ohver
(veebisait, server)

Joonis 3. Hajutatud teenusetdokestamise riinnak (koostatud autori poolt)

DDos riinnakud périnevad tavaliselt suurest arvust nakatanud siisteemidest. Need
stisteemid on tavaliselt nakatunud Trooja hobuse, ussviiruse vdoi mone muu manuaalse

hikkimise viisiga. (Denial...04.04.2012)

Hajutatud teenusetokestamise ja teenusetokestamise riinnaku Eesti juhtum (DDos
ja Dos)

27.04.2007 pronkssoduri teisaldamise varjus sattus Eesti kiiberriinnaku alla. Riinnak

holmas endas mitut erinevat riinnaku faasi:
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1 faas — emotsionaalne vastus (27.-29. aprill) — kasutati lihtsaid teenusetokestamise
riinnakuid nagu nditeks automaatse pingi péaringuid (automated ping requests),
viadrdunud veebipéringuid (malformed web queries). (Tikk, E., Kaska, K., Vihula, L.
2010:18)

2 faas — pohiriinnak (30. aprill kuni 18. mai) — kasutati veel keerulisemaid ja paremini
koordineeritud riinnakuid. Need riinnakud ilmusid nelja erineva lainena. Riinnaku
mirksonadeks on suured robotvorgustikud (botnets). Foorumites toimusid arutelud
kuidas rahastada serverfarmide ja robotvorgustike rentimist, et viia 1dbi hajutatud

teenusetokestamise riinnakut. Riinnati Elioni DNS servereid. (Tikk jt 2010:19)

Esimene laine 04.05.2007

Hajutatud teenusetokestamise riinded jdtkusid veebisaitide ja DNS serverite vastu
ndidates iiles tdpset koondumist, mis viitab robotvorgustike kasutamisele. (Tikk jt

2010:19)

Teine laine 09-11.05.2007

Hajutatud teenusetokestamise riinnakud kasvasid kuni 150%. Riinnakud enamasti
keskendusid valitsuse veebisaitidele. Hansapank ei suutnud tinu hajutatud
teenusetokestamise riinnakule pakkuda klientidele teenuseid 1,5 tunni viltel 9. mail ja 2

tunni valtel 10. mail. (Tikk 2010:19)

Kolmas laine 15.05.2007

Tugev hajutatud teenusetdokestamise riinnak umbes 85000-st zombiarvutist koosneva
robotvdrgustiku poolt. Riinnati valituse veebilehti ja SEB Eesti Uhispanka, mis oli

vorgust viljas 1,5 tundi. (Tikk 2010:20)
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Neljas laine 18.05.2007

Jargmine tugev hajutatud teenusetOkestamise riinnak valitsuse veebisaitide vastu.

Pangad kogesid viiksemaid katkestusi. (Tikk 2010:20)

Kokkuvétvalt toimusid mitmed teenusetOkestamise ja hajutatud teenusetokestamise
riinnakud. Esialgsetel pdevadel olid riinnakud algelisemad ja kergemad, hilisemalt aga
konsentreeritumad ja raskemad. Tehti kindlaks 128 unikaalset hajutatud
teenusetokestamise riinnakut, mis toimusid erinevate Eesti veebisaitide vastu.

(Tikk 2010:20)

Oigusalased probleemid

Seoses antud kiiberriinnakutes vastutavate isikute vélja selgitamisega ja vastutusele
votmisega tekkisid mitmed probleemid menetlusdiguses. Nimelt Eesti Jdlitustegevuse
seaduses on sdtestatud, et igasugune isikute kohta info kogumine ldbi
kommunikatsioonivorkude, on rangelt miiratud teostamiseks ainult jélitusasutustele.
Volituseta jdlitustegevus on seaduse poolt karistatav. See vilistas internetiteenuste
pakkujatel ja CERT’il jélgida ning analiilisida andmelogisid eesmérgiga teha kindlaks
konkreetsed riinnakut sooritanud isikud. (Tikk jt 2010:26)

Kriminaalmenetluse seaduse (KrMS ) § 110 lg 1 sitestab, et tdendeid voib koguda

ainult jargmistel juhtudel: kui tdendite kogumine muude menetlustoimingutega on
vilistatud voi oluliselt raskendatud ning kriminaalmenetluse esemeks on esimese astme
kuritegu voi tahtlikult toimepandud teise astme kuritegu, mille eest on ette néhtud

karistusena vdhemalt kuni kolm aastat vangistust (Kriminaalmenetluse seadus,

12.02.2003).

Kuid enamus kiiberriinnaku tegusid, mis pandi toime, ei andnud karistusena kolme aasta
vangistust vélja. Karistusseadustiku jirgi kvalifitseerus enamus kuritegusid karistusega
maksimum iiks aasta vangistust. Seega nende kuritegude puhul ei ole jélitustegevus

lubatud.
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Kriminaalmenetluse seadustiku § 110 lg (1") kiill lubab teatud juhtudel lubada tdendeid
koguda iiksikpédringuna jélitustoimingu raames, kuid kui arvestada Eestit riinnanud

masse ei oleks see otstarbekas.

Tekkisid ka probleemid rahvusvahelisel koostootasandil. Nimelt Venemaa ja Eesti
vastastikuse abistamise lepingu kohaselt osutavad riigid iiksteisele digusabi, mis holmab
menetluslike tegevusi seaduses ette nidhtud korras ja viiakse lédbi riigi poolt, kes saab
selle palve. Kuid esitades Venemaa riigile Oigusabi taotluse kriminaalmenetluse

asjaolude vilja selgitamiseks keeldus Venemaa taotluse rahuldamisest.

2.4 Digitaalne sertifikaat

Digitaalne sertifikaat (digital certificate) on tdend, mis kinnitab usaldusprintsiipi SSL-
kriipteeritud tehingute puhul (sisaldab avalikku votit). Sertifikaadis on informatsioon
selle viljastaja (sertifitseerimisasutuse), sertifikaadiomaniku (organisatsioon, kellele
sertifikaat on viljastatud), avaliku votme ja sertifikaadi kehtivusaja kohta (harilikult iiks
aasta) ning selle peremeesarvuti nimi, millel sertifikaati kasutatakse. Sertifikaadil on
sertifitseerimisasutuse digitaalallkiri, nii et sertifikaadi mistahes detaili omavoliline

muutmine tithistab sertifikaadi automaatselt. (Digitaalne...04.04.2012)

Kui vaadelda digiserifikaatide kasutamist kiiberterrorismi vahendina, vdib vilja tuua
seda, et digitaalsed sertifikaadid annavad kinnitust allalaetavate programmide ja
veebilehtede ehtsusest voi digitaalse sertifikaadi olemasolu annab ligipddsu piiratud
infole. Seega kui kiiberterroristid omavad varastatud sertifikaate, saavad nad paigaldada
elutdhtsate teenuste arvutisiisteemidesse pahavara ja tekitada kahju. Varastatud
digitaalsete sertifikaatide kasutamine paneb kahtluse alla kdik tehingud ja andmete
avaldamised, mida eelnevalt sooritati eeldades tidielikku turvalisust. See omakorda
kahjustab interneti usaldatavust ning vOib riigile nagu Eesti, mis kasutab mitmeid

riiklikke e-teenuseid, pohjustada olulist majanduslikku kahju.
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Digitaalse sertifikaadi toopohimote

Kui sertifikaat on installeeritud veebiserverisse lubab see kasutajal kontrollida serveri
autentsust. See kindlustab, et serveril, milles organisatsioon tegutseb, on digus kasutada
serveri digitaalse sertifikaadiga seostuvat nime. See kaitseb kasutajaid usaldamast

volitamata saite (How...05.04.2012).

Sertifikaadi
Kliendi sertifilaat volitaja (CA) Serveri sertifilcaat
/ | 1. Hallo? | \
KLIENT » SEEVER
< | 1. Berveri sertifikaat | *@'—-“?&

|-I-.K]iend.i sertifikaat? |

&

| 3. KEliendi sertifikaat |

L

7. Bessioond voti |

| Kliendi sertifikaat £ Loodud Serveri sertifikaat |

turvaline kanal
3. Klient kinnitab 6. Server kinnitab

serveri audentsuse Kliendi andentsuse

L

Joonis 4. Digitaalse sertifikaadi toopohimote (How...05.04.2012)

1. Kasutaja kiilastab turvalist veebilehekiilge.

2. Server tdendab oma lehekiilje identiteeti saates oma serveri sertifikaadi kliendi
veebilehitsejasse.

3. Kasutaja kontrollib iile serveri autentsuse, et kindlustada selle lehekiilje digsus, mida
ta kiilastab.

4. Server teeb paringu kliendile tema sertifikaadi kohta.

5. Kasutaja valib esitamiseks volitatud sertifikaadi.

6. Server kinnitab kliendi autentsuse, et kindlustada seda, et klient on volitatud kasutaja.
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7. Kui autentimine on 10petatud, saadab klient serveri avalikku votit kasutades serverile
kriipteeritult sessioonivotme.
8. Turvaline kanal on loodud kliendi ja serveri vahel koos kolme fundamentaalse

turvalisuse teenusega. (How...05.04.2012)

Turvaline veebiserver saab kontrollida ligipddsu ja kliendi identiteeti viidates kliendi
sertifikaadile. See vélistab salasona kahekone, mis keelab ligipddsu teatud kasutajatele

(How...05.04.2012).

Néhtus, mis lubab mdolemal (serveri ja kliendi) identiteedil autentsust kinnitada ldbi
digitaalse sertifikaadi vahetuse ja ehtsuse kontrolli, nimetatakse vastastikuseks serveri-
kliendi autentimiseks. Tehnoloogiat, mis kindlustab vastastikuse serveri-kliendi

autentimist, nimetatakse = SSL  kriipteerimise = skeemiks (How...05.04.2012).

Digitaalse sertifikaadi juhtum Diginotar

Hikkeril, kes varjub varjunime ComodoHacker taha, donnestus sisse saada Hollandi
ettevotte DigiNotar siisteemi. DigiNotar pole lihtsalt jidrjekordne IT-ettevote, vaid
kuulub kitsasse usaldusvéirsete firmade ringi, mis omavad juursertifikaate. (Lougas

2011)

Sertifikaadid on kasutusel selleks, et kinnitada interneti lehekiilgede ja tarkvara
autentsust. Neid viljastavad vihesed ettevotted iile maailma. Niiteks Swedbanki Eesti
internetipanga Oigsust kinnitab VeriSign, eesti.ee riigiportaali Thawte (Lougas 2011).

Nende hulka kuulub ka DigiNotar.

9. juulil 2011. aastal murti DigiNotari siisteemi sisse ja viljastati sadu sertifikaate, mida
saaks kurjalt dra kasutada. Ettevote kiill tuvastas sissemurdmise ja proovis ka kahju
vihendada. Sertifikaate on vdimalik tiihistada ja monede puhul seda ka tehti, kuid mitte

koigi puhul. (Lougas 2011)

Kdige nimekam neist veebisaitidest, mille sertifikaat dnnestus sissemurdjatel saada, on

Google.com. Kuid nimekirjas on veel palju tuntud ettevotete ja asutuste lehekiilgi nagu
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Facebook, Microsoft, Yahoo!, Skype, Mossad, CIA, MI6, Twitter, WordPress jne.
Kokku on nimekirjas ligi 500 veebisaiti. (Lougas 2011)

Hollandi valitsus vottis DigiNotari hikkimist esialgu stoiliselt kinnitades, et kdik saab
korda. Olukorra tosidust taibates andis Hollandi siseminister 3. septembri 60sel kell
veerand kaks pressikonverentsi, milles teatati, et DigiNotari sertifikaatide usaldamine
16petatakse, iihtlasi uuritakse Iraani valitsuse seotust hidkkimisega. New York Timesi
andmetel on esialgne uurimine juba nididanud, et hikkerite jdljed viivad Iraani.
Hollandi valitsusele on tegelikult kogu intsident kdige valusam. Peale mainekahju on
probleem ka valitsuse internetiteenustega. Kasutati koikjal vaid omamaist sertifikaatide

viljastajat. (Lougas 2011)

DigiNotari intsident pole aga veel ldbi. Mikko Hypponen, Soome arvutiturbe guru,
kirjutas, et DigiNotari varastatud sertifikaatidel oli ka vOime kinnitada lisaks
veebisaitidele ka arvutitarkvara ehtsust. See tdhendab, et ohver voib enda arvutisse

tdmmata turvauuenduse, mis tegelikult on pahalaste tehtud. (Lougas 2011)

Kahju, mis tekkis antud Diginotar-i juhtumist Hollandi valitsuse IT infrastruktuurile on
paris markmisviddrne. Palju teenuseid ei ole enam saadaval ning kommunikatsioon on
hiiritud. Sellepidrast voib seda riinnakut pidada isegi kiibersdja teoks. See juhtum paneb

kindlasti kiiberturvalisuse ja kiibersja poliitilistesse eesmérkidesse. (Schouwenberg
2011)

Nutitelefonide domeen www.android.com  oli samuti iiks sihtmérgis olevatest
lehekiilgedest. Lauaarvutite ja siilearvutite internetilehitsejad saavad uuendusi mustas
nimekirjas olevatest sertifikaatidest, kuid mobiiltelefonidele seda infot ei jagata.

(Schouwenberg 2011)

2.5 Robotvorgustikud (botnets)

Botnetiks ehk robotvorguks (robot network) nimetatakse kiiberkurjategijate poolt
kontrollitavat arvutikogumit, mis samal ajal, kui pahaaimamatud omanikud méngivad,

surfavad voi muid igapédevaseid toimetusi teevad, pommitab mond veebiserverit tiihiste
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paringutega, kuni see enam koormuse all vastu ei pea, serveerib porno- voi
piraattarkvarakollektsiooni, nakatab uusi arvuteid ja saadab laiali spimmi. (Botnet...

03.03.2012)

Kontrolli alla saamiseks riinnatakse arvutit kas mone turvaaugu kaudu (eriti kui arvutis
on vananenud ja uuendamata tarkvara), sagedamini aga pahavara abil, mis satub
arvutisse kas kiirsuhtlusprogrammi voi elektronposti kaudu voi siis kuritahtlikke
veebilehti kiilastades. Kui operatsioonisiisteemil on sisse liilitatud mingisugusedki
turvaseaded, vajab pahavara arvutisse installeerumiseks tavaliselt kasutaja otsest

kaasabi “Yes” voi “Ok” nupu vajutamisega. (Botnet...03.03.2012)

Botnetti voib kuuluda miljoneid arvuteid, viimasel ajal aga ndivad kurjategijad arvavat,
et koige optimaalsem ja ohutum on pidada viikesi, paarikiimnest tuhandest arvutist
koosnevaid botnette, millest aga tipse riinnaku jaoks tdiesti piisab. Sellest hoolimata
voib monda botnetti kuuluda iga neljas 600 miljonist internetti iihendatud arvutist.

(Botnet...03.03.2012)

Vaadeldes robotvorgustikku kiiberterrorismi vaatevinklist tuleb tddeda, et antud vahend
on kasutatav teenusetOkestamise riinnakute teostamiseks, mis eeltoodu pohjal voib

kahjustada elutdhtsate teenuste pakkumist ja pohjustada olulist majanduslikku kahju.

I|El
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Joonis 5. Botneti toopohimote (How...02.04.2012)
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1. Robotvorgustiku operaator saadab vilja viirused nakatades tavaliste kasutajate
arvuteid. Viirused koosnevad tavaliselt trooja rakendusest nimega robot (bot)

2. Robot nakatunud PC-s logib ennast kindlale IRC serverisse sisse voi mdningatel
juhtudel veebiserverisse. See server on tuntud kui juhtimise ja kontrollimise server
(Command and Control, C&C)

3. Rdmpspostija ostab operaatorilt ligipddsu robotvorgustikku.

4. Rampspostija saadab juhised ldbi IRC serveri voi juhtimise ja kontrollimise serveri
nakatunud personaalarvutitesse, mis omakorda siis hakkavad rimpsposti levitama.

(Is...04.03.2012)

Robotvorgustiku juhtum Zeus

Zeusi kutsutakse robotvorgustike jumalaks. Zeus on iiks ohtlikumatest troojalastest,
mille uute variantide vastu on voimetud paljud viirusetdrjevahendid. Kaks aastat jérjest
on see kohutanud finantsmaailma ja pangandust, varastades kiimneid miljoneid

dollareid arvutikasutajate raha. (Aasmie 2010)

Trusteer.com turvaspetsialist Amit Klein on teatanud, et Zeus viimane tdiustatud variant
kasutab iseenda peitmis- ja teisendamistiiiipe, samuti kernel tasandi rootkit-tehnoloogiat,
mis teeb ta veelgi raskemini avastatavaks misiganes torjevahenditele. Tema sonul on
ohustatud koik Windowsipohised opisiisteemid ja peamiselt just need arvutikasutajad,
kes teevad oma online rahaiilekandeid veebilehitsejate Mozilla Firefox ja Internet

Explorer vahendusel. (Aasmée 2010)

Troojalane Zeus on olnud aktiivne juba aastast 2007. Esimene torjespetsialistide poolt
tuvastatud riinnak toimus juulis 2007, mil piiiiti varastada andmeid mitmetest tuntud
Ameerika Uhendriikide suurfirmadest (niiteks Hewlett-Packard Co), kusjuures ohvriks

langes isegi USA Transpordiministeerium. (Aasmie 2010)
Trusteer 2009. aasta septembri aruande jérgi oli ainuiiksi USA-s nakatanud 3,6 miljonit

arvutit, kuid uurimust66 pohjal arvatakse, et tegelikku nakatumiste arvu voib pidada

paljudes kordades suuremaks. Irooniline on veel see, et analiiiisi jargi olid tervelt 55%
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protsenti botnetti kuuluvatest arvutitest viirusetorjetega kaitstud, kusjuures need olid

uuendatud ka viimaste torjesignatuuridega. (Aasméae 2010)

Zeus nakatab umbes 20 000 uut arvutit pdevas. Torjespetsialistidele on selgeks saanud
ka Zeus trooja loojate kavalus — selleks ajaks, kui turvaanaliiiitikud jouavad selle
identifitseerida ja luua vastumeetmeid kurivara kahjustamiseks, on krikkerite poolt
valmistatud juba uusim versioon pahavarast, mis jitkab edasist takistamatut tegevust.

(Aasmie 2010)

Zeus on pangandus-trooja, mis eeldatavasti pirineb Venemaalt voi vihemalt vene keelt
konelevatest Ida-Euroopa riikidest. Viimaste andmete pohjal arvatakse Zeusi loojaks
olevat iiksikisik. Zeus pahavarapakett on tdnaseks saanud kiiberkurjategijate seas

iilimalt populaarseks ning seda kasutatakse enim finantskuritegude kordasaatmisel.

(Aasmie 2010)

Zeus on loodud varastama kasutajate koikvoimalikke privaatseid andmeid
finantspettuste kordasaatmiseks. Sellisteks andmeteks ei pruugi alati esmajirjekorras
olla ainult pankade ja e-poodide kasutajatunnused ja paroolid, vaid ka kdikvdimalike
sotsiaalsete vorgustike (Facebook, MySpace jne) kontoandmed ja FTP ning e-mailide
logimisandmed, mille abil saadakse hiljem, kui kasutaja arvuti on liidetud botnet-vorku,

niikuinii ligipdés pangakontodele. (Aasmée 2010)

Hikker, kes kasutab Zeusi, saab vajadusel lisakédskude abil kas iihte botneti liiget voi
tervet botnetti juhtida kontrollserverist oma tahtmise jargi. Niiteks huvitavamateks
kidskudeks on arvuti sulgemine vOi taaskidivitusele saatmine, muuta veebilehitseja
kodulehte, laadida arvutisse faile, kaustu ja pahavaralisi programme, varastada
digisertifikaate, muuta ja modifitseerida arvutis olevaid faile ja registrivotmeid
(%systemroot%\system32\drivers\etc\hosts) voi siis enesehdvitamise kdsk KOS (kill
operating system), mis voOimaldab krikkeril kaugjuhtimise teel kustutada olulisi
siisteemifaile, mille tulemusel ei laadi opisiisteem enam iiles ja sageli peale seda tuleb

kasutajal uus siisteem asemele installeerida. (Aasméie 2010)
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3. Jareldused ja ettepanekud

Kiiberriinnakute infotehnoloogilised vahendid arenevad pidevalt ning seoses sellega
suureneb ka kiiberterrorismi esinemise tdendosus. Stuxnet’i ussviirus on voOimeline
kontrollima toostustarkvara ning sellest tulenevalt vdib takistada elutidhtsate teenuste

toimimist. Taolise riinnaku ohtlikkust néitab Iraani ttumajaama nakatumine.

Maailmas puudub iihtne seadusandlus kiiberterrorismiga tegelemiseks. Riikidevahelised
ja organisatsioonide-sisesed kiiberterrorismi definitsioonid ei iihti. Sellest tulenevalt on
kiiberjulgeoleku tagamiseks on kiiberjulgeoleku tagamiseks vajalik lisaks
rahvusvahelise Oigusruumi arendamisele kutsuda riike {iiles koostama vastavat

mudelseadust.

Eesti digusaktides puudub kiiberterrorismi maiste definitsioon. KarS § 237 mééiratleb
terrorikuriteo moiste ning kiiberriinde ja kiiberterrorismi mdisted on eraldi vilja toodud
Eesti kiiberjulgeoleku strateegias 2008-2013. Antud strateegias on kiiberterrorismil
vilja toodud vaid poliitiline aspekt, kuid eesmirgiks voib olla ka elanikkonna

hirmutamine voi majandusliku ja tihiskondliku korralduse hdirimine.

Lahtudes karistusseadustikus, kiiberjulgeoleku strateegias, hidaolukorra seaduses ning
esimeses peatiikis vilja toodud terrorismi ja kiiberterrorismi moistetest mujal maailmas,
pakun vilja omapoolse nidgemuse kiiberterrorismi definitsioonist, mida vOiks kasutada

Eesti digusaktides.

Kiiberterrorism on interneti voi teiste kommunikatsioonivorgustike vahendusel
arvutite voi muude kommunikatsiooniseadmetega toime pandud kiiberriinne,
mille eesmiirk on:

1) osaliselt voi tiaielikult katkestada elutihtsa teenuse toimepidevus

2) voi tekitada reaalne oht elutiihtsa teenuse toimepidevuse katkemisele

3) voi sundida riiki v6i rahvusvahelist organisatsiooni midagi tegema

vOi tegemata jatma
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4) voi tosiselt hiairida riigi poliitilist, pohiseaduslikku, majanduslikku voi

ithiskondlikku korraldust voi see hivitada

5) voi tosiselt hirmutada elanikkonda

Ja/v6i mille tulemusena juhtub ja/voi voib potentsiaalselt juhtuda vihemalt iiks

jargmistest:

a) ohtu satub paljude inimeste elu voi tervis,

b) tekib suur keskkonna- voi varaline kahju, sealhulgas kahju elutihtsale ehk

kriitilisele infrastruktuurile,

¢) tekib oluline mainekahju riigile,
d) tekib iithiskonna majandusaktiivsuse oluline langus ja iihiskonnakorralduse

destabiliseerumine

Eelnevate moistete lahti mOtestamine:

1y

2)

3)

4)

interneti voi teiste kommunikatsioonivorgustike vahendusel -
kommunikatsioonivorgustike all mdeldakse kohtvorku (local area network)
arvutite voi muude kommunikatsiooniseadmetega - muude
kommunikatsiooniseadmete all modeldakse mobiiltelefone, pihuarvuteid,
tahvelarvuteid jm seadmeid

osaliselt voi tdielikult katkestada elutihtsa teenuse toimepidevus -
elutdhsate teenustena on vilja loetletud héddaolukorra seaduses energia,
pangandus, kommunikatsioonvorgud, transport jne

tekib oluline kahju elutihtsale ehk kriitilisele infrastruktuurile — kriitilise
infrastruktuuri all moeldakse vara, siisteemi voi nende osa, mis on hddavajalik
eluliselt tdhtsate iihiskondlike toimingute toimimiseks. Ndiiteks tervishoiu,
turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu
toimimiseks. See on infrastruktuur, mille kahjustada saamine voi hdvimine

mojutaks oluliselt riiki.

To60 autori ettepanekud on jargmised:

1) luua iihtsed rahvusvahelised digusaktid kiiberterrorismiga voitlemiseks

2) kuna kiiberriinnakud ei tunne riigipiire, on vaja arendada riikide vahelist

koostood

3) defineerida Eesti digusaktides kiiberterrorismi maiste
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Kokkuvote

Kiiberterrorism on iiha suureneva ohuga terrorikuritegu maailmas, millele ei ole veel
vilja tootatud ihtseid Oigusakte. Olukorra muudab veel raskemaks asjaolu, et
kiiberriinded ei tunne riigipiire. Uhiskond sdltub iiha enam IT-lahendustest ning

elutihtsad teenused on lihtne sihtmérk kiiberriinnetele.

Selleks, et riigid saaksid iihtselt kiiberterrorismi ennetada ning riinnakute korraldajaid
vastutusele votta, peavad riigid tegema tihedat koost6od. USA ning Euroopa Liidu
liikkmesriigid on selles osas teinud edusamme, kuid oOigusaktid on veel norgad ja
puudulikud ning ei joua iiha kiiremalt areneva IT maailmaga sammu pidada. Koos

infotehnoloogiaga areneb iiha enam ka pahavara voimekus ning lisaks ka kéttesaadavus.

Eesti riik on 2007. aasta siindmuste tottu maailma parim néide kiiberterrorismi riinnaku
alla sattunud heaoluriigist, kes peab oma digusakte tdiendama selleks, et edaspidi oleks
riik riinnakuks paremini valmistunud. Eestis on kiiberterrorismi moiste kiill vilja toodud
kiiberjulgeoleku strateegias, kuid Oigusaktides ei ole seda mdistet veel defineeritud.

Esmajoones voiks Eesti ametlikult kehtestada kiiberterrorismi moiste.

Kuigi tihtegi kiiberterrorismi juhtumit ei ole ametlikult kinnitatud, on siiski oluline, et
riigid paneksid paika iihtsed Oigusaktid ning toimiva ennetusstrateegia, et

kiiberterrorism ei muutuks reaalsuseks.

Antud t60d on vdimalik kasutada {ildise arusaama saamiseks kiiberterrorismi
puudutavatest digusaktidest ja tehnilistest vahenditest ning véljapakutud mdistet voiks
kasutada digusaktides. Edasistel uuringutel kiiberterrorismi teemal vdiks keskenduda

kiiberterrorismi ennetusele ja mudelseaduse viljatootamisele.
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Summary

Present final thesis is focussed on the discussion of the conception of cyberterrorism,
legal acts related to cyberterrorism and tools of information technology. The capacity of

the final thesis is 45 pages.

The main purposes of present thesis were:
1) to give an overview of the conception of cyberterrorism
2) to analyse present legal acts concerning cyberterrorism in Estonia and
worldwide
3) to bring out different IT applications and programs that perform cyberterrorism
and to analyse the extent of the caused damage

4) to offer a concept of cyberterrorism for Estonian legal acts

Analysis showed that the concept of cyberterrorism is not uniformly agreed between
countries and there is a lack of integrated international redactions and strategies. Due to
that it is necessary to appeal countries to develop a model law. In Estonia the
conception of cyberterrorism is brought out in the cybersecurity strategy of 2008-2013

but it contains only the political aspect of the concept and therefore it needs supplement.

The tools used for cyber attacks are constantly advancing and changing more easier to
use and to get access to. It’s possible to disturb the functioning of critical services with

IT malware and therefore seriously disturb government’s work and polity.

Present thesis can be used to get a grip of legal acts and technical tools concerning
cyberterrorism. The author’s offered concept of cyberterrorism could be used in legal
acts. For futher studies on cyberterrorism should be concentrated on the prevention of

cyberterrorism and compilation of a model law.
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