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SISSEJUHATUS

21. sajand on toonud kaasa suured muutused (ihiskonnas. Uheks kiiremini arenevaks
valdkonnaks vdib pidada telekommunikatsiooni ja tehnikat. Praegune pdlvkond maletab veel
aega, kui internetiihenduse kasutamiseks tuli poorduda kohalikku raamatukokku ja Uhe,
tdnapaevamaistes tikutopsi mooGtu, pildifaili avamiseks tuli oodata minut. Filmide vaatamine
ja jagamine Gle maailma vorgu vahendusel oli vddras kdigile. Tana aga on internetitihendus
98% eestimaalaste kodudes ja mitte ainult. Sisuliselt kdib internet meiega kdikjal kaasas.
Uhenduse kiirused on vorreldes interneti alguaastatega, kui modemi suurimaks kiiruseks oli
56kbit/s, teinud l&bi meeletu hippe - kdrglahutusega 15 minutilise videoklipi alla

laadimiseks kulub umbes 5 minutit.

Sellised muutused toovad paratamatult kaasa muutused Kklassikalistes sotsiaalsetes
probleemides. Uheks selliseks muutunud probleemiks v@ib pidada koolikiusamist.
Koolikiusamise korvale on tekkinud uus kiusamise vorm - kiberkiusamine. Kui
koolikiusamise vdib piiritleda enamasti kindla territooriumi ja ajaga, milleks on kool ja selle
lahitimbrus ning koolis viibitud aeg, siis kiiberkiusamise juhtumeid ei saa theselt piiritleda.
Tanapéevase laia internetileviku tottu voib kiberkiusamise ohvriks langemine toimuda
kdikjal. Lisaks saab koolikiusamist piiritleda vanuse jargi, paigutades ohvriks langemise
tugevasse seosesse koolieaga, siis kiiberkiusamise puhul vGib ohver olla igas vanuses. Seoses
kiiberkiusamise levikuga on see tdusnud probleemiks ka politseile. Uks traagilisemaid naiteid
selles vallas on Ameerika koolitlidruk Amanda Todd, noor neiu kes kuberkiusamise tottu

endalt poomise 1abi elu vattis.

Kéaesoleva 16putéd teemaks on Kiiberkiusamine - Oigusliku kaitse v8imalused Karistus ja
tsiviildiguse kaudu. Teema on oma olemuselt uudne, kuna varasemalt ei ole
Sisekaitseakadeemias sellel teemal 16put6éd kirjutatud. Samuti ei ole autorile teadaolevalt
uuritud kuberkiusamist karistusdiguslikust aspektist lahtuvalt, kill aga on Reili Ebral kaitsnud
Tartu Ulikooli Gigusteaduskonnas magistritd, mille kiigus uuris alaealiste karistuslikke

hoiakuid klberkiusamise suhtes. Eestis samal teemal Kirjutatud t66d on pigem



sotsiaalteaduslikud.

Kéesoleva 10putdd eesmérgiks on tuua vélja kiberkiusamise Karistus- ja tsiviildiguslik
regulatsiooni, analliiisida kiberkiusamisega seotud juhtumeid ning koostada ettepanekud
politseitod parendamiseks kiiberkiusamise vastu vditlemisel. Eesmargist lahtuvalt pistitas

autor jargmised uurimiskisimused:

1) Millised on kiiberkiusamise erinevad vormid?
2) Millised kiberkiusamise vormid on sliuteteod?
3) Millised kiberkiusamise vormid on tsiviildiguslikud teod?

4) Kui suure osa KarS § 1572 ja KarS § 217 kuriteoteadetest moodustavad

kiiberkiusamise juhtumid?

5) Millised probleemid esinevad kiiberkiusamise juhtumite menetlemisel?

T6O teoreetilises osas antakse teaduslikele allikatele ja kehtivatele Gigusaktidele tuginedes
ulevaade kiberkiusamise olemusest ning selle erinevatest vormidest ja korvutatakse neid
Karistusseadustikus kirjeldatud slutegude objektiivsete tunnustega. Tsiviildiguslike tegude
puhul kasutatakse vordlemiseks peamiselt Eesti Vabariigi P6hiseadust ning Voladigusseadust.
LOputdd empiirilises osas annab autor statistilise Glevaate kui palju on politseisse péérdutud
seoses Karistusseadustiku eriosas Kirjeldatud identiteedivarguste ja arvutisiisteemi
ebaseadusliku kasutamisega. Korvutades andmetes toodud juhtumi faabula kiberkiusamise
tunnustega annab autor Ulevaate kui suurt osa koigist eelnimetatud juhtumitest voib kasitleda
kui kiberkiusamist. Samuti toob autor vélja, kas kodaniku péérdumise osas alustati menetlust
vOi mitte, kas menetlus joudis kohtuliku menetluse staadiumisse vai kuulus I6petamisele. Kui

menetlus IGpetati, siis toob autor valja menetluse I6petamise aluseid.

Ké&esoleva 10put6d raames viidi neljas prefektuuris labi ekspertintervjuud kuberkuritegusid
menetleva ametnikega, et saada Ulevaade nende seisukohtadest ja tdokoormusest

kiiberkiusamise vallas. Lisaks palus autor avaldada ametnikel arvamust, kas muutunud



seadusandluse valguses vOiks osa kiberkiusamise juhtumeid olla karistatavad esmakordse
rikkumise puhul vadrteo korras ning tuua vélja kitsaskohad kiberkiusamise juhtumite
kohtueelse menetluse juures.

Andmeanaliiiside ja ekspertintervjuude pohjal soovib kdesoleva I6putd6 autor todtada valja
ettepanekud politseitéd parendamiseks kiiberkiusamise juhtumite kohtueelse uurimise vallas

ning tuua valja kitsaskohad ja menetluspraktika erinevuse.



1. ULEVAADE KUBERKIUSAMISEST

1.1 Kiberkiusamise vordlus tavakiusamisega

Tavakiusamise all késitletakse k&esolevas to0s kiusamiskaitumist mis leiab aset reaalses elus
valjaspool klber-ruumi. Tavakiusamist defineerides kasutatakse enim Dan Olweuse poolt
esitatud tunnusjooni (Huybregts, Vettenburg, D”Aes 2003, vt Kdiv 2006, 1k 15).

Kiusamiskaitumist tunnusjoonteks on:

e ohvri korduv rinnak toimub pika perioodi valtel;
o tahtlik riinnak ohvri vastu, mis teeb ohvrile vaimselt voi fulsiliselt kahju;

o eksisteerib tasakaalutus voimusuhtes ohvri ja kiusaja vahel (Olweus 2003, 12).

Kiberkiusamine seevastu on viimastel aastatel tdusetunud uurijate huviorbiiti. Erinevate
kiberkiusamise teemaliste uuringute labiviijad ei ole suutnud siiani anda Ghte kindlat
definitsiooni kiberkiusamise kirjeldamiseks (Ebral 2012). Patchin ja Hinduja defineerivad
kiberkiusamist kui ,kellegi tlutamist internetis seal hulgas delal toonil narrimist, solvavate
hiudnimedega kutsumist, tahtlikult véljajatmist internetitegevustest ja sellega ahvardamist,
ahvardamist ja seksuaalse alatooniga, ebameeldivate asjade Utlemist®. (J.W. Patchin, S.
Hinduja. 2006.) Kéesoleva t06 autori arvates on voimalik kiberkiusamist defineerida l&bi
eeltoodud autorite ning Dan Olweuse poolt esitatud kiusamiskaitumise definitsiooni. Lahtudes
politseilisest huvist, analulsides kiberkiusamist leidmaks karistatavat tegu on aarmiselt
oluline tuvastada isiku tahtlus teo toimepanemisel. Seega ké&esoleva t66 autor defineerib
kiberkiusamist jargnevalt: Ohvri tahtlik, Ghekordne v6i korduv, pikema ajaperioodi jooksul
toimuv tlutamine, eesmargiga pdhjustada ohvrile vaimseid kannatusi, mis on toime pandud

vahemalt Ghel jargneval viisil:



e Oelal toonil narrides

¢ solvavate hiiidnimedega kutsudes

o tahtlikul internetisootsiumidest valja jattes ja sellega &hvardades

e dahvardades ja seksuaalse alatooniga, ebameeldivaid asju ohvrile deldes

e vOi ohvri kohta selliste sonumite suunamine avalikku internetikeskkonda

Avalikkusele suunamise all mdistab t66 autor internetikeskkonna avalikku ruumi postitamist,
ulesse laadimist voi internetilehekilje loomist, kui lisatud sisu on Uheselt kdttesaadav koigile

internetikasutajatele.

Vorreldes kuberkiusamist koolikiusamisega on voimalik vélja tuua kolm véga selgelt
eristuvat tunnust: Esiteks kui koolikiusamine leiab aset reaalses maailmas, reaalse
kokkupuute pinnalt, siis kiberkiusamine leiab aset virtuaalmaailmas. See tdhendab, et
kasutatakse internetti ja seal asuvaid erinevaid suhtlusportaale ja —keskkondi. Reaalne
kokkupuude ja kontakt ohvri ja kiusaja vahel puudub. Seega erineb keskkond millises teod
toime pannakse ning ka tegude poOhjustatud tagajérjed. Mittefliisilises maailmas ei ole

vOimalik pbhjustada otseselt teost tingitud flusilisi tagajargi.

Teiseks eristab neid kahte liiki kiusamise ruumilisus ja selle ulatus. Koolikiusamise all
kannatava lapse paaseteeks on koolist lahkumine ja koju saamine. Kodus viibimise ajal ei ole
tal ohtu langeda koolikiusamise vahetuks ohvriks, sest kiusajat ja kiusatavat eristab vahemaa.
Kiberkiusamise puhul sellised barjaarid puuduvad. Fulsilise maailma takistused sinna ei
laiene. Kujundlikult 6eldes annab virtuaalmaailm kiusajale vdimaluse ohvriga samas ruumis
viibimiseks igal ajal, ka siis kui kiusatav omas kodus olles vdrku siseneb ja sealseid
keskkondi kasutab.

Kolmandaks suuremaks erinevuseks voib pidada ealist piiri. Koolikiusamine piirneb enamasti
koolieaga. Tdiskasvanud inimene, kes igapédevaselt oma aega koolimajas ei veeda,
koolikiusamise ohvriks ei lange. Kiberkiusamise puhul saame aga raakida ka taisealistest

ohvritest. Eestis ei ole haruldane kui kaks tdiskasvanud inimest asuvad omavahelisi suhteid



klaarima virtuaalkeskkonnas postitades sinna laimu, kasutades ebaseaduslikult (ksteise

internetikontosid ja sooritades seal erinevaid tegusid.

Kiberkiusamise toimepanemist lihtsustab paljuski tdnapéevale omane tehnika ja interneti
levik. Paljude inimeste kasutuses olevad nutiseadmed, mis oma vdidukdiku teinu viimaste
aastate jooksul, on pusivas (henduses internetiga. Nendesse seadmetesse paigaldatud
rakendused on omakorda pidevalt Uhendatud suhtlusvOrgustikega, laadides sealt alla
uusimaid Kirju ja teiste kasutajate poolt lisatud sisu. Selline tehnoloogia véimaldab kiusajal
Kiiresti ja mugavalt muude igapédevaste toimetuste ajal teist kasutajat kiusata. Mdne lihtsa
napuliigutusega on vdimalik laadida Ules varskelt tehtud fotosid, videoid vOi saata sbnumeid.
Ka lihtsaima nutitelefoniga on vdimalik pasivalt olla  (henduses mistahes
suhtlusvdrgustikuga ja sooritada selle abil ohvrit kKiusata

Kiberkiusamise erinevate vormide valjatoomisel kasutas autor Nancy Willardi poolt vélja

pakutud jargnevat loetelu:

e Sdimamine (flaming) - simamine, vihaste ja ebaviisakate sdnumite saatmine.

e Ahistamine (harassement) - korduv Oelate, ebaviisakate ja solvavate sOnumite

saatmine.

e Kuulujuttude levitamine (denigration) - kuulujuttude saatmine ja levitamine kellegi

kohta eesmargiga kahjustada tema mainet vdi sdprussidemeid.

e Identiteedivargus (impersonation) - teise isikuna esinemine, saates vOi postitades
sdnumeid, mis toovad kaasa probleemid, pdhjustavad ohtu vdi kahjustavad selle isiku

mainet ja sdoprussidemeid.

e Saladuste levitamine (outing) - teise isiku piinlike saladuste voi fotode levitamine. Uhe
alaliigina on siinkohal kasutusel ka mdiste trickery, mis tdhendab isikult eelnevalt
piinlike saladuste valja petmist usalduse loomise l&bi, eesmdrgiga need hiljem

internetis avalikustada.



e Ignoreerimine (exclusion) - teise isiku pahatahtlik intetnetisootsiumidest vélja jatmine
vOi —lBikamine

e Jalitamine (cyberstalking) - teise isiku online tegevuse jalgimine ja jargimine, mis
pdhjustab hirmu. (Willard, 2005)

Viimastel aastatel on hakatud kuberkiusamise ja laste kiiber-ohutuse teemadel rddkima (ha
enam. Eestis viiakse kiberkiusamise ennetamaks kuberkiusamiseks ja selle vastu vaitlemiseks
labi palju Uritusi ja projekte. Probleemi olulisus ilmnes teravalt peale 2011. aastal avaldatud
25 Euroopa riigis, sealhulgas ka Eestis, labi viidud uurimus EU Kids Online, milles uuriti
noorte kokkupuudet internetis valitsevate ohtudega. Eestis 1&bi viidud kusitluses intervjueeriti
1005 last vanuses 9-16 aastat (Livingstone 2011:163). Uuringu tulemusena selgus, et Eestis
on laste kokkupuude kiberkiusamisega kaks korda korgem koikide teiste riikide Euroopa
Liidu keskmisest, ulatudes 52%-ni ning olles sellega Euroopas esikohal (Livingstone

2011:63). See téhendab, et iga teine laps on kiiberkiusamisega kokku puutunud.

1.2 KRIMINAALKORRAS KARISTATAVAD KUBERKIUSAMISE
LIIGID

Ké&esolevas peatlkis vaadeldakse kuberkiusamise liike, milliste eest on vdimalik kiusaja
karistamine kriminaalkorras. Uheselt kattub kiberkiusamise vormina Karistusseadustikus
kirjeldatud stuteo eluliste tunnustega (ksnes identiteedivargus. Ka jalgimine ja jalitamine
vOivad osutuda kriminaalseks, kuna enamasti on sellise tegevuse eesmérgiks andmete

kogumine kiusatava kohta.
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Identiteedivargus ehk impersonation kujutab endast teise isikuna ehk kiusatavana esinemist
(Willard, 2005). See tahendab, et kiusaja loob endale libakonto kisutava isikuandmetega.
Kiusaja voib kasutada konto loomisel ohvri nime, stinniaega, fotosid ja lisaks muid andmeid,
mis osaliselt voi taielikult vBivad ohvri andmetega kattuda. Konto loomise jarel alustab
kiusaja loodud konto alt erinevate tegevuste elluviimist jattes seejuures mulje, et tegude
autoriks on kiustav ehk ohver. Tegevuse eesméargiks on oma tegevuse l&bi ohvrile

probleemide tekitamine, tema maine ja sGprussidemete kahjustamine.

Uheks enamlevinud keskkonnaks kuhu libakonto luuakse on Facebook mis on suures osas
noorte ja laste péarusmaa. Tdiskasvanud erinevad selle poolest, et loovad kontosid ka
erinevatesse tdiskasvanutele mdeldud tutvumis- ja intiimteenuste osutamise kuulutusi
koondavatesse portaalidesse millest populaarseimaks on Eestis www.iha.ee. Enamlevinud
tegevuseks on ebatdeste andmete esitamine ohvri seksuaalse orientatsiooni kohta. Samas
voidakse kiustavana esinedes saata tema tutvuskonnale erinevaid Kirju, solvata ohvri sdpru ja
tuttavaid, elukaaslast vOi perekonda. Autori prakatikast veebikonstaablina on teada ka
juhtumeid, kus identiteedivarguse labi on saadetud solvava sisuga Kirju ohvri Gpetajatele vOi

to6andjale.

Identiteedivargus on Karistatav Karistusseadustiku (edaspidi KarS) § 1572 jargi ning
sOnastatud jargnevalt: Teist isikut tuvastavate voi tuvastada vBimaldavate isikuandmete tema
ndusolekuta edastamise, nendele juurdepddsu vdimaldamise vOi nende kasutamise eest
eesmargiga luua teise isikuna esinemise teel temast teadvalt ebabige ettekujutus, kui sellega
on tekitatud kahju teise isiku seadusega kaitstud digustele v6i huvidele, voi varjata kuritegu
(Karistusseadustik, 04.04.2012).

Seadusemuudatus, millega viidi KarS-i sisse ldentiteedivarguse kuriteokoosseis joustus
15.11.2009. Koosseisust lahtuvalt peab kolmandatele isikutele jadma loodud libakontot
vaadates arusaam, et konto loojaks ja selle alt tegevuste tegijaks on kiusatava isik, mitte tema

kiusaja. Samas peavad kasutatavad andmed looma teadvalt ebadige ettekujutuse kiusatavast.
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Ebabige ettekujutus vOib seisneda nii erinevate vaadete, veendumuste, suhete ja
arvamusavalduste avalikustamise osas kolmandatele isikutele voi postitatud sisu olemuses.
Vesteldes identiteedivarguse teemal Lduna prefektuuri kriminaalbiroo tootaja Mart Sisaskiga
t0i ta valja, et identiteedivarguse kohta avaldusi esitades eksitakse kdige enam kahju esitamise
osas. Nimelt KarS § 1572 naeb ette, et siiiiteoga peab olema tekitatud kahju isiku seadusega
kaitstud Oigustele ja/vdi huvidele vdi sellega on plutud varjata kuritegu. M. Sisaski sdnul
kirjutatakse paljude avalduste I6ppu, et kahju tekitatud ei ole, millisel juhul puudub reaalselt
alus kriminaalmenetluse alustamiseks. Kodanikud lahtuvad kahju hindamisel ainult
materiaalsest kahjust ja unustavad moraalse kahju osa. Identiteedivargusega tekitakse kdige

enam moraalset kahju kuna kahjustatakse enamasti isiku au ja head nime.

Autori praktikast koolitajana voib tdiendavalt vélja tuua asjaolu, et paljud inimesed ei pea
identiteedivargust karistatavaks teoks voi usutakse, et tegemist on vadrteoga. Seda, et
identiteedivarguse eest karistatakse kriminaalkorras arrvab enamasti alla poole auditooriumist.
Pdhjuseks tuuakse teo toimepanemise lihtsus. Paar hiireliigutus, moned trikkimised
klaviatuuril ja libakonto on loodud. Kusjuures noorte teadlikkus on siinkohal parem kui

taiskasvanud inimeste oma.

Uheks identiteedivarguse alaliigiks peetakse ekslikult kiusatava juba eksisteeriva konto
ulevotmist kiusaja poolt. Reaalselt on sellisel juhul tegemist eraldisesiva suiliteokoosseisuga.
Sellist kiusamise vormi esineb enamasti klassi- v0i koolikaaslaste ja lahku l&inud paaride
hulgas. Teo toimepanemist lihtsustab paljuski ohver oma enda tegevusega: varasemalt on
usaldatud teisele osapoolele oma kasutajakonto parool, paberile kirjutatud parool on jaetud
kuskile lohakile voi lihtsalt on unustatud oma kasutajakontost vélja logida. Keerulisemaks
viisiks on parooli teadasaamine nuhkvara abil. Saanud teada parooli vdi leidnud sisse logitud
konto on kiusajal lihtne see konto salasdna vahetusega lle votta. Taolises olukorras vdib
tekitatud kahju ulatus olla tihti isegi suurem kui libakonto loomisel. Juba olemasoleval kontol
on sOprade ja tuttavate silmis usaldusvéaérne ning kahtlase info puhul ei mdelda, et konto véib

olla tle vbetud. Seega on niimoodi lihtsam kahjustada kiusatava mainet.

12



Ulalkirjeldatud teole leiame vaste KarS § 217 Ig 1 Arvutisisteemile ebaseadusliku
juurdepdadsu eest koodi, salasdna v6i muu kaitsevahendi kdrvaldamise voi véltimise teel -
karistatakse rahalise Karistuse vOi kuni kolmeaastase vangistusega (Karistusseadustik,
04.04.2012). Arvutisiisteemina tuleb siinkohal kasitleda suhtlusvérgustiku veebilehte. SGna
arvutisiisteem ajab politseisse pd6rdunud isiku tihtipeale segadusse, kuna IT kaugele
inimesele seostub arvutislisteem (he arvuti sisemuses paikneva raudvara simbioosiga Vvoi
aarmisel juhul omavahel Uhte slsteemi (hendatud arvutite kogumina - arvutivrguna.
Vastavalt Colorado Telekommunikatsiooniteaduste instituudi (ITS) antud arvutististeemi
definitsioonile on arvutististeem toimiv tksus, mis koosneb Uhest vdi enamast arvutist ja
nendega seotud tarkvarast, mis kasutab thtset andmesalvestusmassiivi (ITS, 23.08.1996).
Definitsioonile vastavalt kuuluvad kdik kodulehekiljed arvutisiisteemi alla, kuna
kodulehekilg on kasutajaliides (tarkvara) kasutamaks arvutivérgus paiknevaid andmeid

andmesalvestusmassiivilt.

Seega kui vaadelda identiteedivargust ja arvutisusteemi ebaseadusliku kasutamist kui kuriteo-
koosseise, siis on kiusatava digused hasti kaitstud. Ohvritel on véimalik pddrduda politsei
poole avaldusega kriminaalmenetluse alustamiseks. Samas esineb mdningaid kitsaskohti ja
olukordi, kus reaalselt tegu kattub KarS § 1572 tunnustega, kuid ei ole piisavalt selgelt
valjendatud andmeid kiustava kohta tekitamaks vaaramatut eksimust tema isikust. Selline
olukord tekib tihti siis, kui avaldatud andmetest kattub Kiustava isikuga ainult tiks andmevili.
Naiteks intiimteenuste osutamise kuulutus vastavas portaalis koos kiusatava telefoninumbriga
tekitab piisavalt ebamugavust, kuid kui reaalse isikuga kattub ainult telefoninumber, siis ei saa
reeglina Oheselt véita, et tegemist on konkreetselt temana esinemiseks loodud profiiliga.
Sellistes olukordades oleks soovitatav kodanikul endal pddrduda portaali haldaja poole ja
paluda kuulutus eemaldada. Sarnaste tegude puhul aitab ebameeldivusi véltida kdnefiltri

teenus voi viimase vBimalusena telefoninumbri vahetamine.
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Jalitamine, ehk cyberstalking on sarnane reaalses elus isiku jélitamisega. Erinevus seisneb
vaid keskkonnas kus tegu toimub (Willard, 2005). Kiberjalitamise puhu jalgitakse ohvri
internetikasutamist, tema tegevust erinevates internetikeskkondades. Lisaks voidakse
huvipakkuv informatsioon salvetsada ning luuakse seeldbi v@imalus selle hilisemaks
kasutamiseks ja ohvri mdjutamiseks negatiivses suunas. Reaalses elus peab jélitaja ja
jalitatava vahel olema teatav aeg-ruumiline seos. See tahendab, et jélitaja peab viibima oma
ohvriga samal ajal samas piirkonnas voi vdhemalt selle vahetus laheduses. Samuti on paris
maailmas lihtsam eristada jalgimist ja jalitamist. Virtuaalmaailmas voiks jalgimiseks pidada
ohvri igapdevase veebitegevuse vaatlemist ja selle salvestamist, kuid tegevusse otseselt ei
sekkuta ning néhtav informatsioon on selline, mis on nahtav koigile isikutele. J&litamist
virtuaalmaailmas vOiks késitleda juba kui sihilikku tungimist ohvri privaatsetesse andmetesse
eesmérgiga sealt enda tarbeks vajalik vélja kopeerida ja salvestada ning seda hiljem ohvri
mdojutamiseks kasutada. Kuid sellisel juhul saab radkida juba KarS § 217 sétestatud kuriteo

toimepanemisest.

Uhe eraldi sammuna vdib kiberjalitamise all vélja tuua vGimaluse sisestada ohvri arvutisse
vastav nuhkvara. Selliseid programme leiab internetis mitmeid. Sisuliselt toimivad nad kdik
uhtemoodi: arvutis kaivitub tarkvara mis salvestab kogu tegevuse. Talletatakse kdik
nupuvajutused, selle 1abi ka ohvri erinevad paroolid. Lisaks voimaldab tarkavara jd&dvustada
kuvatdmmiseid ohvri arvutiekraanil toimuvast. Kogu talletatud informatsioon on vdimalik
seejarel edastada kiusaja e-posti aadressile voi mdnda veebiserverisse. Selline tegevus on
satestatud KarS 8 208 - nuhkvara, pahavara voi arvutiviiruse levitamine (Karistusseadustik,
04.04.2012). Eelnimetatud paragrahvi I6ikes ks ette nahtud sanktsiooni pdhjal on tegemist
kuriteoga. Seega ka antud teo puhul on ohvril vdimalik podrduda politsei poole

kriminaalmenetluse alustamiseks.
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1.3 TSIVIILKORRAS KAITSTAVAD KUBERKIUSAMISE
LIIGID

Suurem osa kuberkiusamise tegudest ei ole sulteod vaid kujutavad endast diguslikku
vahekorda, mille puhul peab probleemid ja vaidlused lahendama tsiviilkohtus. Jargnevalt

vaatlemegi vorme, millised siia valdkonda kuuluvad.

Flaming, ehk sdimamine on analoogne elus toimuvale kahe isiku vahelisele sGimamisele,
kus enamasti on sGimaja eesmargiks solvata ohvri au (Willard, 2005). Oma eesmarkide
taitmiseks kasutatakse ebaviisakaid voi alandavaid véljendeid. Erinevalt reaalse maailmaga
toimub kubermaailmas s6imamine l&bi virtuaalkeskkondade. Suurepérased voimalused
selleks loovad luhisdnumid mobiilsidevdrgus ehk SMS-id, kiirsbnumid erinevates
suhtlusportaalides vdi erinevad kirjade saatmise vdimalused. Enamlevinumaks vdib pidada
noorte hulgas s6imamist suhtlustarkvara Windows Live Messenger vahendusel, mille vahetab
peagi téielikult valja Skype. Palju kasutatakse ka Facebooki chat funktsiooni. Enamasti on

tegemist kahe inimese vahelise sdnelusega mis avalikkuse ette ei joua.

Ohvrite ringile ei ole antud juhul vdimalik omistada kindlaid tunnuseid. Ohvriks vdivad
sattuda nii noored, Opilased kui ka tdiskasvanud inimesed. Kuigi veebikonstaabli
toopraktikale tuginedes on flaming rohkem téiskasvanud inimeste parusmaa ning seda
kasutatakse oma subjektiivse arvamuse avaldamiseks teise isiku koha, kellega varasemalt on
tekkinud konflikt isiklike suhte pinnalt.

Karistusdigusest ei nahtu tegu, mis kirjeldaks ebaviisaka v0i solvava sisuga kirja saatmist.
Kuna antud olukorras on tegemist ka kahe isiku vahelise kirjavahetusega, siis on Kirja saatjal

Oigus tugineda oma pdhidigustele ja vabadustele vastavalt Eesti Vabariigi Pohiseaduse (PS) 8
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43-le, mis satestab muuhulgas, et igathel on digus tema poolt vdi temale posti, telegraafi,
telefoni vOi muul Uldkasutataval teel edastatavate sGnumite saladusele (P6hiseadus,
28.06.1992). Siinkohal vOib véita, et sGimava kirja saatja on eeldanud, et saadetav kiri jadb
tema ja adressaadi vahele. Kuigi igal isikul on digus oma au ja hea nime kaitseks pd6rduda

kohtusse.

Flaming'u vastu Karistusfiguslikult vOidelda ei saa kuna puuduvad sudteotunnused.
Lihtsamaid lahendusi oleks kirja saatja blokeerimine - selle lisamine rampsposti filtrisse ning
kirja kustutamine. Kirjale vastamine vdib viia kirjavahetuse tekkimiseni, ning seega jargmise

etapini, milleks on ahistamine.

Ahistamine ehk harassement kiiberkiusamise aspektist vaadatuna kujutab endast korduvalt
ja tahtlikult Gelate ja ebaviisaka sisuga voi sGimavate kirjade saatmist adressaadile (Willard,
2005). Siinkohal saab juba radkida konkreetsest eesmargist kirjade saajat tahtlikult solvata,
teda endast valja viia, kahjustada tema enesetunnet vdi pstihholoogilist seisundit. Tegu on
suunatud otseselt kirjade adressaadile ja ei mdjuta otseselt teda Umbritsevaid isikud. Teo
toimepanemise vahendid on sarnased eelmises punktis Kirjeldatule ehk erinevad

vahetusuhtlustarkvarad, kiirsdnumid, lihisdnumid, jututoad.

Ka ahistamise ohvrite ringile ei ole vdimalik esitata kindlaid tunnusjooni. See vdib toimuda
néiteks koolis klassisiseselt voi ohvriks vdib langeda ka moéni kuulsus. Viimase kohta on Eesti
ajakirjandusest voimalik esitada mitmeid juhtumeid, nditeks tuntud laulja kellele helistati
péevas sadu kordi. Samuti on varasemalt avalikkuse ette joudnud juhtum, kus ahistaja saatis
tuntud muusikule ja poliitikule mitmeid Kirju ning hairis sellega tema pereelu. Politseini on
joudnud juhtumeid, kus ebaviisakaid ja solvavaid kirju saadavad klassikalased omavahel v0i

néiteks lahutuse ajal ja peale selle joustumis endised abikaasad omavahel.
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Ahistamine vGib riivata mitmeid kodanike p&hidigusi ja -vabadusi. Selline tegevus v6ib olla
diskrimineeriv (PS 8 12), vOi kahjustada isiku eraelu puutumatust (PS 8 26). Kuivord on
tegemist kahe inimese vahelise ebaviisaka mottevahetusega, siis ei saa radkida isiku au ega
hea nime teotamisest PS 8 17 mdistes. Au ja hea nimi saab teotatud ainult adressaadi enda
silmis. Nagu sdimamise puhul ei saa ka ahistamise puhul rakendada karistusdiguses kehtivaid

stuteokoosseise. Seega ahistamine ei ole karistusfiguslikult reguleeritud.

Erandjuhuna saab kone alla tulla KarS § 275, kui tegu on toime pandud vOimuesindaja voi
muu avalikku korda kaitsva isiku suhtes, seoses tema ametikohustuste taitmisega voi KarS §
305 osas, kus tegu on toime pandud kohtuniku suhtes seoses viimase osalemisega
digusemadistmisel. (Karistusseadustik, 04.04.2012). Sellistel juhtudel on vajalik leida otsene

seos Kirjade saatja, kirjade saaja ning Kkirjade sisu ja selle adressaadi kutsetegevuse vahel.

Ahistamise puhul on lisaks asjade selgeksradkimisele veel kaks voimalikku lahenduskéiku.
Lihtsaim neist oleks kirjade saatja blokeerimine. Sellisel juhul suunatakse saatja aadressilt
tulnud kirjad automaatse kontrolli 1&bi otse elektroonilise postkasti prigikasti, kus need hiljem
kas késitsi vOi automaatselt kustutada saab. Kui see ebadnnestub, nditeks uute e-
postiaadresside loomise ja nendelt oma ahistava tegevuse jatkamise tOttu, siis teiseks
vOimaluseks on  pdordumine elukohajargse esimese astme kohtu poole ning paluda
tsiviilkohtupidamise korras lahenemiskeelu kehtestamist ja seeldbi ka e-kirjade saatmise

keelustamist.

Kuulujuttude levitamine ehk denigration kujutab endast enamasti teadvalt tegelikkusele
mittevastavate faktide tahtlikku levitamist (Willard, 2005). Sellise tegevuse eesmargiks on
kahjustada isiku mainet vdi sOprussidemeid. Erinevalt kahest eelnevalt Kkirjeldatud
kiberkiusamise liigist ei toimu tegevus enam kahe isiku - kisuaja ja kiustava vahel, vaid on
kiusaja poolt suunatud kiusatava kahjustamiseks kolmandate isikute suhtes. Kiusatav el
pruugi teada tema vastu suunatud aktsioonist. Tegu ise pannakse tihti toime avalikus

internetiruumis, kuhu igal internetikasutajal on olemas ligipdds. Arvestades Facebooki
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laialdast levikut ja kasutamist Eesti elanikkonna hulgas v6ib liialdamata 6elda, et
enamlevinud viisiks on kuulujuttude postitamine kasutaja Facebooki seinale. Jargmiseks
levinuimaks viisiks voib pidada kuulujuttude levitamist Twitteri vahendusel ja muudes

sotsiaalvorgustikes.

Viimasel ajal on erinevates sotsiaalvOrgustikes hakatud laialdaselt levitama vdlgnike ja
petturite fotosid eesmargiga mojutada nende kaitumist Oiguskuulekusele ning vdlgade
tasumisele. Sellest on innustust saanud ka kiusajad. Uhe vormina vormistatakse
valeandmetega teade kiusatava isiku kohta, nimetades viimast néiteks vargaks, petturiks voi
kelmiks ja soovitatakse temaga mitte tegemist teha. Selline teade sotsiaalmeediasse
postitatuna levib d&rmiselt kiiresti ning pdhjustab lihikese aja jooksul kiusatava maine

kahjustumise paljude inimeste silmis.

Kuulujuttude levitamisega kahjustatavaks digushiiveks on peamiselt isiku au ja hea nimi.
Mdlemad on kaitstud vastavalt PS § 17 - kellegi au ega head nime ei tohi teotada.
Karistusdigusest ei leia aga au ja hea nime teotamise eest ette nahtud sanktsioone, mistottu
kuulujuttude levitamine ei ole karistusdiguslikult reguleeritud. Kull on aga isiklike diguste
kahjustamine digusvastane vastavalt V&ladigusseaduse (VOS) § 1046 Ig 1 Isiku au teotamine,
muuhulgas ebakohase vaartushinnanguga isiku, nime vdi kujutise 6igustamatu kasutamine,
eraelu puutumatuse vG6i muu isikliku Giguse rikkumine on digusvastane, kui seadusega ei ole
sdtestatud teisiti. Oigusvastasuse tuvastamisel tuleb arvestada rikkumise liiki, pdhjust ja
ajendit, samuti suhet rikkumisega taotletud eesmargi ja rikkumise raskuse vahel.
(\Voladigusseadus, 26.09.2001). Sealjuures on keelatud isiku au teotamine, ebakohase
vadrtushinnanguga isiku nime ja kujutise digustamatu kasutamine. Seega on kuulujuttude
levitamise ohvriks langenul 6igus pd6rduda oma diguste kaitseks maakohtusse ja nduda
seeldbi Oigusrikkumise l8petamist ning temale tekitatud moraalse ja/vGi varalise kahju

hivitamist.
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Politsei todpraktikast vaib vélja tuua ka juhtumeid, kus reaalselt on rikutud VOS § 1046 Ig 1
sdtestatud, kuid seejuures on juhindutud VOS § 1046 Ig 2 sitestatust: Isikliku diguse
rikkumine ei ole digusvastane kui rikkumine on digustatud, arvestades muid seadusega
kaitstud hiivesid ja kolmandate isikute v6i avalikkuse huve. Oigusvastasuse tuvastamisel tuleb
sellisel juhul l&htuda erinevate Kkaitstud hlvede ja huvide vdrdlevast hindamisest
(\Voladigusseadus, 26.09.2001). Naite toomisel saab podrduda eelpoolt toodud viisi juurde,
kus avalikustatakse kelmide voi volglaste andmeid. Seeldbi tunneb kelm enda diguseid olevat
rikutud ning on pdordunud abi saamiseks politsei poole. Sellistel puhkudel kuulub juhtumi
lahendamine tsiviilkohtu padevusse otsustamaks, kas isiku nime ja kujutise kasutamine oli
VOS § 1046 Ig 2 alusel digustatud vai mitte.

Saladuste levitamine ehk outing kui kiiberkiusamise ks vorme, mis kujutab endast teise
isiku kohta reaalsete piinlike faktide, fotode vO&i videote levitamist erinevates
internetikeskkondades (Willard, 2005). Levitatav info vdib olla sattunud kiusaja katte
varasemalt eksisteerinud usaldusliku suhte kdigus. Samuti vdivad need olla tahtlikult vélja
petetud usalduse loomise l&bi eesmargiga saadav informatsioon avalikustada. Lisaks vGib tegu

olla ajendatud kiusaja eesmérgist kasutada infot ohvriga manipuleerimiseks.

Viimasena nimetatud tegevus tahistatakse voorkeelses kirjanduses mdistega trickery. Andmete
valjapetmise skeem toimib nii reaalses elus kui ka virtuaalmaailmas. Esmalt luuakse ohvriga
usalduslik sGbrasuhe, mille kéigus esitatakse klsimusi ja viiakse jutt kiusajat huvitava
teemani lootuses, et ohver avaldab mdne piinliku saladuse. Virtuaalses keskkonnas on
voimalik sama skeemi kasutamiseks luua libakonto valjamoeldud isikuandmetega ja mone
internetis leitud fotoga. Selle konto kaudu lahenetakse isikule tekitades sdbrasuhe. Hiljem, kui
info on katte saadud, avaldatakse see Kkiusaja poolt suhtlusvdrgustikes vdi muudes

internetikanalites.

Sellise tegevuse juures on oluline esmalt vélja selgitada levitatava informatsiooni sisu. KarS 8

157! on sonastatud jargnevalt: Delikaatsete isikuandmete ebaseadusliku avalikustamise,
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andmetele juurdepadsu vBimaldamise vdi andmete edastamise eest omakasu eesmargil voi kui
sellega on tekitatud oluline kahju teise isiku seadusega kaitstud digustele vdi huvidele
(Karistusseadustik, 04.04.2012). Seega saamaks teada milliste andmete avalikustamine on
kriminaalkorras Kkaristatav, tuleb sisustada delikaatsete isikuandmete mdiste. Delikaatsed
isikuandmed on nimetatud Isikuandmete kaitse seaduses (edaspidi IKS) § 4 Ig 2 p 1-8
jargnevalt:

Delikaatsed isikuandmed on:

1) poliitilisi vaateid, usulisi ja maailmavaatelisi veendumusi kirjeldavad andmed, vélja
arvatud andmed seadusega ettendhtud korras registreeritud eradiguslike juriidiliste isikute

litkmeks olemise kohta;

2) etnilist paritolu ja rassilist kuuluvust kirjeldavad andmed;
3) andmed terviseseisundi vdi puude kohta;

4) andmed parilikkuse informatsiooni kohta;

5) biomeetrilised andmed (eelkdige sGrmejalje-, peopesajdlje- ja silmaiirisekujutis ning
geeniandmed);

6) andmed seksuaalelu kohta;
7) andmed ametithingu liikmelisuse kohta;

8) andmed suiteo toimepanemise vOi selle ohvriks langemise kohta enne avalikku
kohtuistungit v6i Oigusrikkumise asjas otsuse langetamist vdi asja menetluse l6petamist.
(Isikuandmete kaitse seadus, 30.12.2010)

Kui kiusaja poolt avaldatud andmed kiusatava kohta ei kuulu eelnimetatud kaheksa punkti
alla, siis puudub siiiiteokoosseis KarS 8157 mdistes. Naitena delikaatsete isikuandmete
avalikustamise kohta v6ib tuua juhtumi aastast 2011, kus endine elukaaslane (naine) avaldas
internetiportaalis Facebook foto oma endisest elukaaslasest (mees). Foto alla kirjutas muu-
hulgas, et mees oli voodihaige ja kannatas pGiepidamatuse all. Sellise teoga eksis naisterahvas

IKS § 4 Ig 2 p 3 vastu ning pani toime KarS § 157! nimetatud Kuriteo.
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Kui N. Willard on pakkunud outing-u pohidefinitsioonile lisaks alaliigi trickery, siis
tegelikkuses vOib siinkohal eristada veel thte alaliigi - kiiberh&bi. Tanapéevane tehnika areng
on loonud olukorra, kus praktiliselt igal mobiiltelefoni kasutajal on taskust votta foto- voi
videokaamera, diktofon ning kujundlikult Oelduna ka terve saatejaam teletlekande
tegemiseks. Lisaks piinliku informatsiooni levitamisele vdiks siia alla liigitada ka mainet
kahjustavate videote ja fotode levitamise sdprade poolt. Eesti veebikonstaabli té0praktikas on
teada juhtumeid, kus sGpradega koos on voetud videosse moni algselt suurepérasena tundunud
tegevus vGi mote, mille peale tulemises omas olulist osa ka eelnevalt &ra tarvitatud alkoholi
kogus. See foto vOi videosalvestis on leidnud Kiiresti tee internetiavarustesse, naiteks
videoportaali Youtube. Juba internetti (les laetuna on selle video sealt eemaldamine teinekord
usna keeruline. Tihti leitakse vanuse kasvades (nditeks toole kandideerides), et
pdhikooliaegne video sdpradega alkoholiuimas ringi tuikumas on endiselt internetis leitav ja
selle selgitamine todvestlusel valmistab piinlikust ning hébi. Video (les laadinud s6ber on aga

enda Youtube portaali kasutaja olemasolu koos parooliga unustanud.

Kiberhabi tekitamise vdi kiusatava kohta saladuse lekitamise eesmaérgil interneti laetud video
eemaldamisel on vdimalik kiusataval tugineda VOS § 1046 Ig 1 sitestatule: Isiku au
teotamine, muu hulgas ebakohase vaartushinnanguga, isiku nime vdi kujutise digustamatu
kasutamine, eraelu puutumatuse vdi muu isikliku 6iguse rikkumine on digusvastane, kui
seadusega ei ole satestatud teisiti. Qigusvastasuse tuvastamisel tuleb arvestada rikkumise liiki,
pdhjust ja ajendit, samuti suhet rikkumisega taotletud eesmargi ja rikkumise raskuse vahel.
(\Voladigusseadus, 26.09.2001). Sama paragrahv keelab lisaks isiku au teotamisele ka isiku
kujutise digustamatu kasutamise. Seega, kui kiusaja levitab oma ohvri kohta saladust mis ei
kuulu delikaatsete isikuandmete alla, kuid kahjustab isiku au, néiteks laeb Ules foto vGi video,
mille levitamiseks tal luba puudub, on kiusajal 6igus pddrduda avaldusega isikuandmete
kéitlemise Ule jarelevalvet teostava Andmekaitseinspektsiooni poole voi esitada hagiavaldus
kiusaja vastu maakohtule. Kui avaldatavateks andmeteks on delikaatsed isikuandmed, néiteks
andmed terviseseisundi kohta, tuleks pddrduda politsei poole avaldusega kriminaalmenetluse

alustamiseks KarS § 157* tunnustel.
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Ignoreerimine, ehk exclusion seisneb Kiustava pahatahtlikus vélja jatmises suhtlusringidest
(Willard, 2005). Sisuliselt keelab kiusaja oma ohvril suhtlemise teatud harjumuspérase
seltskonnaga vOi mojutab seltskonda I6petama kiusatavaga suhtlemist. Kui koolikiusamise
puhul voib réékida klassikaaslaste vdi koolikaaslaste suhtlusringidest, siis virtuaalses
keskkonnas on vdimalikke suhtlusringe rohkem. Siinkohal vdib selleks olla lihtne Facebooki
chat, mdni jututuba, foorum voi ka méngumaailma klannid (MMORPG méngudes - nditeks
peamised Runescape, World of Warcraft, San Andreas Multiplayer). Virtuaalmaailmas on tsna
lihtne luua reaalne takistus kiusatava ja tema suhtlusringi vahele. Tihiti piisab ohvri
blokeerimisest kiusaja voi keskkonna administraatori poolt. Viimase saavutamiseks luuakse

keskkonna haldajale mulje, et kiusatav on rikkunud keskkonnas kehtivaid reegleid.

Seadusest tulenevat Kkaitset sellise tegevuse eest ette nahtud ei ole. Seega ei ole vdimalik
riikliku sunnijéuga sekkuda ning kiusaja tegevust I6petada. Kill aga on vdimalik nditeks
blokeeringu puhul ohvril p6édrduda portaali haldajate poole, asjaolusid selgitada ja paluda
konto kasutamise vOimalus taastada.

Suhtlusringidest vélja heitmise vOi dra I6ikamise all kannatavad enamasti noored, kuivord
noortele on oluline suhtlemine kaaslastega ning oselamine erinevates internetsootsiumides.
Noortele on oluline tunda thtekuuluvust oma sdpradega, olla eeskuju moodi ning tajuda, et ta
meeldib oma kaaslastele. Lisaks eeltoodule voiks Uheks vdimalikuks lahenduseks olla
po6rdumine noorteorganisatsioonide poole. Nad ei |8peta kill kiusamist ega eemalda
blokeeringuid, kuid saavad abiks olla nende probleemidega toimetulekul. Eestis tegeleb
kiusamise all kannatavate lastega nditeks organisatsioon TORE (www.tore.ee) ja

lisainformatsiooni saab lehekiljelt www.targaltinternetis.ee. Sealt on véimalik saada ndu,

leida uusi sGpru vai tuge.
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2.

JUHTUMITE ANALUUS

Kéesolevas t00s kasutatakse statistikaandmeid mis on saadud justiitsministeeriumi
kuritegevuse iga aastasest Ulevaatest (Kriminaalstatistika 01.01.2007 — 31.12.2012). Nendele
andmetele tuginedes on vdimalik anda ulevaade nii identiteedivarguse ja arvutisiisteemi
ebaseadusliku kasutamise kui ka kuriteoliikide hetkeolukorrast. Nimetatud andmed kajastavad
kdiki koosseisutunnustega kattuvaid kuritegusid ja ei too eraldi valja kiiberkiusamise osa
neist. Kiberkiusamise osa vélja toomiseks paluti andmeid Politsei- ja Piirivalveametilt
(edaspidi PPA) koos registreeritud siiiiteo faabulaga KarS § 1572 ja § 217 kohta aastate 2007
kuni 2012 jooksul.

2.1 Politsei- ja Piirivalveameti poolt esitatud andmete anallius

Hetkeolukorra hindamiseks kasutas t66 autor Justiitsministeeriumis (edaspidi JuM) iga-aastast
kuritegevuse (levaadet, mis on kéattesaadavad JuM kodulehekuljel kriminaalstatistika
rubriigis. Kdesoleva I0puté0 eesmérgi saavutamiseks valiti aastate 2007 kuni 2012
Kriminaalstatistika aastaulevaated, kus on kajastatud aasta jooksul registreeritud kuritegude
koguarvu. Joonise 1 pohjal on néha, et registreeritud identiteedivarguste tase ei ole aastate
2007 - 2012 Idikes oluliselt muutnud. Aastal 2010 registreeriti 55 KarS 1572 jérgi
kvalifitseeritavat kuriteoteadet, aastal 2012 registreeriti neid kuriteoteateid kokku 62. Samas
arvutisiisteemi ebaseadusliku kasutamisega seotud registreeritud teadete arv on alates aastast
2007 kolmekordistunud, kasvades 12 teatelt 2007 aastal 34 teatele 2012 aastal.
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Registreeritud teated KarS § 1572 ja § 217 aastatel 2007-2012
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Joonis 1. Registreeritud teated KarS § 1572 ja § 217 aastatel 2007-2012

(Allikad: Justiitsministeeriumi kuritegevuse aastaulevaade 2007-2012; joonis autori koostatud)

Vordlevate andmete saamiseks sooritati paring PPA andmelattu ALIS politsei statististilise
arvnéitajate saamiseks. Kuna kéesoleva uurimistoo eesmargist ja teemapustitusest lahtuvalt on
oluline, et registreeritud kuritegu oleks kindlasti kiberkiusamisega seotud, siis sooviti
aruannet saada koos faabulatega, et hiljem valistada faabula pdhjal juhtumid mida
kiiberkiusamisena kéistleda ei saa. Paringu vastusena saadi kaks Exceli tabelit, millest (ks
kajastab KarS § 1572 ja teine KarS § 217 sitestatud kuriteoteadete registreerimist aastatel
2007 — 2012. ALIS-es on andmed ka 2009 aastal registreritud ideniteedivarguste kohta, mille
kohaselt oli kdnealuseid kuiteoteateid kokku 3. PPA andmetel on KarS § 1572 kuriteoteateid
aastatel 2009-2012 registreeritud 193 ja KarS § 217 jargi kvalifitseetitud kuriteoteateidteateid

aastatel 2007-2012 kokku 151. Uurimistoo valim koosnes eeltoodud andmetest.
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Identiteedivarguse kuriteoteateid sisaldavast valimist vélistati kokku 59 registreeirtud teadet,
mille faabula pdhjal vdib vaita, et tegemist ei ole kiiberkiusamise juhuga. Muuhulgas vélistati
jargmiste kirjeldustega teod:

e Politseinikule, turvamehele, kohtule v6i muule ametiisikule valeandmete esitamine —
esineti teise isiku nimel. Tegu toimus reaalses maailmas ja teine isik teost teadlik ei

olnud v0i oli eelnevat kaotanud voi andnud kasutada oma isikliku dokumendi.

e Lepingute sblimine pangas voi miugiesinduses ja kuulutuste avaldamine reaalses
maailmas teise isiku nimel — tegu toimus reaalses maailmas, kus esineti teise isiku

nimel. Kokkupuude internetiga puudus.

e Teise isiku kohta hdabistavate andmete avalikustamine internetis — tegu ei kattu
reaalselt identiteedivargusega.

e Samuti valistati ebamé&érased faabulad, mille kogu kirjeldus oli jargnev: ,,Kasutati teise

isiku andmeid*

Peale 16pliku valimi koostamist saadud tulemi p&hjal v6ib vélja tuua, et enam kui pooled
identiteedivarguse teated saab liigitida kiberkiusamise juhtumiks. Loplik valim koosneb 126
registreeritud Kkuriteoteatest. Aastal 2009 registreeriti politsei infoslisteemis ALIS 3 KarS 8§
1572 jargi kvaliftseeritavat Kuriteoteadet, millest 2 puhul saab viita, et tegemist on
kiiberkiusamisega. 2010 aastal on jagunemine vastavalt 65 teatest 58%; 2011 aastal 67 teatest

67% ja 2012 aastal 58 teatest 67%. Joonisel 2 on eeltoodud suhtarve kujutatud graafiliselt.
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Identiteedivargus ja kiiberkiusamine
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Joonis 2 Identiteedivargus ja kiiberkiusamine

Vaadeldes identiteedivarguse Kuriteoteateid aastatel 2007-2012, siis 126 registreeritud
kuriteoteatest ei alustatud kriminaalmeneltust 10-1 juhul. Peamiseks mittealustamise aluseks
oli KrMS § 199 Ig 1 p 1 ehk puudus teo objektiivne kiilg. Kahe kuriteoteate suhtes ei
alustatud kriminaalmenetlust KrMS 8 201 Ig 1 alusel, kuna teo toimepanija ei olnud oma ea
tottu sttvoimeline (KarS 8§ 33). 126-st kuriteoteatest 31 osas kuulus menetlus IGpetamisele.
Neist 1 IGpetati prokuratuuris ja 30 uurimisasutuses. Uurimine on I8pule joudnud ehk toimik
on kohtueelse menetluse kokkuvottega prokuratuuri saadetud 44 juhul. Andmete saamise
hetkel oli menetluses veel 39 kuriteoteadet. Menetluses olevatest registreeritud teadetest
parineb 1 teade aastast 2010; 15 teadet aastast 2011 ja 23 teadet aastast 2012. Joonisel 3 on
eeltoodut kujutatud graafiliselt.
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Menetlusseisund
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Joonis 3. Identiteedivarguse, kui kiiberkiusamise vormi, teadete menetlusseisundid

Identiteedivarguse juhtumite korral voib statistika pdhjal delda, et 78% toime pandud tegudest
on seotud kellegi kiusamisega internetikeskkonnas. 25% juhtumitest on menetlus I8petatud.
PPA poolt saadud andmete pdhjal on v8imalik ndha, kas isik kes identiteedivarguse toime pani
on menetluse kaigus kindlaks tehtud. Véljastatud 126 registreeritud kuriteoteatest 61 ei ole
isikut kindlaks tehtud. Seega on teo toime pannud isiku tuvastamata 48% juhtudest.

Arvutisiisteemis ebaseadusliku kasutamise kuriteoteadete korral on keerukam eristada
kuriteoteateod mis liigituvad kiberkiusamiseks. Autor seadis tiheks kindlaks kriteeriumiks, et
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kanntanu ndol peab tegemist olema eraisikuga, mistottu valistati kdik riinde vormid millega

kahjustati sisteemi. Lisaks vélistati jargmistele kriteeriumidele vastavad teod:

e Siseneti pangakontole ja sealt kanti le raha — kiiberkiusamise definitsioonist lahtuvalt

ei ole tegemist kuberkiusamisega.

e Rinnati koolide siisteeme — koduleht, e-kool ja teised, kus kannatanuks on juriidiline
isik.
e Vorgukaardi MAC-aadressi voltsimise teel siseneti internetiteenusepakkuja vorku ja

kasutati arvutivorku ebaseaduslikult — kannatanu on juriidiline isik.
e Eraisiku internetikontolt varastati virtuaalraha — tegemist ei ole kuiberkiusamisega.

e Varastatud vOi unustatud arvutit kasutades saadi kéatte delikaatseid andmeid — tahtluses

vOis puududa andmete saamise Soov.

e Kodulehekilje komponente klooniti — tegemist on autoridiguse alase vaidlusega.

Ké&esolevasse valimisse ei jaanud ka juhtumid, milles kodanik teatas politseile, et kontole on
sisse logitud vdora IP-aadressi alt. Veebikonstaablite tédpraktikast on vélja tulnud, et véiga
tinti logivad kodanikud oma kontole sisse avalikust WiFi vOrgust, mistottu siisteem
registreerib vdora IP-aadressi ja hiljem koduvdrgus olles teavitab sellest konto omanikku.
Teadmatusest peetakse seda riindeks konto vastu. Valimisse jaid juhtumid, kus oli kontole
sisse logitud ja vahetatud dra salasdna, takistades sellega konto omanikul konto kasutamist.
To6 autor peab sellist tegu kiberkiusamiseks, kuna sellega tOkestatakse isiku osalemine

internetisootsiumides.

Esialgne valim, ehk andmed mis véljastati PPA poolt, koosnes kokku 151-st registreeritud
kuriteoteatest. Peale sobimatute juhtumite véljaselekteerimist jéi 16pliku valimi suuruseks 65
kuriteoteadet. Erinevalt identiteedivargusest ei moodusta KarS § 217 korral kiberkiusamise
juhtumid suuremat osa kuriteoteadete koguarvust. Jooniselt 4 on naha, et kiberkiusamise
juhtumid nditavad tdusutrendi ning muud KarS 8§ 217 juhtumid on languses. Arvutisusteemi

ebaseadusliku kasutamise kohta registreeriti aastal 2012 kuriteoteateid 4 vorra vahem Kkui
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2011 aastal. Aastal 2007 registreeriti politseis 9 KarS § 217 jargi kvalifitseeritavat
kuriteoteadet millest 2 juhul on véimalik vdita, et tegemist on kuberkiusamisega. 2008 aastal
on see néitaja 14 teatest 28%; 2009 aastal 18 teatest 22%; 2010 aastal 36 teatest 25%; 2011
aastal 39 teatest 56% ja 2012 aastal 35 teatest 69%. Joonisel 4 on eeltoodud suhtarve
kujutatud graafiliselt.

Arvutisiisteemi ebaseaduslik kasutamine ja

kiiberkiusamine
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Joonis 4. Arvutisusteemi ebaseaduslik kasutamine ja kiiberkiusamine

Aastate 2007-2012 jooksul on registreeritud kokku 65 KarS § 217 jargi kvalifitseeritavat
kuriteoteadet mis kattuvad kiiberkiusamise tunnustega. Sellest 65-st kuriteoteatest ei alustatud
menetlust Ghel juhul KrMS § 199 Ig 1 p 1 alusel, sest puudus objektiivne kiilg. Registreeritud
65-st kuriteoteatest 35 juhul menetlus IGpetati KrMS § 200! Ig 1 alusel. Neist 34 korral
IGpetati menetlus uurimisasutuses ja thel juhul prokuratuuris. Uurimine on I6pule joudnud
ehk toimik on kohtueelse menetluse kokkuvdttega saadetud prokuratuuri 15 juhul ja andmete
saamise hetkel oli menetluses veel 14 juhtumit. Menetluses olevatest registreeritud
kuriteoteadetest 1 on menetluses aastast 2008, mistdttu see ilmselt I6petatakse kdesoleva aasta
jooksul KrMS § 200 ja 8 199 Ig 1 p 2 alusel. Registreeritud kuriteoteadetest on
uurimisasutuses menetluses veel 13 kuriteoteadet aastast 2012.
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Joonis 5. KarS § 217 kiberkiusamise juhtumite menetlusseisund
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2.2 Juhtumite analttsi kokkuvote

Eeltoodule tuginedes vG6ib vélja tuua, et identiteedivargus on rohkem levinud kiiberkiusamise
liikk kui arvutisusteemi ebaseadusliku kasutamine. Mdlema kuriteoliigi puhul néitab statistika
kiiberkiusamiseks liigutvate kuriteoteadete kindlat kasvu. Identiteedivarguse kuriteoteadete
korral néhtub statistikast, et registreeritud suitegude koguarvu langemisega langes ka
kiusamiste arv. Samas arvutististeemi ebaseadusliku kasutamise kohta registreeritud
kuriteoteadete hulgas toimus vastupidine liikumine — kuriteoteadete koguarv véhenes, kuid

kiusamise juhtumite arv suurenes.

Probleemina vdib juhtumite analiiiisi péhjal valja tuua kvalifitseerimise kisimuse. Faabulate
pdhjal on ndha, et kvalifikatsioon ei ole alati teate registreerija jaoks selge ja nii menetletakse
KarS § 1572 tegu KarS § 217 jargi ning vastupidi. Probleeme esines rohkem vanemate
kaasuste puhul. Aastal 2012 kdnealust probleemi ei taheldanud. Olemasolevatele andmetele
tuginedes ja veebikonstaabli praktika pdhjal vdib 6elda, et probleem selles osas on PPA-s
endiselt olemas. Vastavasisulisi koolitusi viiakse PPA-s jatkuvalt ldbi, kuid kuna
uurimisjuhiks on prokuratuur, siis tuleks ka prokurére kiberkiusamise valdkonnas koolitada.

Kiberkiusamise seisukohalt on probleemne, et suur osa kuriteoteadetest ei joua menetluses
kohtulahendini. Identiteedivarguste puhul IGpetati neljandik menetlustest, enim KrMS § 199
Ilg 1 p 1 alusel. Arvutisiisteemi ebaseadusliku kasutamise juhtudel oli see néitaja 54%.
Positiivsest kiljest vdib vélja tuua, et alustamata ja&b Usna véike osa menetlustest, vastavalt
8% ja 1%. Veel vOib positiivsest poolest vélja tuua, et 35% ja 25% menetlustest on kohtueelse

menetluse kokkuvottega jdudnud prokuratuuri.
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2.3 Ekspertintervjuude kokkuvote

Tekkinud kisimustele vastuste saamiseks esitas t66 autor kisimustiku (Lisa 1) PPA neljas
prefektuuris kiberkuritegusid menetlevale ametnikule, kelle t06 theks osaks on menetleda
KarS § 1572 ja § 217 jargi kvalifitseeritavaid Kkuritegusid. Neljast ametnikust vastas
kisimustikule kirjalikult ainult Uks. Lduna, Ida ja P6hja prefektuuri ametnikega viidi kisitlus

1abi suuliselt.

Ekspertidelt kisis autor milline on nende meelest peamine takistus kiberkiusamise juhtumite
menetlemisel. K&ik ametnikud tdid vélja piiriilese menetluse. Tihti on keeruline saada
andmeid teo kohta, mis on toime pandud keskkonnas mille server koos selles asuvate
andmetega ning nende haldaja vdi valdaja paiknevad véljaspool Eesti 6igusruumi. Vastavate
andmete saamine votab palju aega ning menetlus hakkab seetGttu venima. Teiseks kdisis autor
tookorralduse kohta. Prefektuuride eksperdid tdid vélja, et uurijad teevad tihedat koostood
ennetusteenistusega. Kuritegude kohtueelne uurimine kuulub kriminaalblroo padevusse, kuid
ennetusteenistuse kaasamine on oluline edasiste kiusamisjuhtumite &rahoidmiseks.
Kolmandaks palus autor avaldada arvamust selle kohta kui suure osa moodustab
igapéevatoost kiberkiusamine. L&éne prefektuuri ekspert pakkus, et selleks vdiks olla 5%,
samas Louna prefektuurist pakuti 25%, PGhja prefektuurist 15% ja Ida prefektuurist pakuti, et
umbes kolmandik. Neljanda kisimuse vastusena ehk siis menetlusprobleemidena toodi vélja
proxy serverite kasutamine, mis raskendavad isiku kindlakstegemist.

Samuti palus autor tuua vélja probleemid, mis esinevad avalduse vormistamisel. Kdikide
prefektuuride ametnike poolt toodi esimese asjana vélja digitaalsete avalduste esitamine.
Kuna PPA kodulehel olev avalduse vorm (Lisa 2) on kohaldatud pigem varguste ja muude
reaalses maailmas aset leidvatele sindmustele, siis kirjutatakse sinna ebatdpset teksti millest
on keeruline aru saada. Lisaks on esitatav info umbisikuline. Uhe probleemina viidati veel ka
asjaolule, et osa infot soovitakse varjata. Politseitod lihtsustamiseks pakkusid ametnikud
vdlja, et vastavaid avaldusi voiks olla vdimalik esitada veebivormi vahendusel, mis l&aheb

vastavasse andmebaasi. Sellele andmebaasile vOiks ligi pédseda ka veebikonstaablid, kes
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vastavalt avalduse sisule selgitaks valja puuduvad asjaolud, vastaks kodanikule ise vOi
suunaks avalduse menetlusse. Samuti leiti, et vOiks olla lihtsam viis néiteks Facebookist
andmete saamiseks kui seda on rahvusvaheline 6igusabipalve, millele vastuse saamine votab
kuid. Louna prefektuuri ametnik leidis, et alaealise poolt toime pandud kuberkuritegu, kui
sellega ei ole pohjustatud suurt kahju, vOiks olla vaarteokorras karistatav. Vestluse kaigus
pbhjendas Lduna prefektuuri ametnik oma arvamust menetluse maksumusega -
Véarteomenetlus on kiirem ja odavam, karistus vahetum. Sellega nbustusid ka Ida ja Pdhja
prefektuuri ametnikud. L&&ne prefektuuri ametnik arvas, et olulist vahet ei oleks, kuna trahvi

maksaks ikkagi lapsevanem.

Samuti kissiti ametnike kéest, kas prokuratuuri poolt on vélja tootatud juhiseid KarS § 1572
jargi kvalifitseerimise osas. Louna prefektuurile on Louna ringkonnaprokuratuuri poolt vélja
antud soovitus, et identiteedivarguse ohvriks langenud isikuga vdiks kattuda vahemalt kolm

isikutunnust. Teistes prefektuurides sellist soovitust ei ole.
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KOKKUVOTE

Ké&esoleva t60 eesmargiks oli tuua vélja kiberkiusamise Kkaristus- ja tsiviildiguslik
regulatsiooni, analliiisida kiberkiusamisega seotud juhtumeid ning koostada ettepanekud
politseitod parendamiseks kiberkiusamise vastu vOitlemisel. T60 kaigus selgus, et enamik
kiiberkiusamise vorme on oma olemuselt tsiviildiguslikud teod see tdhendab ei ole
kvalifitseeritavad Kkaristus6iguslikult. Karistusdiguslikeks on Uheselt identiteedivargus ning
arvutisusteemi ebaseaduslik kasutamine. Karistatavaks voib osutuda kellegi jalitamine ja tema
kohta andmete kogumine internetikeskkonnas kui tegu kandub (le kinnisesse ruumi kuhu
tavaliselt teistel internetikasutajatel ligipaasu ei ole. Autor taitis 16puto6s plstitatud eesmargi
kiiberkiusamise Karistus- ja tsiviildiguslikust regulatsioonist ulevaate andmisega t06
teoreetilises osas.

LOputdd empiirilises osas anallilisis autor politseis aastate 2007-2012 jooksul registreeritud
kuriteoteateid KarS § 1572 ja § 217 osas. Oluline on mérkida, et identiteedivarguste puhul oli
voimalik kasutada andmeid alates aastast 2009, kuna vastav muudatus joustus KarS-s
15.11.2009.

Tdaiendava informatsiooni saamiseks kiberkiusamise juhtumite menetlemisel ja soovituste
saamiseks politseitéd parendamiseks poordus autor kiisimustikuga igapaevaselt KarS § 1572
ja § 217 sétestatud siiiitegusid menetlevate ametnike poole. Uhe probleemina ilmnes, et
identiteedivarguse puhul on Lo6una Ringkonnaprokuratuurist antud soovitus, et
identiteedivarguse ohvriks langenud isikuga peaks kattuma véhemalt kolm isikutunnust.
Teiste ringkonnaprokuratuuride poolt sellist soovitust antud ei ole. Oiguskindluse pdhimattest
lahtuvalt peaks sliuteoteate kvalifitseerimise praktika olema ule riigi Uhtne. Autori arvates
voiks praktika thtlustamiseks paluda selles osas soovituslikku juhendit Riigiprokuratuurist
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kuna uurimise juht on prokuratuur. Teise probleemina t6id ametnikud vélja digitaalselt
esitatava avalduse vormi ja sellega seotud segaduse. Kuberkiusamise juhtumite paremaks
menetlemiseks ning menetlusse suunamiseks vdiks autori arvates tddtada valja vastava

blanketi voi internetivormi mis ei viiks avaldajat segadusse ning oleks tiheselt mdistetav.

Probleemina toodi valja ekspertide poolt ka asjaolu, et praegu PPA kodulehekiljel olev
elektrooniliselt esitatava avalduse vorm ei ole sobilik arvuti abil toime pandud kuritegude
puhul, see eksitab avaldajat. Kdnealune avalduse vorm on lisatud 16putddle lisana 2. L6put66
raames tootas autor valja avalduse vormi, milline sobib paremini arvuti vahendusel toime
pandud kuriteost teatamiseks. Soovituslik avalduse vorm on lisatud 16putddle lisana 3. Autori
arvates on sellisel kujul avaldus kodanikule arusaadavam ja selle abil on vdimalik esitada

tdpsemat inforatsiooni toimunud siindmuse kohta. Samuti on selle taitmine lihtsam.

Tdiendavat uurimist vajab kindlasti kiiberkiusamisega seotud kuritegude vdimalik muutmine
vadrteoks, véhemalt esmakordsel rikkumisel, millega ei ole tekitatud varalist kahju.
Tdiendavat uurimist vajab kindlasti menetluse vOimalikkus véarteona ja selle voimalikud
kasutegurid kodanikule. Eeskatt selgitada valja, ka see tooks kaasa kohtueelse menetluse

kiiruse ning efektiivsuse kasvu ning kas teole jargnev karistus oleks vahetum.
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SUMMARY

This research paper gives an overview of cyberbullying and compares acts of cyberbullying
with current laws in Estonia. Therefore the author set a goal of giving an overview of the acts
of cyberbullying and compare these with civil and penal codes of Estonia, to analyze reports
considering cyberbullying and to make purposes on improvements considering police work in

field of cyberbullying. According to the goal author set following research questions:

1) What different forms of cyberbullying are in existence?

2) Which of these forms are criminal acts?

3) Which qualify as acts of civil-law?

4) How much reports qualified as Penal code § 157%and § 217 are acts of cyberbullying?

5) What kind of problems are in investigations regarding cases of cyberbullying?

In the theoretical part author gives an overview of different forms of cyberbullying and
compares these with Estonian laws. It is noted that only identity theft and hacking into

someone’s online account are criminal acts. Other forms of cyberbullying are civil cases.

In empirical part of the study gives an overview of reports on Penal Code § 1572 and § 217
during the years of 2007-2012. It points out that the relative importance of number of reports

on cyberbullying is rising when other acts qualified by these paragraphs are falling.

Also by interviewing investigators whose daily work is connected with cyberbullying, they
pointed out problems on cross-border investigations. Also that the preliminary information

given to police by victim is mostly insufficient. They put some blame of faulty reports on
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current form of report as this is more real-world-oriented.

Taking into the consideration that the amount of cyberbullying cases is rising the author finds
that a further studies are needed on field of cyberbullying. One recommendation for following
researcher would be to aim their focus on generic and age-specific characteristics of
cyberbully. Also to focus on idea if it would be more cost- and time-effective for police if
cyberbullying would be misdemeanor instead of felony.
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LISA 1 - KUSIMUSTIK EKSPERDILE

Kisimustik eksperdile

Tere. Olen Sisekaitseakadeemia Politsei- ja piirivalvekolledZi 6pperihma PK111 dlidpilane
Andero Sepp. Koostan 16putdd teemal , Kiiberkiusamine — Oigusliku kaitse v@imalused
karistus ja tsiviiliguse kaudu. Uhe osana oma todst sooviksin saada iilevaadet prefektuuride
kiiberkuritegusid menetlevatelt Uksustelt nende kokkupuute kohta kuberkiusamise
juhtumitega seoses. Oma td0s ei avalda Teie kui vastaja nime vaid analiiiisin vastuseid

prefektuuri tasandilt ndhtuvana. Suured tanud Teile aja leidmise ja tehtud koosto eest!

Taidetud kisimustik palun saata tagasi e-posti aadressil: andero.sepp@politsei.ee

1) Millised on Teie meelest peamised takistused kiberkiusamise juhtumite menetlemisel?
2) Kuidas on prefektuuris korraldatud kubekriusamise juhtumite menetlemine, pidades
silmas identiteedivargusi ja arvutisusteemi ebaseaduslikku kasutamist. Millise Gksuse

padevusse sellised juhtumid kuuluvad?

3) Kui suure osa nende uurijate, kes Kkuberkiusamise juhtumeid menetlevad,
t0okoormusest moddutavad avaldused mis on seotud eelnimetatud kuritegudega?

4) Milliseid probleeme oskate valja tuua identiteedivarguste ja arvutisiisteemi

ebaseadusliku kasutamise juhtumite uurimises ja menetluse alustamise juures?
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5) Kas esineb probleeme ka avalduste esitamisel (ebakorrektselt vormistatud, puudlik

informatsioon)?

6) Milline Teie jaoks vajalik info jadb kodaniku poolt Teile tavaliselt avalduse esitamisel

edastamata?

7) Kuidas saaks Teie meelest lihtsustada politsei t66d kiiberkiusamise juhtumite osas?

8) Kuidas oleks véimalik lihtsustada vastavate uurijate t66d selles osas?

9) Kas Teie hinnangul voiks alaealiste poolt toime pandud kiberkuriteod, millised voiks
liigitada kUberkiusamise juhtumiks, olla esmakordselt rikkumisel Karistatavad
vadrteokorras? Miks?

10) Pidades silmas identiteedivargust, siis kas Teie piirkonnas on prokuratuuri poolt vélja
antud juhis juhtumite liigitamiseks? Ehk juhis mis Utleks, millised tunnused peavad

esinema, et tegu oleks KarS § 1572 kirjeldatud kuriteoga. Kas on satestatud

minimaalne arv tunnuseid, mis peavad ohvriga kattuma, et koosseis oleks téidetud.
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LISA 2 - HETKEL KASUTATAV AVALDUSE VORM

Avaldus politseile (sttiteoteade)

Politsei kiire valjakutsumise vajadusel tuleb helistada ©060padevaringsel tasuta

hairetelefonil 110. Selleks ei sobi elektroonselt politseile saadav kuriteoteade

Avaldus politseile (suiiteoteade) SAADETAKSE UHELE ADRESSAADILE. Siiliteoteade
esitatakse prefektuurile, kelle toopiirkonnas on slidtegu toime pandud. Kuriteo
toimepanemiskohaks loetakse koht, kus isik tegutses vdi oli diguslikult kohustatud

tegutsema voi kohas, kus saabus tagajarg.

Ida Prefektuur
Rahu 27

41588 JOHVI
telefon 337 2200
faks 337 2209

ida@politsei.ee

Laane Prefektuur
Pikk 18

80089 PARNU
telefon 444 6400
faks 444 6409
laane@politsei.ee

Pdhja Prefektuur
Parnu mnt 139
15028 TALLINN
telefon 612 4000
faks 612 4009
pohja@politsei.ee

Léuna Prefektuur
Riia 132
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50096 TARTU
telefon 730 8800
faks 730 8809
louna@politsei.ee

Avalduse palume saata digitaalselt allkirjastatuna.

Adressaat politseiasutus

SuUteoteate vormi taites kirjutage oma tekst hallidele tekstivaljadele (trukkides

hall ruut kaob ja jAddb Teie poolt sisestatud tekst). Vélju, mida vaja pole,

kustutage.

Fuusilisest isikust avaldaja andmed

Isikukood isikukood, isikukoodi puudumisel sinniaeg
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Eesnimi eesnimi

Perekonnanimi perekonnanimi

Kodakondsus kodakondsus

Haridus alg-/p6hi-/kesk-/keskeri-/kdrgem
Telefon kontakttelefon: laua-ja/v6i mobiiltelefon
E-Post e-post

Tookoht vdi 6ppeasutus todkoht voi Gppeasutus

Amet amet

Kursus voi klass kursus voi klass
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Elukoht aadress: riik, maakond/vald, linn, asula/ténav/maja nr/korter, tuba nr

Postiindeks postiindeks

Juriidilisest isikust avaldaja andmed (taidetakse vaid juhul, kui avalduse

esitab juriidiline isik)

Asutuse nimi registreerimisjargne nimetus

Asutuse registrikood asutuse registrikood

Asukoht aadress: vald, linn, asula/tanav/maja nr/korter, tuba nr
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Telefon kontakttelefon: laua-ja/v6i mobiiltelefon

E-post e-post

Juriidilise isiku seaduslik esindaja (B-kaardile kantud isik vdi muu, seaduse alusel volitatud
isik)

Eesnimi eesnimi

Perekonnanimi perekonnanimi

Isikukood isikukood, isikukoodi puudumisel stinniaeg
Ametikoht ametikoht

Kontaktaadress aadress
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Telefon

E-post

Info s

kontakttelefon: laua-ja/vdi mobiiltelefon

e-post

undmuse toimumise kohta

Juhtumi liik*

juhtumi liik

* Naiteks:

(pere) vagivallajuhtum

vargus, omastamine (asi/dokument on ebaseaduslikult dra vdetud, kaotamist saab kindlalt
valistada jms)

vandalism (asi, sealhulgas ehitis, selle osa, samuti s6iduk, on tahtlikult rikutud v&i havitatud
jms)

Toimumise koht siindmuse toimumise aadress: maakond, asula, linn/tanav/maja
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Korrarikkumise alguse kuupéaev ja
kellaaeg / kuupéev pp.kk.aaaa

kuupdev ja  kellaaeg, millal Kellaaeg kujul tt:mm
varastatud esemed olid alles voi
kahjustatud vdi havitatud

vara oli terve)

kuupéaev pp.kk.aaaa
Korrarikkumise 16pu kuupéev ja

kellaaeg /

varguse, vandalismi v8i asjade )
. kellaaeg kujul tt:mm
kadumise

avastamise kuupaev ja kellaaeg

Stndmuse kirjeldus suindmuse detailne Kirjeldus vabas vormis

Kahju iseloom nt varaline, moraalne, ei oska maarata
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Tervisekahjustus

avaldajale tervisekahjustusi ei tekitatud/avaldajale tekitati tervisekahjustusi

Tervisekahjustus

Tervisekahjustuse

kirjeldus milline oli kahjustus ja kuhu p6éérduti abi saamiseks
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Varaline kahju, kindlustuse andmed

Varalise kahju moodustab varastatud voi rikutud vara turuvaartus varguse voi

vandalismi toimepaneku ajal.

Varalise kahju hulka ei kuulu aga riigildivud uute dokumentide taotlemiseks ega

ka mistahes saamatajaanud tulu. Viimane arvatakse kahju hulka

tsiviilkohtumenetluses.

Tekitatud varalise kahju suurus "KAHJU SUURUS EURODES"

Kas esemed olid kindlustatud  jah vai ei

Kindlustuse andmed kindlustusandja nimetus

Kas isik oli kindlustatud jah vai ei
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Kindlustuse andmed kindlustusandja nimetus

Soiduki andmed (taidetakse ainult siis, kui vargus pandi toime sodidukist)

Registreerimisnumber registreerimisnumber

Sdiduki liik sdiduki liik, nt sdiduauto, kaubik jms
Sodiduki mark sdiduki mark

Soiduki mudel sdiduki mudel

Varv sdiduki varv

Kas sdiduk oli lukustatud? jah voi ei
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Varastatud/kaotatud/havitatud esemed

Kas teataja on ka asjade omanik? jah voi el

Jalgratas

Number Mark Mudel Véarvus Soetamise aeg Vaartus eurodes * Eritunnused
number mark mudel varvus pp.kk.aaaa vaartus kroonides eritunnused
number mark mudel varvus pp.kk.aaaa vaartus kroonides eritunnused

* - Asja hetke turuvaértus

Mobiiltelefon

Mark Mudel IMEI-kood Varvus Soetamise aeg Vaartus eurodes * Eritunnused
mark mudel IMEI-kood varvus pp.kk.aaaa vaartus kroonides eritunnused

mark mudel IMEI-kood varvus pp.kk.aaaa vaartus kroonides eritunnused

* - Asja hetke turuvaartus
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Dokumendid

Dokumendi liik Number Valjaandmise kuupdev Valjaandja Muu markus, eritunnus
dokumendi liik* number pp.kk.aaaa valjaandja eritunnus, muu markus
dokumendi liik*  number pp.kk.aaaa véljaandja eritunnus, muu markus
dokumendi liik* number pp.kk.aaaa valjaandja eritunnus, muu markus

* Nt kodaniku pass, diplom, sBiduki registreerimistunnistus vms

Muu (nt koduelektroonika jms)

Asjanimetus Mark Mudel Seerianumber Soetamise aeg Vaartus eurodes * Eritunnused

asja nimetus mark mudel seerianumber pp.kk.aaaa vaartus kroonides eritunnused
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asja nimetus mark mudel seerianumber pp.kk.aaaa vaartus kroonides eritunnused

* - Asja hetke turuvaartus

Pealtnagijate/tunnistajate andmed

Eesnimi Perekonnanimi Isikukood Elukoha/asukoha aadress Telefon E-Post
eesnimi  perekonnanimi isikukood * elukoha/asukoha aadress telefon e-post
eesnimi  perekonnanimi  isikukood * elukoha/asukoha aadress telefon e-post
eesnimi  perekonnanimi  isikukood * elukoha/asukoha aadress telefon e-post
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* isikukoodi puudumisel stinniaeg

Muud andmed

Kas stindmuse koht oli _ —
jah vai ei
lukustatud?

Kahtlustatava nimi, vdimalik
viibimiskoht ja  teadaolevad kahtlustatava nimi, véimalik viibimiskoht, kontaktandmed

kontaktandmed

Kahtlustatava tundemargid on eriti olulised siis, kui teisi andmeid ei ole

Muud andmed, mis aitaksid _ .
lisateave vabas vormis
siindmust lahendada

Teate lisad
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Kirjeldus Lisatav fail

kirjeldus faili nimi

kirjeldus faili nimi

NB! Faili lisamisel on kirjeldus (mida fail sisaldab, nt varastatud eseme foto) kohustuslik!

Vastuse tellimine

Millise kanali kaudu vastust . R
] nt e-postiga/telefoniga/kirjalikult
soovite?

Avalduse esitamise kuupdaev: pp.kk.aaaa

Olen teadlik, et teadvalt vale kaebuse esitamise eest sulteo toimepanemise
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kohta on ette nahtud kriminaalvastutus karistusseadustiku 8§ 319 alusel.

Olen teadlik, et kannatanu vOi tunnistaja poolt kriminaal- VvOi
vaarteomenetluses voi tsiviilkohtu- vdi halduskohtumenetluses teadvalt vale
Utluse andmise eest vOi tsiviilkohtumenetluses menetlusosalise poolt vande all
teadvalt vale seletuse vdi vande all teadvalt vale vara nimekirja voi
sissetulekute vOi kulude arvestuse andmise eest — Kkaristatakse rahalise

karistuse voi kuni kolmeaastase vangistusega.

Olen teadlik, et vale kuriteoteate alusel alustatud kriminaalmenetluse kulud

huvitab vastavalt Kriminaalmenetluse seadustiku § 184 kuriteoteate esitaja.

AlTKIFT Lo
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LISA 3 -SOOVITUSLIK UUS AVALDUSE VORM

Avaldus politseile (stititeoteade)

Politsei kiire valjakutsumise vajadusel tuleb helistada 66pdevaringsel tasuta hairetelefonil
110. Selleks ei sobi elektroonselt politseile saadav kuriteoteade

Avaldus politseile saadetakse UHELE ADRESSAADILE. Siiiiteoteade esitatakse
prefektuurile, kelle toopiirkonnas on slutegu toime pandud. Sulteo toimepanemiskohaks
loetakse koht, kus sliiiteo toimepanija tegutses vdi oli 6iguslikult kohustatud tegutsema voi
koht, kus saabus teo tagajarg.

Prefektuuride kontaktandmed

Ida Prefektuur Pohja Prefektuur
Rahu 27 Parnu mnt 139
41588 JOHVI 15028 TALLINN
telefon 337 2200 telefon 612 4000
faks 337 2209 faks 612 4009
ida@politsei.ee pohja@politsei.ee
Laane Prefektuur Louna Prefektuur
Pikk 18 Riia 132
80089 PARNU 50096 TARTU
telefon 444 6400 telefon 730 8800
faks 444 6409 faks 730 8809
laane@politsei.ee louna@politsei.ee
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Avalduse palume saata digitaalselt allkirjastatuna.

Adressaat politseiasutus

Sluteoteate vormi téites kirjutage oma tekst hallidele tekstivaljadele (trikkides hall ruut kaob
ja jaab Teie poolt sisestatud tekst). Valju, mida vaja pole, kustutage.

Fuusilisest isikust avaldaja andmed

Isikukood isikukood, isikukoodi puudumisel stinniaeg
Eesnimi eesnimi

Perekonnanimi perekonnanimi

Kodakondsus kodakondsus

Haridus alg-/pdhi-/kesk-/keskeri-/kdrgem

Telefon kontakttelefon: laua-ja/vi mobiiltelefon
E-Post e-post

:r(jékoht voi tookoht voi dppeasutus

Oppeasutus

Amet amet

Kursus voi klass kursus voi klass

Elukoht aadress: riik, maakond/vald, linn, asula/tdnav/maja nr/korter, tuba nr
Postiindeks postiindeks

Juriidilisest isikust avaldaja andmed (taidetakse vaid juhul, kui avalduse esitab
juriidiline isik)

Asutuse nimi registreerimisjargne nimetus

Asutuse registrikood asutuse registrikood

Asukoht aadress: vald, linn, asula/tdénav/maja nr/korter, tuba nr
Telefon kontakttelefon: laua-ja/véi mobiiltelefon

E-post e-post

Juriidilise isiku seaduslik esindaja (B-kaardile kantud isik v6i muu, seaduse alusel
volitatud isik)

Eesnimi eesnimi



Perekonnanimi perekonnanimi

Isikukood isikukood, isikukoodi puudumisel stinniaeg
Ametikoht ametikoht

Kontaktaadress aadress

Telefon kontakttelefon: laua-ja/v6i mobiiltelefon
E-post e-post

Info sindmuse toimumise kohta
Juhtumi liik* juhtumi liik

* Naiteks (loetelu ei ole ammendav):

Identiteedivargus (libakonto), KarS § 1572 - moraalne kahju
Arvutististeemi ebaseaduslik kasutamine (kontosse hakkimine), KarS § 217
Arvutisusteemi toimimise takistamine (DDoS riinnak jt), KarS § 207

e Arvutikelmus, KarS § 213

e muu

Toimumise koht "Markida keskkond (server, weebiaadres vms)"
kuupéev pp.kk.aaaa

Juhtumi avastamise aeg kellaaeg kujul tt:mm

Kas konto avalik ja ndhtav jahlei

Kui ei ole, kunas palusite konto
sulgeda
avastamise kuupéev ja kellaaeg

Mis aadressil on konto nahtav ~ ["konto aadress™

Kahju iseloom nt varaline, moraalne, ei oska méaarata

Kas olete soetanud hiljuti uue seadme ja sellega oma
kontole sisenenud

Stindmuse kirjeldus stindmuse detailne kirjeldus vabas vormis *

"kuupéev ja kellaaeg"

Uued seadmed

*Palume kirjeldada sundmuse asjaolusid v@imalikult detailselt fakti tdpsusega. Kindlasti tuleb vélja tuua
vBimalikult tdpne kuupdeva ja kellaaeg ning internetilehekillje aadress, identiteedivarguse puhul oletatava
libakonto aadress ja kasutajatunnus.
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Tekitatud kahju, kindlustuse andmed

Juhul kui teoga on tekitatud varalist kahju. Varalise kahju hulka ei kuulu aga riigildivud uute
dokumentide taotlemiseks ega ka mistahes saamatajdédnud tulu, see arvatakse kahju hulka
tsiviilkohtumenetluses.

Varalise kahju korral taita ainult vastav lahter. Identiteedivarguse puhul on oluline markida
moraalse kahju tekitamine ning P8hiseaduslik digus, mida rikuti.

Vélja ,kas teataja on ka konto omanik ,tuleb téita, kui teatakse konto ebaseaduslikust
kasutamisest.

Tekitatud varalise kahju "Kahju suurus eurodes”

suurus

Moraalne kahju ja digusnorm "ei pohjustatud/pohjustati, Pohiseaduse § jargi*
Kas teataja on ka konto jah voi ei

omanik?

Arvutikelmus

Tdidetakse juhul kui teatatakse arvutikelmusest. Siia alla liigituvad juhtumid, kus teataja on
internetis petta saanud. Samuti sellised juhtumid, kus on kasutatud Teise isiku pangakaarti.

Muuja nimi "ees- ja perekonnanimi”
Keskkond, kus kuulutus oli ~ "veebilehe aadress: http://Amww."

Ostetud kauba nimetus kauba nimetus

Arveldusarve kuhu tasuti "arveldusarve number"
Ulal oleva arve omaniku nimi "ees- ja perekonnanimi*
Ulekanne sooritati "kuupéev ja kellaaeg™

IP aadressid

Palume markida stindmusega seotud IP aadressid kui keskkonna logifail neid nditab. Vilja
»omanik® tditmine ei ole kohustuslik. Muu info alla palume mérkida néiteks kui arvate, et see
vOib olla Teie enda sisselogimine, néiteks avalikust internetivorgust.

IP aadress Kuupédev |Kellaaeg Omanik Muu info
XXXXXX XXX XXX PP.KK.AAAA | TT:MM NIMI "KIRJUTADA VABAS VORMIS"
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KXX XXX XXX XXX PP.KK.AAAA | TT:MM NIMI "KIRJUTADA VABAS VORMIS"
KXX XXX XXX XXX PP.KK.AAAA | TT:MM NIMI "KIRJUTADA VABAS VORMIS"
XXXXXX XXX XXX PP.KK.AAAA | TT:MM NIMI "KIRJUTADA VABAS VORMIS"

Teataja kasutatavad seadmed

Tdita kui kahtlustate oma konto ebaseaduslikku kasutamist. Palume mérkida seadmed, mida
kasutate ja olete viimasel ajal kasutanud oma kontole sisenemiseks. Seadmeks palume markida
tahvelaarvuti ja mobiiltelefoni puhul ka selle tootja.

Seade Operatsioonististeem Veebilehitseja IMEI
"TUUP, TOOTJA" NIMI NIMI
"TUOUP, TOOTJA" NIMI NIMI
"TUUP, TOOTJA" NIMI NIMI

Muud andmed

Kas kahtlustate teos kedagi, tema

nimi, vBimalik viibimiskoht ja "NIMI, VOIMALIK VIIBIMISKOHT, KONTAKTANDMED"
teadaolevad kontaktandmed ja

kahtlustuse pdhjendus

Muud andmed, mis aitaksid "LISATEAVE VABAS VORMIS*"
siindmust lahendada

*Ka lisateabe esitamise puhul palume olla Teil vdimalikult tdpne detailides. Arvestage palun, et vBimalikult t&pse
info esitamine aitab kaasa Teie teate lahendamisele

Teate lisad

Juhul kui on olemas siis palume lisana kaasa panna kdikvdimalikud kuvatdmmised, logifailid,
Kirjavahetus jms mis aitab kaasa teo avastamisele. Failid palume lisada Digitaalallkirja
konteinerisse. Kui Te teatate arvutikelmusest palume Teil lisada maksekorraldus ja
kdikvoimalikud vestluslogid voi Kirjavahetus.

Kirjeldus Lisatav fail
kirjeldus faili nimi
kirjeldus faili nimi

NB! Faili lisamisel on kirjeldus (mida fail sisaldab, nt varastatud eseme foto) kohustuslik!
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Vastuse tellimine

Kas ja kuidas vastust soovite? nt e-postiga/telefoniga/kirjalikult

Avalduse esitamise kuupaev: pp.kk.aaaa

Olen teadlik, et teadvalt vale kaebuse esitamise eest stititeo toimepanemise kohta on ette
nahtud kriminaalvastutus karistusseadustiku § 319 alusel.

Olen teadlik, et kannatanu vdi tunnistaja poolt kriminaal- v0i vaarteomenetluses voi
tsiviilkohtu- vdi halduskohtumenetluses teadvalt vale Utluse andmise eest Vvoi
tsiviilkohtumenetluses menetlusosalise poolt vande all teadvalt vale seletuse vdi vande all
teadvalt vale vara nimekirja voi sissetulekute voi kulude arvestuse andmise eest —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.

Olen teadlik, et vale kuriteoteate alusel alustatud kriminaalmenetluse kulud hivitab
vastavalt Kriminaalmenetluse seadustiku 8 184 kuriteoteate esitaja.

AlIKIr Lo
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