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SISSEJUHATUS

Erinevaid tdendite liike on palju ning neid voib liigitada mitmetesse erinevatesse
kategooriatesse. Toendi iiheks liigituseks on isikuline ning esemeline liigitus. Sellise liigituse
puhul on iiheks esemelise tdendite liigiks sealhulgas ka digitaalsed tdendid. Autori arvates
voiks digitaalset tdendit oma sisu poolest vaadelda kui eraldiseisvat tdendi liiki. Olenemata
sellest, et andmekandja puhul on kiill tegemist esemelise tdendiga, ei ole andmekandja
iseenesest tdend vaid pigem tdendi allikas, kust on voimalik tdendusmaterjali otsida. Niiteks
kovaketta ndol ei ole tegemist otseselt tdendiga, vaid tdendiks on sellelt kovakettalt leitavad

menetluse jaoks olulised dokumendid ja failid.

Digitaalsete tdendite kogumine ja talletamine on keeruline ja nimetatud protseduuride puhul
suur oht eksida. Nimetatud toendeid on vaja koguda ja talletada kindlaid protseduurilisi

ndudeid jargides ning selle jaoks on vaja omada ka eriteadmisi.

Igapdevane elu on véga kiire ning pidevas arengus. Koos elu tavalise kulgemisega areneb ka
tehnika ja suureneb tehniliste vahendite kasutamine ning inimeste teadlikkus erinevate
digitaalsete infokandjate kasutusvdimalustest. Lisaks ulatuslikele interneti kasutamise
voimalustele, sh ka mobiilsele kasutamisele, on iga pdevaga suurenemas ka sellega
seonduvate erinevate digitaalsete infokandjate kasutamine, mistottu on antud teema

kuritegude avastamise ja tdendite kogumise ning talletamise seisukohast aktuaalne.

Toendid, mis enne digitaliseerumise pealekasvu olid kidega katsutavad ja ndhtavad, on niitid
kolinud pigem internetti, arvutitesse, erinevatele milukaartidele jms. Selliseid tdendeid on iga
pdevaga jirjest rohkem. Mdningad sellised tdendid on kergelt avastatavad ning talletatavad
kuid moningad jéllegi vastupidi — selle tingib nii tehnika areng kui ka inimeste endi teadmised

arenenud tehnika kasutamisest.

Antud 10putdés on uurimisprobleemina késitletav asjaolu see, et iiha suurema
digitaliseerumise tottu ei pruugi politseiamentikud omada piisavalt laialdasi eriteadmisi

taoliste tdendite kogumise ja talletamise osas.

Digitaalseid toendeid on varem Eestis 16putoode raames uuritud. Pohiliselt on neid uuritud

selle eesmérgiga, et kuidas neid talletada kui nad on juba siindmuskohalt kaasa voetud. Seda



aga, kas digitaalsete toendite andmekandjaid siindmuskohal talletavad politseiametnikud ka
omavad selleks piisavalt eriteadmisi ja on selles padevad, ei ole kdesoleva 16put6d autori

teada tdpsemalt uuritud.

Loputod eesmirgiks on Pohja Prefektuuri politseiametnike siindmuskohal talletamisega

seonduvate probleemide olemasolu ja nendega seonduvate asjaolude véljaselgitamine.

Stindmuskohal esmaseid toiminguid teostavad politseiametnikud on saanud erialase Sppe
raames digitdendite talletamise osas alusteadmised kuid on tdusetunud kiisimus, kas neid
teadmisi on ka vastavalt toimuvate tehniliste arengutega paralleelselt piisavalt tdiendatud.
Antud Opiprotsess on nd elukestev ning ei piirdu mitte ainult vanempolitseiametniku
kvalifikatsiooni omandamisel saadud teadmistega, vaid need siivenevad nii to6kogemuste,

erialaste koolituste kui ka erialase kdrghariduse omandamise kéigus.
L3putdo koosneb kahest peatiikist: teoreetilisest ja empiirilisest osast

Teoreetiline osa annab {ilevaate sellest, mida tdpsemalt mdistetakse erinevate toendite all.
Tépsemalt on antud peatiikis kirjas digitaalsete tdendite kohta. Samuti ka kuidas talletada
digitaalsete tdendite andmekandjaid nii, et nendest oleks uurimisel kasu. Antud peatiikis on
kajastatud ka see, kuidas digitaalsete tdendite sdilimist tagada ning millised on {tldised
nduded, mida peaks jargima selleks, et digitaalsed tdendid sdiliksid ning tdidaksid uurimisel

alati oma eesmarki.

Loputdo empiirilises osa kirjeldatakse uurimistdo eesmérki, piistitatud tilesandeid, uurimist6o

valimit ja protseduuri ning antakse iilevaade saadud tulemustest.
Loputoo eesmérgi saavutamiseks on piistitatud jargmised uurimiskiisimused:
e Kes on siindmuskohal peamised digitaalsete tdendite talletajad?

e Kas siindmuskohal digitaalseid tdendeid talletavad ametnikud on piisavalt paddevad voi

mitte?
o Kas talletamise osas esineb puudusi/probleeme? Kui, siis milliseid?
e Milliseid muudatusi oleks vaja sisse viia, et digitaalseid toendeid paremini talletada?

Uurimiskiisimustest ldhtuvalt piistitati alljargnevad uurimistilesanded:
e Teada saada, kes peamiselt talletavad siindmuskohal digitaalseid tdendeid ja kas need
ametnikud on piisavalt piddevad.

e Teada saada, millised on kdige digemad viisid digitaalsete tdendite talletamiseks.



e Teada saada komplikatsioonidest, mis on tekkinud digitaalsete toendite talletamisel
ning kelle poolt need tekkinud on.
e Teada saada voimalikke lahendusi kui digitaalseid tdendeid ei osata korrektselt

talletada ja mis selle pohjuseks on.

Lihtudes piistitatud uurimiseesmérgist ja sellele tuginevatest uurimiskiisimustest, teostati
kdesoleva 10put66 puhul kvalitatiivse uurimismeetodina intervjuude labiviimine. Kuna
10putdd eesmirgiks oli selgitada digitaalsete toendite talletamisega seonduvaid probleeme
Pohja prefektuuri politseiametnike nditel, siis moodustati intervjuude valim nende t6oga
kokku puutuvate ja iilevaadet omavate Pohja Prefektuuri kriminalistide (9 isikut) ja
kriminaalasjade iile jdrelevalvet teostavate Pohja Ringkonnaprokuratuuri prokurdride ning
prokurdri abide (10 isikut) ning Pohja Prefektuuri kriminaalbiiroo igapievaselt digitdenditega

kokkupuutuvate uurijate (3 isikut) hulgast.

Uurimuse eesmairgiks oli teada saada, kas Pohja Prefektuuri politseiametnikud, kes puutuvad
kokku digitaalsete tdendite talletamisega, on valimi moodustanud isikute seisukohalt piisavalt
padevad. Samuti ka see, et kas neid digitaalseid tdendeid talletavate politseiametnike
teadmised ja arusaamad ldhevad ajaga kaasa, sest tehnika on ju pidevas arengus. Lisaks veel
nende tdendite talletamisel tekkinud komplikatsioonidest — kas on midagi valesti ldinud voi

on koik alati saadud tdendamiskolbulikena talletada.

Loputod empiirilises osas antakse iilevaade uurimustod tulemustest ja saadud vastuste pohjal
tehakse olulisi jdreldusi. Samuti tehakse mitmeid ettepanekuid digitaalsete tdendite

talletamisega tousetunud probleemide voimalikuks lahendamiseks.



1. ERINEVAD TOENDID

Vastavalt Kriminaalmenetluse seadustiku § 63’le on toend:
(1) Toend on kahtlustatava, siilidistatava, kannatanu ja tunnistaja iitlus, eksperdiarvamus,
eksperdi antud iitlus ekspertiisiakti selgitamisel, asitdend, uurimistoimingu, kohtuistungi ja

jélitustoimingu protokoll voi muu dokument ning foto voi film v8i muu teabesalvestis.

(2) Kriminaalmenetluse asjaolude tdendamiseks voib kasutada ka kéesoleva paragrahvi 1dikes

1 loetlemata tdendeid. *

Tdendite hulka kuulub koik stindmuskohal leitu olgu see siis kas kahtlustatava voi hoopiski
tunnistaja poolt jdetud. Kuna siindmuskohal kogutud tdendid pannakse kokku ning neid
kirjeldatakse ka protokollides, siis l&hevad tdendite alla ka iitlused, eksperdiarvamused ning

muud dokumendid, mis on siindmuskohaga seotud ning vastavalt siindmuskohale koostatud.

Seega voib oelda, et toendid on kdige vajalikumad tdendamaks kahtlustatava siilid ja osalust

vO1 siis mitteosalust antud kuriteos.

Léhtudes tdendi allikast voib toendid liigitada:
Isikulised (iitlused) ja esemelised (asitdendid, dokumendid, protokollid, foto, film vdi muu

teabesalvestus) tdendid.’

1.1. Tdend ja infotehnoloogiline tdend

Ténapdeva thiskonnas kasutavad inimesed mitmes eluaspektis hiivedena erinevaid
elektroonilisi seadmeid - sealhulgas meediaallikaid ja arvuteid. Kurjategijad aga
peremehetsevad elektroonilises meedias ja arvutite kaasamises oma illegaalse tegevusega.
Moodne ja praegune tehnoloogia laseb kahtlusalustel panna kuritegusid toime

rahvusvaheliselt ja kaugelt, saades kétte intellekti ja nii 14bi viia ldbi intellekti vOltsimisi

! Kriminaalmenetluse seadustik, Vastu vdetud 12.02.2003, RT I 2003, 27, 166, joustumine 01.07.2004,
https://www.riigiteataja.ee/akt/123022011045 — vilja otsitud 1. aprill 2011

E. Kergandberg, T. Jarvet, T. Ploom, O. Jaggo; Kriminaalmenetlus, Teine, muudetud triikk,
Sisekaitseakadeemia, 2004, Ik 22



https://www.riigiteataja.ee/akt/123022011045

ligikaudse anoniiiimsusega. Kohene kommunikatsioon ja elektrooniline mail vdimaldab olla

kohtumdistjaks kahtlusaluse ja ohvrite vahel.®

Kuna infotehnoloogial (edaspidi IT) on iihiskonnas iiha suurenev roll, siis tuleb ka
politseiametnikel {iha rohkem nendega menetlusalaselt kokku puutuda. Erialakirjanduses on
leitud, et termin ”infotehnoloogia” jaib antud kontekstis liiga kitsaks, kuna nt mobiiltelefonid
kuuluvad rohkem kommunikatsioonitehnoloogia valdkonda. Sellest tulenevalt on kasutusele
voetud termin “info(rmatsiooni)- ja kommunikatsioonitehnoloogia (voi sidetehnoloogia)”
(ingl.k. ”Information and Communication Technology”). Viimasel ajal on eriti anglo-
ameerika maades iitha rohkem kasutust leidnud termin “kdrgtehnoloogia” (“High Tech™).
Kéesolevas viljaandes on siiski jdddud suupédrasema termini “infotehnoloogia” juurde ning

selle all peetakse silmas ka kommunikatsioonitehnoloogia rakendusi.*

Tdendeid (nn digitaalsed tdendid) vdib tdnapdeval leida vdga erinevatest seadmetest, mis
kasutavad IT-d, nditeks majapidamisseadmed (tolmuimejad, pesumasinad, kiilmkapid,
signalisatsiooni-, valgustus-, Kkiittesiisteemid jne), uuemad soidukid (sissechitatud
multimeediakeskused, navigatsioonisiisteemid), kontoritehnikast rddkimata. Tulevikus
lisandub suure tdendosusega IT rakendusvdimalusi veelgi. Vdimalike juhtumite ring, kus
politseiametnikul digitaalsete tdenditega kokku puutuda tuleb, on vdga lai — tapmiskohalt voi
kahtlustatava juurest leitud pihuarvuti, mobiiltelefon voi malupulk, e-kirja teel toimepandud
véljapressimine v0i pommidhvardus, pedofiilide tegevus suhtlus- ja tutvumisportaalis (nt
Www.rate.ee) voi jututoas, 15petades riigi infrastruktuuride (riigiasutused, pangad, energia- ja
sideettevotted jne) vastu suunatud keerukate riinnetega. On paratamatu, et infotehnoloogial

on viga tihtis roll ithiskonnas, mida meil kaitsta tuleb.*

IT ning kuritegevus

IT sektori kiire areng ning jérjest laialdasem IT vahendite kasutusele votmine inimeste poolt
on toonud kaasa olukorra, kus aina enam kuritegusid, sh mitte ainult Klassikalised
kiiberkuriteod, pannakse toime IT vahendite abil ning kus aina rohkemate kuritegude puhul on

vajalik kuriteo tdendamiseks leida ja fikseerida tdendid arvuti kovakettalt voi monelt muult IT

%United States Secret Service, Best practices for seizing electronic evidence v.3 A pocket guide for first
responders, 1k 3

* Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kisiraamat, 2011, Phare mestiprojekt EE 03 IB
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 7
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andmekandjalt, mis omakorda on toonud kaasa antud valdkonnas td6tavate ametnike olulise
koormuse kasvu.’

Kriminaalstatistika néitab selgelt nii arvutite abil kui arvutisiisteemide vastu toime pandud
kuritegude arvu pidevat ja kiiret tousu (KarS § 206,207,208,213,216-1,217; 2007 a. - 154 tk;
2008 a. - 401 tk; 2009 a. - 500 tk; 2010 a. - 426 tk; 2011 a. - 569 tk). Uksnes arvutikelmuste
arv kasvas 2011 aastal vorreldes eelmise aastaga ca 26%.°

Tehniline ressurss on koigis prefektuurides vananenud ja piiratud. Paljuski kasutatakse
tehnikat, mis osteti 2005. aastal, kui loodi ja koolitati 1T-grupid. Prefektuuride IT gruppidel
on tosiseid probleeme andmete sdilitamise ruumiga, mida ei ole lihetaoliselt lahendatud, vaid
iga iiksus teeb seda oma parimal vdimalikul moel. Alates 2005 aastast ei ole toimunud
komplektset ja siistemaatilist IT gruppidele nende igapdevaseks tegevuseks vajaliku tark- ja
riistvara uuendamist. Tooks vajalike vahendite kaasajastamine on toimunud kaootiliselt ja

pohimdttel, et kui enam kuidagi t63d teha ei saa siis alles hangitakse uus toévahend.’

IT-ga seostatava kuritegevuse voib kategooriatesse jagada jargmiselt:

e IT kui kuriteo objekt, sihtmirk. Naiteks voib siin tuua arvutiviiruse levitamise,
millega riinnatakse arvuti ning arvutiprogrammide funktsionaalsust, ning riinded
teenuste vastu (denial of service attacks), mille eesmargiks on riinnatava arvuti voi
programmi kokku jooksmine/hangumine (crash) ja/voi vorguithenduse hdirimine voi
blokeerimine. KarS-i maistes ldheksid selle alla tiitipiliste arvutikuritegudena §§ 206-
208, 213, 217.

e IT kui kuriteo toimepanemise vahend. Naiteks arvuti ja printeri kasutamine
dokumentide voltsimiseks vdi véljapressimisnduete saatmine e-posti teel, samuti
lapsporno levitamine interneti teel. KarS-is IT kui kuriteo toimepanemise vahendi osas
erisitteid ei ole, seega kuuluvad kvalifitseerimisele iildsdtete jargi (nt § 214

,» Viljapressimine” voi § 178 ,,Lapsporno valmistamine vdi selle véimaldamine™)

e IT kui kurjategijate sidepidamis- ning suhtluskeskkond. Naiteks MSN-i
kasutamine teabevahetuseks kuritegelike iihenduste vahel voi pedofiilide grupi
litkmete omavaheline suhtlemine interneti jututoas. Uldjuhul ei ole KarS-i jérgi eraldi
karistatav tegevus (v.a. §189. Narkootilise ja psiithhotroopse aine levitamise

ettevalmistamine).

> IT-kuritegevus, http://ppa-siseveeb.polsise/kriminaalpolitsei/it-kuritegevus/index.dot — vilja otsitud 26. Mirts
2013
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e IT kui toendi allikas. Koigi iilaltoodud tegevuste kohta voib kasutajaarvutitest ja
vorguseadmetest leida informatsiooni, mis vdib olla teadlikult talletatud voi on

salvestunud automaatselt, st tahtmatult. Naiteks:
v’ kannatanu vdi kurjategija arvutis voi meiliserveris salvestatud e-Kiri;

v ajutine dokument, mida selle koostaja ei salvestanud, kuid mis

automaatselt talletati programmi poolt;

v kolmandate isikute, nt internetiteenusepakkujate (Internet Service Provider
— edaspidi ISP) valduses olevad salvestised (logid) kahtlustatava tegevuse
kohta;

v" logikirjed kohtvdrgu kasutaja kontole sisse- ja viljalogimise kuupdevade ja

kellaaegade kohta.®

IT kasutamine kurjategijate poolt iihest kiiljest holbustab kuritegude toimepanemist, teisalt
aga jadvad enamasti maha jéljed. Politsei lilesanne on need jiljed {iles leida ja neid kasutada

kuritegude avastamisel ja tdendamisel.’

Infotehnoloogia kuriteod

Terminoloogia on antud valdkonnas pohjustanud kdige enam vaidlusi ja lahkarvamusi. Inglise
keeles on enim kasutamist leidnud termin ,,Cybercrime”, monevorra vihem ehk ,,High-Tech
Crime” ja ,Information and Communication Technology Crime”, mis kodik tihendavad
sisuliselt iiht ja sama asja. Kéesoleva viljaande koostajad on otsustanud jddda termini
»infotehnoloogiakuriteod” juurde, kuna termin on erialakeeles olnud pidevalt kasutusel ning
Kinnistunud. Samuti on ,IT kuriteod” kiibel ajakirjanduses ning see on teatud maéral
juurdunud ka konekeeles. Termini “infotehnoloogiakuriteod”, lithendina ,,IT kuriteod”, all
vOib moista aga igasugust kuritegevust, mis on seotud arvutite ja arvutivorkudega ning
laiemalt igasuguste IT seadmete ja siisteemidega, mis kasutavad digitaalset
arvutustehnoloogiat voi digitaalsidet. IT kuriteod hdlmab nii riinded IT seadmete ja
siisteemide vastu kui ka nende seadmete kasutamise kuriteo toimepanemise vahendina. °

Kiiberkuritegevuses peamise osa riinnetest nii infosiisteemide kui ka infoslisteemis paiknevate
andmete vastu moodustavad varalise kasu saamise eesmargil toime pandud kuriteod. Sellised

kuriteod avalduvad tavaliselt teenuse pakkumise hdirimises vOi teenuse t60 katkestamises,

® Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kéisiraamat, 2011, Phare mestiprojekt EE 03 IB
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 7-8
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andmete konfidentsiaalsuse, terviklikkuse voi kdideldavuse rikkumises. Kiiberkuritegevus, sh
arvutite- ja arvutisiisteemide vahendusel toime pandud kuriteod, on muutunud
organiseerituks, rahvusvaheliseks ja suurt kriminaaltulu tootvateks. Arvutikuritegu on sageli
eelkuriteoks ka rasketele majanduskuritegudele (nt rahapesu) voi siis pannakse see toime

- . 7
arvutisisteemide vahendusel.

Eeltoodust tulenevalt on IT kuritegudeks:
e sissemurdmine (nn ,,hdkkimist”) vodrasse arvutisse, mis on KarS § 217 alusel

kvalifitseeritav kui arvutisiisteemi ebaseaduslik kasutamine;

e e-posti vahendusel raha viljapressimine (KarS § 214) — see on tehniliselt viga
lihtsasti teostatav ndudmata kurjategijalt erilist IT alast taipu, samas aga vdib olla

suhteliselt raskesti avastatav.®

IT kuritegude all moistetakse jargmisi kuritegusid:

e arvuti vOi arvutisiisteemi ebaseaduslik kasutamine - isiku virtuaalkontot
kasutatakse ilma tema ndusolekuta (nditeks on ilma isiku nousolekuta kasutatud
Rate/Orkut/Facebook vms kontot, e-posti kontole sisse logitud jne);

e arvuti kelmused

e arvutiviiruse sh spimmi teadlik levitamine;

e arvuti vOi arvutisiisteemi t00 blokeerimine - erinevad riinded arvutile voi
arvutisisteemile, mille tulemusel arvuti voi arvutisiisteemi t00 blokeeritakse nt
tilekoormuse tSttu (nt DDos riinded), aga ka nt riinded kodulehtedele, foorumitele
jne;

e identiteedi vargused - isiku identiteedi ebaseaduslik kasutamine ehk nn
libakontode tegemine. Identiteedi vargusena on kisitletavad sellised tegevused
nagu teise isiku nimel ilma isiku ndusolekuta (virtuaal)konto loomine, teise isiku

nimel e-maili konto tegemine vi sellelt kirjade viljastamine.’

IT kuritegevus ei ole tdna enam eraldiseisev kuritegude rithm, mida on nn vertikaalselt

defineeritud karistusseadustiku arvuteid ja arvutivorke késitlevates paragrahvides. Sarnaselt

" IT-kuritegevus, http://ppa-siseveeb.polsise/kriminaalpolitsei/it-kuritegevus/index.dot — vilja otsitud 26. Mirts
2013

8 Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kisiraamat, 2011, Phare mestiprojekt EE 03 1B
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 8-9

% I T-kuriteod, https://www.politsei.ee/et/nouanded/it-kuriteod/ — vilja otsitud 19. aprill 2013
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»organiseeritud  kuritegevusele”, mida mdistetakse nn  horisontaalselt, on ka
infotehnoloogiakuritegude puhul tihti tegemist nn “traditsiooniliste” kuritegudega, mille
toimepanemisel kasutatakse abivahendina IT seadmeid ja rakendusi (,,new crime — new tools,
old crime — new tools” e tolkes ,,uut tiitipi kuritegevus — uued vahendid, ,,traditsiooniline”
kuritegevus — uued vahendid”). Antud lause on vilja toodud Europoli 2002. a. triikises
LArvutitega seonduv kuritegevus EL-is” selgitamaks IT kuritegevuse ,horisontaalset”

olemust.*°

1.2. Digitaalne tdend

Digitaalse tdendi vdi elektroonilise toendi alla kdib kdik tdoendusjoudu omav informatsioon,
mis on talletatud voi edasi antud digitaalses vormis. Seda kasutatakse ka kohtus. Enne kui
kohus aktsepteerib digitaalse toendi, otsustatakse kas see digitaalne tdend on asjakohane,

~t . . . ~ o~ . .. .11
autentne voi kuulujutt ning kas koopia on vastuvdetav voi on vaja originaali.

Sona ,,digitaalne” voiks tihendada eesti keeles ,,numbriline” voi ,,numbritest koosnev”.
,Digitaalne tdoend” kujutab endast igasugust digitaalses ehk siis numbrilises vormis esinevat
informatsiooni, mida on vdimalik kasutada kohtus tdendamiseseme asjaolude selgitamisel.
Kodige sagedamini kuriteopaigas leiduvad seadmed on lauaarvutid, siilearvutid,
paljundusmasinad, digitaalfotoaparaadid ja muud tehnikavahendid, mida me koik igapaevaselt

kasutame. 2

Digitaalsete tdendite abil saab vastata kuritegevuse peamistele kiisimustele. Holmates endas
seda, mis juhtus mis ajal (ajaline jérjestus), kes mojutas keda (seos), millegi asja péritolu
(allika hinnang) ja et kes on selle eest vastutav (omistamine). Samas arvutisiisteemide
keerukus vajab siivenemist sest liksikuid digitaalseid tdendeid vdib ka mitmeti tdlgendada.
Kinnitav informatsioon voib olla eluliselt vajalik dige jarelduse tegemiseks. Selleks aga et
digitaalseid tdendeid eesmérgipdraselt kasutada, tuleb kohtulikel praktiseerijatel aru saada ja

regulaarselt kasutada teaduslikku meetodit. Teaduslik meetod koos kriminalistide meetodite ja

10 K eskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kéisiraamat, 2011, Phare mestiprojekt EE 03 IB
JH 04, uuendatud JLS/2009/ISEC/AG/077, 1k 8-9

! Casey, E (2004), Digital Evidence and Computer Crime, Second Edition, Ik 12

12 Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise késiraamat, 2011, Phare mestiprojekt EE 03 IB
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 8
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tehnoloogiaga vdimaldabki meil kohaneda erinevate asjaolude ja nduetega ning kindlustada
selle, et saadud tulemused pohinevad faktidel.™®

Arvutipdhised tdendid, ja digitaalsed tdendid iildse, on oma loomuse poolest viga haprad.
Seda voib kahjustada, muuta voi1 hédvitada ebadige kdsitsemise voi siis ebadige vaatlusega.
Selle tottu tuleb sellist tiiiipi tdendeid erilise ettevaatusega dokumenteerida, talletada, séilitada
ja 1abi vaadata. Midagi valesti tehes voib muuta selle kasutuskdlbmatuks voi siis viia valede
tulemusteni.**

Digitaalsete toendite kasutamine on viimastel aastakiimnetel tdusnud. Seda seetdttu, et kohtud
on lubanud igasuguse digitaalse andmekandja (e-mailid, digifotod, digivideod, ja muud)
kasutamist, et vajalikku informatsiooni kitte saada.™

Digitaalsete tdendite talletamine menetluses nduab spetsiaalseid oskusi ja erialast ekspertiisi
informatsiooni kogumisel ja talletamisel. Digitaalsete tdendite talletamine elektroonilistelt
seadmetelt nduab ametnikelt ka viimase tehnoloogia ja selle arenguga kursis olemist. Seetottu
peavad ametnikud saama koolitusi ja ise ka ldbi tegema. Samas peab ka juhtkond olema

toetav ning leidma aja ja raha oma toGtajate koolitamiseks.*®

Digitaalsetel tdenditel on jargmised olulised omadused:
e Enamasti on nad silmale ndhtamatud, nagu ka sormejiljed ja DNA materjal.
Digitdendite “ndgemiseks” on vaja spetsiaalset tark- ja riistvara ning koolitatud

spetsialisti.

e Nad voivad kergelt kahjustuda vo1 isegi hédvida. Seetdottu peavad koik
politseiametnikud, kel digitdenditega pistmist, teadma ja jirgima kédesolevas

késiraamatus toodud kaitumisjuhiseid.

e Enamasti soOltuvad nad ajategurist. Ndiiteks paljud vorguseadmete logid
kirjutatakse {iile tisna liihikese aja jooksul. Samuti vdivad internetikelmide

materjalid kaduda internetist niipea, kui tajutakse politsei huvi.

e Tdendeid Eestis aset leidnud kuritegude kohta voib leida ka viljastpoolt riigipiire.

13 Casey, E Handbook of Digital Forensics and Investigation, Academic Press, vilja antud 2. september 2010, Ik
21

4 ACPO Good Practice Guide for Computer-Based Evidence, ACPO. vilja antud 24 juuli 2010, Ik 6

1> Casey, E Handbook of Digital Forensics and Investigation, Academic Press, vilja antud 2 September 2010, Ik
567

18 International Competition Network, Anti-Cartel Enforcement Manual, vilja antud mirts 2010, Chapter 3 1k 8
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Toendiks voib olla nii kasutaja enda poolt arvutisse teadlikult sisestatud kui ka

arvuti to0 kdigus automaatselt tekkinud informatsioon.*’

Digitaalseid tdendid voib menetluse seisukohalt jagada kaheks:

Toendid andmekandjatel — ndidetena voib siin tuua arvuti kovaketta, flopi
(FDD), digikaameras kasutatava mailukaardi voOi mobiiltelefoni SIM-kaardi.
Valdkond, mis tegeleb andmekandjatel oleva tdendusmaterjali tuvastamise ning
fikseerimisega, kannab inglise keeles nimetust ,,computer forensics* (eestikeelne
vaste arvutikriminalistika, arvutiekspertiis). Andmekandjal oleva informatsiooni
tuvastamiseks ja toendina sobilikult kujul fikseerimiseks on pohimotteliselt kaks

vOimalust:

v" Politseiasutuse vastavas spetsialiseeritud iiksuses teostatakse arvuti ja/voi
andmekandja uuring, mille tingimused, kdik ja tulemused talletatakse
vaatlusprotokollis ning vajadusel sellele lisatud andmekandjal (failid CD-

plaadil, flopil jne);

v' Arvuti ja/vdi andmekandja saadetakse menetleja ekspertiisimédéruse alusel
EKEI infotehnoloogiaekspertiisi. Ekspertiisi kdik ja tulemused talletatakse

ekspertiisiaktis eksperdiarvamusena.

Toéendid arvutivorkudes, eriti Internetis toimuva tegevuse kohta -
vorguseadmetes salvestatud logide abil on voOimalik nditeks tuvastada isikute
tegevust arvutivorkudes, mille 10pptulemusena on vdimalik jouda juba
kahtlustatava arvutini, mis seejérel saadetakse ekspertiisi vOi teostatakse arvuti

o . L. .. . . 17
tehniline uuring politseiasutuse vastavas spetsialiseeritud iiksuses.

Digitaalsete toendite klassifitseerimine

Digitaalseid toendeid voib klassifitseerida, individualiseerida (objekti kirjeldavate eritunnuste

pOhjal) ja vorrelda mitmel erineval viisil.

Uks Klassifitseerimise viise on niiteks:

Sisuline — uurijad kasutavad e-maili sisu et liigitada ja kindlaks teha, millisest arvutist see

périt on. Lisaks ka vahetatud failid sisaldavad erinevaid kilde digitaalsetest andmetest, mida

7 Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kéisiraamat, 2011, Phare mestiprojekt EE 03 1B
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 8
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saab pdris tihti ka individualiseerida ja klassifitseerida.

Otstarbeline — selleks, et seda klassifitseerida ja individualiseerida, kontrollivad uurijad,
kuidas programmid funktsioneerivad. Nt programm, mis tundub, et teeb midagi kasulikku voi

siis toimib meelelahutusena, on tavaliselt klassifitseeritud Trooja hobuse programmina.

Iseloomu pohjal — faili nimed, sdnumid ja kuupdevatemplid on abiks antud digitaalsete

tdendite grupi klassifitseerimisel ja individualiseerimisel.™®

Viis omadust, mis digitaalsetel tdenditel peab olema selleks, et nad oleksid kasulikud:

Lubatav — toendit peab saama kasutada kohtus. Selle reegliga mittendustumine on
sama hea kui seda toendit polekski siindmuskohalt kaasa voetud. Kuid sellisel

juhul on selle kahju palju suurem.

e Autentne — tdend peab olema seotud juhtumiga selleks, et midagi tdestada. Tdend

peab olema seotud siindmuskohaga asjasse puutuvana.

e Tiielik — ei ole piisav koguda tdendeid, mis niitavad ainult iihte siindmuse
vaatenurka. Koguma ei peaks mitte ainult tdendeid, mis tdestavad riindaja tegusid
vaid ka tOendeid, mis tOestavad nende suitust. Naiteks kui saad tOestada et
kurjategija oli sisse logitud, pead teadma ka seda, kas keegi teine oli sisse logitud
ning kes. Samas pead ka mdtlema, miks just nemad seda ei teinud. Seda

nimetatakse siitid véilistavaks asjaoluks ja on uurimise iiks oluline osa.

e Usaldusvidrne — tdendid ja analiiiisid ei tohi panna kahtlema tdendite autentsuses
ja toele vastavuses.

e Usutav — tdend, mida esitad, peab olema iiheselt arusaadav ja olema usutav ka

kohtule. Ei ole ju mtet esitada kahem®istelisi tdendeid, kuna sellest ei saada aru.*®

Digitaalne tdoend versus tavaline tdoend

Digitaalne tdend on esemelise toendi tiks liik. Kuigi digitaalne tdend on vihem kombatav kui
teised esemelise toendi liigid (nt sdormejéljed, DNA, relvad, arvuti komponendid), on see

ikkagi esemeline toend. Digitaalne tdend luuakse magnetviljade ja elektriimpulsside abil,

18 Digital Evidence, Harley Kozushko, 2003, Ik 3,
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Papers/DigitalEvidencePaper.pdf - vilja otsitud 20. Mérts
2012

19 Digital Evidence slideshow 2003, Harley Kozushko, Ik 3-4,
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Presentations/Digital Evidence.pdf?bcsi_scan_123264D0
DBEECAB8E=0&bcsi_scan_filename=DigitalEvidence.pdf — vilja otsitud 12. Aprill 2011
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mida kogutakse ja analiiiisitakse spetsiaalsete tooriistade ja tehnika abil. Kohtud on

otsustanud, et sellist mittemateriaalset omadust vib kiisitleda tdendina.?
Digitaalsel tdendil on mitmeid eeliseid vorreldes teiste esemeliste toenditega:

e Sellest saab teha identse koopia ning seda saab uurida kui originaali. See on

tavaline digitaalse toendi uurimisviis selleks, et originaali mitte kahjustada.

e Oigete vahenditega on viga lihtne kindlaks teha, kas digitaalset tdendit on

muudetud voi rikutud, originaaliga vorreldes.

e On suhteliselt raskesti hdvitatav. Isegi siis kui on dra kustutatud, voib digitaalseid

toendeid arvuti kettalt kéatte saada.

e Kui kurjategijad iiritavad digitaalseid tdendeid hévitada, vdivad jadda koopiad

sellest kohtadesse, millest kurjategijad ei tea.?

1.3. Digitaalsete toendite leidmine, séilitamine ja talletamine

Politseiametnike t66aeg on sageli kiire ja siindmusterohke. Iga politseiametniku té6kohustuste
hulka kuulub muuhulgas kodanike abistamine probleemsetes olukordades, asjakohane
reageerimine seaduserikkumistele, sageli ka esimese politseiametnikuna mone raskema

kuriteo stindmuskohale j(N)udmine.21

Esimesena siindmuskohale saabunud politseiametnik peab koigepealt tegelema sealse
olukorraga — hoolitsema kannatanu eest, kutsuma vilja kiirabi, turvama siindmuskoha,

vaatama siindmuskoha {ile potentsiaalsete toendite leidmiseks jne.21

Esmane kontakt kuriteostindmusega voib toimuda ka muud moodi, nt laekub jélitusteave

uimastivahendaja tegevuse kohta vdi saabub kannatanu avaldus kelmuse kohta.*

Digitaalsete tdendite sdilimisel on politseiametnikul eriti oluline roll. Nimelt on
politseiametniku iilesanne tagada digitaalsete tdendite olukorra sdilimine enne fikseerimist.
Samuti peab politseiametnik fikseerima tdendi just sellises olukorras nagu ta antud hetkel on.
Kui téend on fikseeritud, tuleb sidilitada see samas olukorras selleks, et andmeid ei ldheks

kaotsi. Seda just sellepdrast, et digitaalsete toendite info ei ole tavaliselt silmaga ndhtav ning

20 Casey, E, Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 2000, Ik 4-5
21 Keskkriminaalpolitsei, Tallinn 2005, Infotehnoloogiakuritegude menetlemise kdisiraamat versioon 1.0, Phare
mestiprojekt EE 03 IB JH 04, Ik 12-14
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iiks vale liigutus v3ib kdik leiduvad tdendid hivitada. %
Kdigi nende juhtumite puhul peab esmane menetleja:

e ira tundma potentsiaalse tdendi (tdendiallika) — néiteks tunnistajad, sdrmejéljed ja

DNA;
e turvama tdendi — vottes selle kontrolli alla ja tagades selle puutumatuse;

e tagama tdendi sdilimise — tdendusmaterjaliga iimberkdimisel (kogumisel,
pakendamisel, transportimisel) vOtma tarvitusele abindud, et toend ei lidheks
kaduma ja et tdendi terviklikkus séiliks, st et see ei muutuks ega saaks kahjustada

(nt sormejalgede ja DNA-ga seotud tdendusmaterjali sdilimise kindlustamine).??

Sama kehtib ka digitaalsete tdoendite kohta. Esmane menetleja peab dra tundma, kus

digitaalseid tdendeid vaib leida, tagama nende puutumatuse ja siilimise.”

Voimalike digitaalsete toendite Aratundmine

Viimaseid aastaid on iseloomustanud {iiha laienev IT kasutamine ja IT seadmete
mitmekesistumine. Tavaliselt on neid seadmeid kerge tuvastada, kuna nad on tavakasutuses ja
koigil on nendega kogemusi. Nditeks vOib siin tuua mobiiltelefonid, pihuarvutid ja
digitaalkaamerad. Kuid on ka teistsuguseid niiteid — sdidukite elektroonikasiisteemides voib
olla andmeid diagnostika eesmérkidel. Kui selline sdiduk on seotud kuriteo toimepanemisega,
voivad need andmed olulised olla. Paljude seadmete puhul vdib leida andmeid asukoha kohta
nende GPS-terminalidest. Samuti v3ib tdhtsat infot sisaldada kontoritehnika, nagu néiteks

faksimasin (viimati valitud numbrid jpm).?

Vdaimalike toendite dratundmise puhul on oluline hinnata nende asjakohasust. Kuriteopaigas
tuleb politseiametnikul otsustada, mis tiiipi digitaalsed tdendid antud olukorras tdhtsust
omavad ning sellele vastavalt ka seadmed turvata.?®
Allikad, kus voib digitaalseid tdendeid olla:

o Seade ja selle komponendid

e Funktsioonid, millega seade to6tab ja mis holbustavad tootamist

e Tarkvara, dokumendid, fotod, pildifailid, e-mailid ja lisad, andmebaasid, interneti

kasutamise ajalugu, vestluslogid, sdprade/tuttavate loendid ja siindmuste logid

22 Keskkriminaalpolitsei, Tallinn 2005, Infotehnoloogiakuritegude menetlemise kdisiraamat versioon 1.0, Phare
mestiprojekt EE 03 IB JH 04, Ik 12-14
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e Seadmel olev informatsioon mis puudutab selle seadme kasutamist, nditeks: sisse
tulnud ja viljuvad kdned ja faksi numbrid

e Identifitseerimis informatsioon, mis on seotud arvutisiisteemiga, néiteks: IP-aadress 23

Neid allikaid voib olla igasuguseid erinevaid: nditeks faksi-masinad, scannerid, printerid,

veebikaamerad, mp3-ed, telefonid, arvutid, mélukaardid ja palju-palju muud.

Toendite sdilimise tagamine

Tdendi sdilimine on tagatud, kui see on politsei kontrolli all ja seda ei saa kdrvaldada, muuta
ega kahjustada. Paljudel juhtudel algab tdendi turvamine inimeste eemalhoidmisega seadmest.

See pohimdte kehtib koigi (asi)tdendite puhul.24

Kdige esimene digitaalsete tdenditega seotud ndue on tagada, et mitte keegi — eriti kéib see
kahtlustatavate kohta — ei puudutaks vodimalikke tdendeid sisaldavat seadet ega selliste

seadmete iihendusi (toide!).*

Osa digitaalsetest tdenditest voib leiduda kahtlustataval taskus, nagu niiteks mobiiltelefon ja
pihuarvuti. Need tuleks kohe sisenemisel dra votta. Politseinikud peaksid eriti ettevaatlikud
olema pihuarvutitega, kuna nendes sisalduvat teavet saab aku eemaldamisega hetkega

havitada. Kindlasti teavad seda ka paljud kurjategij ad.?*

Vaib juhtuda, et koostoovalmiduse sildi all pakuvad kahtlustatavad oma abi. Seda ei tohi

vastu votta, iikskdik kui siiras see ka ei tunduks.?*

Paljudes IT seadmetes sisalduvad andmed on kergesti muudetavad voi kustutatavad. Isegi

tdhtsusetuna tunduv tegevus voib ohustada toendi kohtukdlbulikkust.?*

Oluline on teada, et IT seadmete kasutamisel jddvad tegevusest enamasti maha jéljed, mis
voivad tagantjirele tuvastada, millal seade viimati to6tas ning mida sellega tehti. Kui selgub,
et seade on tootanud pérast seda, kui politsei oli seadme &dra votnud, annab see kaitsjale
voimaluse viita, et politsei on siiiistavad tdendid ise tekitanud. Vihemalt saab kaitsja delda, et
politsei ei tegutsenud vastavalt oma parimatele tavadele. Kéitumisjuhiseid IT seadmetega
timberkdimisel peab teadma iga politseiametnik, kes siindmuskohal/labiotsimiskohal puutub

kokku voimalike t(N)enditega.24

2 U.S. Department of Justice, Electronic Crime Scene Investigation: An On-the-Scene Reference for First
Responders, vilja antud november 2009, 1k 5, 37-38

24 Keskkriminaalpolitsei, Tallinn 2005, Infotehnoloogiakuritegude menetlemise kdisiraamat versioon 1.0, Phare
mestiprojekt EE 03 IB JH 04, Ik 15
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Toendite talletamine

Kui ei ole dpitud kuidas digitaalsete toenditega timber kéia:

e Ei tohi piilida uurida vai leida arvuti voi muu elektroonilise seadme sisu

e Ei tohi muuta arvuti voi muu elektroonilise seadme seisundit

e Ei tohi vajutada nuppe ega hiirt

e Kui arvuti voi muu seade on vilja lillitatud, tuleb see nii jétta

o FEi tohi liigutada arvutit voi muud elektroonilist seadet, mis on sisse liilitatud

e Ei tohi aktsepteerida abi pakkumisi vdi muud tehnilist abi tundmatutelt isikutelt

e Tuleb digitaalsete tdendite kohta abi kiisida viljadppe saanud ning vajaliku tehnikaga

varustatud personali kéest 2

Kuigi andmekandjatelt tdendite otsimisega tegelevad otseselt vaid iiksikud politseiametnikud,
on koigil siiski hea teada, kuidas see toimub.?
Peale seadme voi andmekandja dravotmist antakse andmekandja iile vaatluseks IT kuritegude
spetsialistidele prefektuuris, Keskkriminaalpolitseis vOi saadetakse Eesti Kohtuekspertiisi
Instituudi IT-osakonna ekspertiisi.?®

Prefektuuride ja KKP spetsialistide ning EKEI ekspertide tegevus vaatluse/ekspertiisi

labiviimisel on paljuski sarnane.”®

Esmalt tehakse andmekandjast korrektne iiks-ithene koopia (tdmmis). Seejérel uuritakse seda
koopiat, kasutades uuringuarvutis tootavat spetsiaalset tarkvara, mis voimaldab suure hulga
andmete seast vilja soeluda need tdendid, mis omavad kriminaalasjas tdenduslikku téhtsust.
Seejuures on abiks kriminaalasja menetleva ametniku poolt esitatud otsingumérksonad —
nditeks uimastite tootmise puhul ldhteainena kasutatavate kemikaalide nimetused vms.
Arvutikriminalistika tarkvara voimaldab tuvastada ka tavatarkvaraga kéttesaamatud andmed,

niiteks kasutaja poolt kustutatud failid.”®

Uuringu tulemused edastatakse menetlejale vaatlusprotokolli (prefektuurid ja KKP) voi

ekspertiisiaktina (EKEI), mis lisatakse toimiku materjalide juurde.?®

Andmekandjate hulka kuuluvad nii mobiiltelefonide SIM-kaardid vo6i digikaamerate

maélukaardid kui ka suure andmemahuga kdvakettad. Ainus praktiline viis kovaketastelt

% U.S. Department of Justice, Electronic Crime Scene Investigation: An On-the-Scene Reference for First
Responders, vilja antud november 2009, 1k 11-12

2% Keskkriminaalpolitsei, Tallinn 2005, Infotehnoloogiakuritegude menetlemise kdisiraamat versioon 1.0, Phare
mestiprojekt EE 03 1B JH 04, Ik 15
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toendeid otsida on arvutivoimsuse ja spetsiaalse tarkvara abil. Tuleb teostada siistemaatiline
uuring, mis pohineb juhtumi kohta olemasoleval informatsioonil ning menetleja poolt
etteantud otsingukriteeriumitel. Uurija ning spetsialist peavad seejuures tegema tihedat
koostood.?’
Uurija:
e keerukamate juhtumite puhul konsulteerib IT kuritegude spetsialistiga juba enne
ldbiotsima asumist;
o tegutseb IT seadmete dravotmisel juhindudes seadusest ja kidesolevas kdsiraamatus
toodud kéitumisjuhistest;
e annab dravdetud materjali viivitamata iile, tiites selleks vastava vormi;
e abistab arvutiuuringut teostavat spetsialisti juhtumi kohta kiiva lisainformatsiooni
ja tiiendavate otsingukriteeriumite esitamisega.?’
IT kuritegude spetsialist:
o ldheb lébiotsijatega kaasa, kui asjaolud seda nduavad, ja abistab neid ldbiotsimisel;
e teeb andmekandjatest uuringukoopiad (iiksiithesed tdmmised);
e teostab koopia alusel uuringu (vaatlus);
o talletab uuringu tingimused, kdigu ja tulemused (koostab vaatlusprotokolli);

e vajadusel annab kohtule selgitusi uurimistoimingu kohta.?’

1.4. Uldised nduded digitaalsete tdendite sdilimiseks

Kui on tegemist kuriteoga, mis on toime pandud voi seotud arvutiga, siis tuleb koheselt
tegutseda, et kdik voimalikud tdendid jasksid alles.?

Vaata, millises seisus seade on — nditeks kui arvuti on vélja liilitatud, siis tuleb see jatta vilja
lulitatuks. Kui arvuti on aga sisse liilitatud, siis tuleb jatta nii ning ise mitte proovida arvutist
midagi otsida.?®

Kui seade on sisse liilitatud, ei tohi seda mingil juhul vélja liilitada sest véljaliilitamine v3ib

aktiveerida lukumehhanismi.?®

e Tuleb pildistada ekraani kui vdimalik ja lindistada voi filmida ndhtav informatsioon

2" Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise kisiraamat, 2011, Phare mestiprojekt EE 03 1B
JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 17-18

%8 United States Secret Service, Best practices for seizing electronic evidence v.3 A pocket guide for first
responders, Ik 3
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e Tuleb eemaldada koik voolukaablid (tavaliselt on parem kui eemaldada need allikalt

mitte seinast)
e Ei tohi proovida vaadata andmeid voi iildse mingisuguseid salvestatud meediat®

Kui seade on vélja liilitatud, ei tohi seadet sisse liilitada sest see voib muuta voi hévitada

o .. . 29
toendid arvuti siisteemis.

Kui tekib kahtlus, et arvuti piitiab kuidagimoodi selles leiduvaid tdendeid havitada, tuleb

arvuti koheselt vilja liilitada — eemaldades peavoolujuhe.?

Tuleb lahti ihendada koik telefoniliinid, tehes seda pigem seinast kui seadmest. Seejarel tuleb

dokumenteerida ja sildistada.*

Koguda ja lindistada oluline informatsioon:
e Tuleb Kkorjata kokku késiraamatud ja teised juhised, mis on saadaval
e Lindistada oluline informatsioon *°

Uheks heaks vdimaluseks talletada seadme lahti {thendamisel kdik nii nagu algselt on, on
sildistamine. Sildistamise abil saab hiljem tuvastada, milline juhe kus kohas oli. Eriti hea on
sellest ka pilti teha, et oleks ka teistele arusaadavam. Kindlasti tuleb koik ka protokolli kirja

panna. K&ik tehtud tegevus tuleb dokumenteerida.*
Tuleb kinni pidada tildisest pakkimise, transportimise ja ladustamise juhistest:

e Kuna patareidel ja akudel on limiteeritud eluiga, voivad andmed kaduda kui patareid

saavad tiihjaks.

e Seega, tuleb votta tthendust spetsialistiga ning teavitada et antud telefon, mis on aku

vOi1 patareidega varustatud, on vaja kiirest ekspertiisi saata.*

NB! Arvuti ja teiste elektroonikaseadmetega tuleb kindlasti arvestada staatilise elektri ohuga.
Arvuti juhtmete lahti {ihendamiseks peab seade olema vooluvdrgust eemaldatud. Airmiselt
soovitatav on enda maandamine kaablite lahtiiihendamisel — tuleb votta palja kdega kinni

arvutikorpuse metallosast. Staatilist elektrit ei maksa alahinnata.®

# United States Secret Service, Best practices for seizing electronic evidence v.3 A pocket guide for first
responders, 1k 3

%0 Seizure of e-evidence, 2003

3! Infotehnoloogia ekspertiiside mé4ramise juhend EKEI, Pavel Laptev, uuendatud 11.08.2009
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2. POHJA PREFEKTUURI POLITSEIAMETNIKE PADEVUS
DIGITAALSETE TOENDITE TALLETAMISEL

Antud 10put6ds on uurimisprobleemina kisitletav asjaolu see, et iiha suurema
digitaliseerumise tottu ei pruugi politseiamentikud omada piisavalt laialdasi eriteadmisi

taoliste toendite kogumise ja talletamise osas.

Loputdd eesmirgiks on Pohja Prefektuuri politseiametnike siindmuskohal talletamisega

seonduvate probleemide olemasolu ja nendega seonduvate asjaolude viljaselgitamine.

Uurimuse pdhjal otsitakse informatsiooni toendite talletamisel tekkinud komplikatsioonidest —

kas on midagi valesti ldinud voi on koik alati saadud tdendamiskdlbulikena talletada.

Uurimuse raames on padevust madratletud kui igakiilgset ja arengutega kaasaskéivat teadmist

digitdendite talletamisel.

Léihtudes piistitatud uurimiseesmérgist ja sellele tuginevatest uurimiskiisimustest, teostati
kdesoleva 10putdd puhul kvalitatitvse uurimismeetodina intervjuude ldbiviimine. Kuna
10put6d eesmargiks oli selgitada digitaalsete toendite talletamisega seonduvaid probleeme
PShja prefektuuri politseiametnike nditel, siis moodustati intervjuude valim nende tooga
kokku puutuvate ja iilevaadet omavate Pohja Prefektuuri kriminalistide (9 isikut) ja
kriminaalasjade iile jdrelevalvet teostavate PShja Ringkonnaprokuratuuri prokurdride ning
prokurdri abide hulgast (10 isikut). Samuti ka Pohja Prefektuuri uurijate hulgas, kes puutuvad
digitaalsete toenditega oma t66s kokku igapédevaselt. Kahjuks moodustas valimi vaid 3 isikut
neljast osakonnast, kuna rohkem vastajaid lihtsalt ei olnud.

Andmete kogumine toimus 2012 aasta mérts-aprill ning 2013 aasta mérts-mai.

Selle aja jooksul viidi 1dbi intervjuu Pohja Prefektuuri kriminalistide ning selle talituse juhi
hulgas. Saamaks teada, kuidas nemad digitaalsete tdenditega kokku puutuvad. Samuti ka
kriminalistide teadmised antud valdkonnas — kas nad oskavad digitaalseid toendeid Gigesti
talletada. Antud intervjuud toimusid 2012 aasta martsis-aprillis ning 2013 aasta martsis-
aprillis. Intervjuu viidi 14bi nii telefoni teel kui ka kohapeal, kiisimustiku abil (vt LISA 1), mis
koostati ldhtudes uurimiskiisimustest. Intervjuudele antud vastused fikseeriti soltuvalt

vastajast kas paberkujul voi elektroonselt. Kokku to6tab antud teenistuses 16 kriminalisti ning
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lisaks ka nende juht. Intervjuule vastas 50% antud teenistuse kriminalistidest, lisaks talituse
juht.

Teisena viis t60 autor ldbi intervjuu Pohja Ringkonna prokurdride ning abiprokurdride hulgas.
Saamaks teada, millised on digitaalsete tdendite talletamisel kitsaskohad ning probleemid, kes
neid nn “vigu” peamiselt teevad ning mis see pdhjus nende arvates on. Antud intervjuu
toimus 2013 aasta martsis-aprillis. Intervjuu viidi 1dbi kiisimustiku abil (vt LISA 2), mis
koostati ldhtudes uurimiskiisimustest. Intervjuule vastas 10 prokurdri ja abiprokurdri kolmest
erinevast osakonnast. Kdik intervjuule antud vastused on elektroonsed.

Kolmandana viis t66 autor 1dbi intervjuu Pohja Prefektuuri uurijate hulgas, kes puutuvad oma
igapdevatoos kokku digitaalsete toenditega. Antud intervjuu toimus 2013 aasta aprillis-mais.
Intervjuu viidi 1abi kiisimustiku abil (vt LISA 3), mis koostati ldhtudes uurimuse teoreetilisest
ilesehitusest. Kiisimustik saadeti kokku neljale kriminaalbiiroo osakonnale kuid vastas 2
Pohja  Prefektuuri kriminaalbliroo majanduskuritegude osakonna uurijat ning 1
narkokuritegude osakonna uurija. Koik antud vastused on kirjas elektroonselt.
Intervjueeritavatele selgitati enne vastamist, mida kéesoleva 1oput6é autor digitaalsete
toendite ja nende talletamise all silmas on pidanud. Seda selleks, et intervjueeritavad saaksid

aru, mille kohta kiisimustik tipsemalt kiib.

2.1. Uurimust6o tulemused ja analiiiis

Jargnevalt on vilja toodud kolme erineva intervjueeritud grupi vastuste pohjal tehtud

tulemused ja analiiiis.

Kriminalistide hulgas tehtud intervjuude analiiiis ja tulemused

Kokku intervjueeriti 8 kriminalisti lisaks talituse juhile, kes tootavad Pohja Prefektuuri

kriminalistikatalituses — see on 50% antud talituses to6tavatest kriminalistidest.

Toostaazid varieeruvad alates 5-st kuni 23-ni. Kriminalistina tootamise aeg varieerub samuti
viga vihesest kuni paljuni ehk siis — pooleteisest aastast kuni 19-ni. Uldiselt on
intervjueeritud kriminalistid muul politseiametniku ametikohal t661 olnud vdhemalt 2 aastat —
enne kriminalistina to6le asumist. See aga nditab seda, et kriminalistide t66 on iilioluline ning

kohe peale politseikooli 1dppu sinna nii lihtsalt todle ei saa.
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Kiisimusele, kes peamiselt talletavad siindmuskohal digitaalseid tdendeid — kas Teie, kui
kriminalistid, vOoi muudel ametikohtadel tootavad politseiametnikud, vastas 78% (7 isikut)
vastanud kriminalistidest, et peamiselt talletavad siindmuskohal digitaalseid tdendeid nemad —
kriminalistid. Tapsustava lausena on iiks intervjueeritav lisanud ka seda, et siindmuskohal
tootavate kriminalistide puudumisel teevad seda ka teised politseiametnikud muidugi juhul
kui osatakse ise teha. Lisaks sellele veel vajavad selliseid tdendeid sellised politseiametnikud,
kes ei kaasa viga kriminaliste vaid oskavadki ise seda kdike teha. Uhe vastanu arvates tekib
aga vajadus kohe kui siindmuskohal vdi selle vahetus ldheduses on valvekaamera. Kui pole
teada kurjategija stindmuskohalt lahkumise viis/suund vo0i on see just teada ning on vdimalik

saada tdiendavat informatsiooni kurjategija(-te) kohta.

Intervjuu tulemusena saadi teada, et erinevatel siindmuskohtadel on kriminalistidel vaja
digitaalseid toendeid ja/vdi nende andmekandjaid talletada {ildiselt vdga harva — ligikaudu 5%
juhtudest. Intervjueeritavad vastasid tdpsustava lausena, et koikidest neil olevatest
stindmustest on ligikaudu 6 juhtumit aastas, mille puhul on vaja digitaalseid tdendeid
talletada. Taoliste juhtumite puhul on valdavalt tegemist raskete isikuvastaste kuritegudega —
ehk siis surmaga (enesetapud, tapmised). Samuti lisas intervjueeritav, et enesetappude puhul
nditeks kui kuskil ei ole hiivastijdtu kirja jaetud ja kui siindmuskohal on arvuti, pakendatakse
arvuti normidele vastavalt ning saadetakse eksperdile uurimiseks. Seda selleks, et ehk leidub
seal digitaalse tdendina mingisugunegi enesetapukiri — mis annab infot toimunud siindmuse
kohta. Samuti leidub aeg-ajalt selliseid siindmuskohti, kus on vaja talletada digitaalseid
tdendeid ja/vdi nende andmekandjaid, ka rodvimiste ja varguste puhul. Seal siis tdpsemalt
nditeks kas telefonide nédol voi erinevate andmekandjate (mélupulgad, jm) nédol. Erinevatel
andmekandjatel voib leiduda informatsiooni kurjategijate vdi teo toimepanemise kohta.
Muidugi voib ka lisada need siindmused, kus on olemas valvekaamerad, mis on siindmuse
hetkel tootanud - taskuvargused, tdnavaroovid, peksmised, avalikud/salajased vargused
asutustest. Koik eelpool mainitu, nditab seda, et peamiselt ei ole selliseid siindmuskohti nende
igapdevatdos. Ning moningatel juhtudel kdivad ka teised politseiametnikud stindmuskohal
erinevaid digitaalseid tdendeid ja/voi andmekandjaid talletamas. Samuti selgus intervjuu
tulemusena ka see, et selliste juhtumite alla, kus kriminalistidek on vaja digitdendeid talletada,

kuuluvad ka seksuaalkuriteod ning ka majanduskuriteod.

Kiisimusele, kas viimasel ajal on sagenenud digitaalsete toendite talletamine stindmuskohal
vOi on see pigem vihenenud, vastas (vt joonis 1) ligikaudu 55% vastajatest (5 isikut), et see

on pigem sagenenud kui vdhenenud. Peamiselt on sagenemise pohjusena intervjueeritud
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kriminalistid vélja toonud selle, et elu areneb pidevalt edasi. Samuti ka seetdttu, et pidevalt
voetakse aina uusi ja uusi digiseadmeid kasutusele. Arvatakse ka et digitaalsete tdendite
talletamine on ka selle tottu sagenenud, et inimesed jidtavad oma jilgi igale poole —
arvutitesse, internetti ning on ka suurenenud videovalve osakaal. Uldiselt vdib 6elda, et elu on
muutunud interaktiivsemaks ning digiseadmeid kasutatakse ronhkem kui enne. 45% vastanud
kriminalistidest (4 isikut) iitles, et sagedus ei ole nende arvates muutunud — voi vdhemalt

nendel endil ei ole olnud rohkem selliseid siindmuskohti kui enne.

O pigem sagenenud

M ei ole muutunud

Joonis 1. Digitdendite osakaal viimastel aastatel

Kiisimusele: Kas teistel ametikohtadel to6tavad politseiametnikud oskavad Teie arvates
korrektselt talletada digitaalseid tdendeid, vastasid intervjueeritud kriminalistid vdga erinevalt
(vt joonis 2). Nimelt 33% vastanud kriminalistidest (3 isikut) vastas, et teistel ametikohtadel
tootavad politseiametnikud oskavad korrektselt talletada digitaalseid tdendeid. 44% vastanud
kriminalistidest (4 isikut) kirjutas vastusena ,,ei oska delda® voi “usun kill”. 11% (1 isik)
jéllegi, et ,mitte nii hiisti“. Uks vastanutest kirjutas vastuseks ,,50/50. Tipsemalt tihendab
see vastanu arvates seda, et moningad politseiametnikud, kes tootavad teistel ametikohtadel
ning kéivad siindmuskohtadel digitaalseid tdendeid ja/vdi nende andmekandjaid talletamas,
oskavad neid talletada. Moned tiksikud aga ei oska. Vastustest vais vélja lugeda, et tildiselt ei
soovitud kolleege halvustada ja nende puudustele avalikult osutada. Me koik voime ju osata

iihte asja viga perfektselt kuid teist mitte nii hésti.
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osatakse ei oska mitte nii 50/ 50 ei osata
talletada 6elda /usun  hasti
kall

Joonis 2. Politseiametnike oskus talletada digitaalseid tdoendeid

Ka kiisimusele: Kas on esinenud juhtumeid, kus mingisuguste eriparade tdttu on tdendite
talletamisel esinenud probleeme, vastasid intervjueeritud kriminalistid erinevalt. Nimelt 78%
(7 isikut) intervjueeritud kriminalistidest vastas el ning 22% (2 isikut) vastas antud
kiisimusele jaatavalt. Peamiselt on ebadnnestumise pohjuseks see, et siindmuskohal puudub

vajalik tehnika ning ténu sellele on ebadnnestunud ka talletamine.

Stindmuskohal digitaalsete tdendite ja/vdi andmekandjate talletamisel ebadnnestunumise
kohta vastas 78% (7 isikut) intervjueeritud kriminalistidest, et ei ole enda teada
ebadnnestunud. Kaks vastanut aga ei osanud oelda sest pole negatiivset tagasisidet olnud.
Selle kohta, kas intervjueeritud kriminalistid teavad juhtumeid, kus teised politseiametnikud
on siindmuskohal talletanud digitaalseid tdendeid ning hiljem tuleb vélja, et need ei ole

toendamiskdlbulikud, ei tea osatud kommenteerida kuna puudus vastavasisuline tagasiside.

Selle pohjuseks, miks moningaid digitaalseid tdendeid ja/voi nende andmekandjaid ei suudeta
toendamiskdlbulikena talletada, vastasid kriminalistid erinevalt (vt joonis 3). 22% (2 isikut)
intervjueeritutest on antud pdhjusena vilja toonud teadmiste vihesuse. Uks vastanu tdi aga
vilja tehnika puudulikkuse — ei ole piisavalt ajakohast tehnikat, et talletada korralikult. Samas
toi teine intervjueeritav antud vastusena vélja seadmete eripédra, st et moningate seadmete
puhul ei olegi voimalik koiki tdendeid toendamiskolbulikena talletada. Sel juhul peab
arvestama ka seadme omaniku poolt seatud seadistustega, mis vale kéitlemisega voivad
havineda. Kolm vastanut kiimnest (33%) t3id vastusena vilja mdlemad variandid — nii tehnika
puudulikkuse kui ka teadmiste vdhesuse. 22% (2 isikut) vastanud kriminalistidest aga ei

osanud selle kohta midagi delda.
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teadmiste vihesus

tehnika puudulikkus

lilemised kaks koos

seadmete eripara

Joonis 3. Digitdendite vale talletamise pohjused

Tehtud tdienduskoolituste kiisimusele vastasid suurem osa intervjueeritud kriminalistidest
(55% - 5 isikut), et neid on vihe ja vdiks olla rohkem. Uks vastanu kirjutas vastusena et tema
arvates on neid piisavalt ning iiks vastanu, et oleks vaja tehnikat. Oeldi ka veel, et kui oleks
selle alane koolitus, siis miks ka mitte. Antud kiisimuse kohta saadud vastused néitavad seda,
et meie pidevalt arenevas lihiskonnas on veelgi enam vaja tdiendada oma teadmisi ja tehnikat
selles valdkonnas, mis on seotud tihiskonna kiire arenguga. Samuti niitab see seda, et hetkel
t601 olevad kriminalistid soovivad ennast pidevalt arendada ning tahavad olla igas valdkonnas
paremad ning omada rohkem teadmisi. Muidugi to1 iiks vastaja vilja ka oma arvamuse, et see
teema ei ole kriminalistide seisukohalt primaarne — kokkupuuteid on vihe, probleeme pole
tekkinud, seega ei pea tdiendkoolitusi esmatdhtsaks. Tavaliselt aitab {ildine tehniline
taiplikkus vo1 kone teadjamale kolleegile. Mis on ka tegelikult viga dige tdhelepanek, sest
kriminalistide t60s on muid primaarseid teemasid, mille alaseid tdienduskoolitusi oleks vaja

rohkem kui ainult digitaalsete tdendite kohta.

Kokkuvotvalt voib Oelda, et kriminalistid ei puutu siindmuskohtadel eriti digitaalsete
toenditega (arvutid, telefonid, jm) kokku. Pigem tegelevad sellega muud politseiametnikud,
kes siindmuskohale ldhevad. Intervjuu tulemusena selgus, et kui siiski on kriminalistidel
kokkupuuteid digitaalsete tdenditega (aastas ligikaudu 5%), siis on need olnud alati
positiivsed. Talletamisel ei ole midagi valesti ldinud ega ka muid suuri puudusi ette tulnud.
Koik on saadud alati toendamiskolbulikena talletada. Kui aga on olnud mingisugust ndu voi
teadmisi juurde vaja, osatakse alati kellegi poole podrduda — olgu selleks siis kaaskolleeg, kes

teab rohkem voi siis ekspert.
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Koolituste kiisimuse kohta sooviksid nad kdik neid juurde. Moningal napib teadmisi ning
sooviks neid omada. Mdni jillegi soovib lihtsalt oma teadmisi tdiendada ning pidevalt kursis
olla koigega, mis mingilgi mééral seotud nende t66ga. Mdni aga soovib lihtsalt saada juurde

teadmisi selle kohta, mis lihtsalt iihel hetkel voib t60s kasutusele tulla kuid ei pruugi.

Prokuroride hulgas tehtud intervjuu analiiiis ja tulemused

Intervjuule vastas kokku 10 prokurdri ja abiprokurdri kolmest erinevast Pohja Ringkonna

prokuratuuri osakonnast.

Pohja Prefektuuride menetluses olevate kriminaalasjadega on vastanud tegelenud ja neid
juhtinud enamuses juba vdhemalt 3 aastat. Kaks vastajat on ka vastavalt 13 ja 15 aastat.

Keskmiseks tootatud aastateks tuleb vastanute pohjal ligikaudu 8 aastat.

P&hja Prefektuuri juhtumitega, millistes on tdendeid saadud digitaalsetest allikatest, puutuvad
70% vastanutest (7 isikut) kokku moned korrad aastas. Ning 30% (3 isikut) vastanutest iitles,
et tihti. VOiks lausa Oelda, et iga kolmas kriminaalasi on kas otseselt voi kaudselt seotud
digitaalsete toenditega. Peamiselt on sellisteks juhtumiteks arvutikelmused, omastamised,
maksukuriteod (majandustegevused). Muidugi on ka muid juhtumeid, kuid need on vastanud
vilja toonud ning nendes puututakse digitaalsete tdenditega kdige rohkem kokku. Uks vastaja

t0i vilja ka selle, et viimase statistika kohaselt on kelmuste arv aastaga kasvanud ligi 30%.

Kiisimusele, kas digitaalsete tdendite osakaal viimase kolme aasta jooksul on kasvanud voi
mitte (vt joonis 4), vastas 70% intervjueeritavatest (7 isikut), et nende arvates on kasvanud.
Vastusena ei oska delda, vastas 20% (2 isikut) vastanutest ning 10% (1 isik), et tema arvates
ei ole muutunud. Seda et kahanenud on, ei vastanud keegi. Kasvu pdohjuseks on
intervjueeritavad toonud vilja erinevaid aspekte. Uhed kirjutasid pdhjuseks, et kurjategijad on
nooremad ja targemad ning tehnika ja programmidega histi varustatud. Uks tdi pdhjusena
vilja ka selle, et tavaliste tdendite osakaal langeb ja kaitsjate oskus neid tdendeid nn
Hhullida®, kasvab pidevalt. Seetottu on vaja ka otsida uusi lahendeid teatud kriminaalasjades.

Seepérast on ka kasvanud jélitustdendite ja digitaalsete tdendite hankimine.
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O kasvanud

M ei ole muutunud

[ ei oska 6elda

Joonis 4. Digitdendite osakaal viimaste aastate jooksul

Selle kohta aga, et kes on peamiselt nende menetluses olevate kriminaalasjade digitaalsete
toendite talletajateks, saadi védga erinevaid vastuseid. 3 vastanut kirjutas vastuseks et pShiliselt
(90%) on digitaalsete tdoendite talletajateks politseiametnikud, menetlejad ning ilejdanud
(10%) ulatuses eksperdid. Teise vastusena saadi, et politseiametnikud talletavad lihtsamaid
digitaalseid tdendeid ning eksperdid siis raskemaid. Uhe vastusena oli vilja toodud ka see, et
on esinenud selline juhtum, kus uurija oleks pidanud ise digitaalset tdendit uurima, kuid saatis
hoopis eksperdile. Nimelt oli antud asjas vaja teha mailbox’i vaatlust. Vastanu arvates peaksid
oskama seda mistahes kaasaegsed uurijad. Uhe probleemina, miks digitaalseid tdendeid ei
taheta nii vdga kasutada ning sageli jdetakse menetluses vilja, toid vastajad vilja selle, et
meie EKEI IT-ekspertiisis on tohutud jarjekorrad — isikkoosseis viike. Milleks siis raisata IT-
ekspertide niigi vadrtuslikku aega ja tooressurssi sellise kergema asja peale mida saab ka ise
teha. Samas on moningad vastajad vélja toonud ka koostoo — selle all siis mdeldud koost6od
nii ekspertide kui ka politseiametnike vahel. Kui midagi jdéb arusaamatuks siis osatakse alati
kellegi poole podrduda — olgu selleks siis ekspert voi moni muu, kes oskab rohkem

informatsiooni poordutava asja kohta anda.

Kiisimusele, kus paluti hinnata enda kogemustele toetudes digitaalsete tdendite talletamise
padevust nii politseiametnike kui ka ekspertide poolt, vastati viga erinevalt (vt joonis 5).
Nimelt iitles 50% vastanutest (5 isikut), et ekspertide tooga ollakse rahul. Samas kui
politseiametnike t66ga ollakse rahul vaid 30% vastanutest (3 isikut). Ehk kaks vastanut nende
viie hulgast kirjutasid, et eksperdid on padevad, kuid politseiametnikud mitte. Samuti arvas
20% vastanutest (2 isikut), et politseametnikud ei oska nii vdga hésti digitaalseid tdendeid

talletada. Kuid siiski kirjutati ka samade vastajate poolt vastuseks, et oleks vaja teadmisi tosta,
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kas siis koolitustega voi kuidagi muudmoodi. Uks kirjutas ka vastuseks, et ollakse piadevad
siis kui on tdpne juhis kétte antud. Siiski talletatakse ka asju, mida vaja ei ole.
Politseiametniku ebapddevuse poOhjusena toi iiks vastaja vilja mitte oskamatuse, vaid
motivatsiooni puuduse, Sest tegelikult puutub iga politseiametnik oma igapédevaelus kokku
erinevate andmekandjatega — arvutite, mobiiltelefonide ja muu sellisega. Sama vastanu
arvates on paljudelt andmekandjatelt andmeid lihtne kétte saada, kuid moned lihtsalt ei soovi
seda teha. Siiski leidub ka selliseid politseiametnikke, kel puuduvad isegi elementaarsed
arvutikasutamise oskused (nt oskus leida faili, ndidata mone faili asukohta, teha véljatriikke,
vms). Koolis on seda Opetatud, kuid siis ei ole piisavalt teadmiste omandamisele tdhelepanu
pooratud voi on lihtsalt unustatud. Intervjueeritavate hinnangutest ndhtub, et ekspertide
oskused on tasemel. Joonist vaadates saab aru, et tegelikult ei olda politseiametnike t66ga
rahul, kuivord vaid kahel vastajal kiimnest ei ole etteheiteid. Siiski on positiivne see, et

ekspertide tooga ollakse rohkem rahul kui politseiametnike.

O politseiametnikud
M eksperdid

rahul mitte nii ei oska ei ole
hasti oelda etteheiteid

Joonis 5. Politseiametnike ja ekspertide oskus talletada digitaalseid tdendeid

Kiisimusele kas on tdheldatud digitaalsete tdendite talletamisel mingisuguseid puudusi,
vastasid peaaegu koik jaatavalt. Peamiselt on puudustena vilja toodud tehnika, selle
puudumine; teadmiste puudulikkus, see, et ei osta talletada v3i ei osata tehnikat késitleda.
Jéllegi on vilja toodud EKEI vdimekus — piiratud on ekspertiiside voi uuringute 1dbiviimine.

Samuti on vilja toodud ka kogemuste puudumine. Uldjoontes ollakse rahul kuid tddetakse, et
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alati saab paremini. Seda, kelle poolt olid puudustega toendid talletatud ning millist kaalu

need menetluses omasid, ei osanud keegi tdpsemalt delda.

90% vastajatest (9 isikut) on seisukohal, et tegelikkuses on digitaalsete tdendite talletamine
problemaatiline. Uldiselt on kiill menetlejate vdi uurijate poolt vajalikud toimingud &ra
tehtud, kuid siiski on vastanud seisukohal, et nii politseiametnikele kui ka prokurdridele oleks
vaja veelgi rohkem koolitusi antud teema valdkonnas. Elu on pidevas arengus ja iga paevaga
tekib aina uusi digitaalseid tdendeid ning kohti kus need paiknevad, juurde. Selle tdttu on vaja
viia lébi koolitusi, sest pidevalt avastatakse midagi uut. Samas vajaks ka moni harva esinev
talletamisega seonduv asjaolu koolitusel kinnistamist. Kindlasti oleks hea saada ka praktilisi
kogemusi lisaks koolitustele. Sealhulgas rohkem praktilist koostood teiste riikide
kolleegidega. Uks vastaja t3i vilja ka selle, et tema arvates oleks kdige olulisem Jpetada
digitaalsete toendite fikseerimist menetlusse ehk kuidas selliseid tdendeid korrektselt
vormistada. Teine vastaja tdi vilja selle, et uurijad ei oska talletada digitdendeid eeskitt selles
mottes, et nad ei tea kust neid otsida ning nad ei soovi ka eriti ennast selles valdkonnas
taiendada. Selle vastaja arvates valitseb arusaam, et arvutist informatsiooni saamine on liiga

spetsiifiline tegevus ja sellega peavad tegelema ainult vastava ala spetsialistid.

Muutuste kohta vastas samuti pea 90% (9 isikut), et oleks vaja juurde koolitusi. Uks vastaja
toi lausa vilja, mida oleks tema arvates vaja muuta: oluline on koolitus I1T-valdkonnas, mida
otsida stindmuskohal ja mida-kuidas &ra votta, talletada. Kuidas leida tdendit, kellelt abi saaks
kiisida, kas seda toendit iildse on motet otsida? Millised sammud teha, et tdoendit, mida me
veel leidnud ei ole, ei hdvitataks menetluse jooksul. Vastaja sonul on olnud kohtunikega
vaidlus, et kas internetis tagant jargi kirjavahetuse lugemine peab ikka kohtu loal olema voi
mitte. Milline vdimekus on politseil, kui puuduvad Kkirjavahetuse lugemiseks paroolid? Teine
vastaja kirjutas, et probleeme on tekkinud selliste tdenditega, mille puhul algselt ei ole teada
selle olulisus, kuid millelt hiljem tuleb vélja oluline toend. Lébiotsimise kdigus ei ole aga
antud tdend korralikult pakendatud voi pitseeritud ning hiljem ongi kohtus selle tdendi
usaldusvéirsuse tdendamisega probleeme.

Probleeme on palju, kuid siiski on ldbivaks vastuseks, prokurdride arvates, asjade paremaks
muutmisel koolitus. Uhe vdimalusena tdi iiks intervjueeritav vilja ka soovituse: kuna
menetlusseadustik voimaldab, tuleks rohkem kaasata spetsialiste, see tdhendab isikuid, kellel
on eriteadmisi; kes koos uurijatega osaleb aktiivselt vastavate tdendite otsimises ja
talletamises, kes hiljem voib vajaduse korral kohtus spetsialistina esineda ja nd kaitsta

toendeid kohtu ees.
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Prokuréride hulgas tehtud intervjuu tulemusena voib oelda, et ildiselt ollakse rahul selle
tooga, mida tehakse digitaalsete toendite talletamisel. Seda siis kas siindmuskohal voi ka
hiljem kui selgub, et mdni digitaalne tdend on menetluse seisukohast oluline, kuid varem kahe
silma vahele jaanud. Siiski voiks alati paremini olla ning politseiametnikel vastavaid teadmisi
samuti rohkem olla.

Negatiivse asjaoluna voib vilja lugeda aga selle, et eckspertidele digitaalsete tdendite
leidmiseks voi talletamiseks vajalikud tdendid jdetakse pigem ekspertidele saatmata voi
proovitakse kuidagi teist teed pidi tulemus kitte saada. Seda siis kas muude tdenditega voi siis
muu spetsialisti poole podrdudes. Nimelt on EKEI-s nii pikad jarjekorrad ja antud osakonnas
véike isikukoosseis, mistottu ei jouta asjadega kiiresti tegeleda. Lihtsam on ju pdorduda
inimese poole, kes samuti oskab sama asja, kuid teeb selle poole Kiiremini. Menetluse

seisukohalt on see ka parem, sest siis jouab menetlus kiiremini oma 1dpuni.

Uurijate hulgas tehtud intervjuu analiiiis ja tulemused

Kokku vastas 3 Pohja Prefektuuri uurijat. 2 neist olid Pdhja Prefektuuri Kriminaalbiiroo
majanduskuritegude talitusest ning 1 vastanu oli Pdhja Prefektuuri Kriminaalbiiroo
narkokuritegude talitusest. Kuna vastajaid oli kokku 3 siis saadud tulemusi ei saa iildistada,
kuid neid kasutatakse 10putdos nende kolme isiku seisukoha kirjeldamiseks.

Vastanud on Pohja Prefektuuris uurijana tootanud juba védhemalt seitse aastat. POhja
Prefektuuris tildse, kuid teisel ametikohal on vastanud to6tanud alates 11 aastast kuni 18,5
aastani. POhja Prefektuuri juhtumitega, millistes on tdendeid saadud digitaalsetest allikatest,
puutuvad koik kolm vastanut kokku igapdevaselt — nende hulgas ka erinevate andmekandjate
vaatlustega.

Kuna igapdevatdos puututakse kokku digitaalsete tdenditega, siis kiisimusele, kust oma
teadmised digitdendite kohta olete saanud, tdi {iks vastanu vilja, et on need saanud nii
koolitustelt, spetsialistidega vesteldes kui ka ise internetist otsides. Teine vastanu koolitusi
saanud ei ole ning teadmised tulevad t66 kaigus, elust enesest. Kolmas vastanu ei ole Eestis
koolitustel kdinud, kiill aga vélismaistel. Kolmas vastanu lisas veel seda, et 2006/2007 aastal
on nende grupiga labi viidud koolitus kogu Pdhja Prefektuuri kriminaalbiiroole, mis késitles
digitaalseid tdendeid, nende kogumist jne. Juhtumeid, milles tuleb ette digitaalseid tdendeid,
on palju erinevaid. Uldiselt on nendeks kuriteod, mille eeluurimiseks on alustatud

kriminaalmenetlus.
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Digitaalsete tdendite osakaal viimase kolme aasta jooksul on kahe vastanu arvates kasvanud.
Selle pdhjuseks on nad vilja toonud erinevaid aspekte. Uhe vastanu arvates on pdhjuseks
kindlasti interneti kasutajate arvu suurenemine mitte ainult Eesti vabariigis, vaid terves
maailmas. Teine vastanu t0i pohjuseks selle, et tegusid toime panevate isikute teadlikkus
politseitdost ning seadusesilma hammaste vahele jadmise viltimiseks on tdusnud. On
juhtumeid, kus ainus viis isikut konkreetse kuriteoga seostada on analiiiisida ja vaadelda
temalt menetlustoimingutega kitte saadud tehnikavahendeid. Ka politsei teadlikkus ning
voimalused tdnapdevastest vahenditest toendite leidmiseks on tdusnud. Samas kolmanda
vastanu arvates on seda véga raske hinnata sest menetluslikult on digitaalsed tdendid lihtsalt
tiks toendi liik. Pigem peaks vastanu arvates siinkohal kiisima, kas selliseid tdoendeid
kasutatakse kohtus tdendina rohkem vd&i mitte. Selle kohta aga prokuratuuri tagasiside
puudub.

Kiisimusele, kes on Teie arvates peamiselt digitaalsete tdendite talletajateks, kas teie kui
uurijad voi muud ametnikud (politseiametnikud, eksperdid), tuli vdga erinevaid vastuseid.
Nimelt {ihe vastanu arvates talletavad menetlejad ja uurijad digitaalseid tdendeid kindlasti
rohkem kui tavalised politseiametnikud (nagu niiteks patrullpolitseinikud, liikluspolitseinikud
jne). Ekspertide t66 0sas el osatud kommentaari anda. Teise vastanu arvates on peamisteks
talletajateks politseiametnikud. Eksperdid ainult juhul kui on kaasatud uurimistoimingusse voi
on saadetud asitdendid ekspertiisi. Kolmas vastas, et tema arvates on see seotud konkreetse
kuriteoliigi menetlemisega. Nt majandusalaste kuritegude, korruptsioonijuhtumite puhul, kus
on mahukad materjalid ning suurem osa menetlustoimingute kéigus dra voetud tdoenditest
asuvad andmekandjatel, on peamiseks talletajaks ilmselgelt ekspertiisiasutus, kes teostab
antud esemetele ekspertiisi voi siis vaatlust. Narkokuritegude puhul teeb selle t66 suuresti dra
menetleja/uurija, kes talletab ning siilitab muutmata kujul antud informatsiooni.

Kiisimusele, kus paluti hinnata enda kogemustele toetudes digitaalsete tdendite talletamise
pidevust nii politseiametnike kui ka ekspertide poolt, saadi erinevaid vastuseid. Uhe vastaja
poolt toodi wvilja, et digitaalsete tdendite talletamisega pidevalt kokkupuutuvad
politseiametnikud omavad rohkem kogemusi ja teadmisi. Ekspertide t66 kohta ei osatud
kommentaari anda. Teise vastanu arvates voiks tavapolitseinike tase voimalike digitdendite
timberkédimisel olla parem. Samuti peaks vastanu arvates panustama rohkem spetsialistidesse,
kelle iilesandeks on erinevate andmekandjate vaatlus ning analiiiis. Kolmanda vastanu arvates
jatab menetlejate poolelt digitdendite talletamine soovida ning ekspertide osas ei oska

kommenteerida. VVastanu arvates puuduvad politseil veel paljud vahendid, milliste kasutamine
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on digitaalsete tdendite talletamisel ning fikseerimisel vajalikud. Samuti peaks iga menetleja
saama ka vastava elementaarse esmase koolituse.

Kiisimusele, kas digitaalsete tdoendite talletamisel on tdheldatud mingisuguseid puudusi,
vastasid koik jaatavalt. Puudustena on iiks vastaja vilja toonud tehnilise voimekuse — nt
mobiiltelefonide vaatlusel peaks olema iga vaatlust teostava liksuse kasutuses vastav tarkvara,
mis ei lubaks vaatluse kiigus teha vaadeldavas objektis muudatusi. Vormistamine on iga
iiksuse puhul kohandatud vastava prokurdri soovidele ning vajadustele. Teise vastanu arvates
on puudustena vormistamine, tehniline voimekus ja teadmiste puudulikkus ning lisaks ka
liigne enesekindlus. Kolmanda vastanu arvates tuleks poorduda abipalvega kolleegide poole
kui endal jaab teadmistest puudu. Kolleegid selgitavad ja annavad ndu ning kui ise ei oska
aidata, deldakse, kelle poole vdiks podrduda.

Kiisimusele, kui olete tuvastanud mingisuguseid puudusi digitaalsete tdendite talletamisel, siis
kelle poolt olid antud toendid talletatud (mitte nimeliselt) ja millist kaalu need
kriminaalmenetluses omasid, vastas iiks, et sellist juhust ei ole esinenud. Teine aga, et kuna
enamus kokkuvottega prokuratuuri saadetud menetlused lihevad kokkuleppemenetlusse, siis
on iilelildse vdga raske hinnata digitaalsete tdendite kaalu. Vigu tehakse nii esmasel
kokkupuutel kui ka edasises kéitlemises. Kolmas soovis delda vaid, et digitaalsete tdendite
vaatluseid tegevad ametnikud peavad olema oma t60s tunduvalt korrektsemad, teadlikumad
menetlusest, oma t66 tdhtsusest ning toendi talletamise kvaliteedi olulisusest.

Vastavalt eelmisele kiisimusele, arvatakse et digitaalsete tdendite talletamine Pdhja
Prefektuuris on problemaatiline. Muudatuste ja parandustena on vastanud vélja toonud nii
valdkonnapohised koolitused kui ka konkurentsivoimelise palga, ehk vastanute arvates peaks
palka tdstma selleks, et tduseks ka motivatsioon tdendeid tdendamiskdlbulikena talletada. Uhe
vastanu arvates aitaks muutusena teadmisi omavate isikute vOi spetsialistide kontaktide
edastamine, kelle poole vdiks vajadusel podrduda. Uhe vastusena on vilja toodud ka see, et
oleks vaja rohkem riist- ja tarkvaralisi vahendeid. Samuti ka rohkem inimesi, kes digitdendite
talletamisega tegeleksid. Uldiselt arvatakse, et inimesed kiill dpivad t66 kiigus, kuid siiski

oleks vaja ka rohkem selle teemalisi koolitusi.
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2.2. Uurimustoo jireldused

Vastavalt tehtud intervjuu tulemusena voib delda, et vastanute arvates on digitaalsete toendite
osakaal viimaste aastate jooksul kasvanud. Nimelt iile poole kolme grupi intervjueeritavatest

tddesid, et see on tousnud. Samas oli ka neid, kes arvasid vastupidist.
Loputdd eesmérgi saavutamiseks on piistitatud jargmised uurimiskiisimused:
e Kes on siindmuskohal peamised digitaalsete tdendite talletajad?

e Kas siindmuskohal digitaalseid tdendeid talletavad ametnikud on piisavalt piddevad voi

mitte?
o Kas talletamise osas esineb puudusi/probleeme? Kui, siis milliseid?
e Milliseid muudatusi oleks vaja sisse viia, et digitaalseid tdendeid paremini talletada?

Jargnevalt on analiiiisitud intervjuudest selgunud aspekte ning nende pdhjal tehtud jéreldused.

Esimene kiisimus — kes peamiselt talletavad siindmuskohal digitaalseid tdendeid ja kas need
ametnikud on piisavalt pddevad, leidis antud uurimustoos vastuse. Nimelt puutuvad
prokurorid digitaalsete tdenditega kokku alles siis kui on juba kdik toendid talletatud ning ka
vaatlused tehtud, st prokurorid ndevad kogu pilti tehtud t66de tulemuslikkusest. Uurija néeb
seda koike enne kui asi jouab prokurdrideni ning puutub selle kdigega ise suhteliselt palju
kokku. Ekspert voi kriminalist ndeb aga selles osas suhteliselt vihe — ainult siis kui teda
kaasatakse ning ta saab mingisugustki tagasisidet. Ei ole sdtestatud, millise protseduuri puhul
eksperte kaasatakse, kuid on vilja kujunenud nende kaasamine eelkdige raskemate toendite
puhul. Monikord kasutatakse ka osakonnas leiduvate spetsialistide voi IT-ametnike abi, et
toendeid talletada voi uurida. Seda aga sellepérast, et ekspertidele tdendeid saates on vastuste
saamine kiillaltki pikaajaline protsess. Mdnikord on jdrjekorrad lausa 6 kuud, et suhteliselt
kerge uuring teatud tdendi osas lébi viia. Vastustest selgus, et politseiametnikud seevastu

puutuvad stindmuskohal tdenditega kdige tihedamini kokku.
Teine kiisimus, kas stindmuskohal digitaalseid tdendeid talletavad ametnikud on pédevad voi

ei, leidis samuti oma vastuse. Vastavalt prokuroride, uurijate ja abiprokuréride hulgas 1dbi

viidud intervjuu tulemusena vaib 6elda, et digitaalsete tdenditega tegelevad politseiametnikud
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ei ole eriti padevad. Nimelt ei ole politseiametnikud alati piisavalt hésti kursis, kuidas voi
mida tdpselt talletada vaja on. Monikord voetakse liiga palju nn. tdendeid siindmuskohalt
kaasa voi siis teinekord jillegi vastupidi. Samas kriminalistide hulgas 1dbi viidud intervjuu
tulemusena selgus, et nende arvates oskavad politseiametnikud piisavalt hdsti digitdendeid
talletada. Prokurdride ja abiprokuréride hulgas 1ébi viidud intervjuu tulemusena selgus veel
ka, et eksperdid on vdga padevad, kuid ekspertiisi vastuse saamisega ldheb kauem aega kui

tavaliste spetsialistide kdest vastuse saamisega.

Kolmas kiisimus — kas talletamise osas esineb puudusi, mis on tekkinud digitaalsete tdendite
talletamisel ning kelle poolt need tekkinud on, tuli ka antud uurimistéos vélja. Nimelt antud
intervjuu tulemusena selgus, et kuna peamiselt tegelevad siindmuskohal digitaalsete
toenditega politseiametnikud — uurijad, menetlejad, siis nende poolt tuleb ka kdige rohkem
vigu. See on aga iseenesest loogiline, sest ei saa ju midagi valesti teha kui antud asjaga ei
tegele. Samas on mdningad komplikatsioonid tekkinud ka tehniliste viperuste tdttu. Uldiselt
ollakse aga digitaalsete toendite talletamisega rahul — olgu see siis tehtud menetleja, uurija voi

eksperdi poolt. Muidugi alati saab kdike paremini.

Neljas kiisimus — milliseid muudatusi oleks vaja sisse viia, et digitaalseid tdendeid paremini
talletada, leidis ka intervjuudes vastuse. Suures osas kattub nii kriminalistide, uurijate kui ka
prokurdride ja abiprokuréride arvamus. Nimelt selgus, et selle alaseid koolitusi on siiani
suhteliselt vahe 1dbi viidud ning tuntakse et antud teemalisi koolitusi oleks rohkem juurde
vaja. Samuti pole neid koolitusi ka vdga palju tulemas. Kui moni selle teemaline koolitus on
tulemas, siis saab koolituse kohtade arv suhteliselt kiiresti tdis. Kéesoleva t60 autori
hinnangul sooviksid nii politseiametnikud, uurijad kui ka prokurérid osaleda koolitustel, mis
hdlmab endas digitaalsete tdendite teemat: kuidas neid talletada, mismoodi neid séilitada ja
palju muud. Seda eriti sellepérast, et elu areneb iga pdevaga ning leitakse jdrjest uusi
digitaalseid tdendeid voi siis voimalusi mingisuguse tdendi talletamiseks. Me kdik soovime

kursis olla kdige varskemate ja aktuaalsemate teadmistega.
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KOKKUVOTE

Loputod eesmirgiks on Pohja Prefektuuri politseiametnike siindmuskohal talletamisega

seonduvate probleemide olemasolu ja nendega seonduvate asjaolude viljaselgitamine.
Loputdd eesmérgi saavutamiseks on piistitatud jargmised uurimiskiisimused:
e Kes on siindmuskohal peamised digitaalsete toendite talletajad?

e Kas siindmuskohal digitaalseid tdendeid talletavad ametnikud on piisavalt pddevad voi

mitte?
o Kas talletamise osas esineb puudusi/probleeme? Kui, siis milliseid?
e Milliseid muudatusi oleks vaja sisse viia, et digitaalseid tdendeid paremini talletada?

Lahtudes piistitatud uurimiseesmargist ja sellele tuginevatest uurimiskiisimustest, teostati
kdesoleva 10put6d puhul kvalitatitvse uurimismeetodina intervjuude Ildbiviimine. Kuna
16putd6 eesmirgiks oli selgitada digitaalsete toendite talletamisega seonduvaid probleeme
Pohja prefektuuri politseiametnike nditel, siis moodustati intervjuude valim nende t66ga
kokku puutuvate ja iilevaadet omavate prefektuuri kriminalistide (9 isikut) ja kriminaalasjade
iile jarelevalvet teostavate POhja Ringkonnaprokuratuuri prokurdride ning prokurdri abide (10
isikut) ning Podhja Prefektuuri kriminaalbiiroo igapdevaselt digitdenditega kokkupuutuvate
uurijate (3 isikut) hulgast.

Peamiste digitdendite talletajatena siindmuskohal on politseiametnikud — menetlejad, uurijad
— voi siis eksperdid, kriminalistid kui neid kaasatakse (eriti oluliste siindmuste puhul).
Vastavalt uurimustodle selgus, et eksperte kaasatakse menetlustesse suhteliselt vdhe. Kindlalt
paigas ei ole, millise protseduuri puhul kaasatakse eksperte, kuid siiski raskemate tdendite

puhul seda tehakse.

Stindmuskohal digitaalseid tdendeid talletavad politseiametnikud ei ole prokuréride arvates,
kes iildiselt talletamisega kokku ei puutu ning ndevad peamiselt tulemusi, kuigi piddevad.
Siiski arvavad nad, et padevuse poolest on eksperdid véiga padevad. Miinusena toid nad vilja
selle, et vastuse saamisega neilt ldheb kauem aega kui tavaliste spetsialistide kdest vastuse

saamisega. Kriminalistide hinnangul on aga politseiametnikud paddevad, kuid kuna nende
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hinnang vdib olla mdjutatud piiratud omavahelisest koostdost (ainult 6 juhtumit aastas), siis
puudub nende hinnangu andmiseks piisav tagasiside.
Digitoendite talletamise puuduste kohta selgus uurimustods 1dbi viidud vastuseid analiiiisides,
et aeg-ajalt ikka esineb mingil médral puudusi — seda kas stindmuskohal talletades voi siis
juba talletatud tdenditega. Kuna peamiselt tegelevad siindmuskohal digitaalsete tdenditega
politseiametnikud — uurijad, menetlejad, siis nende poolt tuleb ka kodige rohkem vigu. See on
aga iseenesest loogiline — ei saa ju midagi valesti teha kui antud asjaga ei tegele. Samas tuli
uurimustdo tulemusena vélja ka see, et moningad komplikatsioonid on tekkinud ka tehniliste
viperuste tottu. Kas siis nditeks ei ole mingit kuupdeva nidha (msni vestlus) voi ei saa antud
asja tildse nii kasutadagi nagu tegelikult peaks saama.
Muudatuste ldbiviimiste kohta selgus, et selle alaseid koolitusi on siiani suhteliselt vdhe ldbi
viidud ning tuntakse et oleks rohkem antud teemalisi koolitusi juurde vaja. Samuti pole neid
koolitusi ka véga palju tulemas. Kui moni selleteemaline koolitus on tulemas, siis saab
koolituse kohtade arv suhteliselt kiiresti tdis. Kéesoleva t60 autori hinnangul sooviksid nii
politseiametnikud, prokurdrid kui ka uurijad osaleda koolitustel, mis hdlmab endas
digitaalsete tdendite teemat — kuidas neid talletada, mismoodi neid sdilitada ja palju muud.
Seda eriti selle parast, et elu areneb iga pidevaga ning leitakse jarjest uusi digitaalseid tdendeid
vOi1 siis vOimalusi mingisuguse tdoendi talletamiseks. Me koik soovime kursis olla kdige
véirskemate ja aktuaalsete teadmistega.
Kuna kriminaalstatistika alusel oli kirjas, et 1T-kuritegude arv on tdusnud viimastel aastatel
ligi 30%, siis leidis see fakt ka uurimust6od 14bi viies kinnitust ning on kirjas teoreetilises
0sas.
Toetudes teoreetilisele osale, tuleb vilja ka see, et digitaalsete tdendite olemus on suhteliselt
keeruline. Nad on haprad, hédvinevad kergelt ning neid on suhteliselt raske
toendamiskdlbulikena talletada kui ei ole eelnevaid teadmisi voi kokkupuudet. See leidis ka
uurimust6dd tehes kinnitust. Raske on tdendeid Gigesti talletada ka sellepérast, et neid viise,
kuidas digesti talletada on piris palju. Siiski on olemas moned elementaarsed asjad, mida saab
kasutada pea koikide digitaalsete tdendite talletamisel ja késitsemisel.
Toetudes uurimistulemuste analiiiisile ja 15putdos kisitlevatele teooriatele, teeb autor
jargmised ettepanekud:
e Viia ldbi rohkem koolitusi antud valdkonnas koikidele politseiametnikele, kes vidhegi
puutuvad oma igapédeva to0s kokku digitaalsete toenditega. Selle tulemusena oleks
toendite talletamine kiirem ja korralikum ning ei esineks puudusi. Muidugi voiks seda

teha ka prokuréride hulgas — sest nemad teostavad ju menetluses jarelevalvet.

38



Digitdendite avastamine, talletamine ja uurimine peaks muutuma igapdevasemaks.
Intervjuude tulemusena selgus, et péris paljudel kordadel jaetakse digitaalsed tdendid
eksperdile saatmata pikkade jirjekordade tottu. Sellest tulenevalt vdiks viia sisse
jargmise punkti.

Luua ja kaasata siindmuskohtadele antud teema spetsialiste — see muudaks menetluse
tulemuste saamise kiiremaks. Néiteks kui oleks olemas spetsialistid antud valdkonnas
ja nad stindmuskohaga kaasata, saaks digitdendite vastused poole kiiremini. Muidugi
raskemate digitaalsete tdendite leidmise puhul oleks hea kaasata ekspert. See, et
spetsialist teeks kergema t66 dra, muudaks ekspertide t66 ka palju lihtsamaks. Selle

tottu lilheneksid ka EKEI-s tdendite uurimiseks olevad jérjekorrad.
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SUMMARY

This present thesis contains 42 pages and 3 appendixes (6 pages). List of references consists
of 17 items, of which 10 are in English and 7 in Estonian. The thesis is written in Estonian
and summary is in English.

The goal of this work, above all, is to find out problems in collecting and storing digital
evidences on scene by Northern Prefecture police officers.

To achieve the purpose of this work, following research questions were put up: 1) who are
main digital evidence storers on the scene? 2) if the clerks, who collect digital evidences on
the scene, are competent enough or not? 3) if any drawbacks/problems occur in storing digital
evidences? If so, then which? 4) what kind of changes is needed to introduce, to make digital
evidence storing better?

Based on the research questions, the study was conducted using interviews as a qualitative
method. Interviews were carried out amongst 9 Northern Prefecture criminalists, 10 Northern
district attorney generals and assistant attorney generals and 3 Northern Prefecture
investigators.

Results of the study showed that the main digital evidence storers on the scene are police
officers — investigators, or experts, criminalists when they are involved. As a result of the
study it was found that there are some kind of drawbacks which are in storing digital
evidences. These drawbacks are either collecting on the scene or with stored evidences. For
the changes, that need to be done, it was found out that there haven’t been hardly any
schooling in the theme of digital evidence and also there aren’t many to come too. In addition
doing this research, it was found that digital evidence is complicated, they are fragile, easily
destructible and they are quite hard to store right.

Based on the results of the study, three proposals were made that would help store digital
evidence more correctly and efficiently.

40



VIIDATUD ALLIKATE LOETELU:

Kriminaalmenetluse seadustik, Vastu voetud 12.02.2003, RT I 2003, 27, 166, joustumine
01.07.2004, https://www.riigiteataja.ee/akt/123022011045 — vilja otsitud 1. aprill 2011

E. Kergandberg, T. Jarvet, T. Ploom, O. Jaggo; Kriminaalmenetlus, Teine, muudetud triikk;
Sisekaitseakadeemia, 2004, |k 22

United States Secret Service, Best practices for seizing electronic evidence v.3 A pocket guide
for first responders, lk 3, 6, http://www.forwardedge2.com/pdf/bestpractices.pdf — vilja
otsitud 20. marts 2012

Keskkriminaalpolitsei, Infotehnoloogiakuritegude menetlemise késiraamat, 2011, Phare
mestiprojekt EE 03 1B JH 04, uuendatud JLS/2009/ISEC/AG/077, Ik 7-9; 17-18; 42-45

IT-kuritegevus, http://ppa-siseveeb.polsise/kriminaalpolitsei/it-kuritegevus/index.dot — vilja
otsitud 26. Marts 2013

IT-kuriteod, https://www.politsei.ee/et/nouanded/it-kuriteod/ — vilja otsitud 19. aprill 2013

Casey, E (2004), Digital Evidence and Computer Crime, Second Edition, 1k 12

Casey, E Handbook of Digital Forensics and Investigation, Academic Press, vilja antud 2
September 2010, Ik 21, 567

ACPO Good Practice Guide for Computer-Based Evidence, ACPO. Vilja antud 24 juuli
2010, Ik 6

International Competition Network, Anti-Cartel Enforcement Manual, vélja antud mérts 2010,
Chapter 3 1k 8

41


https://www.riigiteataja.ee/akt/123022011045
http://www.forwardedge2.com/pdf/bestpractices.pdf
http://ppa-siseveeb.polsise/kriminaalpolitsei/it-kuritegevus/index.dot
https://www.politsei.ee/et/nouanded/it-kuriteod/

Digital Evidence, Harley Kozushko, 2003, Ik 3,
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Papers/DigitalEvidencePaper.pdf -
vilja otsitud 20. Mirts 2012

Digital  Evidence  slideshow 2003, Harley Kozushko, |k 3-4, 19-28,
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Presentations/DigitalEvidence.pdf?bcs
i_scan_123264DODBEECAB8E=0&hbcsi_scan_filename=DigitalEvidence.pdf — vélja otsitud
12. Aprill 2011

Casey, E, Digital Evidence and Computer Crime: Forensic Science, Computers, and the
Internet, 2000, Ik 4-5

Keskkriminaalpolitsei, Tallinn 2005, Infotehnoloogiakuritegude menetlemise kdsiraamat
versioon 1.0, Phare mestiprojekt EE 03 IB JH 04, |k 12-15, 40, 45

U.S. Department of Justice, Electronic Crime Scene Investigation: An On-the-Scene
Reference for First Responders, vilja antud november 2009, 1k 5, 11-12, 37-38

Seizure of e-evidence, 2003

Infotehnoloogia ekspertiiside madramise juhend, EKEI, Pavel Laptev, uuendatud 11.08.2009

42


http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Papers/DigitalEvidencePaper.pdf
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Presentations/DigitalEvidence.pdf?bcsi_scan_123264D0DBEECA8E=0&bcsi_scan_filename=DigitalEvidence.pdf
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Presentations/DigitalEvidence.pdf?bcsi_scan_123264D0DBEECA8E=0&bcsi_scan_filename=DigitalEvidence.pdf

LISA 1. INTERVJUU KUSIMUSED — KRIMINALISTID

Kui pikk on Teie t60staaz?:

Kui tihti on erinevatel siindmuskohtadel kriminalistidel vaja digitaalseid tdendeid ja/voi nende

andmekandjaid talletada (vorreldes tavaliste tdenditega)?:

Kas viimasel ajal on sagenenud digitaalsete tdendite talletamine siindmuskohal voi on see

pigem vihenenud? Mis pohjusel?:

Kes peamiselt talletavad stindmuskohal digitaalseid tdendeid? Kas Teie, kui kriminalistid, voi

muudel ametikohtadel to6tavad politseiametnikud?:

Kas teistel ametikohtadel todtavad politseiametnikud oskavad Teie arvates korrektselt

talletada digitaalseid tdendeid?:
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Kas on esinenud juhtumeid, kus mingisuguste eripdrade tottu on tdendite talletamisel

esinenud probleeme?:

Kui mitu korda olete ebadnnestunud digitaalsete tdendite ja/voi andmekandjate talletamisel

stindmuskohal? Kui olete, siis mis on pohjuseks olnud?:

Kas Teie teada on olnud juhtumeid, kus teised politseiametnikud talletavad stindmuskohal

digitaalsed tdendid ning hiljem siis tuleb vilja, et need ei ole tdendamiskdlbulikud?:

Mis on Teie arvates see peamine pdhjus, miks mdningaid digitaalseid tdendeid ja/vdi nende
andmekandjaid ei suudeta tdestamiskodlbulikena talletada? — niiteks kas teadmiste vihesus voi

tehnika puudulikkus?:

Kas Teie hinnangul on piisavalt voimaldatud antud teema puhul Teile tdienduskoolitusi voi

soovite neid veelgi?:
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LISA 2. INTERVJUU KUSIMUSED — PROKURORID JA
ABIPROKURORID

Millises osakonnas todtate?:

Kui kaua olete to6tanud prokurdrina ja millistes valdkondades? Kui kaua sellest olete juhtinud

Pohja prefektuuri poolt menetletavaid kriminaalasju?:

Kui tihti puutute kokku juhtumitega (PShja Prefektuuri), millistes on tdendeid saadud

digitaalsetest allikatest (arvuti, kdvaketaste, mélukaartidega, jne)?:

Millist tiitipi juhtumid need peamiselt on?:

Kas digitaalsed tdendid on muutunud menetluses olulisemaks ja nende kogumine viimase 3-e

aasta jooksul sagedasemaks voi on need vihenenud? Mida arvate selle pdhjuseks olevat?:

Kes on peamiselt Teie menetluses olnud/olevates kriminaalasjades digitaalsete tdendite
talletajateks? Palun maéddrake nende osaluse ligikaudne protsentuaalne suurus (nditeks

politseiametnikud 60% ja eksperdid 40%).

Palun hinnake enda kogemustele toetudes digitaalsete tdendite talletamise pddevust nii

politseiametnike kui ka ekspertide poolt.:
Kas olete tdheldanud digitaalsete toendite talletamisel mingisuguseid puudusi?: Kui jah, siis
milliseid puudusi olete digitaalsete tdendite talletamisel tdheldanud (vormistamine, tehnilise

voimekuse, teadmiste puudumine jne)?:

Kui olete tdheldanud digitaalsete tdendite talletamisel puudusi, siis milliseid? Kelle poolt olid

antud tdendid talletatud (mitte nimeliselt) ja millist kaalu need kriminaalmenetluses omasid?:
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Kui olete seisukohal, et digitaalsete tdendite talletamine on problemaatiline, siis millised

oleksid Teie seisukohalt selle parandamiseks vajalikud sammud?:
Kas Pdhja Prefektuuri menetlejate tegevus digitaalsete tdoendite talletamisel vastab Teie

ootustele voi oleks selles osas vajalik viia sisse mingisuguseid muudatusi (niiteks koolitused,

rohkem suunata ekspertidele, vm)?:
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LISA 3. INTERVJUU KUSIMUSED — UURIJAD

Kui kaua olete to6tanud uurijana? Kui kaua sellest ajast olete to6tanud PShja Prefektuuris?

Kui palju teate digitaalsete tdoendite kohta ning kust olete oma teadmised saanud (koolitused,

vOi muu)?:

Kui tihti puutute kokku juhtumitega (Pohja Prefektuuri), millistes on tdendeid saadud

digitaalsetest allikatest (arvuti, kdvaketaste, mélukaartidega, jne)?:

Millist tiitipi juhtumid need peamiselt on?:

Kas digitaalsed tdoendid on muutunud menetluses olulisemaks ja nende kogumine viimase 3-€

aasta jooksul sagedasemaks voi on need vihenenud? Mida arvate selle pdhjuseks olevat?:

Kes on Teie arvates peamiselt digitaalsete tdendite talletajateks? Kas teie kui menetlejad voi

muud ametnikud (politseiametnikud, eksperdid)?:

Palun hinnake enda kogemustele toetudes digitaalsete tdendite talletamise padevust nii

politseiametnike kui ka ekspertide poolt.:

Kas olete tdheldanud digitaalsete toendite talletamisel mingisuguseid puudusi?: Kui jah, siis
milliseid puudusi olete digitaalsete tdendite talletamisel tdheldanud (vormistamine, tehnilise

voimekuse, teadmiste puudumine jne)?:
Kui olete talletanud mingisuguseid puudusi digitaalsete tdendite talletamisel, siis kelle poolt

olid antud tdoendid talletatud (mitte nimeliselt) ja millist kaalu need kriminaalmenetluses

omasid?:
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Kas digitaalsete tdendite talletamine Pohja Prefektuuris on Teie arvates problemaatiline? Kui
jah, siis  millised oleksid Teie seisukohalt selle parandamiseks vajalikud

sammud/muudatused?:
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