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MOISTETE JA LUHENDITE SELGITUSED

AutOS — Autoriiguse seadus.

CART — Computer Analysis Response Team (arvuti anallilisi reageerimise meeskond)
Cookies — veebiserveri loodud kasutaja malus talletatav kirje, mille poole veebiserver
poordub edasise suhtluse hélbustamiseks.*

FBI — Federal Bureau of Investigation (Foderaalne juurdlusbiiroo).

FTP — File Transfer Protocol (Faili vahetamise protokoll).

EFU — Eesti Fonogrammitootjate Uhing.

Ex officio — Enamus allikaid defineerib ex officio mdistet ,,ametikohustuslikult, ameti

2 v3i ,,ameti poolest, ameti tottu (erikorraldust saamata)3. Seega tuleb

iilesande korras‘
autoridiguse rikkumise korral menetlust alustada ehk menetlejal on kohustus alustada
menetlust vastava kdsuta vdi valjastpoolt tuleva ndudmiseta.

EKEI — Eesti Kohtuekspertiisi Instituut.

10 — Intellektuaalomand.

IP — Internet protocol adress (Internetiaadress).

IT — Infotehnoloogia.

ISP — Internet Service Provider (Interneti teenusepakkuja).

KarS — Karistusseadustik.

KrMS — Kriminaalmenetluse seadustik.

Piraatkoopia - AutOS §80-1 tahenduses teose voi autoridigusega kaasnevate diguste —
objekti mis tahes vormis ilma teose autori, tema 0Oiguste omaja vOi autoribigusega
kaasnevate diguste omaja loata mis tahes riigis reprodutseeritud koopia Uhes vastava
pakendiga v6i ilma selleta.*

PPA- Politsei- ja Piirivalveamet.

RCFL - Regional Computer Forensics Laboratory (Regionaalne arvuti analtsi
laboratoorium)

Résivaartus - ehk rasi on vastava algoritmi (hash function) abil tekstistringist genereeritud

fikseeritud pikkusega arv. Ré&si on oluliselt vaiksem kui tekst ise ja sobiva algoritmi

! Phare mestiprojekt EE 03 IB JH 04, ,,Infotehnoloogiakuritegude menetlemise kisiraamat*, 2001, Ik 40.
2 Maurer, K., ,.Oigusleksikon®, Tallinn: Interlex kirjastus, 2000, 1k 73.
3 Viike entsiiklopeedia®, Tallinn: Eesti entsiiklopeedia kirjastuse AS, 20086, Ik 215.

* Autoridiguse seadus, 11.11.1992, jéustunud 12.12.1992 - RT - 1 1992, 49, 615, §80-1.



kasutamine tagab selle, et mingist teisest stringist sama rasivaartuse saamine on aarmiselt
véikese tdendosusega.’

Steganograafia kasutamine —info peidetakse teiste failide sisse. °

Swap files — fail, millesse programm v3i operatsioonisiisteem paigutab ajutiselt andmeid, et
vabastada operatiivmalu.’

Torrent — vaike fail, mis toimib kasutajalt — kasutajale failivahetussusteemil. Kui kasutaja
hakkab jagajalt faili alla laadima, siis temani joudnud failiosad antakse kohe teistele
jagamiseks, sellise tegevusega saavutatakse failide allalaadimisel suurem kiirus.®

USSS — United States Secret Service (Uhendriikide salateenistus).

® Vallaste, H. ,,E-teatmik*, <http://www.vallaste.ee/index.ntm?Type=Userld&otsing=726> (28.03.2013).
® Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kisiraamat*, supra nota, Ik 40.
” Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kasiraamat*, ibid, Ik 40.

8 Tonis L. ,, Arvutiabi“ <http://web.zone.ee/abi2/BitTorrent/bitTorrent.html#BitTorrent> (31.03.2013).


http://www.vallaste.ee/index.htm?Type=UserId&otsing=726
http://web.zone.ee/abi2/BitTorrent/bitTorrent.html#BitTorrent

SISSEJUHATUS

,,KOik inimesed on autorid, ainult suurem osa ei tea seda. “

Heiki Pisuke (Tartu Ulikooli professor)

Tanapéeval, Kkiiresti muutuvas maailmas, on Oiguskaitseorganitel (ha suuremaks
probleemiks kuritegevus digitaalses keskkonnas — internetis. Eestis kasutab internetti ca
75% elanikkonnast ja viimase kimne aastaga on interneti kasutamine kogu maailmas
suurenenud 260%.° Internet on kiire, mugav ja tekitab anoniiimsuse tunde. Autoridiguste
rikkumiste rohkus internetis tuleneb interneti kasutajate intellektuaalomandialase
teadlikkuse puudulikkusest ning hoolimatusest oma kaaskodanike omandi suhtes. Levinud
on valearusaam, et kdik mis on internetis, on lubatud. Kdik internetti Gleslaetud teosed on

kaitstud autoridigusega.

Autoridigusega seonduv on viimasel ajal véga aktuaalne, eelkdige seadusloome t&ttu.
2011. aastal asus Tartu Ulikooli dotsent Aleksei Kelli juhitav toériihm valja to6tama
slisteemset, selget ja kasutajasdbralikku seadustikku, mis sobiks hasti Eesti eradiguslikule
maastikule.’® Autoridiguse temaatika on viimasel ajal taas leidnud meedias palju
kajastamist, seda internetikeskkonna Megaupload’i kohtuasja parast USA’s. Teatavasti on

Uheks sutdistatavaks Eesti kodanik Andrus Nomm.

Kéesoleva 10putod eesmérgiks on anda teoreetiline (levaade internetis toimepandud
autoridiguste rikkumiste menetlemisel digitaalsete tdendite kogumisest ja analilisida Eesti
menetluspraktikat, mille pdhjal teha ettepanekuid digitaalsete tdendite kogumise

parendamiseks.

LOputdds on kasutatud digusakte, teooriakirjandust, seaduste kommenteeritud véljaandeid,
ekspertide ettekandeid, juhendeid ja kasiraamatuid, mida kasutatakse nii Eestis kui ka
USA’s.

% Internet World Stats* < http://www.internetworldstats.com/stats4.htm> (05.04.2012).

19 Michal, K. ,,Intellektuaalomandi reformist* <http:/juridica.ee/get_doc.php?id=1845> (01.12.2013).


http://www.internetworldstats.com/stats4.htm
http://juridica.ee/get_doc.php?id=1845

Kéesoleva I6putdd uurimisiilesanneteks on:

1) anda ulevaade internetis toimepandud autoribiguste rikkumisega seotud
kuritegudest;

2) anda uUlevaade teooria kirjanduse pdhjal digitaaltbendite kogumise ja kaitlemise
kohta autoridiguste rikkumiste korral;

3) analliusida Eesti menetluspraktikat digitaaltdendite kogumisel ja kaitlemisel
autoridigustega seotud kriminaalmenetlustes;

4) teha ettepanekuid autoridiguste rikkumiste kriminaalmenetluses digitdendite

kogumise ja kditlemise parendamiseks.

LOputdd esimeses osas selgitatakse vélja autoridiguste rikkumiste kuritegude koosseisud,
mis t66 kontekstis omavad olulisemat tahtsust. Antakse Ulevaade autoridiguste vastaste
kuritegude menetlemisel kogutavate digitaaltdendite kogumisele ja kaitlemisele

esitatavatest nouetest Eestis ja USA’s.

T6O teises osas analliisib autor internetis toimepandud autoridiguste rikkumiste
kriminaalasjade toimikuid, mis on prokuratuuri loal IGpetatud. Samuti intervjueerib
I6putod autor igast prefektuurist Uhte autoribiguste rikkumistega tegelevat
kriminaalmenetlejat. Selles osas teeb autor ka ettepanekuid digitaalsete tdendite kogumise

ja kaitlemise parendamiseks.

Tegemist on empiirilise uurimistdoga, milles on kasutatud teoreetilist uurimismeetodit, mis
hdlmab endas analliusi ja siinteesi, Gldistamist ning induktsiooni ehk ksikjuhtudest voi

faktidest Uldistuste ja seaduspérasuste tuletamist. Samuti on kasutatud vérdlusmeetodit.

Teema on nii uudne, et Eestis ei ole veel Uhtegi Riigikohtu lahendit digitaalpiraatluse
kohta. Antud t66s analiitisib autor 01.06.2012 Tallinna Ringkonnakohtu otsust Eesti

esimese torrent kaasuse kohta, mis on labinud Gldmenetluse.



1. INTERNETIS TOIMEPANDAVAD AUTORIOIGUSTEGA
SEOTUD KURITEOD JA MENETLUSE ERISUSED

Internetis toimepandud autoridiguste rikkumiste puhul on kdige olulisem teoste
reprodutseerimine  ja  Uldsusele kattesaadavaks tegemine ilma autori loata.
Digitaalkeskkonnas toimepandud autoridiguste rikkumiste tuvastamisel on keeruline &rilise
eesmargi tbendamine. Arvutiprogrammide puhul on seadusandja selgesdnaliselt satestanud
karistuse mitte ainult kasutamise, vaid ka omamise eest, kuid muude teoste nt muusika ja
filmide puhul on Eestis tavaline, et piraatkoopia laetakse internetti Ules ja Gleslaadija ei saa
sellest mingit kasu. Seega on Eesti autoridiguste rikkumise toimepanijad pigem kaasaegsed

,»Robin Hood’id* kui tegelikul viisil raha teenivad inimesed. ™!

Kuigi Eestis autoridiguste rikkumiste toimepanijad oma teoga raha ei teeni, siis naiteks
tuntud internetilehekilje www.megaupload.com loojad teenisid 5 aasta véltel, 175 miljonit
dollarit, tekitades autoridiguste omanikele kahju Gle poole miljardi dollari. Menetluse
kaigus esitati sutdistus peale lehekiilje omaniku Kim Dotcom’i veel kuuele inimesele
erinevatest riikidest. Nende seas oli ka Eesti Vabariigi kodanik Andrus Nomm, kes tegeles
tarkvarade programmeerimisega ja juhtis tarkvaraarendus osakonda.*? Andrus Némm on

oma valjaandmise USA’le vaidlustanud Hollandi kohtus.™

Antud kaasuses said kdik seitse fliusilist isikut ja veel lisaks kaks korporatsiooni —
Megaupload Limited ja Vestor Limited - sttidistuse valjapressimise vandendus, vandendus
panna toime autoriiguste rikkumine, vandendus panna toime rahapesu ja kahes sisulises
episoodis autoridiguste rikkumiste kriminaalsiiiitegudes. Selliste rikkumiste eest vdivad
kdik stiidistatavad saada maksimaalselt 20 aastat vangistust véljapressimise vandendu eest,

5 aastat vangistust autoridiguste rikkumise vandendu eest, 20 aastat vangistust rahapesu

1 Kelli, A. ,Intellektuaalomandi seadusandluse kodifitseerimisest®, ettekanne seminaril Criminal
enforcement of Intellectual Property Rights, 16.03.2012.

12 press release <http://www.info.gov.hk/gia/general/201201/20/P201201200626.htm> (02.09.2012).

13 Ténavsuu, T. ,,Kim Dotcom’i eestlasest abilist 4hvardab Amerikas 55 aastane vangistus®, Eesti Ekspress,
14.03.2013, <  http://www.ekspress.ee/news/paevauudised/eestiuudised/kim-dotcomi-eestlasest-abilist-
ahvardab-ameerikas-55-aastane-vangistus.d?id=65816470> (14.03.2013).


http://www.info.gov.hk/gia/general/201201/20/P201201200626.htm
http://www.ekspress.ee/news/paevauudised/eestiuudised/kim-dotcomi-eestlasest-abilist-ahvardab-ameerikas-55-aastane-vangistus.d?id=65816470
http://www.ekspress.ee/news/paevauudised/eestiuudised/kim-dotcomi-eestlasest-abilist-ahvardab-ameerikas-55-aastane-vangistus.d?id=65816470

vandendu eest ja 5 aastat vangistust iga sisulise episoodi eest autoridigust rikkumiste

kriminaalstiiiteos.**

Antud kaasusega seoses valjastati tle 20 labiotsimismadruse Ameerika Uhendriikides ja
kaheksas teises riigis, arestiti vara umbes 50 miljoni dollari ulatuses ja suunatud lingid, kus
Megauploadil olid serverid: Ashburn, Va., Washington, D.C., Hollandis ja Kanadas.
Alexandria Ringkonnakohus maéras 18 domeeni nime kulmutamise, mis olid seotud

vdidetava ,,Mega Vatnden(~)ugat“.15

Megaupload’i juurdluse algatas ja viis ldbi FBI (Federal Bureau of Investigation —
Foderaalne uurimise buroo) IPR keskus (IntellectualProperty Rights Coordination Center
— Intellektuaalomandi  Giguste koordineerimise keskus) Ameerika Uhendriikide
Immigratsiooni- ja Tolliameti Sisejulgeoleku uurimisasutuse (U.S. Immigration and
Customs Enforcement’s Homeland Security Invstigations) abiga. Abi osutasid veel Uus-
Meremaa politsei, Uus-Meremaa Organiseeritud- ja Majanduskuritegude amet (OFCANZ -
Organised and Financial Crime Agency of New Zealand), Uus-Meremaa Po6hiseaduse
biroo (the Crown Law Office of New Zealand) ja Uus-Meremaa advokatuur (the office of
Solicitor General for New Zealand). Samuti aitasid Hong - Kongi Toll (Hong Kong
Customs) ja Hong Kongi Justiitsministerium (Hong Kong Department of Justice), Hollandi
politsei (the NetherlandsPolice Agency) ja Roterdami Tdsiste Pettuste ja Keskkonna
Kuritegude Prokuratuur (the Public Prosecutor’s Office for Serious Fraud and
Environmental Crime in Rotterdam), Londoni politsei (London’s Metropolitan Police
Service), Saksamaa Foderaalne Kriminaalpolitsei (Germany’s Bundeskriminalamt) ja
Saksamaa Prokuratuur (German Public Prosecutors), Kuninglik Kanada Politsei seal
hulgas GTA (Greater Toronto Area) foderaalse tdideviimise osakond ja integreeritud
tehnoloogia kuritegude tksus (the Royal Canadian Mounted Police — Greater Toronto
Area Federal Enforcement Section and the Integrated Technological Crime Unit) ning
Kanada Justiitsministeeriumi digusabi grupp (the Canadian Department of Justice's
International Assistance Group). Lisaks saadi abi veel Suurbritannialt, Austraalialt ja
Filipiinidelt.*®

14 Press release <http://www.justice.gov/opa/pr/2012/January/12-crm-074.html> supra nota (02.02.2013).
'S Press release <http://www.justice.gov/opa/pr/2012/January/12-crm-074.html> ibid (02.02.2013).

16 press release <http://www.justice.gov/opa/pr/2012/January/12-crm-074.html> ibid (02.02.2013).


http://www.justice.gov/opa/pr/2012/January/12-crm-074.html
http://www.justice.gov/opa/pr/2012/January/12-crm-074.html
http://www.justice.gov/opa/pr/2012/January/12-crm-074.html

Loputod kéigus wvesteldi ka riigiprokuror Eve Olesk’iga, kes tegeleb Eesti
Oigusabipalvetega. Eve Olesk’i sonade kohaselt antud kaasuse raames Eestisse
Oigusabipalvet ei tehtud ning Eesti ainus seos Megaupload’i kaasusega on asjaolu, et tiheks

slilidistatavaks on Eesti Vabariigi kodanik Andrus Nomm.

Megaupload’i kaasus oli osa IP t6ogrupi (Department of Justice Task Force on Intellectual
Property — Justiitsministeeriumi  Intellektuaalomandi  t66grupp)  jOupingutustest
tokestamaks intellektuaalomandi varguseid. Advokaat Eric Holder 16i selle to6grupi, et
voidelda iiha enam kasvavate intellektuaalomandi kuritegudega nii USA’s kui ka mujal
maailmas. IP toogrupi eesmérgiks on parandada intellektuaalomandi diguste kaitset labi
kdrgendatud kriminaalkaristuste ja tsiviilhagide. Samuti Uritatakse parandada koost6od
foderaal-, riigi-, ja kohalikul tasandil, kaasa arvatud tugevdades suhteid peamiste

vélispartnerite ja USA majanduse juhtidega.’’

1.1.Autoribigus ja selle rikkumisega seotud kriminaalvastutus

Autoridigus on originaalteoste autoritele antud diguste kogum, mis laiemas tdhenduses
hdlmab ka autoridigustega kaasnevaid Sigusi.'® Autoridigus kaitseb intellektuaalomandit ja
termin ,,omand‘ viitab juba, et see kuulub teatud isikule ja selle suhtes on vdimalik panna

toime sliutegusid.

Autori Oigused on valja toodud autoridiguse seaduses ja nende rikkumiste vastutus on

Karistusseadustikus.

Autoridiguse seadus

Kuigi 2011. aastal alustas Justiitsministeerium uue autoridiguse seaduse valjatodtamist,

lahtub k&esolevas 16puttos autor kehtivast, 12.12.1992. a joustunud autoridiguse seadusest.

" The United States Depatment of Justice: Intellectual Property Task  Force
<http://www.justice.gov/dag/iptaskforce/> (02.02.2013)

'8 Autoridiguse seadus § 1.

10


http://www.justice.gov/dag/iptaskforce/

Autoridigus tekib kirjandus-, kunsti- ja teadustéddele nende loomisega ja kehtib 70 aastat
peale autori surma. *° Autoridiguse seaduse eesmark on tagada kultuuri jarjepidevus ja
kultuurisaavutuste kaitse, autoridigusel poOhinevate tootmisharude ja rahvusvahelise
kaubanduse areng ning luua autoritele, autoridigusega kaasnevate diguste omajatele ning
teisele autoridiguse seaduses nimetatud isikutele soodsad tingimused teoste ja muude

kultuurisaavutuste loomiseks ja kasutamiseks.?

Autori digused jagunevad isiklikeks ja varalisteks 6igusteks. Autori isiklikke digusi ei ole
vOimalik tehingutega lle anda ja need on autorist lahutamatud. Autori isiklikud digused on.

1) 0Oigus teose autorsusele;

2) 0Oigus autori nimele;

3) 0igus teose puutumatusele;

4) 0igus teoste lisadele;

5) digus autori au ja vaarikuse kaitsele;

6) 0igus teose avalikustamisele;

7) 0digus teose tdiendamisele;

8) digus teos tagasi votta;

9) 6igus nduda autorinime kérvaldamist.

Kui autori isiklikud digused peavad tagama autori au ja kuulsuse, siis varaliste diguste
eesmargiks on tagada tulu saamine teoste kasutamise eest. Autori varalisi 6igusi voib mida

vGi anda luba ehk litsents nende kasutamiseks.??

Internetikeskkonnas rikutakse peamiselt autori varalisi digusi: reprodutseerides, levitades,
tildsusele edastades ja tildsusele kattesaadavaks tehes autoridigustega kaitstud teoseid.?®
Ké&esolevas t60s keskendub autor olulisemate varaliste Giguste rikkumiste menetlemisele.

Autori varalised digused on:

9 AutoriBiguse seadus §3 ja §38.
2 Autoridiguse seadus § 1.
21 AutoriBiguse seadus §12.

#2 Kultuuriministeerium, Autor.ee Intellektuaalomandi infovarav
<http://www.autor.ee/est/vasak/autoriGigused/Autoriisiklikud> (01.03.2013).

2 Alas, ,,2Autoridiguste rikkumiste tuvastamine internetis, supra nota ,lk 8.

11


http://www.autor.ee/est/vasak/autoriõigused/Autoriisiklikud

1) 6igus oma teost kasutada ja saada selle kasutamisest tulu ning lubada ja keelata
inimestel oma teose kasutamist. Autoril on digus lubada ja keelata:

oma teosest koopia tegemine, mis tahes kujul voi vormil,

oma teose vdi selle koopiate levitamine;

oma teose télkimine;

oma teose tootlemine;

oma teostest kogumike tegemine;

oma teose avalik esitamine;

oma teose eksponeerimine;

oma teose edastamine;

© 0 N o gk~ wbhPE

oma teose uldsusele kattesaadavaks tegemine;
2) 0Oigus oma teost rentida varalise voi arilise kasu saamise eesmargil;

3) Bigus oma teost laenutada varalise voi arilise kasu saamise eesmargil;*

Karistusseadustik

Nii nagu koikide sultegude korral, jargneb ka autoridiguste rikkumistele (sh
internetikeskkonnas) vastutus. Kuritegude koosseisude tunnused ja kohaldatavad
sanktsioonid on satestatud karistusseadustikus, mille 14.ndass peatiikki on koondatud
intellektuaalse omandi vastased siititeod.?® Autoridiguste rikkumiste vaartegude kirjeldused

ja sanktsioonid on satestatud autoridiguse seaduse peatiikis 10-1.%°

KarS § 219 (autorsuse rikkumine) satestab voora isiku teose voi teose esituse, samuti vodra
leiutise, tdostusdisainilahenduse v6i mikrolilituse topoloogia oma nimel Gldsusele

teatavaks tegemise eest karistusena rahalise Karistuse v8i kuni kolmeaastase vangistuse.?’

KarS 8§ 222 satestab sanktsioonina rahalise karistuse v6i kuni kolmeaastase vangistuse

teose vOi autoridigustega kaasnevate diguste objekti reprodutseerimise eest levitamise

2 Autoridiguse seadus §13.

% Karistusseadustik, 06.06.2001, joustunud 01.09.2004, RT — | 2001, 61, 364, ptk 14.
*® Autoridiguse seadus ptk 10”.

%" Sootak, J., Pikamae, P., , Karistusseadustiku kommenteeritud viljaanne* (Tallinn: Juura 2002), 1k 600.
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eesmargil ilma teose autori, tema Giguste valdaja vOi autoridigustega kaasnevate Giguste

valdaja loata.

KarS § 222-1 keskendub arvutiprogrammi valdamise erisusele. Antud paragrahv satestab
sanktsioonina arvutiprogrammi ebaseadusliku fulsilise kasutamise vdi valdamise st arilisel

eesmargil rahalise karistuse vOi kuni kolmeaastase vangistuse.

KarS 8§ 223 néeb Karistusena ette rahalise karistuse v8i kuni Uheaastase vanglakaristuse
isikule, kes teost vdi autoridigustega kaasnevaid objekte ebaseaduslikult avalikult esitab,

Uldsusele naitab, edastab, taasedastab vOi teeb kéttesaadavaks.

KarS 8 224 ndeb piraatkoopiaga kauplemise eest karistusena ette rahalise karistuse voi
kuni kolmeaastase vangistuse. Antud paragrahv 18ige kolm satestab, et kohtul on kohustus
konfiskeerida siiiiteo toimepanemise vahend. Aastal 2007 tunnistati kehtetuks AutOS § 80-
1 piraatkoopiaga kauplemise vé&arteoprejuditsioon, kuna leiti, et tegemist on tdsise
digusrikkumisega. Varem oli piraatkoopiaga kauplemine karistatav kuriteona ainult sellisel

juhul, kui oli tdendatud levitamise eesmark..2

KarS § 226 satestab rahalise karistuse voi kuni kolmeaastase vangistuse isikule, kes rikub
patendi, kasuliku mudeli, kaubamargi, toostusdisainilahenduse ja mikrolulituse topoloogia

omaniku ainudiguseid.

Kdik eelpool nimetatud autoridiguste rikkumiste paragrahvid on koosseisutlubilt
formaalsed ja blanketsed. KarS § 222-1 ja § 223 on veel ka alternatiivaktilised.
Paragrahvide sisustamisel tuleb pédrduda AutOS poole. Kdikide autoridiguste rikkumiste
puhul on koosseis tdidetud vahemalt kaudse tahtlusega. Kuigi tavaliselt sona ,,eesmark*
naitab, et tegu on toime pandud kavatsetult, siis KarS § 222 ja § 222-1 puhul loetakse

stiliteokoosseis taidetuks ka kaudse tahtlusega.”

28 Sootak, Pikam4, ,, Karistusseadustike kommenteeritud véiljaanne®, ibid, 1k 613.

2 Sootak, Pikamie, , Karistusseadustiku kommenteeritud véljaanne*, ibid, Ik 609.
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1.2. Kriminaalmenetluse erisused digitaalsete tdendite kogumisel

Eesti Oigusruumis on voistlev kriminaalmenetlus, kus pdhirdhk on asetatud
kohtumenetlusele, mille k&igus vastaspooled pluavad nende poolt kogutud tdenditele
tuginedes veenda kohut oma versiooni digsuses.®® Seega on vdistlev kriminaalmenetlus,
menetlus, milles tdendeid koguvad menetluse pooled ja kohtunik (ksnes juhib kohtu
vaidlust.®* Seeparast on véistlevas kriminaalmenetluses tdendid otsustava tahtsusega.
Intellektuaalomandi 6iguse rikkumise korral nagu teiste sultegu puhul alustatakse tdendite

kogumist peale kriminaalmenetluse alustamist.

Kriminaalmenetlust alustatakse esimese uurimis- v8i menetlustoiminguga.®* Teoreetiliselt
on autoridiguste rikkumiste korral véimalik alustada menetlust ka ex officio. Seega on
menetlejal vdimalus internetis info litkumist jéalgides ise tuvastada autoridiguste rikkumisi
ja neid mérgates on kohustus alustada kriminaalmenetlus ilma vastava kasuta. Tuginedes
Politsei- ja Piirivalveameti Pohja prefektuuri kriminaalbiiroo majanduskuritegude talituse
kogemusele, siis suur td6koormus ja ressursside piiratus ei vdimalda eriti sellisel viisil

autoridiguste rikkumisi tuvastada.®

Vestlusest ~ Politsei- ja  Piirivalveameti  Pdhja  prefektuuri  kriminaalbiroo
majanduskuritegude talituse menetlejaga selgus, et reeglina alustatakse internetis
toimepandud autoridiguste rikkumiste puhul menetlust Eesti Autoridiguste Kaitse

Organisatsiooni (EAKO) ja Business Software Alliance’lt (BSA) kuriteoteate pshjal.>*

2012.a martsis labiviidud ekspertintervjuu EAKO tegevdirektori Erik Mandre’ga, kelle

selgituse kohaselt, ,,teeb tavaparaselt EAKO esindaja probleemselt veebilehelt valjatrikid

*® Kiinnapas, K. “Justiitsminister: 8igusabi seaduse peamine eesméark on kvaliteetne digusabi vahekidlustatud
elanikel” 11.02.2005 <http://www.just.ee/6641> (08.05.2012).

3! Terminibaas ESTERM <http://mt.legaltext.ee/esterm/> (05.04.2012).
%2 Kriminaalmenetluse seadustik 12.02.2003, jdustunud 01.07.2004, RT 1 2003, 27, 166, §193.
% Alas, ,,Autoridiguste rikkumiste tuvastamine internetis“, supra nota, Ik 12.

% Alas, ,,Autoridiguste rikkumiste tuvastamine internetis*, ibid, Ik 13.
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ning kui tegemist on torrentfailidega, siis teostab huvipakkuvate failide allalaadimised,

salvestab need CD-plaadile ning lisab nii CD-plaadi kui véljatriikid kuriteoteatele.«*

Kohtueelse menetluse eesmark on koguda téendusteavet ja luua kohtumenetluseks muud
tingimused.®® Téend on KrMS § 63 kohaselt kahtlustatava, siiidistatava, kannatanu,
tunnistaja vOi asjatundja Utlus, ekspertiisiakt, eksperdi antud Gtlus ekspertiisiakti
selgitamisel, asitdend, uurimistoimingu, kohtuistungi ja jalitustoimingu protokoll v6i muu

dokument ning foto vdi film v&i muu teabesalvestis.

Digitaaltend on igasugune digitaalses ehk numbrilises vormis esinev informatsioon, mida
on voimalik kasutada kohtus tdendamiseseme asjaolude selgitamisel. Digitaalsete tdendite
erisused on:
1) digitaalsed téendid on enamasti silmale ndhtamatud ja nende ,,ndgemiseks* on vaja
spetsiaalset tark- ja riistavara ning koolitatud spetsialisti;
2) digitaalsed tdendid vOivad kergesti kahjustuda voi hdvida, seetdttu peavad koik
nendega kokku puutuvad isikud teadma ja jargima kaitumisjuhiseid;
3) digitaalsete tdendid sdltuvad ajategurist, mis tdhendab, et paljudel vérguseadmete
logid kirjutatakse ule lihikese aja jooksul;
4) digitaalsed tGendid ei tunne riigipiire, seega Eestis toime pandud autoridiguste
rikkumiste kohta on vdimalik leida tdendeid ka valjastpoolt Eesti Vabariigi piire;
5) digitaalse tbendina on kasutatav nii kasutaja enda poolt arvutisse teadlikult

sisestatud informatsioon, kuid ka arvuti t66 kaigus automaatselt tekkinud info.%’

Eesti Kohtuekspertiisi Instituudi Infotehnoloogia osakonna juhataja Pavel Laptev eristab
nelja liiki digitaaltdendeid:
1) digitaaltdend — informatsioon, mida silitatakse vOi edastatakse binaarsel kujul ning
mida kohus aktsepteerib;
2) originaalne digitaaltéend — fulsilised andmekandjad ja muud andmekandjad, mis on

seotud selle esemega voetuse ajal;

% Alas, ,,Autoridiguste rikkumiste tuvastamine internetis*, ibid, Ik 13.
*® Kriminaalmenetluse seadustik § 211 Ig 1.

%" Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise késiraamat*, supra nota, Ik 8.
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3) dublikaat digitaaltbend — flusilistel andmetekandjatel olevate originaal andmete
tapne digitaalne reprodutseerimine;
4) koopia — tapne reproduktsioon informatsioonist, mis on saadud fudsilisest esemest

eraldi seisvatelt andmekandjatelt.®

Infotehnoloogia kuritegude menetlemise ké&siraamatu jargi vOib eristada kahte liiki
digitaaltdendeid:

1) tdendid andmekandjatel — need on koévakettad, mélukaardid, malupulgad, SIM-
kaardid jne. Andmekandjal oleva informatsiooni tuvastamiseks ja tdendina
sobilikul kujul fikseerimiseks on kaks véimalust:

1. politseiasutuse spetsialiseeritud Uksuses teostatakse arvuti ja andmekandja
uuring, mille tingimused, tulemused ja kaik talletatakse vaatlusprotokollis
ning vajadusel lisatud andmekandjal (tavaliselt CD v6i DVD plaat);

2. arvuti ja andmekandja saadetakse menetleja ekspertiisimaaruse alusel EKEI
infotehnoloogiaekspertiisi. Tulemused ja kéik talletatakse ekspertiisiaktis
eksperdiarvamusena.

2) Toendid arvutivorkudes — nt autoridiguste rikkumised, mida pannakse toime
internetis. VVorguseadmetes salvestatud logide abil on v@imalik tuvastada isikute
tegevus arvutivorkudes, mille I8pptulemusena on vOimalik teada saada
kahtlustatava arvuti ja seejarel see juba ekspertiisi vdi politseiasutuse vastavasse

osakonda edasiseks uurimiseks saata.*®

Tihti puutuvad tbenditega, kaasa arvatud digitaaltdenditega, stundmuskohal kokku
esimesena just need isikud, kes esimesena siindmuskohale jéuavad. Esimestena vdivad
suindmuskohale jouda ka politseinikud, kes igapéevaselt ei tegele digitaaltdenditega ja pole
saanud vastavat valjabpet. Esmane menetleja peab nagu DNA vms tGendite puhul dra
tundma digitaaltdendeid ja kohad, kus neid vdib leida. Samuti tagama digitaaltdendite

puutumatuse ja sailimise.*°

% Laptev, P ettekanne ,,Digitaalsete tendite kohtuekspertiis USPTO konverents, 2010.
%9 Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kiisiraamat*, supra nota, Ik 8.

“0 Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise késiraamat®, ibid, Ik 9.
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Stindmuskohal tuleb esimese asjana tagada téendite turvalisus. Digitaalsete tdendite puhul
on koige olulisem tagada, et mitte keegi ei katsuks voimalikke tdendeid sisaldavat seadet
ega nende seadmete thendusi. Tuleb t&hele panna, et praegusel digiajastul v6ivad osad
digitdendid peituda ka kahtlustatava taskus, naiteks mobiiltelefon v&i pihuarvuti.
Pihuarvutite puhul peab politsei olema eriti tahelepanelik, kuna nende puhul saab nendes
sisalduvat teavet hetkega havitada iiksnes aku eemaldamisega.”’ Samuti peab valmis
olema, et digitaaltbendid vdivad olla erineva kujuga ja peidetud kdikvGimalike asjade
sisse. Naiteks SIM kaardi suurus vdib olla alla 0,5cm ja mélupulgad vdivad olla peidetud

vBtmehoidja vdi pehme méangulooma sisse.

Tdendite kogumisel enne labiotsimise teostamist on vaja koguda voimalikult palju infot nii
labiotsitava koha kui ka sealviibivate inimeste kohta. Selline tegevus aitab védhendada
ootamatusi. On oluline teada, kas l&biotsimisel ootab ametnikke ees (ks vdi kimme
arvutit, kui palju ja millised on ruumid, mida labi otsima hakatakse. Samuti on oluline
teada ruumides olevate inimeste hulk ning vdimalusel ka nende isikuomadused - erilist

tahelepanu tuleb podrata kahtlustatava IT- alasele teadlikkusele.*?

Digitaaltdendite kogumisel, séilitamisel, transportimisel ja analliisimisel tuleb jérgida
samu pBhimatteid, mis konventsionaalsete tdendite puhul.

1) asitbendite kogumisel tehtu ei tohi muuta asitéendit;

2) digitaaltdendile juurdepéésu vajav inimene peab olema saanud erialase koolituse;

3) kdik konfiskeeritud digitaaltbendiga seotud tegevused, ligipaas, sdilitamine ja
edastamine, peavad olema tdielikult dokumenteeritud ja vOimaldama uuesti
labivaatamist;

4) menetleja ja/vdi ekspert vastutavad tema valduses olevate digitaalsete tGenditega

tehtavate toimingute eest.*®

* Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise késiraamat*, ibid, Ik 10.

2 Baum, A. ettekanne ,,Current issues in digital copyright piracy*, USPTO Digitaalpiraatluse konverentsil,
2010.

3 Laptev, P ,,Digitaalsete tdendite kohtuekspertiis®, supra nota.
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Digitaaltéendite sailitamise puhul on oluline teada, et IT seadmete kasutamisel jaévad
tegevusest maha jaljed, mis vdivad tagantjérele tuvastada, millal seade viimati t66tas ning

mida sellega tehti.*!

Digitaalseadmeid on erinevaid ja ka nende t66p8himdte vGib olla erinev, seega peavad
kdik autoridiguste rikkumiste menetlejad teadma, kuidas sindmuskohal imber kéia arvuti,
digitaalkaamera, digitaalkdekella, GPS seadme, pihuarvuti, andmekandjate ja

mobiiltelefonidega.

On olemas erinevat tidpi arvuteid — lauaarvutid, stlearvutid, pihuarvutid, suuravutid,
moodulitest koosnevad serverisiisteemid jne. Arvuti juurde vdivad kuuluda veel

kdikvoimalikud lisad nt modemid, printerid, skénnerid, hoidikud, salvestusseadmed vms.

Arvuti vOib olla eraldiseisev vdi Uhendatud arvutivorku. Tavaliselt koosneb arvuti
keskprotsessorist, andmesalvestusseadmest, monitorist, klaviatuurist ja hiirest. Tdendeid
vOib arvutite puhul leida nii kdvakettalt kui ka muudest arvutiga Uhendatud
salvestusseadmetest. Andmeid on kahte thdpi:

1) kasutaja poolt tekitatud andmed: video ja audio failid, dokumendid, e-kirjad,
kontaktid, veebibrauserit jarjehoidjad. Nende andmete kaitsmiseks vdib kasutaja
kasutada erinevaid viise: steganograafia kasutamine, failidele eksitava nime
andmine, peitefailid ja failide pakkimine.

2) arvuti poolt tekitatud andmed: backup files (varundatud failid), ajutised failid, ajaloo
failid, peitefailid, susteemifailid, ajutised interneti failid, Swap files (saalefailid) ja
Cookies (kipsised).

Iga fail sisaldab erinevaid komponente nagu ajamargid, kasutajaga seonduv info vms, mis
kdik omavad tdendamisel tahtsust ning, mis vOivad muutuda ainulksi arvuti
sissellilitamisega. Lauaarvuti dravotmisel on vaja teha kindlaks, kas arvuti on sisse
lulitatud voi mitte. Kindlasti tuleb see ka protokollis kajastada. Kui arvuti on vélja lulitatud
el tohi seda mitte mingil juhul sisse lllitada, vaid peab Ghendama lahti kbik juhtmed ja
kdik tapselt protokolli kirja panema. Kui arvuti on sisse lllitatud, tuleb véimalusel
konsulteerida spetsialistiga. V@imaluse puudumisel tuleb tegutseda jargmiselt:

1) kui printimine on pooleli, tuleb lasta printimine 16petada;

* Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise késiraamat*, supra nota, Ik 10.
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2) kui arvuti on Uhendatud vorku, tuleb katkestada thendus, Uhendades lahti
vorgujuhe, modemijuhe ja WiFi — kaart, GPRS kaart ja kdik muu;

3) tuleb teha kindlaks, kas monitor on sisse lulitatud voi mitte, kas ekraanil on
tookeskkond nahtav voi mitte. Kui on nahtav, siis tuleb see jaadvustada
videolindile ja kirjeldada protokollis. Kui monitor on vélja lulitatud, lilita see
eelnevalt sisse. Kui monitor on unereziimil vOi nditab ekraaniséastjat, siis tuleb
ornalt hiirt liigutada. Hiire klahve, kerimisnuppu ja Kklaviatuuri ei tohi kasutada
isegi kui monitori pilt ei muutu;

4) arvuti tuleb vooluvdrgust lahti Ghendada, hendades lahti toitejuntme arvuti kiljest,
ainult seinapistikust eemaldamisest ei pruugi piisata;

5) tuleb Ghendada lahti Glejaanud toitejuhtmed;

6) kogu tegevus tuleb protokollida.*

Pihuarvuti on véike arvuti, mis sarnaneb oma t6opdhimottelt lauaarvutile. Seda saab
kasutada, telefoni, faksi, interneti, e-posti kasutamiseks voi failide transportimiseks ning
andmetdotluseks. Pihuarvutis vdivad olla pesad malukaartide jaoks. Toéenditena on
vlimalik pihuarvutites leida kontakte, helisalvestisi, kalendreid, dokumente, pilte, e-kirju,
salasdnu, tekstisonumeid, kasitsi kirjutatud tekste jne. Kui pihuarvuti ei ole sisse lulitatud,
tuleb toitekaabli olemasolul aku laadida. Kui pihuarvuti on sisse lulitatud, tuleb teha
ekraanil néhtuvast videosalvestis, toitekaabli olemasolul laadida aku. Kui see ei ole
voimalik, siis jatta pihuarvuti sisselllitatuks ja toimetada viivitamatult spetsialistile voi
ekspertiisi. Kui on thendatud lisakaarte, tuleb need eemaldada ja isoleerida. Kui ei ole
vOimalik aku taset kindlaks teha, tuleb eeldada, et see on tiihi ja toimetada pihuarvuti

viivitamatult ekspertiisi. Kogu tegevus tuleb alati protokollida. *°

Andmekandjateks voivad olla kovakettad, disketid, CD ja DVD plaadid, ZIP kettad,
magnetoptilised kettad, salvestuslindid, minidiskid, USB malupulgad, mélukaardid, USB-
méluga kirjutusvahendid, ehted, k&ekellad, taskunoad vms. Andmekandjatel talletatakse
kdikvoimalik digitaalne informatsioon failidena. Andmekandjad tuleb toimetada

spetsialisti voi eksperdi katte. Tegemist on drnade seadmetega, mistottu tuleb késitseda

* Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kisiraamat*, supra nota, Ik 40.

“® Phare mestiprojekt, »Infotehnoloogiakuritegude menetlemise késiraamat®, ibid, Ik 42-43.
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neid vaga ettevaatlikult. Transportimiseks tuleb kasutada antistaatilist ja pdrutuskindlat
pakendit.*’

Mobiiltelefon on seade, mis pakub mobiilset suhtlemisvGimalust, kasutades selleks
erinevaid slisteeme ja sagedusi. Tanapéeva mobiiltelefonid on rohkem nagu lauaarvutid ja
helistamine on muutunud sekundaarseks funktsiooniks. Toenditena on vdimalik
mobiiltelefonist saada fotosid, lindistusi, kalendri informatsiooni, kdnede ajalugu,
kontakte, sdnumeid jne. Mobiiltelefoni kasitsemisel tuleb teha kindlaks, kas see on sisse
lalitatud. Kui telefon on valja lllitatud, ei tohi seda sisse lllitada. Kui telefon on sisse
llitatud, ei tohi seda valja lulitada, sest see vOib raskendada voi muuta koguni vdimatuks
informatsiooni kattesaamise. Telefoni ekraanil olev tuleb jaddvustada videolindile. Kaasa
tuleb votta juhtmed, akulaadija ja olemasolu korral ka kasutamisjuhend. Telefon tuleb
toimetada viivitamatult spetsialistile vdi eksperdile. Kogu tegevus tuleb talletada

protokollis.*®

Probleeme vGib tekitada tdendite fikseerimine veebilehe haldaja/hostingu pakkuja juures.
Uldjuhul problemaatilise sisuga veebilenti enda arvutis ei majutata. Uhel haldajal aga v&ib
olla piiramatus koguses veebilehti, millest ainult Gks sisaldab teadaolevalt illegaalset
materjali. Praegu on Eestis vOimalik teha vdetus kogu serverile, kuhu on majutatud palju
erinevaid veebilehti, millest vdib olla ainult (ks sisaldab illegaalset tarkvara. Sellise
vOBimaluse valjapakkumine lehekilgede majutajale viib tihti soovitud koostooni
kahtlustatava ja ametnike vahel, kuna koikide kodulehtede (heaegne kasutajatele

ligipaasmatuks tegemine kahjustab majutaja aritegevust.*®

Peale seda, kui sindmuskohalt on andmekandja kaasa vdetud antakse see ule spetsialistile
voOi saadetakse EKEI’sse. Edasi on spetsialisti ja eksperdi t06 kullaltki sarnane. Kéigepealt
tehakse andmekandjast tdpne koopia. Seejarel uuritakse seda koopiat, kasutades
spetsiaalset tarkvara, mis véimaldab suure hulga andmete seast vélja sdeluda need, mis
omavad tdenduslikku tdhendust. Asja lihtsustavad menetleja esitatud marksdnad.

Arvutikriminalistika puhul on vdimalik katte saada andmed, mis tavatarkvaraga ei ole

*" Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kisiraamat®, ibid, 1k 44.
“8 Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kisiraamat®, ibid, 1k 45.

* Baum, ,,Current issues in digital copyright piracy*, supra nota, 2010.
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vOimalik, nt kustutatud failid. Spetsialisti vaatluse puhul talletatakse uuringu tulemused

vaatlusprotokollis, eksperdi puhul ekspertiisiaktis.>

Digitaaltéenditel on internetis toimepandud autoriBiguste rikkumiste menetlemisel védga
oluline roll. Antud valdkonnas ei ole ké&esoleva ajani (htegi Riigikohtu lahendit.
01.06.2012 tegi Tallinna Ringkonnakohus esimese otsuse torrent kaasuse kohta. Tallinna
Ringkonnakohtu otsusega jdeti jousse Harju Maakohtu otsus 1-11-12296, milles KarS
8222 Igl jargi tunnistati sttdi isik, kes 16i internetilehekdlje http://orkut.planet.ee ja jagas
seal Eesti artistide albumeid. Samuti tegi isik omale konto internetilehekiljele
http://thepiratebay.org/, kus jagas Eesti autorite loomingut, olles need eelnevalt torrent-
failideks muutnud. Tegu oli tdendatud lisaks kahtlustatava enda Utlustele veel ka ekspertide
Utlustega, interneti lehekiilgede vaatlustega ja uurimiseksperimentidega. Zone Media
OU’st tehtud péringu alusel saadi teada, kes 16i internetilehekiilje http://orkut.planet.ee ja,
kes seda kasutas. Veebilehe vaatlusprotokollist oli néha, et kodulehekiljelt oli vdimalik
illegaalselt alla laadida autoridigusega kaitstud muusikateoseid. Samuti on nadha
vaatlusprotokollis, et internetilehekillg sisaldas MP3 formaadis faile 22,5GB ulatuses.
Lisaks tuvastati vaatlusega, et aadressil http://thepiratebay.org/ , kasutaja ,.fedjaEST*
kataloogis asuvad torrent — failid.™*

Digitaalt6endite usaldusvéarsuse tdttu, mdistis Harju Maakohus isikule 8 kuud vangistust,
mis kuulub téitmisele vaid siis, kui isik paneb 3 aasta jooksul tahtlikult toime uue kuriteo.
Koik kannatanute tsiviilhagid rahuldati ja mdisteti vélja Eesti Autorite Uhingule 2046,52
eurot, Terminaator MusicOU’le 2013, 75 eurot, Tartu Kontserdikorraldus OU’le 1491, 20
eurot, TK’le 82,65 eurot, MA’le 777, 45 eurot, MK’le 980, 91 eurot, Crunch Industry
OU’le 25,55 eurot, AV’le 482, 58 eurot, ja Varnja Maja OU’le 25,55 eurot. Samuti
mdisteti isikult vélja kannatanute poolt kriminaalasja menetlemisega seotud kulud kokku
2780, 24 eurot, mis tuleb tasuda Eesti Fonogrammitootjate Uhingule. Lisaks tuleb isikul
tasuda menetluskuludena Il astme kuriteos stiidimdistva kohtuotsusega kaasneva 135 eurot
ja kaitsja tasu 184 eurot.>’ Ringkonnakohus mdistis isikult veel lisaks valja kaitsja

kuludena 57,60 eurot ja kannatanute poolt kriminaalasja menetlemisega seoses kantud

%0 Phare mestiprojekt, ,,Infotehnoloogiakuritegude menetlemise kisiraamat*, ibid, Ik 10.
5! Harju Maakohtu otsus Kristjan Luik, nr 1-11-12296, 07.02.2011, Ik 10-11.

°2 Harju Maakohtu otsus 1-11-12296, ibis, Ik 12-14.
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kulud 230, 08 eurot, mis laheb Eesti Fonogrammitootjate Uhingu arvele.>® Kokku méisteti
isikult vélja 11313,08 eurot.

1.3.Digitaalsete tdendite kogumine ja kditlemine USA’s

2010. aasta aprillis avaldas nn Witteni komisjon Euroopa autoridiguse koodeksi, mille
eesmargiks on luua néidisregulatsioon 0htlustamaks liikmesriikides kehtivat &igust.
Véljapakutud koodeks sarnaneb pigem anglo-ameerika traditsioonidele, kuigi komisjon
koosnes enamjaolt germaani-, kuid ka romaani-siisteemi jargivate riikide teadusasutustest
ning veidi vahem oli anglo-ameerika susteemile toetujaid. Naiteks, kui varaliste diguste
kogum oli eelnevalt 18plik, siis uues koodeksis on jéetud loetelu anglo-ameerika slisteemile
omaselt avatuks.* Seetdttu valis 18putdd autor analiilisimiseks USA digitaaltdendite
kogumise ja kditlemise juhendid.

Ameerika Justiitsministeeriumi FBI operatiivse tehnoloogia osakonna digitaaltGendite
blroo, kuhu kuuluvad ka RCFL (Regional Computer Forensics Laboratory) programm ja
CART (Computer Analysis Response Team) tdotas valja juhendi digitaaltdendite Gigeks
kogumiseks, sdilitamiseks ja kaitlemiseks. Antud juhend on osa RCFL’i programmi

koolituse sarjast.>

RCFL eristab digitaaltendite kohta viit olulist fakti, mida peaks teadma iga t66taja, kes
vOib kokku puutuda digitaaltdenditega:
1) Erinevat liiki kuriteod véivad sisaldada digitaaltdendeid.
2) lgalt sindmuskohalt vOib leida digitaaltdendeid, seetdttu tuleb kaituda igal
stindmuskohal sama ettevaatlikult, et kindlustada enda ohutus ja séilitada igat liiki
tdendeid.

>3 Tallinna Ringkonnakohtu otsus Kristjan Luik, nr 1-11-12296, 01.06.2012, Ik 4-5.

> Elunurm, S., ,,Euroopa autoridigus reformide teel®, 24.05.2010, <http://www.blslawfirm.com/et/bls-
estonia/uudised/uudis?nid=483> (20.03.2013)

%5 U.S. Department of Justice Federal Bureau of Investigation Digital evidence field guide: What every peace
officer must know, p 2.
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3) Digitaaltéendid vdivad olla drnad. NGudeid mitte taites vdivad kilm, kuumus ja
magnetvéli tdendid hé&vitada. Samuti vOib digitaaltdend kukkumisel saada
kahjustada.

4) Digitaaltdendid on kergesti muudetavad. Kui arvuti on vélja lilitatud siis ei tohi
seda sisse lulitada, et kogemata andmeid ei muudetaks.

5) Kunagi ei tohi eeldada, et arvuti on h&vinenud. RCFL ja CART eksperdid on
suutnud saada digitaaltdendeid labipblenud arvutitest ja seadmetest, mis on leitud
jarve pohjast. Igaks juhuks tuleb digitaalseade alati viia eksperdile edasisteks

uuringuteks.>®

Digitaaltdendite  ké&itlemise  juhendi on  valja todtanud ka  Ameerika
Sisejulgeolekuministeerium USSS. Selle juhendi véljatootamiseks tehti koostodd mitmete
erinevate agentuuridega. Vorreldes FBI juhendiga on USSS’i juhendis mdned printsiibid
lisaks:
1) tuleb kontrollida, kas on seaduslik alus arvuti kaasa votmiseks.
2) kui on alust arvata, et arvuti havitab tdendeid tuleb see koheselt vélja lilitada
eemaldades toitejuhtme arvuti kiljest.
3) tuleb pildistada monitori, arvuti asukohta ruumis ja kdiki elektroonika seadmeid,
mis on arvuti kiillge Uhendatud.
4) tuleb kindlaks teha, kas arvuti kasutajat seob tema professioonist tulenevad
konfidentsiaalsuse nduded, naiteks arst, psihhiaater, advokaat, riigisaladuse luba

vms.®’

Nii FBI kui ka USSS’i juhendis on vilja toodud, milliseid digitaaltdendeid vdib leida
erinevate kuriteoliikide puhul. FBI juhendis on vélja toodud, milliseid digitaaltdendeid
tuleks otsida lapspornograafia, klberterrorismi, finantspettuste, tapmiste, identiteedi
varguste ja narkokuritegude puhul.® USSS’i juhendis on vilja toodud, milliseid

digitaaltbendeid tuleks otsida lahisuhtevégivalla, finantskuritegude, ahistamiste,

% U.S. Department of Justice: What every peace officer must know, ibid, p 2.

" U.S. Department of Homeland Security United States Secret Service Best Practice for Seizing Elctronic
Evidence v.3: A Pocket Guide for First Responders, No 2.

%8 U.S. Department of Justice: What every peace officer must know, supra nota, p 4-6.
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narkokuritegude, telekommunikatsiooni pettuste, identiteedivarguste ja autoridiguste

rikkumiste puhul. Autoridiguste rikkumiste puhul tuleb tdhelepanu poérata:

1)
2)
3)
4)
5)
6)
7)

vestlus - logidele.

e-mailidele, markmetele ja kirjadele.

tarkvara sertifikaadi pildi failidele.

interneti toologidele.

tarkvara seerianumbritele.

programmidele, mis murravad lahti teisi programme.

kasutaja loodud Kkataloogidele ja failide nimedele, mis kvalifitseerivad

autoridigustega kaitstud tarkvara.™

FBI digitaaltdendite késitlemise juhend jagab digitaaltdendid nelja kategooriasse:

1)

2)

3)

4)

tavalised: mobiiltelefonid, malupulgad, digitaalsed kaamerad, DVD/CD, MP3

mangijad, malukaardid.

ebatavalised: sisemaluga printerid, digitaalsed videosalvestajad (kordus TV),

automaatvastajad, GPS vastuv6tjad, méngukonsoolid, digitaalsed diktofonid.

kaitstud: — ebatavaline digitaalne seade, mis on moeldud tdkestamaks loata

sisenemist ja mis omakorda jagunevad:

1. biomeetriliselt  kaitstud seadmed, nditeks silma iiris  sk&nnerid,
sormejaljelugejad.

2. mehhaaniliselt kaitstud seadmed, naiteks sissepadsukaardid.

peidetud: — digitaalseaded, mis on varjatud kujul. Selliste esemete leidmine eeldab

vaga pohjalikku ja korralikku labiotsimist.

1. arvutid, mis on maskeeritud kastiks voi pudeliks;

2. USB mélupulgad, mis on maskeeritud ké&epaelaks, pastakaks, kellaks,
kdrvardngaks, taskunoaks, krediitkaardiks, manguasjaks vOi igapéaevasteks

esemeteks.®°

FBI digitaaltbendite kaitlemise juhendis on &ra maérgitud, milline varustus peab olema

menetlejal kaasas, kes hakkab stindmuskohal digitaaltdendid koguma:

1)

fotoaparaat vO0i videokaamera;

%9 U.S. Department of Homeland Security: A Pocket Guide for First Responders, supra nota, No 12-14 .

% U.S. Department of Justice: What every peace officer must know, supra nota, p 7-8.
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2) kruvitsad koos valiku véikeste otsadega;
3) tavalised ja kitsaotsaga traaditangid,;
4) asitdendi teip;

5) isoleerteip;

6) taskulamp;

7) pastakas;

8) kovaketta hoiukarbid;

9) tdendi sildid;

10) kindad;

11) kotid;

12) karbid,

13) sildid;

14) markmik;

15) asitendi vastuvotu aktid,;

16) kummipaelad.”*

FBI ja USSS juhendite jargi tuleb sindmuskohal tegeleda lauarvutiga samamoodi nagu
seda ndeb ette ka Eesti Infotehnoloogia kuritegude menetlemise kasiraamat. USSS
digitaaltdendite kaitlemise juhendis on eraldi vélja toodud siilearvuti kasitlemise erinevus,
mis seisneb selles, et kui siilearvuti ei lilitu korralikult vélja toitejuhtme eemaldamisel, siis
tuleb eemaldada silearvutilt aku. Sulearvuti aku asetseb tavaliselt sulearvuti all, kus on ka
nupp VvOi luliti, mis vBimaldab aku eemaldamist. Eemaldatud akut ei tohi enam sulearvuti
kilge kinnitada. Sulearvuti aku eemaldamine aitab ennetada sulearvuti iseeneslikku

sisseltilitust.®

Eesti infotehnoloogia kuritegude menetlemise kasiraamat lubab arvuti to6tamise
kontrollimiseks vaid hiirt liigutada. FBI ja USSS’i juhend lubab lisaks ka klaviatuuri
kasutada. USSS’i juhendis tuleb liigutada hiirt ja vajutada klaviatuuril klahvi space.®® FBI
juhend néeb ette ,,Bump/Shift/Feel“ testi, mille kéigus tuleb hiirt liigutada voi vajutada

%1 U.S. Department of Justice: What every peace officer must know, ibid, p 10.
62 U.S. Department of Homeland Security: A Pocket Guide for First Responders, supra nota, No 3.

%3 U.S. Department of Homeland Security: A Pocket Guide for First Responders, ibid, No 3.
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selle klahvi, seejarel tuleb vajutada klaviatuuril Shift nuppu ning seejérel panna kasi arvuti

ventilaatori juurde. Kui ventilaator ei liigu ja on jahe, siis on arvuti vélja lilitatud.®*

Eesti Infotehnoloogia kuritegude menetlemise kdsiraamat ja USSS’i juhend ndevad ette
toitejuntme eemaldamise arvuti kiljest ka juhul, kui arvuti on sisse lilitatud. FBI juhend
eristab kahte valjaltlitamise viisi: jarsk voi ettevaatlik valjalulitus. Jarsk véljalulitamine
tehakse juhul kui on kahtlus, et arvuti vdib havitada tdendeid. Selleks tommatakse toitejuhe
seinast valja. Jarsu véljalllitamise puhul tuleb arvestada, et positiivsest kiljest sailivad
mdned susteemi failid, ennetatakse hdvitava programmi tegevust, ajatemplite muutumist ja
muutusi  failide atribuutides. Samas jarsu valjalllitamisega vOidakse rikkuda
operatsioonisiisteemi ja avatud dokumente. Samuti kaovad salvestamata avatud
dokumendid. Ettevaatliku véljaltlitamise puhul suletakse stisteem soovitatud viisil. Oluline
on teada, et véljalilitamise meetodid erinevatel operatsiooniststeemidel varieeruvad.
Ettevaatlik valjaltlitamine v0ib aidata tuvastada interneti hendusi, tuvastada ja sulgeda
avatud failid, kindlustada edukam arvuti k&ivitamine. Samas voivad kaduda osad ststeemi

failid ja arvuti valjaltlitamisel vib kaivituda enesehavituslik programm.®

Serverite puhul ndeb USSS’i juhend ette konsultatsiooni arvuti spetsialistiga ja
sindmuskoha puutumatuse tagamise. Kedagi ei tohi lasta serveri juurde, vélja arvatud
vastava véljakutse saanud isikud. Serverite puhul toitejuhtme eemaldamine v@ib oluliselt

kahjustada slisteemi, hairida legaalseid arisid ja tekitada lisaprobleeme politseiametnikule.

Kdik kolm digitaaltdendite kasitlemise juhendit ndevad ette kohustuse fotografeerida
sindmuskohal asitdenditega tegelemise kdik etapid. FBI juhend néeb ette veel kohustuse
voimalusel pildistada stiindmuskohal olevaid arvutiga seotud raamatuid, sest see annab
menetlejatele otsest infot kahtlustatava arvutioskuste kohta. Inimesed sageli Kkirjutavad
arvuti kasutamiseks vajaminevat infot arvuti I&hedusse. Seet6ttu tuleb pildistada tles kdik

salas®nad, mis leitakse.®®

% U.S. Department of Justice: What every peace officer must know, supra nota, p 15.
% U.S. Department of Justice: What every peace officer must know, ibid, p 15 ja 16.

% U.S. Department of Justice: What every pace officer must know, ibid, p 14.
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USSS’i juhendis on vilja toodud Uldised kusimused, mida on véimalik kuisida koikide
digitaaltdenditega kuritegude puhul Spetsiifilistest kuritegudest on naidiskisimused vélja
toodud identiteedivargusel, finants kuritegudel, lastevastastel interneti kuritegudel ja
interneti jututubades toimepandud kuritegudel. Uldised kiisimused on: millal ja kust saadi
arvuti? Kas see oli uus voi kasutatud? Kellel on ligipaés arvuti riist- ja tarkvarale? Kas nad
padsevad ligi kdigele arvutis voi ainult teatud failidele ja programmidele? Kus arvutis on
elektrooniline meedia salvestatud? Kelle srmejéljed voivad olla elektroonilisel meedial?
Kui paljud kasutavad arvutit? Kes nad on? Millised arvutialased teadmised teistel
kasutajatel on? Mis kellaaegadel pédevas on teistel isikutel juurdepéés arvutile? Mis on
nende kasutajanimed arvutis? Mis programme iga kasutaja kasutab? Kas arvutisse
sisenemiseks on vaja kasutajanime ja salasona? Mis need on? Kas seal on tarkvara, mis
nduaks kasutajanime vdi salasdna? Kas ja kuidas on arvuti internetti Uhendatud? Kas
kasutajal/kahtlustataval on e-maili konto? Kes on teenusepakkuja? Kui e-mailid on
kuriteoga seotud, siis tuleb kannatanult/kahtlustatavalt kiisida nende e-maili aadressid.
Millist e-maili programmi kannatanu/kahtlustatav kasutab? Kas kannatanul/kahtlustataval
on arvutile kaugligipads? Kas keegi kasutajatest kasutab interneti v6i valist méalu? Kas on
kasutatud programme arvuti puhastamiseks? Kas arvuti sisaldab kripteerimistarkvara voi

kdvaketta kustutusprogramme? Kas arvuti on alati sisse lulitatud?®’

¢ U.S. Department of Homeland Security: A Pocket Guide for First Responders, supra nota, No 15-18.
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2. DIGITAALSETE TOENDITE KOGUMINE AUTORI -
OIGUSTEGA SEOTUD KRIMINAALASJADES EESTIS

Ké&esoleva 16putdd uuringu meetod oli toimikute vaatlus ja menetlejate intervjueerimine.
Autor vaatles Politsei- ja Piirivalveameti Pdhja prefektuuri menetluses olnud ning
prokuratuuri loal 16petatud 14 kriminaalasja toimikut, kus on autoridiguste rikkumine
toime pandud internetis. Lisaks viis autor nelja kriminaalmenetlejaga l&bi
ekspertintervjuud, et selgitada vélja nende hinnang digitaaltdendite osatahtsusele internetis

toimepandud autoridiguste rikkumiste kriminaalmenetlustes.

2.1. Kriminaalasjade toimikute analiits

Valimiks oli Pdhja prefektuuris 14 internetis toime pandud autoridiguste rikkumiste
kriminaaltoimikut, mille menetlemisel oli kogutud digitaaltdendeid ning mille menetlus oli
prokuratuuri loal I0petatud. Kriminaalmenetlused viidi labi aastatel 2006-2013.

Kriminaalmenetluste pikkus oli varieeruv alates 75 paevast kuni 1471 paevani.®

Menetluse kestvus paevades
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Joonis 1. Menetluse kestvus paevades

Autoridiguste rikkumiste kuriteod olid kvalifitseeritud Karistusseadustik § 219 Ig 1, § 220
lg1,82221g1,82231g1ja3,82241g1ja8 226 Ig 2 jargi. Kdige enam, viiel korral, oli

menetletud KarS 8§ 222 Ig 1 jargi kvalifitseeritavat kuritegu, mis on teose VvOi

%8 Kaesolev to6, Lisa 1. Pdhja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 43.
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autoridigusega kaasnevate Oiguste objekti reprodutseerimine levitamise eesmérgil ilma

teose autori, tema Siguste valdaja v8i autoridigusega kaasnevate diguste valdaja loata.®

Kuritegude kvalifikatsioonid
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Joonis 2. Kuritegude kvalifikatsioonid

Kdikides kriminaalasjades olid tle kuulatud kannatanud ja tunnistajad. Kuues menetluses
oli teostatud asitdendite vaatlusi. Asitdenditena vaadeldi DVD’sid, kaubamirke ja
tarkvaraprogramme. Uhes kriminaalasjas teostati neli asitdendite vaatlust. Kolmes
kriminaalasjas teostati stindmuskoha vaatlusi, kusjuures thel juhul oli tegemist nelja ja
teisel juhul kahe erineva sindmuskohaga. Tegemist oli ettevOtetega, kes kasutasid
ildsusele suunamiseks fonogramme ilma Eesti Fonogrammitootjate Uhingule tasu
maksmata. Veebilehtede vaatlusi teostati viies kriminaalasjas, milledest ihes teostati kahe
erineva veebilehe vaatlused. Uhes kriminaalasjas tehti uurimiseksperiment, mille kaigus
Eesti Autoridiguste Kaitse Organisatsiooni tegevdirektori Erik Mandre juuresolekul laeti
internetikeskkonnast alla autoridigustega kaitstud teoseid, mille levitamiseks puudus
internetilehekiilje omanikul luba. Uhes kriminaalasjas koostati kuus fotode jérgi isikute
aratundmise protokolli. Valjatrikke internetikeskkonnast teostati kuues kriminaalasjas.
Véljatrikid olid Ghel korral binaarsel kujul, Ulejddnud kordadel oli tegemist
internetilehekiilgede vaadetega. Uhes kriminaalasjas teostati labiotsimised kahtlustatava
elukohas ja tema sOiduautos, mille kaigus leiti ja vOeti kaasa digitaaltGenditena

piraattarkvara. Samas kriminaalasjas teostati mitmeid jalitustoiminguid ja maarati kaks

% Kaesolev t60, Lisal. Pohja prefektuuri kriminaaltoimikute vaatlus, infra, 1k 43.
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tarkvaraekspertiisi. Uhes kriminaalasjas kuulati tle ka ekspert ning thes kriminaalasjas

madrati kujutise ekspertiis.”

Menetlustoimingud

labiotsimine 1

aratundmiseks

. . siindmuskoha
esitamine 1

vaatlus 3
uurimiseksperim

ent 1

Joonis 3. Menetlustoimingud

Kaheksas kriminaalasjas neljateistkiimnest on kahtlustatavate isikud kindlaks tehtud, kuid
kedagi ei vahistatud. Kahes kriminaalasjas esialgu menetlust ei alustatud, kuid avaldaja
vaidlustas mittealustamise. Uhes kriminaalasjas ndustus nii P6hja Ringkonnaprokuratuur,
kui ka Riigiprokuratuur kriminaalmenetluse mittealustamisega, kuid Tallinna
Ringkonnakohus asus seisukohal, et Ringkonnaprokuratuuril, kui uurimisasutusel on

kohustus alustada antud asjas kriminaalmenetlust.”

Uhe kriminaalmenetluse kaigus tuvastati, et kuritegu pandi toime USA’s, iile jaanud
juhtudel Eesti Vabariigis. USA toimepandud kuriteo puhul jéuti teha kill asitéendi vaatlus,
kuid teo toimepannud isik jai tuvastamata, sest veebileht suleti.”

Kolmes kriminaalasjas paringuid ei tehtud. Ulejaanud kriminaalasjades koostati erinevaid
paringuid kannatanutele, teenusepakkujatele, internetilehekilje haldajatele, pankadele,

7% Kaesolev t60, Lisa 1. Pdhja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 43-44.
" Kéaesolev 166, Lisa 1. P8hja prefektuuri kriminaaltoimikute vaatlus, infra, |k 43-44.

"2 Kéesolev to6, Lisa 1. Pdhja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 43.
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kohtutele jne. Paringutega sooviti teada saada IP - aadresse ja nende omanikke, kasutaja -

kontode omanikke, tekitatud kahju suurust v8i muusikateoste autoreid ja 8iguste omajaid.”

Viies kriminaalasjas olid vaatluste kéigus teostatud videosalvestused ja&dvustatud CD-
plaatidele ning jéetud suletud Umbrikus kriminaaltoimikusse vaatlusprotokollide juurde.
Uhes kriminaalasjas labiotsimise kaigus ara voetud kuus karpi Microsoft Office ja 12 karpi
Microsoft Windows 7 Ultimate osutusid piraatkoopiateks ning kuuluvad havitamisele.”

Uhes kriminaalasjas I0petati prokuréri poolt menetlus KrMS § 202 Ig 1 tunnustel, kuna
kahtlustatava st ei olnud suur. Kahes kriminaalasjas I0petati menetlus avaliku huvi
puudumise tottu KrMS § 202 Ig 7. Prokuror selgitas kriminaalmenetluse IGpetamise
maaruses, et ettevOtte suhtes esinesid asjaolud, mis vdimaldasid kriminaalmenetluse
I6petada KrMS § 202 alusel. Karistust raskendavaid asjaolusid ei olnud ja isik ei olnud
varem kriminaalkorras Karistatud, seega puudus eripreventiivsetest vajadustest lahtuvalt
menetluse jatkamise ja isiku kriminaalkorras karistamise vajadus. Lisaks olid ettevéttel
kriminaalmenetluse IGpetamise ajaks vajalikud litsentsilepingud sdlmitud. Kannatanu
(EFU) oli ndus, et menetlus isiku suhtes I6petati vastavalt KrmS §-le 202 Ig 7 ja ei soovi
menetluse jatkamist. Seega puudus tema tegude puhul avalik menetlushuvi ning
kahtlustatav andis ndusoleku ja votnud kohustuse tasuda kindel summa riigituludesse.
Kolmel juhul IBpetati kriminaalmenetlus KrMS 8§ 200 — 1 jérgi, kui ei suudetud
kahtlustatavat kindlaks teha, nendest kahel korral internetilehekilg suleti. Seitsmes
kriminaalasjas I0petati prokuratuuri loal menetlus KrMS § 200 tunnustel, kui menetluse
kaigus selgus, et KrMS § 199 Ig 1 p1 sétete kohaselt puudus kriminaalmenetluse alus. Uks
kriminaalasi |8petati prokuratuuri loal KrMS § 200 - § 199 Ig 1 p 4 tunnustel, Kkui
menetluse kaigus selgus, et peamine kahtlustatav on surnud. Viimati nimetatud
kriminaalasjas on esitanud Uks kannatanutest prokuratuuri loal 1dpetamise maaruse peale
kaebus KrMS § 207 Ig 1 jargi. Antud isik oli ainus, kes kdikide vaadeldud kriminaalasjade
kannatanutest esitas KrMS § 38 Ig 1 p 2 korras tsiviilhagi.”

7 Kaesolev t66, Lisa 1P8hja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 44.
" Kaesolev t60, Lisa 1. P6hja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 45.

7> Kaesolev t60, Lisa 1PShja prefektuuri kriminaaltoimikute vaatlus, infra, Ik 45.
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2.2. Ekspertintervjuud autoridiguste rikkumiste kriminaalmenetlejatega

LOputdd raames l&biviidud uuringu teise osana on autor korraldanud ekspertintervjuu
neljast prefektuurist Uhe kriminaalmenetlejatega saamaks teada nende isiklik arvamus

digitaaltGendite kogumisest, kéitlemisest ja selle vajalikkusest.

Esimesena viidi 1&bi ekspertintervjuu lda prefektuuri kriminaalmenetlejaga, kes on
tegelenud autoridiguste rikkumiste menetlemisega juba 10 aastat. Keskmiselt menetleb ta
aastas uks kuni kaks internetis toimepandud autoridiguste rikkumist. Intervjueeritava
hinnangul on internetis toimepandud autoridiguste rikkumiste puhul probleemiks
tbendusallikate tuvastamine ja kogumine. Selliste kuritegude puhul kasutatakse
digitaaltdenditena andmekandjatel leiduvat informatsiooni. Digitaaltendeid kogutakse
sindmuskohal, labiotsimistel ja asitdendi vaatlustega. TGendina oluline info talletatakse
andmekandjatele. Internetis toimepandud autoridiguste rikkumisi l8petatakse prokuratuuri
loal tdendite puudumise vdi kriminaalmenetluse aluse puudumise tdttu. Kdige enam
votavad kriminaalmenetluses aega infotehnoloogiaekspertiisid ja digusabipalved. Internetis
toimepandud autoridiguste rikkumiste kriminaalmenetluses digitaaltdendite kogumise
parendamiseks vOiks labi viia IT alaseid koolitusi, uuendada t6dvahendeid ja hetkel
puudub ka kohtupraktika.’®

Teisena viidi labi ekspertintervjuu Louna prefektuuri juhtivuurijaga, kes tegeles pdhitdona
autoridiguste rikkumiste menetlemisega aastatel 2004-2008. Viimastel aastatel on ta
menetlenud mdnda Uksikut autoridiguste rikkumiste kriminaalasja. Léuna prefektuuris on
internetis toimepandud autoridiguste rikkumisi véga vahe ja ressursi puudumise tottu
toimub menetlemine avalduse pdhiselt. Autoridiguste rikkumiste menetlemisel esineb
probleeme digitaaltdendite saamisega. Uks vdimalus on labiotsimise kaigus ara vdtta isiku
arvuti ning sealt on vdimalik leida tdendeid. Sellisel juhul tehakse Encase programmi abil
arvuti kdvaketta koopia, mida siis tdendite otsimise eesmargil Iabi vaadatakse. Samuti on
vOimalik vaadata arvutis olev materjal Encase programmi abil 18bi isiklikult ning seejarel
otsustatakse info kopeerimise vajadus. Tehtud toiming ning kogutud andmed vormistatakse
vaatlusprotokolliga. Selle juures on v6imalik kopeerida tdenduslikku tahtsust omavate

failide sisu otse vaatlusprotokolli voi need eraldi lisada protokolli lisadena. Séltuvalt asja

"® Kaesolev to0, Lisa 2. Ekspertintervjuu Ida prefektuuri menetlejaga, infra, Ik 46.

32



keerukusest on vdimalik tdenduslikku tahtsust omavad failid salvestada eraldi
andmekandjale ning lisada need protokolli juurde. Kui digitaalsed t6endid saadakse
labiotsimise kaigus ja kohapeal kopeerimine ei ole voimalik, siis pitseeritakse arvuti kinni
ja voetakse asitGendina kaasa. Hiljem tuleb arvuti avada omaniku juuresolekul, vajalik
informatsioon kopeerida vdi siis kaasasoleva USB abil fikseerida konkreetse rasivaartuse,

véltimaks hilisemaid pretensioone politsei tegevuse kohta.””

Viimastel aastatel on probleemiks arutikasutajate IT teadlikkuse suurenemine ja on
hakatud internetikelmuste toimepanemisel enda IP-aadressi varjama. Samasugune
probleem esineb ka valisoperaatorite poolt kasutatavate meiliaadresside omanike
kindlakstegemisega, kuna vajalikke andmeid on vdimalik saada ainult Gigusabipalvete
raames, mis vOtavad omakorda véga palju aega. Jalitustegevusega andmete kogumise
probleemiks on arvutiihenduse tuvastamine ja saadud andmete interpreteerimine.
Jalitustegevusega kogutakse digitaalseid tdendeid: email, IP aadress, avalikes
internetiandmebaasides sisalduvat teavet (foorumid, oksjonikeskkonnad — osta.ee, okidoki
jmt, internetiarhiiv — internet archive jne). Avalikust internetiruumist saadud tGenditest
tehakse véljatriikk ekraanipildist ja fotost v6i salvestatakse elektroonilisel andmekandjal.
Jalitustegevusega saadud andmed sailitatakse elektroonilistel andmekandjatel, valjatriki
kujul vms. Kdige enam votavad aega Oigusabipalved ja IT-alaseid teadmisi ndudvate
andmete interpreteerimine. Kriminaalmenetlusi IGpetatakse tdendamatusega vO6i Kkuriteo

koosseisu puudumise tottu.”®

Intervjueeritava hinnangul on internetipiraatlus kui ,,voitlus tuuleveskitega®. Aitaks ehk
internetikasutaja taiendav maksustamine (nditeks tiihja kasseti maks). See ei puuduta
muidugi arilisel eesmérgil piraattoodete levitamist. Eelkdige peab intervjueeritav tahtsaks
aga IT-toe olemasolu prefektuurides. Praegustes IT-kuritegevusega tegelevate gruppide
koosseisus puuduvad IT haridusega spetsialistid. Intervjueeritav meenutab juhtumit, kus
jalitustegevusega saadud andmed oli vaja saata ekspertiisi, kuid eksperdil puudus digus
tootada riigisaladusega, temal endal aga puudusid Glisuure andmemahu seast ekspertiisiks

vajalike andmete valjavalimiseks piisavad oskused. Suure hilinemisega saadi I6puks abi

77 Kaesolev t66, Lisa 3. Ekspertintervjuu Léuna prefektuuri menetlejaga, infra, Ik 47.

78 Kaesolev t60, Lisa 3. Ekspertintervjuu L8una prefektuuri menetlejaga, infra, Ik 48.
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politseinikust IT-spetsialistiks spetsialiseerunud ametnikult, kes nuldseks on politseist

lahkunud.”

Kolmandana intervjueeriti Pdhja prefektuuri kriminaalmenetlejat, kes on todétanud
autoridiguste rikkumiste menetlejana kaheksa aastat. Internetis toimepandud autoridiguste
rikkumisi menetleb ta aastas keskmiselt viis kuni kimme. Digitaaltendite kogumise
probleemidena toob menetleja vélja IP - aadressi omaniku tuvastatamatuse, kuna
arvutikasutaja oskab oma IP — aadressi varjata. Valismaal asuvate IP — aadresside
omanikke ja valisoperaatorite meiliaadresside kasutajate tuvastamine on keeruline.
Vélismaalt on vdimalik andmeid saada ainult digusabipalvete raames, mis votavad
uldjuhul mitu kuud aega. Samuti raskendab positiivsete vastuste saamist vélismaalt asjaolu,
et Eesti Vabariigi ja vélisriikide seadused on erinevad, mist6ttu ei ole vdimalik kdikides
valisriikides Eesti digusabitaotlust rahuldada, kuna selliseks tegevuseks on vajalik kohtu
luba vms. Lisaks séilitataks IP- logisid erinevates riikides erinevalt, mist6ttu vdivad jouda
digusabitaotlused valisriiki alles siis, kui andmed on kustutatud.®

Digitaaltéendite olulisus internetis toimepandud autoriBiguste rikkumiste menetlustes
oleneb kriminaalasjast. Alati ei ole kriminaalmenetluses vajalik internetis vaadeldavate
veebilehtede materjalide salvestamine CD-le. Kriminaalmenetluses vajaminevate
veebilehtede kohta koostatakse vaatlusprotokollid ning nendest tehakse véljatrikid, mis
jaetakse kriminaaltoimikusse vaatlusprotokolli lisadena vaatlusprotokolli juurde. Selleks,
et tuvastada, kas on voimalik teost alla laadida, tuleb labi viia uurimiseksperiment, mille
kaigus salvestatakse kdigepealt teos arvutisse ning uurimiseksperimendi I16pus kopeeritakse
eelnevalt salvestatud fail CD-plaadile, mis jaetakse uurimiseksperimendi kéigus koostatud

protokolli juurde.®

Digitaalseid  tGendeid  kogutakse  jalitustegevusega,  erinevate  paringutega,
digusabipalvetega, vaatlustega, uurimiseksperimentidega. Jalitustegevusega kogutud
andmed sdilitatakse valjatrikkidena vdi salvestatuna CD-le. Erinevate veebilehtede

valjatrukid séilitatakse kriminaaltoimikus, mahukad materjalid salvestatakse CD-le ja

7 Kaesolev t66, Lisa 3. Ekspertintervjuu L8una prefektuuri menetlejaga, infra, Ik 49.
% Kaesolev t60, Lisa 4. Ekspertintervjuu Pdhja prefektuuri menetlejaga, infra, Ik 50.

81 Kaesolev t60, Lisa 4. Ekspertintervjuu Phja prefektuuri menetlejaga, infra, Ik 51.
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samuti sailitakse kriminaaltoimikus. Arvuti kdvaketastest ja serveritest tehtud koopiad
séilitatakse samuti vastavalt vajadusele. Autoridiguste rikkumiste menetlusi on I6petatud
toimepaneja tuvastatamatuse tottu voi kui ei olnud voimalik tdendada isiku tahtlus kuriteo
toimepanemiseks vOi Kkuriteo toimepaneja on surnud. Menetlusi pikendab lisaks

digusabipalvete keerukusele ka menetlejate suur tdokoormus.®?

Intervjueeritava hinnangul oleks véimalik parendada digitaaltdendite kogumist menetlejate
koormust vahendades. Samuti aitab tdendite kogumisele kaasa kiirem vastuste saamine
digusabitaotlustele. Menetlejad vdiksid tunda teiste riikide seadusi. Seda eriti
Oigusabitaotluste puhul, kuna esineb juhuseid, kus tuleb vastust oodata 9-10 kuud ja siis
selgub, et ei ole vdimalik IP - aadressi omanikku valja selgitada, sest andmeid ei sdilitata
uldse vOi sailitatakse lUhiajaliselt, tuvastamiseks vajatakse kohtu luba VvOi

digusabitaotlustele ei vastata tldse.®®

Sama menetlejaga viidi l&bi ekspertintervjuu 2012.a aprillis, kus ta selgitas, millised
toimingud peab menetleja tegema peale avalduse laekumist politseisse:

1) tuvastama, kas kuriteoteade ja lisad sisaldavad kuriteo tunnuseid. Kuriteotunnuste
olemasolu korral alustatakse kriminaalmenetlus ning edastatakse kuriteoteate esitajale
teatis kriminaalmenetluse alustamise kohta. KrmS § 198 Ig 1 kohaselt on uurimisasutus voi
prokuratuur kohustatud kuriteoteate saamisest alates 10 péeva jooksul teatama kuriteoteate
esitajale kriminaalmenetluse alustamata jatmisest ning ei kohusta edastama teatist
kriminaalmenetluse alustamise kohta,® kuid tldjuhul P8hja prefektuuri kriminaalbiiroo
majanduskuritegude talituses vastav teatis edastatakse kuriteoteate esitajale.

2) labi viima uurimiseksperimendi. Internetikuritegude puhul on véga oluline teha
esimesel vdimalusel uurimiseksperiment, kuna veebileht vdidakse sulgeda vdi muudetakse
veebilehele sisenemise paroole vms. Eksperiment on vaja l&bi viia, et teha kindlaks, kas ja
mis ulatuses piraatkoopiaid levitatakse, samuti tuvastada faili Gleslaadija isik.
Eksperimendi puhul laetakse probleemselt veebilehelt teoseid alla ja salvestatakse plaadile,

mis lisatakse kriminaaltoimikusse.

52 Kaesolev 160, Lisa 4. Ekspertintervjuu Pdhja prefektuuri menetlejaga, infra, Ik 51.

® Kaesolev t60, Lisa 4. Ekspertintervjuu Pdhja prefektuuri menetlejaga, infra, Ik 51-52.
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3) labi viima vaatluse. Veebilehe vaatlusprotokollis margitakse dara, kuidas toimub
veebilehele sisenemine ning Kkirjeldatakse veebilehel olevat eeluurimiseks vajaliku
tdpsusega. Veebilehe vaatlusprotokollile lisatakse valjatrikid vaadeldud veebilehtedest.
Veebilehtede vaatluseks reeglina ei ole vajalik ekspertiise méérata.

4) esitama péaringud. Péringuid saadetakse nii Eesti siseselt kui ka vélisriikidesse.
Paringuid tehakse eeluurimise kdigus vajamineva informatsiooni saamiseks. Naiteks
pangapéringutega tuvastatakse konto omanik, samuti saadakse teada, kas isik vOi ettevote
omab pangas kontot ning vajadusel saadakse ka konto valjavdte. Vajadusel tehakse
paringuid ettevotetesse ja asutustesse dokumentide koopiate saamiseks, samuti
kahtlustatava kohta informatsiooni kogumiseks jne Vélisriikidesse saab reeglina teha
Interpoli kaudu infopéringuid IP aadressi omaniku tuvastamiseks. Selleks edastatakse IP
aadressi kasutamise kuupdeva ja kellaaja sekundilise tapsusega, samuti kasutamise asukoha
koordinaadid.

5) esitama teistesse riikidesse digusabipalved. Rahvusvahelise kriminaalmenetlusalase
koosto0  keskasutus on  Justiitsministeerium, mistdttu  kdik  digusabipalved
kriminaalmenetluses teostatakse labi Riigiprokuratuuri.

6) korraldama Ulekuulamised. Menetleja kuulab le kannatanu v&i kannatanu esindaja,
tunnistajad ja kahtlustatavad. Isikud tuleks tle kuulata nii kiiresti kui vdimalik, et valtida

olulise informatsiooni ununemist.®

Neljandana intervjueeriti L&ane prefektuuri menetlejat, kes on todtanud autoridiguste
rikkumiste menetlejana (ihe aasta. Ta ei ole siiani menetlenud mitte Uhtegi internetis
toimepandud autoridiguste rikkumist, kuid digitaaltdenditega on siiski kokku puutunud.
Digitaaltdendeid kogutakse paringutega vGi ndudekirjadega vajalikku informatsiooni
omavalt isikult voi asutuselt. Muudes majanduskuritegude talituse menetlusalluvusse
kuuluvates kriminaalasjades kogutud digitaalsed tdendid sailitatakse eraldi failidena selleks
ettendhtud dokumendihaldusprogrammis (Delta) ning lisaks séilitatakse tdendit CD-

plaadil, mis hoiustatakse asitdendite laos.®

% Alas, ,,Autoridiguste rikkumiste tuvastamine internetis“, supra nota, Ik 13-14.

% Kaesolev t66, Lisa 5. Ekspertintervjuu Laane prefektuuri menetlejaga, infra, Ik 54-55.
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2.3. Ettepanekud  digitaalsete  tbendite kogumise ja kaitlemise
parendamiseks

Internetis toimepandud autoridiguste rikkumiste kriminaalmenetlused on véga pikad ja
aegandudvad. Menetlusi pikendavad digitaaltdendite kogumise keerukus ja valisriikide
digusabipalved. Peamiselt 16petatakse menetlusi prokuratuuri loal selle téttu, et ei suudeta

teo toimepanijat kindlaks teha, koosseis puudub v&i puudub avalik huvi.®’

Probleeme tekitavad veel antud kuritegude lahendamisel ressursi puudus. Kui aastal 2005
alustati intellektuaalse omandi vastaste kuritegude puhul 116 kriminaalmenetlust, siis
jargnevatel aastatel on kriminaalmenetluste alustamiste arv vahenenud ning aastal 2012
alustati ainult 51 puhul kriminaalmenetlus.?® See on otseses seoses 23.08.2005
allkirjastatud Laulasmaa deklaratsiooniga, millega madrati Kkindlaks kuritegevusega
voitlemise prioriteedid.® Prioriteetsematesse valdkondadesse suunatakse rohkem ressurssi.

Seetdttu tuleks kaaluda intellektuaalomandi vastase kuritegude prioritiseerimist.

Intellektuaalomandi vastased kuriteod on spetsiifilised ja nbuavad eriteadmisi, mistottu on
uute menetlejate leidmine raskendatud. Lisaks v@ib probleeme tekkida, kui spetsialistil,
kelle Glesandeks on arvutist vajalikke tGendamiseesemete leidmine, ei oma naiteks
riligisaladuse luba, kuid arvutis on riigisaladusega kaitstud infot. Seega on vaja inimesi,
kellel on suurepérased oskused IT —alal, kuid oskus kriminaalmenetlusi 1abi viia. Naiteks
Lduna prefektuuri juhtivmenetleja toi intervjuus vélja juhtumi, kus sellise isiku leidmine

osutus véga keeruliseks.

USSS’i digitaaltdendite kogumise ja kéitlemise juhendis on vilja toodud vastavalt
kuriteole kisimused, mida peaks vélja selgitama menetlusosalistelt kriminaalmenetluse
kéigus. Autor leiab, et ka Eesti digitaaltdendite kogumise ja kaitlemise juhendis oleks
selliste naidiskisimuste olemasolu kasulik. See aitaks kriminaalmenetlejaid, kes alles

alustavad t66d politseis ja ka neid, kes on kill varem t66tanud kriminaalmenetlejana, kuid

87 Kriminaalmenetluse seadustik § 200 — 1 ja § 202.

8 Laanet, K., Lang, R., ,,Laulasmaa deklaratsioon kuritegevusevastase voitluse eelistustest®, (23.08.2005)
<http://www.just.ee/30140> (09.05.2013).

8 Justiitsministeerium, Aastaiilevaated, ,,Kuritegevus Eestis 2012 ja lisad*, <http://www.just.ee/15087>
(09.05.2013).
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teistes valdkondades. Samuti saavad sellisest juhendist kasulikku informatsiooni ka
sindmusele esmareageerija, kes peab mdnikord koos stiindmuskohal oleva isikuga ootama
menetlejat pikka aega. Selle kaigus arendatakse vestlust ja kui kiisida 6igeid kisimusi, vdib

isik pahaaimamatult avaldada menetluse seisukohalt olulist informatsiooni.

Kriminaalmenetlejate koormuse vihendamiseks voiksid EFU ja Eesti Autorite Uhingu
esindajad ise aktiivsemalt suhelda rikkujatega. Naiteks analtitsitud toimikutes oli kaks
kaasust, kus EFU esindaja oli esitanud politseisse avalduse, et ettevitetes suunatakse
tildsusele autoriigustega kaitstud teoseid. Eelnevalt oli EFU saatnud ettevdtete juhatustele
informeeriva emaili selle kohta, et nende ettevottel on kohustus sdlmida EFU’ga leping ja
maksta ruutmeetri pealt tasu, kui nad soovivad Uldsusele teoseid suunata. Kui peale paari
meeldetuletust ettevdtte ei allkirjastanud lepingut ja tasu ei maksnud, tegi EFU esindaja
politseile avalduse. K&ik menetlused kestsid seni kuni oli kahtlustatavatena Ulekuulatud
ettevGtete esindajad. Parast seda poordusid ettevitete esindajad EFU poole lepingute
s6Imimiseks. Seejirel puudus EFU’l huvi menetluse jitkamiseks ja menetlused I8petati
prokuratuuri loal. Selleks ajaks olid menetlejad pidanud, tegema péringuid, teostama
sindmuskohavaatlused ning kannatanud ja tunnistajad tle kuulama. Mdlemas kaasuses ei
saanud kahtlustatavad aru, miks EFU neile lepingud allkirjastamiseks saatis. Selliste
kaasuste puhul viiks EFU aktiivsemalt Uritada ettevotete esindajatele selgeks teha, millise
nende poolse tegevuse t6ttu on nad kohustatud lepingu sdlmima. EFU on see, kes lepingust
kasu saab, seega on nende huvi tasu maksmiseks lepingu sGlmimine, mitte ettevGtete

karistamine.

Kolm intervjueeritavat menetlejat toovad valja probleemina Gigusabipalvete aeglase
menetlemise. PBhja prefektuuri kriminaalmenetleja tapsustas, et valismaalt digusabipalvel
vastuse saamine vOtab aega kuid. Lisaks séilitatakse IP- logisid erinevates riikides
erinevalt, mistottu vbivad jouda Oigusabitaotlused valisriiki alles siis, kui andmed on
kustutatud. Oigusabipalvetele vastuste saamine vétab kiill kaua aega, kuid andmete
aegumise probleemi lahendamiseks on loodud rahvusvahelise koostdd vork G8 24/7. lgas
riigis on sideisik, kellele selgitatakse, millist infot on vaja asitdendina salvestada. Seejarel
votab sideisik Uhendust teenusepakkujaga, kes vajalikud andmed kilmutab. Andmete
valjaandmise taotlused tehakse Oigusabipalvetega. Naiteks Norra pangast 10 miljonit

dollarit varastanud ja politseiniku tapnud isiku otsimisel tegi Norra Suurbritanniale taotluse
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séilitada digitaalandmeid, mis juhtisid kahtlustatavani. Hispaania politseinikud pidasid paar

paeva hiljem kinni kahtlustatava (ihest Hispaania internetikohvikust.*

Erinevalt Eesti Infotehnoloogia kuritegude késiraamatust on FBI ja USSS’i juhendites
valja toodud, milliseid digitaaltéendeid vdib leida erinevate kuriteoliikide puhul. Selline
tdhelepanu podramine kindlatele aspektidele lihtsustab menetleja t66d ja vahendab vigade
tegemist. Ka Eesti vOiks kaaluda erinevatele Kkuriteoliikide omaste digitaaltdendite

naidisnimekirja lisamist IT kuritegude menetlemise kdsiraamatusse.

% Protocol Statement ,,The G8 24/7 Network of contact points*

<http://www.oas.org/juridico/english/cyb_pry G8_ network.pdf> (23.03.2013)
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KOKKUVOTE

Kéesoleva 10putod eesmérk oli anda teoreetiline (Glevaade internetis toimepandud
autoridiguste rikkumiste menetlemisel digitaalsete tdendite kogumisest, analttisida Eesti
menetluspraktikat, mille pohjal teha ettepanekuid digitaalsete tdendite kogumise

parendamiseks.

LOputdd eesmark sai téidetud. Autor analiiisis Infotehnoloogia kuritegude menetlemise
kéasiraamatut ja USA FBI ning USSS’i digitaaltdendite kogumise ja kditlemise juhendeid,
tuues vélja ka USA juhendite erinevused: ,, Bump/Shift/Feel “ test, ning ndidiskisimuste
olemasolu esitamiseks menetlusosalistele ning digitaaltdendite nimekiri, mida tuleks otsida
erinevate kuritegude puhul. Samuti analliisis autor maailma suurimat internetis
toimepandud autoridiguste rikkumiste kaasust — Megaupload, andes (levaate
rahvusvahelisest koostdOst. Eesti ainsas internetis toimepandud autoridiguste rikkumiste
ringkonnakohtu otsuses olid valja toodud digitaaltdendid, mis nditab nende

usaldusvéaarsust.

LAputdd teises osas viidi labi uuring tuvastamaks digitaaltdendite kogumisega esinevaid
probleeme. Selleks analliisis autor prokuratuuri loal I6petatud 14 autoribiguste
rikkumistega seotud kriminaalasja ja viis labi ekspertintervjuu nelja kriminaalmenetlejaga.
Peamiste probleemidena saab vélja tuua menetluse pikkuse, mis tuleneb nii vélisriikidest
digusabipalvetele vastamise aeglusest kui ka ressursi puudusest. Kuna tegemist on
spetsiifilise valdkonnaga, vajavad menetlejad IT alaseid teadmisi. ldeaalne oleks, kui

menetleja omaks IT — alast haridust.

Lisaks tuleks labi viia IT alaseid koolitusi, et hoida menetlejaid kursis uute vBimalustega
néiteks vork G8 24/7, tuletada meelde digitaaltdendite kogumise pohimotted, analiilsida

uusi kohtulahendeid vdi tutvustada teiste riikide seadusi digusabipalvete osas

Menetlejate koormuse vahendamiseks vdiks EFU proovida rohkem ettevotetega suhelda.
Tihti peale ei piisa ainult e-maili saatmisest, et ettevotte esindaja mdistaks, mida nad
rikuvad, vaid tuleb helistada vi esindajaga kokku saada. EFU saab s6Imitud lepingutest

kasu, seega peaksid nad rohkem olukorra selgitamisega vaeva nagema.
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FBI ja USSS’i juhendites on vélja toodud, milliseid digitaaltdendeid v6ib leida erinevate
kuriteoliikide puhul. Samuti on juhendites vélja toodud kiisimused, mida menetleja vOiks
menetlusosalistelt kisida. Selline tdhelepanu pdéramine kindlatele aspektidele lihtsustab
menetleja t66d ja védhendab vigade tegemist. Ka Eesti vdiks kaaluda erinevatele
kuriteoliikide omaste digitaaltdendite néidisnimekirja ja -kisimustiku lisamist IT

kuritegude menetlemise k&siraamatusse.
Antud teemat saab edasi arendada, kus oleks vdimalik l&bi viia ekspertintervjuusid lisaks

menetlejatele ka veel prokuréride ja kohtunikega. Samuti on vdimalik analliisida

kriminaaltoimikuid, mis on ldinud kohtusse.
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SUMMARY

Nowadays, in the rapidly changing world the law enforcement agencies are dealing with
the growing problem of crime in the digital environment — on the internet. The objective of
this thesis was to give a theoretical overview of gathering digital evidence on copyright
infringements on the internet, to analyse Estonian procedural practice and to suggest
improvements about the way digital evidence is gathered. The thesis is empirical and
consists of 44 pages. In the first part of the thesis, the author analysed Estonian and USA
handbooks on gathering digital evidence, the largest case of internet piracy Megaupload
and the only Estonian District Court case on the subject of copyright infringements. In the
second part the author conducted a survey to find out the problems in gathering digital
evidence. In this survey the author examined 14 criminal cases involving copyright
infringements which were terminated by the district attorney and interviewed 4
investigators. The main problem that has arisen from the survey is the length of the
investigation which is directly linked to shortage of resources and the length of time it
takes to receive mutual legal assistance from foreign countries. Since the field is very
specific the investigators should have IT skills. Ideally the investigators should have
degrees in IT. All investigators should have regular IT- related training to keep them up to
date on the latest changes and procedures and attend refresher courses on digital evidence
gathering. To relieve some of the workload of the investigators the rights holders should
communicate more with the companies. The FBI and the USSS manuals on gathering
digital evidence have example questions for the all the relevant parties, and examples of
what kind of digital evidence can be found in various types of crime. These two points

should be added to the Estonian version of the Handbook on gathering digital evidence.
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LISA 1. POHJA PREFEKTUURI KRIMINAALTOIMIKUTE

VAATLUS

Kriminaalasi

Kwvalifikatsioon

Menetluse kestvus

Kahtlustatavad

Vahistamine

nr. 03230105119 |KarS5§222lg1 |01.04.2009-01.09.2011 1 ei
nr. 08230114529 |Kar5§2231g1,3]23.12.2008-22.06.2011 |1, firma esindaja |ei
nr. 07230101108 |Kar5§223Ig1 |11.01.2008-05.10.2011 |1, firma esindaja |ei
nr. 122301070385)Kar55222 Ig1l  |04.06.2012-07.09.2012 |ei el
nr. 09230102213 |KarS§222ig1l  |06.02.200%-26.03.2012 Jei ei
nr. 039230110839 |Kar5§2231g3  |08.07.2009-10.05.2012 2 ei
nr. 082301060115 KarS§222ig1l  |22.04.2008-06.04.2009 Jei ei
nr. 11230100497 |KarS §2241g1 ]12.01.2011-27.02.2013 |3 ei
nr. 12230117947 |KarS §2261g2 ]20.12.2012-05.03.2013 Jei ei
nr. 0823010619 |KarS§2191g1 |22.05.2008-30.12.2011 |1 ei
nr. 11230105380 |KarS §2261g2 ]25.04.2011-25.20.2012 Jei el
nr. 06230100521 |KarS §2201g1 |28.03.2006- 07.04.2010 §3 ei
nr. 08230116558 |KarS §2221g1 ]03.10.2008-24.05.2011 Jei el
nr. 08230107502 |KarS §2231g1 |21.05.2008-25.02.2012 (1 ei

Kriminaalasi

Labiotsimine

Toimepaneming

Menetluskulud]

Ekspertiisi liigid

nr. 05230105119 Jei Eesti ei 76.70€
nr. 08230114529 Jei Eesti ei ei
nr. 07230101108 Jei Eesti ei ei
nr. 122301070385)ei Eesti ei ei
nr. 09230102213 Jei LSA ei ei
nr. 09230110839 Jei Eesti ei ei
nr.082301060115)ei Eesti ei ei
nr. 11230100457 |2 Eesti tarkvara 2 ei
nr. 12230117247 Jei Eesti eksperdi Utlused Jei
nr. 08230106196 |ei Eestis ei ei
nr. 11230105380 [ei Eestis ei ei
nr. 06230100521 Jei Eesti ei ei
nr. 08230116558 [ei Eesti ei ei
nr. 08230107202 [ei Eesti kujutise ekspertiig]ei
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Kriminaalasi

Toendite kogumine

nr. 09230105113

vaatlus, uurimiseksperiment+salvestus DVD, asitdendi vaatlus,

nr. 08230114529

4 siindmudkoha vaatluse lisa DVD'l, veebilehe vaatlus

nr. 07230101109

2 stindmuskoha vaatlus lisa dvd

nr. 12230107038

valjatriikk binaarsel kujul

nr. 09230102213

asitdendi vaatlus

nr. 09230110839

asitdendi vaatlus, sindmuskohavaatlus,

nr. 082301060111

film dvd'l asitendi vaatlus

nr. 11230100497

asitdendi vaatlus x5 (veebi leht; 4tarkvara); 6isiku dratundmiseks esitamine; telefoni vdljavate, 2xIP jalitus

nr. 12230117947

2x veebilehe vaatlus;

nr. 08230106196

ei

nr. 11230105380

ei

nr. 06230100521

valjatrikk

nr. 08230116558

valjatriikk

nr. 08230107902

asitdendi vaatlus, asitdendi (veebilehe) vaatlus, valjatriikk

Kriminaalasi Péringud Pdringud pdevades
nr. 09230105119 | 2xEAU, 164

nr. 08230114529 |4xEFU, kahtlustatav 4:3:8

nr. 07230101109 | 3xEFU 3,28

nr. 122301070384 Harju Maakohus 3

nr. 09230102213 |ei

nr. 09230110839 |Elkdata OU 02/12/2009

nr. 08230106011 ei

nr. 11230100497

3x osta.ee; okidoki; Danske Bank; AS Krediidibank; dokumendi ndue HM; mupo

6,512:16;0:6, 0,6

nr. 12230117947 |ei ei

nr. 08230106196 |Eesti Hariduse ja Teaduse Andmesidevork; paring HM 13; 2

nr. 11230105380 |Zone Media OU; EENet; Eest Interneti Sihtasutus; QU Virtuaal.com; OU Holz Prof dok ndu 2:1:14:1;13
nr. 06230100521 [foorum.private.pri.ee; Elionx2; Starman 3582

nr. 08230116558

Zone Media OU; EeNet; HM dok ndue; Starman AS; SEB; Hansapankx2

16;12; 1;5;5;13; 21

nr. 08230107902

0U Bestok KV: Tallinna ettevdtiusamet; Tallinna Kultuurivddrtuste Amet; Tallinna Ettevdtiusamet; EENet

8 22;1;14.11.2008; 4, 10
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Kriminaalasi

Digitaaltdendite hoiustamine

Ldpetamine

nr. 09230105119

dvd plaat plaadi imbrises ja imbrikus, toimikus

KrMS §202 1g 1

nr. 08230114529

dvd plaat plaadi imbrises ja imbrikus, toimikus

KrMS § 202 1g 7

nr. 07230101109

dvd plaat iimbrikus, toimikus

KrMS § 202 1g 7

nr. 122301070385

ei

KriMS § 200'

nr. 09230102213

dvd plaat timbrikus, toimikus

KriVS § 200'

nr. 09230110839

ei

KrMS §200- §1991g 1 p1

nr. 082301060115

dvd plaat plaadi imbrises ja imbrikus, toimikus

KrMS §200- §1991g 1 p1

nr. 11230100497

piraattarkvara 6 M. Office; 12 M. Windows 7 Ultimate havitada|

KrMS § 200- § 199 Ig 1 p4

nr. 12230117947

ei

KrMS §200- § 1991g 1 p1

nr. 08230106196

ei

KrMS § 200- § 1991g 1 p1

nr. 11230105380

ei

KrMS § 200- § 1991g 1 p1

nr. 06230100521

ei

KrMS §200- § 1991g 1 p1

nr. 08230116558

ei

KrMS § 200'

nr. 08230107902

ei

KrMS §200- §1991g 1 p1
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LISA 2. EKSPERTINTERVJUU IDA PREFEKTUURI
MENETELJAGA

Ekspertintervjuu kriminaalmenetlejaga

Loputsd teema: ,Digitaalsete tdendite kogumise ja kiitlemise erisused autoridigusete
rikkumiste kriminaalmenetluses®
Inetrvjueerija: Marit Alas, Politsei- ja Piirivalveamet, P3hja Prefektuur, Ida-Harju

politseijaoskond (Sisekaitseakadeemia, Politsei kaugdppe rithma PK111 iilidpilane)
Idq4 02 Lol

Kuupédev:......: ¢ S R A e

Sissejuhatus

Kui kaua olete té6tanud autoridiguste rikkumiste menetlejana? ..... % [) e
Kellena Te hetkel t5State?. ..........ooveeeeeeeeeeenes LI T L S e,

Kui palju interntis toime pandud autoridiguste rikkumisi Te aastas keskmiselt menetlete?
Eeskanse €L . T Z K eunanlacpn

1. Milliseid probleeme esineb digitaaltdenditega internetis toime pandud autoridiguste
rikkumiste menetlemisel?
Vastus: VG e d1al i o ofe Bovagdamiae JA Koge sk
2. Mis osa on digitaaltdenditel intrnetis toime pandud autoridiguste rikkumiste
kriminaalmenetluses?
Vastus: 7o o e
3. Milliseid digitaaltdendeid on Teie praktikas kasutatud internetis toime pandud
autoridiguste rikkumiste kriminaalasjades?’
Vastis: a«ho(m,gzﬂp«p(/o\-';e( [(Ja(c/v/,.,ﬂ(;f?wé Ffsr e,
4. Kuidas kogutakse Teie praktikas digitaalseid tdendeid?

Vastus: Send mvSpo ball O3 b jotfs tonrcro'ta P, At A5 enofs
5. Kuidas siilitatakse digitaalseid tdendeid? toa fCeeket
Vastus: anA e oy dya '/ZL(

6. Mis pohjusel olete autoridiguste rikkumiste kriminaalmenetlusi prokurdri loal
16petanud?

Vastus: /«7Z er LerSud -fg,—z,/‘n/,J( 7@’/-/(/1’ R h/ne'/-e'ltfuce
4 ' o x Cvee pocduinrse FSAY
7. Milline toiming pikendab enim internetis toime pandud autoridiguste rikkumiste c
kriminaalmenetlust?

Vastus: indole b noleeogia fk"/"CY/”Y/ D¢ gusa Q.fﬁe\gye

8. Kuidas parendada digitaaltdendite kogumist ja kisitlemist internetis toime pandud
autoridiguste rikkumiste kriminaalmenetluses?

z ZT e AS e oo a sy pe e
Vastus: ! 7—- <oty S o S .

F D i Bopy oy
S T e 4

Se( e 29 1 Lo e

=N Ot
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LISA 3. EKSPERTINTERVJUU LOUNA PREFEKTUURI
MENETELJAGA

Loputdoo teema: ,,Digitaalsete tdendite kogumise ja kéitlemise erisused autoridigusete
rikkumiste kriminaalmenetluses*

Inetrvjueerija: Marit Alas, Politsei- ja Piirivalveamet, P&hja Prefektuur, Ida-Harju
politseijaoskond (Sisekaitseakadeemia, Politsei kaugdppe rihma PK111 lidpilane)
Kuupaev:04.03.2013

Sissejuhatus

Kui kaua olete toéotanud autoridiguste rikkumiste menetlejana?

Vastus: Autoridiguste rikkumistega tegelesin poéhitéona aprill 2004 — juuli 2008
(menetlus/jalitus). Sel ajal moodustasid autoridiguste rikkumiste pdhiosa piraatkoopiatega
kauplemine, muusikateoste ebaseaduslik esitamine, arvutiprogrammide ebaseadusliku
kasutamisega seotud sliteod jmt. Peale seda on minu menetluses olnud ainult méned
autoridiguste rikkumisega seotud kriminaalasjad, millest ks on seotud autoriGigusega
kaitstud teoste ilma autori loata reprodutseerimise ja levitamisega internetis ning see vaib
Teile ehk huvi pakkuda.

Kellena Te hetkel tootate?

Vastus: Louna prefektuuri majanduskuritegude talituse juhtivuurijana.

Kui palju internetis toime pandud autoridiguste rikkumisi Te aastas keskmiselt menetlete?
Vastus: Minu p6hitod ei ole hetkel kuritegude menetlemine ning autoribigusega seotud
kriminaalasjadest on minu menetluses on ainult (iks, juba eelmainitud kriminaalasi. Mis
puudutab muidugi autoridigustega seotud rikkumiste menetlemisi Louna prefektuuris
uldse, siis voin Oelda, et selliseid kriminaalasju on vaga vahe ning meil toimub ressurssi

puudumisel taoliste kriminaalasjade menetlemine avalduse pohiselt.

Milliseid probleeme esineb digitaaltdenditega internetis toime pandud autoridiguste
rikkumiste menetlemisel?

Vastus: Probleemid seisnevad eelkdige selles, kuidas neid iildse saada. Uhe moodusena on
labiotsimise kéigus dra votta isiku arvuti ning leida sealt tdendeid. Sellisel juhul kas

tehakse Encase programmi abil arvuti koopia, mida siis tdendite otsimise eesmargil l&bi
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vaadatakse vOi vaadatakse jallegi Encase programmi abil labi arvuti ise ning siis juba
otsustatakse vastavalt vajadusele koopia tegemine. Saadud andmed vormistatakse
vaatlusprotokolliga ning siin on vdimalik kopeerida téenduslikku tahtsust omavate failide
sisu otse vaatlusprotokolli vdi need eraldi lisada (protokolli lisad). Séltuvalt asja
keerukusest on vdimalik tdenduslikku tahtsust omavad failid salvestada eraldi
andmekandjale ning lisada need protokolli juurde. Kui digitaalsed tbendid saadakse
labiotsimise kéigus ja kopeerida kohapeal ei saa, siis on vdimalik pakkida ja pitseerida
arvuti ning avada see kohapeal isiku juuresolekul ja panna kopeerima voi siis kaasasoleva
USB abil fikseerida konkreetne résivaartus, véltimaks hilisemaid pretensioone, et a’la

midagi muudeti voi lisati juurde politsei poolt.

Probleemiks on kindlasti vilunud arvutikasutajate poolt enda IP-aadressi varjamine
internetikelmuste toimepanemisel (jaetakse mulje, et on mingile lehekiljele sisenetud teise
riigi teenusepakkuja aadressivahemikku j&avalt aadressilt). Samasugune probleem
valisoperaatorite poolt kasutatavate meiliaadressidega, kust on vfimalik saada andmeid
ainult digusabi palve raames ning vdtab Gldjuhul maistusevastaselt palju aega.
Jalitustegevusega andmete saamiseks probleemiks arvutitihenduse tuvastamine saadud

andmete interpreteerimine.

Mis osa on digitaaltbenditel internetis toime pandud autoriBiguste rikkumiste
kriminaalmenetluses?

Vastus: Soltuvalt juhtumist omavad need madravat tahtsust (minu kogemuse pdhjal).
Milliseid digitaaltbendeid on Teie praktikas kasutatud internetis toime pandud
autoridiguste rikkumiste kriminaalasjades?

Vastus: Jélitustegevusega saadud digitaalsed tdendid, meilid, IP aadressid, avalikes
internetiandmebaasides sisalduv teave (foorumid, oksjonikeskkonnad — osta.ee, oki.doki

jmt, internetiarhiiv — internet archive jne).

Kuidas kogutakse Teie praktikas digitaalseid tbendeid?

Vastus: Jalitustegevuse ja avalikus internetiruumis sisalduvate andmete kogumise l&bi.
Kuidas séilitatakse digitaalseid tdendeid?

Vastus:Avalikust internetiruumist saadud tdendid ekraanipildi ja foto abil véljatriiki kujul
ja/voi elektroonilise andmekandja peal (C-R, DVD-R, kbvaketas jmt). Jalitustegevusega
saadud andmed elektroonilise andmekandjate peal, véljatruki ndol jmt.
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9. Mis pohjusel olete autoridiguste rikkumiste kriminaalmenetlusi prokuréri loal I16petanud?
Vastus: Lopetanud olen  tdendamatusega (autoridiguste rikkumisega mitteseotud
menetluse k&igus é&ra voetud ja vaadeldud arvutis tuvastati ettevotluses kasutatav
arvutiprogramm, mille kohta ei olnud arvuti omanikul esitada litsentsi), kuna isik keeldus
utluste andmisest ja puudus vdimalus tuvastada, kellele kuulus/kes kasutas arvutit
programmide installimise ajal (tdpsustus: isik ei olnud ettevotte juhatuse liige ajal, kuid
failid arvutis loodi ning ei olnud tapselt selge, kes oli arvuti algne omanik). Samuti olen
I6petanud koosseisu puudumisega kriminaalasja, milles autode mudgikuulutustega
tegeleva firma vaidetel teine firma kopeeris nende kuulutusi ja avaldas need enda lehel.

10. Milline toiming pikendab enim internetis toime pandud autoridiguste rikkumiste
kriminaalmenetlust?

Vastus: Oigusabitaotlused ja IT-alaseid teadmisi ndudvate andmete interpreteerimine.

11. Kuidas parendada digitaaltdendite kogumist ja késitlemist internetis toime pandud
autoridiguste rikkumiste kriminaalmenetluses?

Vastus: Mis puudutab internetipiraatlust, siis see on voitlus ,,tuuleveskitega®. Aitaks ehk
internetikasutaja tdiendav maksustamine (a’la tiihja kasseti maks). See ei puuduta muidugi
arilisel eesmargil piraattoodete levitamist. Eelkdige on tahtis aga IT-toe olemasolu
prefektuurides (ei pea silmas SMIT’1). Praecgustes IT-kuritegevusega tegelevate gruppide
koosseisus puuduvad IT haridusega spetsialistid. Arvatavasti on palju loota, et neid tuleks
politseinike hulgast, kuid spetsialistina (riigisaladuste kaitlemise Gigusega) oleks vastavate
eriteadmistega isikut voimalik kindlasti kaasata (palgakisimus). Enda kogemuste pinnal
meenub juhtum (seda vOib kasitleda ka kiisimuse nr.4 vastuse osana), kus jalitustegevusega
saadud andmed oli vaja saata

ekspertiisi, kuid eksperdil puudus 6igus todtada riigisaladusega, endal aga puudusid
ulisuure andmemahu seast ekspertiisiks vajalike andmete véljavalimiseks piisavad
oskused. Hadast aitas suure hilinemisega valja politseinikust IT-spetsialistiks

spetsialiseerunud ametnik, kes nutidseks on politseist lahkunud.
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LISA 4. EKSPERTINTERVJUU POHJA PREFEKTUURI
MENETLEJAGA

Loputdoo teema: ,,Digitaalsete tdendite kogumise ja kéitlemise erisused autoridigusete
rikkumiste kriminaalmenetluses*
Inetrvjueerija: Marit Alas, Politsei- ja Piirivalveamet, P&hja Prefektuur, Ida-Harju

politseijaoskond (Sisekaitseakadeemia, Politsei kaugdppe rihma PK111 lidpilane)

Sissejuhatus

Kui kaua olete toé6tanud autoridiguste rikkumiste menetlejana?- 8 aastat

Kellena Te hetkel to6tate? - majanduskuritegude talituse eriasjade uurijana (Intellektuaalse
omandi vastaste kuritegude kriminaalmenetlus)

Kui palju internetis toime pandud autoridiguste rikkumisi Te aastas keskmiselt menetlete?
Olenevalt aastast- keskmiselt 5-10

Milliseid probleeme esineb digitaaltdenditega internetis toime pandud autoridiguste
rikkumiste menetlemisel?

Vastus: Probleemid on : a) IP aadressi omanikku ei ole v@imalik tuvastada, kuna
arvutikasutaja oskab oma IP-aadressi varjata. b) vélismaal asuvate IP-aadressside omanike
ning valisoperaatorite meiliaadresside kasutajate tuvastamine. Vélismaalt on v@imalik
andmeid saada ainult digusabipalvete raames, mis v6tab tldjuhul mitu kuud aega. Samuti
raskendab positiivsete vastuste saamist vélismaalt asjaolu, et Eesti Vabariigi ja vélisriikide
seadusandlused on erinevad, mistdttu ei ole vdimalik koikides valisriikides meie
digusabitaotlust rahuldada, kuna selliseks tegevuseks on vajalik kohtu luba jne. c) IP-
logisid séilitatakse erinevates riikides erinevalt, mist6ttu jouavad 6Oigusabitaotlused

valisriiki alles siis, kui andmed on aegunud.

Mis osa on digitaaltbenditel internetis toime pandud autoridiguste rikkumiste
kriminaalmenetluses?
Vastus: oleneb kriminaalasjast. Alati ei ole kriminaalmenetluses vajalik internetis

vaadeldavate veebilehtede materjale salvestada CD-le. Kriminaalmenetluses vajaminevate
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veebilehtede kohta koostatakse vaatlusprotokollid ning nendest tehakse valjatrikid, mis
jaetakse kriminaaltoimikusse vaatlusprotokolli lisana vaatlusprotokolli juurde. Kui on
tegemist uurimiseksperimendiga, siis tuleb tulemus salvestada CD-plaadile. (Naiteks kui
on tegemist veebilehtedega, kus toimub nditeks muusikateoste v6i filmide jne. jagamine
torrentfailide abil.) Selleks, et tuvastada, kas on vBimalik mingit teost alla laadida, tuleb
labi viia uurimiseksperiment, mille kaigus salvestatakse kdigepealt teos arvutisse ning
uurimiseksperimendi 16pus kopeeritakse eelnevalt salvestatud fail CD-plaadile.

Milliseid digitaaltbendeid on Teie praktikas kasutatud internetis toime pandud
autoridiguste rikkumiste kriminaalasjades?’

Vastus: Jalitustegevusega saadud digitaalsed tdendid, meilid, IP aadressid, avalikes
internetiandmebaasides sisalduv teave (foorumid, oksjonikeskkonnad — osta.ee, oki.doki

jmt, internetiarhiiv — internet archive jne).

Kuidas kogutakse Teie praktikas digitaalseid tdendeid?

Vastus: jélitustegevusega, erinevate pdaringutega, Oigusabipalvetega, vaatlustega,
uurimiseksperimentidega.

Kuidas séilitatakse digitaalseid tdendeid?

Vastus: jalitustegevusega kogutud andmed séilitatakse véljatrikkidena voi salvestatuna
CD-le. Erinevate veebilehtede valjatrikid séilitatakse kriminaaltoimikus, mahukad
materjalid salvestatakse CD-le ja samuti sdilitakse kriminaaltoimikus. Arvuti kdvaketastest

ja serveritest tehtud koopiad sdilitatakse samuti vastavalt vajadusele.

Mis pdhjusel olete autoridiguste rikkumiste kriminaalmenetlusi prokurdri loal 16petanud?
Vastus: kuriteo toimepanejat ei ole olnud v6imalik tuvastada, ei ole olnud vdimalik
tdendada isiku tahtlus kuriteo toimepanemiseks, kuriteo toimepaneja on surnud.

Milline toiming pikendab enim internetis toime pandud autoridiguste rikkumiste
kriminaalmenetlust?

Vastus: digusabitaotlused teistesse riikidesse, menetluses olevate kriminaalasjade arv on
vaga suur

Kuidas parendada digitaaltdendite kogumist ja ké&sitlemist internetis toime pandud
autoridiguste rikkumiste kriminaalmenetluses?

Vastus: menetleja koormuse véhendamine , kiirem Gigusabitaotlustele vastuste saamine ,
teiste riikide seadusandluse tundmine (eriti digusabitaotluste puhul, kuna esineb juhuseid,
kus ootad 9-10 kuud vastust digusabipalvele ja siis selgub vastusest, et ei ole vdimalik 1P

53



aadressi omanikku vélja selgitada, sest andmeid ei sailitata Gldse vOi sdilitatakse

luhiajaliselt, tuvastamiseks vajatakse kohtu luba, digusabitaotlustele ei vastata tldse.
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LISA 5. EKSPERTINTERVJUU LAANE PREFEKTUURI
MENETLEJAGA

Loputdoo teema: ,,Digitaalsete tdendite kogumise ja kéitlemise erisused autoridigusete
rikkumiste kriminaalmenetluses*

Inetrvjueerija: Marit Alas, Politsei- ja Piirivalveamet, P&hja Prefektuur, Ida-Harju
politseijaoskond (Sisekaitseakadeemia, Politsei kaugdppe rihma PK111 tlidpilane)
Kuupaev: 28.03.2013

Sissejuhatus

Kui kaua olete toé6tanud autoridiguste rikkumiste menetlejana? umbes 1 aasta.
Kellena Te hetkel to6tate? uurijana.
Kui palju internetis toime pandud autoridiguste rikkumisi Te aastas keskmiselt menetlete?

Hetkeseisuga ei ole menetlenud Uhtegi internetis toimepandud autoridiguste rikkumist.

Milliseid probleeme esineb digitaaltdenditega internetis toime pandud autoridiguste
rikkumiste menetlemisel?

Vastus: Kuna olen sellega (autoridigused) suhteliselt vahe kokkupuutunud ning ma ei ole
konkreetselt internetis toimepandud autoridiguste rikkumisi menetlenud, ei oska seetdttu
probleeme digitaaltdenditega valja tuua.

Mis osa on digitaaltbenditel internetis toime pandud autoridiguste rikkumiste
kriminaalmenetluses?

Vastus: vt. eelmine vastus.

Milliseid digitaaltbendeid on Teie praktikas kasutatud internetis toime pandud
autoridiguste rikkumiste kriminaalasjades?’

Vastus: Ei ole menetlenud internetis toimepandud autoridiguste rikkumisi.

Kuidas kogutakse Teie praktikas digitaalseid tdendeid?

Vastus: Digitaaltdendeid kogutakse paringutega/ndudekirjadega vdimalikult vajalikku
informatsiooni omavalt isikult voi asutuselt.

Kuidas sdilitatakse digitaalseid tdendeid?

Vastus: Muudes majandusalastest kriminaalasjades (mitte autoridigustega seotud asjades)

kogutud digitaalsed tbendid sailitatakse eraldi failidena selleks ettendhtud
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dokumendihaldusprogrammis (Delta) ning lisaks séilitatakse tb6endit CD-plaadil, mis
hoiustatakse asitdendite laos.

Mis pBhjusel olete autoridiguste rikkumiste kriminaalmenetlusi prokuréri loal 16petanud?
Vastus: Ei ole 16petanud.

Milline toiming pikendab enim internetis toime pandud autoriBiguste rikkumiste
kriminaalmenetlust?

Vastus: Ei oska vastata.

Kuidas parendada digitaaltbendite kogumist ja kasitlemist internetis toime pandud
autoridiguste rikkumiste kriminaalmenetluses?

Vastus: Ei oska vastata.
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