Sisekaitseakadeemia

Sisejulgeoleku instituut

Andres Sinisaar

FUUSILISE JULGEOLEKU KAITSEMEETMETE RAKENDAMINE
SUURE RUNNAKURISKIGA OBJEKTI
TURVALISUSE TAGAMISEL

Magistrit6o

Juhendajad:

PShijuhendaja: Urmet Tomp, MA

Kaasjuhendaja: Ramon Loik, MA

Tallinn 2014



ANNOTATSIOON

SISEKAITSEAKADEEMIA

Sisejulgeoleku instituut | Kuu ja aasta: mai 2014

Too pealkiri eesti keeles: Fiiiisilise julgeoleku kaitsemeetmete rakendamine suure riinnakuruskiga
objekti turvalisuse tagamisel

Too6 pealkiri vodrkeeles: Implementation of Protective Measures of Physical Security for Ensuring
the Security for the Objects of High Attack Risk

To606 autor: Andres Sinisaar Olen ndus oma magistritod kéttesaadavaks
tegemisega elektroonilises keskkonnas
Allkiri: /digitaalselt allkirjastatud/

Liihikokkuvote: T66 on kirjutatud eesti keeles, voorkeelne kokkuvdte inglise keeles. T66 maht on
95 1k, millest pdhiosa moodustab 88 1k ja 7 1k lisad. Magistritoo Kirjutamisel on kasutatud 120
erinevat allikat, sh 36 teadusallikat ning 5 digusakti, meediaartikleid, dokumente, juhendeid ja
illustratsioone. T60 sisaldab 17 tabelit ja 1 joonist.

Magistritod eesmirgiks on vilja selgitada VV maéidruse nr 33 terviklikkus ja toimekindlus ning
uurimis- ja analiiisitulemustest ldhtuvalt teha tdiendavaid ettepanekuid regulatsiooni
arendamiseks.

Magistritod on empiiriline uuring ning uurimisstrateegiaks on juhtumiuuring. Andmekogumise
meetodina kasutatakse avalikest allikatest pdrinevat informatsiooni, milleks on erinevad
dokumendid, arhiivimaterjalid, teadusandmebaasidest leitud eelretsenseeritud publikatsioonid,
meediaartiklid ja fotomaterjalid. Andmeanaliiiisiks kasutatakse kvalitatiivset sisuanaliiiisi. Lisaks
kasutatakse andmekogumise meetodina pool-struktureeritud intervjuusid.

Magistritoé koosneb kolmest peatiikist. Esimeses, teoreetilises peatiikis analiilisitakse terrorismi
olemust ja selgitatakse vélja fliiisilise julgeoleku kaitsemeetmete rakendamise iildised pohimotted
objektide turvalisuse tagamisel ning milliseid objekte on maédratletud suure riinnakuriskiga
objektideks mujal maailmas ning milliste kriteeriumite alustel voiksid objektid olla suure
riinnakuriskiga objektideks Eestis. Teises, empiirilises peatiikis analiilisitakse kahte sarnast
lahiminevikus toimunud juhtumit, kus saadud tulemusi vorreldakse nii eraldi, kui ka omavahel, et
leida iihiseid jooni, mis voimaldasid stindmuste toimumise. Analiilisitavateks juhtumiteks valiti
2011. aastal Norras ja Eestis aset leidnud valitsusasutuste riindamine. Kolmandas peatiikis
analiiiisitakse ekspertide arvamusi ja seisukohti fiilisilise julgeoleku kaitsemeetmete rakendamise
vajalikkuse ja VV madruse nr 33 kehtestatud suure riinnakuriskiga objekti fiiisiliste
kaitsemeetmete kohta.

Magistritdd tulemina esitab autor omapoolsed ettepanekud VV maédruse nr 33 edasiarendamiseks,
mis tagaks regulatsiooni parema toimekindluse.

Votmesonad: terrorism, fiilisiline julgeolek, kaitsemeetmed, SRRO, VV mairus nr 33, Oslo,
autopommi plahvatus, relvastatud riinnak.

Voorkeelsed votmesonad: terrorism, physical security, protective measures, objects of high attack
risk, Government Regulation No. 33, Oslo, car bomb explosion, armed attack

Sailitamise koht:

Kaitsmisele lubatud

Sisejulgeoleku instituudi juhataja: Harry | AllKiri:
Lahtein

Vastab 10putd6 nduetele

Juhendaja: Urmet Tomp AllKiri:
Kaasjuhendaja: Ramon Loik AllKiri:




SISUKORD

ANNOTATSIOON . ...ttt b e st h ettt e st et s bt e besae e st et et et e nnenrennes 2
LUHENDITE LOETELU....c.coiiteiiteisieiteiiieieieie st sssse st ssssssesssssssssssessssssessnsssans 4
SISSEJUHATUS ..ttt a e st b e a e a ettt b et s bt e bbbt e st et et e ntenaennenee 5
1. TERRORISMIOHT UHISKONNALE .....c.cctistiiiteiiietsiesiessssssessee st ssssssess et ssssssessnsesens 10
1.1, TErroriSMI OIEMUS .....c.oiviiiiiiitee ettt 11
1.2. Fiiisiline julgeolek ja kaitsemeetmete rakendamine...........ccoceevverveereeniniienieneneneeeeeee 17
1.3.  Suure riinnakuriskiga objekti moiste ja objektid........cceoirviiniiiiniiiniiiiii 23
2. JUHTUMIANALUUS ....oviiiiiiniierireiitiesieesssie s sess st esens 32
2.1, Uurimisstrateegia Ja ValIM ..........ocoieiieieciee ettt ettt s saeeaeennens 32

2.2. Juhtumianaliitisid: autopommi plahvatus Norras Oslo valitsuskvartalis ja relvastatud riinnak

Eestis KaitSEMINISTEEITUMIS ......coveiiiriiieieieeee et 35
2.3 Juhtumianalliliside VOTAIUS. .......coiiiiiieiie e 55
3. EMPIIRILISTE ANDMETE ANALUUS NING RAKENDUSLIKUD ETTEPANEKUD ..... 58
3.1. Intervjuude kdigus kogutud empiiriliste andmete analiilis...........cecveeveerieriieniieeneenieeree s 58
3.2. Jéareldused ja tdiendavad ettepanekud VV médruse nr 33 arendamiseks .........c.ccccevveervennennee. 70
KOKKUVOTE ....iiimiiiiemieiieesseeseeeseesse st 74
SUMMARY .ttt ettt sttt ettt e e et e st e s be s et e bt e st e neeseen s e s eabesbeeseebeeseenteneentetetentenns 77
VIIDATUD ALLIKATE LOETELU ....cooiiiiiseeeeeeeeee ettt ettt naesne e 78
TABELITE JA JOONISTE LOETELU ..ottt sttt 88
LISAD .ttt b ettt b et aeehe R e e Rt et et e tebeebeeaeeReeneeneeneetententenreas 89
Lisa 1. Oslo valitsuskvartalis autopommi plahvatusega seotud illustratsioonid ..............ccccvevennenne. 89
Lisa 2. Eesti kaitseministeeriumi relvastatud riinnakuga seotud illustratsioonid.............ccccvevennne. 92
Lisa 3. Poolstruktureeritud ekspertintervjuu KUsimustiK..........coceeviriiniiiiiniiniiiiiccecceceee, 93



LUHENDITE LOETELU

EL- Euroopa Liit

EV — Eesti Vabariik

EUK — Euroopa Uhenduste Komisjon (vdi Euroopa Komisjon)
HOS — Hidaolukorra seadus
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PPA — Politsei- ja Piirivalveamet

Ptk — peatiikk

Pt — punkt

RSVS - riigisaladuse ja salastatud vilisteabe seadus
SM - Siseministeerium

SRRO - suure riinnakuriskiga objekt

USA — Ameerika Uhendriigid

VV — Vabariigi Valitsus

9/11 - 11. septembril 2001 aastal toimunud terroririinnakud Maailma Kaubanduskeskuse (World
Trade Centre) kaksiktornidele, New-York'is, Ameerika Uhendriikides



SISSEJUHATUS

9/11 riinnakutest alates seisavad riigid silmitsi terrorismiga, mis on julgeolekuohuna saavutanud
koige enam tdhelepanu. Terrorism on kujutanud vdga olulist rolli kdimasolevates konfliktides
Iraagis, Afganistanis ja lisraelis-Palestiinas. (Brathwaite 2013) Paul Kamolnick on nimetanud
terrorismi tiheks végivaldseks poliitika liigiks (Kamolnick, 2011).

Ténapédeva iiha globaliseeruv maailma toob kaasa erinevate rahvuste ja kultuuride segunemise, mis
paneb aluse uute multikultuursete iihiskondade tekkimisele. Sellistes tihiskondades tekivad
kultuuride omavahelised kokkupdrked, sest arusaamad iihiskonna véartustest, hinnangutest,
hoiakutest, tdoekspidamistest jne. on erinevad. Samas vihendavad erinevate kultuuride kokkupdrked
tthiskonna turvalisust. Inimeste liikumisega mandrilt mandrile ja riigist riiki, liiguvad ka
julgeolekuohud. Ohtude maandamisel tuleb moista, et kdiki ohte ei ole vdimalik tdielikult
maandada. Seega jaéb teatud risk alati. Riske on voimalik minimeerida 14dbi ohtude teadvustamise ja

kaitsemeetmete rakendamise. Eesmargiks on tagada olukord, kus riskid on ithiskonna kontrolli all.

Suurimaks ohuks, mille tagajirjed on enamasti viga rasked ja traagilised, voib pidada terrorismi,
mille laiaulatuslikkus on hoidnud julgeolekukeskkonda pidevas muutuses. Sagenenud terrorismi
riinnakutega piiiitakse kiilvata hirmu ja mojutada {ihiskonna turvatunnet. Sellest ldhtuvalt piitiavad
riigid turvalisema keskkonna loomiseks vOi olemasoleva hoidmiseks rakendada turvalisuse

tagamiseks uusi ja tohusamaid kaitsemeetmeid.

Terrorismiaktid on leidnud aset paljudes riikides. Uks viimastest terroriaktidest, mis uuringu
labiviimise ajal aset leidis, toimus Venemaal Volgogradi raudteejaamas, kus enesetapu terroristi
riinnaku 14bi hukkus 18 inimest (Terroriakt Volgogradi raudteejaamas ndudis paarkiimmend elu
29.12.2013). Eestile kdige lahemal toimunud terroriakt leidis aset 2011. aastal Norras, kui Oslo
valitsuskvartalis plahvatas peaministribiiroo hoone ees autopomm, mille tagajarjel hukkus 8 inimest
ning millele jargnes 69 noore inimese morvamine Utoya saarel (Norway police "could have stopped
Breivik sooner” 13.08.2012). Peale siindmust tostatati Norras kiisimus, kuidas ennetada terrorismi
ja végivaldset ekstremismi, kui samas edendatakse avatuse ja kultuuri teemadel dialoogi.
Kehtestada vdiks rangemaid jédlgimismeetmeid ja rajada uusi fliiisilisi kaitsemeetmeid, kuid kas

sellist teed soovitakse minna. (Government Administration Service 2011)

Kiesoleva magistritoé aktuaalsus tuleneb asjaolust, et kuigi Eestis ei ole tidnaseni terrorismiakti
toimunud (t66 autorile teadaolevalt), on teatavad hoiakud ja tegevused turvalisuse tagamiseks siiski

voetud. Touke selleks voisid anda nii 2011. aastal korraldatud autopommi plahvatus Oslo
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valitsuskvartalis, kui ka samal aastal toimunud relvastatud riinnak Eestis Kaitseministeeriumis (ei
kvalifitseerunud kiill terrorismiaktiks, kuid t66 kontekstist 1dhtuvalt on oluline vélja tuua). Suuremat
tahelepanu hakati po6rama Hédaolukorra seaduse (edaspidi HOS) § 41 rakendamisele, kus on vilja
toodud suure riinnakuriskiga objekti (edaspidi SRRO) mdiste ning mdaératletud objekti valdaja
kohustused (Hédaolukorra seadus, 15.06.2009). Sellest tulenevalt kehtestati Vabariigi Valitsuse
(edaspidi VV) maidrusega nr 33 SRRO-de fiiiisilised kaitsemeetmed, millega maéirati objekti
valdajale kohustus viia 18 kuu jooksul objekti kaitsemeetmed vastavusse méddruses kehtestatud
nduetega ja seda alates hetkest, kui objekt on nimetatud SRRO-de loetellu (Suure riinnakuriskiga
objekti fiilisilise kaitse meetmed, 19.04.2012). Samuti hakati ministeeriumites iile vaatama
turvalisuse tagamise meetmeid ning vajadusel neid rangemaks muutma (Teder 28.10.2012).
Téiendavaid investeeringuid tehti ka presidendilossi paremaks kaitsmiseks (Koorits 07.10.2012).
Seega on toimunud terrorismiaktid, nii kaugemates kui ka Eestile ldhemates riikides, sundinud Eesti

riiki votma kasutusele erinevaid kaitsemeetmeid SRRO-de turvalisuse tagamiseks.

Magistritoo uurimisprobleemiks on, kas tina VV maédrusega nr 33 kehtestatud fiiiisilised
kaitsemeetmed on piisavad tagamaks SRRO-de turvalisust voi tuleks nimetatud méérust arendada
edasi, et tagada SRRO-de tohusam kaitse? Uurimisprobleemi selgitab mh ka asjaolu, et Kui
arvestada iilemaailmse terrorismilevikuga ning votta néitena kdrvale Kaitseministeeriumi (edaspidi
KMIN) ldhedal Kentmanni tdnaval asuv USA saatkond ja seal rakendatud fiitisilised kaitsemeetmed
(nt. saatkonna ees olev tdnav on soidukitele suletud ning saatkonda sisenevate isikute
turvakontrolliks on loodud hoone ette eraldi péisla), siis kas VV maédrusega nr 33 kehtestatud
kaitsemeetmed on sellest ldhtuvalt piisavad, et tagada SRRO-de turvalisus voi mitte? Samuti ei ole
vihem tihtsam ka asjaolu, kus too autorile teadaolevalt peale Eesti KMINi relvastatud
riinnakut ei ole iihtegi analiiiisi fiiiisiliste kaitsemeetmete rakendamise kontekstist lihtuvalt
tehtud. KMINIt saadud vastuse kohaselt ei ole neil iihtegi sellist dokumenti millele viidata
koostatud, kuid on paar maérgukirja, kus lubati juhtkonnale timberkorralduste 16pule viimise
tahtaegu ja eelarvestuslikke timberehtiste maksumusi, aga mingit konkreetset analiiiisi neil ei ole.
Samuti ei sisaldanud Politsei- ja Piirivalveameti (edaspidi PPA) poolt koostatud kokkuvote
,11.08.2011 relvastatud riinne Sakala tn 1 Kaitseministeeriumis“ fiiiisiliste kaitsemeetmete
rakendamise analiilisi. Seega on eeltoodust ldhtuvalt magistritd6 oma olemuselt ka uudne.
Viljatoodud viidete tdestuseks on magistritoé autoril olemas taasesitamist vdimaldavad

tdendusmaterjalid.



Magistrit66 uurimisprobleemi lahendamiseks on autor piistitanud jargmised uurimiskiisimused:

1. Millised on fiitisilise julgeoleku tagamisega seotud eksperthinnangud kehtestatud VV
madruse nr 33 suhtes?
2. Milliseid muudatusi voi1 tdiendusi tuleks VV méirusesse nr 33 teha, et SRRO-de fiiiisiline

kaitse oleks terviklikumalt tagatud?

Magistritoo eesmirgiks on vélja selgitada VV maééruse nr 33 terviklikkus ja toimekindlus ning
uurimis- ja analiiiisitulemustest ldhtuvalt teha tdiendavaid ettepanekuid regulatsiooni arendamiseks.
T66 eesmargist ldhtuvalt ning vajadusest tagada SRRO-de fiiiisiline kaitse, on autor eesmérgi

saavutamiseks piistitanud jirgmised uurimisiilesanded:

1. Analiiisida terrorismi olemust ja selgitada vélja fiiisilise julgeoleku kaitsemeetmete
rakendamise tldised pohimotted objektide turvalisuse tagamisel ning milliseid objekte on
madratletud SRRO-ks mujal maailmas ning milliste kriteeriumite alustel voiksid objektid
olla SRRO-ks Eestis.

2. Analiiiisida kahte ldhiajal toimunud sarnast juhtumit fiitisiliste kaitsemeetmete kontekstist
lahtuvalt ning vorrelda saadud tulemusi omavahel, leidmaks kaitsemeetmete rakendamise
osas tihiseid voi sarnaseid jooni,

3. Viia labi ekspertintervjuud (edaspidi intervjuud) erinevate valdkondade fiiisilise julgeoleku
tagamisega seotud ekspertidega, selgitamaks vilja nende arvamused ja seisukohad fiitisiliste
kaitsemeetmete rakendamise vajalikkuse ning kehtestatud VV maééaruse nr 33 toimekindluse
suhtes;

4. Liahtuvalt SRRO-de kaitse vajadusest, fiiiisilise julgeoleku pdhimotetest kaitsemeetmete
rakendamisel,  juhtumite analiiliside ja  objektide  vélisvaatluse  tulemustest,
eksperthinnangutest fiiiisiliste kaitsemeetmete rakendamise vajalikkusest ning nende pdhjal

tehtavatest jareldustest, esitada tiiendavad ettepanekud VV maéiruse nr 33 arendamiseks.

Kéesolev magistritoé on empiiriline uuring ning uurimisstrateegiaks on juhtumiuuring. (Yin 2009).
Olukorras, kus Eesti riik teeb oma esimesi samme fiiiisiliste kaitsemeetmete rakendamisel SRRO-de
turvalisuse tagamisel, vdimaldab juhtumiuuring, mis baseerub kahel aset leidnud ja omavahel
sarnasel juhtumil, sligavuti analiiiisida tegureid ja pohjuseid reaalse elu kontekstis, mis autori
hinnangul toetab magistrito6 eesmirgi saavutamist. Andmekogumise meetodina kasutatakse
avalikest allikatest périnevat informatsiooni, milleks on erinevad dokumendid, arhiivimaterjalid,

teadusandmebaasidest leitud eelretsenseeritud publikatsioonid, meediaartiklid ja fotomaterjalid.



Andmeanaliitisiks kasutatakse kvalitatiivset sisuanaliilisi. Lisaks kasutatakse andmekogumise

meetodina pool-struktureeritud intervjuusid (Flick 2011).

Magistrito0 koosneb kolmest peatiikist. Esimeses, teoreetilises peatiikis analiiiisitakse terrorismi
olemust ja selgitatakse vilja fiilisilise julgeoleku kaitsemeetmete rakendamise iildised pohimdtted
objektide turvalisuse tagamisel ning milliseid objekte on médratletud SRRO-ks mujal maailmas
ning milliste kriteeriumite alustel voiksid objektid olla SRRO-ks Eestis. Riigisaladuse ja salastatud
viélisteabe seaduse (RSVS) § 8 alusel on SRRO-de loetelu piiratud teave (Riigisaladuse ja salastatud
vilisteabe seadus, 25.01.2007), mille tottu ei ole magistritdd autorile teada, millised objektid sinna
loetellu kuuluvad. Kéesoleva peatiiki alapeatiikis 1.3. pakutakse vilja voimalikud elutéhtsate
teenuste valdkondade ja objektide kriteeriumid, millest voiks SRRO-de maédratlemisel l&htuda.
Selliselt iilesehitatud analiiiis annab hea teoreetilise aluse empiirilise uuringu labiviimiseks ning

aitab kaasa t60 eesmargi tiitmisel.

Teises, empiirilises peatiikis analiilisitakse kahte sarnast ldhiminevikus toimunud juhtumit, kus
saadud tulemusi vorreldakse nii eraldi, kui ka omavahel, et leida iihiseid jooni, mis vdimaldasid
stindmuste toimumise. Analiiiisitavateks juhtumiteks valiti 2011. aastal Norras ja Eestis aset leidnud
valitsusasutuste riindamine. Molemat slindmust analiiiisitakse fiilisiliste ~ kaitsemeetmete
rakendamise kontekstist ldahtuvalt. Turvalisuse kaalutlustest tulenevalt ei analiiiisita fiitsilisi
kaitsemeetmeid mdlema siindmuse puhul detailselt, vaid antakse {ildine iilevaade toimunust ning
millistest fiilisilistest kaitsemeetmetest tingituna said molemad siindmused vdimalikuks. Oslo
autopommi plahvatus ja KMINi relvastatud riinnak Eestis valiti seetdttu, et nad on omavahel

vorreldavad kuuest jargmisest magistritod eesmargi saavutamiseks olulisest aspektist:

1) stindmused toimusid 2011. aasta suvel 3-nddalase vahega;

2) demokraatlikud riigid,;

3) véhese riskiga ithiskonnad,;

4) oht turvalisusele madal;

5) riinnatavateks objektideks valitsusasutused;

6) riinnakud viidi 14bi iiksikisiku poolt, kelle kohta puudusid julgeolekuasutustel varasemad
kahtlused.

Lisaks analtiiisitakse Eesti Kaitseministeeriumi relvastatud rinnakut VV maéruse nr 33 kehtestatud
kaitsemeetmetega ning peale siindmust toimunud muudatustega, olenemata sellest kas objekt on

nimetatud SRRO-ks vdi mitte.



Kolmandas peatiikis analiiiisitakse ekspertide arvamusi ja seisukohti fiiiisilise julgeoleku
kaitsemeetmete rakendamise vajalikkuse ja VV méédruse nr 33 kehtestatud SRRO fiiiisiliste
kaitsemeetmete kohta. Tdiendavalt analiiisitakse vastavalt HOS § 34 viljatoodud Siseministeeriumi
(edaspidi SM) vastutusalas olevate Riigikogu, Stenbocki maja ja Presidendi to6ruumide kohta
labiviidud valisvaatluse andmeid VV maiéiruse nr 33 sisust tulenevalt. Turvalisuskaalutlustest
tulenevalt ei saa magistritod autor objektide vaatlustulemusi kdesolevas t60s kajastada, kuna
Avaliku teabe seaduse § 35 Ig 1 pt 9 kohaselt tuleb vastavaid andmeid kasitleda kui asutusesiseseks
kasutamiseks moeldud teavet. Samuti on magistritod autoril olemas PPA Pohja Prefektuuri
valvebiiroo poolt saadetud e-mail, kus ei soovita nende valve all olevate objektide turvameetmete
kirjeldamist. Peale intervjuude kogumist viiakse 1ébi empiiriliste andmete analiilis, mis pShineb
terrorismi olemusel, fiilisilise julgeoleku ja kaitsemeetmete rakendamise pShimotetel, juhtumite
analiiliside tulemustel, fliisilise julgeoleku tagamisega seotud ekspertide arvamustel ja
seisukohtadel. Lébi analiiiitilise hinnangu andmise, tehakse tdiendavaid ettepanekuid VV maéruse
nr 33 arendamiseks. Uuringu l&biviimist on detailsemalt kajastatud kdesoleva magistritoo 2. peatiiki

alapeatiikis 2.1.

Magistritoo autor tdnab koiki kes aitasid kaasa t66 valmimisel. Ténud juhendajatele igakiilgse ja
toetava juhendamise eest ning samuti Shvea ja Tanel Jarvetile heade nduannete eest. Suured tinud
uuringus osalenud ekspertidele nende panuse eest uuringu valmimisse. Samuti tdnud endisele
kolleegile Mario Lobanovskile, kelle Oslos tehtud piltide pdhjal oli vdimalik peale autopommi

plahvatust rakendatud kaitsemeetmeid tuvastada ja analiiiisida.



1. TERRORISMIOHT UHISKONNALE

Uha globaliseeruvas maailmas on tinapieval iiheks peamiseks probleemiks riikide julgeoleku
tagamine ja seda mitte riikide omavahelise julgeoleku tagamise mdistes. Sojalisest aspektist
lahtuvalt on seda tehtud sajandeid. Kiisimus on pigem selles, et kuidas tagada tihiskonna turvalisus,
mille vajadus on tingitud peamiselt terroristlike riihmituste poolt korraldatud riinnakute tottu.
Koikjal maailmas piitiavad julgeolekuasutused terrorismiakte dra hoida ennetusmeetmetega, mis
sageli hdlmavad ohu hindamiseks ainult teabe kogumist ja t66tlemist, kuid samas on oluline roll ka

toendoliste sihtmarkide turvalisuse tagamisel (Kaitsepolitseiamet 2012:23).

Euroopa riikide kogemuste pohjal on terroristide peamisteks sihtmérkideks transpordi-, finants- ja
valitsussektor (Kaitsepolitseiamet 2010:22). Teisisonu tdhendab see seda, et terroristide
voimalikeks sihtpunktideks vdivad olla eelkdige lennujaamad, sadamad, raudteejaamad,
elektrijaamad ning valitsusasutused (Anvelt 2011). Enamjaolt on selliste riinnakute eesmargiks
pilvida rahvusvahelist tdhelepanu. Terroriaktidega piilitakse inimestes tekitada hirmu ning
viahendada turvatunnet, et mojutada tihiskonna stabiilsust. Julgeolekuasutustele on selliste
riinnakute ennetamine ja avastamine tosiseks probleemiks, kuna tegemist on vastasega, kes sdjalises
mdistes tegutseb mittekonventsionaalselt (mitte reeglipéraselt). Usna sageli on selliste riinnakute

tagajdrjed véiga rasked ning suurus ja tekitatud kahju hindamatu.

Magistritod autori hinnangul saab siinkohal riikidele tdsiseks véljakutseks asjaolu, kui suures
ulatuses tuleks SRRO-de fiiiisilise julgeoleku tagamiseks kaitsemeetmeid rakendada? Ulatuse
madratlemine sOltub sageli investeeringute suurusest, sest fiiiisilise julgeoleku iilesehitamine
holmab tavaliselt suuri investeeringuid, mis on finantsiliselt vdga kulukad. Julgeolekualaste otsuste
tegemisel vdivad saada takistuseks iihiskonna sdilimise, riigi normaalse funktsioneerimise ja
majandusliku arengu tagamiseks tehtavad otsused, kuna viimased toodavad riigile otsest kasu.
Julgeolekualased otsused aga koheselt mitte. Selliste otsuste kasumilikkust saab mdota alles pikema
aja moddudes ja seda peamiselt siis, kui vastavad riinnakud on leidnud aset ning tekkinud kahjud

kokku arvestatud.

Fiitisilise julgeoleku tagamise osas voib iihiskonnas tekkida dilemma ja eriti nendes riikides, kus
terrorismiakte toimunud ei ole. Dilemma seisneks selles, et miks peaks ja kas tildse peaks SRRO-de
fiitisilise julgeoleku tagamiseks kaitsemeetmete rakendamisesse investeerima, kui midagi ei ole seni
juhtunud? Selle sama dilemma ees seisis 2011. aastal ka Norra riik peale Oslo valitsuskvartalis
toimunud autopommi plahvatust, kuna iihiskonnas ei olnud varem sellist stindmust toimunud. Peale

relvastatud riinnakut KMINis, esitati ka Eestis kiisimusi, et kas me oleme julgeolekuriske digesti
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hinnanud, mis potentsiaalselt dhvardavad meie riigi tdhtsamaid asutusi, seega riiki ennast ning kas
meie ministeeriumid ja teised riigiasutused on piisavalt turvatud (Juhtkiri: alahinnatud turvariskid,
12.08.2011).

Eeltoodust ldhtuvalt on magistritoo autori arvates kdesolevas teoreetilises peatiikis oluline
analiiiisida terrorismi olemust ja selgitada vilja flisilise julgeoleku ja kaitsemeetmete rakendamise
ildised pohimotted ning milliseid objekte on maératletud SRRO-ks mujal maailmas ja sellest

lahtuvalt milliste kriteeriumite alusel voiksid objektid olla SRRO-ks Eestis.

1.1. Terrorismi olemus

Kéesolevas alapeatiikis analiiiisitakse terrorismi olemust, tegevusi ja eesmirke ning kuidas on
erinevad autorid seda mdistnud. Alapeatiiki eesmérgiks ei ole uurida ja analiitisida terrorismi

késitlust siivitsi ja detailselt, kuna see hdlmab véga laia spektrit.

Rahvusvaheline terrorism on juurdunud ideoloogiline liikumine, mis ei ole véljakutseks ainult
julgeolekule, vaid on ka viljakutseks arenevale globaalsele iihiskonnale. Kui 20. sajandil ohustas
ithiskonda totalitaarne vaenlane, siis 21. sajandil ohustab totalitaarne terrorism globaalset
tihiskonda. (Kiihnhardt 2003) Poliitikakujundajad peavad mdistma, et usulised terroristide grupid
tegutsevad erinevalt mitteusulistest gruppidest (Henne 2012). Terrorismi tajutakse kui itha suuremat
ohtu rahvusvahelisele julgeolekule, kus globaliseerumise ja terrorismi vaheline seos on muutunud
tavaliseks tarkuseks (Goldman 2011).

Rahvusvaheline terrorism {iletab poliitilisi, geograafilisi ja kultuurilisi piire hdlmates enamat kui
vaid terroristliku taktika kasutamist vOi vastavate kuritegude sooritamist. Terrorism ohustab
véljakujunenud eluviise ja véddrtusi ning rahvusvaheliste suhete silisteemi tervikuna.
Terroriorganisatsioonid, ddrmusliikumised ning nende toetajad piitiavad végivaldselt
destabiliseerida rahvusvaheliste suhete siisteemi, digustades oma tegevust etniliste, kultuuriliste,

ideoloogiliste voi usuliste toekspidamistega. (Eesti terrorismivastase voitluse pohialused, 2013)

Kaasaegses iihiskonnas, kus siiveneb vastastikune hoolimatus, levib vigivald nii avalikus ruumis
kui ka inimeste eraelus. Seal, kus végivalda motiveerib poliitiline, religioosne voi rahvuslik-
kultuuriline  ideoloogia, slinnib  végivalla  organiseeritud  vorm  terrorismi  néol.
Globaliseerumisprotsesside tdukel on terrorism jérjest intensiivsemalt védljumas rahvuslik-riiklikest
piiridest ja omandamas iileilmselt toimiva ohuteguri mainet. Viimastel aastakiimnetel {iha enam

pead tdstva terrorismi ldtteid ja tdukejoudusid tuleb otsida mitte terroristide isikuomadustest, vaid
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tthiskonnas pikaajaliselt kujunenud ning I0puks &drmuseni teravnenud vastasseisudest. (Raska
2007) Magistritod autori arvates on iitheks peamiseks ililemaailmseks vastasseisuks narkootiliste
ainete tootmine ja levitamine ning vditlus selle tokestamisel. Samuti tihiskonna erinevad arusaamad

vabadusest ja demokraatiast, mis tuleneb erinevatest usulistest vaadetest.

Terrorismi erinevad definitsioonid

Etzioni (2001) on toonud vélja, et terroristid on isikud, kes soovivad végivalla kaudu kiilvata
elanikkonnale hirmu, et edendada salajasel viisil oma eesmirke. Nad vdivad Odnestada
kaitsemehhanisme vOi vahetada sihtmérke (Mueller 2010; ref Bossong 2012). Ganor (2002) on
defineerinud terrorismi kui tahtliku dhvardust kasutada végivalda tsiviilelanike vastu, et saavutada
poliitilisi, ideoloogilisi ja religioosseid eesmérke. Ernst-Vintilaa, Delouvée & Roland-Lévy (2011)
artikli kohaselt on terrorism vidlja todtatud kui sotsiaalne objekt 1dbi kultuuri, igasuguste
vastasmojude, kommunikatsiooni ja kollektiivse maélu. Terroriakti on defineeritud ka, kui
plahvatuse kéivitamist, siilitamise toimepanemist vOi teisi tegevusi, mis voivad hirmutada
elanikkonda ja ohustada inimelu, olulise varalise kahju tekitamist vOi teisi raskeid tagajargi,
eesmidrgiga mdjutada asutusi ja rahvusvahelisi organisatsioone otsuste tegemisel ning samal
eesmargil dhvardamist sellise tegevuse eest (Komissarov & Stepanov-Egiyants 2013). Magistritoo
autori arvates on tinase iihiskonna probleem see, et terrorismile ei ole suudetud seni leida {ihtset
definitsiooni. Riigiti on see erinev, mis vOib olla takistuseks terrorismivastases voitluses. Kui iiks
riilk peab mingit konkreetset tegu terrorismiaktiks, siis seda ei pruugi méni teine riik pidada. Sellest

tulenevalt ei ole riikide vahelises terrorismivastases voitluses voimalik iihtset eesmérki saavutada.

Hinkkainen on toonud vélja termini ,,kodumaine terrorism*, mis on dratanud markimisvéarset huvi
parast 2004 Madridi ja 2005 Londoni pommiriinnakuid. Tavaliselt arvatakse, et nn kodumaine
terrorism on uus nédhtus, mille stindmusi on vidhe vaadeldud ning mis on oma olemuselt eraldiseisev
ritkidevaheline terrorism voi vana kodumaine terrorism Euroopas. Paljud kodumaise terrorismi
toimepanijaid on riinnanud riike, kus nad on siindinud ja kasvanud, elades samas ndiliselt
»,hormaalset” elu oma kogukondades. (Hinkainen (2013) Magistrit66 autori arvates voib siin tuua
paralleele Oslo valitsuskvartalis toimunud autopommi plahvatuse korraldajaga, kes oli tavaline
Norra kodanik.

Terrorismi eesmérgid ja terroristlikud

Terroriaktide eesmirk on mojutada végivalla ning hirmutamise kaudu avalikku arvamust ja

demokraatlike poliitiliste otsuste tegemist. Seega ohustavad terroriaktid demokraatliku tihiskonna
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pohialuseid. Terrorism seab ohtu inimeste elud, pdhjustab suuri kulusid, piitiab kahjustada meie
tthiskondade avatust ja sallivust ning kujutab endast kasvavat strateegilist ohtu kogu Euroopale.
Terroristlikud litkumised on iitha enam histi varustatud ja tihendatud elektroonilistesse vorkudesse
ning on valmis kasutama piiramatut végivalda massiliste inimohvrite pohjustamiseks.
(Siseministeerium 2013) Nacos (2003) on toonud vilja, et terroristide eesmargiks on toime panna
surmavaid végivallaakte, et realiseerida oma eesmirke ja edendad nende pohjuseid. Huddy,
Feldman & Weber (2007) on samas nimetanud terroristide eesmirgiks juhuslike végivallaaktide
toimepanemist inimeste vastu, kes teevad oma rutiinseid tegevusi, mille kaudu piilitakse hirmutada
sihtgruppi. Sageman (2011) on aga 6elnud, et terrorism ei kujuta endas palju probleeme seni, kuni
see on siseriiklik ning see kasvab probleemiks alles siis, kui see muutub riikidevaheliseks.
Terroriaktiks vOib teatud suundumusega nimetada poliitiliste voi teiste eesmirkide saavutamiseks
konventsionaalsete voi valimatute (asiimmeetriliste) relvadega mitteriiklike organisatsioonide voi
tiksikisikute sooritatud végivallaakti vOi sellega dhvardamist, mis kiilvab hirmu ja on suunatud
eelkdige tsiviilisikute, aga ka infrastruktuuri vastu (Tammsaar 2003). President Obama on 6elnud,
et iga kord, kui kasutatakse pomme tsiviilisikute riindamiseks, on tegemist terroriaktiga (Sidhu
2013).

Magistritoo autor ei saa noustuda Huddy, Feldman & Weber (2007) ning Sageman (2011) poolt
vélja tooduga, kus esimesed autorid nimetasid terroristide eesmirgiks juhuslike vigivallaaktide
toimepanemist. Kéesoleva to0 autori arvates ei tee terroristid midagi téiesti juhuslikult, neil on alati
mingi eesmark. Samuti ei saa ndustuda Sageman (2011) 6elduga, et terrorism ei kujuta endas palju
probleeme seni, kuni see on siseriiklik. Magistritod autori arvates ei ole vahet, kas terrorism on
siseriiklik voi iilemaailmne. Ei ole tdendoline, et terrorism vdib esineda ainult siseriiklikult, sest
terrorismi ei ole vdimalik ,,kodustada“, kuna see on globaalne nihtus. Terrorism on laiahaardelisem

kui kunagi varem.

Komissarov & Stepanov-Egiyants (2013) on toonud Vene Foderatsiooni terrorismivastase voitluse
Oiguskatist vilja, et terroristlikud tegevused sisaldavad organisatsiooni, planeerimist, koolitust,
rahastamist ja terroriakti elluviimist; terroriaktile kaasaaitamist; ebaseadusliku paramilitaarse
rihmituse korraldamist, kuritegelikku iithendust (kuritegelikku organisatsiooni), organiseeritud
gruppi terroriakti labiviimiseks, samuti osalemist sellises struktuuris, vdrbamist, relvastumist,
koolitust ja terroristide kasutamist; informatsiooni voi muul viisil kaasaaitamist ja osalemist
planeerimisel, terroriakti ettevalmistamisel voi rakendamisel; terroristlike ideede propagandat,
materjalide levitamist v0i ahvatlevat teavet terrorismi tegevustest; voi selliste tegevuste voi
vajaduste pohjendamist. Magistritdo autori arvates on venelaste kasitlus terrorismist liiga lai. See

tadhendab seda, et terrorismi alla voib liigitada palju erinevaid tavakuritegusid, mis ei pruugi
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terrorismiga kuidagi seostuda. Voimalik, et selline laialdane liigitus pohineb asetleidnud

stindmustel, mis on viimastel aegadel Venemaal tisna sagedased.

Terrorismi ohud

Riinded iihiskonnas ja riigi vastu on koikidel aegadel valdavalt iihesugused: inimeste, iihiskonna- ja
riigistruktuuri ning infrastruktuuri vastu (Aimre 2007). Seistes silmitsi terrorismiohuga, on
isikuvabaduste ddrmuslikku  kaitsmist peetud samavdirseks pohiseadusliku enesetapuga.
Isikuvabaduste tdieliku kaitsmisega muutume me ise haavatavamaks nende jaoks, kes kasutavad
tthiskonda kurjade kavatsuste ldbiviimiseks ja demokraatia havitamiseks. Teisest kiiljest arvatakse,
et kodanikudiguste ohverdamine demokraatia sdilitamiseks on vastuoluline, kuna piilides pédsta
demokraatiat, me loobume selleks oma oigustest, mida oleme {iritanud kaitsta. (Davis & Silver
2002) Magistrit66 autori arvates on Davis & Silver pidanud silmas seda, et kui me ei teosta isikute
suhtes taustakontrolle ja austame Kiivalt isikuvabadusi, muudame me sellega {iihiskonna
haavatavamaks. Siinkohal v3iks tuua vélja USA kéitumise isikuvabaduse piiramisel, kus peale 9/11
toimunud terroririinnakuid hakati teostatama laiaulatuslikku isikuandmete seiret, mis tuli ilmsiks
siis, kui endine CIA tootaja Edward Snowden avalikustas riigi tegevuse isikuandmete kogumise
kohta. T66 autor leiab, et turvalisuse tagamist ilma isikuvabaduste piiramiseta saavutada pole
voimalik. Kiisimus on pigem selles, et kui suures ulatuses tuleks seda teha. Mdota seda toendoliselt

mingite parameetrite jargi pole voimalik, sest kdik soltub valitsevast olukorrast.

Terroristlikul rithmitusel ja kuritegelikul grupeeringul on aina raskem vahet teha, kuna nende
kasutatavad meetodid on tihti sarnased: plahvatused, pantvangivotmised, tapmised jne (Eenma
2007). Naiteks on Cook & Lounsbery (2011) toonud vilja, et aastatel 1995-1999 leidis aset 635
riinnakut, mis sisaldasid pommiriinnakuid, inimro6ve ja relvastatud riinnakuid. Kdige enam riinnati
ari- ja valitsusasutusi. Ka kéesolevas to0s analiiiisitakse samuti valitsusasutuste riindamist, mis
leidsid aset 2011. aastal. Sellest voiks jareldada, et valitsusasutused on jatkuvalt terroristide

peamisteks sihtmarkideks, millest tulenevalt on kaitsemeetmetesse investeerimine eriti oluline.

Ash on toonud vilja, et ihiskonnale on ohtlikud moslemid ning péris kindlasti on iihiskonna
vaenlasteks islamiddrmuslased (Ash 2010). Viimasel kiimnendil on moslemi kogukonnad Euroopas
kasvanud kiiresti ja islam on kujunenud teiseks religiooniks paljudes Euroopa riikides ning
moslemite populatsioon Euroopas on aastaks 2025 kahekordistunud (Dittrich 2007:68-69). Paljudes
Euroopa riikides on suured ja kasvavad moslemi vdhemused, kus valdav enamus ei ole seotud
radikaalsete tegevustega, kuigi 2004 ja 2005. aasta terroririinnakud Madridis ja Londonis olid
korraldatud moslemite poolt (Archick, Belkin, Blanchard, Ek & Mix 2011). Sellest tulenevalt on

14



koik Euroopa riigid oma G&igusnorme laiendanud, et saaks rohkem karmimalt tegeleda
potentsiaalsete ohtudega, mis on seotud moslemitest kodanike voi sisserdndajatega (Cesari 2012).
Eeltoodust ldhtuvalt on magistrito6 autori arvates oluline, et EL-is oleks iihtne arusaam terrorismi

olemusest ning sisejulgeoleku poliitika oleks joulisem ja hasti korraldatud.

Terrorism Euroopas ja oht Eestile

,»1990. aastate algusest litkus Euroopa tervikuna terrorismivastase voitluse perifeeriast keskmesse ja
tahes-tahtmata ldksid selles suunas ka Pohjamaad. V&ib suure tdendosusega viita, et turvalisuse
vihenemine regioonis on eelkdige lileilmastumisega seotud protsesside, migratsioonipoliitika ja
tildise sise- ja vilispoliitilise tegevuse kompleksne tagajirg. Arvestades aastakiimnete jooksul
hoolikalt kasvatatud tolerantsust ja pikaajalisi liberaalseid traditsioone, on iiha teravamalt esile
kerkimas kiisimused inimdiguste ja julgeoleku, demokraatia ja terrorismi ning végivalla seostest,

samuti digus- ja korrakaitse monopoolsest seisundist vGitluses uute ohtudega“. (Tammsaar 2004)

Euroopa seisab tidna silmitsi pideva ja aktiivse terroririihmituste ohu ees, mis vdib iiletada ohtu,
millega seisavad silmitsi Ameerika Uhendriigid. Niiteks 2008. aastal leidis aset 515 terrorismiaki,
mis viidi 1dbi EL-1 litkkmesriikides. Sama perioodi véltel vahistasid diguskaitsjad terrorismiga seotud
tegevustes tile tuhande tiksikisiku. Suurem osa isikuid vahistati kuulumisest terroriorganisatsiooni.
(Boyne 2009) Terrorismioht tsiviil ja sojaliste infrastruktuuride, eelkdige hoonete, sildade, torustike
ja lennunduse infrastruktuuride vastu ndib olevat kasvamas, mida niitavad ka viimased
terroririinnakud. Improviseeritud 10hkeseadeldised on tihti 1dbi suitsiiditaktika eelistatud
riinnakumeetodiks hoonete ja transpordi infrastruktuuri vastu. (Stewart, Netherton, Grant & Mueller
2012)

Tammsaar on toonud vilja, et julgeolekuohtude globaliseerumine aktualiseerib paljusid ohte ka
Eesti jaoks, vaatamata meie rahvusvahelisele seisundile. Eesti rahvusvahelise staatuse tugevdamine
voimaldab kaasa rddkida ohtude vastu suunatud poliitika kujundamises. Globaalse terrorismivastase
voitluse tulemuslikkuse moju Eesti julgeolekukeskkonnale on seega mérkimisvéddrne. Eesti viimase
12 aasta areng - Euroopa Liidu ja NATO liikmeks saamisega kaasnev julgeolekuparadigma muutus,
taustaks USA juhitav ja iiha dgenev globaalne terrorismivastane sdda lubab vdita, et mainitud
faktorite vOimalike mojude ja tagajirgede kaardistamise ja lahtimdtestamisega tuleb Eesti
institutsioonidel tegelda tulevikus iitha rohkem. (Tammsaar 2003) Siinkohal ndustub magistrit6o
autor Tammsaare viljatooduga. Kui vaadata tidnast maailmas valitsevat julgeolekupilti ning
arvestades sellega, kui aktiivselt ja jouliselt votab Eesti riik julgeolekuteemadel rahvusvahelisel

areenil sdna, mis tuli ka intervjuude kéigus vilja, siis seda enam tuleks meil olla valmis véimalikeks
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terrorismiaktideks. Uks intervjueeritavatest tdi vilja, et me vdime kiill olla viikeriik, kuid

globaalsete ohtude mdistes oleme me iihinenud suurriikidega.

Tihe terrorismivastane koostod USAga ja aktiivne osalemine NATO koostodmehhanismides on
suurendanud terroriohtu Norras, Taanis ja Islandil ning nende sojaliste ja teiste missioonide
ohustatust maailmas. Paradoksaalsel kombel on panustamine terrorismivastasesse tegevusse toonud
kaasa riski kasvu. Samas voib seda vaadelda negatiivsena vaid lilhemas perspektiivis, kuna on
selge, et pikemas perspektiivis on terrorismi voimalik ohjeldada ainult koordineeritud {ihiste
joupingutustega ning endasse sulgumine vOib tuua kaasa haavatavuse kasvu ning
marginaliseerumise. Suurimaks terrorismiga otseselt voi kaudselt seotud ohuks Pdhjamaadel ja
Balti riikides voib ilmselt tunnistada organiseeritud kuritegevuse, sh narkokaubanduse, mis on
terrorismi elutalitust tagav siisteem. Ohtu suurendab teadmine, et terrorism on tihti ilimalt
ratsionaalne voitlusvorm ja valik ning selle eesmérkide saavutamist tugevdab oluliselt religioosne
pithendumine, mis kohati ei jata voimalusi labirddkimisteks. Tammsaar (2004) Eeltoodust ldahtuvalt
voib magistritod autori arvates terrorioht ohustada ka Eesti riiki, sest Eesti kaitsevdelased osalevad
samuti aktiivselt erinevates sojalistes missioonides (nt. Mali, Afganistan, Kosovo, Iraak) koos
NATO liitlasvigedega.

Eestile kujutab terrorism ohtu mitmel viisil. Terroriakt Eesti pinnal vdi Eesti kodanike vastu mujal
maailmas norgestaks elanike turvatunnet ja oleks tugevaks 106giks meie majandusele ning riigi
julgeolekule. Lahema 10-25 aasta jooksul on Eestis terroriakti toimepanemise tdendosus keskmisest
madalam. (Terrorismivastase voitluse pohialused, 2013) Tammsaar (2003) on toonud vilja, et
terrorism kui ndhtus Eestis puudub ning kaasnevad ohud on iihiskonnas tervikuna alahinnatud.
Eeltoodust tulenevalt on magistritod autori hinnangul Tammsaare vdide reaalsem, kui arvestada
asjaolu, et Eesti riigi kaitsevdelased osalevad tina aktiivselt erinevatel sojalistel missioonidel, mis
sai ka varem siin alapeatiikis vilja toodud. Alusetu oleks tdna viita, et l1dhima 10-25 aasta jooksul
on terrorismi oht Eestile keskimisest madalam. See nditab olukorda, nagu Tammsaar ka vilja toi, et

ohud tihiskonnaon tervikuna alahinnatud.

Vaadates alapeatiikile tagasi saab vilja tuua, et rahvusvaheline terrorism iiletab poliitilisi,
geograafilisi ja kultuurilisi piire. Rahvusvaheline terrorism on juurdunud ideoloogiline litkumine,
mis ei ole véljakutseks ainult julgeolekule, vaid see on viljakutseks ka arenevale globaalsele
tthiskonnale. Tédna puudub riikidel tihtne ja selge terrorismi definitsioon, mis voib kaasa tuua riikide
erinevad arusaamad terroristlikust késitlusest, mis omakorda vdib takistada eesmérgi saavutamist
terrorismivastases voitluses. Terrorismioht tsiviil ja sgjaliste infrastruktuuride vastu nidib olevat

kasvamas, mida niitavad ka viimased terroririinnakud. Eestile 1dhim toimunud terroriakt leidis aset
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2011. aastal Norras Oslo valitsuskvartalis, kui peaministribiiroo hoone ees plahvatas autopomm.
Improviseeritud lohkeseadeldised on tihti eelistatud riinnakumeetoditeks hoonete ja transpordi
infrastruktuuri vastu. Eestis on hinnatud terrorismiohtu ldhima 10-25 aasta jooksul keskmisest
madalamaks, mis magistrito0 autori arvates oleks tdna alusetu viita. Sellest v3iks jareldada, et seni
kuni pole terrorismi Eestis esinenud, v3ib oht olla alahinnatud. Eeltoodust ldhtuvalt on fiiiisiliste
kaitsemeetmete rakendamine terrorismiohust lahtuvalt eriti oluline ja seda ka siis kui terroriakti pole

varem toimunud. Oslos toimunud autopommi plahvatuse voib tuua siinkohal selle véite tdestuseks.

1.2. Fiisiline julgeolek ja kaitsemeetmete rakendamine

Kéesoleva alapeatiiki eesmirgiks on selgitada vilja fiitisilise julgeoleku ja kaitsemeetmete
rakendamise tldised pohimotted objektide turvalisuse tagamisel, mis on kédesoleva magistritoo

raames ja uuringi lébiviimisel oluline aspekt.

Fiiiisiline julgeolek

Roe (2008) & Wolfers (1952) on toonud vilja, et julgeolek on seotud inimlike vaartustega. See
véljendab teatud arusaamasid inimelust, individuaalsetest ja kollektiivsetest lootustest ja hirmudest;
ootustest selle kohta, mida voib kaotada ja mida tasub hoida. Sellest ldhtuvalt ei ole julgeolekuoht
lihtsalt paljas fakt kaugest ja tundmatust ohtust, mis vallandub meile teadmata viisil ja mdidramata
ajal. Julgeolekuoht on dhvardav just seetdttu, et see tuleneb sellest mida me vaartustame ja mida me
kardame. Oht on alati osa objektiivsest reaalsusest ja subjektiivsest projektsioonist mida me
kardame kaotada. Seetdttu on julgeolek kaudselt seotud sellega mis on meie jaoks véartuslik. (ref
Burgess 2009)

Julgeolek vaib olla kaitse katastroofiliste kahjude vastu nagu nt. tulekahju, tileujutus, maavéring
ning pommirtinnak voi kommunaalteenuste talitusrikete vastu nagu nt elektrienergia kadu voi
tehnosiisteemide rike (Niles 2011). Julgeolek tdhendab varustuse, rajatiste ja territooriumi plaani
holmamist ja julgeoleku harjutuste ldbiviimist, ennetamaks fiiiisilisi riinnakuid rajatiste, inimeste,
vara voi informatsiooni vastu (Matthews et al 2006). Julgeolek vdib tdhendada ka kdiki tegevusi,
mille eesmirgiks on tagada elutdhtsate infrastruktuuride funktsionaalsus, jérjepidevus ja
terviklikkus, et dra hoida, leevendada voi neutraliseerida ohtu, riski voi haavatavust (Euroopa Liidu
Noukogu Direktiiv 2008/114/EU, 8.12.2008). Sdjalisest kontekstist ldhtuvalt tihendab fiiiisiline
julgeolek kaitsemeetmete kohaldamist aladele, hoonetele ja rajatistele, milles sisalduvat teavet on

vaja kaitsta kaotsimineku voi kompromiteerimise eest (NATO 2013). Magistritdd autori arvates
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voib eeltoodu pohjal tuua vilja, et fiiiisiline julgeolek on oma olemuselt viga lai mdiste, see

puudutab paljusid erinevaid valdkondi ja tegevusi.

Efektiivse fliiisilise julgeoleku loomisel ja rakendamisel tuleb ldhtuda julgeoleku iilesehitamise
pohimdtetest, milleks on: elude padstmise vajadusega arvestamine ja vigastuste ennetamine ning
rajatise ja selle funktsioonide ning vara kaitse. Rajatise usaldusvédérsuse, ohutuse ja turvalisuse
suhtes tuleb laheneda mdistlikult ja paindlikult. Arvestada tuleb tasuvuse efektiivsuse, geograafilise
asukoha ning linna disaini pShimdtetega. Rajatis peab olema iihenduses avalikkusega maistlikult
avatud ja juurdepddsetaval viisi, neid riske tuleb aktsepteerida ja tunnistada. (Department of
Housing and Urban Development 2007) Julgeoleku iilesehitamine voib aga olla keeruline, mis on
tingitud paljudest muutujatest nagu seadmete maksumus, (eelarve piirab korge usaldusega
tuvastamise tehnoloogia kasutamist, seega on tavapdraseks ldhenemisviisiks erineva tehnika
asjakohane kasutus erinevatel turvalisuse astmetel), tehnoloogiate kombineerimine, kasutaja-

sobralikkus, mastaapsus ning vana ja uue siisteemi ithilduvus (Pattabhi 2009).

Ajakirjas ,,Management in Engineering® on autorid toonud vilja, et julgeolek sisaldab kdikide
meetmete rakendamist, kaitsmaks nii siseste kui viliste pahatahtlike ja sihilike tegevuste eest, mis
viivad kahjulike mdjudeni nagu projekti kulude kasv, ajakavade pikenemine, toimivuse lagunemine,
turvalisusesse suhtumine, transpordi hilinemine, hddaolukordadele reageerimine ja vilised m&jud
(Matthews et al 2006). Julgeolek voib sisalda ka iildisi ohte leevendavaid meetmeid elutéhtsa
infrastruktuuri votmevaldkondade vara, siisteemi, vorgu, funktsioonide vOi nende omavaheliste
sisemistele lihendustele, mis tulenevad kokkupuutest kahjustustega, purustustega, teovoimetusega
vOi drakasutamisega. See holmab meetmeid, et &ra hoida ohtu, vdhendada haavatavust voi

minimeerida tagajirgedega seotud terroririinnakuid vdi muid juhtumeid. (Homeland Security 2008)

Julgeolekut saab klassifitseerida kolme peamisesse kategooriasse voi elementi, milleks on fiidisiline,
personali ja informatsiooni julgeolek (Matthews et al 2006). Ka Suur Britannia avalikus sektoris on
julgeolek jagatud kolme valdkonda, milleks on personali julgeolek (tausta kontroll), klassifitseeritud
dokumendi kontroll (sisaldavad salajase ja tdiesti salajase tasemega dokumente) ning hoonete ja
varustuse fiitisiline julgeolek (Rosamund 1983). Julgeolek saavutatakse 1dbi kolme pohielemendi
kombineerimise ja pdimumise, milleks on fiilisiline kaitsesiisteem, reageerimismeeskondade
vastutegevus ja korrakaitse meetmed (Necesal et al 2011). Kéesoleva t60 autor tdheldas, et
Rosamund (1983), Matthews et al (2006) ja Necesal et al (2011) ei ole oma artiklites vélja toonud
julgeoleku jagunemise neljandat valdkonda, milleks on tdostusjulgeolek. NATO liikmesriigid
pooravad tiha rohkem tdhelepanu toostuse turvalisuse tagamisele, kuna igale riigile on tdhtis kaitsta

oma majandussektorit hoidmaks seelibi moodsaid tehnoloogiaid ja tagamaks toohdivet
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(Kaitsepolitseiamet ~ 2002:15).  Naiteks leiab  Kaitseministeeriumi  kodulehelt NATO
toostusjulgeoleku direktiivi, mille kohaselt kasitleb toostusejulgeolek neid aspekte, mis on seotud
NATO salastatud lepingute ldbirddkimiste ja solmimise ning nende lepingute tditmisega ettevotete
poolt, sealhulgas NATO salajase teabe viljastamisega lepingueelsete ldbirddkimiste ajal. See

sisaldab jargmisi turvapohimaotteid:

1) salastatud lepingute labirddkimised ja sGlmimine;
2) salastatud lepingute julgeolekunduded;

3) salastatud teabe véljastamine toovotjatele;

4) ettevotte juurdepadsudigus NATO lepingute puhul;
5) salastatud materjalide rahvusvaheline vedu;

6) rahvusvahelised kiilastused;

7) projekti/programmi raames ldhetatud toGtajad;

8) salastatud lepingud, milles osalevad NATO-vilised riigid. (NATO 2006).

Fiiiisiliste kaitsemeetmete rakendamise pohimétted objekti turvalisuse tagamisel

Elutdhtsad infrastruktuurid on keerulised, vastastikku soltuvuses ning iildlevinud; nad on tundlikud
héiretele, mis vdivad viia kuhjuvate ebadnnestumisteni, millel on t3sised tagajérjed (Apostolakis &
Lemon 2005). Elutdhtsate infrastruktuuride kaitse peamiseks eesmirgiks on tagada elutéhtsate
tegevuste toimimine ilma pohjendamatu katkestuseta, mille juures on védga oluline tundlike andmete
kaitse (Dacey 2002). Julgeoleku ekspertide roll seejuures on keskenduda meetmete ja tehnoloogiate
kasutamisele, tagamaks elutdhtsate infrastruktuuride stabiilsus ja vastupidavus (Aradau 2010).
Fiisiliste kaitsemeetmete eesmérgiks on kaitsta inimesi, véltida volitamata juurdepéddsu
vahenditele, materjalidele ja dokumentidele ning tagada kaitse kahjude ja kaotuste vastu
(Department of Veterans Affairs 2007). Samuti voib flitisiliste kaitsemeetmete eesmérgiks olla
individuaalse ja kollektiivse turvalisuse ja heaolu pakkumine tddtajatele, kiilastajatele ning
klientidele; volitamata juurdepddsude takistamine madratud rajatistesse; teabe, seadmete,
materjalide ning dokumentide hoidmine ja kaitsmine rajatises spionaazi, sabotaazi, varguste ja/voi
volitamata avalikustamise eest (Department of Housing and Urban Development 2007).
Kaitsemeetmete rakendamise eesmérgiks on ka tagada elutdhtsate infrastruktuuride siisteemide
kaitse, mis vajab kaalutletud ldhenemist, kuna see sisaldab mitmeid muutujaid loomaks ja
sdilitamaks tasakaalu turvalisuse ja teenuse funktsionaalsuse ning siisteemi olemasolu vahel

(Warren et al 2010).
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Kaitsevahendite eraldamine elutdhtsate infrastruktuuride ja vOotmeressursside kaitseks on oluline ja
samas keeruline probleem. Investeeringuid voib teha vastumeetmetesse, suurendamaks vara
turvalisust ja tugevust ohu kokkupuutel ning tokestamise meetmetesse, et vihendada ohu tdenédosust
ja leevendada inim- ja majanduskahju ohu tekkimisel. (McGill et al 2007) Fiiisilised
kaitsemeetmed voivad hdlmata rajatiste ja sissepddsude kontrolli kiisimusi, kirjaposti kditlemist,
voimalikku kokkupuudet biokeemilise riinnakuga ja kiilastajate kontrolli (Viollis 2003). Fiiiisilised
kaitsemeetmed vodivad sisaldada ka fuusilisi kaitsesiisteeme, milledeks on mehaanilised
tokesiisteemid (turvalukud, vored, karastatud lamineeritud klaasid, seifid jne) ning tehnilised
kaitsesiisteemid (turva ja/voi kinnihoidmise signalisatsioonisiisteem, tulekahju signalisatsioon jne).
Reageerimismeeskondi vOi vastutegevust saab tagada omavahenditega, nagu turvatootajate,
eraturvafirma tootajate, politsei vOi sdjavde abil. Selline kaitse on kallis, kuid véga efektiivne.
Korrakaitse/meetmed sisaldavad haldus-ja korralduslike meetmete kogumikku tagamaks huvide ja

vaartuste kaitset. (Necesal et al 2011)

Kaitsemeetmete rakendamise esimeseks sammuks on julgeolekuplaani koostamine, mis sisaldab
fiisilise rajatise kaardistamist, middramaks kindlaks rajatise piirkonna ja sissepddsu kohad, mis
vajavad erinevaid juurdepdidsu reegleid vdi turvalisuse astet (Pattabhi 2009). Julgeolekuplaan on
dokument, mis kirjeldab jargitavaid protseduure tagamaks siisteemide ja seadmete ohutuse ning
personali, informatsiooni, seadmete ja materjalide kaitse rajatises ning vilistab volitamata
sissepddsu rajatisse (Department of Housing and Urban Development 2007). Julgeolekuplaani
koostamisel ei tohiks arvestada ainult nende aladega, mis sisaldavad hoonete infotehnoloogilist
varustust, vaid peaks sisaldama ka selliseid fiiiisilise infrastruktuuri elemente, mille
kompromiteerimisel voib see kaasa tuua katkestusi nagu nt. kiitte-, ventilatsiooni-ja kliimaseadmete

juhusliku vai tahtliku seiskamise voi generaatori kdivitusakude varguse (Niles 2011).

Euroopa Liidu Noukogu Direktiivi 2008/114/EU lisa Il kohaselt on Euroopa elutihtsa
infrastruktuuri haldajal voi omanikul kohustus koostada turvalisuse tagamise kava, mis peab
holmama oluliste varade identifitseerimist, riskianaliiiisi, vastumeetmete ja protseduuride
kindlaksméédramist. Lisaks peab kava sisaldama alalisi turvameetmeid, millega méératakse kindlaks
hiadavajalikud investeeringud turvalisusse ja vahenditesse, mida on oluline kasutada kogu aeg. See
holmab teavet mis késitleb iildisi meetmeid, niiteks tehnilisi meetmeid (sealhulgas avastamis-,
juurdepédsukontrolli-, kaitse- ja ennetusvahendite paigaldamine); organisatoorseid meetmeid
(sealhulgas hiire ja kriisi ohje Kkorral jargitavad protseduurid); kontrolli- ja tdendusmeetmeid;
sidepidamist; teadlikkuse tdstmist ja koolitust ning infosiisteemide turvalisust. Kava peab sisaldama

ka astmelisi turvameetmeid, mida v3ib aktiveerida vastavalt erinevatele riski- ja ohutasemetele.
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(Euroopa Liidu Noukogu Direktiiv, 8.12.2008) Necesal et al (2011) artikli kohaselt aga ei reguleeri
voi defineeri EL Noukogu direktilv meetmeid, mida omanikud peavad Euroopa Kkriitilise
infrastruktuuri kaitseks rakendama. Artiklis toodud viitega ei saa kdesoleva to6 autor ndustuda, sest
meetmed ja tegevused on direktiivis vilja toodud. Kiisimus voib tekkida ainult selles, et kuidas neid
meetmeid tuleks rakendada, kui omanik pole niiteks varem fiilisiliste julgeoleku kaitsemeetmete

rakendamisega kokku puutunud ning tal puuduvad teadmised nimetatud valdkonnas.

Eestis on VV madirusega nr 33 kehtestatud SRRO-de fiiiisilise kaitse meetmeteks kindel fiiiisiline
vilispiir, sisse- ja véljapadsukontrolli slisteem, jdlgimisseadmestik, valgustus ja mehitatud valve.
Lisaks peavad objekti aken, klaassein vdi -uks, mis on objekti vilispiiri poole vdi on objekti
vilispiiriks olema turvaklaasist voi kaetud turvakilega. (Suure riinnakuriskiga objekti fiiisilise
kaitse meetmed, 19.04.2012) Kui niiiid vorrelda, Euroopa elutihtsate infrastruktuuridele kehtestatud
kaitsemeetmeid (kédesolevas toos 1k 20-21) Eesti SRRO-de kaitsemeetmetega, siiS on magistritoo
autori arvates margata seda, et Eestis SRRO-de kaitseks kehtestatud meetmed on véga iildised ja
puudutavad rohkem tehniliste vahendite rakendamist. Euroopa elutdhtsate infrastruktuuride
fiiisilised kaitsemeetmed sisaldavad lisaks tehnilistele vahenditele, ka plaanide ja riskianaliiiiside

koostamist ning erinevaid tegevusprotseduure.

Kaitsemeetmete rakendamisel on oluline koht julgeoleku hindamisel, mis sisaldab riskide juhtimist
ning riski, ohu ja haavatavuse hindamist. Julgeoleku hindamine sisaldab pohjalikku turvalisuse
hindamist ja analiiiisi, mis on seotud seadmete, varustuse, teenuste ja protseduuride kasutamisega,
sealhulgas arengu soovitusi turvalisuse parandamiseks voi tdiustamiseks. Riskijuhtimine on
slistemaatiline ja analiiiitiline protsess, mis arvestab ohu tdendosust varale, iiksikisikule voi
funktsioonidele ning madratleb meetmed, mille eesmirgiks on vdhendada riski ja leevendada
tagajargi nagu rajatiste ja selles viibivate isikute vigastamist, hdirimist vdi hdavitamine. (Department

of Housing and Urban Development 2007)

Koiki riske rajatistele ei ole voimalik tdielikult vilistada, sest iga projekt seab ressursilised
piirangud ning enne uue kriitilise infrastruktuuri projekteerimist voi olemasoleva limberehitamist,
tuleb rajatisele teha riskianaliiiis, kus esimese iilesandena selgitatakse vilja varad ja inimesed, mida
on vaja kaitsta. Riski on vOimalik méérata ldbi varade, ohtude ja haavatavuse hindamise tulemuste
kasutamise. (Department of Veterans Affairs 2007) Ohu hindamine on protsess, mis tuvastab ja
hindab mdju olukordi voi voimalikke vaenlasi, mis voivad pohjustada personalile kahju, haigusi,
surma, seadmete ja vara hdvimist voi kadumist ning tegevuse katkemist (Department of Housing
and Urban Development 2007). Haavatavuse hindamiseks viiakse 1dbi norkuste tuvastamine

(Department of Veterans Affairs 2007). Haavatavuse hindamine on protsess, millega méératakse
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kindlaks haavatavuse tdendosus ja saadud kahjustuste ulatus voi mdju. Hindamise eesmairgiks on
midrata kindlaks rajatise julgeolekuohud ja haavatavus ning hinnata vastumeetmete vajadus
kaitsmaks avalikkust, tootajaid, riigi huve, keskkonda ja ettevotet. (Matthews et al 2006)
Haavatavuse hindamine vdib olla ka protsess, mis tuvastab siisteemseid puudusi voi vigu, mida
voivad édra kasutada potentsiaalsed vastased ning pakub vilja norkuste ja puuduste kdrvaldamiseks

voi vihendamiseks lahendusi (Department of Housing and Urban Development 2007).

Eeltoodust lahtuvalt on alljargneval joonisel koondatud kokku erinevate autorite poolt vilja toodud

fiiisilise julgeoleku kaitsemeetmed (Joonis 1).

Fiiiisiline julgeolek
Fiiiisilised kaitsemeetmed | Korrakaitsemeetmed
Mehhaanilised Haldusmeetmed Korralduslikud meetmed
tokkestisteemid
kaitsesusteemid

Kirjapost = Biokeemiline riinnak

Investeeringud
kaitsemeetmetesse

Rajatise ja sissepidsu i B
kontroll

Inimeste, vahendite,
materjalide ja
dokumentide kaitse

Infrastruktuuride @l Turvalisuse ja heaolu
stisteemide kaitse pakkumine
d Julgeoleku hindamine

Reageerimis-
meeskonnad

Julgeolekuplaan voi
turvalisuse tagamise [
kava

Riski, ohu ja _
haavatavuse analiiiis

Joonis 1. Fiisilise julgeoleku kaitsemeetmed (Department of Housing and Urban Development 2007, Euroopa Liidu
Noukogu Direktiiv, 8.12.2008; McGill et al 2007, Necesal et al 2011, Niles 2011, Pattabhi 2009, Viollis 2003).
Nimetatud allikate alusel magistrito6 autori koostatud.

Alapeatiikki kokkuvottes voib vilja tuua, et julgeolek on seotud inimlike védrtustega, mille
eesmargiks on tagada iihiskonna turvalisus ning kaitse nendele véairtustele, mida tihiskond peab
tdhtsaks. Julgeolek holmab kdikide meetmete rakendamist, et hoida é&ra, leevendada voi

neutraliseerida ohte, riske vOi haavatavust. Julgeoleku loomisel tuleb ldhtuda julgeoleku
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iilesehitamise pohimdtetest, milledeks on inimelude hoidmine, vigastuste ennetamine ja rajatiste
kaitse. Julgeolek jaguneb neljaks peamiseks valdkonnaks, milledeks on fiiiisiline-, personali-,
informatsiooni- ja toostusjulgeolek. Kaitsemeetmete peamiseks eesmargiks on eelkdige
individuaalse ja kollektiivse turvalisuse ning heaolu pakkumine. See sisaldab peamiselt elutdhtsate
tegevuste toimimise tagamist ja inimeste, infrastruktuuri, vara ning dokumentide Kkaitset.
Kaitsemeetmete rakendamisega ei ole vOimalik koike riske vilistada, kuna see on seotud
ressursiliste piirangutega. Kaitsemeetmete planeerimisel on oluliseks votmesdnaks julgeoleku
hindamine, mis sisaldab riskide juhtimist ning riski, ohu ja haavatavuse hindamist. Vdrreldes
Euroopa elutdhtsate infrastruktuuride fiitisilisi kaitsemeetmeid VV maidruses nr 33 kehtestatud
kaitsemeetmetega, siis on margata, et Eestis kehtestatud SRRO-de kaitsemeetmete loetelus ei
kajastu selliseid aspekte nagu julgeolekukavad voi- plaanid, riskianaliitisid ja tegevusprotseduurid,

mis on aga Euroopa elutéhtsate infrastruktuuride kaitsemeetmetena vélja toodud.

1.3. Suure riinnakuriskiga objekti moiste ja objektid

Kéesoleva alapeatiiki esimese pooles selgitatakse vilja SRRO mdiste ja selle seos hdadaolukordade
ja riskianaliiiisiga. Lisaks tuuakse vordlusena vilja elutdhtsa infrastruktuuri mdiste ning selle
erinevad variatsioonid. Alapeatiiki teises pooles leiavad kajastamist need valdkonnad ja objektid,
mida on liigitatud ning nimetatud kui elutéhtasteks valdkondadeks ja infrastruktuurideks mujal
maailmas ning sellest tulenevalt, millised objektid vdiksid olla Eestis SRRO-ks, nditamaks fiiiisilise

julgeoleku laiaulatuslikkust.
HOS § 41 jérgselt on:

., ...suure riinnakuriskiga objekt elutihtsa teenuse osutamiseks kasutatav territoorium, ehitis
voi seade, mille fiiiisiline kahjustamine voi hdvitamine hdirib oluliselt kogu elutdihtsa teenuse

toimepidevust ning mille riindamiseks on seetottu suur toendosus“ (Hédaolukorra seadus,

15.06.2009).
HOS § 2 1g 1 kohaselt on hidaolukorraks:

., ... Stindmus voi stindmuste ahel, mis ohustab paljude inimeste elu voi tervist voi pohjustab
suure varalise kahju voi suure keskkonnakahju voi tosiseid ja ulatuslikke hdireid elutdhtsa
teenuse toimepidevuses ning mille lahendamiseks on vajalik mitme asutuse voi nende

kaasatud isikute kiire kooskolastatud tegevus. (Hadaolukorra seadus, 15.06.2009)
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Magistrito0 autori arvates saab kahe moiste pohjal vilja tuua, et suure riinnakuriskiga objekt on
seotud nii elutdhtsa teenuse toimepidevuse tagamisega, kui ka hddaolukordadega, mis on 2013.
aasta hddaolukordade riskianaliiiiside kokkuvottes vilja toodud (2013. aasta hddaolukordade
riskianaliitiside kokkuvote, 2013). Eeltoodust ldhtuvalt oleks hiadaolukorra riskianaliiiisi koostamise
juhendi lisa 1 kohaselt suure riinnakuriskiga objektiks selline objekt, mille riinnaku tdenédosus oleks
kas SUUR vdi VAGA SUUR. Suure tdendosuse puhul oleks 1 vdimalus 100-st kuni 1 vdimalus 10-
st, et hddaolukord leiab aset 1 aasta jooksul. Vdga suure tdendosuse puhul oleksid néditajad vastavalt
suurem kui 1 véimalus 10-st, et hddaolukord leiab aset 1 aasta jooksul. Hddaolukorra riskianaliiiisi
koostamise juhendi lisa 2 kohaselt on elutidhtsa teenuse ajutine seiskumine viga raskete
tagajargedega, millega kaasneb iihiskonna turvalisuse vdhenemine oluliselt, Kkatastroofiliste
tagajargede korral on elutdhtis teenus seiskunud. (Hadaolukorra riskianaliiiisi koostamise juhend,
18.02.2010) Samas HOS § 41 kohaselt, tuleb SRRO-le koostada toimepidevuse riskianaliiiis, kus
tuleb kajastada objekti fiilisilise riinnaku ohtu (Hadaolukorra seadus, 15.06.2009). Seega tuleks
kahe definitsiooni pdhjal SRRO-le koostada kaks riskianaliiiisi (hddaolukorra ja toimepidevuse

riskianaliiiis), millel on erinevad koostamise juhendid.

Eeltoodust ldhtuvalt, kus SRRO vodib olla ka elutéhtis infrastruktuur, toob magistritdd autor
alljargnevalt vilja, mida nimetab EL elutdhtsaks infrastruktuuriks ja kuidas on seda késitletud mujal
riikides. Euroopa tasandil on késitletud elutdhtsa infrastruktuuri puudutavaid kiisimusi alates teise
aastatuhande algusest (Necesal et al 2011). Euroopas on elutdhtsad infrastruktuurid muutunud {iha
olulisemaks prioriteediks terrorismivastases tegevuses alates peale 9/11 stindmusi. Infrastruktuuri
kaitse on peamiselt seotud fiilisiliste- ja kiibersiisteemidega. See on muutunud vahendiks mdistmaks

mida tdhendab iihiskonna kaitse terrorirtinnakute ja muude riskide ja ohtude eest. (Aradau 2010)

2004. aastal ilmunud Euroopa Uhenduste Komisjon (Edaspidi EUK) teatises on toodud vilja

kriitilise infrastruktuuri moiste, mille kohaselt on:

., ...koosnevad kriitilised infrastruktuurid nendest fiiisilistest ja infotehnoloogia rajatistest,
vorkudest, teenustest ja ressurssidest, millel hdirimisel voi hdvitamisel on tugev moju
kodanike tervisele, ohutusele, julgeolekule voi majanduslikule heaolule voi liikmesriikide
valitsuste tohusale toimimisele (Komisjoni Teatis Noukogule ja Euroopa Parlamendile,
20.10.2004).

24



2008. aastal vilja antud Euroopa Liidu Noukogu Direktiivi kohaselt on:

., ..elutdhtsateks infrastruktuurideks (Critical Infrastructure) El liikmesriikides asuv vara,
stisteem voi nende osad, mis on hddavajalikud eluliselt tihtsate itihiskondlike toimingute,
tervishoiu, turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu toimimiseks
ning mille kahjustada saamine voi hédvimine mojutaks nimetatud toimingute toimimishdire
tulemusena oluliselt liikmesriiki“ (Euroopa Liidu Noukogu Direktiiv 2008/114/EU,
8.12.2008).

Nende kahe eelmainitud EL-i definitsioonides on margata magistritoo autori arvates viikeseid
muutusi. Kriitilised infrastruktuuri nimetus on asendunud elutdhtsa infrastruktuuri nimetusega,

samuti on 2008. aasta definitsioonis muutunud sisu, mis on veidi tildisemalt kajastatud.

EL direktiivis on tdiendavalt dra toodud ka mdiste nagu ,,Euroopa elutdhtsad infrastruktuurid*,

milledeks on:

., ..litkmesriikides asuvad elutihtsad infrastruktuurid, mille kahjustada saamisel voi
hévimisel oleks oluline moju vihemalt kahele liikmesriigile. Moju olulisust hinnatakse
valdkondadevahelisi kriteeriume silmas pidades. See holmab ka mojusid, mis tulenevad
valdkondadevahelisest séltumisest teist liiki infrastruktuuridest. “. (Euroopa Liidu Noukogu
Direktiiv 2008/114/EU, 8.12.2008)

EL Noukogu direktiivist tulenevalt ei madra EL liikmesriikidele elutéhtsate infrastruktuuride
loetelu, kuid paneb iga-aastase teatamise kohustuse nendele liikmesriikidele, kellede
territooriumitel asuvad Euroopa elutdhtsad infrastruktuurid (Euroopa Liidu Noukogu Direktiiv
2008/114/EU, 8.12.2008).

Niiteks on Austraalia riigi- ja omavalitsused andnud elutédhtsale infrastruktuuri jirgmise tdhenduse:

., .ltisilisi - rajatisi, tarneahelaid, infotehnoloogia- ja sidevorke, mille hdvinemise,
halvenemise voi pikemaks ajaks kittesaamatuks muutumine voib oluliselt mojutada rahva
sotsiaalset voi majandusliku heaolu ning Austraalia voimet tagada riigikaitset ja

julgeolekut.

Austraalia elutdhtsad infrastruktuurid on seotud majandussektoriga ja paljude muude {ihendustega,

sealhulgas panganduse ja rahandusega, transpordi ja turustamisega, energeetikaga,
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kommunaalteenustega, tervishoiuga, toiduga varustamisega, sidega, valitsuse teenustega ja riiklike
stimbolitega. (Warren et al 2010)

USA on aga 2008. aastal defineerinud elutdhtsaid infrastruktuure ja votmevaldkondi Kui:

,, ...varasid, siisteeme ja vorke, nii fiiiisilisi kui ka virtuaalseid, mis on nii olulised, et nende
rike voi hdvitamine oleks kurnav moju julgeolekule, valitsuse tegevuse jdrjepidevusele,
rahva tervise ja ohutusele, avalikule wusaldusele voi mis tahes nende moju

kombinatsioonidele “ (Homeland Security 2008).
2010. aastal oli elutdhtsaid infrastruktuure USA’s defineeritud kui:

., ...varad, stisteemid ja vorgud, nii fiiiisilised kui ka virtuaalsed, sest nende teovoimetuse voi
hévinemise korral omavad nad kurnavat moju turvalisusele, riigi majanduslikule

Jjulgeolekule ning rahva tervisele ja/voi ohutusele * (Fisher & Norman 2010).

Magistritod autor toob vélja, et mdlema USA definitsiooni vordlemisel on mérgata, et 2010. aastal
on toimunud mdistes oluline kohendamine. SOnastusest on véljajéetud julgeolek, mis on asendatud
turvalisusega. Samuti on vilja jadnud mdju avalikule usaldusele, mis tekitab kiisimuse, et kas see
pole enam oluline vO1 on pdhjuseks selle tingimuse raske tditmine. Vilja on ka jdetud valitsuse
jarjepidevus, mis on vdib olla asendatud majandusliku julgeolekuga, mis v3ib olla iiks ja see sama,

kuid suund on vGetud tildistamisele.
Elutdhtsa infrastruktuuri moistet on defineeritud ka kui:

. ...hoonestusala, mis vajab hoidmist voi toetamist, et sdilitada rajatise voimet tegutseda

héddaolukordade puhul “ (Department of Veterans Affairs 2007).

Kasutust on leidnud ka sellised moisted nagu ,,elutdhtsad varad* (Critical Assets) ja ,,missiooni
kriitilised rajatised” (Mission Critical Facilities). Esimese mdiste puhul tihendab see inimesi ja
nende fuiisilisi varasid, mis vajavad hoidmist v3i toetamist, et sdilitada rajatise vOoimet tegutseda
hiadaolukordade puhul. Teise mdiste puhul aga rajatisi, mis peavad jiatkama t66d looduslikest voi

inimtegevusest tingitud erakorraliste siindmuste ajal. (Department of Veterans Affairs 2007)
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2004. aastal andis EUK vilja dokumendi ,Kriitilise infrastruktuuri kaitse terrorismivastases

voitluses®, kus nimetati dra need valdkonnad ja objektid, mis kuulusid kriitiliste infrastruktuuride

hulka, mis voib anda ka aimu, millised objektid voivad meil olla SRRO-d. Nendeks olid:

1)

2)

3)
4)

5)
6)
7)

8)

9)

energia seadmed ja vOrgud (elektrienergia, nafta ja gaasi tootmine, hoidlate ja
rafineerimistehased, edastamise ja jaotamise siisteem);

side-ja infotehnoloogia (telekommunikatsioon, ringhéiling, tarkvara, riistvara ja vorgud,
kaasa arvatud Internet);

finantssektor (nt pangandus, vaartpaberid ja investeeringud);

tervishoid (haiglad, tervishoiu-ja verega varustamise rajatised, laborid ja ravimid, otsingu-ja
padste-, hidaabi teenused);

toit (ohutus, tootmisvahendid, hulgimiiiik ja toiduainetoostus);

vesi (tammid, hoidmine, puhastamine ja vorgud);

transport (lennujaamad, sadamad, iihendveorajatised, raudtee ja masstransiidivorgud,
liikluse kontrollisiisteemid);

tootmise, ladustamise ja ohtlike kaupade vedu (keemilise, bioloogilise, Kkiirgus-ja
tuumamaterjalid) ning

valitsusasutused (kriitilised teenistused, rajatised, infovorgud, ressursid ning rahvuslikud
votmekohad ja monumendid). (Komisjoni Teatis Noukogule ja Euroopa Parlamendile,
20.10.2004)

2008. aastal toimusid elutdhtsate infrastruktuuride loetelus suured muutused, kui Euroopa Noukogu

andis vélja direktiivi, kus oli elutdhtsate infrastruktuuride loetelu oluliselt koomale tommatud.

Uuteks elutdhtsateks infrastruktuurideks méérati jargmised valdkonnad:

1)

Energeetika:

1.1)  Elektrienergia - elektrienergia tootmiseks ja iilekandmiseks vajalikud infrastruktuurid ja

rajatised, mis on seotud elektrienergia tarnimisega;

1.2) Nafta - tootmine, rafineerimine, to6tlemine, ladustamine ja edastamine torustike kaudu;

1.3) Maagaas - tootmine, rafineerimine, to6tlemine, ladustamine ja edastamine torustike

2)

kaudu, veeldatud maagaasi terminalid,;

Transport:

2.1)  Maanteetransport;

2.2) Raudteetransport;

2.3)  Ohutransport;

2.4)  Siseveetransport;
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2.5)  Meretransport (pikad ja lithikesed mereteed) ning sadamad. (Euroopa Liidu Noukogu
Direktiiv 2008/114/EU, 8.12.2008)

Fisher & Norman (2010) ning Homeland Security (2008) on toonud oma artiklites vilja monevorra

teistsugused elutdhtsad infrastruktuurid, milledeks on:

1) Pangandus ja rahandus;

2) Keemiatoostus;

3) Arirajatised;

4) Sideiihendused;

5) Kiriitilised tootmised;

6) Tammid;

7) Kaitsetoostuse baasid;

8) Hidaabi teenused;

9) Energeetika;

10) Toit ja pdllumajandus;

11) Valitsushooned;

12) Tervishoid ja rahvatervis;

13) Infotehnoloogia;

14) Rahvuslikud monumendid ja siimbolid,;
15) Tuumareaktorid, materjalid ja jadtmed;
16) Postiteenus ja laevandus;

17) Transpordisiisteem;

18) Vesi.

HOS § 34 kohaselt on Eestis elutdhtsate teenuste toimepidevuse valdkondi 43, mis on
vastutusvaldkonnast ldhtuvalt jagatud erinevate ministeeriumite ja kohalike omavalitsuste vahel
(Hadaolukorra seadus, 15.06.2009). Magistritoo autori loogikast tulenevalt tdhendab see aga seda,
et neid elutdhtsa teenuse tagamisega seotud objekte erinevates valdkondades v&ib olla oluliselt
rohkem. Kui niitid veel ldhtuda SRRO ja hddaolukorra mdistest, mis toodi vélja kdesolevas
alapeatiikis 1.3. alguses, siis voiksid koik elutdhtsa teenuse tagamisega seotud objektid,
territooriumid voi seadmed olla tihtlasi ka SRRO-d, mida oleks magistritdd autori arvates ilmselgelt
liiga palju, kuna kdik teenused ilmselgelt ei ole riigi toimimise ja turvalisuse tagamise suhtes elulise
tahtsusega. SMil on aga plaanis hakata vihendama elutdhtsate teenuste toimepidevuse valdkondi,
kus vidhendamisel ldhtutakse nendest valdkondadest, mis on kriisi korral hdadavajalikud toimingute,

tervishoiu, turvalisuse, julgeoleku ning inimeste heaolu korraldamiseks (Kund 2014). Esialgse
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plaani kohaselt jddb 45 elutdhtsast teenusest nimekirja alles 11 teenust (Nergi 2014). SMit saadud
vastuse kohaselt ,,on voib olla vaja muuta SRRO-de regulatsiooni, mis tuleneb sisejulgeoleku laiast
késitlusest. Kuigi pracgu on suure riinnakuriskiga objektide Kkaitse reguleeritud HOSIis, tuleb
arvestada, et suure riinnakuriskiga objektide reguleerimine valjaspool elutdhtsa teenuse konteksti on
vastuolus HOSi § 1 16ikega 1, mille jargi sdtestab HOS kriisireguleerimise, sealhulgas
hiadaolukorraks valmistumise ja hidaolukorra lahendamise ning elutéhtsate teenuste toimepidevuse
tagamise oOiguslikud alused. Objektide vastu suunatud riinded, mis on kvalifitseeritavad
terrorikuriteona voi pdhiseadusliku korra vastu suunatud riindena, ei kuulu oma olemuselt HOSe
reguleerimisalasse. Seetottu peaks laiendatud suure riinnakuriskiga objektide Kkaitse olema
reguleeritud erakorralise seisukorra seaduses voi riigikaitseseaduses. HOSga on vdimalik suure
rinnakuriskiga objektide kaitset reguleerida vaid selles osas, mis puudutab nimetatud objektide
kahjustamise v0i havitamise mdju elutéhtsa teenuse toimepidevusele®. Siin tuleks magistrit66 autori
soovitusel hakata objekte kategoriseerima (korge, keskmine ja madal julgeoleku tase) ja ldhtuda
eelkoige nendest objektidest, mis on Eesti riigi toimimise maistes koige kriitilisemad ehk siis mille
riinde ja haavatavuse korral oleksid tagajdrjed riigi toimimise ja turvalisuse seisukohast kdige
ulatuslikumad ja raskemad. Lisaks toob t66 autor vilja veel tihe olulise aspekti. Nimelt on HOS §

34 kohaselt SMi korraldada elutédhtsate teenuste toimepidevust jargmistes valdkondades:

1) avaliku korra tagamise toimimine;

2) padstetdd toimimine;

3) hédaabi dnnetusteadete menetlemise toimimine;

4) lennu- ja merepédste toimimine;

5) merereostusseire ja -tdrje toimimine;

6) operatiivraadiosidevorgu toimimine;

7) Riigikogu, Vabariigi Valitsuse ja Vabariigi Presidendi t60 toimimise tagamine
(Hadaolukorra seadus, 15.06.2009).

Kui niiiid vorrelda EUK poolt vilja antud dokumendis ,Kriitilise infrastruktuuri kaitse
terrorismivastases voitluses* kajastatud valdkondi ja objekte (Komisjoni Teatis Noukogule ja
Euroopa Parlamendile, 20.10.2004), mis kuuluvad kriitiliste infrastruktuuride hulka ning HOSe §
34 vilja toodud SMi vastutusalas olevaid elutdhtsa teenuse toimepidevuse valdkondi, siis on néha,
et HOS-is § 34 ei ole kajastatud peale Riigikogu, Vabariigi Valitsuse ja Vabariigi Presidendi t66
toimimise tagamise teisi valitsusasutusi, mis EUK dokumendis on aga viljatoodud. Samuti on ka

USA nimetanud elutdhtsateks infrastruktuurideks valitsushooneid (Homeland Security 2008).
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Siinkohal tekib aga magistrito6 autorile kiisimus, et miks ei ole Eesti riik lisanud valitsusasutusi ja -
hooneid HOS § 34 kajastatud loetellu? Uhest kiiljest mdistab magistritsd autor, et kdik
valitsusasutused ja —hooned ei pruugi olla olulised elutdhtsateenuse toimepidevuse tagamisel, kuid
teisest kiiljest kui seda vaadata terrorismiohu seisukohast, siis toendoliselt viiakse see 1abi riiki
esindavate valitsusasutuste ja —hoonete kaudu. Nagu juba eespool t66s vilja toodi, kajastasid Cook
& Lounsbery (2011) artiklis, et aastatel 1995-1999 riinnati terroristide poolt kdige enam éri- ja
valitsusasutusi. Siinkohal tuleks lisaks SMil elutdhtsate teenuste toimepidevuse loetelu
lihendamisel arvestada ka sellega, et ehk tuleks elutdhtsate teenuste ja SRRO-de valdkonnad liiiia
lahku ning hadaolukorra ja SRRO definitsioonid teineteisest selgemini eristada voi ldhtuda ainult
nendest clutdhtsatest teenustest ja teistest kriitilistest objektidest, mis on oma olemuselt riigi
toimimise ja turvalisuse tagamise seisukohast koige olulisemad ning seega SRRO-d, milledele on
kehtestatud korge tasemega fiiiisilised kaitsemeetmed. Ulejdinud elutihtsad teenused ja
valdkonnad, mis otseselt ei halva riigi toimimist ega mdjuta turvalisust ning mille riinnaku
toendosus on madal, tuleks eraldi reguleerida ning kehtestada madalamad minimaalsed turvalisuse

tagamise nduded.

Tammsaar on kajastanud artiklis, et Eesti silmapaistvad isikud, delegatsioonid, esindused vilismaal,
strateegilise tdhtsusega infrastruktuurid (gaasitorud, elektrijaamad ja vorgud, naftahoidlad,
keemiatehased, joogiveevarud, kommunikatsioonid, sh sadamad), vilisriikide ja rahvusvaheliste
organisatsioonide  saatkonnad ja missioonid Tallinnas, mitmesugused institutsioonid,
ministeeriumid, rahvarohked kohad, transport (laevad, lennukid, (nafta) rongid jne) on objektid,
mille puhul tuleks tShustada julgeolekumeetmeid. Mainitud objektide voi isikute julgeoleku ja
fitisilise kaitse suurendamine vihendab méarkimisvéarselt terroriakti toimepaneku vdimalusi. Sellise
tegevuse efektiivsus rajaneb teiste meetmete korval tihedal koost6ol erasektoriga ning luureandmete
oigeaegsel lackumisel, kiirel to6tlemisel ja tohusal analiiiisil. (Tammsaar 2003) Eeltoodust pohjal
voiks magistritdd autori arvates elutihtsate teenuste valdkondade ja objektide maaratlemisel SRRO-
ks ldhtuda jargmistest kriteeriumitest:

1) elutihtsa teenuse toimepidevuse valdkond peab olema kriitilise tdhtsusega, mille toimimise
katkemisel oleks ohus riigi tegevuse jatkusuutlikus (nt. energeetika, vesi, kommunikatsioon,
héidaabi, toit jne.);

2) turvalisuse oluline vihenemine;

3) riinde korral vaga palju hukkunuid ja vigastatuid (lennundus, laevandus, rongiliiklus,
kdrghooned jne);

4) riigi juhtimise oluline halvamine (valitsusasutused ja —hooned);

5) jne...
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Kokkuvdtvalt, Eesti kasutab tdna vorreldes eelpool toodud EL ja teiste riikide néidete pohjal
elutdhtsa voi kriitilise infrastruktuuri moiste asemel suure riinnakuriskiga objekti mdistet, mis
lahtub ainult elutdhtsate teenuste toimepidevuse tagamisest. Kui EL on elutdhtsa infrastruktuuri
moistes toonud vilja tervishoiu, turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu
toimimise voi siis USA, kes on toonud vilja ka virtuaalsed keskkonnad ning Austraali tarneahelaid,
siis Eesti ldhtub ainult elutihtsate teenuste toimepidevuse tagamisest, mis on moiste seisukohast
viga lildine. See voib olla seotud kas meie julgeoleku keskkonna madala ohutasemega voi —
tunnetusega voi siis puudub Eestil vajadus eelmainitud valdkondi oma mdistesse sisse tuua, kuna
puudub vajalik ressurss turvalisuse tagamiseks. Elutdhtsaid infrastruktuure mida tuleb kaitsta on
suhteliselt palju. Tihelepanuviiriv on asjaolu, et 2004. aastal andis EUK vilja dokumendi, mis
reguleerib Kriitiliste infrastruktuuride kaitse terrorismivastases vditluses, mille kohaselt elutidhtsa
infrastruktuurina toodi vilja ka valitsusasutused (kriitilised teenistused, rajatised, infovorgud,
ressursid ning rahvuslikud vdtmekohad ja monumendid). Ka USA on nimetanud elutdhtsaks
infrastruktuuriks valitsushooneid, kuid Eestis on HOS § 34 kohaselt nendeks ainult Riigikogu,
Vabariigi Valitsuse ja Vabariigi Presidendi t66 toimimise teenuse tagamine. PShjuseid voib olla siin
mitmeid. Uheks selliseks pdhjuseks vdib olla, et Eestis ei ole senini terrorismiakti toimunud ning
koik valitsusasutused ja -hooned ei pruugi riigi toimimise seisukohast olla sedavord olulised.
Teiseks pohjuseks voib olla aga finantsiline pool, sest fiiiisilise julgeoleku tagamine ja
kaitsemeetmete rakendamine on vdga kulukas, kuna see holmab vdga laia spektrit. Koige
kaitsmiseks ei jatku lihtsalt vajaminevat ressurssi. Kolmandaks voib olla see, et puudub tahe saada
aru flitsilise julgeoleku kaitsemeetmete rakendamise vajalikkusest, mis vdib tulla madalast voi
puuduvast terrorismiohu tunnetamisest, sest iihtegi terrorismiakti pole seni toimunud. SRRO-de
madratlemisel tuleks ldhtuda eelkdige koige kriitilisematest teenustest ja objektidest, mis
terrorismiakti korral mdjutaksid kdige enam riigi toimimist ning véhendaks oluliselt riigi

turvalisust.
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2. JUHTUMIANALUUS

2.1. Uurimisstrateegia ja valim

Kédesolev magistritéd on empiiriline uuring ning uurimisstrateegiaks on juhtumiuuring.
Uurimisstrateegia valikul tugines magistrito6 autor Robert K. Yin’ i késitlusele ,,Case Study
Research Design and Methods®, mille kohaselt on juhtumiuuring empiiriline uurimine, mis uurib
stivitsi kaasaegset nihtust reaalse elu kontekstis, eriti kui piirid ndhtuse ja konteksti vahel ei ole
ilmsed (Yin, 2009:18). Seega on juhtumiuuring sobilik uurimisstrateegiaks, kuna uuritavateks
stindmusteks (juhtumiteks) valiti 2011. aastal Norras Oslo valitsuskvartalis toimunud autopommi

plahvatus ja Eesti Kaitseministeeriumis toimunud relvastatud riinnak.

Empiiriliste andmete kogumine jagati kolmeks etapiks ning on véljatoodud alljargnevalt:

1) september kuni detsember 2013 — juhtumite analiilisimine;

2) jaanuar — veebruar 2014 intervjuude kiisimuste véljatootamine (Lisa 3); intervjuude
labiviimine (Tabel 1); helifailide transkribeerimine; kodeerimine ja kategoriseerimine (Tabel
16, 1k 94 ja Tabel 17, Ik 95);

3) 26.04 — 27.04.2014 Presidendi lossi, Riigikogu ja Stenbocki hoone vilisvaatluse 1dbiviimine
(turvalisuskaalutlustest ldhtuvalt ei kajastata objektide kaitsemeetmete analiiiisi kdesolevas

avalikus magistritd0os).

Esimeses etapis viidi 1dbi kahe siindmuse analiilis, et selgitada vélja pdhjused ja tegurid, mis
voimaldasid nende siindmuste toimumise ldbiviimist ning kas molema siindmuse puhul voisid
esineda sarnaseid voi iihiseid jooni fiiiisiliste kaitsemeetmete kontekstist ldhtuvalt. Turvalisuse
kaalutlustest tulenevalt ei analiiiisita fliiisilisi kaitsemeetmeid modlema siindmuse puhul detailselt,
vaid antakse iildine lilevaade toimunust ning millistest fiiiisilistest kaitsemeetmetest tingituna said
molemad siindmused vdimalikuks. Oslo autopommi plahvatus ja Kaitseministeeriumi relvastatud
riinnak Eestis valiti seetottu, et nad on omavahel vorreldavad kuues jargmisest magistritod eesmargi
saavutamiseks olulisest aspektist:

1) stindmused toimusid 2011. aasta suvel 3. nddalase vahega;

2) demokraatlikud riigid,;

3) vihese riskiga tihiskonnad;

4) oht turvalisusele madal;

5) riinnatavateks objektideks valitsusasutused;

6) riinnakud viidi 18bi tiksikisiku poolt, kelle kohta puudusid julgeolekuasutustel kahtlused.
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Esmalt analiiiisiti siindmusi eraldi. Juhtumite uurimist alustati siindmuste iilevaate andmisega, mille
jérel hakati vilja selgitama, milliseid fiiiisilisi kaitsemeetmeid rakendati enne riinnakute toimumist
ning millistest fiitisilistest kaitsemeetmetest tingituna oli vdimalik riinnakut 1dbi viia. Seejérel
selgitati vilja millised muutused fiilisiliste kaitsemeetmete rakendamise osas leidsid aset peale
stindmusi (ex post). Lisaks analiitisiti Eesti Kaitseministeeriumi relvastatud riinnakut VV maéaruse
nr 33 kehtestatud kaitsemeetmetega, mida vorreldi peale siindmust toimunud muudatustega,
olenemata sellest kas objekt on nimetatud SRRO-ks voi mitte. Viimase etapina vorreldi molema
siindmuse analiilisi pohjal saadud tulemusi. Andmeid vorreldi omavahel nii enne, kui pérast
toimunud stindmusi. Vordluse kéigus selgitati vélja, millised tegurid mdlema siindmuse puhul

omasid tihiseid voi sarnaseid jooni kaitsemeetmete kontekstist 1dhtuvalt.

Eesti juhtumi puhul tuvastas autor, et stindmuse analiiiisi kaitsemeetmete rakendamise kontekstist
lahtuvalt ei ole tehtud, mis toodi vélja ka kdesoleva t60 uurimisprobleemi juures. Meediaallikatest
on valdavalt kasutatud internetiportaali Delfi artikleid, kuna teistes Eesti meediavéljaannetes
(Postimees, Eesti Ekspress, Eesti Pdevaleht jne) ei ole Eesti Kaitseministeeriumi relvastatud
rinnakut sellistes olulistes niianssides, nagu magistritoé6 t60 autor on peatiikis 2.
juhtumianaliitisides vélja toonud, kajastatud. Autor ldhenes ajakirjanduslike artiklite kasutamisele
allikakriitiliselt. Samuti ei ole Eesti meedia erinevatel viljaannetel erilist vahet, kuna 10puks
kuuluvad koik nagu Delfi internetiportaal ja Eesti suuremad paevalehed ,,Eesti Ekspress ja ,,Eesti
Paevaleht Ekspress Grupile (seisuga 05.2014).

Teises etapis kasutati andmekogumise meetodina pool-struktureeritud intervjuusid, mis viidi 1abi
fiiisilise julgeoleku tagamisega seotud ekspertidega, selgitamaks vilja ekspertide arvamused ja
seisukohad fiiiisilise julgeoleku kaitsemeetmete vajalikkusest ning VV maiéruse nr 33 kehtestatud
SRRO fiitisilise kaitse meetmetest. Valimi koostamisel arvestati tulemuste mitmekesisuse
saamiseks vOimalikult laia spektriga. Intervjueeritavateks olid erinevate elutdhtsate teenuste
toimepidevuse valdkondades ja infrastruktuurides, mis iihtlasi vdivad olla ka SRRO-d, turvalisuse
kiisimustega tegelevad eksperdid. Riigisektorist 4 eksperti (Kaitsevigi, KAPO, KMIN ja SM),
tilejadanud intervjueeritud eksperdid kuulusid erasektorisse. Esialgselt planeeriti kiisitleda eksperte
11-st erinevast valdkonnast, kelle hulgas oli ka iiks julgeoleku tagamisega seotud ekspert
militaarsfadrist, tagamaks laiema ja  rikkalikuma informatsioonipagasi.  Ldplikuks
intervjueeritavateks jdid 9 eksperti erinevatest valdkondadest. Intervjuude andmisest loobusid
Majandus- ja kommunikatsiooni- ministeerium (edaspidi MKM) ning Tallinna Vesi, pdhjendades

seda alljargnevalt (vt. jargmiselt lehekiiljelt).
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MKM vastus oli jargmine:

LAntud teemal on kiill laiemalt MKM-il kasulik kaasa moelda, ent Ildhtuvalt MKM-i
pohiiilesannetest ning selle kriisireguleerimise osakonna pohimddrusest ei kuulu ma antud
kiisimustega todalaselt tegelevate ekspertide ringi ega pea sellest tulenevalt oigeks siinkohal
ekspertidele moeldud kiisimustele vastamist, seda enam, et tinases éigusruumis kuulub antud

teema SMi pddevusse.

AS Tallina Vesi vastus oli:
,Ei ole sellist spetsialisti, kes oskaks rddkida turvalisuse kiisimustel Riskianaliiiisid ja

riskimaandamise plaanid koostab turvafirma G4S “.

Alljargnevalt tuuakse vilja valdkonnad ja ametikohad, kust eksperte intervjueeriti.

Intervjueeritava to6koht ja Intervjueerimise Intervjueerimise Intervjuu kestvus
ametinimetus aeg koht (minutites)
1. Riigikaitse, Kaitsevagi, . .
julgeolekuspetsialist (K\). 5.02.2014 Kaitseviagi, peastaap 104
2. Kai litsei KAPO).
aitsepolitseiamet ( ©) 6.02.2014 Kaitsepolitseiamet 70
3. Kaitseministeerium, riigisaladuse kaitse ) . :
7.02.2014 Kaitseministeerium 41
(KMIN).
4. AS Tallinna Lennujaam, . B
lennundusjulgestus (TLJ). 13.02.2014 Tallinna Lennujaam 32
(5+$S Tallinna Sadam, sadamaohutus 13.02.2014 Tallinna Sadam 27
6. Elering AS, haldusjuht (ELR) 19.02.2014 Eleringi p_)eakontor >3
Tallinnas
ZS.I\S/Ilfemlnlsteerlum, teabeseireosakond 19.02.2014 Siseministeerium a4
8. AS G4S, lennundusosakond (G4S). 21.02.2014 G4Ss pe_akontor a3
Tallinnas
9. AS Eesti Raudtee, turvaosakond (ER). 25.02.2014 Eesti Raudtee kontor 35

Tabel 1. Intervjuude kogumine. Magistritoé autori koostatud.

Koikidele ekspertidele esitati 11 tihesugust kiisimust ning vajadusel esitati mdni tépsustav
lisakiisimus. Kiisimused on toodud vélja kdesoleva t66 lisades (Lisa 3 ). Intervjuu kiisimused oli
jaotatud kahte kiisimusteblokki. Esimene pool kiisimustikust olid iildisemad fiiiisilise julgeoleku
valdkonda puudutavad kiisimused, kus sooviti teada saada, mis on ekspertide arvates fiiiisiliste
kaitsemeetmete rakendamise peamisteks eesmarkideks, millest tuleks kaitsemeetmete planeerimisel
lahtuda, millised takistused vdivad kaitsemeetmete rakendamisel ette tulla ning millised on ohud,
mille vastu tuleks kaitsemeetmeid rakendada. Teine pool intervjuust keskendus VV mdiérusele nr
33, millega on kehtestatud SRRO fiitisilised kaitsemeetmed, milles esitatud kiisimustega sooviti
teada saada ekspertide hinnanguid kehtivast maarusest tildiselt, kas kehtestatud kaitsemeetmed on
piisavad objekti turvalisuse tagamiseks, milliste ohtude vastu on ekspertide hinnangul need
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kaitsemeetmed kehtestatud, kas objekti omanik oskaks vastavat middrust tdita, kui tal puuduvad
teadmised fiiiisilisest julgeolekust ning milliseid muudatusi, parandusi voi tdiendusi tuleks
ekspertide arvates VV mdiirusesse nr 33 vajadusel teha. Intervjuude kidigus kogutud andmed
transkribeeriti ja kodeeriti ning andmeanaliiiisi meetodina kasutati kvalitatiivset sisuanaliiiisi, mida
teostati Exceli tabeli abil 2014. aasta martsis. Intervjuusid ja sisuanaliilisi kasutati eelnevate
siindmuste iildistuste kontrolliks julgeoleku ekspertide peal Eesti kontekstis. Intervjuude analiitisi
kdigus moodustusid kaks peakategooriat, mis omakorda jagunesid alamkategooriateks, mida on
voimalik vaadata kdesoleva magistrit6od lisades véljatoodud tabelitest (Tabel 16, Ik 94 ja Tabel 17,
Ik 95).

Kolmandas etapis viidi 14dbi objektide vilisvaatlus, selgitamaks vilja, kas ja kuidas on objektidel,
mis voivad kuuluda SRRO-de loetellu, fiiiisilisi kaitsemeetmeid vastavalt VV maéirusele nr 33
rakendatud. Vilisvaatluseks valiti ldhtuvalt HOS § 34 viljatoodud SMi vastutusalas olevad
objektid, milledeks olid Riigikogu, Stenbock ja Presidendi loss. Objektide valisvaatlust teostati nii,
nagu seda on igal inimesel vdimalik tdnavalt vaadates teha. Vaatlusel ldhtuti VV méiruse nr 33
kehtestatud meetmetest ning véimalikust terrorismiakti ldbiviimise aspektist. Objektide turvalisuse
tagamise seisukohast ldhtuvalt ei saa magistritoo autor avaldada analiilisi tulemusi, mille pohjused
on vilja toodud magistritdd sissejuhatavas osas. Magistrito0 kolmandas peatiikis viiakse 1dbi
empiiriliste andmete analiiiis, mis pohineb terrorismi olemusel, fliiisiliste kaitsemeetmete
rakendamise pdhimdtetel, juhtumiteanaliiiiside tulemustel ning fiidsilise julgeoleku tagamisega
seotud ekspertide hinnangutel. Uuringust tulenevate jarelduste pdhjal tehakse tdiendavaid

ettepanekuid VV maédruse nr 33 arendamiseks.

2.2. Juhtumianaliiisid: autopommi plahvatus Norras Oslo valitsuskvartalis ja
relvastatud riinnak Eestis Kaitseministeeriumis

Kéesolevas alapeatiikis analiilisib magistritod autor kahte juhtumit, mis leidsid aset 2011. aastal
Norras ja Eestis, kui riinnati valitsusasutusi. Molemat siindmust analiiiisitakse ainult fiiiisiliste
kaitsemeetmete rakendamise kontekstist 1dhtuvalt. Nagu ka magistritdo sissejuhatavas osas vilja
toodi, ei analiiiisi t66 autor turvalisuse kaalutlustest tulenevalt mdlema siindmuse puhul fiitisilisi
kaitsemeetmeid detailselt, vaid antakse iilevaade millistest fiiiisilistest kaitsemeetmetest tingituna
said molemad siindmused vdimalikuks tasemel, mis vdimaldaks teha uuringupdhiseid jéreldusi ja
ettepanekuid suure riinnakuriskiga objektide kaitsemeetmete arendamiseks Eesti vastavate

regulatsioonide ja praktika kontekstis. Oslo autopommi plahvatus Norras ja Kaitseministeeriumi
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vastu suunatud relvastatud riinnak Eestis valiti seetottu, et need on omavahel sarnased sarnased (vt

kiesoleva to0 alapeatiikk 2.1.)

Analiiliside kiigus piilitakse taastada molema siindmuse eelne olukord, kus selgitatakse vilja
milliseid fliisilisi kaitsemeetmeid rakendati voi jéeti rakendamata, mis voimaldasid riinnakute
labiviimist (ex ante). Seejirel tuuakse vilja, millised muutused toimusid kaitsemeetmete
rakendamises peale riinnakuid. Lisaks vorreldakse omavahel mdlema siindmuse puhul rakendatud
voOi rakendamata kaitsemeetmeid, mille kdigus piiiitakse vilja selgitada, kas nendel siindmustel on
kaitsemeetmete rakendamises iihiseid voi sarnaseid jooni. Analiiiisi ldbiviimisel kasutati ainult
avalikest allikatest périnevaid materjale (meediaartiklid, dokumendid jm analiiiisid), mida t66
autoril onnestus siindmuste kohta leida. Enamus allikatest moodustavad meediaartiklid. Meedia
artiklitest on valdavalt kasutatud internetiportaali Delfi artikleid, kuna teistes Eesti
meediaviljaannetes (Postimees, Eesti Ekspress, Eesti Pédevaleht jne) ei ole nditeks Eesti
Kaitseministeeriumi relvastatud riinnakut sellistes olulistes niianssides, nagu magistritd t06 autor
on peatiikis 2. juhtumianaliilisides vélja toonud, kajastatud. Autor ldhenes Delfi artiklite
kasutamisele allikakriitiliselt. Samuti on t60 autorile teada, mis toodi ka vilja magistrito
sissejuhatavas osas, et peale Eesti Kaitseministeeriumi riinnakut, ei ole tehtud iihtegi analiiiisi
fliiisiliste kaitsemeetmete rakendamise kontekstist 1dhtuvalt. Seega 1dhtus t66 autor antud juhtumite

hindamisel materjalidest, mis olid kittesaadavad avalikest allikatest.

Oslo valitsuskvartalis toimunud autopommi plahvatuse liihiiillevaade

22. juulil 2011 aastal toimus Oslo valituskvartalis autopommi plahvatus, mille tagajérjel hukkus 8
inimest ja iile 240 said vigastada (Norway police "could have stopped Breivik sooner”, 13.08.2012).
Plahvatuse korraldas 32-aastane norra kodanik Anders Behring Breivik (edaspidi Breivik), kes oli
erinevate allikate andmetel pdhjal paremadrmuslane ja kristlik konservatiiv (Kramvig 2011) ning
nartsissist (Drageset 2013). Siindmuse analiilisimiseks loodi niinimetatud 22. juuli soltumatu

uurimiskomisjon, kelle iilesandeks oli vélja selgitada koik siindmusega seotud asjaolud.

NEWSInENGLISH.no andmetel oli Breivik algselt valinud pommiplahvatuste korraldamiseks vilja
kolm sihtmaérki. Nendeks olid valitsuskvartali hoone, To6lispartei peakorter ja Kuningapalee. Koik
pommid oli Breivik plaaninud paigutada pargitud autodesse, kuid plaanide tegemise kaigus selgus,
et see on ebapraktiline, kuna kolme pommi valmistamiseks puudus piisav kogus materjali. Breivik
hindas ka teisi Oslos paiknevaid sihtmirke, milledeks olid Parlament, Linnavalitsus ja mitmed
meedia organisatsioonid. (Berglund 19.04.2012) Eeltoodust ldhtuvalt otsustas Breivik korraldada
ainult iihe tugeva autopommi plahvatuse ja seda Oslo valitsuskvartalis. Kdesoleva t66 lisades (Lisa
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1. Pildid 1 ja 2) on skemaatiliselt vilja toodud valitsuskvartalis asuvate valitsushoonete ja

autopommi asukoht.

Norra kaitsepolitsei (edaspidi KAPO) juhi Janne Kristianseni andmetel tegutses Breivik siindmuse
ettevalmistamisel iiksi ja seaduslikult, mis tdhendas seda, et ta registreeris oma relvad ning ta
kasutas oma farmi véetise kogumiseks, et valmistada pommi (Smith-Spark & Nick 29.07.2011).
Valitsuskvartalis autopommi plahvatuse korraldamiseks kasutas Breivik véikest Volkswagen
minibussi, mille ta parkis peaministri biiroo hoone sissekdigu ette (Seierstad 05.09.2011).
Minibussis oli 950 kg suurune isevalmistatud véetise baasil tehtud autopomm (Drageset 2013), mis
Norra kaitsejoudude pommieksperdi andmetel sisaldas nitraadipdhist véetist ja alumiiniumi ning

mille tapmisraadius ulatus 25 meetrini ja kahjustamisraadius kuni 40 meetrini (Hein 25.04.2012).

Uurimisraportis viideti, et kui plahvatus oleks toimunud paar tundi varem, siis oleks surma saanuid
ja vigastatuid rohkem, sest siis oli valitsuskvartalis t661 rohkem kui 600 inimest. Kuna aga oli
plihade eelne toopéev, siis palju inimesed lahkusid varem t66lt. Kui plahvatus oleks korraldatud
monel teisel toopaeval, siis ohustatuna oleksid pidanud end tundma vdhemalt 3100 inimest. (Gjer
2012) Plahvatuse tagajirjel said mdlemad hooned tdsiseid purustusi — peaministri biiroo 17-
korruselisel hoonel purunesid pea kdik aknad ning naftaministeeriumi hoone siittis (Oja
22.07.2011). Kahjude suuruseks hinnati ligikaudu 1,3 miljardit eurot ja kaalumisel oli hoonete
rekonstrueerimine voi lammutamine, kus valitsuskvartali iilesehitamiseks ajaks pakuti 10-15 aastat
(Kamps 26.01.2012). Postimehe andmetel oli terroririinnak ldinud aga riigile maksma enam kui
miljard Norra krooni ehk iile 127 miljoni euro (Kamps 01.10.2011).

Kéesoleva magistritod lisades (Lisa 1. Pildid 3 ja 4) on toodud pildimaterjalina vélja hoone
purustuste ulatus ning interneti keskkonnas Youtube iileslactud video asukoha aadress (Lisa 1.
Video 1), milles on vdimalik valvekaamerate poolt salvestatud videoldigult ndha Breiviki poolt
juhitud soiduki teekonda ja parkimist peaministribliroo hoone peaukse ette, peale mida jargnes

pommiplahvatus.

Rakendatud fiiiisilised kaitsemeetmed enne autopommi plahvatust

2002. aastal algatati suurprojekt, mille eesmargiks oli analiiiisida Oslo valitsuskvartali turvalisust.
Eesmirk oli vilja tootada erinevate ohtude korral julgeoleku tagamise plaanid. Julgeolekuplaan
sisaldas 197 meedet. (Government Administration Service 2012) Juba 2004. aastal otsustas
valitsuse julgeolekundukogu tdide viia mitmeid turvalisusega seotud meetmeid, kaitsmaks

valitsuskvartalit riinnakute eest (Gjor 2012). Siindmuse analiiiisimise kdigus tuvastati, et Oslo
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valitsuskvartalis asuva peaministri biiroo hoone turvalisuse tagamiseks ei rakendatud selgepiirilist ja
kontrollitavat fiiiisilist vélispiiri, et takistada sdidukite parkimist hoone ldahedusse ja sissekéigu ette.
Siinkohal maérgib kéesoleva t66 autor, et selgepiirilise ja kontrollitava fiiisilise valispiiri all
mdeldakse hoonete timber olevat territooriumi, mis on piiratud nditeks aia vOi miiiiriga. Antud
meetme puudumist on voimalik ndha kédesoleva t66 lisades (Lisa 1. Pilt 1), mis on jadadvustatud
2009. aastal. Samuti ei olnud 2011. aastal enne pommiplahvatust seda meedet rakendatud, mida on
voimalik ndha t66 lisades vélja toodud piltidelt (Lisa 1. Pildid 3 ja 4).

Selgepiirilise ja kontrollitava fiitisilise valispiiri eesmdrgiks on pakkuda kaitset hoonele ja selles
viibivatele isikutele ning rakendada turvakontrolli isikute iile, kes soovivad hoonesse siseneda,
vidlistamaks terroriaktide ldbiviimist hoones vOi selle Ildhitimbruses. Fiiiisilise vélispiiri
minimaalseks kauguseks hoonest, mis tagaks autopommi plahvatuse korral minimaalsed
kahjustused hoonele ja selles viibivale personalile, loetakse 25 meetrit. Kéesoleva t60 esimese
peatiiki alapeatiiki punktis 1.2. on toodud vilja, et julgeolek peab hdlmama meetmeid, mis hoiaksid
dra ohu, vdhendaksid haavatavust ja tagajiargedega seotud terroririinnakuid vo6i muid juhtumeid
(Homeland Security 2008), kuid millega Oslo valitsuskvartalis julgeoleku tagamisel ei arvestatud.
Kui vastavat meedet oleks rakendatud, oleksid hoone vigastused olnud véiksemad ja seeldbi ka
hoones viibinud isikute kehavigastused vdhem eluohtlikumad, mille pdhjustavad looklaine ja

lendavad klaasikillud. Eeltoodu analiiiisi pShjal saab tuua vilja, et:
Meede nr 1 — hoone selgepiirilist ja kontrollitavat fiitisilist vélispiiri ei rakendatud.

2004. aastal soovitas politsei ajalehe Norway Post andmetel sulgeda sdidukitele Oslo
valitsuskvartalis asuva Grubbegata (tdnav) (Ryland 18.02.2013). Seitse aastat hiljem osutus aga
autopommi riinnak siiski vOimalikuks. Pohjuseks toodi professionaalse suhtumise puudumist
veendumaks, et 2002. aastal algatatud projekt on kiirelt ja kvaliteetselt rakendatud. Veel 2010. aasta
suvel informeeris politsei peaministri biirood ning justiits- ja avaliku julgeoleku ministeeriumi, et
mitmed olulised meetmed valitsuskvartali turvalisuse tagamiseks ei ole veel rakendatud. (Gjer
2012)

Magistritdd autori hinnangul oleks antud slindmust saanud &dra hoida, kui valitsuskvartalisse
sisenevatele teedele oleks paigaldatud soidukeid takistavaid tokkeid. Kéesoleva t66 lisades on vilja
toodud interneti keskkonnas Youtube iileslactud video asukoha aadress (Lisa 1. Video 1 ja 2),
millest on vdimalik ndha, et valitsushoonete timber on kiill paigaldatud séidukite liikkumist ja
parkimist takistavad tokked, kuid mis ei ole tditnud vastavat eesmérki. Kui soidukit oli voimalik

parkida peaministri biiroo hoone sissekiigu ette, siis jarelikult oli vastavat kaitsemeedet valesti voi
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ebapiisavalt rakendatud. Kui kaitsemeedet on rakendatud puudulikult, v&ib seda lugeda

rakendamata meetmeks. Seega saab vilja tuua jairgmise meetme mida ei rakendatud:

Meede nr 2 - séidukite liikumist ja parkimist takistavaid tokkeid ei rakendatud.

Kéesoleva t66 lisades vilja toodud videomaterjali pohjal (Lisa 1. Video 1) saab 6elda, et enne
autopommi plahvatust oli Oslo valitsuskvartalis rakendatud videovalvesiisteem. Selle video

salvestuse pohjal saab seega tuua vélja esimese meetme mida rakendati:
Meede nr 3 — videovalvesiisteem oli rakendatud.

Autopommi plahvatuse korral on iiheks oluliseks fiiiisilise julgeoleku kaitsemeetmeks hoone
aknaklaasidel pommiplahvatuse vastaste turvakilede kasutamine. Kui pommiplahvatuse tagajarjel
on esmasteks vigastuste tekitajaks 160klaine, siis lendavad aknaklaasikillud on ohtlikkuselt
teisejargulised. Hooned pakuvad nendes viibijatele kiill suurimat kaitset surma saamise voi tdsiste
vigastuste eest, kuid purunenud klaas ja hoone rusud tekitavad siiski vigastusi (Falcone & Stafford
2013). Naiteks 1996. aastal Kobar Towers vastu suunatud pommiplahvatuses hukkus 90%
inimestest mitte 100klaine tagajdrjel, vaid purunenud klaasist saadud vigastuste tottu. (Paas & Eljas

... ; Anvelt 13.04.2011)

Parema {ilevaate plahvatuse vastaste kilede rakendamise tohususest annab kéesoleva t60 lisades
toodud interneti keskkonnas Youtube iileslaectud video asukoha aadress, millest on voimalik néha,
kuidas toimib aknaklaasile paigaldatud plahvatuse vastane turvakile (Lisa 1. Video 3). Samuti on
lisades viljatoodud piltidelt voimalik ndha, kui suures ulatuses olid purunenud Norra peaministri
biiroo hoone (Lisa 1. Pildid 4 ja 5) ning finants- ja kiituseministeeriumi aknad (Lisa 1. Pilt 3) peale
autopommi plahvatust. Kui vorrelda lisades vilja toodud plahvatusevastast turvakile testi (Lisa 1.
Video 3), kus aknaklaasikillud ei lennanud peale plahvatuse imiteerimist ja pilte (Lisa 1. Pildid 4 ja
5), kus aknaraami kiiljes on osaliselt aknaklaasi killud, siis nende materjalide pohjal saab jareldada,
et plahvatuse vastaseid turvakilesid valitsushoonete akendel ei kasutatud. Lisaks kajastati asjaolu
2013. aastal ,,The Norway Post*“ artiklis, kus toodi vilja, et valitsuskvartalis asuva Tod0lispartei
hoone aknad ei ole turvalised (Ryland 18.02.2013). Eeltoodud analiiiisi pShjal saab tuua vilja

jargmise rakendamata meetme, milleks oli:

Meede nr 4 — plahvatuse vastaseid turvakilesid akendel ei rakendatud.

Analiitisi kdigus selgitati vélja, et turvalisuse tagamiseks oli Oslo valitsuskvartalis rakendatud

mehitatud valvet. Antud kaitsemeede tuvastati interneti-keskkonnas Youtube ileslactud video
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pOhjal, kus on intervjueeritavaks iiks valitsuskvartali turvameestest (Lisa 1. Video 1). Samuti on
mehitatud valve tuvastatud Eesti meediavéljaande ,,Postimees pohjal, kus kajastati, et
valitsuskvartalit valvanud turvamehed pidasid algselt Breiviki pargitud sdidukit peaministri biiroo
hoone peaukse ette ekslikult valesti pargituks (Hein 25.04.2012). Selle ,,Postimehes* vilja toodud
véite kohaselt saaks jareldada, et turvameeste viljadpe ei pruukinud olla piisaval tasemel, mis
tuleneb nende arvamusest ekslikult valesti pargitud sdidukist. Eeltoodust 1dhtuvalt saab samuti tuua
vilja, et mehitatud valve oli valitsuskvartalis kiill olemas, kuid vdis esineda puudusi viljadppe osas.
Kui kaitsemeetme osas esineb puudus, siis voib seda meedet pidada sama hasti kui kasutuks
meetmeks. Seega voib esile tuua meetme, mis oli antud analiiiisis viimane ja mida ei rakendatud

Oslo valitsuskvartalis piisavalt hasti:

Meede nr 5 — mehitatud valve oli viljadoppe osas puudulikult rakendatud.

Kokkuvotvalt saab viita, et enamus meetmeid valitsuskvartali turvalisuse tagamiseks ei rakendatud,
mille tagajirjel sai autopommi plahvatuse korraldamine voimalikuks. Kaitsemeetmetena ei leidnud
rakendust hoone selgepiiriline ja kontrollitav fliiisiline valispiir, mille rakendamisel oleksid hoone
vigastused olnud viiksemad ja seeldbi ka hoones viibinud isikute kehavigastused vidhem
eluohtlikumad. Lisaks ei rakendatud sdidukite liikumist ja parkimist takistavaid tokked, mille
paigaldamisel oleks saanud viltida autopommiga varustatud sdiduki parkimist peaministri biiroo
hoone vahetusse ldhedusse. Samuti ei rakendatud aknaklaasidel plahvatuse vastaseid turvakilesid,
mis oleks vdhendanud 166klaine ja lenduvate klaasikildude tagajirjel tekkinud vigastuste raskust ja
vigastunute arvu. Viimaseks meetmeks mida kiill tuvastati ja ka rakendati, kuid seda puudulikult,
oli mehitatud valve. Kui koiki eelpool mainitud meetmeid oleks rakendatud, siis oleks

valitsuskvartalis sellisel kujul toimunud riinnak tdenéoliselt dra jadnud.

Rakendatud fiiiisilised kaitsemeetmed peale autopommi plahvatust

Peale 22. juuli slindmust iitles justiitsminister Storberget, et nad tahtsid suuremat avatust ja
demokraatiat, kuid sealjuures mitte olla naiivsed ning kutsus argumenteerima, et kuidas
kombineerida turvalisuse suurenemist suurema avatuse ja demokraatiaga (Government
Administration Service 2011). Asetleidnud siindmuse uurimiseks loodi sdltumatu uurimiskomisjon,
kes esitas peaministrile raporti, kus toodi vilja, et valitsuskvartalis toimunud riinnakut oleks saanud
ara hoida, kui varajasemalt juba heaks kiidetud meetmeid oleks rakendatud. Stindmust analiiiisinud

komisjonil tekkis fiiiisiliste julgeolekumeetmete rakendamise osas kaks kiisimust, milledeks olid:

(1) kuidas oli véimalik parkida séidukit hoonele nii ldhedale?
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(2) mis olid pohjusteks, et Grubbegata tinav ei olnud suletud? (Gjor 2012).

Uurimiskomisjoni esimesele kiisimusele annab vastuse lisades vilja toodud pilt (Lisa 1. Pilt 2), kust
on nidha, et hoonete {imber puudus selgepiiriline ja kontrollitav fiilisiline valispiir. Teisele
kiisimusele annab vastuse Eesti meediaviljaande ,,Postimees* avaldatud artikkel, kus véideti, et tiks
Grubbegata tanav sulgemist soovitanud raport oli kdinud ka peaministri kdest 1abi, kuid peaministri
véidete kohaselt ei teadnud ta valitsuskvartali tosisest haavatavusest midagi. Norra politsei oli 2011.
aastal valitsuskvartali turvalisuse kohta dokumenteerinud 17 puudujadki, mis vajaksid tilevaatamist

ja parandamist; vaid kaks nendest oli 2012. aasta seisuga korda tehtud. (Suurkask 16.08.2012)

T66 lisades on vilja toodud autopommi plahvatuse asukohast tehtud pildid (Lisa 1. Pilt 6 ja 7), mis
on jaddvustatud 2014. aasta veebruaris ning millelt on nédha, et peaministri biiroo ja nafta- ning
energiaministeeriumi hoone timber on paigaldatud fiilisiline valispiire ja betoontokked. Pildid on
tehtud Grubbegata tidnavast, kus toimus autopommi plahvatus ning mis on suletud peale toimunud
stindmust. Tdiendavalt on pildilt (Lisa 1. Pilt 6) néha, et sdidukiga on vdimalik sGita eelmainitud
hoonetele péris ldhedale. Lisaks on t66 lisades vilja toodud pilt (Lisa 1. Pilt 8), millelt on néha, et
rahandusministeeriumi hoone timber (pildil vasakul), mis asub vahetult peaministri biiroo hoone
korval, ei ole rakendatud selgepiirilist ja kontrollitavat vélispiiri. Sellest v3ib jareldada, et hoone
futisiliseks vélispiiriks on hoone enda vilisfassaad. Eeltoodu analiiiisi pdhjal, kus on ainult
autopommi plahvatuse ala taraga piiratud ning mille sees olevad hooned on remondis, saab vilja

tuua, et:
Meede nr 1 — hoone selgepiirilist ja kontrollitavat fiitisilist vélispiiri ei ole rakendatud.

Norra meedia viljaanne ,,The Norway Post* on kajastanud iihes oma artiklis, et To6lispartei tunneb
hirmu Akersgata tdnava suhtes, mis kulgeb Parlamendi hoone tagant ning mis on veel 18 kuud
hiljem pérast Grubbegata tanava terroriakti sdidukitele sulgemata. Nad kardavad, et see voib olla
jargmine ,,Grubbegata“ terroriakt, sest Grubbegata ténava sulgemise protsess vottis aega 7 aastat.
(Ryland 18.02.2013) Teise ,,The Norway Post* avaldatud artikli kohaselt on ekspertide soovitusel
nlitidseks Parlamendi hoonet iimbritsevad Akersgata ja Karl Johans tdnavad sdidukitele suletud
(Solholm 14.04.2013). Eeltoodu pdhjal saab vilja tuua, et Oslo valitsuskvartali tdnavate sulgemine
soidukitele vottis erinevate allikate andmete pdhjal arvestuslikult aega ligikaudu 21 kuud, kui
arvestada terroriakti toimumisaega (22. juuli 2011). Arvestades aega millal politsei tegi esimest
korda soovituse sulgeda tdnavad soidukitele, siis sellest ajast on moddunud peaaegu 9 aastat

(seisuga 05.2014).
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Eeltoodud ajakirjanduslike faktide kontrollimiseks tehti 2014. aasta veebruaris suletud tdnavatest
pildid. Tehtud piltide pShjal, mis on t66 lisades toodud, saab elda, et Akersgata tinavale (Lisa 1.
Pildid 8 ja 9), mis on seotud valitsuskvartaliga, on sdidukite liikumise takistamiseks paigaldatud
betoontdkked, kuid Karl Johansi tinaval seda tiies ulatuses ei ole. Selle tdestuseks on lisades vilja
toodud kaks pilti, kus tihelt on ndha soiduki liikumist mé6da Karl Johansi tdanavat (Lisa 1. Pilt 10).
Teisel pildil on see osa Karl Johansi tdnavast, mis on alati olnud jalakéijate tdnav (Lisa 1. Pilt 11),
kuid kuhu voib soita ainult kaubatransport, mida on reguleeritud pildil ndha oleva sildiga ja sellel
olevate kellaaegadega. Fotodelt on niha, et muid sdidukeid takistavaid tokkeid tdnavale paigaldatud
ei ole. Samuti ei ole Grubbegata tdnav tdiclikult suletud, kuna seda tdnavat moédda on vdimalik
soidukiga liikuda nafta- ja energiaministeeriumi ning peaministri biiroo hoone ldhedale kuni
fuitisiliste toketeni (Lisa 1. Pilt 6). Samuti on ndha pildilt (Lisa 1. Pilt 7), et liks sdiduk asub piiratud
ala sees, mis tekitab kiisimuse tdnava sulgemise efektiivsuses. Eelpool olevast analiiiisist 1dhtuvalt
saaks jdreldada, et avatus on Norra iihiskonnas jatkuvalt vdga olulisel kohal, sest tinavad on
soidukitele ainult osaliselt suletud. Seega voib 6elda, et seda meedet ei ole rakendatud, kuna puudub
terviklik lahendus. Uhe tdnavaosa sulgemine ei taga veel turvalisust, kui modda teisi tdnavaid
péadseb soidukiga ikkagi valitsushoonete ldahedusse. Siinkohal saab tuua vilja jargmise meetme,

mida ei ole peale autopommi plahvatust tiies ulatuses eesmargipéraselt rakendatud:
Meede nr 2 - soidukite liitkumist ja parkimist takistavad tokkeid ei ole rakendatud.

Allikate analiitisi kdigus ei selgunud, kas videovalvesiisteemi on peale autopommi plahvatust
parendatud valvekaamerate lisamise teel voi on taastatud stindmuse eelne olukord. Toendoliselt on
videovalvesiisteemi tohustatud, mida kiputakse enamasti tegema peale toimunud siindmusi. Samas
oli videovalvesiisteem olemas ka enne siindmust. Seega saab vilja tuua meetme, mida on

rakendatud peale siindmust:
Meede nr 3 — videovalvesiisteem on rakendatud.

Jargmise meetmena, mis on autopommi plahvatuse kontekstis eriti relevantne, on akendel
plahvatuse vastaste turvakilede kasutamine, mida oOnnestus iihe allika analiilisimise kdigus
tuvastada. Meediaviljaande ,,The Norway Post™ kajastatud artikli andmetel selgus, et suurem osa
julgeoleku tagamise toost on alles planeerimisjargus ning paljud todtajad kardavad seetdttu oma
ohutuse pirast. Néiteks, Curt A. Lier, kes on Akadeemikute Liidu juhatuse liige, viitis et isegi
Tooministeeriumi hoone aknad ei ole veel turvaliseks tehtud. (Ryland 18.02.2013) Siinkohal saab

eeltoodu pdhjal vélja tuua, et:
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Meede nr 4 — plahvatuse vastaseid turvakilesid ei ole akendel rakendatud.

Internetist Norra valitsuse dokumendiarhiivist leitud materjali pdhjal selgus, et viimase aasta
jooksul (kdesoleva juhtumi kontekstis eeldatavalt 2012. aasta jooksul) on valitsus rakendanud
ulatuslikke meetmeid Oslos, tostmaks valitsuse biiroohoonete kompleksi turvalisust, mille hulka
kuulusid ka turvateenused (Government Administration Service 2012). Sellest ldhtuvalt voiks

jareldada, et véljadppe osas on tehtud parendusi ja seega voib vélja tuua, et:
Meede nr 5 — mehitatud valve on rakendatud.

Lisaks kaitsemeetmete kasutusele vOtmisega on Norra valitsus tulnud vélja ideega, kus ta tahaks
uuele territooriumile koondada kokku vdéimalikult palju ministeeriume ja ametkondi. Taoline
koondumine on tingitud julgeolekukaalutlustest ja parlamendihoone ldhedusest. Eelkdige
kaalutakse mujal asuvate vilisministeeriumi ja keskkonnaministeeriumi toomist valitsuskvartalisse.
(Kamps 26.01.2012) Sellist asutuste koondumist voiks omamoodi pidada iiheks fiiisilise julgeoleku
tagamise meetmeks. Uhest kiiljest on seda rahaliste vahendite kokkuhoiu mdttes mdistlik teha, mis
puudutab fiitisilise julgeolekumeetmete planeerimist ja rakendamist. Teisest kiiljest aga suureneks
riinnakuoht, sest mitmed valitsusasutused on koondatud iihele alale. Autopommi plahvatuse korral
oleksid tagajdrjed suuremad ja raskemad, sest siis oleksid korraga mitme valitsusasutuse t6o

héiritud voi lausa seiskunud.

Kokkuvotvalt, Norra on vOtnud suuna mis tunnistab, et teatud risk jddb alati olema ning koiki
meetmeid ja siisteeme riskide maandamiseks ja ohtude ennetamiseks kasutusele ei voeta, mis on
seotud tihiskonna avatusega. Uurimiskomisjon tddes, et siisteemid, mis on mdeldud elimineerimaks
koikide terroririinnakutega seotud riske, osutuvad kulud demokraatliku iihiskonna sidilitamiseks
korgeks, seega tuleb elada teatud riski tasemel. Oslo uurimiskomisjon tdi uurimisraportis vélja, et
22. juuli riinnakut valitsuse biiroohoone kompleksile oleks saanud ennetada varem rakendatud
meetmetega, kui neid oleks efektiivsemalt kasutatud. Riinnakute drahoidmiseks ja kahjulike mdjude
leevendamiseks oleks pidanud rakendama rohkem julgeoleku ja héddaolukorraks valmisoleku

meetmeid.
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Jargnevas tabelis (Tabel 2) on koondatud kokku koik fiiiisilise julgeoleku kaitsemeetmed, mida
rakendati Oslo valitsuskvartalis enne pommiplahvatust ning millised muudatused kaitsemeetmete
rakendamise osas leidsid aset peale pommiplahvatust.

Enne autopommi Peale autopomimi
Kaitsemeetmed plahvatust plahvatust
JAH El JAH EI

1 Hoone selgepiiriline ja kontrollitav fiitisiline vilispiir < <
’ (nt aed, niilir jne). . ‘

Soéidukite hikumist ja parkimist takistavad tokked.

2. X X
- Videovalvesisteem (VVS).
3 X X
Akende turvalisus
4 X X

Mehitatud valve

th
W
X

Tabel 2. Vordlustabel Oslo valitsuskvartali fiiisilistest kaitsemeetmetest enne ja peale siindmust. Magistrit66 autori
koostatud.

Tabelis viljatoodud andmete pohjal on nédha, et peale autopommi plahvatust ei ole meetmete
rakendamise osas erilisi muudatusi toimunud. K&ik meetmed mis olid enne plahvatust rakendamata,
on seda ka kdesoleval 2014. aastal, vilja arvatud mehitatud valve, mida tdendoliselt tShustati
(Government Administration Service 2012). Kuigi Akersgata tdnav oli ainukesena sdidukitele
suletud, siis seda ei olnud aga teised tdnavad, mis samuti piirnesid valitsushoonetega. Ainult osaline
sulgemine ei taga fiiiisilise julgeoleku iihtset tervikut. Terviku puudumisel muutub meede kasutuks.
Samuti kriisi ennetamise ja reageerimise seisukohast tdi komisjon iihe puudustena vilja teede
sulgemisega seotud protsessi. Valitsuskvartalit 1dbinud Grubbegata tdnav oleks pidanud olema

suletud. (Government Administration Service 2012)

Eelnevast tulenevalt jadb tiles kiisimus, kuidas toimub valitsuskvartalis hooneid teenindavate
ettevotete transpordikorraldus (nditeks toitlustus, tdnavapuhastust, postiteenus, olmeteenused jne),
kui koik tdnavad on Solholm’i (2013) artikli kohaselt valitsuskvartalis suletud. Nagu 2014. aasta
veebruaris tehtud pildid niitasid, ei ole tdnavad iihtse tervikuna sdidukitele fiilisiliste toketega
suletud, seega ei ole uus autopommi riinnaku oht elimineeritud. Sellise siindmuse kordumisel
muutuvad eriti relevantseks hoonete 1dhitimbruse kaitsemeetmed, milledeks on nii mootorsdidukite
litkkumist ja parkimist takistavad tokked kui ka selgepiirilise ja kontrollitava perimeetri
rakendamine, kus viimase kaudu toimuks isikute turvakontrolli teostamine. Ainukesed meetmed
mida rakendati enne autopommi plahvatust ja parast seda on videovalvesiisteem ning mehitatud
valve. Eeltoodu pohjal voiks jareldada, et see, mida on tehtud peale autopommi plahvatust voib

peegeldada Norra iihiskonna soovi olla jatkuvalt vdga avatud. Samas voib see olla seotud n-6
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julgeoleku dilemmaga, mille tostis iiles Norra peaminister, et kuidas tagada fiitisilist julgeolekut

samaaegselt avatuse ja demokraatiaga (Government Administration Service 2011).

Siinkohal tekib aga julgeolekudilemma selles votmes, et kui suures ulatuses tuleks rakendada
turvalisuse tagamise meetmeid, kus need ei rikuks tiksikisiku pohidigusi- ja vabadusi, kuid samas
oleks turvalisus tagatud. Kui palju peaksid valitsusasutused olema avalikkusele avatud ja tagama
lihtsustatud juurdepéisu - iihest vastust sellele kiisimusele ei ole. Uhelt poolt tuleks valitsusasutuste
turvalisuse tagamiseks fiitisilisi julgeolekumeetmeid rakendada. Teisalt, kui fiiiisilisi julgeoleku
meetmeid tohustada, siis kuidas neid meetmeid selliselt rakendada, et need sobituksid linnaruumiga
ja tihtlasi ei annaks avalikkusele valesignaali, et riik valmistub millekski, mis voib muuta tihiskonna
muidu turvalise keskkonna ebastabiilseks. Juhul kui linnaruumis ei ole kuidagi véimalik selliseid
fiiisilise julgeoleku meetmeid rakendada, siis tuleks turvalisuse tagamiseks kasutada niiteks
soidukite parkimist takistavaid tokkeid, mis ei oleks hoonetele 1dhemale kui 25 meetrit. Oluline on
ka valvega seotud isikute tegevuse ja viljadppe tdhustamine, mis analiiiisist tulenevalt jii kdesoleva
stindmuse puhul vajaka ning valveseadmete (kaamerad) paigaldamine selliselt, et oleks tagatud
terviklik tilevaade kogu alas toimuvast. Kasuks tuleks ka hoonete akendele plahvatuse vastaste
turvakilede paigaldamine selleks spetsiaalselt ettendhtud aknaraamile, mis vdhendaks plahvatuse

korral raskete kehavigastuste tekkimist ja inimelude kaotamist.

Valitsusasutuste koondamine iihele territooriumile on finantsiliselt kiill odavam, mis puudutab
fuisiliste julgeolekumeetmete planeerimist ja rakendamist, kuid teisest kiiljest toob kaasa
riinnakuohu suurenemise. Arvestada tuleks ka asjaoluga, et meediaviljaannete kohaselt tahtis
Breivik korraldada mitut pommiriinnakut temale atraktiivsena tundunud hoonetele (Berglund
19.04.2012), kuid madravaks osutus aeg ja pommi valmistamiseks vajamineva materjali koguse
vdhesus. Seetdttu jdid teised pommiriinnakud korraldamata. Siinkohal tasuks kaaluda erinevate
valitsushoonete iihtekokku koondamise otstarbekust turvalisuse kaalutlustest 1dhtuvalt. Fiitisiliste
julgeoleku meetmete planeerimisel ja rakendamisel tuleks arvestada, et meetmed oleksid
rakendatud selliselt, et need tagaksid nii asutuse personali, teabe kui ka infrastruktuuri enda kaitse.
Kaitsemeetmed peaksid olema asutuse turvalisuse tagamisel rakendatud selliselt, et need ei néitaks

vilja riigi turvatunde vdhenemist, ei piiraks avalikkuse juurdepéisu ning sobituksid linnaruumiga.

Kaitseministeeriumis toimunud relvastatud riinnaku iilevaade

2011. aastal 11. augustil leidis aset relvastatud riinnak EV Kaitseministeeriumile (KMIN), kui 1954.

aastal slindinud Karen Drambjan tungis hoonesse, vOttis pantvange ja avas tule (Loonet

11.08.2011). Eesti Pdevalehe andmetel kdis Drambjan juba kaks nddalat varem 28. juulil hoonet
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uurimas, vottes ametlikuks pohjuseks vestluse KMINi tootajaga teemal, kuidas saaks tema

vennapoeg tulla Eesti kaitseviakke acga teenima (Tankler 11.04.2012).

Magistrito6 autori hinnangul vois Drambjan olla Eesti elu suhtes kibestunud, sest Kahro & Tankler
(12.08.2011) artikli kohaselt olevat ta kirjeldanud Eesti valitsemist ja iihiskonnakorraldust
,moraalselt kokku kukkunuks®. Gruusia telekanali Rustavi 2 ajakirjaniku Tengo Gogotisvili
andmetel soovis 2007. aastal Drambjan intervjuud andes koigest hingest taastada Noukogude Eestit,
kuna ta oli solvunud omaenda riigi peale. Ta oli selle pdlvkonna esindaja, kes ei suutnud tile elada
Noukogude Liidu lagunemist ning tahtis multikultuurset Eestit, et see ei oleks ainult eestlastele.
(TV3 VIDEO: Drambjan soovis taastada Noukogude Eestit 15.08.2011) Uhe tunnustatud Eesti
psithholoogi andmetel, kes sellel ajal siindmuste vérskuse tdttu ei soovinud nime avaldada iitles
Drambjani proklamatsiooni lugedes, et esmasel hinnangul oli tegemist psiihhopaatiliste
kalduvustega inimesega, kellel oli sarnasust Norra massimorvar Anders Breivikuga (Kahro &
Tankler 12.08.2011).

Riinnaku ldbiviimiseks kasutas Drambjan isiklikku Berdnardell P-One tiilipi piistolit ja iile 200
padruni, millega ta dhvardas valvelauas olevaid todtajaid ja ndudis sissepddsu valvelaua taga
asuvasse valveruumi (Tankler 11.04.2012). Lisaks kasutas Drambjan omavalmistatud piirotehnilisi
16hkeseadeldisi, mis ekspertiisi kohaselt sisaldasid piirotehnilist segu. Osad sisaldasid ka mutreid,
kruvisid, seibe, traadijupikesi ja muid metallifragmente, mis inimese vahetus ldheduses plahvatades
voinuks pohjustada viga raskeid vigastusi voi isegi surma. Tédiendavalt oli 16hkaine hulka lisatud ka
piprasegu, mis peale plahvatust dhku paisatuna mojub inimeste silmadele ja hingamisele &rritavalt.

(Vahter 09.08.2012)

Relvaga dhvardades ei paddsenud Drambjan kiill turvatud ametiruumidesse, kuid tal Onnestus
padseda ministeeriumi tugistruktuuride to6ruumidesse (GRAAFIK: Vaata, kus Drambjan KMINs
tapeti 12.08.2011). Kéesoleva t66 lisades on vélja toodud kaks pilti, millest iihel on &ra ndidatud
Drambjani liikumisteekond ministeeriumis, kus ta hukkus tulevahetuses politseiga (Lisa 2. Pilt 1).
Teisel pildil on jaddvustatud tema viibimine tugistruktuuride to6ruume ithendavas koridoris (Lisa 2.
Pilt 2). Samuti on kdesoleva t66 lisades toodud vélja interneti keskkonnas Youtube iileslactud video
asukoha aadress, kust on vdimalik ndha Drambjani liikkumist relvaga tugistruktuuride t66ruume
tthendavas koridoris (Lisa 2. Video 1). Pdrast Karen Drambjani riinnakut KMINle otsustasid

mitmed ministeeriumid oma turvanduded ja ohuhinnangud iile vaadata (Kruuse 20.10.2011).

Enne KMINi relvastatud riinnaku analiiiisimist toob t60 autor vélja {lihe olulise aspekti, mis

puudutab VV maédruse nr 33 kehtestamist ning mis on analiiiisi seisukohast vdga oluline. Nimelt,
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avaldas Anvelt (2011) oma martsikuu artiklis, et kooskdlastusringile oli joudnud valitsuse maérus
SRRO-de turvameetmete nduded kohta, mis pidi joustuma koos oluliste objektidega samal aastal.
Joustumise kuupdevaks oli madruse eelndusse Kirjutatud 1. juuni 2011 (Ma&éruse eelndu "Suure
riinnakuriskiga objekti fiilisilise kaitse meetmed" 2011). Kuid méérus kehtestati alles 19. aprillil

2012. aastal (Suure riinnakuriskiga objekti fuiiisilise kaitse meetmed, 19.04.2012).

Rakendatud kaitsemeetmed enne relvastatud riinnakut

KMIN asub Tallinna siidalinnas aadressil Sakala 1. Hoone asub tidnavate vahetus ldheduses, millel
puudub selgepiiriline ja kontrollitav fiiiisiline valispiir (nt. aed voi miiiir). Hoone fiitisiliseks
vélispiiriks on hoone enda vilisfassaad, mille peauks ei olnud O66pédevaringselt lukustatud
(Kaitseministeeriumi uued turvameetmed jatavad kodaniku ukse taha ootama 21.10.2011). Fiiiisilise
vélispiiri puudumine ja lukustamata peauks voimaldasid riindajal ilma vaevata siseneda hoone

fuajeesse. Eeltoodu pohjal saab vilja tuua, et:
Meede nr 1 — hoone selgepiirilist ja kontrollitavaz fiitisilist vélispiiri ei rakendatud.

Jargmine kaitsemeede, mida ei rakendatud ning mis ei ole kiill antud riinnakuga otseselt seotud,
kuid arvestades Oslos toimunud autopommi plahvatust, mille tappev raadius oli 25 meetrit ning
purustuste raadiuseks 40 meetrit (Hein 25.04.2012), siis on sellise meetme viljatoomine analiiiisis
relevantne. Selleks rakendamata meetmeks on mootorsdidukite litkumist ning parkimist takistavad
tokete puudumine hoonele mitte ldhemal kui 25 meetrit. Analiiiisi kdigus tuvastati, et hoone ees
asuv parkla asub ldhemal kui 25 meetrit ning Solarise keskuse poolsele hoone kiiljele on vdimalik
mitteametlikult parkida juba 3-4 meetri kaugusele hoonest. Eeltoodust ldhtuvalt saab vélja tuua
meetme, mida enne siindmust ei rakendatud, kuid mis on tervikliku turvalisuse {ilesehituse ja

tagamise seisukohast relevantne:
Meede nr 2 - séidukite liikumist ja parkimist takistavaid tokkeid ei rakendatud.

Analiiisi kédigus selgitati vilja, et inimeste litkumiste jélgimiseks, ohu ennetamiseks ning
rikkumiste tuvastamiseks oli kasutatud videovalvesiisteemi, mis sisaldas endas nii hoone sise- kui
ka vilisvalvekaameraid, mida jélgisid kaitseliitlastest valvurid hoone turvaruumist. Turvaruumi
olemasolu selgus ,,Eesti Ekspressi artiklis kajastatud andmete pohjal (Kderaudades kaitseliitlane
jooksis Drambjani eest minema 09.08.2012). Videovalvesiisteemi olemasolu tuvastati
sisevalvekaamera poolt tehtud salvestise pdhjal ning vélisvalvekaamerate olemasolu selgitati vilja
Google Map rakenduse abil, mida on voimalik vaadata kdesoleva t66 lisades (Lisa 2. Pildid 2 ja 3).

Eeltoodust ldhtuvalt saab vélja tuua meetme, mis leidis rakendamist enne relvastatud riinnakut:
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Meede nr 3 — videovalvesiisteem oli rakendatud.

Jargmise kaitsemeetmena analiiiisitakse KMINi hoone akende turvalisust. Aknaklaaside turvalisus
ei ole kiill kuidagi seotud analiiiisitava relvastatud riinnaku toimumisega, nagu ei olnud seda ka
eelmise meetme puhul, kuid on siiski iihtse fiilisilise julgeoleku kaitsemeetmete rakendamise
terviku seisukohast oluline vilja tuua. Kéesoleva t66 lisades on vilja toodud pildilt (Lisa 2. Pilt 4)
ndha maapinna korgusel olevaid aknaid, milledele on paigaldatud hoonesse sissevaatamise
takistamiseks peegelkiled, mis voivad omakorda olla kombineeritud turvakilega. Tegemist voib olla
standardse turvakile lahendusega, mis pakub kaitset plahvatuste ja murdvarguste eest ning tagab
peegelefekti tottu ka privaatsuse (3M 2014). Akende katmine turvakiledega on viaga oluline, kuna
see vihendaks plahvatuse korral klaasi purunemisest tekkivate kildude ohtlikkust ning tdiendavate
vigastuste tekkimist {imbruskonnas viibivatele isikutele (SELETUSKIRI. Vabariigi Valitsuse
médruse “Suure riinnakuriskiga objekti fliiisilise kaitse meetmed* eelndu juurde). Eeltoodu pohjal
vOib Oelda, et kuna vastavat meedet ei suudetud tuvastada, siis seda ei késitleta kui rakendamata

meedet. Seega:

Meede nr 4 — akende turvalisus jdi tuvastamata.

Jargmisena tuuakse analiilisimiseks vélja sisse- ja véljapddsusiisteemi meede, mis on antud
stindmuse kontekstis teine oluline aspekt. Kiilaliste ja hoones tddtava personali litkumiste
kontrollimiseks oli hoones sisseseatud sisse- ja véljapadsukontrolli siisteem, mis voimaldas hoones
tootaval personalil vastava loaga (eelprogrammeeritud plastikust kaart) avada diguste olemasolul
erinevaid sisse- ja viljapadsukontrolli siisteemi anduritega varustatud hoone uksi. Rakendatud
stisteem oli aga puudulik, sest hoone peauksel vastavat siisteemi ei rakendatud. Selline olukord
voimaldas igal inimesel astuda suurema takistuseta tidnavalt hoonesse, nagu seda tegi ka Karen
Drambjan. Seega puudus valvuritel eelnev kontroll hoonesse sisenejate iile. Peaukse lahtiolek toodi
vélja juba eespool esimese meetme juures. Sellest saab jareldada, et uks oli vdhemalt toopéaeva
piires avatud. Samuti puudus hoonel kiilaliste iihekaupa sisenemise kontrolliks turnikee, mis oleks
vélistanud juhuslike voi pahatahtlike isikute sisenemise hoone vestibiiili. Puudulikult rakendatud
meedet voib lugeda rakendamata meetmeks, kuna selle meetme puudulikkus voimaldas relvastatud
riinnaku l&biviimist ja riindaja tungimist hoone esimese korruse tooruumidesse. Eeltoodu pohjal
saab vilja tuua jargmise meetme, mis oli otseselt seotud antud siindmusega ning mida varem

mainitud asjaoludel peab kdesoleva t66 autor rakendamata meetmeks:

Meede nr 5 — sisse- ja vdljapdcdsusiisteem oli rakendamata.
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Antud siindmuse kontekstis vOib vilja tuua mehitatud valve rakendamise hoone turvalisuse
tagamisel. See on ainus meede, mis suudab reaalselt pakkuda kaitset riinnakute eest juhul, kui
valvurid on relvastatud ja histi véljadpetatud. Analiilisi kdigus selgus asjaolu, et valvurid vdisid olla
relvastamata ja viljadpe puudulik. Nimelt, meediavéiljaande ,,Eesti Ekspress artikli kohaselt titles
tiks valvuritest, et kui Drambjan oli tema kolleegiga ldinud valvelaua taga olevasse turvaruumi, siis
ta istus umbes kaks minutit paigal, kuna ta ei teadnud, mida ta tegema peab, sest Kkartis. Ta lahkus
alles siis kui helistas keegi X, kes iitles, et ta sealt lahkuks. (Kderaudades kaitseliitlane jooksis
Drambjani eest minema 09.08.2012) Valvurite tegevuse pdhjal voiks viita, et vdljadpe oli puudulik.
Kui meede on puudulik, siis vdib seda lugeda rakendamata meetmeks, sest véljadpetamata ja
relvastamata mehitatud valvest ei ole turvalisuse tagamisel kasu. Seega voib vilja tuua relvastatud
riinnaku kontekstis viimase kaitsemeetme, mida kiill rakendati, kuid mille osas esines puudusi ning

mille pdhjal loeb t66 autor selle meetme kui rakendamata:
Meede nr 6 — mehitatud valve oli puudulik, seega rakendamata.

Jargmiseks siindmusega seotud meetmeks voetakse analiilisimiseks vestibiiiil ja selle turvalisuse
meetmed. Meediaviljaande ,,Eesti Ekspress® artikli kohaselt vottis relvastatud riindaja Karen
Drambjan relva dhvardusel valvurid oma kontrolli alla, et siseneda koos iihe valvuriga valvelaua
taga olevasse turvaruumi (Kéeraudades kaitseliitlane jooksis Drambjani eest minema 09.08.2012).
Selle viite kohaselt saab Oelda, et valvelaual puudus jirelikult turvaklaas. Seega saab vilja tuua
jargmise olulise meetme, mille rakendamata jdtmine andis riindajale hea vdimaluse relvaga

dhvardades pddseda hoone vestibiiiilist edasi turvaruumi ning esimese korruse ametiruumidesse:

Meede nr 7 — valvelaual puudus turvaklaas.

Allikate analiiisimise kaigus ei tulnud vilja, et KMINis oleks kiilaliste suhtes turvakontrolli
labiviimiseks kasutatud turvavidravat ja nendega kaasas olevate asjade ldbivaatamiseks
rontgenseadet. Vastavad seadmed olid juba enne relvastatud riinnakut vestibiiiilis olemas, kuid neid
seadmeid ei kasutatud. Nende seadmete mittekasutamist kinnitas ka ekspertintervjuu kdigus KMINi
julgeoleku tagamisega seotud ametnik. Sellise meetme mitte rakendamine vdimaldas aga

Drambjanil tuua hoonesse keelatud esemeid. Seega saab Gelda, et:
Meede nr 8 — turvavdravat ja rontgenseadet ei rakendatud.

Eeltoodu pdhjal toob kdesoleva t66 autor vilja VV miéruse eelndu SRRO fiitisilise kaitse meetmete
rakendamise kohta, mis oli koostatud 22. maértsil 2011. aastal ning mis sisaldas kuute fiiiisilise

kaitse meedet. Médruse joustumise kuupdevaks oli toodud 1. juuni 2011. Eelndus toodi vilja, et
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objektil peab olema fiiiisiline vilispiir, sisse- ja vidljapddsu kontrolli siisteem, jdlgimisseadmestik,
valgustus objekti vilispiiri ja jdlgimisseadmestiku alade suhtes, vélispiiri aknad voi klaasseinad
turvaklaasist voi kaetud turvakilega ning mehitatud valve. (Médruse eelndu "Suure riinnakuriskiga
objekti fiilisilise kaitse meetmed" 2011) Méddrus voeti vastu 19. aprillil 2012. aastal (Suure

riinnakuriskiga objekti fiiiisilise kaitse meetmed, 19.04.2012).

Kokkuvdtteks voib vilja tuua, et relvastatud riinnaku toimumine sai tdendoliseks puudulikult voi
rakendamata meetmete ndol. Kui hoone peauks oleks olnud suletud, siis selline siindmus oleks
jaanud toimumata. Kui vorrelda Oslo autopommi plahvatust ja selle tagajargi, siis selle vastu oleks
hoone samuti olnud kaitsetu, kuna ei oldud rakendatud selgepiirilist ja kontrollitavat fiiiisilist
vélispiiri ning sdidukite liikumise ja parkimise takistamiseks tdkkeid hoonele mitte ldhemale kui 25
meetrit. Samuti, kui oleks mééruse eelndu kohaselt vélja pakutud joustumise kuupéev rakendunud,
siis ei oleks relvastatud riinnakut toimunud, kuna hoone peauks oleks tdendoliselt olnud

O00paevaringselt suletud. Viimast hakati tegema koheselt peale stindmust.

Rakendatud kaitsemeetmed peale relvastatud riinnakut

Peale 2011. aasta suvel toimunud relvastatud riinnakut on KMIN rakendanud mitmeid erinevaid
turvalisuse tOstmiseks ja tagamiseks fiiiisilisi julgeolekumeetmeid. Selleks investeeris KMIN
351. 000 eurot hoone turvalisemaks muutmiseks, mis kulus turvameetmete ja -—siisteemide
parandamisele ldhtuvalt 1dbiviidud analiitisist (Kruuse 20.10.2011). KMIN andmete kohaselt, mis
toodi ka sissejuhatuses vilja, ei ole nad teinud peale relvastatud riinnakut Kkaitsemeetmete

rakendamise osas iihtegi analiiiisi.

Delfile antud intervjuus iitles KMINi pressiesindaja Peeter Kuimet, et pédrast 11. augusti riinnakut
on KMINile ldbiviidud pohjalik turvaanaliiiis, kuna Pdhjamaades toimunud terroririinnakute ja
Eestis olnud tulirelvaga riinnakute tSttu on muutunud iildine ohuhinnang. Ta maérkis sddrastele
rinnakutele viidates, et seniste turvameetmete karmistamine ning vilise turvaperimeetri
laiendamine on muutunud véltimatuks. (Kaitseministeerium loob hoone fuajeesse turvakontrolliala
13.04.2012) Léhtuvalt eeltoodust, toob t66 autor fliiisilise julgeoleku kaitsemeetmete rakendamisel

tehtud muudatused, mis leidsid aset peale relvastatud riinnakut KMINile.

VV miiruse nr 33 punkti 1 kohaselt peab: objektil peab olema fiiiisiline vilispiir, millega on
tagatud isikute objektile sisenemine ja sealt lahkumine selleks ette nihtud kohtades ning
vilistatud korvaliste isikute pidsemine objekti mitteavalikule alal. Esmalt voib tdheldada, et

selgepiirilist ja kontrollitavat fiiiisilist vélispiiri ei ole peale relvastatud riinnakut hoone timber
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rakendatud. Intervjuus toob KMINi pressiesindaja Peeter Kuimet pdohjusena vilja Tallinna
kultuurivéartuste ameti poolt antud keelu, mis ei luba muinsuskaitseliste piirangute tottu rajada
ministeeriumihoone {imber piisava suurusega turvaperimeetrit ja padslahoonet, mis kaitseks kdikide
julgeolekuohtude eest ning millega oleks tdielikult valistanud kuritegelike kavatsustega inimeste
padsemise ministeeriumi hoonesse (Kaitseministeerium loob hoone fuajeesse turvakontrolliala
13.04.2012). Hoone timber fiiiisilise valispiiri puudumine annab aga koikidele soovijatele vaba
juurdepédsu hoone vahetusse ldhedusse ilma eclneva turvakontrolli teostamiseta. Igaiiks voib minna
hoone akende alla luusima ja poetada sinna kahtlaseid esemeid. Seega on fiiiisilise véliperimeetri
rakendamine &irmiselt oluline, kus turvakontroll teostatakse dra juba eelnevalt enne hoonesse
sisenemist. Selliseid eelmainitud olukordi ei ole voimalik tina rakendatud meetmega dra hoida.

Eeltoodu pohjal saab vilja tuua, et:

Meede nr 1 — selgepiiriline ja kontrollitav fiiiisiline vélispiiri on rakendamata.

Peale relvastatud riinnakut on leidnud rakendamist sdidukite litkumist ja parkimist takistavad
tokked. Kuigi antud meetmed ei ole otseselt kuidagi seotud ministeeriumis toimunud relvastatud
riinnakuga, on sellise meetme rakendamine muutusena leidnud aset (Kaitseministeerium loob hoone
fuajeesse turvakontrolliala 13.04.2012). Kéesoleva t66 lisades (Lisa 2. Pilt 5) on vilja toodud pilt,
millelt on ndha betoontdkete rakendamist KMINi hoone timber. KMINi pressiesindaja Peeter
Kuimeti sonul maja timbruses liiklust piirama ei hakata, kuid hoone Solarise keskuse poolse
konnitee ddrde piistitatakse turvaperimeetri laiendamiseks betoonist tokised, mis ei lase autot otse
KMINi korvale konniteele parkida (Kaitseministeerium loob hoone fuajeesse turvakontrolliala
13.04.2012). Selliselt rakendatud meede ei taga autopommi plahvatuse korral kaitset hoonele ja
hoones viibivatele isikutele, kuna betoontokked on paigaldatud ldhemale kui 25 meetrit, mis oli
Hein (2012) artikli kohaselt Oslo autopommi plahvatuse puhul tapvaks raadiuseks. Arvestades Oslo
valitsuskvartalis toimunud autopommi plahvatuse tugevust, siis sellise meetme rakendus on tidna
KMINi hoone turvalisuse tagamiseks kasutu. Siinkohal tuleks moelda tdnavate sulgemisele
soidukitele, kuna hoonele ei ole voimalik rakendada selgepiirilist ja kontrollitavat fiiiisilist
vilispiiret ega sOidukite parkimise takistamiseks mdeldud tokete paigaldamist minimaalselt 25
meetri kaugusele. Selline lahendus oleks autopommi riinnaku korral ilmselt odavaim ja
efektiivseim. Siinkohal tasuks vaadelda ka USA saatkonda Tallinnas Kentmanni tdnaval, kus tdnav
on soidukitele suletud ning hoonest vilja on loodud isikute kontrolliks eraldi paisla. Eeltoodud
meetme rakendamise poOhjal voiks jareldada, et voimaliku autopommi plahvatuse ja selle

tagajargede peale ei ole tdsiselt mdeldud, kuna sodidukite liikkumise ja parkimise takistamiseks
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paigaldatud betoontokked ei ole eesmérgiparaselt rakendatud. Valesti voi puudulikult rakendatud

kaitsemeetmed, mis ei taga turvalisust, saab lugeda rakendamata meetmeks. Seega on:

Meede nr 2 - séidukite litkumist ja parkimist takistavad t6kked on rakendamata.

VV miiruse nr 33 punkti 3 kohaselt peab: objektil kasutama jilgimisseadmestikku, millega
on tagatud objekti fiiiisilise riinnaku voi riinnaku ohu raskusteta tuvastamine.
Jalgimisseadmestiku salvestist siilitatakse vihemalt iiks kuu salvestamise pievast arvates,
kuid mitte kauem kui iiks aasta, Kui seaduses ei ole sitestatud teisiti. Videovalve osas
toendoliselt mingeid erilisi muudatusi ei tehtud. Videovalve oli olemas ka enne riinnakut. Kui
midagi muudeti, siis vois see olla valvekaamerate paigutuse timberkorralduse ja juurde lisamise

0sas. Seega:
Meede nr 3 — videovalvesiisteem oli rakendatud.

VV maéiruse nr 33 punkti 5 kohaselt peab: objekti aken, klaassein voi -uks, mis paikneb objekti
vélispiiri poole voi on objekti vilispiiriks ja millele on juurdepéds objektiga mitteseotud isikutel,
olema turvaklaasist voi kaetud turvakilega. Nagu eelpool toodud, siis vastav meede ei ole otseselt
kiill seotud relvastatud riinnaku toimumisega, kuid on tervikliku turvalisuse tagamise seisukohast ja
Oslos toimunud stindmusest lahtuvalt vdaga oluline aspekt. Vilisvaatluse teel voiks viita, et peale
relvastatud riinnakut ei ole hoone madalamatel akendel tdiendavaid turvalisuse tagamiseks
meetmeid rakendatud. Viliseid muutusi ei ole toimunud, kuid arvestades peale riinnakut
turvameetmete ja —siisteemide parandamiseks eraldatud summaga 351. 000 eurot (Kruuse, 2011),
voiks eeldada, et sellest vois osa minna ka turvaklaaside voi -kilede paigaldamisele. Ekpertintervjuu
kaigus selgus, et akendele on paigaldatud UV peegelkiled, et varjata hoones sees toimuvat ning
pommiplahvatuse vastased turvakiled, et takistada plahvatuse korral klaasikildude lendamist. Seega

saab tuua vélja, et:
Meede nr 4 —akende turvalisus on tagatud.

VV mairuse nr 33 punkti 2 kohaselt peab: objektil olema sisse- ja viljapaisukontrolli
siisteem, millega on tagatud isikute ja soidukite objekti mitteavalikule alale sisenemise ja sealt
viljumise tuvastamine. Allikate analiiiisimisel tuvastati, et sisse- ja viljapaédsusiisteemi on peale
rinnakut KMINi hoones oluliselt parendatud. Sissepéds kiilalistele on piiratud ning vestibiiiili on
loodud turvakontrolli ala, kus hakatakse KMINi pressiesindaja kinnitusel majja sisenevaid kiilalisi
senisest pohjalikumalt kontrollima (Kaitseministeerium loob hoone fuajeesse turvakontrolliala

13.04.2012). See olevat esimene suurim muudatus kiilaliste sisenemise osas, kellel ei ole iseseisvat
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ministeeriumi administratiivalal liikumise oigust. Esimese asjana lukustati 60pdevaringselt
ministeeriumi hoone peauks. Kiilalised peavad oma esimese identifitseerimise tegema vélisukse
juures 1abi fonoluku (Kaitseministeeriumi uued turvameetmed jétavad kodaniku ukse taha ootama
21.10.2011). Kuid alati on voimalus eessisenejale jargneda voi hoonest viljunud isiku kaudu
hoonesse siseneda, ilma et selleks oleks vastav luba antud. Siinkohal on inimfaktoril oluline roll.
Magistritod uurijal dnnestus hoonesse siseneda nii, et ei pidanud ukse taga ootama ja valvuriga
eelnevalt suhtlema, sai lihtsalt hoonesse mindud eessisenejale jargnedes. Seega ei tdsta hoone
peaukse sulgemine oluliselt hoones viibivate inimeste turvalisust, kui vdtta arvesse nimetatud
asjaolu. Kuna avalikest allikatest ei parine tihtegi viidet hoones olevate rakendatud turvameetmete
kohta, siis turvalisuse kaalutlustel ei saa ka to66 autor seda siinkohal avaldada. Eeltoodust 1ahtuvalt
saab Oeclda, et sisse- ja viljapddsu siisteem on jatkuvalt puudulik, seega saab seda lugeda kui

rakendamata kaitsemeetmeks:

Meede nr 5 — sisse- ja vdiljapdcdsu stisteem on rakendamata.

VV mairuse nr 33 punkti 6 kohaselt peab: objekti tavaparasel tooajal olema objektil tagatud
mehitatud valve. Internetiportaalis Delfi on iihes artiklis kajastatud, et peale relvastatud riinnakut
on hoonet turvava Kkaitselildu valveliksuse vOimekust maérkimisvéaérselt suurendatud
(Kaitseministeerium loob hoone fuajeesse turvakontrolliala 13.04.2012). Analiiiisi kdigus tdheldati
muudatusi ka valvurite tegevuse osas, kus kiilalistelt hakatakse kiisima seda, kes nad on, kelle
juurde nad ldhevad ning kas neil on eelnevalt aeg kokku lepitud. Kiilalised, kes ei ole ennast
registreerinud ega oma iseseisvat ministeeriumi ruumides litkumise Oigust, peavad ootama niikaua
oues vilisukse taga, kuni nende kiilaskéigule vastavat temaatikat valdav ametnik on valmis kiilalist
vastu vOtma. (Kaitseministeeriumi uued turvameetmed jitavad kodaniku ukse taha ootama
21.10.2011) Sellest ldhtuvalt saaks Oelda, et valvurite protseduuride osas on tehtud olulisi
parendusi, kuid mis ei vilista veel olukordi, kus ukse taha ootama jéetud isik siseneb kellegi jargi
hoonesse voi kasutab sisenemiseks vOimalust, kui inimene véaljub hoonest. Siinkohal on fiiiisilise
vélisperimeetri rakendamine &armiselt oluline, kus turvakontroll teostatakse juba eelnevalt enne

hoonesse sisenemist. Seega saab avaliku allika pohjal tuua vilja, et:

Meede nr 6 — mehitatud valve on rakendatud.

VV maéiruse nr 33 punkti 4 kohaselt peab: objekti vilispiir ja jalgimisseadmestiku abil
kontrollitav ala olema valgustatud méiiral ja viisil, millega on voimalik raskusteta tuvastada
objekti fiiiisilist riinnakut voi riinnaku ohtu. Antud siindmuse kontekstist ldhtuvalt vastavat

meedet ei analiiiisitud, kuid objekti vilisvaatluse kdigus tdheldati vilisvalgustuse olemasolu.
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Turvalisuse kaalutlustest ldhtuvalt ei too magistritod autor vélja KMINi hoone vestibiiiilis

rakendatud voi rakendamata meetmete detailset analiitisi.

Kokkuvotvalt, fuiisilise julgeolekumeetmete planeerimisel on oluline, et meetmete rakendamisel
tuleb lahtuda pdhimdttest, et oht saabub enamus ajast véljastpoolt ehk siis planeerida ja rakendada
tuleks esmajarjekorras hoone, objekti vOi rajatise ja nendes viibiva personali kaitseks eelkdige
viliseid kaitsemeetmeid. Kaitsemeetmeid tuleks rakendada siigavuti kaitse pohimottel, alustades
vélistest kaitsemeetmetest ja 10petades hoones mingi seadme, asja vOi eseme Kkaitsega.
Julgeolekumeetmete rakendamine peab olema terviklik, et saavutada maksimaalne tulemus. Antud
sindmust analtiisides saab Oelda, et relvastatud riinnak sai voOimalikuks rakendamata
kaitsemeetmete 1dbi voi nende puuduliku rakendamise kaudu. Kui hoonel oleks olnud selgepiiriline
ja kontrollitav fiilisiline vilispiir ja peauks oleks olnud suletud, siis seda siindmust sellisel kujul
poleks toimunud. Samuti voib vélja tuua, et kui VV mdaérus nr 33 oleks kehtestatud varem nagu
seda médruse eelndus ette nédhti (joustumise kuupdev 1. juuni 2011), siis toendoliselt ei oleks
relvastatud riinnakut toimunud, sest kdesoleva analiiiisi jargi hakati hoone peaust lukustama
O0pdevaringselt peale toimunud riinnakut. Voimalik, et seda oleks tehtud ka juba varem, kui méérus
oleks eelndu jérgi varem kehtestatud. VV maééruse nr 33 kohaselt vastab objekt mééruse kahele
punktile, milledeks on videovalve ja mehitatud valve. Ulejisinud méiruse punktid olid antud

juhtumi puhul puudulikult rakendatud, mida autor luges kui rakendamata kaitsemeetmeteks.

Alljargnevas tabelis (Tabel 3) on toodud vordlusena vilja ainult need fiiisilise julgeoleku

kaitsemeetmed, mida rakendati enne ja pérast riilnnakut.

Enne relvastatud | Peale relvastatud
Kaitsemeetmed rilnnakut riinnakut
JAH El JAH El
1 Selgepiiriline ja kontrollitav flitisiline valispiir (nt aed, % X
" |miiiir jne).
> Soidukite liikkumist ja parkimist takistavad tokked. X X
Videovalvesiisteem (VVS).
3 X X
Akende turvalisus.
4. - - X
Sisse- ja viljapaisusiisteem
5. X X
Mehitatud valve.
6 X X

Tabel 3. Vordlustabel KMIN fiiiisilistest kaitsemeetmetest enne ja peale siindmust. Magistrito6 autori koostatud.
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Analiitisi pohjal voib jareldada, et kaitsemeetmeid enne relvastatud riinnakut KMINis rakendati
mitte-terviklikult. Enne riinnakuid rakendati meedet nr 3. Meede nr 5 oli kiill maja siseselt
rakendatud, kuid peaukse lahtiolek muutis meetme kasutuks ja seega ka rakendamata
kaitsemeetmeks. Meede nr 6 oli samuti rakendatud, kuid véljadppe osas vois antud siindmust
arvestades esineda puudusi, seega loeti seda ka kui rakendama meetmeks. Samuti ei rakendatud
meetmeid nr 1 ja 2 ning neid ei ole rakendatud ka peale riinnakut. Meede nr 1 puhul moeldakse
fuisilise valispiiri fliiisilist perimeetrit (nt aed, miilir). Meede nr 2 oli peale relvastatud riinnakut
kiill rakendatud, kuid ebaefektiivsuse tottu luges t66 autor selle kui rakendamata meetmeks, kuna
betoontokked oli paigaldatud turvalisuse tagamiseks kohati ainult 4 meetri kaugusele hoonest, mis
aga ei paku autopommi plahvatuse korral turvalisust. Meede nr 4 leidis rakendamist peale toimunud
sindmust. Tabeli ja turvakaalutlustel avaldamata informatsiooni pohjal voib Gelda, et peale
relvastatud riinnakut on fiiiisilisi kaitsemeetmeid parendatud olulisel maiiral. Peale riinnaku

toimumist eraldati selleks mérkimisvadrne summa (Kruuse 20.10.2011).
Kokkuvotte 1dpetaksin mottega Kaitsepolitseiameti aastaraamatust:

., ...arvestades nii Eestis, meie ldhiriikides kui ka kogu maailmas toimunut, on selge, et
investeeringud piisavatesse turvameetmetesse tuleb teha mitte riinnakute jdirel, vaid enne

(Kaitsepolitseiamet 2012:24).

2.3 Juhtumianaluiside vordlus

Kéesolevas alapeatiikis vorreldakse molema siindmuse analiitisi kdigus viljaselgitatud fiidsilisi
kaitsemeetmeid, mida kas rakendati voi ei rakendatud enne riinnakuid (ex ante) ning millised
muudatused leidsid aset peale riinnakuid (ex post). Samuti tuuakse stindmuste puhul vordlusena
vélja ihised jooned ja sarnasused, mille tottu riinnakud voimalikuks said ning milliseid
uurimuslikult pohjendatud jareldusi saaks kaitsemeetmete rakendamisel siindmuste kontekstist

ldhtuvalt teha.

Rakendatud fiiiisiliste kaitsemeetmete vordlus enne riinnakuid.

Alljargnevas tabelis (Tabel 4) on toodud vilja nii Oslo valitsuskvartalis toimunud autopommi
plahvatusega kui ka Eesti KMINis relvastatud riinnakuga seotud kaitsemeetmed, mida enne
riinnakuid kas rakendati voi jdeti rakendamata ning mis omasid siindmuste toimumise suhtes

tihiseid jooni, mille t&ttu said riinnakud voimalikuks (tabel asub jargmisel lehekiiljel).
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osLO KAMIN
Kaitsemeetmed (enne autopommi | (enne relvastatud
plahvatust) rilnnakut)

JAH El JAH El
Hoone selgepiiriline ja kontrollitav fiitisiline valispiir x x
(nt aed, miitir jne).
Soidukite likumist ja parkimist takistavad tokked. x x
Videovalvesiusteem (VVS). x x
Akende turvalisus. x _ _
Mehitatud valve.

X x

Tabel 4. Vordlustabel Oslo ja KMIN fiiiisilistest kaitsemeetmetest enne siindmusi. Magistritdo autori koostatud.

Vordlustabelis véljatoodud andmete pohjal on ndha, et molemad siindmused said vdimalikuks
peamiselt lihe nditaja pohjal. Selleks néditajaks oli hoone selgepiirilise ja kontrollitava fiiiisilise
valispiiri puudumine. Oslo valitsuskvartalis oli selle kaitsemeetme rakendamata jatmisel voimalus
parkida 10hkeainega varustatud sdiduk hoone sissekiigu ette. Eesti KMINi puhul oli relvastatud
riindajal voimalus fiitisilise vlispiiri puudumise tottu vabalt siseneda hoonesse. Ainukene meede,
mis oli mdlema siindmuse puhul rakendatud, oli videovalvesiisteem. Molema siindmuse puhul oli
mehitatud valve kiill olemas, kuid vdimaliku véljadppe puudulikkuse tottu, mis seisnes mehitatud
valve tegevusetuses antud olukorra lahendamisel, sai lugeda seda meedet kui rakendamata
meetmeks. Mehitatud valve on oma olemuselt ainus fiiiisiline kaitsemeede, mis saab tegelikkuses
reageerida erinevatele ohtudele ja tdrjuda voimalikke riinnakuid. Tabelist saab lisaks vilja tuua, et
molema stindmuse puhul ei rakendatud sdidukite liikumist ja parkimist takistavaid tokked. Eesti
KMINi relvastatud riinnaku puhul ei olnud vastava meetme rakendamata jatmine kiill oluline
aspekt, kuid arvestades Oslo valitsuskvartalis toimunud autopommi plahvatust ja selle tagajérgi,
muutub selline meede eriti relevantseks. Oslo valitsuskvartalis oli meetme nr 2 rakendamata jétmine

teiseks oluliseks teguriks, mille puudumine vdimaldas 14bi viia autopommi plahvatuse.

Kokkuvotvalt, tabelis nr 4 viljatoodud rakendatud ja rakendamata kaitsemeetmete pdohjal voiks
oelda, et nii Norra kui ka Eesti on oma mottelaadilt sarnased {ihiskonnad. Nagu eelpool mainitud,
on molemad riigid véhese riskiga pohjamaad, kus tiihiskond on erakordselt avatud ja oht
turvalisusele madal (Anda 23.07.2011; Salu 13.09.2012), ning riinde tdendosus viike
(Kaitsepolitseiamet 2012:24). Eeltoodu pdhjal vdiks vilja tuua, et kui oht turvalisusele on madal,
siis on ka ohutunnetus iihiskonnas madal ja kui mitte iihtegi terroriakti ei ole toimunud, siiS ei

oskagi keegi sellega arvestada.
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Rakendatud fiiiisiliste kaitsemeetmete vordlus peale riinnakuid.

Alljargnevas tabelis (Tabel 5) on toodud vilja kaitsemeetmed, mida rakendati vGi jaeti rakendamata

peale siindmusi ning mis omasid siindmuste toimumise suhtes {ihiseid jooni.

osLO KAMIN
Kaitsemeetmed (peale autopommi (pealti relvastatud
plahvatust) riinnakut)
JAH El JAH El
Selgepiiriline ja kontrollitav flitisiline vialispiir (nt aed, x x
miiiir jne).
Sdidukite liikumist ja parkimist takistavad tOkked. x x
Videovalvesiisteem (VVS). x x
Akende turvalisus.
X X
Mehitatud valve.
X X

Tabel 5. Vordlustabel OSLO ja KMIN fiiisilistest kaitsemeetmetest peale siindmusi. Magistrito6 autori koostatud.

Vordlustabeli andmete pShjal on tdheldatav, et parast nii Oslo valitsuskvartalis kui ka Eesti KMINis
aset leidnud riinnakuid on kaitsemeetmete rakendamise osas toimunud muudatused. Nimelt on
mehitatud valvele hakatud suuremat rohku panema. Oslo puhul rakendati ulatuslikke meetmeid
valitsuskvartali hoonete turvalisuse tdstmiseks, mille hulka kuulusid ka turvateenused (Government
Administration Service 2012). Eesti KMINi puhul viidi sisse tdiendavad protseduurid, vélistamaks
juhuslike isikute sattumist hoonesse (Kaitseministeeriumi uued turvameetmed jitavad kodaniku
ukse taha ootama 21.10.2011). KMIN on tdstnud peale riinnakut akende turvalisust, paigaldades
UV peegel- ja plahvatuse vastased turvakiled. Mdlema siindmuse tagajérjel ei ole jatkuvalt
toimunud muutusi meetmete nr 1 ja 2 osas. Meetme nr 1 puhul ei ole hoonete imber selgepiirilist ja
kontrollitavat fiitisilist vélispiiri rakendatud. Meetme nr 2 puhul on Norra meedia kajastanud, et
tanavad on sdidukitele Oslo valituskvartalis suletud (Ryland 18.02.2013; Solholm 14.04.2013), kuid
kéesoleva to0 lisades on vilja toodud piltidelt ndha (Lisa 1. Pilt 7, 10, 11), mis on iilesvdetud 2014.

aasta veebruari kuus, et sdidukid saavad jatkuvalt liikkuda tdnavatel, mis pidid olema suletud.

Kokkuvdtvalt, mdlema siindmuse puhul kujutas olulist rolli hoone timbruses olev territoorium.
Molemad hooned, nii Oslo valitsuskvartali kui ka KMINi hoone asuvad vahetult tinavate déres, mis
vidhendab autopommi plahvatuse korral hoone ja selles viibivate isikute turvalisust. Tanavate
sulgemine linnas on kindlasti problemaatiline, kui suletavad tidnavad on olulised liiklussdlmed.
Samuti on problemaatiline fiiiisilise valispiiri rakendamine, sest linnaruumis ei ole selleks piisavalt
ruumi, kuna hooned asuvad vahetult teede dédres. Molemad stindmused said aga voimalikuks 14bi

nende kaitsemeetmete puudumise.
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3. EMPIIRILISTE ANDMETE ANALUUS NING RAKENDUSLIKUD
ETTEPANEKUD

Kéesolevas alapeatiikis analiilisitakse fiitisilise julgeoleku tagamisega seotud eksperthinnanguid
fliiisilise julgeoleku ja kaitsemeetmete rakendamise vajalikkuse ning VV maidrusega nr 33
kehtestatud SRRO fiiisilise kaitsemeetmete kohta objekti turvalisuse tagamisel. Téiendavalt
analliiisitakse vastavalt HOS § 34 SMi vastutusvaldkonnas viljatoodud objektide (Riigikogu,
Stenbocki hoone ja Presidendi loss) valisvaatluse tulemusi 1dbi VV maédruse nr 33 kehtestatud
kaitsemeetmete ja terrorismiakti 1dbiviimise véimalikkuse. Kogutud empiiriliste andmete analiiiisi
tulemusena, mis tugineb terrorismi olemusel, fiitisiliste kaitsemeetmete rakendamise pShimotetel,
juhtumite analiiiiside tulemustel, fiiiisilise julgeoleku tagamisega seotud ekspertide arvamustel ja
seisukohtadel, objektide vélisvaatluse tulemustel, tehakse tdiendavad ettepanekud VV maiédruse nr

33 parendamiseks, mis on {ihtlasi ka kéesoleva magistritoo eesmérk.

3.1. Intervjuude kéigus kogutud empiiriliste andmete analiiiis

Kéesolevas alapeatiiki eesmérgiks on analiiiisida intervjuude kdigus kogutud andmeid, mille
tulemuste pohjal oleks voimalik teha tdiendavaid ettepanekuid VV mééruse nr 33 parendamiseks.
Intervjuu kiisimused jagunesid kahte kiisimusteblokki, mis on vélja toodud kdesoleva t66 lisades
(Lisa 3). Esimene blokk kiisimusi oli seotud fiiisilise julgeoleku olemuse ja kaitsemeetmete

rakendamise vajalikkusega ning teine blokk kiisimusi puudutas kehtestatud VV maérust nr 33.

Ekspertide arvamused ja seisukohad fiiiisilise julgeoleku ja Kkaitsemeetmete
rakendamise vajalikkuse kohta objekti turvalisuse tagamisel

Magistritod lisades on vélja toodud koondtabel (Tabel 16), mis on koostatud esimeses
kiisimusteblokis esitatud kiisimuste ja saadud vastuste pohjal. Esitatud kiisimusi on vdimalik

vaadata kéesoleva t60 lisadest (Lisa 3).

| peakategooria: fiiiisiline julgeolek

Alljargnevalt kirjeldatakse, kuidas moodustusid tabelisse (Tabel 16) vastavad uuringuandmed.
Esimese kiisimustebloki pohjal, millega selgitati vélja eksperthinnangud fiitisilise julgeoleku ja
kaitsemeetmete rakendamise vajalikkuse kohta objekti turvalisuse tagamisel, loodi peakategooria,

milleks sai ,,fiiiisiline julgeolek™. Peale peakategooria viljaselgitamist analiilisiti ja kodeeriti
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ekspertide vastused, mille tulemusena tekkis 5 alamkategooriat, milledeks on: ,eesmdrk",
., planeerimine”, , takistused”, , probleemid* ja , investeerimine“. Magistrito0 autor ei analiiiisi

tekkinud alamkategooriaid tabelis vilja toodud jarjestuse kohaselt.

Alamkategooria: probleemid

Esimeseks alamkategooriaks, mida t66 autor vilja toob on: ,, probleemid . VVastav alamkategooria
jagunes omakorda ,,juhid ja juhtkond* ning ,.kaitsemeetmed . Alljargnevalt tuuakse koondtabelist

véljavottena (Tabel 16) see 0sa, mis kirjeldab nimetatud alamkategooriat.

FUUSILINE JULGEOLEK

Ei taheta teadvustada, mooda radkimine, kogu aeg peab selgitama, raske selgeks teha, keegi ei taha paha,
peegeldab vdimekust aduda probleeme, kauge teema, ei vitsita sellega tegeleda, madal ohutunnetus, ohu olemusest
eisaada aru, ei poorata niipalju tahelepanu, juhtumeid liigitatakse ulmevaldkonda, liga liberaalne suhtumine, raha
kasutamise iile otsustajad ei ole turvaspetsialistid, vastutusest ei saada aru, vastutus on tina leebe, teadlikuse tase
Juhid, juhtkond madal, ei taheta tunnistada terrorismi laiaulatuslikkust ja kaasnevaid tagajérgi, vaadatakse kdrvale, kohustusliku
menetluse jargnemine, radgitakse ennetuse vajalikkusest, inimloomus, midagi ei ole juhtunud ja midagi ei juhtu,
loodetakse et ei juhtu, dpitakse ibi dnnetuste ja vigade, tihti jargimdtlejad. Terroriohu hinnang on madal,
eesmérgistatud riinnakuid ei ole eriti olnud.

Probleemid

Kaitsemeetmed Olemuselt ebamugavad, ei peeta otstarbekaks, heidetakse ette meetmete rangust.

Tabel 6. Viljavate koondtabelist (Tabel 16), mis kirjeldab alamkategooriat "probleemid®. Magistrito6 autori koostatud.

Siinkohal toid eksperdid probleemidena vélja, et ohutunnetus on juhtidel {ildjuhul madal. Sageli
esineb juhtkonnaga moodarddkimist. Kogu aeg peab selgitama, miks on julgeolekut vaja. Kuigi
eksperdid toid vélja, et keegi otseselt ei taha paha, v3ib see peegeldada aga véimekust aduda
probleeme, mis vGib tulla sellest, et see on kauge teema ja sellega ei viitsita tegeleda. Tavaliselt
kipuvad juhid liigitama juhtumeid ulmevaldkonda ja seega ei pdorata sellele tdendoliselt niipalju
tahelepanu. Oluliseks probleemiks peeti ka vastutust, millest ei taheta aru saada, kuna vastutus on
tana leebe. Lisaks ei taheta tunnistada terrorismi laiaulatuslikkust maailmas ja sellega kaasnevaid
tagajargi, sest inimloomusest tingituna voetakse seisukoht, et kunagi ei ole midagi juhtunud ja
loodetakse, et ei juhtugi. Kaitsemeetmete seisukohast toodi vilja, et kaitsemeetmed on oma
olemuselt ebamugavad ja seega ei peeta otstarbekaks neid rakendada. Tihti heidetakse ette
kaitsemeetmete ranguse iile. Jargnevalt tuuakse vélja mdned olulisemad eksperthinnangud. Nendeks

on:

., Tegelikult on inimeste teadlikkuse tase nii voimalike ohtude, nendega kaasnevate tagajirgede, kui ka

arusaama kontekstis madal. Kuna ohtu ei tunnetata ja selle olemusest ei saada aru.* (KV)

., Kuna ikkagi Eesti terrorviohu hinnang on madal tdina, et siis ilmselt sellest tuleneb ka madal ohu

tunnetus . (SM)
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., Eks tegelikult on selle taga see, et kéik arvavad, et midagi ei ole juhtunud, et midagi ei juhtu.* (TLJ)

,,Raske on tegelikult juhtkonnale selgeks teha. Me oleme vdga tihti jirgimotlejad. Palju peegeldub see

Juhtkonna véimekusest aduda probleemi*. (ER)

,, Need kes otsustavad ikkagi selle raha kasutamise iile, nad ei ole turvaspetsialistid, nad ei ole nii
teadlikud sellest asjadest . (KMIN)

Kokkuvotvalt, ldhtudes voimalikust terrorismiaktist, on meil eksperthinnangutest tulenevalt
probleeme, mis seisneb iihiskonna madalast ohutunnetusest, kuna midagi tosist ei ole senini

juhtunud.

Alamkategooria: takistused

Teiseks alamkategooriaks, mida vélja tuuakse on: ,, fakistused”, mis jagunes omakorda ,,riik ja
tihiskond*, ,,majanduslik keskkond ning , linna keskkond ja objektid”. Alljargnevalt tuuakse
koondtabelist véljavottena (Tabel 16) see osa, mis kirjeldab nimetatud alamkategooriat.

FUUSILINE JULGEOLEK
Fundamentaalse riigipdhise siistemaatilise ldhenemise puudumine. Turvalisus ei ole
Riik ja tihiskond |prioritiseeritud. Erinevad arusaamad riigi ja spetsialistide vahel. Uhiskond nduab suurt
turvalisust.

Majanduslikud takistused, piiratud ressurss, raha investeerimise voimalikkus, rahalised
vOimalused, liiga kallis, vahendeid kasutatakse muul eesmérgil, vahendite kdrpimine, vajaliku
Majanduslik |ressursi puudumine raha ja to6tajate ndol. Fiilisiline turvalisus ja siisteemide lilesehitus viga

keskkond kallis, parendamine nduab investeeringuid, lisainvesteeringuid ei taheta teha, rakendamine viga
kulukas, koolitused ressursimahukad, rahalisete vahendite nappus, taandub raha taha, raha
kunagi iile ei ole.

Takistused

Ranged piirangud, esteetilised kiisimused, kolmdandate isikute elu ja tervise ohtu seadmine,
stigavuti kaitsemeetmete rakendamine osaliselt voimatu, ebaproportsionaalselt kallis, iihtset
Linna keskkond |standardit raske kehtestada, 90% hoonetest vilja chitatud, iimber ehitamine vaga kallis,

ja objekti vilisperimeetri turvalisuse tagamine keruline, objekti voi hoone asukoht, munsuskaitse all
olevad objektidel iimberehitusi keeruline kooskdlastada, julgeoleku ja protokollilise etiketi
vaheline laveerimine, objekti suurus, seadmete tookindlus, keskkonnaga sobivus.

Tabel 7. Viljavdte koondtabelist (Tabel 16), mis kirjeldab alamkategooriat "takistused®. Magistritdo autori koostatud.

Alamkategooriad probleemid ja takistused vdivad esialgu paista kiill sarnased, kuid ekspertide
seisukohtade ja arvamuste pohjal ei olnud vdimalik neid alamkategooriaid iihendada. Selles
alamkategoorias toodi iihena takistustest vélja, et tdna puudub meil fiilisilise julgeoleku tagamisel
fundamentaalne riigipohine siistematiline 1dhenemine. Enamus ekspertide sisukohti oli, et turvalisus
ei ole prioritiseeritud. Vahendeid fiiiisilise julgeoleku kaitsemeetmete rakendamiseks kasutatakse
kas muul eesmérgil voi siis vahendeid kérbitakse. Olulisteks takistusteks moodustusid

linnakeskkond ja objektid, kuna 90% hoonetest on vilja ehitatud, mille tottu on kaitsemeetmeid
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keeruline rakendada ja hoonete timberchitus on viga kallis. Jargnevalt toob magistrit66 autor vilja

moned olulisemad ekspertide arvamused ja seisukohad takistuste kohta. Nendeks on:

., Minu arust on kéige suurem takistus hetkel see, et ei ole fundamentaalset riigi pohist siistemaatilist

ldhenemist, mis oleks ka piisavalt hea. Turvalisus ei ole see teema, mis oleks prioritiseeritud .

(KAPO)

,,Siis on loomulikult kultuurividrtuste ehk siis muinsuskaitse teema, mis on oluliseks takistuseks ja

kolmas on ikkagi see, et me peame mdngima ja laveerima ikkagi selle julgeoleku ja protokollilise
etiketi vahel “. (KMIN)

, Erinevad arusaamad mingitest asjadest riigi endi, voibolla ka kui erinevate spetsialistide

hinnangute vahel, kus ei taheta véibolla viga arvestada seda*. (G4S)

Kokkuvotvalt, peamiste takistustena toodi vélja objekti asukoht, muinsuskaitse ja kultuurivaartused

ning rahaline ressurss.

Alamkategooria: planeerimine

Kolmandaks alamkategooriaks, mis intervjuude tulemustel moodustus on: ,,planeerimine*, mis
jagunes omakorda ,,analiiiis“, ,, objektid” ja , ohud“. Alljargnevalt tuuakse koondtabelist

véljavottena (Tabel 16) see osa, mis iseloomustab nimetatud alamkategooriat.

FUUSILINE JULGEOLEK
Hédaolukordade riskianaliiiis, ohuhinnang, rahalised voimalused, vastutus, ambitsiooni tase, koostdo,
® Analiids t6Sprotseduurid.
c
g o Objekti iseloom, tegevus, spetsiifika, analiilis, asukoht, isedrasused, piirkonna eripéra. Kaitstav vara ja isikkoosseis.
3 Objektid | Ehitusjiirgus objekt voi tootav objekt. Kultuuri viidrtus.
S
o Reaalsed ohud, voimalikud ohustsenaariumid, ohu realiseerumine, vdimalikud riimdemeetodid, pommikindlus,
Ohud voimalk kahju, riskid, vilised riskid ja mdjud.

Tabel 8. Viljavote koondtabelist (Tabel 16), mis kirjeldab alamkategooriat "planeerimine". Magistrit66 autori
koostatud.

Eksperdid toid vilja, et fiiiisilise julgeoleku planeerimisel on oluline l&dhtuda hddaolukordade
riskianaliilisist, ohuhinnangust ja rahalistest voimalustest. Kaitsemeetmete planeerimisel tuleb
objektide puhul arvestada kolme peamise asjaoluga, milleks on: kas objekt on chitusjargus olev,
tootav objekt voi kultuurivdirtusega objekt, sest kaitsemeetmete planeerimine on neil koigil erinev.
Kodige keerulisem ja raskem on kooskodlastada kultuurivdirtustega hoonele tehtavaid muudatusi ja
koige lihtsam on planeerida kaitsemeetmeid ehitusjargus olevale objektile. Arvestada tuleb reaalsete

ohtudega, koostades vdimalikud ohustsenaariumid, kus on vélja toodud ohu realiseerumise
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voimalikkus, voimalikud riindemeetodid, véimalikud kahjud, riskid ja vélised mdjud. Jargnevalt
toob magistritd autor vélja jairgmised olulisemad eksperthinnangud kaitsemeetmete planeerimise

kohta:

., Koige aluseks on ikkagi Vabariigi siseselt hddaolukordade riskianaliilis ehk siis objekti pohiselt

peaks lihtuma siseriiklikust hiddaolukordade riskianaliitisist ja ohuhinnangust* (KV)

,, Fiitisilise turvalisuse kontseptsioon tuleb lahendada olemasolevas raamistikus. Kui see kast, mille
raames me peame tood tegema on juba ette antud, siis on suhteliselt keeruline neid meetmeid tdielikult

sellises mahus planeerida nagu algselt riskianaliitis nditab*. (KAPO)

,,Meil tuleb ambitsiooni tase kokkuleppida ja siin on muutujaid hdsti palju. Uks on rahaline , mis on
koige suurem muutuja. Siis on kultuuri ehk muinsuskaitseline vddrtus , et kas me saame midagi majal
timber ehitada ja mida me ei saa. Siin on maksimum ambitsiooni tase fiiiisiline julgeolek ja tina on

meil koige korgemal tasemel, millest me rddgime on ju pommikindlus . (KMIN)

Kokkuvdtvalt, riski- ja ohuanaliiiis on kaitsemeetmete plancerimisel kdige olulisem, millest tuleb
ldhtuda. Samuti on tuleb arvestada objekti isedrasustega ning kas objekt on ehitusjirgus, todtav voi

kultuurivairtusega objekt. Kaitsemeetmete planeerimisel tuleb ldhtuda voimalikest ohtudest.

Alamkategooria: investeerimine

Neljanda alamkategooriana, mis intervjuude tulemusel moodustus on: ,, investeerimine*, mis
omakorda jagunes ,,riigiks“ ja ,, turvalisuseks . Alljargnevalt tuuakse koondtabelist viljavottena

(Tabel 16) see osa, mis iseloomustab nimetatud alamkategooriat.

FUUSILINE JULGEOLEK

~ Politiliste seisukohtade véljendamine, osalemine konflikti pirkondades, ei ole globaalses méttes viike riik, julgeoleku
Rilk kontekstis tthinenud suurrikidega, tagada elutdhtsateenuse toimimine.

Riskihinnang, inimelude vaértustamine ja hoidmine, riigisaladuse kaitse, ennetamine, voimalikult vihe tegeleda
Turvalisus tagajargedega, investeerimine tdstab turvalisust. Kui turvalisus on hésti iiles ehitatud, siis ei pruugigi midagi juhtuda.
Moelda tuleks mitte kas juhtub, vaid millal juhtub. Ohud on ajas ja ruumis muutuvad, oht on alati olemas.

Investeerimine

Tabel 9. Viljavote koondtabelist (Tabel 16), mis kirjeldab alamkategooriat "investeerimine*. Magistrit6é autori
koostatud.

Siinkohal t6id eksperdid vilja, et kaitsemeetmete investeerimisel on oluline roll riigil, kuna téna
véljendab Eesti riik {iha valjemalt oma seisukohti ja arvamusi rahvusvahelisel areenil. Samuti
osaletakse erinevates sojalistes konfliktipiirkondades, mis vdib ohustada riigi sisejulgeolekut, kuna
julgeolekukontekstis oleme me iihinenud suurriikidega. Eeltoodust ldhtuvalt on oluline investeerida

turvalisusesse, millega véadrtustatakse ja hoitakse inimelusid. Voimalikult vidhe tuleks tegeleda
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tagajargedega. Kui turvalisus on hésti iiles ehitatud, siis ei pruugigi midagi juhtuda. Mdelda tuleks
mitte kas juhtub, vaid millal juhtub. Jargnevalt toob magistritod autor vélja moned olulisemad

ekspertide arvamused ja seisukohad kaitsemeetmete investeerimise juures. Nendeks on:

., Kui me tina oleme poliitilisel tasandil selgelt viljendanud oma seisukohti ning osaledes erinevates
konflikti piirkondades, siis me ei ole enam globaalses maoistes vdike riik, sest just nendest tegevustest

ldhtuvalt julgeoleku ohtude kontekstis oleme me iihinenud suurriikidega“. (KV)

,Me ei pea viga palju motlema selle peale kas juhtub, vaid me peame motlema selle peale millal

juhtub“. (ER)

Kokkuvatvalt, kaitsemeetmete investeerimisel on oluline roll riigil, kuna riik véljendab {iha

valjemalt oma seisukohti ja teeb koost6od rahvusvahelisel areenil.

Alamkategooria: eesmirk

Viimaseks alamkategooriaks, mis moodustus esimese kiisimustebloki pohjal on: ,, eesmdrk*, mis
jagunes omakorda ,, vastutuseks , ,, kaitseks “, ,, ohtudeks* ja , tegevusteks “. Alljargnevalt tuuakse

koondtabelist viljavottena (Tabel 16) see osa, mis iseloomustab nimetatud alamkategooriat.

FUUSILINE JULGEOLEK
Vastutus Arusaamine. Objekti valdaja vastutus. Jarelvalve vastutus.

Isikute, vara, teenuste, informatsiooni ja riigisaladuse kaitse. Torjumine ja takistamine. Ettevotte sisejulgeoleku
Kaitse tagamine.

Vandalism, sissemurdmised, teadlik riinnak, fiilisiline riinne, eesmérgistatud riinnak, aktiviseeruvad hullud, keerulised
kliendid, Iohkekehade riinded, vargus, terrorismiakt, vilised riinded, sisemised ohud.Kdige kriitilisemad, toimumise
tdendosus VAGA KORGE ja tagajirg KESKMINE, toimumise tdenéiosus VAIKE ja tagajirg VAGA RASKE,
Liksik hunt ehk tiksikindiviid, organiseeritud kuritegevus, terrorismiakt, hidaolukorrad, grupiviisiline tegevus,

Ohud vastuluureline oht, samad ohud, mis on {ile maailma, massirahutus, riinnakud objekti vastu, riinnakud vara vastu,
vargus, 100V, psiitihilised haiged inimesed, inimfaktoriga seotud ohud, vandalism, teadlik riinnak, soovimatu isik,
soovimatud esemed ja ained postisaadetiste kaudu, autopommi plahvatus, inimeste tilemaailmne suhteliselt vaba
likumine, rahvaste segunemine, juhuslik sattumine.

Eesmirk

Riskide hindamine, analiiiis ja maandamine. Kaitsemeetmete proportsionaalne, adekvaatne ja kompleksne
planeerimine. Ennetamine ja heidutus. Ebaseadusliku sekkumise ja riinnakute ennetamine. Voimalikult varajane
ennetamine. Kahjude minimeerimine. Pohiiilesannete hirimatud tditmine ning pShi- ja kriitilistefunktsioonide hairimatu
tagamine.

Tegevused

Tabel 10. Viljavote koondtabelist (Tabel 16), mis kirjeldab alamkategooriat "eesmark*. Magistrito6 autori koostatud.

Selles alamkategoorias tdid eksperdid vilja, et fiilisiliste kaitsemeetmete peamisteks eesmérkideks
on pohiiilesannete hdirimatu tditmine ning pohi- ja kriitiliste funktsioonide hdirimatu tagamine.
Fiitisilise julgeoleku juures on oluline koht vastutusel ja sellest arusaamisel. Vastutus peab olema
nii objekti valdajal kui ka jarelvalvet teostaval asutusel. Fiiiisilise julgeoleku eesmirgiks on

maandada riske ja nendega kaasnevaid ohte, kus tosiste ohtudena on toodud vélja terrorismiakt,
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autopommi plahvatus ja ,,iiksik hunt* mille vastu peaksid kaitsemeetmed olema objektil rakendatud.
Eesmaérkide juures on olulisel kohal tegevused, mis vihendavad riske. Selleks on riskide hindamine,
analiilis ja maandamine. Eesmirgiks on ka ennetamine ja heidutus, et riinnakute tagajérjel tekkinud
kahjud oleksid vOimalikult minimaalsed. Alljargnevalt toob magistritdd autor vidlja moned

eksperthinnangud kaitsemeetmete rakendamise eesmarkidest:

., Kui me rddgime riskiohu astmega objektist, siis kindlasti kas terrorismiakti kaitseks voi dra
hoidmiseks . (GAS)

., Suure toendosusega oli seaduseandja mote selles, et kaitsta objekti viliste riinnakute eest ehk siis

puhtalt niisugune terrorismiga seotud teema . (TS)

,, Koikide eesmdrkide votmes peaks koikide objektide puhul ikkagi tditma iihte eesmdrki, ennetada

riinnakuid . (TLJ)
., Koostoos julgeoleku asutusega vaatama seda terrorismi ja vastuluurelisest ohust . (KAPQ)

Kokkuvotvalt, kaitsemeetmete rakendamise eesmérkideks on vastutus, isikute, vara ja
informatsiooni kaitse. Maandada riske ja nendega kaasnevaid ohte nagu terrorismiakt, autopommi

plahvatus ja ,,iiksik hunt* ning teha selleks asjatundlikku koost66d.

Eksperthinnangud VV mairuse nr 33 kehtestatud objekti kaitse meetmete kohta

Magistritdo lisades on vilja toodud koondtabel (Tabel 17), mis on koostatud teises kiisimusteblokis
esitatud kiisimuste ja neile saadud vastuste pdhjal. Esitatud kiisimusi on voimalik vaadata kdesoleva

t60 lisades (Lisa 3).

IT Peakategooria: miiruse rakendusakt

Alljargnevalt kirjeldatakse, kuidas moodustusid tabelisse (Tabel 17) vastavad uuringuandmed.
Teise kiisimustebloki pohjal selgitati vilja ekspertide arvamused ja seisukohad VV maééruse nr 33
kohta, millega kehtestati SRRO fiiiisilised kaitsemeetmed, loodi peakategooria, milleks sai
julgeoleku rakendusakt“. Peale teise peakategooria véljaselgitamist analiilisiti ja kodeeriti
ekspertide vastused, mille tulemusena tekkis 5 alamkategooriat, milledeks on: ,hinnang®,

»piisavus®, , kaitsemeetmed®, ,,objekti omanik* ja ,tdiendused*.
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Alamkategooria: hinnang

Esimeseks alamkategooriaks, mis moodustus teise kiisimustebloki pohjal on: ,hinnang“, mis
jagunes omakorda ,,vastutuseks®, ,kaitseks“, ,,ohtudeks“ ja ,tegevusteks®. Alljargnevalt tuuakse

koondtabelist véljavottena (Tabel 17) see 0sa, mis iseloomustab nimetatud alamkategooriat.

JULGEOLEKU RAKENDUSAKT

On lahti kirjutatud niipalju kui vaja on. Tagab minimaalse. Kindlasti iiks samm edasi. Objektide omanikud saaksid
Positiivne aru oma tihtsusest ja vajalikkusest. Tore, et asjaga on algust tehtud. PGhipunktid olemas. Ei saa detailseks minna.
On piisav. Pohilised reeglid. Vajalik. Hea, et selline asi on. Kdlavad histi. Kdik diged asjad.

Dokument tehtud dokumendi parast. Koostatud kiirustades. Suuresti ei toimi. Jaetud vdga vabad kéed. Véga palju
on voimalik tdlgendada. Poliitilise lahenduse leidmine. Puudub selge eesméirk. Raha kokkuhoid. Arvestatud
riigieelarve véiksust. Ei arvesta tegelikke vajadusi. Ressursi poolest eraettevotetele raske kehtestada. Takistuseks
voib saada raha puudus. Odav I5bu ei ole. Objekti eripérast lihtuvalt on keeruline tiks-tihele tita. Ei pea jargima.
Negatiivne Pinnapealne. Véga iildine, midagi tipset ei ole. Viks olla pdhjalikum. K&iki ndudeid ei tiideta. Ei pane ettevotetele
kohustust. Ei ole piisav. Koiki riske ei maanda. Péris dra ei hoia. On mimimumnduded. PShimeetmed peaksid olema
tdpsemalt kirjas, arvestades ohte ja tagajirgi. Voimalus jdtta objektiivsed meetmed rakendamata. Viga edasi ei aita.
Méiruse taitmiseks on vaja viga palju t66d teha.

Hinnang

Tabel 11. Viljavote koondtabelist (Tabel 17), mis kirjeldab alamkategooriat "hinnang". Magistrito6 autori koostatud.

Siinkohal voib vilja tuua, et negatiivseid hinnanguid esines mérgatavalt rohkem kui positiivseid.
Positiivse hinnanguna toodi vélja, et méérus on vajalik ja piisav ning on tapselt kirjas niipalju kui
vaja on. See tagab minimaalse turvalisuse ning on kindlasti samm edasi. Kuid enamus ekspertidest
arvasid, et see mairus ei ole piisav, kuna ei arvesta tegelikke vajadusi, on pinnapealne ja puudub
selge eesmark. Dokument on tehtud dokumendi pérast, mis on koostatud kiirustades ja suuresti ei
toimi. Médruse tditmisega on jietud viga vabad kéded, kuna viga palju on voimalik tdlgendada, sest
see on vidga {lldistatud kujul. Alljargnevalt toob magistritoé autor vidlja moned olulisemad

ekspertide arvamused ja seisukohad VV maééruse nr 33 iildise hinnangu andmise kohta:

,See dokument on tehtud dokumendi pdrast ja tal puudub tegelikult selge eesmdrk , sest

pohilihtekohaks on véetud ressursisddstlikus ehk raha kokkuhoid “. (KV)

,, Tegelikult ei arvesta see tegelikke vajadusi ja ei ole kindlasti piisav. Aga méelda, et kéik 6 punkti

tina koiki riske maandab, on kindlasti pettekujutelm . (KAPO)

., Kolavad hdsti. Iseenesest on koik oiged asjad. Mitte iihtegi vale asja ei ole. Koik on ddretult tore,

aga see ei ole odav lobu“. (ER)

Kokkuvdtvalt, enamus ekspertide arvamusi kehtestatud maiédruse suhtes oli pigem negatiivne,
milledeks olid {ildsonalisus, pealiskaudsus, mitte midagi iitlev jne. Leidus ka positiivsust, milleks
olid: piisav, pdhipunktid olemas, hea et asjaga on algust tehtud. Positiivseid vastuseid kuvas

rohkem erasektoris olevatelt ekspertidelt.
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Alamkategooria: piisavus

Jargmiseks alamkategooriaks on , piisavus“, mis jagunes samuti ,,positiivseteks” ja
»hegatiivseteks nagu eelmise alamkategooriagi puhul, kuid juurde lisandus ,tegurid“. Selles
alamkategoorias voib olla kattuvusi eelmise kategooriaga, kuna esitatud kiisimused vdisid viia
samade vastusteni. Alljargnevalt tuuakse koondtabelist véljavottena (Tabel 17) see osa, mis

iseloomustab nimetatud alamkategooriat.

JULGEOLEKU RAKENDUSAKT

On minimaalne. Hadavajalik. Alati vdiks rohkem olla. Piisav. Annab aluse edasi minekuks. Katavad éra kdik
olulised valdkonnad.

Positiivne

Téieliku toimimist ei ole voimalik tagada. Liiga vabad kéed. Suures plaanis ei pruugi eesmérki tiita. Reaalse ohu
mitte tunnetamine. Diinaamilise keskkonna mitte ettendgemine. Voimalik teha toimiv JOKK skeem, rakendades
Negatiivne meetmeid ilma praktilise vdértuseta. Madal tahtlus meetmete rakendamiseks siisteemide ja seadmete kalliduse tottu.
Kindlasti ei ole piisav. Mitte iikski asi ei taga turvalisust. Oslo stindmuste vastu ei kaitse mitte iikski asi. Mitte tiksi
meede ei ole pommikaitsega. Peaks olema midagi rohkemat.

Piisavus

. Soltub objektist. Soltub suuresti julgeoleku teadlikusest. SSltub suuresti tahtlusest. Soltub suuresti rahalistest
Tegurid vahenditest.

Tabel 12. Viljavote koondtabelist (Tabel 17), mis kirjeldab alamkategooriat "piisavus®“. Magistrito6 autori koostatud.

Positiivsena t0i eksperdid vélja, et mddrus on minimaalne ja hddavajalik SRRO-de turvalisuse
tagamisel. Maaruses kehtestatud kaitsemeetmed katavad dra koik olulised valdkonnad. Piisavuse
puhul lisandus negatiivsena paar uut arvamust, milledeks olid reaalse ohu mitte-tunnetamine, suures
plaanis ei taga eesmirki ning seadmete ja siisteemide kalliduse tottu tekib madal tahtlus meetmete
rakendamiseks. Teguritena toodi alamkategooria piisavuse juures vilja, et mééruse piisavus soltub
objektist. See soltub ka julgeoleku teadlikkusest ja tahtlusest kaitsemeetmeid rakendada, samuti
rahalistest vahenditest. Alljargnevalt toob magistrit66 autor vilja moned ekspertide seisukohad ja

arvamused méadruse piisavuse kohta. Nendeks on:

., Kindlasti mitte. See sonastus peaks tulevikus olema miinimum néuded . (KAPQ)

., Mitte iiks asi ei taga ldhitimbruses toimunud stindmuste suhtes turvalisust. Oslo siindmuse vastu ei
kaitse mitte tiks asi. Mitte tikski nendest meetmetest ei ole pommikaitsega. Kui on pomm, siis mitte tiks

asi ei pddsta, ainult eelnev jdlituslik informatsioon . (KMIN)
,, Usun, et see on suunise jaoks piisav. See annab aluse, kust edasi liikuda “. (ELR)

., Suure riinnakuriskiga objektil peaks olema midagi dgedamat“. (ER)

Kokkuvotvalt, méddruse piisavus jagunes kaheks, nii positiivseteks ja negatiivseteks. Negatiivseid
seisukohti esines maérgatavalt rohkem. Piisavus soltub objektist, teadlikkusest ja tahtlusest ning
rahalistest vahenditest.
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Alamkategooria: kaitsemeetmed

Kolmandaks alamkategooriaks kujunes ekspertvastuste pohjal ,, kaitsemeetmed, mis jagunesid
kaheks, ,,ohud mille vastu“ on kaitsemeetmed kehtestatud ja ,,ohud milliste vastu mitte®.
Alljargnevalt tuuakse koondtabelist véljavottena (Tabel 17) see osa, mis iseloomustab nimetatud
alamkategooriat.

JULGEOLEKU RAKENDUSAKT

Sisemised ohud. Keelatud esemete sissetoomine. Asjade viljaviimine. Juhuslik sattumine. Uksikisikud. Impulsiivsed
tegevused. Etteplaneerimata tegevused. Vastavalt hidaolukordade nimekirjale. Terrorism. Uksik hull. Vandalism.
Massirahutus. Ara hoida vaba juurdepéisu. Fiiiisiline riinne. Endine to6taja. Sabotaaz Vandalism. Vargus. Fiiisiline
rimnak. Iskupdhine riinnak. Isikutegrupi riinnak. Keskmiselt ettevalmistatud riinnaku vastu.

Ohud, mille vastu

Kaitsemeetmed

Ohud, mille vastu |Ei hoia mitte tihtegi ohtu dra. Terroriakti vastu jadb viheseks. Autopommi plahvatuse vastu ei saa. Sisemisi
mitte riinnakuid oma inimeste poolt &ra ei hoia.

Tabel 13. Viljavdte koondtabelist (Tabel 17), mis kirjeldab alamkategooriat "kaitsemeetmed". Magistritod autori
koostatud.

Siin alamkategoorias ldksid ekspertide seisukohad suuresti lahku. Alljargnevalt toob magistritod

autor vilja monede ekspertide eriarvamused ja seisukohad kaitsemeetmete kohta, milliste ohtude
suhtes on need kehtestatud:

., Kokkuvotlikult on need meetmed pigem sisemiste ohtude, juhuslike sattumiste ja iiksikisikute vastu*.
(KV)

,, Hiidaolukorra seadusest tulenevalt hidaolukorra nimekiri, mis on iiks aspekt ja teine on kindlasti

terrorismiohuga seotud*. (KAPO)
., Autopommi plahvatuse vastu ei saa, selle vastu ei aita mitte midagi“. (TLJ)
., Konkreetselt see mddrus ei hoia mitte iihtegi ohtu dra“. (G4S)

, Lerroriakti vastu jaéb viheks. Need meetmed on maksimaalselt keskmise riinnaku vastu®. (ER)

Kokkuvotvalt, tdhelepanuvéiriv oli selle alamkategooria juures see, et enamus erasektoris olevad
eksperdid olid seisukohal, et nende kaitsemeetmetega ei hoia dra terrorismiakti. Védhemalt nad toid
selle vilja. Riigisektori puhul radkisid eksperdid pigem sisemistest ohtudest ja vastavalt

hédaolukorra nimekirjale, fiiiisilisest riindest, sabotaazist ning vandalismist.

Alamkategooria: objekti omanik

Neljandaks alamkategooriaks kujunes ,,objekti omanik*, mis samuti liigitus kahte omavahel
vastandliku leeri, nagu ka eelmise alamkategooria puhul. Selle alamkategooria puhul selgitati vilja,
kas objekti omanik oskab selle médruse jirgi talitada, kui tal puuduvad eelteadmised fiitisilisest
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julgeolekust, voi ei oska. Alljargnevalt tuuakse koondtabelist véljavGttena (Tabel 17) see 0sa, mis

iseloomustab nimetatud alamkategooriat.

JULGEOLEKU RAKENDUSAKT
Nimekirjas olevad asutused saavad kindlasti aru. Objekti omanik ei pea oskama. Omanikul peab olema

é Oskab struktuuriiiksus, kes oskab. Teatud mééral saab loogikaga tuletada.

g Ei oskaks, kindlasti mitte. Liheks keeruliseks. Ei saaks iseseisvalt hakkama. Vdimalus valesti rakendada. Viga

.g iildsonalised. Mitte midagi iitlevad juhised. Ei pruugi olla piisav. Tehke midagi, mida ise vajaikuks peate. Uritataks
é Ei oska asju teha voimalikult odavalt. Ei ole paindlik. Konkreetse objektiga mittearvestav. Kui varem kokku puutunud ei ole,
‘8 siis lihtsalt tdide ei viida. Moeldud inimestele, kes igapdevaselt asjaga tegelevad. Eeldab véga tugevaid eelteadmisi.

Objektide omanikud tuleks votta tihe laua taha kokku ning arutada see médrus nendega libi.

Tabel 14. Viljavote koondtabelist (Tabel 17), mis kirjeldab alamkategooriat "objekti omanik". Magistritod autori
koostatud.

Enamuse ekspertide sisukohtadest oli, et objekti omanik ei saa VV maéédruse nr 33 rakendamisega
hakkama, see on keeruline, kuna tal puuduvad vastavad teadmised. Lisaks on vdimalus, et
kaitsemeetmeid rakendatakse valesti, kuna need on viga iildsonalised ja mitte midagi titlevad
juhised. Veel toodi vilja, et see on pigem mdeldud inimestele, kes igapdevaselt julgeolekuga
tegelevad ning et see eeldab véga tugevaid eelteadmisi. Alljargnevalt toob magistritdd autor vélja

ekspertide olulisimad arvamused ja seisukohad nimetatud alamkategooria kohta. Nendeks on:

. Meie enda praktika iitleb, et ei oskaks. Need on vdiga iildsonalised, mitte midagi iitlevad juhised.

Tehke selles valdkonnas midagi ja pohimétteliselt mida te ise vajalikuks peate . (KV)

., Lihtne vastus on, et ei oska. Ei oskagi sellepdrast, et igasugune turvalisuse tagamine on see siis
fiitisiline voi siis mingi muu infostisteemide turvalisus, see koik eeldab viga tugevaid eelteadmisi. .

(SM)

,, Teatud mddral saab siin loogikaga mingisuguseid asju tuletada, aga kui mingisuguse turvastruktuuri
tilesehituse juures inimene ikkagi sellest sisejulgeolekust ja julgeoleku valdkonnast iildse midagi ei

tea, siis on voimalik, et see voib osutuda keeruliseks . (TS)

Kokkuvdtvalt, nii riigisektori kui ka erasektori eksperdid olid objekti omaniku ja mdiéruse

rakendamise suhtes eriarvamustel, viidates siiski selgelt regulatsiooni ebapiisavusele.

Alamkategooria: tiiendused

Viimaseks alamkategooriaks on ,tidiendused, mis jagunesid samuti nagu viimased Kkaks
alamkategooriat kaheks. Selle alamkategooria puhul selgitati vdlja, kas méérust on vaja tdiendada
vOi mitte, et SRRO valdaja voi omanik oskaks paremini VV maééruses nr 33 kehtestatud SRRO

kaitsemeetmeid rakendada.
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Alljargnevalt tuuakse koondtabelist véljavottena (Tabel 17) see osa, mis iseloomustab nimetatud
alamkategooriat.

JULGEOLEKU RAKENDUSAKT

Ei pea sisustama rohkemate detailidega. Ei peaks olema hirmsasti reguleeritud. Peab olema mingi méngumaa. Ei
tohiks olla pikk ja lohisev. Ei tohiks viga detailidesse laskuda.

Ei ole vaja

Kirjas peaks olema konkreetne eesmirk. Uks osa peaks olema julgeolekut selgitav. Masruses oleksid asjakohased
terminid. Taustakontroll. Selgelt peaks kirjas olema alused, mille jérgi meetmeid rakendatakse. Riskidel baseeruv
Onvaja meetmete rakendamine peaks paremini olema sisse kirjutatud. Meetme mdte tuleks lahti kirjutada. Méaérus tundub
kaootiline. Riskianaliiiis. Riskide kaardistus. Meetmete analiilis. Kommunikatsioonide kaitse. Viited teistele lisa
nduetele ja tegevustele. Vaja keskset tugevat administratiivset juhtimist.

Taiendused

Tabel 15. Viljavote koondtabelist (Tabel 17), mis kirjeldab alamkategooriat "tdiendused". Magistrito6 autori koostatud.

Siinkohal olid moned eksperdid seisukohal, et vastavat madrust ei peaks sisustama rohkemate
detailidega. Ei peaks olema iilereguleeritud, ei tohiks olla pikk ja lohisev ning ei tohiks laskuda
vaga detailidesse. Peab olema mingi nn. mdngumaa. Enamus ekspertidest tdid vélja, et médruses
peaks olema kirjas konkreetne eesmérk ja alused, mille jargi meetmeid rakendatakse. Oluliseks
peeti, et madruses oleksid asjakohased terminid. Vajadust ndhti ka taustakontrolli, riskianaliiiisi ja
kommunikatsioonide kaitse lisamiseks. Riskidel baseeruv meetmete rakendamine peaks olema
madrusesse paremini sisse kirjutatud. Alljargnevalt toob magistritdd autor vilja mdned olulisemad

eksperthinnangud méaéruse tdiendamise suhtes:

., Koigepealt tuleks selle mddruse koostajal aru saada, et mida ta selle mddrusega saavutada tahab.

Kindlasti peaks olema konkreetselt ka kirjas, mis on see tegelik eesmdrk“. (KV)

,, Uhte sellist meetmete nimekirja, mis oleks koigile otse kohalduv ning mis sobiks koéigile, on luua

viga raske. Kas ta oma funktsioone sellisel kujul tdidab, jidb viga raskesti moistetavaks “. (KAPO)

 Muidugi peab olema ka tdhelepanelik ja vaatama, et mddruses oleksid ajakohased terminid*.

(KMIN)

., Tegelikult tuleks nende objektide omanikud votta kokku iihe laua taha ning arutada see mddrus
nendega libi, siis saaksid objektide omanikud sellest aru, et mille jaoks midagi tehakse ning mida

seaduseandjad on méelnud selle mddruse viljaandmisega . (TLJ)

., Ikkagi riskidel baseeruv meetmete rakendamine peaks olema paremini siia sisse kirjutatud. Lahti

tuleks kirjutada voibolla mis on selle meetme méte . (TS)

., Voibolla see on see koht kus peaks iitlema, et objektid kes on korgendatud riinnakuriskiga objektid,
voibolla nendel asutustel on kohustus koostada riskianaliiiis, turvariskide kaardistus  ja

maandamismeetmete analiiiis ‘. (SM)
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Alapeatiikki kokku vottes voiks vilja tuua, et vaadeldes kahte kategooriat julgeoleku iildises
perspektiivis, siis esineb selles valdkonnas palju probleeme, mis tuleneb julgeoleku arusaamisest,
ohtude tajumisest, ressursside puudusest jne, arvestades juurde ka loetletud ohud. Enamus
ekspertide vastuste hulgas esines rohkem negatiivsust. Peakategooria ,,fiiiisiline julgeolek* toob
vélja olulised aspektid fiiiisilise julgeoleku ja kaitsemeetmete rakendamisel objektide turvalisuse
tagamisel. Teise peakategooria ,julgeoleku rakendamise akt“ ja selle all kujunenud
alamkategooriad ning neid iseloomustavad koodid néitavad iildjoontes ekspertide suuremat
negatiivsust kui positiivsust kehtestatud VV maidruse nr 33 suhtes. Magistritod autori arvates
iseloomustab see, et kdnealust madrust oleks vaja edasi arendada, tagamaks selle terviklikkus ja

toimekindlus.

3.2. Jéreldused ja tdiendavad ettepanekud VV méiruse nr 33 arendamiseks

Kéesolevas alapeatiikis esitatakse uurimusest tulenevad jéreldused, ldhtuvalt terrorismiohust
tihiskonnale, tuginedes fiitisilise julgeoleku ja kaitsemeetmete rakendamise vajalikkusest SRRO
turvalisuse tagamisel. Jarelduste ja ettepanekute tegemisel voetakse aluseks juhtumianaliitiside
tulemused, eksperthinnangud fiiiisilise julgeoleku ja kaitsemeetmete rakendamise vajalikkuse ja VV
médrusega nr 33 kehtestatud kaitsemeetmete suhtes. Jareldustest ldhtuvalt tehakse tdiendavaid

ettepanekuid VV maéruse nr 33 arendamiseks.

Uurimis- ja analiiiisitulemuste pohjal tehtavad jareldused

Teooria kisitluses (alapeatiikk 1.1., Ik 12-13) on toodud vilja terrorismi erinevad definitsioonid,
mis nditab, et terrorismi kui akti v3i tegevust ei ole suudetud iihe kindla definitsiooni jirgi liigitada.
Magistritod autori hinnangul on selle pohjuseks terrorismi laiaulatuslikkus, kuna terroriaktide
labiviimiseks valitud objektid ja eesmérgid voivad suuresti erineda, mis omakorda voib terrorismiga
voitlemisel osutuda iiheks peamiseks probleemiks voi takistuseks. Samuti esineb erinevaid
tolgendusi terrorismi suhtes, kus tihe riigi jaoks voib toimunud siindmus olla terrorismiakt, kuid ei
pruugi olla samatidhenduslik teise jaoks. Eeltoodust ldahtuvalt saaks jareldada, et seni kuni riikidel
esinevad erinevad arusaamad terrorismi késitlustest ning puudub terrorismi kohta {htselt
tunnustatud definitsioon ja karistuspoliitika, siis magistritod autori arvates ei ole voimalik
terrorismivastases voitluses edu saavutada ja terrorismi kui nédhtust elimineerida. Sellest tulenevalt

peaks tihiskond end voimalike terrorismiaktide suhtes paremini ettevalmistuma ja kindlustama.
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Tammsaar (2003) on toonud vilja, et terroriakt on suunatud eclkdige tsiviilisikute ja
infrastruktuuride vastu. Aastatel 1995-1999 riinnati kdige enam éri- ja valitsusasutusi (Cook &
Lounsbery (2011). Aastal 2008 leidis aset 515 terrorismiakti, mis viidi 1dbi EL-i liitkmesriikides
(Boyne 2009). Euroopa riikide kogemuste pdhjal on terroristide peamisteks sihtmarkideks
transpordi-, finants- ja valitsussektor (Kaitsepolitseiamet 2010:22). Teisisonu, terroristide
voimalikeks sihtpunktideks voivad olla eelkdige lennujaamad, sadamad, raudteejaamad,
elektrijaamad ning valitsusasutused (Anvelt 2011). Tammsaar (2003) on samuti toonud vilja
objektid (alapeatiikk 1.3., 1k 29), mille puhul tuleks tohustada julgeolekumeetmeid, kus mainitud
objektide voi isikute julgeoleku ja fuiisilise kaitse suurendamine vidhendaks méarkimisvéarselt

terroriakti toimepaneku voimalusi.

Juhtumianaliitiside tulemused (alapeatiikk 2.2.), kus riinnatavateks objektideks olid valitsusasutused
nditasid, et siindmused said vOimalikuks ldbi fiilisiliste kaitsemeetmete rakendamata jatmise.
Terrorismiakt Oslos néitas tihtlasi, et kui terrorismiakti pole varem toimunud, siis ei saa olla kindel,
et seda ei juhtugi. Tdhelepanuvédriv on siinkohal, et terroriakti toimepanija oli nd. ,,oma hoovist®
parit isik, ehk siis tegemist oli tavalise Norra kodanikuga, kes viljendas oma pahameelt valitsuse
poliitika vastu, milleks oli multikultuurse iihiskonna soosimine. Eestis ei ole terrorismiakti
toimunud, mis peaks eeltoodu pdhjal mdtlema panema. Intervjuude kéigus tdid eksperdid vélja, et
kuna Eestis on terrorismiohu hinnang madal, siis sellest tulenevalt vdib olla madal ka vastav
ohutunnetus. Samuti toodi vélja, et me ei peaks vidga palju motlema sellele kas juhtub, vaid millal
juhtub. Eeltoodu pohjal saab jareldada, et isegi kui terrorismiakti ei ole varem toimunud, ei
tahendada see veel seda et seda ei juhtugi. Oslo terroriakt on selles mottes ,,hea” nidide selle

vOimalikkusest.

Jargnevalt toob magistritdo autor vélja ekspertide arvamused ja seisukohad kehtestatud VV mairuse
nr 33 kohta (alapeatiikk 3.1.). Intervjuude kaigus vilja selgitatud eksperthinnangud kehtestatud VV
madruse nr 33 suhtes olid valdavalt negatiivse (kriitilise) alatooniga. Toodi vilja, et méérus ei ole
piisav, kuna ei arvesta tegelikke vajadusi, on pinnapealne ja puudub selge eesmirk. Dokument on
tehtud dokumendi pérast, mis on koostatud kiirustades ja suuresti ei toimi. Madruse tditmisega on
jdetud véga vabad kéded, kuna vdga palju on vdimalik tolgendada, sest see on esitatud viga
tildistatud kujul. Lisaks on vdimalus, et kaitsemeetmeid rakendatakse valesti, kuna need on véga
ildsonalised juhised. Lisaks toodi vilja, et madrus on pigem moeldud inimestele, kes igapéevaselt
julgeolekuga tegelevad ning et see eceldab vidga haid eelteadmisi. Nt. alamkategooria
»Kkaitsemeetmed™ juures toid kolm erasektori eksperti terrorismiohu seisukohast vélja jargmised
tdhelepanekud:

1) autopommi plahvatuse vastu ei saa, selle vastu ei aita mitte midagi;
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2) konkreetselt see médrus ei hoia mitte iihtegi ohtu &ra ja

3) terroriakti vastu jadb vaheks, sest need meetmed on maksimaalselt keskmise riinnaku vastu.

Enamuses eksperte leidsid, et objekti omanik ei saa VV mdaéruse nr 33 rakendamisega hakkama,
sest see on keeruline, kui puuduvad vastavad teadmised. Uks ekspert erasektorist (TLJ) pakkus
vilja, et tegelikult tuleks nende objektide omanikud votta kokku iihe laua taha ning arutada see
maérus nendega 14bi, siis saaksid objektide omanikud sellest aru, et mille jaoks midagi tehakse ning
mida seaduseandjad on mdelnud selle méédruse viljaandmisega. Eelnevast saab jireldada, et VV

madruse nr 33 toimekindluse suhtes tuleks regulatsiooni edasi arendada.

Kokkuvdtvalt tegi magistritood autor uurimis- ja analiitisitulemuste pohjal jargmised jareldused:

1) Kkuni esinevad riikidel erinevad arusaamad terrorismi késitlustest ning puudub terrorismi
kohta {ihtne definitsioon ja karistuspoliitika, ei ole terrorismivastases voitluses voimalik edu
saavutada ja terrorismi kui néhtust elimineerida;

2) isegi kui kui terrorismiakti ei ole varem toimunud, ei tdhendada see veel seda, et seda ei
juhtugi;

3) VV madruse nr 33 toimekindluse suhtes tuleks regulatsiooni edasi arendada.

Ettepanekud VV méiruse arendamiseks

Jargnevalt tuuakse vilja ettepanekud VV maéadruse nr 33 edasiarendamiseks, mis tagaks
regulatsiooni parema toimekindluse. Intervjuude kéigus selgus, et ilma erialase ettevalmistuseta on
madruse ndudeid keeruline tidita. Magistritdo autori hinnangul ei tohiks médiruse koostaja ja
véljaandja eesmérk olla pelgalt reeglite kehtestamine, vaid tuleks moelda sellele, et kas maéruse
tditjad saavad sellest asjakohaselt ja tiheselt aru, nagu ka mééruse koostaja ja véljaandja on seda ette
ndinud ning kas seda suudetakse ka tidita. Lisaks voiks SRRO-de valdajatele 1dbi viia fiiiisilise

julgeolekualaseid koolitusi.

Eestis voiks olla ka fiiiisilise julgeoleku kdsiraamat, mis annaks objekti valdajale voi omanikule
selge arusaama, milliseid kaitsemeetmeid ja kuidas tuleb rakendada. Nt. on Department of Housing
and Urban Development (2007) ja Department of Veterans Affairs (2007) to6tanud vélja materjalid,
mis kasitlevad fiiiisilise julgeoleku kaitsemeetmete planeerimist ja rakendamist ning lahendusi
linnaruumi ehitatavatele uutele hoonetele ning tdiendusi ja iimberehituse voimalusi olemasolevatele
hoonetele. Nende materjalide pohjal voiks koostada iihtse késiraamatu, mis aitaks SRRO-de

valdajatel mdista fiiiisilise julgeoleku olemust ning seelébi tagada paremini objektide turvalisust.
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1. Sonastada iiheselt méistetav méiruse eesmirk

2. Julgeolekuplaani koostamine
Maiidrusesse lisada julgeolekuplaani koostamise kohustus. Kiesoleva t06 alapeatiikis 1.2. on
Pattabhi (2009) toonud vilja kaitsemeetmete rakendamise esimeseks sammuks julgeolekuplaani
koostamise, mis sisaldab fiilisiliste rajatiste kaardistamist, mdaramaks kindlaks rajatise piirkonna ja
sissepéddsu kohad, mis vajavad erinevaid juurdepéésu reegleid voi turvalisuse astet. Euroopa Liidu
Noukogu (2008) on aga pannud elutdhtsa infrastruktuuri haldajale voi omanikule kohustuse
koostada turvalisuse tagamise kava, mis peab hdlmama oluliste varade identifitseerimist,

riskianaliiiisi, vastumeetmete ja protseduuride kindlaksmééramist.

3. Riski, ohu ja haavatavuse analiiiisi ldbiviimine
Enamus kiesoleva t66 raames kiisitletud ekspertidest olid seisukohal, et fiiiisiliste kaitsemeetmete
rakendamisel on oluline riski- ja ohuanaliiis ning turvariskide kaardistus ja maandamismeetmete
analiilis. Samuti on teooria peatiiki alapeatiikis 1.2. toodud Department of Housing and Urban
Development (2007) poolt esitatu, et kaitsemeetmete planeerimisel on oluliseks riski, ohu ja
haavatavuse hindamine. Eeltoodust ldhtuvalt tuleks maérusesse lisada riski, ohu ja haavatavuse
analiitisi ldbiviimise kohustus, millega tagatakse adekvaatsete kaitsemeetmete sihipdrane

rakendamine.

4. Protseduurireeglite sisseseadmine
Protseduuride kindlaks méaramisel voiks maérusesse sisse seada objekti sissepddsu- ja valvekorra
juhendi rakendamise kohustuse, kus oleks reguleeritud valve tagamisega seotud funktsioonid,
isikute sisenemise ja véljumisega kehtestatud reeglid, jm selgelt méaaratletud tilesanded, kohustused

vastutused.

5. Oppuste korraldamine
Madruses vOiks olla sétestatud julgeolekualase Oppuse ldbiviimine vdhemalt kord aastas, mille
kdigus hinnatakse objektil oleva personali julgeolekualast teadlikkust ning tegutsemist erinevate
ohustsenaariumite korral. Samuti saab dppuste kdigus kontrollida koostatud plaanide toimimist ja

erinevate analiiiiside vastavust eelnevalt 1dbiméngitud olukordadele.
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KOKKUVOTE

Kéesoleva magistritod eesmirgiks oli vilja selgitada suure riinnakuriskiga objektide fliiisilise
julgeoleku tagamiseks ja kaitsemeetmete rakendamiseks vélja antud VV mééruse nr 33 terviklikkus
ja toimekindlus ning uurimis- ja analiilisitulemustest ldhtuvalt teha tdiendavaid ettepanekuid
regulatsiooni arendamiseks. Eesmérgi tditmiseks valiti uurimisstrateegiaks juhtumiuuring.
Andmekogumise meetodina kasutati avalikest allikatest parinevat informatsiooni, milledeks olid
erinevad dokumendid, arhiivimaterjalid, teadusandmebaasidest kogutud eelretsenseeritud
publikatsioonid, meediaartiklid ja fotomaterjal. Andmeanaliiisiks kasutati kvalitatiivset

sisuanaliiiisi. Lisaks kasutati andmekogumise meetodina pool-struktureeritud ekspertintervjuusid.

Magistritod eesmérgi saavutamiseks piistitati neli uurimisiilesannet. Esimeseks iilesandeks oli
analiilisida terrorismi olemust ja selgitada vilja fliiisilise julgeoleku ja kaitsemeetmete rakendamise
tildised pohimotted objektide turvalisuse tagamisel ning milliseid objekte on méadratletud SRRO-ks
mujal maailmas ning milliste kriteeriumite alustel voiksid objektid olla SRRO-ks Eestis. Terrorismi
olemuse analiilisist selgus, et tdna puudub riikidel iihtne ja selge terrorismi definitsioon, mis vdib
kaasa tuua riikide erinevad arusaamad terroristlikust késitlusest, mis omakorda voib pérssida
terrorismivastases voitluses eesmérgi saavutamist. Eestis on hinnatud terrorismiohtu 14hima 10-25
aasta jooksul keskmisest madalamaks. Samas arvestades, et Eesti kaitsevielased osalevad mitmetel
erinevatel sojalistel missioonidel terrorismi vastu, toob see kaasa vdimaliku terrorismiohu ka
Eestisse. Sellest voib jéreldada, et seni kuni pole terrorismi Eestis esinenud, voib oht olla

alahinnatud.

Fiitsilise julgeoleku ja kaitsemeetmete rakendamise pdhimotete osas selgitati vilja, et julgeolek on
seotud inimlike védrtustega, mille eesmérgiks on tagada ithiskonna turvalisus ning kaitse nendele
vaartustele, mida iihiskond peab téhtsaks. Julgeolek holmab kdikide meetmete rakendamist, et hoida
dra, leevendada voi neutraliseerida ohte, riske voi haavatavust. Julgeoleku loomisel tuleb ldhtuda
julgeoleku iilesehitamise pohimotetest, milledeks on inimelude hoidmine, vigastuste ennetamine ja
rajatiste kaitse. Kaitsemeetmete peamiseks eesmairgiks on eelkdige individuaalse ja kollektiivse
turvalisuse ning heaolu pakkumine. See sisaldab peamiselt elutihtsate tegevuste toimimise tagamist
ja inimeste, infrastruktuuri, vara ning dokumentide kaitset. Kaitsemeetmete rakendamisega ei ole
voimalik koike riske vélistada, kuna see on seotud ressursiliste piirangutega. Kaitsemeetmete
planeerimisel on oluliseks votmesonaks julgeoleku hindamine, mis sisaldab riskide juhtimist ning
riski, ohu ja haavatavuse vorreldavat hindamist. Vorreldes Euroopa clutdhtsate infrastruktuuride

fiitisilisi kaitse meetmeid Eesti SRRO-le kehtestatud meetmetega, siis Eestis on ldhtutud peamiselt
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tehniliste kaitsevahendite rakendamisest, kuna VV maéruse nr 33 kohaselt puuduvad seal kavade,
riskianaliiiiside ja tegevusprotseduuride kajastus. Lisaks selgitati vdlja millised SRRO-d on mujal
maailmas. EL on elutdhtsa infrastruktuuri moistes toonud vélja tervishoiu, turvalisuse, julgeoleku,
inimeste majandusliku ja sotsiaalse heaolu toimimise. Eesti ldhtub ainult elutdhtsate teenuste
toimepidevuse tagamisest, mis on maoiste seisukohast véga iildine. Elutdhtsaid infrastruktuure mida

tuleb kaitsta on suhteliselt palju.

Tihelepanuvéiriv on asjaolu, et 2004. aastal andis EUK vilja dokumendi, mis reguleerib Kriitiliste
infrastruktuuride kaitse terrorismivastases voitluses, mille kohaselt elutdhtsa infrastruktuurina toodi
vélja ka valitsusasutused. USA on nimetanud elutdhtsaks infrastruktuuriks ka valitsushooneid, kuid
Eestis on HOS § 34 kohaselt nendeks ainult Riigikogu, Vabariigi Valitsuse ja Vabariigi Presidendi
t60 toimimise teenuse tagamine. PShjuseid selleks vdib olla mitmeid. Uheks selliseks pdhjuseks
voib olla, et Eestis ei ole senini terrorismiakti toimunud ning kdik valitsusasutused ja -hooned ei
pruugi riigi toimimise seisukohast olla sedavord olulised. Teiseks pohjuseks voib olla finantsiline
pool, sest fiilisilise julgeoleku tagamine ja kaitsemeetmete rakendamine on véga kulukas, kuna see
hdlmab laia spektrit. SRRO-de maéaratlemisel tuleks magistritoo autori hinnangul ldhtuda eelkoige
koige kriitilisematest teenustest ja objektidest, mis riinde korral mdjutaksid kodige enam riigi
toimimist, vdhendaks oluliselt riigi turvalisust ning mille tagajérjel oleks palju hukkunuid ja

kannatanuid.

Teise uurimisiilesande sisuks oli analiiiisida kahte ldhiajal toimunud sarnast juhtumit fiiiisiliste
kaitsemeetmete kontekstist 1dhtuvalt ning vorrelda saadud tulemusi omavahel, leidmaks siindmuste
toimumise Uhiseid voi sarnaseid jooni fiilisiliste kaitsemeetmete rakendamise 0sas. Analiiiisist
ilmnes, et molema siindmuse puhul kujutas olulist rolli hoone iimbruses olev territoorium. Mdlemad
hooned, nii Oslo valitsuskvartali kui ka Kaitseministeeriumi hoone asuvad vahetult tinavate déres,
mis vdhendab autopommi plahvatuse korral hoone ja selles viibivate isikute turvalisust. Tédnavate
sulgemine linnas on kindlasti problemaatiline, kui suletavad tinavad on olulised liiklussdlmed.
Samuti on problemaatiline fliiisilise vilispiiri rakendamine, kuna linnaruumis ei ole selleks piisavalt
ruumi, sest hooned asuvad vahetult teede ddres. Need molemad siindmused said aga analiilisi

kohaselt voimalikuks eeskitt 1abi nimetatud kaitsemeetmete puudumise.

Kolmandaks uurimisiilesandeks oli 14dbi viia ekspertintervjuud erinevate valdkondade fiiiisilise
julgeoleku tagamisega seotud ekspertidega, selgitamaks vélja nende arvamused ja seisukohad
fiiisiliste kaitsemeetmete rakendamise vajalikkuse ning kehtestatud VV maaruse nr 33 terviklikkuse
ning toimekindluse suhtes. Selgitati vélja, et julgeoleku valdkonnas esineb palju probleeme, mis

tuleneb julgeolekust arusaamisest, ohtude tajumisest, ressursside puudusest jne, kui sinna juurde
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veel arvestada loetletud ohud. Enamiku ekspertide vastustes esines Kriitilist hoiakut. Peakategooria
»Hfuiisiline julgeolek™ tdi vélja olulised aspektid fiiiisilise julgeoleku ja kaitsemeetmete rakendamisel
objektide turvalisuse tagamisel. Teise peakategooria ,,julgeoleku rakendamise akt™ ja selle alla
kujunenud alamkategooriad ning neid iseloomustavad koodid néitasid iildjoontes ekspertide
suuremat negatiivsust kehtestatud VV maéruse nr 33 suhtes. Eksperdid tdid fiiiisilise julgeoleku ja
kaitsemeetmete rakendamise vajalikkuse juures vilja, et inimeste teadlikkuse tase nii vdimalike
ohtude, nendega kaasnevate tagajargede, kui ka arusaamisest on madal, kuna ohtu ei tunnetata ja

selle olemusest ei saada adekvaatselt aru.

Peamiste turvalisuse tdstmise takistustena toodi vélja objekti asukoht, muinsuskaitse v&i
kultuurivédrtustega seotud objektid ning rahaline ressurss. Lisaks toodi ekspertide poolt vilja, et
kaitsemeetmete planeerimisel tuleks ldhtuda riski- ja ohuanaliiiisist ning vdimalikest ohtudest.
Samuti on tuleb arvestada objekti isedrasustega ning kas objekt on ehitusjargus, tootav voi
kultuurivairtusega objekt. Kaitsemeetmete investeerimisel on oluline roll riigil, kuna riik véljendab
ttha valjemalt oma seisukohti rahvusvahelisel julgeolekuareenil. Kaitsemeetmete rakendamise
eesmirkideks on vastutus, isikute, vara ja informatsiooni kaitse. Maandada riske ja nendega
kaasnevaid ohte nagu terrorismiakt, autopommi plahvatus ja ,,liksik hunt“. Kehtestatud VV méairuse
nr 33 suhtes toid eksperdid vélja, et terrorismi vastu jddvad need kaitsemeetmed véheseks.
Ekspertide valdavaks sisukohaks oli, et objekti omanik ei saa VV maéiruse nr 33 rakendamisega
rahuldavalt hakkama, kuna regulatsioon on keeruline ja rakendajal puuduvad vastavad eriteadmised.
Lisaks eksisteerib voimalus, et kaitsemeetmeid rakendatakse valesti, kuna need on juhistena liiiga

uldsonalised.

Neljandaks uurimisiilesandeks oli esitada tdiendavad ettepanekud VV mééruse nr 33 arendamiseks,
lahtuvalt SRRO-de kaitse vajadusest, fiilisilise julgeoleku pohimdtetest kaitsemeetmete
rakendamisel, juhtumite analiiiiside ning eksperthinnangutest fiiiisiliste kaitsemeetmete rakendamise
vajalikkusest ning nende pohjal tehtavatest jareldustest. Siinkohal toodi ettepanekutena vélja, et
maéruse eesmark tuleks selgemini ja iiheselt mdistetavamana sonastada. Regulatsiooni tuleks lisada
julgeoleku plaani koostamise ning riski, ohu ja haavatavuse analiiliside ldbiviimise kohustus.
Samuti kajastada protseduurireeglite viljatootamise vajadus ning Oppuste korraldamine,

kontrollimaks koostatud plaanide ja analiiliside vastavust erinevate ohustsenaariumite korral.

Kédesolevat magistritodd soovitab autor detailsemalt ja stvitsi edasi uurida. Selleks tuleks
magistritod Klassifitseerida kui asutusesiseseks kasutamiseks mdeldud teabeks, et oleks voimalik
SRRO-del Idbiviidud vaatlusandmeid siivitsi analiilisida ning t66s vilja tuua. Uurimuse

edasiarendamiseks voiks labiviia intervjuusid SRRO-de omanikega.
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SUMMARY

The title of the Master’s thesis is “Implementation of Protective Measures of Physical Security for
Ensuring the Security for the Objects of High Attack Risk”. The thesis consists of 94 pages, 87
pages of which form the main part. The author has used 120 different sources written in Estonian
and in English, 36 of which are scientific sources. In addition, 5 legislative acts, media articles,

documents, guides and illustrations have been used. The thesis includes 17 tables and 1 figure.

The objective of the thesis was to find out the integrity and reliability of Government Regulation
No. 33 and make further improvement recommendations based on the results of the research and
analysis. The case study was chosen as a research method to achieve the purpose. Information from
public sources was used as a method of data collection. Semi-structured interviews with experts

were used as another data collection method.

Four research tasks were set to achieve the objective of the thesis. The first task was to analyse the
nature of terrorism as well as to identify the physical security and protective measures for
implementing the general principles for ensuring the security of objects. Also to examine what
objects are defined as high attack risk objects elsewhere in the world, and what could be the criteria
for defining high attack risk objects in Estonia. The second research task was to analyse two similar
recent cases focusing on the physical protective measures, and compare the results to find common
or similar features in the implementation of physical protective measures. The third task of the
research was to carry out interviews with experts in different fields related to ensuring the physical
security of buildings in order to find out their opinions and views on the necessity of implementing
the physical protective measures stated by Government Regulation No. 33. The fourth research task
was to put forward recommendations for developing Government Regulation No. 33 based on the
need to protect high attack risk objects. It also includes recommendations based on the research
findings for the principles of physical security on the implementation of protective measures,
analysis of the cases and the experts opinions and views on the need of physical protective

measures.

Based on the research results and the analysis, five additional recommendations for developing of
Gov. Regulation No. 33 were made. Taking all the recommendations into account will ensure

improved protection for the objects of high risk of attack.
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LISAD

Lisa 1. Oslo valitsuskvartalis autopommi plahvatusega seotud illustratsioonid

iR
!
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Oslo's government quarter on 22 July 2011

G: Ministry of Finance

H: Office of the Prime Minister and the Ministry of Justice and the
Police

S: Ministry of Health and Care Services

Y: Ministry of Education and Research

R4: Ministries of Petroleum and Energy; Trade and Iindustry.
RS: Ministries of Transport and Communications; Culture;
Agriculture and Food; Government Administration, Reform and
Church Affairs; Local Government and Regional Development;
Children, Equality and Social Inclusion.

Pilt 1. Ulevaade valitsuskvartalis asuvatest Pilt 2. Noolega nédidatud autopommi asukoht
valitsushoonetest (Savik, 2011). (Google Maps, 2009)

Pilt 3. Nafta- ja energiaministeerium peale Pilt 4. Olukord pérast autopommi plahvatust
autopommi plahvatust (Gibbs & Alister, (Scanpix, 2012).

2011).

Video 1. Interneti  keskkonnas  Youtube iileslactud video  asukoha  aadress:

http://www.youtube.com/watch?v=tdrlh1x9SK4, kust on ndha Breiviki poolt juhitud séidukit ja

selle parkimist Norra peaministribliroo hoone peaukse ette, millega viidi tdide autopommi

plahvatus.

Video 2. Interneti keskkonnas  Youtube iileslactud video  asukoha  aadress:

http://www.youtube.com/watch?v=9a3 XZNgpQA, kust on vdimalik niha valitsuskvartalis

futsiliste tdokete rakendamist.
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Video 3. Interneti keskkonnas  Youtube iileslactud video  asukoha  aadress:
http://www.youtube.com/watch?v=9rMjbfrQGP0&Iist=PLCB8C3CA5B40EE7DC , kust on niha

kuidas toimib aknaklaasile paigaldatud plahvatuse vastane turvakile.

oo iy p—

i bt e
A

: 3 s

Pilt 5. Purunenud aknad peale autopommi Pilt 6. Piirdeaiaga ja betoontoketega suletud
plahvatust (Postimees, 2011) nafta- ja energiaministeeriumi (vasakul)
ning peaministri  biiroo hoone (paremal)
(Lobanovski, 2014).

Pilt 7. Grubbegata tinavale paigaldatud Pilt 8. Akersgata tdnav, mis on sdidukitele
soidukeid takistav metallist toke, kuid mille betoontdketega suletud (Lobanovski, 2014).
sees asub sdiduk (Lobanovski, 2014).
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Pilt 9. Akersgata tédna, mis on betoontoketega
soidukitele suletud (Lobanovski, 2014).

_ W HELLY HANSEN
- o

Pilt 11. Sdidukitele suletud Karl Johans tinav,
kuhu voivad siseneda ainult transpordi sdidukid
vastavalt kellaajale. Soidukite litkumist on

piiratud sildiga (pildil vasakul). (Lobanovski, 2014)
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Pilt 10. Suletud Karl Johans tédnav, kus on
ndha soiduki litkumist (Lobanovski, 2014).



Lisa 2. Eesti kaitseministeeriumi relvastatud riinnakuga seotud illustratsioonid

Personali-
osakonna

Trepp, Koridor Ametiruum | Ametiruum

“Trepp—| S
(o]

f/ﬁnsuks i
Pilt 1. Riindaja liikumisteekond KMINis Pilt 2. Sisevalvekaameraga jaddvustatud
(Delfi, 2011). riindaja viibimine KMINis (Delfi, 2011).

Pilt 3. Kaitseministeeriumi hoone 1dhiiimbruse Pilt 4. Maapinna korgusel olevad hoone aknad,

jalgimiseks paigaldatud vélisvalvekaamerad mis pealtndha on varustatud peegelkilega
(Google Map). (Google Map).

Pilt 5. Kaitseministeeriumi Solarise keskuse
poolsel kiiljel betoonist tokked (Gnadenteich, 2012).

Video 1. Interneti keskkonnas  Youtube iileslactud video  asukoha  aadress:
http://www.youtube.com/watch?v=pKG2EONQQos, kust on ndha relvastatud riindaja Karen

Drambjani liitkumine Kaitseministeeriumis.
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Lisa 3. Poolstruktureeritud ekspertintervjuu kiisimustik

Esimeses kiisimusteblokis esitati ekspertidele jargmised kiisimused:

Mis on objektil rakendatavate fiilisiliste kaitse meetmete peamisteks eesméarkideks?
Millest tuleks objekti flilisiliste kaitsemeetmete planeerimisel eelkdige 1dhtuda?

Millised takistused vdivad objekti fiiiisiliste kaitsemeetmete rakendamisel ette tulla?

A e

Millised on need ohud voi ohu liigid, millest ldhtuvalt tuleks fiiisilisi kaitsemeetmeid

objektil rakendada?

5. Miks hakatakse fiiiisilisi kaitsemeetmeid rakendama siis, kui stindmus on juba toimunud?
Millest selline reaktsioon voi hoiak tuleneb?

6. Miks peaks fiitisiliste kaitsemeetmete rakendamisesse investeerima, kui midagi ei ole senini

juhtunud?

Teises kiisimusteblokis esitati ekspertidele kiisimusi VV méadruse nr 33 ldhtuvalt:

1. Mida te arvate tdna kehtivast VV mdédrusest nr 33, millega on kehtestatud suure
riinnakuriskiga objekti fliiisilised kaitsemeetmed?

2. Kas VV maéirusega nr 33 kehtestatud fiilisilised kaitsemeetmed on piisavad tagamaks
objekti turvalisust?

3. Milliste ohtude vastu on tdna VV méadrusega nr 33 fiiiisilised kaitsemeetmed kehtestatud?

4. Kas objekti omanik, kellel on kohustus vastavat médrust tdita, oskaks selle jargi fiilisilisi
kaitsemeetmeid eesmaérgipéraselt rakendada, kui tal puuduvad teadmised fiiiisilisest
julgeolekust?

5. Milliseid muudatusi, parandusi vai tdiendusi tuleks VV méérusesse nr 33 lisada, mis teeksid
objekti omanikule médruse moistmise selgemaks ja arusaadavamaks ning seelébi kergemini

taidetavaks?
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TABELID

Tabel 16.

FUUSILINE JULGEOLEK

Vastutus

Arusaamine. Objekti valdaja vastutus. Jarelvalve vastutus.

Kaitse

Isikute, vara, teenuste, informatsiooni ja riigisaladuse kaitse. Torjumine ja takistamine. Ettevotte sisejulgeoleku
tagamine.

Ohud

Eesmirk

Vandalism, sissemurdmised, teadlik riinnak, fiitisiline rinne, eesmérgistatud rinnak, aktiviseeruvad hullud, keerulised
kliendid, Idhkekehade rinded, vargus, terrorismiakt, vilised riinded, sisemised ohud.Kige kriitilisemad, toimumise
tdeniosus VAGA KORGE ja tagajirg KESKMINE, toimumise tdenidosus VAIKE ja tagajirg VAGA RASKE,
Luksik hunt* ehk iiksikindiviid, organiseeritud kuritegevus, terrorismiakt, hidaolukorrad, grupiviisiline tegevus,
vastuluureline oht, samad ohud, mis on iile maailma, massirahutus, riinnakud objekti vastu, riinnakud vara vastu,
vargus, ro6v, pstiihilised haiged inimesed, inimfaktoriga seotud ohud, vandalism, teadlik rinnak, soovimatu isik,
soovimatud esemed ja ained postisaadetiste kaudu, autopommi plahvatus, inimeste iilemaailmne suhteliselt vaba
liilkumine, rahvaste segunemine, juhuslik sattumine.

Tegevused

Riskide hindamine, analiiiis ja maandamine. Kaitsemeetmete proportsionaalne, adekvaatne ja kompleksne
planeerimine. Ennetamine ja heidutus. Ebaseadusliku sekkumise ja riinnakute ennetamine. Voimalikult varajane
ennetamine. Kahjude minimeerimine. PShiiillesannete hiarimatud tiitmine ning pdhi- ja kriitilistefunktsioonide hairimatu
tagamine.

Analiiiis

Hidaolukordade riskianaliiiis, ohuhinnang, rahalised voimalused, vastutus, ambitsiooni tase, koostdo,
tooprotseduurid.

Objektid

Objekti iseloom, tegevus, spetsiifika, analiiiis, asukoht, isedrasused, piirkonna eripédra. Kaitstav vara ja isikkoosseis.
Ehitusjérgus objekt voi toGtav objekt. Kultuuri vidrtus.

Planeerimine

Ohud

Reaalsed ohud, voimalikud ohustsenaariumid, ohu realiseerumine, vdimalikud riindemeetodid, pommikindlus,
voimalik kahju, riskid, vélised riskid ja mojud.

Riik ja {ihiskond

Fundamentaalse riigipdhise siistemaatilise ldhenemise puudumine. Turvalisus ei ole
prioritiseeritud. Erinevad arusaamad riigi ja spetsialistide vahel. Uhiskond nduab suurt
turvalisust.

Majanduslik
keskkond

Majanduslikud takistused, piiratud ressurss, raha investeerimise voimalikkus, rahalised
voimalused, liiga kallis, vahendeid kasutatakse muul eesmérgil, vahendite kidrpimine, vajaliku
ressursi puudumine raha ja to6tajate nédol. Fiiiisiline turvalisus ja slisteemide tilesehitus viga
kallis, parendamine nduab investeeringuid, lisainvesteeringuid ei taheta teha, rakendamine viaga
kulukas, koolitused ressursimahukad, rahalisete vahendite nappus, taandub raha taha, raha
kunagi iile ei ole.

Takistused

Linna keskkond
ja objekti

Ranged piirangud, esteetilised kiisimused, kolmdandate isikute elu ja tervise ohtu seadmine,
siigavuti kaitsemeetmete rakendamine osaliselt voimatu, ebaproportsionaalselt kallis, iihtset
standardit raske kehtestada, 90% hoonetest vilja ehitatud, timber ehitamine viga kallis,
vilisperimeetri turvalisuse tagamine keruline, objekti voi hoone asukoht, munsuskaitse all
olevad objektidel timberehitusi keeruline kooskdlastada, julgeoleku ja protokollilise etiketi
vaheline laveerimine, objekti suurus, seadmete to6kindlus, keskkonnaga sobivus.

Juhid, juhtkond

Probleemid

FEi taheta teadvustada, modda radkimine, kogu aeg peab selgitama, raske selgeks teha, keegi ei taha paha,
peegeldab voimekust aduda probleeme, kauge teema, ei viitsita sellega tegeleda, madal ohutunnetus, ohu olemusest
eisaada aru, ei pddrata niipalju tihelepanu, juhtumeid liigitatakse ulmevaldkonda, liiga liberaalne suhtumine, raha
kasutamise iile otsustajad ei ole turvaspetsialistid, vastutusest ei saada aru, vastutus on tidna leebe, teadlikuse tase
madal, ei taheta tunnistada terrorismi laiaulatuslikkust ja kaasnevaid tagajirgi, vaadatakse kdrvale, kohustusliku
menetluse jargnemine, radgitakse ennetuse vajalikkusest, inimloomus, midagi ei ole juhtunud ja midagi ei juhtu,
loodetakse et ei juhtu, dpitakse libi dnnetuste ja vigade, tihti jargimdtlejad. Terroriohu hinnang on madal,
eesmirgistatud riinnakuid ei ole eriti olnud.

Kaitsemeetmed

Olemuselt ebamugavad, ei peeta otstarbekaks, heidetakse ette meetmete rangust.

Riik

Poliitiliste seisukohtade viljendamine, osalemine konflikti pirkondades, ei ole globaalses mdttes viike riik, julgeoleku
kontekstis tihinenud suurriikidega, tagada elutidhtsateenuse toimimine.

Turvalisus

Investeerimine

Riskihinnang, inimelude véartustamine ja hoidmine, riigisaladuse kaitse, ennetamine, voimalikult vihe tegeleda
tagajirgedega, investeerimine tdstab turvalisust. Kui turvalisus on hésti iiles ehitatud, siis ei pruugigi midagi juhtuda.
Moelda tuleks mitte kas juhtub, vaid millal juhtub. Ohud on ajas ja ruumis muutuvad, oht on alati olemas.

Tabel 16. Intervjuude analiilisi tulemusel moodustunud peakategooria "Fiiiisiline julgeolek" ja alamkategooriad ning
neid iseloomustavad koodid.
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Tabel 17.

JULGEOLEKU RAKENDUSAKT

Positiivne

On lahti kirjutatud niipalju kui vaja on. Tagab minimaalse. Kindlasti iiks samm edasi. Objektide omanikud saaksid
aru oma tihtsusest ja vajalikkusest. Tore, et asjaga on algust tehtud. Pohipunktid olemas. Fi saa detailseks minna.
On piisav. PShilised reeglid. Vajalik. Hea, et selline asi on. Kdlavad hasti. Koik diged asjad.

Hinnang

Negatiivne

Dokument tehtud dokumendi pérast. Koostatud kiirustades. Suuresti ei toimi. Jéetud vdga vabad kded. Viga palju
on vdimalik tdlgendada. Poliitilise lahenduse leidmine. Puudub selge eesmérk. Raha kokkuhoid. Arvestatud
riigieelarve vaiksust. Ei arvesta tegelikke vajadusi. Ressursi poolest eraettevotetele raske kehtestada. Takistuseks
voib saada raha puudus. Odav I5bu ei ole. Objekti eripérast lahtuvalt on keeruline tiks-ithele téita. Ei pea jérgima.
Pinnapealne. Viga iildine, midagi tipset ei ole. Voiks olla pohjalikum. Koiki ndudeid ei tdideta. Ei pane ettevotetele
kohustust. Ei ole piisav. Kdiki riske ei maanda. Péris dra ei hoia. On mimimumnduded. PShimeetmed peaksid olema
tipsemalt kirjas, arvestades ohte ja tagajérgi. Voimalus jétta objektiivsed meetmed rakendamata. Véga edasi ei aita.
Maéiruse tditmiseks on vaja viga palju tood teha.

Positiivne

On minimaalne. Hadavajalik. Alati voiks rohkem olla. Piisav. Annab aluse edasi minekuks. Katavad &ra koik
olulised valdkonnad.

Negatiivne

Piisavus

Téieliku toimimist ei ole voimalik tagada. Liiga vabad kéded. Suures plaanis ei pruugi eesmérki tdita. Reaalse ohu
mitte tunnetamine. Diinaamilise keskkonna mitte ettenigemine. Voimalik teha toimiv JOKK skeem, rakendades
meetmeid ilma praktilise vaértuseta. Madal tahtlus meetmete rakendamiseks siisteemide ja seadmete kalliduse tottu.
Kindlasti ei ole piisav. Mitte iikski asi ei taga turvalisust. Oslo siindmuste vastu ei kaitse mitte iikski asi. Mitte tiksi
meede ei ole pommikaitsega. Peaks olema midagi rohkemat.

Tegurid

SGltub objektist. Soltub suuresti julgeoleku teadlikusest. Soltub suuresti tahtlusest. SOltub suuresti rahalistest
vahenditest.

Ohud, mille vastu

Sisemised ohud. Keelatud esemete sissetoomine. Asjade viljaviimine. Juhuslik sattumine. Uksikisikud. Impulsiivsed
tegevused. Etteplaneerimata tegevused. Vastavalt hidaolukordade nimekirjale. Terrorism. Uksik hull. Vandalism.
Massirahutus. Ara hoida vaba juurdepisu. Fiiiisiline riinne. Endine td6taja. Sabotaaz Vandalism. Vargus. Fiiiisiline
riinnak. Isikupohine riinnak. Isikutegrupi riilnnak. Keskmiselt ettevalmistatud riinnaku vastu.

Kaitsemeetmed

Ohud, mille vastu
mitte

Ei hoia mitte tihtegi ohtu &ra. Terroriakti vastu jaéb vaheseks. Autopommi plahvatuse vastu ei saa. Sisemisi
riinnakuid oma inimeste poolt éra ei hoia.

Oskab

Nimekirjas olevad asutused saavad kindlasti aru. Objekti omanik ei pea oskama. Omanikul peab olema
struktuuriiiksus, kes oskab. Teatud mééral saab loogikaga tuletada.

Ei oska

Objekti omanik

Ei oskaks, kindlasti mitte. Laheks keeruliseks. Ei saaks iseseisvalt hakkama. Voimalus valesti rakendada. Viga
iildsdnalised. Mitte midagj iitlevad juhised. Ei pruugi olla piisav. Tehke midagi, mida ise vajaikuks peate. Uritataks
asju teha voimalikult odavalt. Eiole paindlik. Konkreetse objektiga mittearvestav. Kui varem kokku puutunud ei ole,
siis lihtsalt tdide ei viida. Moeldud inimestele, kes igapdevaselt asjaga tegelevad. Eeldab véga tugevaid eelteadmisi.
Objektide omanikud tuleks votta tihe laua taha kokku ning arutada see médrus nendega ldbi.

Ei ole vaja

Eipea sisustama rohkemate detailidega. Ei peaks olema hirmsasti reguleeritud. Peab olema mingi méingumaa. Ei
tohiks olla pikk ja lohisev. Ei tohiks véga detailidesse laskuda.

Taiendused

On vaja

Kirjas peaks olema konkreetne eesmirk. Uks osa peaks olema julgeolekut selgitav. Miruses oleksid asjakohased
terminid. Taustakontroll. Selgelt peaks kirjas olema alused, mille jérgi meetmeid rakendatakse. Riskidel baseeruv
meetmete rakendamine peaks paremini olema sisse kirjutatud. Meetme mdte tuleks lahti kirjutada. Méaérus tundub
kaootiline. Riskianaliiiis. Riskide kaardistus. Meetmete analiiiis. Kommunikatsioonide kaitse. Viited teistele lisa
nouetele ja tegevustele. Vaja keskset tugevat administratiivset juhtimist.

Tabel 17. Intervjuude analiiiisi tulemusel moodustunud peakategooria "Julgeoleku rakendusakt” ja alamkategooriad
ning neid iseloomustavad koodid.
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