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SISSEJUHATUS

Ténapdevases  maailmas  seavad  digitaalsed  tehnoloogiad  ehk info- ja
kommunikatsioonitehnoloogia (edaspidi IKT) ja selle komponendid, mida kasutatakse teabe
kogumiseks, salvestamiseks, analiilisimiseks ning jagamiseks, uusi ootusi, ndudmisi ning
véljakutseid koigile kasutajatele: inimesetele, erasektori ettevotetele, kes on samaaegselt nii
IKT komponentide tootja kui ka kasutaja, ja avaliku sektori asutustele, kes on samaaegselt nii
IKT komponentide tellijad, ostjad kui ka kasutaja. Tehnoloogia areng on vdga kiire ning
pidevalt vietakse kasutusele uusi tehnoloogiaid, sh lahendusi ja rakendusi nagu 5G, 6G, asjade
internet, tehisintellekt (ingl artificial intelligence - Al), kvanttehnoloogia, mehitamata sdidukid
ja palju muud. Samal ajal kasvab iihiskonna sdltuvus infotehnoloogia lahendustest. Hetkel on
juba voimatu leida eluvaldkonda sh riigi pakutavaid teenuseid, mis ei oleks otseses voi kaudses
soltuvuses IKT-st. Digitaalne tehnoloogia ja rakendused moodustavad konkreetsete
eluvaldkondade ning laiemalt iihiskonna toimimiseks vajaliku taristu. COVID-19 kiirendas
tthiskonna digiiileminekut veelgi ning samal ajal t0i vélja olulised probleemid ja kitsaskohad
kiiberturvalisuse tagamisel nt populaarsete rakenduste ja ebakvaliteetsete toodete
turvanorkused, voimalikud sisseehitatud tagauksed (Alawida, et al., 2022, pp. 8191-8196).

Eesti Vabariik on tehnoloogiliste lahenduste kasutuselevotu valguses kinnistanud oma
rahvusvahelist tuntust digiriigina tanu laialdaselt levinud digitaalsetele teenustele nagu X-tee,
e-valimised, e- tervis ning digitaalse identiteedi ja paljude teiste avaliku sektori teenuste kaudu.
Eesti Digiiihiskond 2035 arengukava defineerib digiriiki kui ,avalikus sektoris digitaalse
tehnoloogia kasutamist avalike teenuste osutamiseks, avaliku halduse ja riigivalitsemise
korraldamiseks” (Majandus ja Kommunikatsiooniministeerium, 2021, Ik 61). Digiriigi areng
on pidev: koostatud arengukava iildeesmargiks on muuta kiire internet koigile Eesti elanikele
kéttesaadavamaks ning tagada, et Eesti kiiberruum oleks turvaline ja usaldusvéarne (Majandus
ja Kommunikatsiooniministeerium, 2021, Ik 12). Kasutajate arvu suurendamisega suureneb
tthiskonna sodltuvus tehnoloogiast ja selle kaudu pakutavatest teenustest veelgi. Riigi digitaalse
taristu st riist- ja tarkvara toimimise ja usaldusvdirsuse votmekomponendiks on selle

turvalisuse tagamine tehnoloogiste ja organisatoorsete meetmetega.



Digitaalsetel tehnoloogiatel on niilidseks Eestis sedavord ldbipdimunud roll mis tahes
valdkonnas, et kdoigi riskidega toimetulekut ei ole vdimalik korraldada iihe
planeerimisdokumendi kaudu. Kiiberturvalisuse pdhimotted ning selle kaasnevad tegevused
nagu infoturbestandardite rakendamine on juba tdna osaliselt integreeritud erinevatesse
valdkondlikesse planeerimisprotsessidesse, kuid jatkusuutliku digitaalse keskkonna hoidmine
ja arendamine eeldab lisaks kiiberohtude késitlemisele valdkonda integreeritud teemana ka
valdkondade iilest fokusseeritud koostddd, mille elluviimisse on kaasatud koik asjassepuutuvad
osapooled era- ja avalikust sektorist. Riigi toimimise seisukohalt on oluline hinnata
riigihangetega seotud riske eesmirgiga vilistada pakkujaid, teenuseid ja tooteid, mis vdivad

ohustada olulisi teenuseid (Vabariigi Valitsus, 2023, Ik 11).

Sellest tulenevalt tuleb lisaks digiriigi jatkuarendamisele poorata erilist tdhelepanu loodud
taristu ning avaliku- ja erasektori IKT-lahenduste kaitsmisele. Kiiberintsidendid, nimelt, vivad
teoks saada iikskoik missuguse taristu osise ehk hangitud toote voi teenuse tarneahela liili
ndrkust dra kasutades. Kiiberintsidendi moju on aga ténapéeval suurem kui kunagi varem ja
voib holmata (isiku)andmete kadu, ohtu inimeludele, teenuse kéttesaadavust ning
markimisvaérset rahalist kahju. Kiiberkuritegevuse, ithe levinuma kiiberintsidendi liigi kulud
holmavad andmete kahjustamist ja héavitamist, varastatud raha, tootlikkuse kaotust,
intellektuaalomandi vargust, isiku- ja finantsandmete vargust, omastamist, pettust,
rlinnakujirgset tavapirase dritegevuse hidirimist, kohtuekspertiisi, hdkitud andmete taastamist
ja kustutamist. Seega on oluline digiriigi kiibertuvalisuse tagamisel tdiendavat tihelepanu

poorata kogu tarneahela turvalisuse tagamisele.

IKT tarneahel kdesoleva magistritod tdhenduses on organisatsioonide, inimeste, tehnoloogia,
tegevuste, informatsiooni ja ressursside siisteem, mis on vajalik, et toode vdi teenus jouaks
tootjalt kliendini (Demidov & Paoli, 2020, p. 1). Magistrito6 on aktuaalne, sest IKT tarneahela
julgeolek on muutunud aasta aastalt jéarjest olulisemaks ning tuleb tidpsemalt uurida kuidas
avaliku sektori asutustel on vodimalik kontrollida tarneahela komponentide turvalisust.
Magistritd6 on oluline avaliku sektori asutustele ja elutéhtsate teenuste osutajatele, kes peavad
olema veendunud, et tarneahela komponendid on turvalised. IKT tarneahela turvalisuse
tagamise vajaduse olulisusele pooratakse jarjest enam tihelepanu nii Eestis (Vabariigi Valitsus,
2023, Ik 11), Euroopa Liidus (Euroopa Komisjon, 2020, p. 1) kui ka NATOs (Valk, 2022, p.
90). Alates 2016. aastast Eestis ldbiviidud avaliku arvamuse uuringud on nididanud, et

kiiberturvalisuse osa on muutunud eestlaste jaoks jarjest olulisemaks (Kont, 2023, Ik 21).
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Koikides infosiisteemides, organisatsioonides ja protsessides tuleb arvestada kiiber- ja
infoturbega, sest sellest sdltub Eesti tihiskonna turvalisus ja majandusedu. Tehnoloogia valikul
peavad avaliku- ja erasektori asutused vOtma arvesse julgeolekukeskkonda ja viimaseid
tehnoloogilisi suundumusi (Eesti julgeolekupoliitika alused, 2023, Ik 12). Kiiberturvalisuse
iildise taseme tdstmine suurendab {ildist julgeolekut ning iihiskonna jaoks kriitilise tdhtsusega
elutdhtsate teenuste sujuvat ja katkematut toimimist. Samuti vdib kiiberturvalisuse tldise
taseme tdstmine aidata ennetada keskkonnaohte/-kahjusid, mis vdivad kaasneda elutdhtsate
teenuste vastu suunatud riinnetega. Sellest tulenevalt algatas Euroopa Komisjon (edaspidi EK)
Euroopa Parlamendi ja Noukogu direktiivi, mis késitleb meetmeid, millega tagada
kiiberturvalisuse thtlaselt korge tase kogu liidus, muudatuse. Muudatuse eesmairgiks on
tohustada Euroopa Liidu (edaspidi EL) liikmesriikide kiiberturvalisuse taset ning laiendada
sektoreid, mis omavad EL riikide majandusele ja iihiskonna toimimisele olulist téhtsust
(edaspidi NIS 2 direktiiv). Direktiivis rohutatakse vajadusele tegeleda ,tarneahelast ja
tarnijasuhetest tulenevate kiiberturvalisuse riskidega®, sest seni ei ole tarnahelale po6ranud
piisaval maéiral tihelepanu (Euroopa Parlament, 2022, p. 43). Tarneahel koosneb paljudest
komponentidest ning sisaldab mitmeid ohuvektoreid, mis tulenevad riist-ja tarkvarast ning selle
haldusest sh tarneahelasse kaasatud alltoovotjatest ning koikide osapoolte personalist.
Tarneahelale tdhelepanu juhtimine on oluline, sest aitab vaadata ohte komplekssemalt. Teema
aktuaalsust digiriigi vaates kinnitavad viimase viie aasta jooksul IKT tarneahelat tabanud
kiiberriinnakud nagu NotPetya ja SolarWinds, mille tulemusel halvati teenuse toimimine. Seni
suurim tarneahela riinnak nimega SolarWinds puudutas lausa 33 000 klienti {ile maailma ning
riinnaku raames said riindajad juurdepddsu konfidentsiaalsetele andmetele. Kusjuures 30%
ohvritest ei olnud otseselt seotud ettevotte SolarWinds pakutud teenustega (Willett, 2021, p. 8).
Seega voib iihe tarneahela (kaudse) osise riinnak saada saatuslikuks kogu teenusele. Sellise

situatsiooni viltimiseks on oluline tarneahela kontrolli tdhustamise uurimine.

Magistrit66 on uudne, sest IKT tarneahela kontrollimise protsessi tervikuna ei ole Eestis varem
uuritud. Varem on tarneahelat uuritud mone konkreetse tehnoloogia kontekstis nagu ,,asjade
internet” (Singh, 2020, p. 20) ja tarneahela turvalisust militaar 5G vorkudes (Pernik, et al.,
2021). Pernik, et al. (2021) uuringus toodi vélja, et 5G tarneahela riskide maandamiseks tuleb
avaliku- ja erasektori asutustel teha tihedat koosto6d ning vahetada informatsiooni riist- ja
tarkvara turvandrkuste ja personali taustakontrolli kohta. Samuti tuleb 5G vorkudes kasutada
ainult usaldusvéairseid partnereid. (Pernik, et al., 2021, p. 33) Samu pohimotteid tuleb

rakendada koikides avaliku sektori ja elutdhtsate teenuste osutajate IKT tarneahelates, sest see
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voimaldab muuta Eesti kiiberruumi turvalisemaks. Oluline on tagada, et IKT tarneahelas
kasutatav riist-ja tarkvara oleks turvaline, partnerid usaldusvairsed ning kaasatud inimesed

ldbinud taustakontrolli.

Vottes aluseks pakutud IKT tarneahela definitsiooni, 1dhtub magistrit66 vaatest, et tarneahel on
usaldusvéarne juhul, kui koik tarneahelas osalevad komponendid st riist- ja tarkvara tootja,
teenuste pakkujad ja nende alltodvotjad ning kdikide osapoolte personal on usaldusviirsed.
Sellest tulenevalt tuleb IKT tarneahela turvalisuse tagamisel hinnata ja maandata just nendest
komponentidest tulenevaid riske. Eesti avaliku sektori siisteemide arendamiseks ja
teenindamiseks on spetsiaalselt loodud riiklikud IKT asutused nagu Siseministeeriumi
infotehnoloogia- ja arenduskeskus, Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigi
Infostisteemi Amet jt. Nende IKT asutuste arendusvdimekus on piiratud ning seetdttu ostetakse
IKT tarneahela komponente (nt riist- ja tarkvara, tarkvara arendus, hooldus, haldus) sisse. See
tahendab, et hankemenetluse planeerimisel ja ldbiviimisel on oluline podrata tihelepanu
hankeprotsessis osalejatele ning vajadusel neid vilistada. Magistrito6 autor moistab, et avaliku
sektori asutusel ei ole véimalik koiki tarneahela komponente 100% kontrollida. Vaatamata
sellele tuleb aga astuda samme, et minimeerida tarneahelast tulenevaid riske. Eriti neid riske,
mis voOivad realiseeruda kiiberintsidendina nt kiiberriindena, kiiberlekkena jne.
Kontrollmehhanismi kehtestamine on autori hinnangul tks viis, kuidas riigi teenuste
jatkusuutlikkuse tagamiseks tarneahela osiste usaldusvédrsust kontrollida ning kontrolli lébi
tarneahela usaldusvéirsus tagada. See tihendab, et avaliku sektori asutustel ja elutdhtsate
teenuste osutajatel tuleb kontrollida tarneahela elemente veendumaks, et nad ei ohusta asutuste
infostisteeme, vorke ja nendes sisaldavaid andmeid. Magistritod uurimisprobleem on
pustitatud kiisimusena ,,Kuidas tShustada IKT valdkonna tarneahela kontroll Eesti avalikus
sektoris?*. Sellest tulenevalt on piistitatud jargmised uurimiskiisimused:
1. Millised on vdimalikud riist-ja tarkvarast ning selle haldamisest, alltoovatjatest ning
ettevotte ja avaliku sektori asutuse personalist tulenevad ohud riigi IKT tarneahelale?
2. Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel voimalik hinnata ja
kontrollida kasutatava riist- ja tarkvara, riiklike ja riigi seisukohast oluliste
infosiisteemide arendus- ja hooldusfirmade usaldusviérsust?
3. Kuidas ja millistel alustel oleks riigi IKT asutustel voimalik teostada usaldusvairsuse

kontrolli alltoovatjate ja nende personali iile?



4.

Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende valitsemisalas
olevatel juriidilistel isikutel voimalik vilistada riigihangetest ebausaldusvéarseid

pakkujaid?

Magistrito6 eesmirk on hinnata riigi IKT valdkonna tarneahela usaldusvéirsuse kontrollimise

protsessi tohusust ning teha ettepanekud selle tdiendamiseks. Eesmirgi saavutamiseks ja

uurimiskiisimustele vastamiseks on piistitatud jargmised uurimisiilesanded:

1.

Teoreetilise kirjanduse analiiiisi abil vélja selgitada IKT tarneahela olemuse ja neid
ohustavad aspektid.

Dokumendianaliitisi kéigus kaardistada teiste riikide IKT tarneahela kontrolli ja
usaldusvéaruse hindamise parimad praktikad ning Eesti hetkeolukord.

Empiirilise uuringu (intervjuu) abil kaardistada Eesti avaliku- ja erasektori kiiber/IKT
valdkonna ekspertide seiskohad ja ettepanekud tarneahela usaldusvaérsuse
hindamiseks.

Stinteesida teoreetiliste 1ahtekohtade ja empiirilise uuringu tulemusi ning todtada vélja
ettepanekud tarneahela kontrollimise protsessi loomiseks Eesti avaliku sektori IKT
tarbeks.

Léhtudes pakutud IKT tarneahela definitsioonist tuvastas magistritoo tarneaheala neli norkust

ehk vdimalikku riindevektorit. Uurimiskiisimustele vastamiseks ning uurimisiilesannete

tditmiseks analiiiisib magistritod tarneahela turvalisuse teemat neljast voimallikest

rindevektorist ldhtuvalt:

Riist- ja tarkvara. Kuna Eesti avaliku sektori IT-majad kasutavad valmistoodetud voi
kohalike ja vélisriigi IT-firmade kéest tellitud tarkvara, kes omakorda voivad tellida
arendusi kolmandalt osapoolelt, ei ole tarneahel labipaistev ning riigil kui tellijal
puudub kindel veendumus, et riist- ja tarkvara arendamisel on jargitud koiki vajalikke
kiiberjulgeoleku standardeid. Valdav osa avalikus sektoris kasutatavast riist- ja
tarkvarast on sisse ostetav ning riigil puudub iilevaade selle tarneahelast alates
tootmisest vOi arendusprotsessist kuni 10pptarbijani joudmisest. Tdiendavaks
riskifaktoriks on tark- ja riistvara hooldus, mille raames on vdimalik 1dpptarbijat
rinnata.

Haldus. Tark- ja riistvara haldamiseks sOlmitud teenuslepingute raames antakse
partneritele vajalikud juurdepdisud riigi IKT siisteemide erinevatele komponentidele,

mida ebausaldusvéidrne partner voib kuritarvitada. Samuti voib lepinguline partner
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ebapiisavalt panustada kiiberkaitsesse ja ega paranda turvandrkusi: sellist olukorda saab
kiiberriinnaku tegija kasutada riindevektorina riigiasutuse vastu. Eestis, kusjuures, on
kiiberturvalisuse vastutus detsentraliseeritud ning iga infosiisteemi omanik ja
elektroonilise teenuse pakkuja peab tagama oma siisteemide turvalisuse ja vastutama
intsidendihalduse eest ennekoike ise.

o Alltoovotjad. Erasektori panus e-riigi arengusse on markimisvédérne, mis tdhendab, et
partnereid on vidga palju. Sellest tulenevalt tuleb tarneahela turvalisuse tagamiseks
tellijal olla veendunud protsessidesse kaastatud tarnijate ja nende alltoovdtjate
usaldusvédrsuses.

e Inimfaktor. Viimane riindevektor on inimene, kes nii tahtmatu kui ka tahtliku
tegevusega teenuse turvalist toimimist ohustada voib. Magistrit6o raames analiilisitakse
nii avaliku sektori asutuse kui ka koostoopartneri todtajast tulenevat potentsiaalset riski.
Iga asutus peab olema veendunud, et inimene, kelle kétte usaldatakse juurdepiis

andmetele ning &riprotsessidele, on usaldusviérne.

Magistritod uurimisstrateegiaks on juhtumiuuring (ingl case study), mis autori hinnangul
voimaldab saavutada magistritoé eesmargi. Uurimisstrateegia aluseks on voetud (Stake, 1995,
pp. 3-4) kasitlus, mille kohaselt tegemist on seesmise (ingl intrinsic case) juhtumi uuringuga.
T66 raames on uuritavaks juhtumiks IKT valdkonna tarneahela usaldusvédrsuse kontrollimise
protsess. Uuringu raames kasutatakse kvalitatiivseid andmete kogumise meetodeid:
dokumendianaliiiis ja poolstruktureeritud ekspertintervjuusid. Dokumendianaliilis pShineb
Eesti ja rahvusvahelistel digusaktidel ning muudel strateegilistel ja valdkonnaga seotud

dokumentidel, mis on avalikkusele kéttesaadavad.

Poolstruktureeritud ekspertintervjuudesse oli kaasatud valdkonnaga seotud eksperdid
ministeeriumitest, riigi IT-majadest ning erasektori asutustest, kelle teenused on elutdhtsad IKT
teenused, kriitilise infrastruktuuri ettevotted vOoi sOltuvad sellistest teenustest. Kokku

intervjueeriti 6 eksperti.

Magistritoé koosneb kahest peatiikist. Esimene peatiikk késitleb teemat teoreetilistele
lahtekohtadele tuginedes. Avatakse tarneahela olemust, kirjeldatakse kiiberriinnaku teostamise
protsessi ning tutvustatakse toimunud tarneahela riinnakuid. Teine peatiikk tutvustab empiirilisi
uuringuid: dokumendianaliiiisi ja ekspertintervjuude tulemusi. Peatiikis on kirjeldatud teiste

ritkide, organisatsioonide voi ettevotete poolt kasutuselevoetud voi tulevikus rakendatavad
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tarneahelakontrolli meetmed. Samuti on kirjeldatud hetkeolukord Eestis ning analiiiisitakse
ekspertintervjuudest saadud informatsiooni. Peatiiki 16pus teeb autor ettepanekud voimaliku

tarneahela kontrolli protsessi korraldamiseks koos vastutuse ja rollide jaotusega.

10



1. TARNEAHELAGA SEOTUD RISKID RIIGI
JULGEOLEKULE

Kéesolev peatiikk tutvustab tarneahela ohtude teoreetilist késitlust ning defineerib
,usaldusviirsuse kontrolli“ mdistet magistritdd kontekstis. Esimene alapeatiikk tutvustab,
kuidas IKT tarneahelat saab Kopenhaageni koolkonna julgeolekuteooriale tuginedes vaadata
kui tiht julgeolekusektorit. Teises alapeatiikis avatakse geopoliitilisi ohte, mis avaldavad mdju
kiiberruumile 14bi tarneahela ning tuuakse nditeid edukatest tarneahela riinnakutest. Kolmandas
alapeatiikis keskendutakse tarneahela olemuse avamisele, tutvustatakse vd&imalikke
ohuvektoreid (riist- ja tarkvara, haldus, alltoovotjad, inimene), mille kaudu on vdimalik
rinnakut teostada ning Kirjeldatakse tarneaheala riinnaku elukaart. Neljandas alapeatiikkis
keskendutakse tarneahela usaldusvéddrsuse mdiste maédratlemisele kdesoleva magistritoo

kontekstis.

1.1 Kiiberjulgeoleku valdkonna julgeolekustamise protsess Kopenhaageni
koolkonna julgeolekuteooria kontekstis

Peale kiilma sdja 10ppu hakati uurima sojalise aspektidega mitte seotud julgeoleku probleeme.
Selle tulemusena avaldasid 1998. aastal Barry Buzan, Ole Waver ja Jaap de Wilde raamatu
wsecurity: A new Framework of Analysis®, millest sai alguse Kopenhaageni koolkonna
julgeolekustamise teooria. Traditsiooniline ldhenemine julgeolekule fokusseeris eelkodige
militaar ja poliitilistele aspektidele. Kopenhaageni koolkond haarab rohkem riigi julgeoleku
seiskohalt olulisi ja julgeolekut mdjutavaid aspekte. Kopenhaageni koolkond eristab viis
julgeolekusektorit: sdjaline, poliitiline, majanduslik, sotsiaalne ja keskkonnasektor. (Buzan, et
al., 1998, pp. 22-23). Buzan, Waver ja de Wilde hinnangul muutub eksistentsiaalne oht
referentsobjektile julgeolekuprobleemiks siis, kui julgeolekustaja kasitleb teemat ohuna ning
auditoorium sellega ndustub. Jarelikult julgeoleku mdiste ei ole iseenesest mdistetav, vaid ajas
vastavalt ohtudele muutuv (Stritzel, 2007, pp. 359-361). Tavaliselt nimetatakse
referentobjektiks riiki, kelle jaoks ellujadmine tdhendab suverddnsuse sdilitamist, kuid selleks
voib olla ka rahvus, kelle eksistents on seotud identiteediga (Buzan, et al., 1998, p. 36).
Julgeolekustamise teooria pdohikomponentideks on julgeolekustaja, auditoorium ja koneakt,
millel on keskne roll ning mis on suhtlusvahendiks kahe osapoole vahel (Téri, 2017, 1k 17).
Julgeolekustamise protsessi voib defineerida, kui julgeolekustaja kdneaktide kogumit, mis on

suunatud laiemale auditooriumile eesmirgiga tutvustada kaitsmist vajavat objekti voi
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valdkonda kui uue julgeolekuprobleemina (Balzacq, 2011, p. 3). Siinkohal on oluline juhtida
tahelepanu, et koneakt ei ole ainult julgeolekustaja suuline kdne, vaid erinevate
suhtlusvahendite kogum, mis vdimaldab vahendada ja edastada motteid ja ideid auditooriumile.
See tdhendab, et koneaktiks vOib lugeda publikatsioone, strateegilisi dokumente nagu

arengukavad ja tegevuskavad, seadusi ja muid normatiivakte.

Arvuti voi vorkude kaitse ei ole eraldi komponentidena Kopenhaageni koolkonna jérgi
julgeoleku sektor. Aga kui vaadata riigi infosiisteemide ja vorkude kaitsSmise vajadus {ihe riigi
julgeoleku valdkonnanna, siis kvalifitseerub kiiberturvalisus Kopenhaageni koolkonna
julgeoleku sektoriks (Hansen & Nissenbaum, 2009, p. 1160). Samale jareldusele joudis Kersti
Oksaar (2014, 1k 93), kes toob vilja, et sellisel juhul on kiibervaldkonna julgeolekustajate rollis
riik, rahvusvahelised organisatsioonid ja korporatsioonid. Referentobjektiks vdivad olla riik,
ettevotted, finantsinstitutsioonid, vorgud jne, mille eksistentsiaalseks ohuks on kiiberriinded
(klibersdda, -terrorism, -vandalism, -kuritegevus ja -spionaaz). (Oksaar, 2014, 1k 28-32) Kuna
efektiivne julgeolekustamise protsess peab olema auditooriumi keskne (Balzacq, 2005, p. 179)
kuid auditooriumi mdiste ei ole selgelt defineeritud, siis Oksaar leidis, et auditooriumi saab
jagada kolmeks grupiks: institutsionaalsed organid, avalikkus (avalik arvamus) ning
tehnokraadid ja spetsialistid. Iga grupi padevuses on volitada julgeolekustajat voditlema

kiiberriinnetega (Oksaar, 2014, lk 35).

Sellest tulenevalt voib kiiberjulgeoleku olulisust riigi julgeolekule pdhjendada 1dbi
Kopenhaageni koolkonna julgeolekustamise teooria késitluse. Eesti Vabariigi Pohiseaduse
paragrahvi 2 esimene lause sétestab, et ,,Eesti riigi maa-ala, territoriaalveed ja dhuruum on
lahutamatu ja jagamatu tervik.“ (Eesti Vabariigi pohiseadus, 1992). Riigil on digus kaitsta
ennast territoriaalse terviklikkuse rikkumise eest maal, merel ja Ghus. Lisaks neile kolmele
kaitsmist vajavale domeenile on alates 2007. aastast lisandunud veel iiks oluline valdkond,
milleks on kiiberturvalisus. Sellest hetkest hakati késitlema kiiberjulgeolekut riigi julgeoleku
osana. Kiiberturvalisuse komponendid ja nende haldamine koosneb protsessidest,
kasutatavatest tehnoloogiatest ning protsessi kaasatud inimestest. Kuigi tehnoloogia ja
protsessid ei ole kunagi 100% turvalised, siis tdiendavate turvameetme ja reeglitega on vdimalik
tosta turvalisuse taset ning védhendada riskitaset. Samas on koige olulisemaks aspektiks
inimesed, kes peavad reegleid jargima, sest tegelik turvalisus sdltub just meetmete rakendajast
ehk 16ppkasutajast. Hinnanguliselt 83% kiiberjulgeoleku intsidentidest on pShjustatud inimeste
poolt (Kont, 2023, Ik 4), iiljaanud 17% intsidentidest on seotud tehniliste komponentidega nagu
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riist-ja tarkvara ning kiiberriinnakutega nende vastu. See omakorda tihendab, et pahatahtliku
rliindaja jaoks on inimene peamine sihtmérk volitamata juurdepiisu saamiseks infosiisteemidele
ja andmetele (Yeng, et al., 2021, p. 472). Riinnaku objektiks vdib sattuda iga inimene, kes
osaleb tarneahelas, olgu see siis tellija vOi tarnija toOtaja. Organisatsiooni
infoturbekorraldamise perspektiivist voib pidada inimest kdige ndrgemaks liiliks. Inimese
hooletu kéitumine ja kehtestatud reeglite rikkumine voib lihtsustada riinnaku l&biviimist ning
tosta riinnaku edukust, sOltumata rakendatud infotehnoloogilistest ja organisatoorsetest
meetmetest. Voimaliku rinnaku ennetamiseks vOi Selleks, et muuta selle libiviimist
keerulisemaks, on oluline, et tarneahelas osalevate osapoolte personal oleks koolitatud, teadlik

rakendatavatest meetmetest ja protsessidest ning neid tdidetaks iga péev.

Kiiberjulgeolek tdhendab hoiakute, kditumise, teadmiste ja teadlikkuse kombinatsiooni, mida
organisatsiooni personal jaddvustab ja rakendab kiiberriskide ja -ohtude maandamiseks ning
organisatsiooni teabe kaitsmiseks (Gioulekas, et al., 2022, p. 3). Eestis hakati laiemalt
kiiberjulgeolekust rddkima alates 2007. aasta aprillist, kui pronksioé ajal toimusid ulatuslikud
kiiberriinnakud Eesti riigiasutuste ja Eestis tegutsevate ettevotete vastu. Riinnakud kestsid kolm
nédalat ning sellest sai esimene ulatuslik kiiberriinnak Euroopa riigi vastu. 2007. aasta aprilli
stindmused néitasid, et kiiberriinded on tdsine oht riigi julgeolekule ning tuleb votta kasutusele
meetmed riigi kiiberjulgeoleku tagamiseks. Riinnakud toimusid mitmes faasis: 27. aprillist kuni
29. aprillini ning 30. aprillist kuni 18. maini. DDoS-riinnaku teostamiseks rakendatud botnetid
holmasid tile miljoni arvuti tile maailma (Tikk, et al., 2010, p. 18). Juba jargmisel, 2008. aastal
kehtestati kiiberjulgeoleku strateegia aastateks 2008-2013, millega defineeriti muuhulgas
kiiberruumi, kiiberjulgeoleku ning kiiberkaitse moisteid. Strateegia peamiseks eesmérgiks oli
suurendada Eesti kriitilise infrastruktuuri ja sellega seotud teenuste vastupanuvdimet
kiiberruumis olevatele ohtudele. See tdhendab, et kiiberjulgeoleku julgeolekustamise protsess

Eestis algas juba 2007. aastast.

Kiiberjulgeoleku julgeolekustamine jatkus ka rahvusvahelisel tasandil tehtud kdneaktide kaudu.
Septembris 2014. aastal Walesis toimunud Pdhja-Atlandi Lepingu Organisatsiooni (NATO)
tippkohtumisel tddeti, et kiiberriinded muutuvad aina keerulisemaks ja ohtlikumaks ning voivad
ohustada alliansi heaolu, turvalisust ja stabiilsust. Sellest tulenevalt tuleb tdhustada NATO
vorkude ja infosiisteemide kaitset nende vastu. Kohtumisel voeti vastu deklaratsioon, milles

kinnitati, et rahvusvaheline sdjadigus rakendub ka kiibermaailmas (Walesi tippkohtumise
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deklaratsioon 2014, punktid 72—-73). See niitab, et teoorias véljatoodud julgeolekustamise

protsess toimus ka praktikas.

Kuni 2016. aastani eksisteerisid NATO tasandil kolm sgjalist domeeni: maismaa, ohk ja meri.
Varssavis toimunud NATO tippkohtumisel otsustati lisada kiiberdomeen seni eksisteerinud
sOjaliste domeenide hulka. Tippkohtumisel vastu vdetud kiiberkaitselubaduse iiheks punktiks
(NATO, 2016, p. 5) oli tugevdada ja tohustada riiklike vorkude ja infrastruktuuride
kiiberkaitset. See tdhendas, et iga litkmesriik peab vélja tootama kiiberkaitse meetmed hiibriid-
ja kiiberohtude vastu. Samas kinnitati, et NATO riikidel on digus aidata litkmeriiki, kes on

sattunud kiiberriinnakute alla olukorras, kus Washingtoni lepingu artikkel 5 ei ole aktiveeritud.

(Weitz, 2016, p. 10)

Toodud néidete puhul on hésti ndha, kuidas kiiberjulgeoleku julgeolekustamine toimus NATO
tasandil. NATO kui julgeolekustaja otsustas, et kiiberjulgeolek on oluline osa sodjalisest kaitsest
(koneakt) ning tegi otsused teatavaks kogu maailmale (auditooriumile). Siinjuures
auditooriumiks voiks pidada NATOsse kuuluvaid riike, rahvusvahelisi organisatsioone ning

NATOsse mitte kuuluvaid riike.

Sarnaselt toimus julgeolekustamise protsess Euroopa Liidu tasandil (Urciuoli, et al., 2013, p.
52), mille raames Euroopa Komisjon ja Euroopa Parlament tiitsid julgeolekustaja rolli 1abi
normatiivaktide. Alates 2013. aastast kehtis Euroopa Komisjoni médrus nr 526/2013
(kiiberturvalisuse médrus), mis asendati 2019. aastal (2019/881): méédruse uues versioonis
kutsuti muuhulgas iiles tugevdama tarneahelaid (preambula punkt 4). Jargmise sammuna
avaldas Euroopa Komisjon 2020. aasta detsembris uue ELi kiiberturvalisuse strateegia, mille
eesmargiks on suurendada ELi riikide suutlikkust ennetada tdsiseid kiiberintsidente ning t3sta
riikide voimekust intsidentidele reageerimisel ja lahendamisel (Bendiek & Kettemann, 2021, p.
2).

IKT tarneahela turvalisuse tagamise vajadusele tdhelepanu juhtimine tdhendab, et
kiiberjulgeoleku julgeolekustamise protsessi raames toimus eraldi IKT tarneaheahela
julgeolekustamine. Jargmise sammu selles suunas tehti 2022. aastal, millal avalikustati Euroopa
Liidu Noukogu jireldused IKT tarneahela turvalisuse kohta. Dokumendis rohutati vajadust
hinnata digitaalvaldkonna tarneahelatest tulenevaid riske EL riikide julgeolekule ning

rakendada meetmeid ebausaldusvéirsete pakkujate vilistamiseks riigihankementlustest
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(Euroopa Liidu Noukogu, 2022, pp. 7-8). Lisaks sellele tuuakse vilja (Bendiek & Kettemann,
2021, p. 5), et riinnakuid IKT tarneahelatele voib kasutada relvana riikide voi kriitilise taristu
vastu. Eraldi mainitakse, et olukorra teevad keerulisemaks geopoliitilised pinged, mis tekivad
muuhulgas seoses tehnoloogia iile kontrolli saamisega IKT tarneahelas poliitilistel ja

ideoloogilistel eesmérkidel (Euroopa Komisjon, 2020, pp. 1-2).

Kédesolevas alampeatiikis analiitisiti  kiiberturvalisust ja kiiberjulgeoleku valdkonna
julgeolekustamise protsessi Kopenhaageni koolkonna julgeolekuteooria kontekstis.
Kokkuvdttes voib tddeda, et Kopenhaageni koolkond toob vilja, et julgeoleku sektorid ei ole
absoluutsed, vaid soltuvad julgeolekustajast ehk otsustajate diskursuses/narratiivist. Teisisonu
midagi muutub julgeolekuprobleemiks diskursiivse poliitika kaudu. Kiiberjulgeolek on viga
méarkimisvadrne ndide, kuidas 2010-ndatel sai julgeolekustajate abil kiiberjulgeolekust oluline
julgeoleku osa Eesti, NATO ja Euroopa Liidu liikmesriikidele ning seetottu integreeriti
kiiberjulgeoleku aspekte strateegiliste dokumentidesse. Kiiberjulgeoleku julgeolekustamise

osaks sai IKT tarneaheala julgeolekustamine.

1.2 Geopoliitilised ohud tarneahela elementide usaldusvéairsusele

Kiibermaailma riskid tulenevad erinevatest ohuallikatest, mida klassifitseeritakse kas
kiiberriinnaku teostaja (de Bruijne, et al., 2017, p. 11) voi motiivi alusel (Sailio, et al., 2020,
pp. 7-22). Kusjuures molemas klassifikatsioonis on ohuallikana vilja toodud riiklikud vai riigi
poolt rahastatud kiiberiiksused, mis on hasti finantseeritud ja varustatud. Nende peamisteks
eesmarkideks on digitaalne spionaaZ ja teiste riikide avaliku sektori asutuste ning kriitilise

infrastruktuuri vastu suunatud kiiberrinnakute labiviimine.

Voib julgelt viita, et koik riigid arendavad meetmeid ja tiksusi enda riikliku IKT infrastruktuuri
kaitsmiseks (Eestis tdidavad sellist rolli Riigi Infosiisteemi Amet, Kaitseliidu Kiiberkaitse
Uksus ja Kaitsevie Kiiberviejuhatus, kes tegelevad sojalisteks eesmirkideks vajalike vorkude
kaitsega), kuid véhestel riikidel on olemas vdimekus kiiberriinnakute teostamiseks. NATO-sse
mitte kuuluvatest riikidest on ekspertide hinnangul kiiberriinnakute labiviimise vdimekus
olemas Venemaa Foderatsioonil (edaspidi Venemaa), Hiina Rahvavabariigil (edaspidi Hiina)
ning Iraanil. (Klimburg, 2011, pp. 47-52)
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Kaitsepolitsei hinnangul tulenevad Eestile suurimad kiiberjulgeolekuga seotud ohud
Venemaast ja Hiinast (Kaitsepolitseamet, 2022, Ik 26). Samal seisukohal on ka Vilisluureamet
(Vilisluureamet, 2022, Ik 19), kelle hinnangul on Venemaal suur kogemus kiiberoperatsioonide
labiviimisel (perioodil 2017-2021 on Venemaale omistatud 6 kiiberriinnakut) ning nad
suunavad pidevalt ressursse kiiberriinnete voimekuse suurendamiseks. Venemaa kasutab
kiiberdomeeni peamiselt kahe eesmirgi saavutamiseks. Esimene eesmérk on kiiberriinnakud
kriitiliste infosiisteemide, teenuste ning taristu vastu, mille raames soovitakse varastada
tundlikku informatsiooni vdi teha katkestusi kriitilise infrastruktuuri t6ds. Teine eesmirk on
ithiskonna arvamusega manipuleerimine valeuudiste vOi informatsiooni moonutamisega, ehk
informatsioonisdda, milles ““/.../massimeedia, eriti televisioon ja ajakirjandus, méangivad palju
olulisemat rolli kui kunagi varem®“ (Thomas, 2000, p. 338). Viimases aastaraamatus toob
Kaitsepolitsei vilja, et oht tuleneb ka Venemaa kodanikest, kes on tulnud Eestisse voi muu
Euroopa Liidu riiki elama ja tootama. Eelkdige puudutab see 1T-sektorit, kuhu on tulnud palju
Venemaa IT-spetsialiste. ,,On igati tdendoline, et vélismaal asuvaid Venemaa kodanikke
piititakse kaasata Venemaa eriteenistuste luurelistesse tegevustesse* (Kaitsepolitseiamet, 2023,
p. 23). Sellest tulevalt tuleb Eesti riigiasutustel ja elutdhtsate teenuste osutajatel olla
tahelepanelik ning veenduda, et asutuste arendusprotsessidesse Vene IT-spetsialistid ei ole

kaasatud.

Venemaa kaitumine kiibermaailmas on selge riindava kallakuga (Shuya, 2018, pp. 4-6). Antud
jareldust kinnitavad Venemaa poolt 1dbi viidud kiiberriinded Eesti (2007), Gruusia (2008) ja
Ukraina (2014 ja 2022) vastu. Gruusia vastu suunatud riinnakute sihtmérkideks valiti
veebilehekiiljed, mille kaudu toimus infovahetus Gruusia valitsuse ja elanikkonna ning
vilispartnerite vahel nagu USA ja Suurbritannia saatkonnad Thilisis. Lisaks sai riinnaku t3ttu
voimatuks elektrigeneraatorite rent, mis mojutas elektrivarunduse tagamist riigis. Riinnakute
raskendavaks ajaoluks oli see, et neid kasutati konventsionaalsete vigede toetuseks ehk
sojapidamiseks (Shakarian, 2011, p. 66).

Kiiberriinnakud Ukraina vastu algasid 2012. aastal ning kestsid kuni 2015. aasta detsembrini.
Kui perioodi alguses riinnati enamasti veebilehti, siis martsis 2015 tungisid Venemaa hakkerid
Ukraina elektrivorgu operaatori Kievoblenergo vorku. E-kirjas sisalduva pahavara abil
onnestus esmalt saada kontroll iihe t66taja arvuti iile. Riinnaku jargmises faasis Saavutati
kontroll elektrijaama juhtimissiisteemi iile, jdddes ise avastamata, mis voimaldas oodata sobivat

aega riinnaku 1dpule viimiseks. Detsembris algas riinnaku viimane faas, mille raames liilitati
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vélja elektrivarustuse tagamine ning vooluta jdi 225000 Klienti. Samuti oli elektriga
varustamise taastamine raskendatud, sest siisteemi padsuparoolid olid muudetud. (Shehod,
2016, pp. 3-7)

Lisaks sojaliste operatsioonide toetamisele teostab Venemaa vdi Venemaa valitsuse poolt
toetatavad hidkkerite iiksused kiiberriinnakuid, sealhulgas tarneahelariinded mittesojaliste
eesmarkide saavutamiseks nagu andmete vargus, spionaaz vOi teenuste toimimise
katkestamine. Viimane suurim avastatud ja Venemaale omistatud tarneahela riinnak oli nn
,»SolarWinds®, mis mdjutas hinnanguliselt 33 000 sihtmaérki. Nende sihtmarkide hulka kuulusid
ka Ameerika Uhendriigi valitsusasutused ja suurettevdtted nagu Microsoft ja Cisco. Riinnak
avastati 2020. aasta detsembris kiiberturvalisusega tegeleva Ameerika ettevotte FireEye (alates
2022. aastast nimega Trellix) poolt, kes edastas informatsiooni vdimaliku riinnaku kohta
Ameerika Uhendriikide julgeolekuasutustele. Enda teenuste osutamisel kasutas FireEye firma
SolarWind platvormi Orion, mis sattus kiiberriinnaku alla. Riinnaku uurimine veel kdib, kuid
tanaseks on teada, et riinnak algas aprillis 2019. aastal, millal pahalasel dnnestus pdédseda ligi
SolarWind infosiisteemile. Riinnaku esimene faas toimus platvormi testkeskkonnas, Kkus
arendaja testis uusi tarkvaraversioone enne nende avalikustamist. Sama aasta novembriks oli
pahavara sisaldav kood sisestatud Orioni tarkvara uude versiooni. Kiiberriinnaku tulemusena
muudeti ja tdiendati Orioni platvormi koodi selliselt, et tekkis tagauks, mille kaudu sai
voimalikuks pdédseda ligi platvormi kasutaja vorgule, tutvuda dokumentidega ja andmetega ning
suurendada pddsudigusi. 2020. aasta maértsis avaldas SolarWinds Orioni versiooniuuenduse
ning voimaldas pahavara installida. Koos uuenduse paigaldamisega klientidele levis pahavara
33 000 SolarWinds kliendi vahel. (Raponi, et al., pp. 8-10; Martinez & Duran, 2021, p. 542).
Kuigi uurimine ei ole veel 16puni joudnud, on kogutud tdendusbaasi nagu logid, serverite ja
koodi andmete alusel alust arvata, et riinnaku taga oli Venemaa sponsoreeritud hiakkerrithmitus
(Tran, 2021).

Kolm aastat enne SolarWinds riinnakust toimus ulatuslik tarneahelariinnak nimega NotPetya,
mille viis 1dbi Kremli sponsoreeritud ihendus Energetic Bear (Eggrers, 2021, p. 883). NotPetya
on pahavara, mis vOimaldas riinnaku teostajale ligipddsu Microsoft Windows platvormi
kasutatavatele arvutitele ning arvutite sisule. Seejarel kriipteeriti kogu arvuti sisu ja nduti arvuti
omanikult lunaraha failide dekriipteerimiseks. Riinnak sai alguse Ukraina tarkvaraettevotte
Intellect Service loodud raamatupidamisetarkavara M.E.Doc kaudu. Riindaja sai M.E.Doc

administraatori digused ning lisas pahavara tarkvara sisse. Jargmise tarkvara uuendusega levis
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pahavara M.E.Doc klientide seas, mille tulemusena nakatas arvuteid iile maailma finants,
tervishoiu ning muudes sektorites (America's Cyber Defense Agency, 2018). Riinnaku ohvrite
tdpne arv ja riinnakuga seotud kahju on viga rakse vilja tuua, kuid OECD (2020, p. 11)
andmetel oli kahjumi suurus kondiitri-, toidu-, hoidmis- ning jookidega tegeleva ettevotte
Mondelez International 100 miljonit USA dollarit. Ravimifirma Merc&Co kahjumi suurus oli
1,3 miljardit USA dollarit. Logistikasektoris tegutsev A.P. Mgller-Marsk, kelle t66 oli
NotPetya tottu halvatud, kaotas 300 miljonit USA dollarit, FedEx-i kahjum 400 miljonit USA
dollarit, Prantsusmaa ettevotte Saint-Gobain — 384 miljonit USA dollarit (Greenberg, 2018).
Seega voib Greenbergi hinnangul NotPetya pdhjustatud kogukahjum ulatuda 10 miljardini

dollarini.

Lisaks neile kindlaks tehtud riinnakutele avaldas 2018. aasta mértsis Ameerika Uhendriikide
Kiiberturvalisuse ja Infrastruktuuri kaitse agentuur teate (America's Cyber Defense Agency,
2018), milles hoiatas voOimalikest Venemaa korraldatud tarneaheala riinnakutest USA
valitsusasutuste, energeetika-, veervarustuse, tuuma-, lennunduse, - ja finantssektori ettevotete
vastu. Riinnakute sihtmérgiks olid viikesed ettevotted, kes osutasid teenuseid iilalmainitud
sektorites. Hoiatava teatega pakuti vélja mitmeid tehnilisi soovitusi ja meetmeid, millega

Onnesuts rinnakut takistada.

Venemaa valitsus saab viga histi aru kiibervaldkonnast tulenevatest voimalustest ja ohtudest.
President Putin on kutsunud koostama plaani, et teha Venemaast IT-valdkonna {ilemaailmseks
liidriks, kuid samal ajal hoiatas, et Venemaa peab end kiiberterrorismiohu eest kaitsma. Plaani
kohaselt tuleb Venemaal arendada uuenduslikke ettevotteid ja asendada vélismaised
komponendid kodumaiste toodetega. (Blank, 2008, p. 503) Vattes arvesse, et Eesti on Venemaa
naaberriik, on ta ohustatud Venemaa hiibriidsdja poolt ning seega peab koos teiste Pohja-
Euroopa riikidega rohkem panustama oma kiiberturvalisusesse (Gredzens, 2017, lk 21).
Moskvas on hakatud rohkem téhelepanu poorama Balti riikide m&jutamisele ja siseriiklikule
1ohestamisele. Kasutades sisemisi ressursse, arendab Venemaa info- ja kiibervoimekust, et
destabiliseerida Eesti sisejulgeolekut ja olulisi riiklikke funktsioone. Et tShusalt reageerida
erinevatele kiiberriinnakutele, tuleb Eestil arendada kriisivimekust. (Sazonov, et al., 2020, Ik
36)

Esitatud ndidete pohjal voib kindlalt véita, et Venemaa kasutab tarneahela riinnakuid nii

hiibriidsoja vahendina, st konventsionaalse sojapidamise toetamiseks, kui ka riikide
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toimepidevuse ja elutdhtsatse teenuste rilndamiseks rahuajal. Lisaks sellele on kinnitatud, et
Venemaa investeerib erasektori ettevottetesse eesmirgiga voimaldada ettevottetel laieneda
vélisturgudele ning pakutavate toodete voi teenuste kaudu korjata luureandmeid. Juba
2017. aastal soovitasid nii Eesti Riigi Infostisteemi Amet kui ka Leedu valitus mitte kasutada
Venemaa tarkvarafirma Kaspersky tooteid nendes sisalduvate turvandrkuste ja voimaliku seose
tottu Vene eriteenistustega. Jargmisel aastal avastas Leedu Kiiberkaitse Keskus Vene paritoluga
taksofirma Yandex Taxi tarkvaras Kriitilise norkuse, mis vodimaldas koguda tundliku
informatsiooni Leedu kodanike kohta ning edastada Venemaale (Zdanavicius, 2021, p. 257).
Eesti toimepidevuse tagamiseks on oluline, et avaliku sektori asutuste ja elutdhtsate teenuste
osutajate IKT tarneahelad oleks usaldusvairsed kogu ahela vaates. Samuti voib viita, et lisaks
rahuajale tostab usaldusvddrne IKT tarneahel kiiberturvalisust hiibriid- ja konventsionaalse
konflikti puhul.

Hiina tunneb samuti huvi Euroopa Liidu poliitika vastu ja Hiina tehnoloogia kasutamine
mojutab Euroopa Liidu sisejulgeoleku- ja justiitsvaldkondi (Wu, 2007, p. 169). Hiina
mojutustegevuse tagajdrjed ei pruugi olla otsesed, vaid vovad mojutada Eestit julgeolekut
Euroopa Liidu tasandil tehtud otsuste kaudu. Et paremini kaitsta Hiina mdjutustegevuse eest,
tuleb kohalikul tasandil teadvustada Hiinast tulenevaid riske. Néiteks majandusriskid,
vilisinvesteeringute ja ettevotluse usaldusvididrsus, hiibriidkonfliktid ja kiiberohud,
tehnoloogiaga seonduvad niiansid (sh Huawei seadmete kasutamine luure-eesmarkidel) ning

Hiina otsuste moju Eesti poliitilistele ringkondadele. (Koort ja Piip, 2021, pp. 4-8)

Hiina rakendab IKT vdimekusi mitte ainult kiiberriinnakute teostamiseks teiste riikide vastu,
vaid ka oma elanikkonna totaalseks jdlgimiseks ning kontrolli all hoidmiseks. 5G ja 6G
tehnoloogia levik koos riikliku ndotuvastuse siisteemi rakendamisega vdimaldab Hiina
ametiasutustel tuvastada oma kodanikke tédnavatel ning koguda informatsiooni iga isiku kohta.
Totaalset  jdlgimist lihtsustab asjaolu, et kohalikud tehnoloogiatootjad koos
teenindusettevotetega on seotud riigi struktuuridega voi kuuluvad kaudselt riigiaparaadile.
(Ladnemets, 2021) Siinkohal on oluline mirkida, et Hiina on iiks suurimaid tehnoloogia
eksportijaid maailmas, pakkudes tehnilisi lahendusi teistele ettevotetele ja riigiasutustele. Hiina
riiklik teadus- ja infotehnoloogia programm nédeb ette vajaduse suurendada investeeringuid
tehnoloogiaga seotud teadus- ja arendustegevusse. Goldman (2020, pp. 269-273) leiab, et
Hiinal on plaan iihendada suur osa elanikkonnast virtuaalseks impeeriumiks, kus domineerivad

telekommunikatsioon, tootmine ja logistika. Hiina videovalve seadmed on kvaliteetsed, odavad
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ning secetdttu laialdaselt kasutatavad, mis on tekitanud tdsiseid kiisimusi scoses riikliku
julgeolekuga. Selle valdkonna liidrid on Hickvision ja Dahua Technology, kes on vastavalt
esimesel ja teisel kohal maailmas (Kaska, et al., 2019, p. 9). Kuna seadmete tootja on
kohustatud tegema julgeolekuasutustega koost6od koduriigis, siis on pohjendatud kahtlus, et
vélismaal kogutud andmed v&ivad samuti olla edastatud Hiinale. Leedu Riikliku Kiiberkaitse
Keskuse 2020. aastal avaldatud raportis tdodeti, et Leedu valitsusasutustes kasutatud Hiina
ettevote Hikvision ja Dahua Technology kaamerate tarkvaras on avastatud turvandrkused, mida
voib kasutada pahavara installeerimiseks ning kiiberriinnakute labiviimiseks. (Zdanavicius,
2021 p. 269-270) Norras soovitati mitte investeerida Hikvisioni aktsiatesse, kuid pohjenduseks
oli eetilised probleemid, sest firma tehnikat kasutatakse uiguuride koonduslaagrites. Mdlema
firma tooteid on Ameerika Uhendriikide valitsus keelanud kasutada avaliku sektori objektidel
alates 2018. aastast, kuid Eestis ei ole nende firmade tooted keelatud, ning mdlemad firmad

osalesid 2021. aastal Politsei-ja Piirivalveameti véljakuulutatud hankes. (Salu, 2023)

Juba 2015. aastal ndgi Hiina strateegia ette ,,informatsiooni Siiditee” loomist ning Hiina tegi
ettepancku rajada piirililese ja mandrite vahelise optiliste kaablite tihenduse. Soome oli
projektist huvitatud ning samal aastal tellis uuringu, mis pidi hindama veealuse kaabli
rajamisele esitatavaid ndudeid ja selle ehitamisega kaasnevaid mojud, nn Artcic Connect
projekt. Arctic Connect ndeb ette Euroopa ja Aasia lithendamise Kirdevdila veealuste
sidekaablite kaudu (Joonis 1. ), mille rajab Hiina IKT ettevotte Huawei Marine. Sellisel juhul
avaneks Hiinal vdimalus suurendada oma luureinfo kogumise voimekust ilma eriotstarbeliste
veealuste luureoperatsioonide vajaduseta, kuna veealuste kaablite tehnoloogia périneb Hiina

ettevottelt. (Jiris, 2020, pp. 146-150)
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Joonis 1. Artic Connect iihenduse geograafiline paigutus (autori koostatud. Allikaks Jiiris, 2020,
Ik 149).

Tédiendavad Arctic Connect projektiga seotud riskid toodi vilja 2019. aastal avaldatud
Jyviskyld iilikooli raportis. Raporti kohaselt v3ib veealusest kaablist, kaabliga seotud rajatistest
ja siisteemidest koguda luureandmeid néiteks pealtkuulamise, siisteemide hakkimise teel voi
pahavara siisteemi sisse imbudes. (Lehto, et al, 2019, pp. 13-22) Arctic Connect on hea néide,
kuidas uue iihenduse loomisega kaasnevad suurendatud turvariskid. Hiina tehnoloogial pohinev
merealuse ihenduse abil paraneb Hiina luureandmete kogumise ning kiiberkaitse vdimekus.
Lisaks vdimaldaks Arctic Connecti ehitamine rakendada Hiinal veealust seirevdimet Pdhja-

Jaamerel vastase allveelaevade akustiliseks tuvastamiseks. (Jiiris, 2021, p. 131)

Kui Léds késitleb Internetti ja sellega seotud tehnoloogiaid eelkdige tehnoloogilise
keskkonnana, siis Hiina jaoks on Internet ennekdike kui inforuum, mida tuleb kaitsta riigi
norgestamise ning riigi huvide kahjustamise eest. Sellest tulenevalt tuleb antud valdkond hoida
riigi range kontrolli all. (Kaska ja Tolppa, 2020, Ik 1) Hiina valitsus ldhtub seisukohast, et
strateegia ning tehnoloogia arenguga seotud eesmérgid peavad tulema riigi poolt ning
ettevottetel, kes viivad strateegiaid ellu, tuleb kaituda vastavalt valitsuselt saabunud juhistele
(Raud, 2016, p. 12). USA majandusajakirja Fortune andmetel kuuluvad 124-st suuremast Hiina
ettevottest S8 riigile, mille hulgas on ka infotehnoloogia sektori firmad. Kusjuures Fortune

hindas ainult suurimaid ettevotteid. Seega on Hiinas riigi omandis, riigi otsese- voi kaudse
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kontrolli all olevate ettevottete arv suurem. Hiina nidib aga keskenduvat rohkem
kiiberspionaazile kui kiiberriinnakute labiviimisele ning eelistab panustada pigem
kommertsvorkudele kui sdjatehnoloogiale. Hiina strateegia fookuseks on kiiberruumi
astimmeetrilise  eelise  saavutamine tehnoloogilise  innovatsiooni  kaudu. Hiina
tehnoloogiaettevotted nagu ZTE ja Huawei, kasutavad oma seadmetes pahatahtlikku koodi,
mille abil kogutakse teiste riikide ja inimeste andmeid, kuigi mdlemad ettevotted eitavad
stitidistusi. Hiina IKT suurfirmad Huawei ja ZTE pakkuvad oma riist-ja tarkvara ning ka muidu
teenused (koolitused, platvormid) Hiina kaitsevédele ja muudele valitsusasutele. Mdlemad
firmad saavad otsefinantseerimist riigi poolt nende teadus- ja arendusprojektidele (Krekel,
2009, p. 49). Tdna on Huawei ainus ettevotte, kes suudab toota kdiki 5G vorgu komponente
ning pakkuda neid konkurentidest madalama hinnaga. ZTE on iiks maailma juhtivaid
vorguseadmete pakkujaid. Selle peamised tooted on tuumik- ja transpordivorgu komponendid,
traadita ja piisijuurdepdédsu vorgud, pilvandmetdotlus ja IKT lahendused energeetika sektorile.
Sarnaselt Huaweiga on ZTE osaliselt Hiina riigi omanduses ja kontrolli all. (Kaska, et al, 2019,
pp. 7-9). Mdlemat ettevotet siitidistati kiiberspionaazis, nii 2018. aastal sai teatavaks (Reichert,
2018), et Huawei tootajad aitasid Hiina luureasutusel saada juurdepéésu teise asutuse vorgule.
Jargmisel, 2019. aastal, esitas Poola spionaaZi siilidistused kahele Huawei to6tajale. Siitidistuste
tottu on mitmed riigid (nt TSehhi) soovitanud viltida nende toodete kasutamist riiklikes ja

julgeoleku seisukohast olulistes vorkudes (Pomfret ja Koper, 2019).

Hiinal on pikaajaline kogemus kiiberspionaazi operatsioonide teostamises. USA
Justiitsministeeriumi andmetel on perioodil 20112018 90% majandusspionaazi juhtumitest
teostatud Hiina poolt rahastatud kiiberrithmituste poolt (Kaska, et al., 2019, p. 11). Téna on
teada vahemalt 29 Hiina ametiasutustega seotud kiiberrithmitust, kelle riindeesmérkideks on
teiste riikide valitsussektori asutused, finantssektor, teadusasutused, (sdja)todstusettevotted,
lennundus, intellektuaalomand jne ([Anon.], 2023). Hiina kiiberspionaaz on muutunud
probleemiks, mida sageli tostatavad Euroopa riiklikud luure- ja kiiberjulgeolekuagentuurid oma
avalikes hinnangutes (Kaska, et al., 2019, p. 11). Kiiberspionaazi eesmirk on koguda teavet,
piitides samal ajal teisi ritkke mitte provotseerida. Hiina kasutab teabe kogumiseks koiki
olemasolevaod ressursse, olgu see Hiina péritolu teadlaste voi vilismaal elavate spetsialistide
ja tudengite viarbamine. (Pilichos, 2017, pp. 48-56) Nii sai 2021. aastal avalikuks, et Eesti
tilikooli teadlane to6tas Hiina sjavaeluure heaks. (Koort ja Piip, 2021, Ik 6)
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Hiina sdjaline doktriin sétestab, et kiibersdda on revolutsiooniline areng sdjapidamises ning
peab olema odav, kaugeleulatuv ning efektiivne viis vaenlase riindamiseks (Lindsay, 2015, pp.
22-23) Vaatamata asjaolule, et Hiinal on olemas kiiberriinde voimekus, kasutab Hiina
kiiberdomeeni valdavalt kiiberspionaaZi teostamiseks. See on IKT tarneahela turvalisusele
sama ohtlik, sest Hiina seadmete ja tarkvara paigaldamine avaliku sektori ja elutdhtsate teenuste
osutajate vorkudesse vOimaldab Hiina eriteenistustel pddseda vorkudele ja andmetele ligi.
Lisaks eespool mainitule kohustab Hiina digusraamistik (ingl National Intelligence Law of the
PRC 2017) kodanikke ja ettevotteid tegema koostood luure- ja julgeolekuasutustega (Hoffman,
2018). Kusjuures termin ,,koostdo™ ei ole selgelt defineeritud ning voib tdhendada klientide
kohta informatsiooni edastamisest kuni koodi ,,tagaukse* lisamiseni. Selle tagajérjeks on Hiina
ametiasutustel juurdepédds miljonite inimeste andmetele iile maailma ja teiste riikide asutuste

andmetele voi arisaladusele.

1.3 Tarneahela turvalisus

Magistritod autor on otsustanud votta fookusesse IKT tarneahela riindeid, kuna viimase viie
aasta loikes on toimunud mitmed suured tarneahela riinded, mis on avaldanud suurt moju riikide
majandusele ja julgeolekule. Lisaks sellele on 2019. aastal tarneahela kontrolli olulisus
tousetunud seoses uute tehnoloogiate kasutuselevotuga. Néiteks 5G tehnoloogia turule toomisel
todeti, et kuna 5G on oluline riigi julgeoleku tagamiseks, siis kasutatavad tooted peavad olema
usaldusvadrsed. Vorgu turvalisus peab olema tagatud selle loomisel, haldamisel ning tark- ja
riistvara komponentide uuendamisel (Shafique, et al., 2020, p. 4). Selle olulisust kinnitab
Ameerika Uhendriikide ja Eesti vahel 2019. aasta novembris sdlmitud vastastikuse mdistmise
memorandum 5G turvalisuse teemal. Memorandumi kohaselt on vorgu turvalisuse kindla ja
tervikliku lahenemisviisi oluliseks osaks komponentide ja tarkvara pakkujate hoolikas ja tdielik
hindamine. Tarnijate ja nende pakutavate teenuste hindamine on oluline osa tarneahela
julgeoleku tagamisel. Enne tarnijaga lepingu solmimist tuleb eelnevalt paika pandud

kriteeriumite alusel hinnata voimalikke kaasneda voivaid riske (Matney & Fannin, 2014).

Kiiberdomeeni riske saab jagada neljaks kategooriaks: inimeste kditumisest tulenevad riskid,
stisteemide ja tehnoloogiaga seotud riskid, puudulikest sisemistest protsessidest tulenevad
riskid ning vélistest mojuritest tingitud riskid (detailne kirjeldus toodud tabelis 1). Esimeses
kategoorias on koik riskid, mis on otseselt seotud indiviidi kditumisega nagu tahtmatu eksimus

reeglite vastu, puudulik koolitus ning ettekavatsetud pahatahtlik tegu (infosiisteemi pahavaraga
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nakatamine, siisteemi ndrkuste drakasutamine, andmete vargus voi voltsimine). Tehnoloogia

riskid tulenevad siisteemide valekonfiguratsioonist, turvameetmete mitte rakendamisest,

puudulikust testimisest ning mitte sobiva vOi ebaturvalise riist- ja tarkvaravara kasutamisest.

Sisemiste protsesside puudumine, puudulik monitooring ning kontroll personali ja hangete iile

viib sisemiste riskide realiseerumiseni. Viliste riskide seas on néiteks puudulik digusraamistik,

tarnijaga seotud probleemid ning sdltuvus kolmandatest osapooltest, sh tarnijatest. (Biener, et
al., 2015, pp. 4-5).

Tabel 1. Kiiberdomeeni riskide jaotus (Biener, et al., 2015, pp. 4-5)

Kategooria Kirjeldus Elemendid
1. Inimese kditumine 1.1 Tahtmatud toimingud 1.1 Vead, tegematajitmised.
1.1 Tahtmatu ilma pahatahtliku vdi kahjuliku | 1.2 Pettus, sabotaaz, vargus,
1.2 Tahtlik kavatsuseta. vandalism.
1.3 Tegevusetus 1.2 Tahtlikud ja ette kavatsetud | 1.3 Personali puudulikud oskused ja
toimingud eesmérgiga tekitada kahju. teadmised ning juhendmaterjalide
1.3 Tegevusetus vOi suutmatus puudumine.
tegutseda konkreetses olukorras.
2 Infosiisteemide ja | 2.1 Fiisiliste komponentide | 2.1 Vodimsuse ja joudluse kadu,
tehnoloogia rikked riknemisega seotud riskid. puudulik  hooldus, riistvara on
2.1 Riistvara 2.2 Riskid, mis tulenevad | vananenud.
2.2 Tarkvara tarkvaravarast, programmidest, | 2.2 Uhilduvus, konfiguratsioonihaldus,
2.3 Infosiisteemid rakendustest. muudatuste juhtimine,
2.3 Torked infostisteemide t60s. valed/puudulikud turvaseaded,
koodivead, puudulik testimine.
2.3 Disain, spetsifikatsioonid,
integratsioon ja keeruline arhitektuur.
3  Ebadnnestunud 3.1 Halb protsesside kavandamine voi | 3.1 Protsessi voog, dokumentatsioon,
sisemised protsessid teostamine. rollid, kohustused, hoiatused,
3.1 Puudulik kavandamine | 3.2 Puudulik kontroll protsesside iile. | informatsioonivahetus.
ja/voi teostamine 3.3 Puudulikud toetavad protsessid. | 3.2 Staatuse jéilgimine, mdddikud,

3.2 Kontroll  protsesside | Vajalikud ressursid puuduvad. perioodiline tilevaatus, omaniku roll.
ile 3.3 Vajalik personal, taustakontroll,

3.3 Toetavad protsessid raamatupidamine, koolitus ja arendus

ning hanked.

4  Vilised mojurid 4.1 Looduslikud ja inimlikud | 4.1 Uputus, tulekahju, maavirin jne.

4.1 Katastroofid stindmused, mille iile organisatsioonil | 4.2 Eeskirjade jargimine, digusaktid ja

4.2 Oigusraamistik puudub kontroll ja mis vdivad juhtuda | kohtuvaidlused.

4.3 Ariprobleemid ette teatamata.
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4.4 Teenuste sdltuvused 4.2 Oigusraamistikust tulenevad riskid. | 4.3 Probleemid tarnijaga, muutunud

43 Arimaastiku muutusega seotud | turutingimused ja
riskid; majandustingimused.
4.4 Riskid, mis tulenevad | 4.4 Kommunaalteenused,

organisatsiooni soltuvusest vilistest | hddaabiteenused, kiitus ja transport.

osapooltest.

Tabelis 1 nimetatud kategooriad katavad koik kiiberturvalisusega seotud riskid, kuid selles
toodud elemendid ei ole ammendavad, vaid annavad ainult indikatsiooni. Sellest tulenevalt voib
elementide 4.2 ,eceskirjade jargimine, Oigusaktid ja kohtuvaidlused” ja 4.3 ,probleemid
tarnijaga, muutunud turutingimused ja majandustingimused® koosmdju tdlgendada nii, et risk
tuleneb sellest, et vélisriigist parit tarnija allub eelkdige koduriigi digusele, mis voib olla
vastuolus tellija digusega. Niiteks Hiina ja Venemaa, kus seadused kohustavad teha koost66d
eriteenistustega. Magistritod autori IKT tarneahela usaldusvidrsuse hindamiseks valitud
riindevektorid ,,inimfaktor*, ,riist- ja tarkvara®, ,,haldus® ja ,,allto6vatja®, mis on tutvustatud
sissejuhatuses (kdesolev t66 1k 8-9) kattuvad peaaegu téielikult Bieneri toodud kiiberdomeeni

riskide jaotusega (tabel 2. Ik 25).

Tabel 2. Riskide jaotuse kattuvus magistritod fookuses olevate riindevektoritega (autori

koostatud)

Riskikategooria Riindevektor

1. Inimese kditumine Inimfaktor

2. Infosiisteemide ja tehnoloogia rikked Riist- ja tarkvara

3. Ebadnnestunud sisemised protsessid Haldus/Allt66votja/Inimfaktor

4. Vilised mojurid Haldus/Alltoovotja/Riist-ja  tarkvara  (tabel 1,
elemendid 4.2 ja 4.3)

Selguse mottes tuleb mainida, et antud t66s on moned Bieneri tabelis olevad elemendid nagu
uputus ja tulekahju jadnud katmata, aga kuna nad ei soodusta IKT tarneahela (kiiber)riinnaku

labiviimist, siis autor otsustas neid skoopi mitte lisada.

Tarneahela riskide hindamisel peab podrama erilist tdhelepanu sellele, kas tarnija on oma

tegudes iseseisev vOi on soltuv teise riigi valitsusasutustest. Soltuvus voib olla otsene ehk
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valitsusasutus on ettevotte omanik voi osanik. Kaudse sdltuvuse puhul on valitsusasutusel
olemas regulatiivsed meetmed ettevotte otsuste ja toimingute mojutamiseks. Soltuvuse riski
realiseerumisel voib teise riigi valitsus anda ettevottele korralduse kiiberriinnaku

korraldamiseks voi riinnaku korraldamise abistamiseks pahavara installimise teel (Pilichos,

2017, p. 64).

Tarneahela juhtimine on strateegiline viis tarneahela vahendajate ithendamiseks, organiseerides
nad teabe, materjalide ja ressursside vahetamise kaudu operatsiooni teostamiseks. (Singh, 2020,
p. 6) Traditsioonilises tdhenduses on tarneahel organisatsioonide, inimeste, tehnoloogia,
tegevuste, informatsiooni ja ressursside siisteem, mis on vajalik, et toode vdi teenus jouaks
tootjalt kliendini (Demidov & Persi Paoli, 2020, p. 1). IKT valdkonnas on oluline, et tarnitav
lahendus ja selle komponendid oleksid turvalised. Kiiberturvalisuse puhul hdlmab tarneahel
suurt hulka ressursse (riist- ja tarkvara), salvestusruumi (avalik pilv voi kohalik salvestuspind),
jaotusmehhanisme (veebirakendused, veebipoed) ja haldustarkvara (European Union Agency
for Cybersecurity, 2021, p. 7). IKT tarneahela riinnakul puhul on tegemist tahtliku pahatahtliku
toiminguga (nt andmete sisestamine, asendamine vdi muutmine), mis tehakse IKT (riistvara,
tarkvara, pilisivara) haavatavuse loomiseks ja 10puks drakasutamiseks tarneahela mis tahes
punktis, mille peamine eesmérk on teenuste toimimise hdirimine vOi andmete vargus

(Heinbockel, et al., 2017, pp. 9-10) .

Tarneahelatest tulenevate kiiberjulgeolekuriskide juhtimiseks peavad organisatsioonid mdistma
oma tarneahelaid, sealhulgas mitut alltarnijate kihti (Urciuoli, 2015, pp. 13-15). Ténapéeva
tarneahelad on viga laiad ning nendesse on kaasatud palju ettevotteid ja organisatsioone iile
maailma. Naiteks 2019. aastal esitatud aruannetest on ndha, et Apple tarneahel koosneb
vihemalt 200 koostddpartneritest, Samsungi iile 2000, Google teeb koostodd rohkem kui 500
ettevottetega 60-st riigist, Huawei tarneahelasse on kaasatud ca 1200 tarnijat ning IMB tegi
koostood 13 000 partneritega 100-st riigist. Siia lisanduvad edasimiiiijad, haldus- ja hooldus
ettevotted, mis tdhendab, et tarneahealaga seotud riskide maandamine on keeruline protsess.
Selline olukord toob kaasa hulgalisi riske, mis voivad tuleneda riist- ja tarkvara hankijatest ja
nende allhankijatest, riist- ja tarkvara komponentide tootjatest, tarneahela protsessidest ja
nendesse kaasatud inimestest (McDaniel, 2013, pp. 315-316).

Kiiberjulgeolekuriskid on seotud kogu tarneahelaga ning voivad tuleneda koikidest

tarneahelasse kaasatud tarnijatest, nende tarneahelatest, nende toodetest voi teenustest. Ohud
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voivad olla seotud ahelas kasutatud toodetega ja teenustega voi tarneahela enda ndrkuste
drakasutamisega. Niiteks pahavaraga nakatunud toodete kasutamine allhankija poolt vdi tarnija
andmebaasi kompromiteerimine, mille tulemusena tagatakse ligipdds selleks volitamata
isikutele voi organisatsioonidele. (Boyens, et al., 2022, pp. 20-22) Kusjuures riskid séilivad
alates riist- ja tarkvara paigaldamisest kuni selle elukaare 16puni. Rahvusvahelise tarneahela
suureks plussiks on toote vOi teenuse lilhendanud turule joudmise aeg, tarnekiirus,
komponentide mitmekesisus ning nende kéttesaadavus. Miinuseks on teiste riikide
tarneahelasse sekkumise ja tarneahela komponentide spionaaziks kasutamise oht. Selline oht

tuleneb eelkdige Hiinast, Venemaalt, Iraanist ja PGhja-Koreast (Eggers, 2021, p. 881).

Tarneahela riinnakud ei ole uus néhtus, kuid erilist tdhelepanu nendele pddrati peale 27.06.2017
toimunud laiaulatusliku tarneahela riinnaku nimega ,NotPetya“, mille kahju ulatus 10
miljardini dollarini. Parast riinnet juhtis Microsoft tdhelepanu tarneahela riinnete probleemile
ning prognoosis tarneahela riinnete kasvu. Isegi kui organisatsioon rakendab piisavalt meetmeid
kiiberriinnete vastu, on tarneahela riinnakuid raske avastada, sest neid voib riinnata dripartneri
kaudu. Riinnates tarneahela iihte ohvrit v3i tema pakutavat teenust, on riindajal voimalik minna

modda tarneahelast ning kompromiteerida mitu ahela osapoolt. (Arnek, 2021, p. 27).

Edukas kiiberriinnak koosneb seitsmest etapist (Villalon-Huerta, et al., 2022, pp. 4-5):

1. Ettevalmistus/luure — selle raames kogutakse vdimalikult palju informatsiooni ohvri
kohta ning otsitakse norkusi, mida on potentsiaalselt voimalik dra kasutada. Naiteks
uuritakse, millist riist- ja tarkvara ohver kasutab, mis on nende versioonid, kas ja milline
viirusetorje programm on kasutusele voetud.

2. Sobiva riindevektori/lahenduse ehk n-6 ,kiiberrelva“ valimine — tavaliselt on tegemist
pahavaraga, koodiga vO0i muu riist- voi tarkvarakomponentiga, mis vodimaldab
ettevalmistuse etapis avastatud ndrkuse drakasutamist.

3. Tarne/paigaldus — pahavara sisaldava faili paigaldamine ohvri arvutisse voi
infostisteemi.

4. Arakasutamine — luuakse kanal pahavara installeerimiseks.

5. Pahavara installeerimine — paigaldatud pahavara kaudu tagatakse juurdepdis ohvri
arvutile voi infostisteemile.

6. Kontrolli saavutamine — selle etapi raames installeeritud pahavara abil saavutatakse
kontroll ohvri arvuti voi infosiisteemi iile (nt riindajal on administraatori digused) ning

loodud eeldused riinnaku edasilevimiseks/eskaleerimiseks.
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7. Eesmirgi saavutamine — Saavutatav efekt soltub riinnaku eesmirgist ning voib olla
andmete vargus, andmebaasi kriipteerimine, t00- vOi teenuseprotsessi seiskamine, selle
iile vOtmine jne. Samuti on vdimalik planeerida ja teostada edasiriinnakuid riindaja

samas vorgus koikide seadmete vastu (korporatiivvork, koduseadmed jne).

Tarneahela riinnaku puhul voib protsess olla jirgmine. Ettevotte kasutab legaalset tarkvara, mis
on tarnitud usaldusvéérse tarnija poolt. Luurefaasis saab riindaja informatsiooni kastutatavatest
tarkvaradest ning nende versioonidest. Seejirel analiiiisib tarkvarade versioone ja nende ndrkusi
ning valib sobiva riindevektori ehk koige vdhem kaitstud komponendi. Selleks vdib olla
ebaturvaline ithendus, puudulik kiiberturbe seadistus (nt avatud port voi uuendamata
viirusetdrje), kiiberhiigieeni reeglite eiramine kasutaja poolt (nt Ongitsuskirjas sisaldava
veebilingile klikkimine vd&i tundmatu vilise andmekandja arvutisse iithendamine),
ebausaldusvédrne teenusepakkuja voi tema tootaja, kes tahtlikult (altkdemaksu eest) voimaldab
rinnaku toimimist. Seejdrel valmistab pahavara norkuse drakasutamiseks (2 etapp). Niiteks
luuakse legaalse tarkvarapakkuja serveri kloon eesmargiga, et jairgmise tarkvara uuenduse ajal
kliendi server poorduks kloonserveri poole voi pahavara lisatakse vabavaralise koodi sisse
(Ladisa, et al., 2022, pp. 3-5). Peale tarkvara uuendamist laetakse kliendi serverisse pahavara
kdivitamist sisaldav fail, mis on peidetud legaalse tarkvara sisse. Jargmise sammuna jouab
pahavara kliendi seadme(te)sesse (etapid 3-6), kus toimub legaalse tarkvara installeerimine,
mille taustal installeeritakse ka pahavara. Sellega 10peb riinnaku kuues etapp, mille tulemusel

on kliendiarvuti nakatatud ja riindajal tdielik kontroll ohvri arvuti iile ning ligipdds andmetele.

Tarneahela riinnakute eeliseks on asjaolu, et selle kaudu on korraga voimalik riinnata suurt
hulka ohvreid erinevatest sektoritest ning potentsiaalselt toob riindajale kaasa suure tulu. Tulu
saajaks voib olla nii riinnaku ldbiviija kui ka riinnaku tellija voi sponsor. Tulu on kas otsene
ehk rahaline vdirtus (nt valuraha, varastatud informatsiooni edasimiiiik) voi kaudne. Kaudse
tulu alla voib liigitada varastatud informatsiooni kasutamine majandus- voi sdjalise
eelisseisundi saavutamiseks (Hiina ja Venemaa niide) ning vastaspoole toodete ja teenuste
halvamine. Seda tiitipi riinnaku vastu kaitsmine nduab tdhelepanu mitmelt sidusrihmalt —
tarkvaraarendajatelt ja -miitijatelt, kes kirjutavad koodi, siisteemiadministraatoritelt, kes
haldavad tarkvara installimist, ja infoturbe kogukonnalt, kes avastavad riinnakuid ja t6otavad

vélja turbelahendusi.
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1.4 Tarneahela usaldusviarsus ja kontroll

,Eesti julgeolekupoliitika alused kohaselt on julgeolekupoliitika eesmark kindlustada Eesti
Vabariigi iseseisvus ja sOltumatus, eesti rahvuse, keele ja kultuuri kestmine, territoriaalne
terviklikkus, pohiseaduslik kord, elanikkonna turvalisus ja tihiskonna toimimine (Vabariigi
Valitsus, 2023, Ik 4). Eesti julgeolekupoliitika votab arvesse koiki riigi julgeolekut mojutavaid
suundumusi ja tegureid. Uheks oluliseks teguriks on kiiberruum, mille protsesside,
tarneaheahelate ja taristu arendamisel tuleb arvestada julgeolekukiisimustega. Era- ja avaliku
sektori asutused peavad planeerima kiiberturvet koikides infosiisteemides, organisatsioonides
ja protsessides. Oluline on ennetada ja vilistada soltuvust autoritaarsetest riikidest ning
tohustada jarelevalvet nende kontrolli all olevatest ebausaldusvéaarsetest ettevotetest (Vabariigi
Valitsus, 2023, Ik 11). Tuleb tagada, et olukord kiiberruumis vastaks ohupildile, riiklike ja
elutdhtsate teenuste toimepidevus oleks tagatud ning teenused oleksid usaldusvéérsed. Kuna
IKT tarneahel on iiks komponent teenuste tagamiseks, siis sellest voib jéreldada, et riigi
teenuste tagamiseseks vajalik IKT tarneahel peab samuti olema usaldusvddrne ja ohutu.

Kéesoleva magistritoo fookuses on IKT tarneahela usaldusvédrsuse tagamine 1dbi kontrolli.

Usaldusvéérsus on tarneahela toimimise liks olulisemaid komponente, kuna sellel on oluline
mdju tarnitavate toodete ja teenuste terviklikkusele ja kvaliteedile. Usaldusvidérsust voib
defineerida kui siisteemi vo0i selle komponendi vOime tdita oma ndutud funktsioone
kindlaksmééaratud tingimustel kindlaksméadratud aja jooksul (Lukinskiy, et al., 2014, p. 120).
Usaldusvéérsuse kontroll kéesoleva magistritod tdhenduses on protsess, mille raames
hinnatakse neljast IKT tarneahela ohustavate riindevektoritest tulenevaid ohte, eesmirgiga
veenduda IKT tarneahela ohutuses ning sellega dra hoida negatiivset moju Eesti julgeolekule.

Autori hinnangul on tarneahel usaldusvéérne siis, kui kdik neli komponenti on 1dbinud kontrolli.

Pakutud definitsioon ei ole uus. Sarnast ldhenemist kasutati Eestis ka varem. Jaanuaris
2023. aastal voeti vastu valisinvesteeringu usaldusvaaruse hindamise seadus, mille eesmérk on
reguleerida kindlaksméiratud majandusvaldvaldkondades tegutsevatesse ettevotjatesse
tehtavate vilisinvesteeringute kontrolli. Investeeringu usaldusvéddrsuse hindamisega on
voimalik ennetada ja tdkestada erineva viddrtusruumiga kolmandatest riikidest 1dhtuvat ohtu

julgeolekule ja avalikule korrale. (Majandus-ja Kommunikatsiooniministeerium, 2022, Ik 18)
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Vilisinvesteeringu usaldusvddruse hindamise seaduse § 5 kohaselt toimub investeeringu
usaldusvairsuse hindamine ldbi loamenetluse, mille raames hinnatakse vélisinvesteeringu moju
Eesti vOoi muu Euroopa Liidu litkmesriigi julgeolekule ja avalikule korrale. Esitatud loa
hindamisel osalevad Tarbijakaitse ja Tehnilise Jarelevalve Amet (edaspidi TTJA) ning selle
juurde loodud vilisinvesteeringu komisjon, mis koosneb Kaitseministeeriumi, Majandus- ja
Kommunikatsiooniministeeriumi, Rahandusministeeriumi, Siseministeeriumi,
Vilisministeeriumi, Kaitsepolitseiameti, Politsei- ja Piirivalveameti, Rahapesu Andmebiiroo,
TTJA, Vilisluureameti ning Riigikantselei esindajatest. Vilisinvesteeringu usaldusvédrsuse
hindamisel voetakse arvesse muuhulgas vilisinvestori pdritolu. Teisisonu vOetakse arvesse

geopoliitilisi ohte.

Teine ndide Eesti tarneahela usaldusvairsuse hindamisest on 2021. aasta detsembris muudetud
elektroonilise side seadus. Muudatusega loodi sidevorgus kasutatava riist- voi tarkvara
kontrollimise protseduuri. See tidhendab, et sideettevotjal tuleb teavitada TTJA-d vorgus
kasutatavast riist- voi tarkvarast ning taotleda kasutusluba. Meetme eesmirgiks on tagada
sideteenuse osutamisel sidevorgus kasutatava riist- vOi tarkvara ohutust riigi julgeolekule.
Tulenevalt nimetatud seaduse §-st 872, saab riist- vdi tarkvara ohustada riigi julgeolekut selle
tootjast voi hooldus- voi tugiteenuste pakkujast tuleneva korge riski tottu voi tehnilistest
omadustest ja seadistustest. Riist-ja tarkvara ohutust hindavad julgeolekuasutused ja Riigi
Infosiisteemi Amet. Hindamisel vdetakse arvesse tootja, hooldus- vdi tugiteenuse pakkuja
péritolu (geopoliitiline oht), riist-ja tarkvaras sisalduvaid turvandrkusi ning toodete ja teenuste
tarnevoimekust. Kui iiks hindajast leiab, et kasutusloa taotluses nimetatud riist- voi tarkvara
voib ohustada riigi julgeolekut, siis taotluse kooskdlastamist otsustab Vabariigi Valitsuse
julgeolekukomisjoni kiiberjulgeoleku ndukogu. Loamenetluse raames tehakse kindlaks, et
sidevOrgus kasutusele vdetav riist-ja tarkvara on ohutu, mis tdhendab, et tegemist on

usaldusviairsuse kontrolliga.

Modlemal juhul on tegemist riigipoolse kontrolliga, mis nduab mérkimisvéérset panustamist
erinevate avaliku sektori asutuste poolt. IKT tarneahela usaldusvédirsuse hindamisel on
voimalik osaliselt vihendada hindaja koormust ning delegeerida hindamisprotsessi osasid
kolmandatele osapooltele. Selleks on vdimalik paluda, et tarneahelas osalevad osapooled
sertifitseeriksid oma tooteid ja teenuseid rahvusvaheliselt tunnustatud standardi vastu (nt NIST,
ISO standardid) voi nduda, et 1dbi oleks viidud audit soltumatu audiitori poolt (Wills, 2021, p.
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1178). Tarneahela komponentide usaldusvéirsuse kontrolli delegeerimise praktikat késitletakse

pikemalt magistritdo teises peatiikis.

Autor peab vajalikuks markida, et sdltumata tarneahela usaldusvéérsuse kontrollimiseks valitud
meetodist, el muutu protsessi 10ppeesmark ehk Eesti julgeoleku tagamine tarneahelas kasutatud
komponentide ohutuse kaudu. Eesmaérgi saavutamiseks ei ole méérav, kas kogu kontrollimise
protsessi viib lébi riik, delegeerib kolmandatele osapooltele (sdltumatu audit v3i vastavus
spetsiifilisele standardile (Masip-Bruin, et al., 2021, p. 6) voi kasutatakse kombineeritud
meetod. IKT tarneahela kontrollimise protsessi voimalikke meetmeid analiiiisib autor
magistritdo teises peatiikkis. TOO teoreetilises osas fokuseeritakse IKT tarneahela kontrollile

kui ndhtusele, selle vajadusele ja tarneahelaga seotud ohtudele Eesti kiiberjulgeolekule.

Kéeolevas peatiikis 1dbi viidud teoreetiliste allikate analiilis toob vilja, et IKT tarneaheala
turvalisusel on oluline roll Eesti kiiberturvalisuse tagamisel. Eesti kiiberruumi kaitsmise
vajadus kerkis esile 2007. aastal pronksiod ajal, millal Venemaa tegi ulatuslikke
kiiberriinnakuid Eesti avaliku-ja erasektori asutuste vastu. Seejarel tekkis Eestis diskussioon
kiiberkaitsevoimekuse arendamise vajalikkusest (Oksaar, 2014, Ik 62) ning astuti esimesi
samme kiiberjulgeoleku tugevdamiseks, milleks oli 2018. aastal esimese kiiberjulgeoleku
strateegia kehtestamine. Sellest sai alguse kiiberjulgeoleku julgeolekustamise protsess
Kopenhaageni koolkonna julgeolekustamise teooria tihenduses. Selle kohaselt muutub oht
julgeolekuprobleemiks siis, kui julgeolekustaja (antud kontekstis riik) hinnangul eksisteerib oht
ning tema auditoorium sellega ndustub. Kuigi Kopenhaageni koolkond ei nimetanud alguses
kiiberjulgeolekut viie julgeoleku sektori hulka, ei ole algsed méératud sektorid absoluutsed. See
tahendab, et sektorite arv voib muutuda otsustajate narratiivist. Kersti Oksaare (2014, 1k 93)
analiiiis nditas, et kiiberjulgeolekut on vdimalik tdlgendada kui Kopenhaageni koolkonna
teooria julgeolekusektorit. Alates 2010. aastast sai kiibertuvalisus oluliseks julgeolekuosaks
Eesti, NATO (Weitz, 2016, p. 11 ja Euroopa Liidu liikmesriikidele (Urciuoli, et al., 2013, p.
52).

Erinevat liiki kiiberrinnakud toimuvad iga pieva nii era kui avaliku sektori asutuste vastu iile
maailma. Erilist ohtu kujutavad aga riigi korraldatud voi riigi poolt rahastatud rithmituste
riinded. Selliste riinnakute toimumiseks on vajalik rahaliste ja inimressursside olemasolu ja
juurdepéds vajalikele tehnoloogiatele. Eesti jaoks kujutavad ohtu eelkdige Venemaa, kellele on

omistatud SolarWinds (Eggrers, 2021, p. 883) ja NotPetya tarneahela riinnakud, ja Hiina, kelle
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tehnoloogia kasutamine IKT tarncahealas vdimaldab nende riikide valitsusasutustele ja
eriteenistustele saada juurdepédids vorkudele. IKT tarneahela riinnakutel on ulatuslik moju
(SolarWinds puudutas 33 000 klienti) ning kahjum (nt NotPetya kahjum ca 10 miljardit USA
dollarit). Mdlemal riigil on olemas kindlad eesmérgid tarneahelariinnakute 14biviimiseks. Hiina
fookuses on andmete vargus ja spionaaz. Venemaa kasutab riinnakuid lisaks spionaazile

konventsionaalsete riinnakute toetamiseks.

See tdhendab, et IKT tarneahelaga seotud riskide maandamine avaliku sektori ja elutdhtsate
teenuste osutamisel aitab tosta Eesti kiiberjulgeoleku taset. Sellest tulenevalt tuleb teenuse voi
toote 10ppkasutajal veenduda IKT tarneaheala komponentide ohutuses kogu nende elukaare
jooksul. Vottes arvesse alapeatiikkides 1.1 kuni 1.4 toodut, toob magistritd6 autor vélja, et iiks
viis komponentide ohutuse tagamiseks on IKT tarneahela usaldusvaarsuse kontrolli teostamine.
Kéesoleva magistritoé kaigus ldbi viidud empiiriline uuring keskendub usaldusvéirsuse

kontrolli teostamise meetmete tdiendamise vdimaluste uurimisele.
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2. IKT TARNEAHELA TURVALISUST TOETAVATE JA
REGULEERIVATE TEGURITE ANALUUS

2.1 Metoodika

Magistrit66 uurimisstrateegiaks valis autor juhtumiuuringu (ingl case study). Juhtumiuuring on
toimunud tavatu vOi igapdevaste siindmuste empiiriline uuring, mille raames uuritakse
pohjalikult {ihte voi mitu analoogset juhtumit (Kidron, 2007, Ik 39). Selle abil on vdimalik
jélgida organisatsiooni, selle alliiksust, isikute gruppi voi lihtainsat isikut (Kidron, 2007, Ik 94—
96). Magistrito6 autor valis juhtumiuuringu, sest see voimaldab keskenduda IKT valdkonna
tarneahela usaldusvadrsuse kontrollimise protsessi uurimisele. Magistritds uuritavamaks

juhtumiks on IKT valdkonna tarneahela usaldusvéarsuse kontrollimise protsess.

Juhtumit voib médratleda erinevalt, selleks voib olla toimunud intsident, ndhtus, siindmus,
otsus, tegevus jne. Juhtumi definitsioon voib soltuda uuritavast valdkonnast (Schwandt, &
Gates, 2018, pp. 600-602). Samas leitakse, et ,,juhtumiuurimuse puhul on uurimuse keskmes
juhtum oma terviklikkuses ja loomulikus kontekstis, mitte kategooriad ja muutujad*. (Strompl,
2014)

Stake (1995, p. 237) tolgendab juhtumiuuringu kui kombinatsiooni juhtumi uurimise protsessist
ja uurimistulemustest. Juhtumiuuringu peamiseks eesmargiks on konkreetse juhtumi
moistmine, mitte teiste samalaadsete juhtumite voi ildise probleemi uurimine. Ta toob vilja
kolm peamist juhtumiuuringu tiitipi: seesmine (ingl intrinsic case), instrumentaalne (ingl
instrumental case) ja kollektiivne (ingl collective) (Stake, 1995, p. 4). Seesmise juhtumi néol
on tegemist ainulaadse juhtumi uuringuga, mille tundmadppimine on uurimuse eesmérk
iseeneses, mitte iildise ndhtuse tundmadppimine (Strompl, 2014). Instrumentaalses
juhtumiuuringus vaadeldakse samuti konkreetset juhtumit, kuid eesmirgiks on saada laiemat
iilevaadet suurest probleemist voi ndhtusest. Kollektiivse juhtumiuuringu puhul on fookuses
korraga mitu juhtumit ning piilitakse saada laiemat iilevaadet mingist teemast (Crowe, et al.

2011, pp. 1-2) .

Lahtuvalt Stake’i pakutud juhtumiuuringute tiipoloogiast magistritd6s on tegemist seesmise
juhtumiuuringuga, sest t00s ei uurita mond laiemat probleemi (nt koikide voimalike

kiiberriinnakute uuring voi kiiberturvalisuse tagamisega seotud protsesside analiiiis), vaid
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uuritakse ainult iihte juhtumit, milleks on IKT valdkonna tarneahela usaldusvairsuse

kontrollimise protsess.

Magistritdos piistitatud uurimisprobleemi lahendamiseks ning uurimiskiisimustele vastamiseks
on valitud kvalitatiivne ldhenemine. Kvalitatiivse uurimistd6 eesmargiks on ,kirjeldada ja
seletada sotsiaalset tegelikkust inimeste individuaalsete tdlgenduste kaudu, teisiti Oeldes
tdhenduste kaudu, mida inimesed omistavad tegelikkuse aspektidele. (Ounapuu, 2014, Ik 56)
Kvalitatiivse uuringu andmekogumis meetodiks voib olla avatud vaatlused, intervjuud ning
dokumendi-, helisalvestite- ja ajaleheviljaldigete analiitis (Laherand, 2008, Ik 18). Stake (1995,
p. 64) hinnangul on juhtumiuuringu puhul védga oluline saada teiste inimeste hinnangud ja
tolgendused uuritava juhtumi kohta ning just intervjuu voimaldab uurijal saada hinnangute
mitmekesisuse. Kdiesolevas magistritoés koguti andmeid dokumendianaliiiisi ning

poolstruktureeritud ekspertintervjuude kaudu.

Dokumendianaliiiisiks kasutas autor ainult avalikkusele kittesaadavaid dokumente. Kuna
magistritdo esimeses peatiikis sai tdestatud, et kiiberjulgeolek on oluline aspekt nii Eesti kui ka
Euroopa Liidu ja NATO julgeoleku tagamiseks, siis dokumendianaliiiisi kdigus on kasutatud
Eesti, Euroopa Komisjoni, Euroopa Liidu Kiiberturvalisuse Ameti (ENISA), CERT-EU ning
NATO kooperatiivse kiiberkaitse kompetentsikeskuse (NATO Cooperative Cyber Defence
Centre of Excellence, edaspidi CCDCOE) poolt avaldatud magistri t66 teemat puudutavad
dokumendid. Samuti analiiiisis autor kiiberkaitsega tegelevate erasektori ettevotete avaldatud

raporteid ja standardeid.

Selleks, et leida vastused magistritod uurimisprobleemile ja uurimiskiisimustele, otsustas autor
viia ldbi ekspertintervjuud. Poolstruktureeritud intervjuu sobib andmekogumismeetodina juhul,
kui intervjueeritavale voimaldatakse radkida uuritavast teemast voimalikult vabalt ning lisada
rohkem informatsiooni kui uurija suutnuks ette ndha. Lisaks on intervjueerijal voimalik
vastuseid tdpsustada (Laherand, 2008, Ik 219).

Intervjueeritavate valimisel kasutati eesmirgistatud valimit. Eesmairgistatud valimi puhul
lahtuv uurija oma teadmistest, kogemustest ja eriteadmistest mone grupi kohta ning piiiitakse
leida koige tiitipilisemaid esindajaid (Teddlie, & Yu, 2007, pp. 79-81). Eesmirgistatud valimit
kasutati seetottu, et Eestis on piiratud arv eksperte, kellel on praktiline kogemus nii IKT

tarneahelate kontrolli tagamisel kui ka seos Eesti julgeoleku tagamisega. Ekspertintervjuud viis
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magistritoo autor ldbi 6 eksperdiga, kelle puhul on tdidetud mdlemad ndutud aspektid. Nendest
4 eksperti on avaliku sektori asutustest, kelle vastutusalas on kiiberkaitse korraldamisega, sh
tarneahela kontrolliga seotud toodiilesanded. Intervjueeritavad oli  Majandus- ja
Kommunikatsiooniministeeriumist, Riigi Info- ja Kommunikatsioonitehnoloogia Keskusest,
Tervise ja Heaolu Infosiisteemide Keskusest ning Riigi Infosiisteemi Ametist. Lisaks avaliku
sektori asutustele olid valimis 2 eksperti asutustest, mis on elutéhtsate teenuste osutajateks
hadaolukorra seaduse § 36 tdhenduses, kuid ei ole avaliku sektori asutused. Viimase kahe aasta
jooksul on toimud mitmed kiiberriinnakud tervishoiu sektori vastu nii Eesti kui ka vélismaal.
Novembris 2020. aastal riinnati Eesti Terviseametit ning varastati 9100 inimese isikuandmeid.
Oktoobris 2022. aastal toimus riinnak suuruselt neljanda USA tervishoiu asutuste vorgustiku
CommonSpirit Health'i vastu, mille tagajarjeks jdid dra planeeritud operatsioonid, tekkisid
viivitused ravimite véljastamisel ning arstiaja broneerimisel. Teine ekspert esindab Eestis
tegutsevat telekommunikatsiooni ettevotet, kes osutab mobiiltelefoni- ja andmesideteenuseid
era- ja avaliku sektori asutustele. Sellest tulenevalt otsustas autor lisaks avaliku sektori
ekspertidele lisada valimisse just nende kahe sektori eksperte.

Intervjuu ldbiviimisel eelistati vahetut suhtlust, kuid kahe eksperdi hdivatuse tottu intervjuu
labiviimiseks kasutati MS Teams suhtlusplatvormi. Intervjuude transkribeerimiseks kasutati
Tallinna Tehnikaiilikooli konetehnoloogia labori avaliku kdnetuvastuse teenust Tekstiks.
Transkribeeritud tekstid kodeeriti ja analiilisiti NVIVO rakenduse abil. Intervjuu kiisimused on
koostatud lahtuvalt uurimiskiisimustest (vt Lisa 1, Ik 92). Intervjuude eesmargiks oli ekspertide
arvamuste ja hinnangute kogumine, et vorrelda neid t60 teoreetilise osaga. Saadud andmete
pohjal teeb autor ettepanekud, kuidas on vdimalik korraldada IKT valdkonna tarneahela

kontrolli, et tdsta Eesti avaliku sektori kiiberjulgeoleku jatkusuutlikkust.

2.2 Dokumentide analiiiis

Dokumendianaliiiisiks kasutati sihistatud valimit, mis ldhtub magistritoo spetsiifikast.
Dokumendianaliiiisiga to6tati 1abi Eesti Vabariigi ning rahvusvahelised strateegia-, digusaktid
ning muud dokumendid, mis on seotud kiiberturvalisuse valdkonnaga. Analiitisitud
dokumendid aitasid luua parema pildi olemasolevatest IKT tarneahela kaitsmist puutuvatest
regulatsioonidest, normidest ja soovitustest ning valmistuda ette ekspertintervjuudeks.

Dokumendianaliiiisi ja intervjuude raames otsiti vastuseid neljale uurimiskiisimusele:
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Millised on voimalikud riist-ja tarkvarast ning selle haldamisest, alltodvotjatest ning
ettevotte ja avaliku sektori asutuse personalist tulenevad ohud riigi IKT tarneahelale?
Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel voimalik hinnata ja
kontrollida kasutatava riist- ja tarkvara, riiklike ja riigi seisukohast oluliste
infosiisteemide arendus- ja hooldusfirmade usaldusvaérsust?

Kuidas ja millistel alustel oleks riigi IKT asutustel voimalik teostada usaldusvairsuse
kontrolli alltoovotjate ja nende personali tile?

Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende valitsemisalas

olevatel juriidilistel isikutel vdimalik vélistada riigihangetest ebausaldusviirseid

pakkujaid?

Koik valimisse valitud dokumendid on avalikult kéttesaadavad ning loetletud allpool olevas
tabelis 3.

Tabel 3. Dokumendianaliiiisis kasutatud materjalid (autori koostatud)

Kood Organisatsio | Dokumendi pealKkiri
on
EU vdi NATO poolt viilja antud aktid
RV 1 Euroopa Euroopa Parlamendi ja noukogu direktiiv (EL) 2022/2555, 14. detsember 2022
Parlament (kiiberturvalisuse 2. direktiiv).
RV 2 Euroopa ELi kiiberturvalisuse strateegia digikiimnendi jaoks
Komisjon
RV 3 Euroopa Euroopa Parlamendi ja ndukogu médrus (EL) 2019/881, 17. aprill 2019
Parlament (kiiberturvalisuse méérus).
RV 4 Euroopa Euroopa Parlamendi ja nGukogu méirus (EL) 2021/241, 12. veebruar 2021.
Parlament
RV 5 Euroopa Ettepanek: Euroopa Parlamendi ja ndukogu médrus, mis kisitleb digielemente
Parlament sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse
maédrust (EL) 2019/1020
RV 6 Euroopa Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2557, 14. detsember 2022, mis
Parlament késitleb elutdhtsa teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks
ndukogu direktiiv 2008/114/EU
RV 7 Euroopa Euroopa komisjoni soovitus (EL) 2019/534, 26. mirts 2019, ,,5G-vorkude
Komisjon kiiberturvalisus®.
RV 8 Euroopa ENISA Threat landscape for supply chain attacks
Liidu
Kiiberturvali
suse Amet
RV 9 Euroopa Noukogu otsus, 23. september 2013, ELi salastatud teabe kaitseks vajalike
Liidu julgeolekueeskirjade kohta (2013/488/EL)
Noukogu
RV 10 | Euroopa Uhisteatis Euroopa Parlamendile ja ndukogule, ELi kiiberkaitsepoliitika
Komisjon
RV 11 | NATO Primary Directive on CIS Security
RV 12 | NATO Security Within The North Atlantic Treaty Organization (NATO)
RV 13 | US Assessment of the critical supply chains supporting the U.S. information and
communications technology industry
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Rahvusvaheliste organisatsioonide standardid vdi juhised

ST1 ENISA 5G cybersecurity standards

ST2 ENISA ENISA Cybersecurity Threat Landscape Methodology

ST3 NIST Key Practices in Cyber Supply Chain Risk Management:

ST4 ENISA Risk Management Standards

STS ENISA ENISA Cybersecurity Market Analysis Framework

ST6. International | Guide to Developing a National Cybersecurity Strategy 2nd Edition
Telecommun
ication
Union (ITU)

ST7 NIST Cybersecurity Supply Chain Risk Management Practices for Systems and

Organizations
ST8 MITRE Supply Chain Attacks and Resiliency Mitigations.

Guidance for System Security Engineers
Eesti sisesed kiiberturvalisust puudutavad digusaktid ja standardid

EE1 MKM Digitihiskonnna arengukava
EE2 MKM Kiiberturvalisuse strateegia
EE 3 Riigikogu Eesti julgeolekupoliitika alused
EE 4 Siseministee | Siseturvalisuse arengukava
rium
EE 5 Ettevatlus- Eesti infoturbestandard
ja
infotehnoloo
giaminister

Dokumendialaliiiisiks kasutas autor kvalitatiivset sisuanaliilisi. Kvalitatiivne sisuanaliilis
vOoimaldab uurida huvipakkuvat ndhtust ning saab algab sonade vdi muude sisuiiksuste
leidmisega tekstist, eesmargiga moista sonade vm sisu kontekstilist kasutamist. Kvalitatiivse
sisuanaliiiisi puhul vdivad andmed périneda artiklitest, raamatutest ja juhenditest ning
voimaldavad autoril keskenduda teksti sisule ja konteksti tdhendusele (Laherand, 2008. Ik 290
298).

Dokumendianaliiiisiks kasutati kolme tiilipi dokumente. Esimeses kategoorias on Euroopa
Liidu institutsioonide, NATO ja USA asutuste poolt avaldatud Gigusaktid, strateegiad ja
raportid (dokumendi kood RV). Jargmisena leiavad késitlemist rahvusvaheliste
organisatsioonide standardid voi juhised (dokumendi kood ST) ning kolmandana on Eesti-
sisesed kiiberturvalisust puudutavad Gigusaktid ja standardid (dokumendi kood EE). Koik

analiitisis kasutatud dokumendid on avalikult kéttesaadavad.

Dokumendianaliiiisi 1dbiviimiseks kasutati NVIVO 14 rakendust. Lahtuvalt uurimiskiisimustest
kasutati suunatud kodeerimist ning muud teemad jdeti analiiiisi skoobist vilja (Kalmus, et al.,
2015). Kodeerimisel loodi neli kategooriat, milleks on kiiberturvalisuse tagamise eesmark ja

vajadus, kiiberriinnakud, tarneahela olemus ja selle kaitsmise vajadus ning soovitused riskide
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maandamiseks (tabel 4). Kategooriate loomisel ldhtuti uurimiskiisimustest ning nende
omavaheline seos on toodud tabelis 5. PShjalik iilevaade kasutatud koodipuust koos koodide
esinemise sagedusega ning viidete arvuga on leitav Lisas 2 (kdesolev t66 1k 93). Iga kategooria

on jagatud koodideks.

Tabel 4. Dokumendianaliiiisi kategooriad (NVivo faili pohjal autori koostatud)

Name

Kiberriinnakud
Soovitused riskide maandamiseks

Kiberturvalisuse tagamise eesmadrk ja vajadus

OQ000¢

Tarneahela olemus ja selle kaitse vajadus

Tabel 5. Kategooriate seos uurimiskiisimustega (autori koostatud)

Uurimiskiisimus Kategooria

1.Millised on vdimalikud riist-ja tarkvarast ning selle haldamisest, e Kiiberturvalisuse
alltoovotjatest ning ettevotte ja avaliku sektori asutuse personalist tulenevad tagamise eesmirk ja
ohud riigi IKT tarneahelale? vajadus.

e  Kiiberriinnakud

2. Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel voimalik e Tarneahela olemus ja
hinnata ja kontrollida kasutatava riist- ja tarkvara, riiklike ja riigi selle kaitse vajadus

seisukohast  oluliste infosiisteemide arendus- ja hooldusfirmade

usaldusvédrsust?
3. Kuidas ja millistel alustel oleks riigi IKT asutustel voimalik e  Soovitused riskide
teostada usaldusvairsuse kontrolli allt6ovStjate ja nende personali tile? maandamiseks

4. Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende
valitsemisalas olevatel juriidilistel isikutel voimalik vélistada

riigihangetest ebausaldusvaérseid pakkujaid?

Esimene kategooria: Kiiberturvalisuse tagamise eesméirk ja vajadus

Esimeses kategoorias on viis koodi (tabel 6), mille fookuses on kiiberturvalisuse mdiste,
kiiberturvalisuse tagamise eesmérgid ja kiiberturvalisuse olulises. Eraldi koodideks on ka

kiiberohud ja kiiberriskid.
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Tabel 6. Kategooria ,,Kiiberturvalisuse tagamise eesmérk ja vajadus® koodid (NVivo faili
pohjal autori koostatud)

- O Kiberturvalisuse tagamise eesmark ja vajadus

Kiberohud
Kliberriskid
kilberturvalisuse olulisus

Kibertuvalisuse eesmdrk

OO0O00O0

Klibertuvalisuse maiste

Kood: kiiberturvalisuse moiste

Esmalt otsiti koodi ,kiiberturvalisuse méiste“ jargi. Viidet Kkiiberturvalisuse mdiste
definitsioonile leiti kolmes dokumendis RV 3, ST 6 ja EE 2 (siin ja edaspidi kasutatakse Tabelis
nr 3 toodud koode). See tdhendab, et kiiberturvalisust piilitakse defineerida nii rahvusvahelistes
oigusaktides ja standartides kui ka Eesti strateegiadokumentides. Samas on koik kolm
definitsiooni erinevad ning tdlgendavad kiiberturvalisust veidi erinevate nurkade alt.
Dokumendi RV 3 kohaselt , kiiberturvalisus — tegevused, mis on vajalikud, et kaitsta vorgu- ja
infosiisteeme, nende kasutajaid ja teisi isikuid kiiberohtude eest*. ST 6 néeb kiiberturvalisust
kui meetmete kogumit, mis sisaldab erinevaid juhtimis-, poliitika-, tegevus-, tehnilisi ja
juriidilisi aspekte. EE 2 iitleb, et kiiberturvalisus on seisund, kus vorgu- ja infosiisteemid on
kaitstud ohtude realiseerumise eest. Kuigi kiiberturvalisus on eri dokumentides defineeritud
erinevalt, voib siiski jareldada, et pohimdte on sama, ehk kiiberturvalisus on vorgu- ja
infosiisteemide kaitse kiiberohtudest erinevate meetmete kaudu. Selline definitsioon sarnaneb

teooria osas (kdesolev t66 1k 13) toodud kiiberjulgeoleku tdhendusega.

Kood: kiiberturvalisuse eesmirk

Teiseks otsiti dokumentidest koodu ,, kiiberturvalisuse eesmirk®. Kiiberturvalisuse eesmargile
viidati samuti kolmel korral. RV 1-st selgub, et igal EU liikmesriigil tuleb koostada
kiiberturvalisust puudutava strateegiadokument, milles maératakse strateegilised eesmargid
kiiberturvalisuse tagamiseks. Sellisteks dokumentideks osutusid EE 1 ja EE 2. EE 1 seab
eesmargiks ,,tagada digiriigi, -majanduse ja laiemalt digitaalse eluviisi kaitse*. EE 2 ldheneb
kiiberturvalisuse eesmargile 14bi kiiberturvalisuse rolli ehk ,kiiberturvalisuse roll
infoiihiskonnas on tagada tingimused selleks, et IKT vdimalusi saaks tohusalt ja turvaliselt

kasutada‘.
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Kood: kiiberturvalisuse olulisus

Kolmanda koodi ,kiiberturvalisuse olulisus® pdringu tulemusel leiti, et kiiberturvalisuse
olulisust rohutavad kiimme dokumenti (EE 1, EE 2, RV 1- RV5, RV 7, RV 10 ning ST 2).
Euroopa Liidu tasandil on kiiberturvalisus ,,hddavajalik vorguithenduse ning iilemaailmse ja
avatud interneti jaoks, mis peab toetama majanduse ja iihiskonna arengut“ ning iga
digikomponenti sisaldava valdkonna investeeringute planeerimisel tuleb vdtta arvesse
kiiberturvalisuse aspekte (RV 2). Kiiberturvalisuse korge tase on vajalik edukaks digipoordeks
(RV 4) ja Euroopa andmestrateegia rakendamiseks (RV 5). Vottes arvesse, et kiiberriinnakute
arv kasvab ning nad muutuvad iiha keerulisemaks, siis kiiberturvalisuse tagamine on
strateegilise tdhendusega (RV 7) ning katab erinevaid Euroopa Liidu poliitikavaldkondi, nagu
justiits- ja sisekiisimused, digitaalne iihtne turg ja teaduspoliitika (ST 2). Lisaks sellele on
Kiiberturvalisus paljude kriitilise tdhtsusega sektorite jaoks peamine tegur, mis vdimaldab
digitileminekuga edukalt toime tulla ning digitaliseerimise majanduslikke, sotsiaalseid ja
kestlikkuse eeliseid tdielikult dra kasutada™ (RV 1). Sellest tulenevalt on oluline arendada
litkmesriikide suutlikkust reageerida kiiberohtudele (RV 3) ning tugevdada koost6od EL ja
NATO vahel (RV 10), sest kiiberturvalisus on tihedalt seotud ELi julgeolekupoliitikaga (RV
2). Eesti jaoks on kiiberturvalisus oluline osa riigi julgeolekust (EE 1) ning sellega arvestatakse
kaitsevOime planeerimisel selliselt, et tosta riigi suutlikkust ohtude ennetamisel ja torjumisel.
Samuti on oluline integreerida kiiberturvalisuse komponente riigiasutuste ja oluliste teenuste
pakkujate valmisolekut tagavatesse plaanidesse ning riskihinnangutesse (EE 2). Kokkuvatlikult
voib Oelda, et kiiberturvalisus on oluline teema EL, NATO ja Eesti jaoks, kusjuures
kiiberturvalisust on oluline tagada koikides valdkondades, kus on vdetud kasutusele digitaalsed
komponendid. See annab kinnituse, et toimus teooria osas (kdesolev t66 1k 13-14) kirjeldatud

kiibervaldkonna julgeolekustamine.

Koodid: kiiberriskid ja kiiberohud

Jargmiseks paringuks kasutati koode ,kiiberriskid“ ja ,kiiberohud“. Tehnoloogia arenguga
kaasnevad uued vdimalused, kuid ka ohud ja riskid (EE 1), mis tdhendab viljakutseid nende
hindamisel (EE2, RV 1, RV 3). Sellest tulenevalt otsiti esmalt valimisse valitud dokumentidest,
kuidas terminid ,,oht* ja ,,risk* on defineeritud. RV3 kohaselt on kiiberoht ,,voimalik asjaolu,
stindmus v0i tegevus, mis voib kahjustada voi hdirida vorgu- ja infosiisteeme, nende kasutajaid
ja teisi isikuid voi neile muul viisil halba moju avaldada®. Samale definitsioonile viidatakse ka
dokumendis RV 1, milles on tdiendus, et kui kiiberohul voib olla tdsine mdju vorgu- ja

infostisteemidele voi selle kasutajatele ning sellega kaasneb maérkimisvddrne kahju, siis

40



tegemist on olulise kiiberohuga. Peamisteks kiiberohtudeks on kiiberriinnakud riigi- ja
elutdhtsate teenuste vastu (EE 2) ja ebaturvalised tooted (RV 5). RV 5 toob olulise aspektina
vilja, et ,kiiberturvalisuse ohud vdivad enne teatava sihtmirgini jdudmist levida mitmesuguste
digielemente sisaldavate toodete kaudu, niditeks mitmest ndrkuse drakasutamisest tekitatud
ahelas®. Isegi kui algselt toode, olgu see riist- voi tarkvara, oli turvaline, siis ohud vdivad
muutuda iga jargmise uuendusega. See tahendab, et ohuseiret tuleb teha toodete kogu elukaare
jooksul. EE 2 juhib tahelepanu sellele, et Eesti sdltuvus digitaalsetest tehnoloogiatest on suur,
mistottu on kiiberohtude voimalikud mojud meie jaoks vorreldes paljude teiste riikidega
oluliselt kaalukamad. EE 5 toob vilja, et ohud on erinevate organisatsioonide puhul tiitipilised
ning nimetab iile saja ohu, millega tuleb Eesti avaliku sektori asutustel ja elutdhtsate teenuste
osutajatel arvestada (RV 6). Nende seas on erinevat tiiilipi kiiberriinnakud, turvandrkused,

ebausaldusvéirsed riist-ja tarkvara ning partnerid.

Kui kiiberoht oli defineeritud dokumentides erinevalt, siis kiiberriski definitsioon on neljas
dokumendis (RV 1, RV 5, RV 12, EE 5) véga sarnane, kusjuures RV 1 ja RV 5 on identsed,
ehk ,.intsidendist tingitud kahju vo6i héire vdoimalus, mida tuleb véljendada sellise kahju voi
hdire ulatust ja konealuse intsidendi esinemise tdendosust arvesse vOtva kombineeritud
nditajana”“. RV 12 ja ST 4 tdiendavad, et riski realiseerumine ohustab teenuse
konfidentsiaalsust, terviklikkust ja/vdi kéttesaadavust. Teisisonu teenus, infosiisteem voi selles
olevad andmed ei ole kittesaadavad, terviklikud v&i on sattud kolmanda osapoole kitte.
Kiiberriskid ohustavad turgude toimimist, avaliku ja erasektori asutusi, elutdhtsate teenuste
osutajaid ning EL ja riikide julgeolekut (EE 2, RV 1). Riskid v&ivad tuleneda:

e inimesest (ST 7, RV 12);

e Uue polvkonna tehnoloogiast, nt 5G , plokiahel, tehisintellekt (RV 2, RV 7, EE 2);

e toodetest terve nende elukaare jooksul (RV 3, RV 5);

e riist-ja tarkvarast ning tootjast ja tarnijast (RV 2, RV 5, RV 10, RV 13);

e teenustest ja teenuste pakkujatest (RV 3, EE 1);

e tarneahelast (RV 1, RV 13);

e riikidest. RV 13 toob vilja Hiina ja Venemaa, sest nendel (v0i nende polt rahastatud

grupeeringutel) on olemas kiiberriinnakute voimekus;
e to0Ostusspionaazist (RV 1);

e Vilismaisest investoritest (RV 10).
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Kuigi see loetelu ei ole ammendav ja olenevalt organisatsioonist voib esineda tdiendavaid riske,
voib siiski jareldada, et toodud riskid kattuvad magistritod fookuses olevate riskivektoritega
millele lisandus ka geopoliitilised, ehk riikidest tulenevad riskid, mida tutvustati t60
teoreetilises osas (kdesolev t66 Ik 15). Oluline on maista, et riski realiseerimisel voib olukord
eskaleeruda ning muutuda asutuse, sektori voi riigiiileseks kriisiks. Riskide leevendamise
vastutus on igal infosilisteemi omanikul ning riskide maandamiseks tuleb ldbi viia riskianaliiiise

ja votta kasutusele riskide maandamismeetmeid.

Teine kategooria: kiiberriinnakud

Teises kategoorias on kaheksa koodi (tabel 7), mille abil otsiti kiiberriinnaku definitsiooni ning

viiteid kiiberriinnakutele ja nende tagajargedele.

Tabel 7. Kategooria ,kiiberriinnakud* koodid (NVivo faili pohjal autori koostatud)

=I-O Kiberriinnakud

Hiina

kiiberriinnak

Kiberriinnaku tagajarg
Kiberriinnakud siisteemide vastu
Kiberriinnakud tarneahela vastu
NotPetya

SolarWinds

O OO0 O OO0 O0Oo

Venemaa

Koodid: kiiberriinnak ja kiiberriinnakud siisteemide vastu

Teiseks kategooriaks sai valitud ,.kiiberriinnakud® ning dokumendianaliiiisi jétkati koodidega
,kiiberriinnak* ja ,kiiberriinnakud siisteemide vastu“. Kiiberriinnaku definitsioon oli toodud
ainult dokumendis EE 2, mille kohaselt kiiberriinnak on ,tahtlik tegevus vorgu- ja
infosiisteemide kaudu kahju tekitamise eesmaérgil® (Ik 41). Dokument EE 5 toob vilja, et
kiiberriinnakud on iildine mdiste ning riinnakute tiiiipe on palju. Niitena tuuakse vélja lunavara-
, teenusetokestus-, tarneahela ja suhtlusriindeid, kuid loetelu ei ole ammendav. ST 8, RV 2 ja
RV 10 viitavad, et kiiberriinnakute ohvriks vdivad langeda avaliku sektori asutused,
rahvusvahelised institutsioonid ja organisatsioonid, tsiviiltaristu, elutdhtsate teenuste osutajad

(nagu energeetika, tervishoid, logistika, finantssektor) ning IKT teenuste osutajad (tark- ja
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riistvaratootjad). Néitena voi tuua SolarWinds ja NotPetya riinnakuid, mis mojutasid palju
asutusi erinevatest valdkondades (kédesolev t66 1k 17-18). RV 2 mérgib, et ca 13% ettevottetest
on sattunud kiiberriinnakute ohvriks ning kui arvuti on iihe korra pahavaraga nakatunud, siis

iihe aasta jooksul nakatakse uuesti. Riinnakute ennetamist, avastamist ja tokestamist peetakse

oluliseks Euroopa Liidu, NATO ja Eesti tasandil (EE 2, RV 10).

Kood: kiiberiinnaku tagajirg

Koodi , kiiberiinnaku tagajarg* otsingu tulemuste kohaselt vdib kiiberriinnaku tagajarjeks olla
konfidentsiaalsuse (andmed satuvad kolmandate osapoolte kitte), terviklikkuse (andmed
muudetud, teenused ei ole usaldusvdirsed) voi kdideldavuse (teenus ei ole kittesaadav) kadu
(EE 5, ST 8). EE 5 ja RV 13 kohaselt vdib edukas riinnak olla alguseks uue ja veelgi suurema
kiiberriinnaku ldbiviimiseks, ehk tegemist on tarneahelariinnakuga. RV 8 lisab, et kuna
riigiasutused ja suured firmad tostavad pidevalt oma kiiberturvalisuse taset, sihivad riindajad
aina rohkem asutustele teenuste pakkujaid. Koige raskemateks tagajargedeks on riigi sdjalise
voimekuse kahanemine, thiskonna ja majanduse destabiliseerimine ning demokraatia
kahjustamine (RV 2, RV 7, RV 10, EE 2, ST 4). Nii juhtus 2008-ndal aastal Gruusias, kus
kiiberriinnaku tottu katkes sidevahetus Gruusia valitsuse ja koostdoopartnerite vahel (kdesolev

56 1k 16).

Koodid: Hiina, Venemaa, NotPetya, SolarwWinds

Kéesoleva magistritod alapeatiikist 1.2 Geopoliitilised ohud tarneahela elementide
usaldusvéirsusele ndhtub, et kiiberriinnakuid voivad teostada riiklikud (Venemaa, Hiina
Rahvavabariik) voi riikide poolt rahastatud kiiberrithmitused. Sellest tulenevalt otsiti
dokumendianaliilisis seoseid kolmandatest riikidest tulenevate ohtudega ning ldbiviidud
rinnakutega. Selleks kasutati koode ,,Hiina®, ,,Venemaa®, ,NotPetya®, ,,.SolarWinds®. Hiinat
mainiti neljas dokumendis: EE 2, RV 7, RV 8 ja RV 13. Dokumentidest selgub, et Hiinast
tulenevat kiiberriski jiddvustatakse Euroopa Liidu (RV 7), USA (RV 13) ja Eesti (EE 2)
tasandil. Eelkdige on riskid seotud Hiina tehnoloogia (riist- ja tarkvara) laialdase
kasutuselevotuga era- ja avalikus sektoris, mille kaudu tekkib Hiina ametiasutustel voimalus
padseda ligi tundlikele andmetele. Venemaast tulenevaid kiiberohte avastati viies dokumendis:
EE2, EE 4, RV 8, RV 10 jaRV 13. Nii dokumendid EE 2, EE 4, RV 8 kui ka RV 10 niitavad,
et Venemaa kasutab kiiberdomeeni konventsionaalses sdjapidamises. Niitena tuuakse vélja

kiiberriinnakuid Ukraina satelliitside ja energiataristu vastu. Lisaks seostatakse Venemaad
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avalikuks saanud laiaulatuslike tarneahelariinnakutega nagu SolarWinds ja NotPetya (RV 8, ST
8).

Kood: kiiberriinnakud tarneahela vastu
Kategooria viimaseks koodiks sai ,.kiiberriinnakud tarneahela vastu“. Koodile andis vasteid
kolm dokumenti. RV 2 nimetab tarneaheahela riinnakut itheks kodige suurema mdjuga
kiiberriinnaku tiitibiks ning kutsub Euroopa Liidu riike selle vastu voitlema (Ik 17). Sellist tiitipi
rinnakud on muutunud intensiivsemaks alates 2020. aastast, kui jaanuarist 2020 kuni juulini
2021 raporteeriti 24 tarneahelariinnakust (RV 8). Sama dokument tddeb, et edukal
tarneahelriinnakul on kaskaadi efekt, mis annab riindajale voimaluse korraga mojutada suurt
arvu organisatsioone, ettevotteid ja kasutajaid. ST 8 lisab, et tarneahealariinnakuid on raske
avastada sest:
e ahelasse on kaasatud palju osapooli (inimesed, teenuse osutajad, allhankijad, riist-ja
tarkvaratootjad);
e neid on vdimalik planeerida infosiisteemide ja teenuste tilesehitamise algstaadiumis (nt
tagaukse tekitamine koodis, pahavarakoodiga elemendi tarnimine jne);
e c¢i pea riindama histi kiiberkaitstud asutust, vaid sihitakse kdige norgemini kaitstud

tarneaheala osapoolt.

Kéesoleva kategooria ,Kiiberriinnakud“ dokumendianaliitis tdestas, et kiiberriinnakute
potentsiaalsete ohvrite ring on véiga lai ning holmab rahvusvahelisi organisatsioone, era- ja
avaliku sektori asutusi erinevatest sektoritest ning iiksikisikud. Eduka rlinnaku tagajirjed
voivad olla vdga destruktiivsed ning mdjutada koiki eluvaldkondi. Tarneahelariinnak on
kiiberriinnaku tiilip, mis mojutab korraga paljusid osapooli, kuid mida on raske avastada.
Rahvusvahelisel tasandil on kinnitatud, et Venemaal ja Hiinal on olemas vdimekus
tarneahelariinnakute lébiviimiseks ning juhitakse tdhelepanu IKT tarneahela kaitsmise

vajadusele.

Kolmas kategooria: IKT tarneahela olemus ja selle kaitse vajadus

Kolmanda kategooria (tabel 8) fookuses on tarneahel ning seetdttu valiti koodideks tarneahela
moiste, tarneahelast tulenevaid riske ning magistritod fookuses olevad tarneahela

rindevektoreid.
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Tabel 8. Kategooria ,,tarneahela olemus ja selle kaitse vajadus® koodid (NVivo faili pdhjal
autori koostatud)

— (O Tarneahela olemus ja selle kaitse vajadus
alltdowvotja

haldus

partnerd

personal

riistvara

rinnaku vektorid

Tarahela riskid

tarkvara

Tarneahela maiste

C00000000O0

Tarneahela maju

Kood: tarneahela moiste

Tarneahela olemuse parimaks moistmiseks on vaja tarneaheahelat defineerida. Selleks kasutati
alamkategooria koodi ,,tarnecahela moiste”. Dokumentide ST 7, ST 8 ja RV 8 tidhenduses on
tarneahel protsesside, organisatsioonide ja ressursside kogum, mis on seotud 1opptoodete
tarnimisest tootjast kasutajani. Tarneahel koosneb paljudest elementidest, millega tuleb
arvestada ahela turvalisuse tagamisel. Nendeks vdivad olla nditeks organisatsioonid, tooriistad,
mida kasutatakse silisteemide ja siisteemikomponentide projekteerimiseks, tootmiseks,

hankimiseks, tarnimiseks, integreerimiseks ja hooldamiseks (ST 7).

RV 8 tapsustab (p. 6), et tarneahelas on neli peamist komponenti:
e tarnija— tiksus (vdivad olla iiksikisikud, isikute grupid ja organisatsioonid), mis pakub
toodet vdi teenust;
e tarnija varad — elemendid, mida tarnija kasutab toodete voi teenuste pakkumiseks;
e Kklient - {iksus, mis tarbib tarnija tooteid voi teenuseid;
e kliendi varad — riinnaku eesmargiks olevad inimesed, riist-ja tarkvara, dokumendid, raha

jne.

Selline jaotus vdimaldab selgelt nididata, kuidas toimub tarneahelariinnak, mis on oma
olemuselt kombinatsioon vdhemalt kahest riinnakust. Esimene riinnak toimub tarnija vastu
eesmirgiga padseda ligi tema varadele. Teine riinnak on kliendi vastu (RV 8). Kusjuures

riinnatav klient voib olla 10ppeesmérk voi vaheetapp 16ppeesmirgini joudmiseks. On oluline
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aru saada, et uksik kiiberriinnak ei ole tarneahelariinnak, kuid sellest voib tulevikus saada
tarneahealariinnak. See tdhendab, et edukas iiksik kiiberriinnak vdimaldab jatkuriinnakute

labiviimise modda tarneahelat, mis toob kaasa ohvrite arvu ja nende kahju suurenemise.

Mida rohkem osapooli on tarneahelasse kaasatud, seda rohkem on komponente, mida voib
riinnata. Siinjuures on oluline mérkida, et tarneahelariinnaku oht algab toodete tootmisest ja voi
teenuste ostmisest ning siilib kogu nende elukaare jooksul (ST 7, ST 8, RV 13). Sellest
tulenevalt peavad organisatsioonid selgelt mdistma oma tarneahelaid. Ilma tohusa tarneahela
juhtimise ja kontrollita on raske hallata riske, mis tulenevad tarneahelasse kaasatud
elementidest ja komponentidest (RV 1, ST 3, ST 6).

Kood: tarneahela moju

Jargmisena kasutati kood ,,tarneahela moju®. Tarneahelariinnaku eesmirgid on samad, mis
teiste kiiberriinnakute puhul. Konfidentsiaalsuse, terviklikkuse voi kdideldavuse kao tekitamine
eesmargiga avaldada negatiivset moju ettevotte missioonidele (ST 7, ST 8). Selle moju ulatub
teenuse taseme langusest, mis pdhjustab klientide rahulolematust, kuni intellektuaalomandi
varguseni voi kriitilise missiooni ja driprotsesside halvenemiseni (ST 7). Tarneahelariinnakud
voivad mojutada korraga paljusid Kliente erinevatest riikidest (RV 1, RV 2) ja sektoritest
(RV 1, RV 2) ning nendel voib olla pikk avastamise periood. ST 8 Tarneahelariinnaku eriliseks
mojufaktoriks on asjaolu, et ohver (RV 8 terminoloogias ,,klient*) isegi ei saa aru, et teda
riinnatakse vOi avastab riinnaku alles aastate parast. Néitena voi tuua olukorra, kus kliendi
stisteemid suhtlevad varem kontrollitud ning seetSttu usaldusvéaarsete siisteemidega, kuid uue
tarkvarauuendusega toimub pahavara installeerimine. RV 10 toob vilja, et eduka
tarneahelariinnaku teostamiseks voib kasutada riist- ja tarkvarakomponente, mida ei peeta
korge riskiastmega komponentideks. NotPetya kiiberriinnak on hea niide, kuidas
raamatupidamise tarkvarast sai suuremahuline rahvusvahelise mdjuga tarneahelariinnak

(kdesolev t606 1k 17).

Kood: tarneahela riskid
Tarneahelast tulenevaid riske on mainitud neljateistkiimnes dokumendis (EE 1, EE 5, RV 1,
RV 5, RV 8, RV 10 -RV 13 ning ST 3 — ST 8). Vastavalt esinenud vastetele voib riske

kategoriseerida nelja néitaja alusel:
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Ohustatud valdkonnad

EE 1 toob esile, et Eesti on korgelt arenenud digitihiskond, mis erinevalt paljudest teistest

riikidest soltub juba igapédevaselt eluliselt digiteenustest (Ik 7). See tdhendab, et riinnaku

sihtmérgiks voib sattuda tikskdik milline era- ja/vai avaliku sektori asutus, organisatsioon voi

iiksikisik. Samas ei ole tegemist Eesti-sisese probleemiga. Tarneahela komponentide

usaldusvédrsuse tagamist peetakse olulisecks ka NATO-s (RV 11), kusjuures enne

usaldusvédrsuse kontrolli teostamist kdsitab NATO igat tema siisteemiga lihendatud siisteemi

esialgu ebausaldusviirsena (RV 9). Dokumendist RV 1 nihtub, et tarneaheturvalisuse tagamine

ja tarneahelate riskide hindamine on oluline iilesanne kogu Euroopa Liidus. Dokumendis (RV

1) on nimetatud 11 kriitilise tdhtsusega valdkonda (tabel 9).

Tabel 9. Kriitilise tdhtsusega valdkonnad (autori koostatud)

Valdkond

Alamvaldkond

Energeetika

Elekter;

Kaugkiite- ja jahutus;
Nafta;

Gaas;

Vesinik.

Transport

Lennutransport;
Raudteetransport;
Veetransport;

Maanteetransport.

Pangandus

Finantsturutaristud

Tervishoid

Joogivesi

Reovesi

Digitaristu

IKT-teenuste haldamine (ettevotete vaheline)

Avaliku halduse tiksused

Kosmos

Rinnaku eesmérk

Dokumendianaliiiisiks  valitud  dokumentide

jargi  on  koige populaarsemateks

tarneahelariinnaku eesmérkideks andmete vargus (mainitud dokumentides RV 3, RV 13, ST 7,

RV 10) ning ligipéds ja kontrolli omamine ohvri siisteemide ja vorkude ile (RV 13, ST 7,
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ST 8). Kontroll siisteemide iile on vajalik teenuste tagamise tdokestamiseks voi tdielikuks
katkestamiseks (nt riinnak Ukraina energiasektori vastu). Lisaks sellele voib eesmirgiks olla
andmevahetuse katkestamine (EE 5), andmete muutmine ja kustutamine v0i nende
kriipteerimine lunaraha vélja pressimiseks (RV 10). Eraldi eesméirgina tuuakse vilja saadud

andmete edastamine luureasutustele ja spionaaz (RV 10, ST 7).

Runnaku teostaja

Vorreldes muude tiilipide kiiberriinnakutega on tarneahelariinnakud keerulisemad ja nduavad
rohkem ressursse. Sellest tulenevalt seostatakse tarneahelariindeid eelkdige riiklike vai riikide
poolt rahastatud kiiberriihmitustega (RV 1, RV 8, RV 13). Seda kinnitab ka RV 13-s toodud (p.
70) 2020. aasta statistika, mille kohaselt omistati 25% tarneahelariinnakutest tarkvara vastu otse
riiklikele vOi nendega seotud kiiberrithmitustele. RV 8 analiiiisis perioodil jaanuar 2020 — juuli
2021 toimunud tarneahelariinnakuid, mille tulemusena selgus, et 66% riinnakute taga oli

ritklikud voi riigi poolt rahastatud kiiberrithmitused. Detailsed tulemused on toodud tabelis 10.

Tabel 10 Kokkuvotte perioodil 01.2020-07.2021 toimunud tarneahelariinnakutest (allikas

RV 8, p. 21)
Ettevotte Kategooria Aasta Maiju Seotud rithmitus
Mimecast Tarkvara 2021 Globaalne APT29
SITA Lennundus 2021 Globaalne APT41
Ledger Plokahela 2021 Globaalne -
tehnoloogia
Verkada Fiisiline 2021 Globaalne Hacktivist Group
turvalisus
BigNox NoxPlayer | Tarkvara 2021 Regionaalne/riigi -
sisene
Stock Investment Tarkvara 2021 Regionaalne/riigi Thallium APT
Messenger sisene
ClickStudios Tarkvara 2021 Regionaalne/riigi -
sisene
Apple Xcode Tarkvara 2021 Globaalne -
Myanmar Avalik sektor 2021 Regionaalne/riigi Mustang Panda
Presidential sisene APT
Website
Ukraine SEI EB Avalik sektor 2021 Regionaalne/riigi -
sisene
Codecov Tarkvara 2021 Globaalne -
Fujitsu Pilvetehnoloogia 2021 Regionaalne/riigi -
ProjectWEB sisene
Kaseya Tarkvara 2021 Globaalne REvil Group
MonPass Usaldusteenus 2021 Regionaalne/riigi Winnti APT
sisene Group
SYNNEX Tehnoloogia 2021 Regionaalne/riigi APT 29
edasimiiiija sisene

48



Microsoft Tarkvara 2021 Globaalne -

Windows HCP

SolarWinds Pilvetehnoloogia 2020 Globaalne APT29

Accellion Tarkvara 2020 Globaalne UNC2546

Wizvera VeraPort | Identiteedihaldus 2020 Regionaalne/riigi Lazarus APT
sisene

Able Desktop Tarkvara 2020 Regionaalne/riigi TA428
sisene

Aisino Tarkvara 2020 Regionaalne/riigi -
sisene

Vietham VGCA Usaldusteenus 2020 Regionaalne/riigi TA413, TA428
sisene

NetBeans Tarkvara 2020 Globaalne -

Unimax Telekom 2020 Regionaalne/riigi -
sisene

Riikide mdju voib olla kaudne, sest riigiasutused, eriti eriteenistused, vOivad osutada
»lubamatut mdju tarnijatele ja teenuseosutajatele” (RV 1, p. 97.), mis asuvad voi tegutsevad
nende territooriumil. Selle tulemusel voivad ettevotted tekitada nende toodetes ja teenustes
varjatud norkusi voi tagauksi. Erilist tdhelepanu tuleb pdorata Hiina tootjatele, sest kohalik
oigusraamistik kohustab ettevotteid ja eraisikuid teha koost6dd luure ja julgeolekuasutustega

(kdesolev t606 1k 23)

Rinnaku vektor

Kuna magistritos piistitatud uurimiskiisimustele vastamiseks ning iilesannete tditmiseks on
autor otsustanud analiilisida teemat ldhtuvalt neljast riindevektorist, siis dokumendianaliiiisi
raames otsiti tugevaid seoseid autori fookusesse valitud vektoritega, milleks on riist-ja tarkvara,
haldus, alltoovotjad ja inimfaktor. Samal ajal otsiti ka teisi potentsiaalseid vektoreid, mille
kaudu voib tarneahelariinnakuid 1dbi viia. Selleks kasutati alamkoode ,,riinnaku vektorid®,
Htarkvara®, ,riistvara®, ,haldus®, ja ,,alltoovotja“. Juba dokumentide eelanaliilisimisel avastas
autor, et paljudes dokumentides (nt EE 5, RV 10, RV 13 jne) on ettevotteid ja asutusi, kes
teevad koostodd voi pakuvad tooteid ja teenuseid, nimetatud ildistatud terminiga partnerid.

Seetdttu lisati uus alamkood ,,partnerid*.

Riinnaku vektori definitsiooni on toodud dokumendis ST 8 (dokumendi lisa B-1), mille kohaselt
on vektor teekond, mida kasutatakse riinnaku ldbiviimiseks. Sobiva vektori leidmiseks teostab
riindaja luuret (kdesolev t66 1k 27) ning valib riindeks kdige ndrgema koha tarneahelas. Selleks
hangitakse teavet erinevatest valdkondadest ning riinnakuks valitakse kdige sobivam, lihtsam

vdi odavam vdimalus. Ulevaade valdkondadest ja seosed potentsiaalsete riinnaku vektoritega
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on toodud autori poolt koostatud tabelis 11. Tabeli koostamiseks kasutati dokumendis RV 8
(pp. 8-9) toodud andmeid.

Tabel 11. Riinnaku luurefaasis otsitava informatsiooni seos riinnaku vektoriga (autori

koostatud)

Riinnaku ettevalmistusel/luurefaasis otsitav teave Seos magistritoo fookuses
riinnaku vektoriga
Turul Nt rakendused, andmebaasid, piisivara, monitooringu
olemasolev stisteemid, viirusetdrjed jne.
tarkvara
Tarkvara Nt kolmanda osapoole kataloogid, vabavara jne.
kataloogid
Tarkvarakood Nt juurkood voi teenuse osutaja voi tootja enda poolt Tarkvara/Allt66votja/Haldus
arendatud tarkvara.
Siisteemide Nt paroolid, vorgureeglid, tulemiiiiri seadistused jne.
seadistused
Andmed Nt informatsioon asutusest, rakendatud turvameetmetest,
omandatud sertifikaatidest, koostodpartneritest, personalist
jne. Allto6votja/Haldus/Inimene
Protsessid Nt infoturbepoliitika, uuenduste poliitika, kditumisreeglid,
todkorralduse reeglid, testimise ja paigalduste protsessid
jne
Riistvara Nt kasutusel olev riistvara ja selle tootjad, kiibid, vélised Riistvara
andmekandjad jne.
Inimesed Nt, inimesed ja nende rollid organisatsioonis (turvainsener, | Inimene
siisteemiadministraator), inimeste padsudigused jne.

Toimunud tarneahelariinnakute analiilisimisel on sageli védga raske avastada riinnakuks
kasutatud vektorit, sest tinapdevased ahelad on pikad ja osapoolte arv on suur. Dokumendis
RV 8 toodud statistika (p. 23) kohaselt jaéb teenuseosutajate vastu tehtud tarneahelariinnakute
puhul riinnaku vektor avastamata 66% juhtudel ning 16% juhtudel on riinnaku vektoriks

tarkvarakomponendid.

Kood: partnerid

Kategooria jargmiseks koodiks valiti ,,partnerid, et uurida partneritega seotud riske. Avaliku
sektori digiareng, riigiteenuste kvaliteedi tdus ning innovatsioon saab toimuda ainult koostdos
erasektoriga (EE 1, EE 2). Teisest kiiljest suureneb viliste osapoolte kaasamisega
tarneahelariinnakute maastik (ST 8). Eesti avaliku sektori asutused ja elutihtsate teenuste
osutajad tdiendavad pidevalt oma siisteemide ja teenuste infoturbmeetmeid ning rakendavad
rahvusvahelisi ja riigisisesed infoturbestandardid (EE 1, EE 2, EE 3, RV 10, RV 11).
Koostoopartnerite turbemeetmed vdivad olla ndrgemad (nt turbeeskirjade puudumine voi nende

eiramine, standartidele mitte vastamine, ebapddev voi ebausaldusvairne personal) ning seetottu
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riindaja saab keskenduda tarneahelariinnakute planeerimisel just partneritele (ST 8, RV 13).
Sellest johtuvalt tuleb partneri valikul olla ettevaatlik ning moelda pohjalikult 1dbi teenuste ja
toodete turvalisusega seotud aspektid. Kui vilise teenuseandjaga sdlmitud lepingus on
osapoolte tegevused kirjeldatud puudulikult voi ebaselgelt, voivad turvameetmed kas isikute
teadmatuse, puuduva kvalifikatsiooni voi puuduvate ressursside tottu jadda rakendamata (EE 5,
Ik 609). Samuti tuleb votta arvesse, et Eesti turul tegutsevate ettevotete tarneahelatesse on
kaasatud rahvusvahelised ettevotted, mis voivad olla mojutatavad vaenulike riikide poolt ning
seetottu ohustada Eesti julgeolekut (ST 7, RV 10). Sarnase tulemuseni on joudnud ka teoorias,

kus toodi vélja, et Hiina tehnoloogia kasutamisega kaasnevad tdiendavad riskid (kéesolev t66

Ik 20).

Kood: tarkvara

Kolmanda kategooria jargmise koodi ,tarkvara“ abil otsiti tarkvara definitsiooni ning
tarkvaraga seotud riske. Dokumendianaliiiisiks kasutatud dokumentide seast defineerib ainult
iiks dokument (RV 5) tarkvara moistet. Selle kohaselt on tarkvara elektroonilise infosiisteemi
osa, mis koosneb arvutikoodist. Tarkvara usaldusvaérsuse tagamine on Eesti kontekstis viga
relevantne, sest EE 1 kohaselt on iiheks planeeritavaks tegevuseks digiriigi turuplatsi
kédivitamine ning erasektorist Standardteenuste sisse ostmine. Selle tulemusel muutub
riigiteenuste osutamine saastlikumaks ja kiireneb niitidisacgsete tehnoloogiate kasutuselevott.
See tdhendab, et ostetakse valmis tarkvarakomponente, mis omakorda vdivad sisaldada
kolmanda(te) osapool(t)e valmistarkvara komponente vdi baseeruda avatud ldhtekoodil. Kuna
kliendil puudub tilevaade tarkvara loomise protsessi kaasatud osapooltest ning nende loodud
komponentidest, siis ei saa ta olla téielikult veendunud tarkvara ohutuses. Tarkvarauuenduste
paketid pannakse kokku teenuse osutaja poolt ning 15ppkliendil puudub vdimalus veenduda, et
uuenduspaketis olevad komponendid ei sisalda turvandrkusi. (ST 7, EE 5) Antud ndrkust vdib
dra kasutada ka olukorras, kus uuenduse tooriistu haldab viline partner (EE 5). RV 8 toob vilja,

et ca 60% riinnakutest sihistavad just tarkvarakomponente.

Tarkvara loomine on diinaamiline protsess, mis on omaette tarneahel, mille raames kasutatakse
ettevotte enda voi teise ettevotte loodud komponente ning avalikest allikatest saadud avatud
lahtekoode. Siinjuures on oluline votta arvesse avatud ldhtekoodiga tarkvara laialdast
kasutamist. Sellega kaasneb suur arv riske nagu pahaloomulise koodi ja tagaukse sisestamine
voi nullpdeva norkused (RV 13). Kui tarkvara enne kdidukeskkonnas kasutuselevottu piisavalt

ei testita voi kui puuduvad korrektsed tarkvara vastuvotmise ja kinnitamise protseduurid, voib
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vastu voetud tarkvara sisaldada turvanorkusi ja vigu tarkvara funktsionaalsuses (EE 5, p. 2;7.).
Ebaturvaline ja juurdepdisupiiranguteta arenduskeskkond voimaldab selle arendajal ja selleks
volitamata isikutel tarkvara manipuleerida voi vead voivad tulla inimlike eksimuste tottu (EE
5, ST 8, ST 13). RV 13 toob vilja, et riindajad ei oota enam turvandrkuste avalikustamist, vaid
haaravad initsiatiivi, et lisada uusi turvaauke avatud ldhtekoodiga projektidesse, mis toetavad

iilemaailmset tarkvara tarneahelat ja seejérel kasutavad neid turvaauke dra (RV 13, p. 38).

Seega, tarkvara kasutamise suuremaks probleemiks on selle arendamisprotsessi ldbipaistmatus
ja kontrollimatus. Selle tagajdrjel voib tarkvara sisaldada mitteteadaolevaid ning

dokumenteerimata funktsioone, mida riindaja voib dra kasutada (EE 5).

Kood: riistvara

Riistvarast tulenevate riskide maaratlemiseks kasutati koodi , riistvara®. Riistvara on fuisiline
elektrooniline infosiisteem voOi selle osad, mis suudavad digitaalseid andmeid téodelda,
talletada voi edastada (RV 5). Riistvarast tulenevad riskid tulenevad eelkdige selles
sisalduvatest tagaustest voi dokumenteerimata funktsionaalsusest (RV 8). Sellised norkused ei
ole kasutajatele ndhtavad ja seetdttu on raskesti avastatavad testimis- ja sertifitseerimisprotsessi
raames (RV 13, EE 5). Sarnaselt tarkvaraarendamisega, on riistvara tootmisesse kaasatud palju
osapooli (RV 8), mis muudab riistvara tootmise ja haldamise elukaare jooksul (RV 11)
labipaistmatuks ja raskesti kontrollitavaks. Aripartneri kontrollimise protsessi raames
mérkamata jadnud ndrkused voimaldavad teostada riinnakuid kliendi vastu isegi olukorras, kus

kliendil on rakendatud vajalikud turvameetmed (kdesolev t66 1k 27).

Kood: haldus

Kolmanda kategooria eelviimaseks koodiks on ,haldus®. Avalikus sektori pakutavate teenuste
riist- ja tarkvara haldab iildjuhul viline partner. Halduriks voib olla teenuse arendaja ise voi
tema poolt volitatud fiilisiline- voi juriidiline isik. Kéesoleva t66 kontekstis tdhendab haldus
teenuseks vajaliku infosilisteemi ning riist- ja tarkvara komponentide hooldamist, uuenduste
installimist, komponentide vélja vahetamist, seadistamist, administreerimist, komponentide
utiliseerimist ning protsessidega seotud infovoogude juhtimist. Halduse teema muutub aina
aktuaalsemaks, sest sisse ostetavate teenuste arv Eesti avalikus sektoris kasvab (EE 1, EE 2).
Samal ajal on oluline tagada, et erasektori poolt pakutavad teenused oleksid turvalised ning ei

seaks ohtu riigi julgeolekut ja elutdhtsaid teenuseid (EE 3).
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Dokumendid EE 5, ST 7 ja ST 8 kohaselt peetakse halduse norkusteks:

e Haldusprotsessi raames ebaturvaliste komponentide lisamise voimalust. Kliendil
puudub voimalus detailselt kontrollida uuenduse sisu voi uuendus toimub klienti
teavitamata.

e Haldustooriistade ebaturvalisust voi nende kaaperdamist riindaja poolt. Kui riindaja
suudab tsentraalsed paiga- ja muudatusehalduse tooriistad iile votta, saab ta levitada
manipuleeritud tarkvara tihekorraga paljudesse IT-siisteemidesse (EE 5., Ik 180). On
oluline pidada silmas, et haldustodriist ise v3ib olla turvaline, kuid selle kasutamise viis
viib riskide realiseerumiseni. Nt ebaturvalise autentimismehhanismi kasutamine,
vorguliikluse mitte kriipteerime, avalike vorkude kasutamine, haldustdoriista
valeseadustus jpt voivad kaasa tuua volitamata juurdepddsu kédidutehnoloogia
komponentidele vai taristule (EE 5).

e Haldusdiguste kuritarvitamist. Kui haldusoigused on dokumenteerimata (puuduvad
reeglid kellele, millal, millise infole vdi funktsioonidele juurde pddseb) voi lubatakse
liiga laiad Gigused, siis esineb diguste kuritarvitamise risk. Néiteks uue konto loomine
ning edastamine kolmandatele osapooltele, siisteemi volitamata turvaseadistuste
muutmine, andmete kopeerimine/kustutamine vai ligipaés tundlikule informatsioonile,

mis pohjustab konfidentsiaalse teabe lekke.

Kood: personal

Kolmanda kategooria ,.tarneahela olemus ja selle kaitse vajadus® viimase koodi ,,personal*
fookuses on potentsiaalsed riskid, mis tulenevad tarneahelasse kaasatud osapoolte personalist.
Inimfaktorit kui potentsiaalset riindevektorit on mainitud kokku 7 dokumendis: EE 5, RV 11,
RV 12, RV 13, RV 9, ST 3, ST 1, ST 7. Kuna inimfaktorit on osaliselt kéasitletud eelmiste
riindevektorite juures (personal, tarkvara ja haldus), siis kdesolevas 15igus tuuakse vilja seni
kajastamata aspekte. Lisaks eelpoolmainitud protsessidesse kaasatud inimestele
(tarkvaraarendus, haldus), voivad riskid tulla kliendi enda personali v3i tema organisatsiooni
tooprotsessidesse kaasatud inimeste poolt. Kliendi todtaja voib tahtlikult voi tahtmatult
avaldada informatsiooni organisatsioonis vOi teenuses rakendatud turvameetmest, avalikustada
tundlikku informatsiooni ning voimaldada ligipadsu riindajale (EE 5, ST 7, RV 12). EE 5 toob
vilja lisaks riski, mis tuleneb organisatsiooni kiilastajatest, koristajatest ja muudest kaasatud
vilistest tootajatest. Néitena tuuakse dokumentide ja IT-seadmete vargus, todtaja seadmetesse
sisse logimist, nendesse pahavara installimist voi asutuse infosiisteemide t66 hairimist (arvuti,

serveri voi muu seadme vilja liilitamine).
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Vottes arvesse, et inimene on peamine sihtmérk riinnaku planeerimisel (kdesolev t66 1k 12)
ning inimfaktorit on mainitud korraga mitme riindevektori juures, jareldab magistrit6o autor, et
tegemist on iihe olulisema riindevektoriga, millega tuleb arvestada IKT tarneahela

usaldusvairsuse tagamisel.

Neljas kategooria: soovitused riskide maandamiseks

Viimases kategoorias (tabel 12) on seitse koodi, mis keskendusid soovitustele riist- ja

tarkvarast, haldusest, alltoovotjast ja inimfaktorist tulenevate riskide maandamiseks.

Tabel 12. Kategooria ,,soovitused riskide maandamiseks* koodid (NVivo faili pohjal autori
koostatud)

= (O Soovitused riskide maandamiseks
alltbavatja

haldus

partner

personal

riistvara

riskianallids

tarkvara

O0000O0O0

Dokumendianaliilisi viimases osas, kategooriaga ,,soovitused riskide maandamiseks*; uurib
magistritod autor dokumentides esinevaid soovitusi IKT tarneahela riskide maandamiseks ning
selle komponentide usaldusvaidrsuse tagamiseks. Analiiiisi teostamisel kasutati koode
,,alltoovotja®, ,,haldus®, ,,partner®, ,,personal®, , riistvara®, ,tarkvara“ ja ,,riskianaliitis“. Selguse
huvides tidpsustab autor, et dokumendianaliiiisi eesmédrgiks oli magistritdd eesmérgist ja
uurimiskiisimustest 1dhtuvalt otsida praktilisi soovitusi tarneahela usaldusviérsuse (nt
usaldusvédrsuse tohustamiseks moeldud protsessid jne) tagamiseks, mitte kaardistada

spetsiifilisi tehnilisi meetmeid (nt siisteemide konkreetsed seadistused, turvaprotokollid jne).

Kood: riskianaliiiis

Koodi ,riskianaliiiis* paringu tulemused on kajastatud dokumentides RV 1, RV 2, RV 6, RV §,
RV 13 ja ST 3 - ST 8. IKT tarneahealast tulenevate riskide hindamiseks ning nende
maandamiseks soovitavad koik dokumendid kehtestada tarneahela riskijuhtimise protsessi.

Riskijuhtimise protsess koosneb riskide kaardistamisest (riskianaliiiis), maandamismeetmete
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véljatootamisest ja nende rakendamisest ning tGhususe hindamisest. Selle raames tootatakse
vélja sobivad reageerimisstrateegiad, poliitikad, protsessid ja protseduurid tarneahela riskide
haldamiseks (ST 7). RV 1 ja RV 6 soovitavad samuti Euroopa Liidu riikidel rakendada
riskijuhtimise protsessi, koostada riskianaliiiise ning teha selles valdkonnas koost66d nii riikide
tasandil kui ka kiiberturvalisuse eest vastutavate asutuste vahel. RV 6 pakub vilja riskianaliitisi
definitsiooni, Mille kohaselt on riskianaliiiis iildine protsess, mille eesmérk on méaarata kindlaks
riski olemus ja ulatus, tehes kindlaks intsidendini viia voivad voimalikud asjakohased ohud ja
norgad kohad, analiiiisides neid ohte ja ndorku kohti ning hinnates sellest intsidendist tingitud

potentsiaalset elutidhtsa teenuse osutamise katkemist voi héiret (RV 6., 1k 176).

Soovituste kohaselt (RV 1, RV 2, RV 8, RV 13) tuleb IKT tarneahela riskide maandamiseks
igal liikmesriigil kirjeldada IKT tarneahelad (protsessid, tarnijad, partnerid), jaddvustada riske,
mis tulenevad kasutatavast tehnoloogiast, partnerist tulenev geopoliitiline oht, puudulikud
protsessid ja normid ning rakendada vastumeetmeid. Selle raames on oluline proaktiivne
komponent, ehk riskihindamine algab enne partneri valimist ning temaga lepingu sélmimist
(ST 3). Riskijuhtimise protsessi peab toetama vastav digusraamistik ja toodete ja teenuste
hindamismehhanismid (ST 6). Lisaks sellele tuleb kaasata ka partnerasutusi (RV 1, RV 2, RV
8). Selleks voivad olla julgeolekuasutused, kes aitavad teostada taustakontrolli ja hinnata
geopoliitilisi ohte, teised riigiasutused, kelle iilesanneteks on riigiiilese kiiberjulgeoleku
tagamine (Eesti kontekstis on selleks asutuseks Riigi Infoslisteemi Amet) voi EL ja NATO

partnerid.

Organisatsiooni sees ei ole tarneahela riskijuhtimine {ihe osakonna vai tiksikisiku tilesanne. Igas
organisatsioonis peab olema rakendatud struktuur, mis koosneb tarneahelaga seotud
ekspertidest. Nii soovitab ST 3 luua tarneahela ndukogu, mille toosse kaasatakse vajalike
eksperte. ST 7 pakub kolmetasandilist vertikaalset struktuuri:

1. Tasand (tippjuhtkond). Maéidrab strateegilisi eesmirke, strateegiat, poliitikaid ja
rakendusplaani.

2. Tasand (eesmirgid ja driprotsessid). Keskastme tarneaheala riskijuhtimise strateegiad,
poliitikad ja rakendusplaanid, mida kohandatakse konkreetse eesmirgiga ja
ariprotsessiga.

3. Tasand (operatiivne). Ari- ja tehniliste nduete koostamine ja hindamismehhanismide

vilja tootamine ning nende rakendamine.
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Kokkuvotvalt voib 6elda, et tarneahela riskide juhtimiseks tuleb organisatsioonil luua toimiv
mehhanism, mis kaardistab organisatsioonis kasutatavad tarneahelad ja nende komponenndid,
koostab strateegilisi dokumente, monitoorib ja hindab seotud riske, tootab vilja riskide
maandamise meetmeid ning viib neid ellu. Oluliseks aspektiks on pidev riskiteemaline

infovahetus teiste partnerasutustega nii riigi siseselt kui ka véliselt.

Koodid: partner, haldus, alltoovotja
Dokumendianaliiiisi raames ilmnes, et soovitused koodide ,,alltoovdtja, ,,haldus ja ,,partnere
kohta on suures mahus sarnased. Sellest tulenevalt otsustas magistritoo autor kirjeldada neid

ithes alampeatiikis.

Tarneahelas osalevast partnerist tulenevate riskide maandamisel on kaks olulist aspekti, millega
iga organisatsioon peab arvestama (EE 5, ST 6, RV 8). Esiteks, kliendi nduded teenuste ja
toodete kiiberturvalisuse tagamiseks. Teiseks on partneri enda ja tema alltoovotjate

kiiberturvalise meetmed, mille abil ta suudab tagada pakutava teenuse usaldusvéarsust (ST 6,

RV 11).

Kliendi {ildised nduded tarnijale ja ostetavale teenusele tuleb maddratleda juba
hankedokumentatsiooni koostamisel. Selle raames tuleb votta arvesse (EE 5, ST 3, ST 6, RV 8,
RV 11, RV 13):

e kuidas tarnija arendab, uuendab ning haldab toodet voi teenust kogu elutsiikli jooksul,
sealhulgas milline on toote ja teenuse voi nende komponentide kéitlusest maha vGtmise
protsess;

e Kklassifitseerida varad ja teave, mida jagatakse partneriga voi millele antakse
juurdepédsu ning leppida kokku vastavad protseduurid ja reeglid;

e madratleda partneri kohustused organisatsiooni varade kaitsmisel, teabe jagamisel,
talitluspidevusel, personali ldbivaatamisel ja intsidentide késitlemisel (vajadusel
solmida konfidentsiaalsuse leping);

e sidtestada toodete ja teenuste turvanduded sh maidrata standardid, millele teenus voi
toode peab vastama (vajadusel voib usaldusvdirsuse toendamiseks paluda toodete voi
teenuste sertifitseerimist sdltumata sertifitseerimisasutuse poolt);

e lisada kdik need kohustused ja nduded lepingutesse;

e leppida kokku alltéovotu lubatavus ning kokku lepitud reeglite rakendatavus

alltoovotjale;
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e leppida kokku reeglites, mille alusel kliendil voimaldatakse jdlgida toodete ja teenuste
loomise protsessi, nende toimivust, teostada turvaauditeid, et kontrollida lepingutes
sitestatud kiiberturvalisuse nouetest kinnipidamist (partnerite regulaarne kontroll aitab
hallata kiibertarneahela riske, st teha kindlaks, kas kokkulepitud nduded on tédidetud,
tuvastada voimalikud liingad ja nduda nende parendamist);

e noduda tarnijatelt ja teenusepakkujatelt Kkinnitust, et teadlikult ei sisalda nende

toode/teenus varjatud funktsioone ega tagauksi;

Lisaks sellele tuleb kliendil teostada valitud partneri ja tema poolt méiédratud votmeisikute (nt
administraatorid, haldurid jne) taustakontroll. Partneri usaldusvdirsuse hindamisel vOetakse
arvesse muuhulgas tema péritolu ning tema potentsiaalne mdjutatavatus kolmandate riikide

valitsusasutuste poolt (RV 1).

Omalt poolt peab tarnija informeerima klienti jargmistest aspektidest:

e kuidas toimub tema organisatsioonis ja tema partneritel toodete ja teenuste
kavandamine ja arendamine (tootearendusprotsess), hooldamine, uuendamine ja
kasutusest maha votmine;

e milline on riskijuhtimise- ja infoturbepoliitika, millised infoturbereeglid ja kuidas on
rakendatud;

e vajadusel esitama omandatud turvasertifikaate;

e misregulaarsusega ja milliseid auditeid tehakse ning esitama eelmiste auditite raporteid;

e kuidas toimub personali taustakontroll.

Kood: personal

Kategooria ,,soovitused riskide maandamiseks® koodi ,,personal* alla on koondatud koikide
tarneaheales osalevate osapoolte heaks tootavad inimesed, sh ka need, kes otseselt ei osale toote
vOi teenuse osutamise protsessis, nagu koristajad, audiitorid, kiilalised, hoone hoolduspersonal
jne. Personali usaldusvéérsuse hindamise vajadust on kirjeldatud dokumentides EE 5, RV 8,
RV 11, RV 12 ja ST 8, mis tdhendab, et seda peectakse oluliseks nii Eesti, Euroopa Liidu kui ka
NATO tasandil.

Personali taustakontrolli protsess peab olema kavandatud nii, et oleks voimalik teha Kindlaks,
kas isik on lojaalne ning piisavalt usaldusvdirne, et lubada temale juurdepdis organisatsiooni

protsessidele ja informatsioonile ilma, et see kujutaks endast lubamatut julgeolekuriski (RV
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12). See tdhendab, et igas organisatsioonis peab olema kirjeldatud taustakontrolli protsess ning
médratud vastutajad (RV 8, RV 11). Uldjuhul viiakse inimese taustakontroll 1ibi enne tema
toole votmist (EE 5), vajadusel saab méadrata tdiendavat taustakontrolli olukorras, kus inimene
vahetab rolli (nt liigub 1T-abist IT-administraatori positsioonile) voi talle antakse tdiendavad
oigused (ST 8). Kuid sellega taustakontrolli protsess ei lope, sest todandja peab tagama isiku
jatkuva sobivuse tema ametikohale, mida on voimalik tagada regulaarsete hindamistega. Nende
raames hinnatakse inimese kiitumise muutust, toimunud intsidente ning kas varem antud

oigused on endiselt vajalikud (RV 12).

Uldjuhul viib partneri tootajate taustakontrolli 1ibi partner ise, kuid oluliste teenuste puhul peab
klient enne partneri toGtajale Giguste andmist 14dbi viima taustakontrolli vastavalt enda

organisatsioonis kehtestatud reeglitele (EE 5).

Kood: riistvara

Kood , riistvara“ aitas leida meetmeid riistvarast tulenevate riskide maandamiseks. Tarneahelas
kasutatava riistvara usaldusvaérsuse tagamiseks tuleb jdlgida, et riistvara komponendid (nt
kiibid koos plisivaraga) oleksid toodetud usaldusvéirse tootja poolt (EE 1, RV 11, RV 13, ST
1, ST 5), sh arvestades geopoliitilise olukorraga (RV 1). Eriti oluline on jilgida seda oluliste
teenuste puhul (RV 11). Klient, teenuse osutaja ja riistvara tootja peavad pidevalt jdlgima
riistvara teadaolevaid ndrkusi ja vajalikke uuendusi. Turvandrkused parandatakse esimesel
voimalusel. Kui turvandrkust ei ole voimalik parandada (nt uuendused ei ole kéttesaadavad),

siis tuleb rakendada tdiendavaid turvameetmeid (EE 5).

Dokumendid EE 5, RV 11 ja ST 8 annab soovitusi, kuidas peab toimuma ohutu uue riistvara
kasutuselevott. Enne riistvara kasutuselevottu tuleb seda testida spetsiaalselt selleks otstarbeks
loodud ja kdidukeskkonnast eraldatud testkeskkonnas. Selle raames kontrollitakse toote
funktsionaalsust, iihilduvust ja soovimatute korvaltoimete puudumist. Kdik testimise tulemused
dokumenteeritakse. Tédiendava meetmena pakutakse vilja noue riistvara sertifitseerimist
soltumatu ja rahvusvaheliselt tunnustatud sertifitseerimisasutuse poolt (RV 5, RV 11). Riistvara
hoitakse ajakohasena konfiguratsioonihalduse ja muudatuste juhtimise kaudu kogu elutsiikli

jooksul (RV 11, p 16).
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Kood: tarkvara

Jargmiseks koodiks wvaliti ,tarkvara®“, et leida lahendus tarkvaraga seotud riskide
minimeerimiseks. Dokumendianaliiiis niitas, et tarkvara puhul kehtivad ka riistvara peatiikis
toodud soovitused (usaldusvadrne tootja, ndrkuste monitooring, testimine, sertifitseerimine).
Vorreldes riistavara testimisega, toimub tarkvara testimine mitte {iksnes enne selle
paigaldamist, vaid perioodiliselt kogu arendusprotsessi jooksul. Lisaks tuleb koostoos
partneriga hinnata, millist tarkvaraarendusmetoodikat kasutatakse, milline on siisteemi
arhitektuur ja kavandatava siisteemi funktsionaalsed nduded. Sellest tulenevalt tuleb valida
sobivad turvameetmed ja arenduskeskkond. Tarkvara arendamisel, paigaldamisel, uuendamisel
ja turvameetmete rakendamisel tuleb ldhtuda rahvusvahelistest standartidest ning parimatest
praktikates (EE 5, RV 11, RV 13, RV 8, ST 3, ST 8). Ideaalolukorras suudab klient luua
reaalajas nédhtavuse partneri arendusprotsessi iile, mis vdimaldab tuvastada defekte ning

ennetada vigu ja rikkeid (ST 3).

Kuna tarkvara arendamisel kasutatakse kolmandate osapoolte loodud voi avatud ldhtekoodi,
siis protsessi ldbipaistvuse tagamiseks soovitatakse (RV 13, ST 3, ST 7) kasutada tarkvara
materjalide loendit, ehk TML-i (ingl Software Bill of Materials). TML annab iilevaate tarkvara
arendusprotsessis kasutatud komponentide paritolu kohta ja voimaldab niha koodi ning hinnata

selle kvaliteeti ja turvalisust (RV 13, p 68).

Kokkuvdttes voib 6elda, et tark- ja riistvara usaldusvéérsuse tagamiseks tuleb organisatsioonil
koostada ning rakendada vastavad protsessid, mis ldhtuvad standarditest ja parimatest

praktikatest.

2.3 Ekspertintervjuude kokkuvote ja analiiiis

Kiesolevas alapeatiikis kasitletakse 1dbi viidud intervjuusid ning antakse iilevaade intervjuude
tulemustest. Intervjuudes osales kuus eksperti. Detailne iilevaade kaasatud ekspertidest, nende
tegevusvaldkondadest ning intervjuudega seotud tehnilistest detailidest on toodud tabelis 13.

Intervjuud viidi 14bi kas fiitisiliselt eksperdi to6kohas voi digitaalselt MS Teams keskkonnas.
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Tabel 13. Intervjuus osalenud eksperdid (autori koostatud)

Eksperdi | Valdkond Intervjuu aeg | Intervjuu

kood ja kestus keskkond

Ekspert 1 Riigi Info- ja Kommunikatsioonitehnoloogia Keskus 27.01.2023, 29 | MS Teams
minutit

Ekspert 2 Tervishoiuasutus 10.02.2023, 53 | Fiiiisiline
minutit kohtumine

Ekspert 3 Majandus-ja Kommunikatsiooniministeerium 09.02.2023, 35 | MS Teams
minutit

Ekspert 4 | Telekommunikatsiooni ettevdte 06.03.2023, 49 | Fiiiisiline
minutit kohtumine

Ekspert 5 Tervise ja Heaolu Infosiisteemide Keskus 03.03.2023, 26 | Fuisiline
minutit kohtumine

Ekspert 6 Riigi Infosiisteemi Amet 10.04.2023, 43 | Fuisiline
minutit kohtumine

Intervjuude raames saadud andmete analiilisimiseks kasutati suunatud kodeerimist, mille
raames loodi kaks kategooriat: tarneahela ohud ja soovitused ohtude maandamiseks.
Kategooriate seosed uurimiskiisimustega on toodud tabelis 14. Iga kategooriat jagati koodideks.
Esimeses kategoorias on viis koodi. Koodide ,,alltoovotjad®, ,,haldus®, , riist-ja tarkavara“ ja
»inimene* abil uuriti ekspertide hinnanguid konkreetsete ohtude kohta. Koodiga ,,tarneahela
oht* uuriti kui suureks ohuks peetakse tarneahelat tervikuna. Teises kategoorias on neli koodi:
Lalltoovotjad®, ,,haldus®, , riist-ja tarkavara®, ,,inimene*. Vorreldes esimese kategooriaga, teises
kategoorias ei ole kood ,.tarneahela riskid* kasutusel. Selle pohjenduseks on asjaolu, et nelja
ohu maandamisel on voimalik minimeerida tarneahela riske tervikuna. Detailne iilevaade

koodipuust ja vastete esinemise sagedusest on esitatud tabelis 15.

Tabel 14. Intervjuu kategooriate seos uurimiskiisimustega (autori koostatud)

Uurimiskiisimus Kategooria

Millised on v&imalikud riist-ja tarkvarast ning selle haldamisest, Tarneahela ohud
alltoovotjatest ning ettevotte ja avaliku sektori asutuse personalist
tulenevad ohud riigi IKT tarneahelale?

Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel Soovitused ohtude maandamiseks
voimalik hinnata ja kontrollida kasutatava riist- ja tarkvara,
riiklike ja riigi seisukohast oluliste infosiisteemide arendus- ja
hooldusfirmade usaldusvéirsust?

Kuidas ja millistel alustel oleks riigi IKT asutustel voimalik Soovitused ohtude maandamiseks
teostada usaldusvéérsuse kontrolli alltddvatjate ja nende personali
ile?

Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende | Soovitused ohtude maandamiseks
valitsemisalas olevatel juriidilistel isikutel voimalik vilistada
riigihangetest ebausaldusviirseid pakkujaid?
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Tabel 15. Intervjuude koodipuu (NVivo faili pdhjal autori koostatud)

® Name

--O Tarneahela oht

O
O
O
0]
O

Tarneahela oht
Riist-ja tarkvara
Inimene

Haldus

Alltddvatjad

- O Soovitused ohtude maandamiseks

O

O
O
O

Riist-ja tarkvara
Inimene

Haldus
Alltévotjad

~ Files

[= 2 T = ) TR = R = > BN « o]

S Sy Oy O

References

13
13
22
13
29

19
12

24

Kuigi molemat kategooriat analiiiisiti eraldi, siis analiiiisi tulemuste esitamisel toodi iga esimese

kategooria ohu kohta soovitused ohu maandamiseks. Selline 1dhenemine voimaldab lihtsamini

tutvustada nii esimeses kategoorias analtiiisitud ohte, kui ka teises kategoorias toodud meetmeid

ohtude maandamiseks.

Intervjuude raames kiisiti ekspertide hinnanguid selle kohta, kui tdenéoliseks peavad nad

riinnakut tarneahela vastu nelja vektori kaupa ning kui suur on riinnakuga seotud risk. Hinnangu

andmiseks paluti kasutada 5-palli skaalat, kus 1 tdhendab véiga madalat riski ja 5 tdhendab, et

risk on véga suur. Vahepealsesse skaalasse jadvad 2- madal, 3 — keskmine, 4 — suur. Detailne

iilevaade saadud vastustest on toodud tabelis 16. Autor juhib tidhelepanu, et ekspert 3 ei ole igat

vektorit eraldi hinnanud. Selle pohjuseks oli asjaolu, et kdik soltub asutuses rakendatud

maandamismeetmetest.

Tabel 16. Ekspertide hinnang riinnaku tdendosuse vektorite kaupa (autori koostatud)

Tarneahela

Vektor
riinnaku risk
Riist-ja tarkvara Haldus Alltoovotjad | Inimfaktor
Ekspert 1 3-4 vahel 2 1 4 4
Ekspert 2 3 2 3
Ekspert 3 4/5 vahel } } ) )
Ekspert 4 3 2 2 2
Ekspert 5 2 2 2/3 3
Ekspert 6 | Riski tase 3 4 3 2/3 3/4
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Kategooria: Tarneahela oht, kood: tarneahela risk

Intervjuudes toodud tarneahela riskide kaardistamiseks valiti kood ,,tarneahela risk®“. Enamus
eksperte hindavad tarneahelast tulenevaid riske pigem keskmiseks voi suureks. Sama ekspert 5
hinnangul on tarneahela risk keskmisest madalam, kuid ta margib, et ,,Kui ta sisse satub, siis
moju on korge*. Ekspert 3 toob vilja, et ,,Tarneahel on koige rohkem olulisust kavatanud
riindevektor, riindeviis viimase paari aasta jooksul, kuid head lahendust ei ole mitte iihelgi
riigil“. Ekspert 4 leiab, et juhul kui tema organisatsioonis ei oleks rakendatud vastavad
riskimaandamise mehhanismid, siis oleks tarneahela risk suurem. Koik eksperdid tdid vilja, et
tarneahela riskid kogumina on piisavalt korged ning nendega tuleb tegeleda. Ekspertide
hinnang iihtib kdesoleva magistritoo teooria 0saga, mille kohaselt kdik organisatsioonid peavad

mdistma oma tarneahelaid ning juhtima tarneahelatest tulenevaid riske (kdesolev t66 1k 26).

Kategooria: Tarneahela oht, kood: riigi tihelepanu

Esimese kategooria jargmiseks koodiks valiti ,,riigi tdhelepanu®, et uurida kuidas ja mis mééral
riikk poorab tdhelepanu tarneahela ohtudele. Ekspertide hinnangul pooratakse riigi tasandil
piisavalt palju tdhelepanu tarneahela riskidele. Ekspert 6 lisas, et ,,... See (tarneaheala teema,
autor) tuleb ka véiga palju konsultatsioonidel meie partnerriikidega meie liitlastega nii Euroopa
liidus kui NATO-s“. Ekspertide hinnang iihtib kéesoleva magistritod teooria ja
dokumendianaliiiisi 0saga, kus tuuakse vilja EL ja NATO tasandil toimuvat kiiberjulgeoleku
sh tarneahela julgeolekustamise protsessi (kdesolev t60 lk 14) ning rohutatakse koostdo

vajadusele erinevate organisatsioonide vahel (kédesolev t66 1k 40).

Niitena tuuakse riigipoolsed soovitused riskide maandamiseks riigihangete korraldamisel, kuid
ekspertide (eksperdid 1, 2 ja 5) hinnangul on tegemist pigem {ildise soovitustega voi riskidele
tahelepanu juhtimisega (nt geopoliitilised ohud ning sellega seotud ebausaldusvéirsele
tehnoloogiale) ning asutused peavad ise otsustama, mida teha. Samas tunnistatakse (eksperdid
1, 2,3,4ja6), et head tooriista tarneahelariskide maandamiseks ei ole ning asutused peavad

ise rakendama vastavaid meetmeid.

Kategooria: Tarneahela oht, kood: inimene

Inimfaktorist tulenevaid riske analiiiisiti koodi ,,inimene* abil. On oluline juhtida tdhelepanu,
et magistritdo teoreetilises kisitluses on inimest samuti nimetatud suurimaks riskifaktoriks
(kdesolev t66 1k 12), mis oli kinnitatud ka statistikaga, mis néitas, et {ile 80% kiiberintsidentide

pOhjustajaks on inimene. Dokumendianaliiiis nditas (kdesolev t66 1k 53), et inimfaktori risk
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voib tulla kliendi ja koostéopartneri personalist ning esineda kas eraldi, voi koos teise riskiga
(nt arendaja tahtlikult sisestab pahavarakoodi). Ekspertide vastustest samuti selgub, et kdige
riskantsemaks tarneahelariinnaku vektoriks peetakse inimfaktorit (tabel 16) ning kaasnevaid
riske on vidga keeruline maandada. Seega, kinnitab nende hinnang teoreetilises kisitluses ja

dokumendianaliiiisis toodut. Eksperdid toid vilja, et:

,,Uks selline raskesti maandatav ja kérge riskiga vektor. “ (ekspert 1)

» legelikult vot see on, ma arvan, on koige-koige suurem risk. See on meie asutuses riskidest
korgeks hinnatud. Ja, ...paratamatu on see, et sa ei saa nagu midagi muud teha, kui seda moju

vihendada* (ekspert 2)

,»1a (inimene, autor) on koige olulisem liili, mis tuleb tugevaks teha. Et sa void rakendada mis
iganes tehnoloogilisi meetmeid ja muid asju siin ja seal, sa ei saa koike piirata. Et sul piisab

tihest sellest viiksest vaheliilist. (ekspert 4)

,»ouurimad intsidendid hakkavadki inimestest see, kes istub arvuti ja klaviatuuri vahel. ...aga
kui ta veel pahatahtlik on, nagu siisteemiadministraator on pahatahtlik mojutatud viliste

agentide poole pealt, siis on ikka jama majas‘ (ekspert 5)

., See on endiselt iiks suuremaid riske. *“ (ekspert 6)

Kategooria: Soovitused ohtude maandamiseks, kood: inimene

Ekspertide intervjuude analiiiis néitas, et on olemas ainult kaks meedet inimfaktorist tulenevate
riskide maandamiseks (analiiiisi kood soovitused). Esimene meede on taustakontrolli protsessi
loomine ning teostamine enda ja partneri personali kohta. Eksperdid on iiksmeelel, et enda
tootaja taustakontrolli l1dbiviimine on oluliselt lihtsam kui partneri oma, eriti kui tegemist on
rahvusvahelise ettevottega. Inimese taustakontrolli tegemise vajadus ja selle pohjalikkus soltub
tema rollist. Mida korgemad on isiku padsudigused, seda suurem nende kuritarvitamise risk
ning raskemad tagajérjed (kdesolev t60 lk 17). Tdiendavaks ohuallikaks v3ib olla Eestis elav
voi tootav Vene IT-spetsialist, kellele antakse juurdepéés avaliku sektori voi elutihtsate teenuse
osutaja infosiisteemidele (kdesolev t66 1k 16). Votmeisikuid (nt siisteemi- voOi
turbeadministraator) tuleb kontrollida pohjalikumalt (eksperdid 3, 4, 5, 6). Partnerite personali

kontrolli vajadus peab olema kirjeldatud nii hanke- kui ka teenuselepingutes (eksperdid 2, 4, 5,
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6). Kolmes intervjuus (eksperdid 3, 4 ja 6) mainiti, et asutustel ei pruugi olla diguslikku alust

ning vajalikke todriistu isiku pdhjaliku taustakontrolli tegemiseks.

Teiseks meetmeks on personali diguste haldamine, mis tdhendab, et tuleb alati analiiiisida,
millised Oigused on teenuse osutamiseks vajalikud ning millistel tingimustel Giguste
kasutamine toimub (koik eksperdid). Selleks tuleb igal organisatsioonil kehtestada vastavad

protseduurid.

Eksperdid 2 ja 6 toid eraldi vilja, et taustakontrolli protsessis tuleb votta arvesse geopoliitilisi
riske. See tdhendab, et arendusprotsessis tuleb vilistada Venemaa ja Valgevene paritoluga
t00jou kasutamise. Koikide ekspertide hinnangul avaldab inifaktor moju kdikidele muudele
vektoritele, ehk ka iilejadnute vektoritest tulenevate riskide maandamisel tuleb arvestada

inimfaktoriga.

Kategooria: Tarneahela oht, kood: alltéovétjad

Jargnevalt otsiti koodi ,,alltoovotjad jargi. Alltoovatjast tulenevat riski paigutasid eksperdid
teisele kohale. Selle pdhjuseks on alltoovatja usaldusvédrsuse hindamise keerukus. Ekspert 1
hinnangul on ,, muutujate hulk on kéige suurem, mis seda riski tostavad®. Klient ei saa olla
10puni veendunud, et alltoovotja pakutav teenus tdielikult vastab tellitule ning koik
lepingutingimused on korrektselt tdidetud (kdik eksperdid). Isegi vastavussertifikaadi

olemasolu ei garanteeri, et kdik vajalikud turbekomponendid on reaalelus rakendatud.

., Uks asi on see, et voidakse kiisida serti, aga ma arvan, et see teadmine sellest, mis seal skoobis
kirjas on, on asi, millest voiks rohkem rddkida. Mis seal kirjas on, ja kas see katab sinu teenuse

dra”. (ekspert 4)

Kuna tdna head tooriista ebausaldusvairse pakkuja valistamise ei ole, siis pakkusid eksperdid
1 ja 2, et partneri usaldusvairuse hindamist voiks aidata né ,,usaldusvéérsete partnerite loetelu*

olemasolu.

»Tehakse see usalduspartnerite nimekiri ette. Ja koik teised asutused saavad refereerida

sedasama, nii-delda ette teatud analiitisi ja selle all siis oma hankeid teha*. (ekspert 1)

,, Voiks olla mingi usalduse indeks. Suure korge mainega ettevotted saaksid endale Euroopa
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Liidu turul miiiia usalduse indeksi, mingisuguses skooringu, mille alusel siis ma saaks nagu

vaadata. Ja oleks mingi iildregister, kus koik hindavad, kui usaldusvidrne see ettevite on
olnud . (ekspert 2)

Eksperdi 6 jaoks on alltoovdtja puhul oluline, et tellitud t66 oleks teostatud kompetentsete

personali poolt, kes on lepingus fikseeritud.

., ... tarneahela kontekstis see probleem on ka suur, et sa lihed ja hangid viga tunnustatud
ettevottelt, kellel on viga tunnustatud tooted, mingisuguse toote ja teenuse. Kogu see
usalduskrediit, millele sa nagu panustab, on need inimesed, kes on seal tipud... Aga need
inimesed ei hakanudki sinuga tegelema... See on kéige suurem tarneahel rist meie vaatest, et
seda ei teegi see proff, teatud standardile vastav inimene. Vaid seal tarneahela sees on keegi

sootuks muu. “

Kategooria: Soovitused ohtude maandamiseks, kood: alltoovotjad

Soovitused alltoovotjast tulenevate ohtude maandamiseks analiitisitud koodi ,,alltoovotja“ abil.
Maandamismeetmeks on pohjalik kontroll enne hankemenetluse alustamist, 1dbimoeldud ja
detailsete hanketingimuste seadmine ja vastavuskriteeriumite sétestamine (nt rahvusvaheliselt
tunnustatud sertifikaadi olemasolu voi auditeerimine). Ekspert 4 juhib tdhelepanu, et iiksnes
sertifikaadi kiisimist ei piisa. Vastavuskriteeriumid ei tulene ainult standartidest, vaid iga asutus
saab kehtestada neid ise. Eelkdige see puudutab partneri riskijuhtumise siisteemi rakendamist
vOi turvanduete kehtestamist (eksperdid 3, 4, 5). Naidisloetelu sellistest nduetest on lisatud
magistritdod juurde (Lisa 3, kdesolev t60 lk 94) niidisloetelu on koostatud Telia Eesti AS

turvadirektiivide alusel (Telia Eesti AS, 2022).

Ekspert 5 to1 vélja, et praegu hindab iga asutus partnerite usaldusviirsust ja riske ise, mis
tdhendab, et sama teenuse hankimisel tehakse topelt t66d. Selle asemele voiks olla riigis iiks
kompetentsikeskus, kes vastutaks teistele avaliku sektori asutustele kesksete teenuste osutamise
eest. Keskuse tilesandeks oleks muuhulgas teenusega seotud riskide juhtimine kogu tarneahela
ulatuses. Sellisel juhul teised avaliku sektori asutused saaksid turvalist baasteenust ning saaksid
suunata vabanenud ressurssi sisuteenuste arendamisele. Néitena toi ekspert 2021. aastal loodud

Riigi IT Keskuse, kes pakub IKT-alusteenuseid osadele riigiasutustele.

Alltoovotjast tulenevate probleemide lahendamiseks tuleb koostada voimalikult detailne leping,
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milles fikseerida koik vajalikud komponendid, osapoolte Gigused ja kohustused ning

kontrollida selle tditmist (sh auditeerimine).

Kategooria: Tarneahela oht, kood: riist-ja tarkvara

Riist ja tarkvara ohud analiiiisiti koodi ,,riist- ja tarkvara® abil. Riist-ja tarkvarast seotud riske
hinnatakse keskmisest madalamaks. Eksperdid toid vilja, et riist-ja tarkvara puhul soltuvad
riskid riist- ja tarkvara elementide rakendamisest infosiisteemide voi teenuste arhitektuuris.
Mida olulisem voi kriitilisem element, seda suuremana tuleb riski kasitleda. Kuid tildiselt riist-
ja tarkvara riski hinnatakse madalaks eelkdige selle tottu, et kdikide intervjuudes osalenud
ekspertide organisatsioonides on juba rakendatud vastavad maandamismeetmed. Koik
eksperdid toid vélja, et tarkvarakoodi kirjutamise protsessi ei ole voimalik 16ppuni kontrollida,
kuid seevastu panustatakse testimisele. Ekspert 2 t3i vélja, et tema organisatsioonis on kasutusel
palju spetsiifilist riistvara, mille tootja taustakontrolli ldbiviimiseks ja testimiseks puudub

vastav kompetents voi sobivad tdoriistad.

,»Olukord aga riistvaraga kindlasti on koige hullemas olukorras. Et riistvara toesti on see, mida
me peame nagu usaldama. Google on iiks tooriist. Uks variant on ka see, et sa teed ise
taustauuringud nii oelda OSINTi (peetakse silmas andmete kogumist avalikest allikatest,
autor), et otsid, kas sellega tarkvaratootjaga on voi selle tootega on mingisuguseid probleeme

ei olnud maailmas. Harva juhtub, et sa oled toesti maailmas esimene, kes sellise toote ostab *“.

(ekspert 2)

Kategooria: Soovitused ohtude maandamiseks, kood: riist-ja tarkvara

Intervjuudest tulnud soovituste analiiiis koodi ,,riist-ja tarkvara® jargi tuvastas, et enne tarkvara
kasutuselevottu voi tarkvara uuenduse paigaldamist teostatakse pdhjalikud testid test- ja pre-
live keskkondades. Tarkvara paigaldus live-keskkondadesse on organisatsioonisiseselt
reglementeeritud ning partneritel puudub vdimalus tarkvara paigaldada kliendi
keskkondadesse. Eksperdi 3 hinnangul on oluline votta kasutusele tarkvara materjalide loendit
(SBOM), et oleks tiielik iilevaade arenduses kasutatavtest tarkvarakomponentidest. Riistvara
hankimisel ndutakse standartidele vastavust kinnitavaid sertifikaate ning samuti ldbitakse enne
paigaldust testimistsiikli. Ekspert 6 tdi vélja, et testimiseks vOib kaasata sdltumata partnerit kes
,» proovivad toodet tiikkideks murda, voi sisse murda ja annavad selle kohta raporti. See

pikendab kiill ajaraami.., aga annab meile kindluse. *

Magistritdd autor juhib tdhelepanu, et vaatamata ekspertide organisatsioonides rakendatud
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maandamismeetmetele, eksisteerivad riist-ja tarkvaraga seotud riskid endiselt. See tdhendab, et
nendes organisatsioonides, kus riskijuhtimist ei ole vdi puudub vdimekus iseseivaks

riskimaandamis mehhanismi rakendamiseks, on riskid oluliselt korgemad.

Kategooria: Tarneahela oht, kood: haldus

Kategooria ,,Tarneahela oht* viimaseks koodiks oli ,,haldus, mille abil korjati ning analiiiisiti
ekspertide pakutud haldusega seotud ohte. Halduse risk on intervjueeritavate poolt samuti
hinnatud piisavalt madalaks, sest nende organisatsioonides on haldusprotsess majasisene ning
haldusega seotud t66liinid on detailselt reguleeritud. Dokumentides kirjeldatakse, kas, kellel,
millistel juhtudel ja mis kanalite kaudu lubatakse halduse tooriistu kasutada. Niiteks, kas
lubatakse kaughaldust voi haldust teostatakse ainult kliendi ruumides (eksperdid 1, 2, 4, 5, 6).
Ekspert 3 t61 vilja, et nendes asutustes, kus halduseprotsess on delegeeritud vélispartneritele,

on riskid olulised suuremad.

,,Me ei ole oma haldust vilja andnud* (ekspert 1)

~Kaughaldus reguleeritakse reeglina dra alati lepingus, siis hooldus voi halduslepingus, seal

on nimeliselt vilja toodud, kellel need ligipddsud on. * (ekspert 2)

,, ... et tarnija teab, et tal on turvanérkus ja tal on teavitusmehhanism paigas. * (ekspert 3)

Kategooria: Soovitused ohtude maandamiseks, kood: haldus

Intervjuude analiiiisist (kategooria ,,soovitused ohtude maandamiseks®, kood ,,haldus*) selgub,
et riist-ja tarkvara ning halduse vektoritest tulenevate riskide leevendamisele aitab kaasa tShus
organisatsioonisisene riskijuhtimise protsessi rakendamine. Selle raames médratakse
muuhulgas tdpsed reeglid tark- ja riistvara kasutusele vOtmiseks ning uuendamiseks,
padsudigused, halduse reeglid. Oluline on kehtestada reegleid turvanorkustest ja

turvaintsidentidest teavitamiseks ning leppida kokku taastemeetmetes (eksperdid 3, 4).

,, Turvanorkustest teatamise kohustus lepingus. See eeldab, et tarnija teab, et tal on turvanorkus

Jja tal on teavitusmehhanism paigas. ** (ekspert 3)
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Ekspertide tiiendavad tihelepanekud
Iga intervjuu 16pus kiisis intervjueerija hinnangu, kas lisaks pakutud neljale riindevektorile on

olemas veel potentsiaalsed vektorid, mida magistritdd autor ei ole maininud.

Neli intervjueeritavat (eksperdid 2,4, 5 ja 6) t3id vilja kriitilist sdltuvust iihest tarnijast, mille
puhul on kaks peamist riski:
e puudub alternatiiv pakutavale tehnoloogiale, mis toob kaasa ebaturvaliste toodete
kasutamise;

o ettevotte likvideerimise tagajirjel voib teenus voib.

Magistritod autori hinnangul on esimene risk juba kaetud pakutud vektoritega (alltoovatja,
haldus, riist- ja tarkvara) ning teine risk ei kvalifitseeru IKT tarneaheale potentsiaalseks
rindevektoriks, sest tegemist ei ole kiiberriinnakuga IKT tarneahela vastu (magistritoo 1k 42—
43).

2.4 Jareldused ja ettepanekud

Teooria osas kirjeldatud kiiberjulgeoleku julgeolekustamise protsess kinnitab, et
kiiberjulgeolek sh IKT tarneahel on oluline komponent Eesti Vabariigi, Euroopa Liidu ning
NATO julgeoleku tagamiseks (kéesolev t66 lk 13-14). Sellest tulenevalt parendavad ja
taiendavad Euroopa Liidu ja NATO liikmesriigid pidevalt vdimekusi kaitsta oma IKT
infrastruktuuri kiiberriinnakute vastu. Kiiberriinnakute ldbiviijaks on riiklikud voi nende poolt
sponseeritud riihmitused, kriminaalsed kiiberriihmitused ning iiksikhdkkerid. Teooriast ja
dokumendianaliiiisist selgus, et kdige suuremaks ohuks on Hiina ja Venemaa voi nende poolt
rahastatud kiiberriihmitused, sest nendel on olemas vdimekus tarneahelariinnakute

labiviimiseks (kdesolev t60 Ik 43).

IKT tarneahela turvalisuse tagamise vajaduse olulisus leidis kinnituse koikides magistritoo
osades (teooria, dokumendianaliiiis, intervjuud). Tarneahela riinnakute eriparaks on asjaolu, et
tarneahela riinnakud mojutavad korraga suurt hulka asutusi erinevatest sektoritest (kdesolev t66
Ik 28). IKT tarneahelaga seotud riskide maandamine avaliku sektori ja elutdhtsate teenuste
osutamisel aitab tdsta Eesti kiiberjulgeoleku taset. Teenuse voi toote 10ppkasutaja peab olema

veendunud, et IKT tarneaheala komponendid on usaldusvéairsed kogu nende elukaare jooksul.
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Tarneahela usaldusvddrus tdhendab, et koik selle komponendid tdidavad oma funktsioone

kindlaksméératud tingimusel (kdesolev t66 1k 29).

Uurimiskiisimustele vastamiseks pakuti analiiiisida teemat neljast riindevektorist (riist- ja
tarkvara, haldus, alltoovotjad, inimfaktor), ldhtuvalt. Sellest tulenevalt oli oluline leida
kinnituse, et pakutud jaotus aitab vastata uurimiskiisimustele ja tdita uurimisiilesandeid.
Teooriast selgus, et kiiberdomeeni riskid tulenevad inimesest, tehnoloogiast, protsessidest ning
vélistest mojuritest (kdesolev t66 1k 25), mis kattus magistritod fookuses olevate
riindevektoritega. Lisaks selgus, et IKT tarneahelat vdivad ohustada geopoliitilised mdjurid
milleks on Hiina ja Venemaa (kdesolev t66 1k 15). Samade tulemusteni jouti ka
dokumendianaliilisi raames (kdesolev t66 lk 42), millest selgus, et analiilisi fookuses olevad
dokumendid nimetavad samu vektoreid. Nimetatud riindevektoreid valideeriti ka intervjuude
raames ning ekspertidel paluti lisaks neljale riindevektoritele nimetada tdiendavaid vektoreid.
Vastuseks toodi vilja iihte tdiendavat vektorit milleks on kriitiline soltuvus iihest tarnijast
(kdesolev t60 1k 68), kuid see on kaetud fookuses olevate vektoritega nagu allto6vatja, haldus,
riist- ja tarkvara. Sellest tulenevalt jouti jareldusele, et magistritods pakutud vektorite ning
hiljem lisandunud vektori ,geopoliitilise mdjurid* analiilis aitab vastata piistitatud

uurimiskiisimustele ja tdita magistritoo eesmark.

Jargnevalt esitatakse uurimistulemused ja jdreldused vastavalt magistritods piistitatud
uurimiskiisimustele. Saadud vastustest selgub, kas piistitatud magistritoé eesmérk on tiidetud.
Samuti tehakse ettepanekud riigi IKT valdkonna tarneahela usaldusviaérsuse kontrollimise

protsessi tohustamiseks.

Uurimiskiisimustele saadi jairgmised vastused:

1. Millised on voimalikud riist-ja tarkvarast ning selle haldamisest, alltoovotjatest ning
ettevotte ja avaliku sektori asutuse personalist tulenevad ohud riigi IKT
tarneahelale?

Teoreetilistest allikatest ja empiirilisest uuringust selgus, et koik neli kiisimuse fookuses

olevad riindevektorit (riist-ja tarkvara, inimesed, partnerid) ohustavad IKT tarneahelat.

Lisaks sellele avastati, et IKT tarneahela turvalisust voivad mdjutada geopoliitilised ohud.
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Personali ohud

Dokumentide (kdesolev t66 1k 53) ja ekspertide intervjuude analiiiis néitas (kdesolev t66 1k
62), et IKT tarneahela suurimaks ohuks peetakse just inimest, mis iihtib teoorias toodud
statistikaga, mille kohaselt on 83% kiiberintsidentidest toimub inimfaktori tottu (kdesolev
t00 1k 12). Seda kinnitab asjaolu, et inimfaktorit on mainitud ka teiste ohtude juures. See
tahendab, et inimfaktor on korraga oht omaette, kui ka oluline riskivektor teiste ohtude
juures. Personali ohud tulenevad koostooparterite tootajatest, asutuse enda personalist ning
organisatsiooni toOprotsessidesse kaasatud inimeste nagu kiilalised, koristajad poolt.
Inimene voib tahtlikult voi tahtmatult avaldada informatsiooni organisatsioonis voi teenuses
rakendatud turvameetmest, avalikustada tundlikku informatsiooni, manipuleerida riis- ja
tarkvara, sisestada pahavarakoodi, installida pahavara voi jétta tagauksi siisteemile
paasemiseks. Lisaks sellele, on inimest voimalik mdjutada, et ta annaks riindajale ligipddsu
todarvutile, slisteemile ja vorgule voi héiriks nende t66d (nt serveri voi muu olulise

komponendi vilja liilitamine).

Riist-ja tarkvara ohud

Riist-ja tarkvarast tulenevad ohud on kirjeldatud nii teoreetilises késitluses, kui empiirilises
analiiiisis. Teooria kohaselt voivad riist- ja tarkvara ohustada selle tootjast, hooldusteenuse
pakkujast voi tehnilistest omadustest ja seadustest (kdesolev t66 Ik 30). Dokumendianaliiiis
toi vélja, et kuna riist-ja tarkvara arendamise protsessi on kaasatud palju osapooli, siis selle
labipaistvuse ja kontrollitavuse tagamine on véga raske (kdesolev t66 Ik 44). Tihtipeale
ostetakse valmis riist — ja tarkvarakomponente, mis voivad sisaldada kolmanda osapoole
valmis komponente voi baseeruda avatud ldhtekoodil ning seetottu sisaldada tagauksi voi
dokumenteerimata funktsionaalsusi. Tagajarjeks on andmete voimalik sattumine selleks
volitamata isikute kétte, andmete muutmine voi vargus. Riist-ja tarkvara norkused voivad
ilmneda pédrast uuendust, sest kasutajal on raske veenduda uuenduspaketti ohutuses
(kdesolev t60 Ik 52). Selle tulemusena esineb riist-ja tarkvara manipuleerimise voi norkuste
arakasutamise risk. Ekspertintervjuust selgus, et riist-ja tarkvara riskid soltuvad riist- ja
tarkvara komponentide rakendamisest infosilisteemide voi teenuste arhitektuuris. Mida

olulisem vai kriitilisem element, seda suurem on risk (kéesolev t66 Ik 66).

Partneri ohud
Empiirilise analiilisi raames leiti, et halduse ja alltoovotja ohud on véga sarnased ja

omavahel 1dbi pdimunud. Seetdttu jouti jéreldusele, et neid saab kokku liita ning

70



moodustada nimetada koondnimega ,partner(id)“, mis tdhendab ettevotet voi
organisatsiooni, kes lepingu alusel pakub tooteid voi teenuseid (kdesolev t66 Ik 49).
Teoorias mainiti, et igat organisatsiooni on vdimalik riinnata tema partneri kaudu ning
sellega kompromiteerida korraga mitu ahela osapoolt (kdesolev t66 1k 27).
Dokumendianaliiiisi tulemused kinnitavad teooria véidet ning tdiendavad, et partneri riskid
tulenevad koikidest tarneahelasse kaasatud tarnijatest ning nende tarneahelatest ning
suureneb osapoolte arvu suurendamisel (kdesolev t66 Ik 50). Riskitase suureneb kui osa
arendus voi haldusprotsessis on delegeeritud partnerile, sest partneri usaldusvédérsuse
hindamine raske ning avaliku sektori asutustel ei ole hdid mehhanisme partneri
usaldusvaarsuse hindamiseks (kédesolev t66 Ik 64). Ebausaldusvéirne partner voib tahtlikult
lisada ebaturvalisi komponente, kuritarvitada talle usaldatud oigusi (nt luua uusi
kasutajakontosid voi anda padsudigused kolmandatele osapooltele). Tdaiendavaks riskiks on
vajalike turvameetmete mitte rakendamine partneri pool, mis kergendab riindajal riinnaku
teostamise (kdesolev t60 Ik 53). Eesti turul tegutsevate ettevotete tarneahelatesse on
kaasatud rahvusvahelised ettevotted, mis vdivad olla mdjutatavad vaenulike riikide poolt
(kdesolev t606 Ik 51), ehk esineb ka teoorias vilja toodud geopoliitiline oht (kdesolev t66 Ik
22-23). Eksperdid paigutasid partnerist tulenevat riski teisele kohale (kdesolev t66 1k 64),
sest partneri usaldusvairsuse hindamise on keeruline protsess ning kunagi ei saa olla tdiesti

veendunud, et partneri poolt pakutav tehnoloogia voi teenus on ohutu.

Geopoliitilised ohud

Tuginedes teoreetiliste ldhtekohtade analiiiisi (kdesolev t66 Ik 15) ja empiirilise analiiiisi
tulemustele (kdesolev t66 Ik 41; Ik 63) jouti jareldusele, et lisaks uurimiskiisimuses
nimetatud ohtudele esinevad geopoliitilised ohud, mis tulenevad eelkdige Venemaast ja
Hiinast ning nende poolt rahastatud kiiberrithmitustele. Hiina peamisteks eesméarkideks on
andmete vargus ja spionaaz. Hiina tehnoloogia tootjad teevad koost6dd valitsusasutustega
ja eriteenistustega, mis vOoimaldab nende eriteenistustel pddseda ligi kliendi andmetele.
Venemaa kasutab kiiberdomeeni andmete varguseks, spionaaziks, teenuste toimepidevuse

katkestamiseks ning konventsionaalsete riinnakute toetamiseks.
2. Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel voimalik hinnata ja

kontrollida kasutatava riist- ja tarkvara, riiklike ja riigi seisukohast oluliste

infosiisteemide arendus- ja hooldusfirmade usaldusvairsust?
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Riist-ja tarkvara kontroll

Dokumendianaliiiis tdestas, et tarneahela turvalisuse tagamise iiheks komponendiks on
usaldusvédrse ja kontrollitud riist-ja tarkvara kasutamine (kdesolev t66 1k 51-52). Selleks
tuleb riigi IKT asutustel jaddvustada riske, mis tulenevad kasutatavast tehnoloogiast ning
rakendada vastumeetmeid. Teooriast selgus, et lisaks turvalise tehnoloogia kasutamisele,
on oluline jdlgida, et tarneahelas kasutatava riist-ja tarkvara oleks toodud usaldusvaérse
tootja poolt (kdesolev t66 Ik 21). Dokumendianaliiiisist tuleb soovitus luua riskijuhtimise
protsess, mille raames koostada riist-ja tarkvara riskianaliiis, tootada vilja ja
dokumenteerida protseduurid, maandamismeetmeid, monitoorida nende rakendamist ning
hinnata nende tohususe (kdesolev t66 Ik 54). Tarkvara arendamisel tuleb nouda jélgida
parimad tarkvara arendamise praktikaid Jja standardeid ning nduda
vastavussertifikaatide esitamist. Uheks selliseks praktikaks on tarkvara materjalide loendi
koostamine (kdesolev t66 Ik 59), mis aitab kliendil kontrollida arendusprotsessi ning
kasutatud komponentide paritolu (kdesolev t66 Ik 66). Veendumaks, et riist-ja tarkvara ei
sisalda dokumenteerimata funktsionaalsusi, vigu ja turvandrkusi, tuleb enne selle
kasutuselevottu pohjalikult testida. Ekspertide hinnangul ei pea iga asutus kontrollima ise.
Olukorras, kus kliendil puudub testimise ldbiviimiseks vajalik kompetents, siis

komponentide hindamist voi delegeerida sdltumatu partnerile (kdesolev t66 Ik 66).

Arendus — ja hooldusfirmade kontroll

Teooriast on vilja tulnud, et partnerite kontroll on oluline osa tarneahela julgeoleku
tagamisel, eriti vottes arvesse geopoliitilistest mojuritest tulenevaid ohte. Samale
seisukohale jouti dokumendianaliiiisi raames (kdesolev t60 lk 43). Partneritest riskide
maandamiseks, peab partnerite valik algama pohjaliku kontrolliga juba enne tarnijaga
lepingu sdlmist. Avaliku sektori asutus voi digusaktiga médratud tiksus (kdesolev t66 Ik
30) hindab eelnevalt paika pandud kriteeriumite alusel hinnata vdimalikke kaasneda
voivaid riske. Ekspertintervjuudest selgus, et tdna ei ole riigiiileselt koostatud partnerite
hindamise metodoloogiat (kdesolev t66 lk 64) ning asutus paneb kriteeriumid ise.
Kriteeriumid vdivad puudutada partneri riskijuhtumise siisteemi rakendamist, turvanduete
kehtestamist (Lisa 3, kdesolev t66 lk 94), rahvusvaheliselt tunnustatud sertifikaadi
olemasolu voi auditeerimisnduete tditmist (kédesolev t66 lk 65). Selliseid ndudeid
médratletakse juba hankedokumentide koostamisel (kédesolev t66 Ik 56). Riskide
hindamisel tuleb muuhulgas votta arvesse partneri péritolu, tema omandistruktuuri

(kdesolev t60 lk 21) ning tema potentsiaalne mojutatavatus kolmandate riikide
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valitsusasutuste poolt (kidesolev t66 Ik 57). Dokumendianaliiiis rohutas (kédesolev t66 1k
57), et oluliseks aspektiks on hinnata millised digused (informatsiooni ja infosiisteemidele
ligi padsemiseks) ja mis tingimustel (teatud ruumides ja kellaaegadel) partneritele antakse.

Samale seisukohale asusid ka eksperdid (kdesolev t66 Ik 65-66).

Kuidas ja millistel alustel oleks riigi IKT asutustel voimalik teostada usaldusvidrsuse
kontrolli alltoovotjate ja nende personali iile?

Personali tasutakontrolli tegemise vajadus on kajastatud nii teoreetilises késitluses
(kdesolev t60 Ik 24), kui ka empiirilises uuringus (kdesolev t66 1k 57). Puudulik kontroll
asutuse enda ja partneri personali iile viib inimfaktorist tulenevate riskide realiseerimiseni
(kdesolev t60 Ik 24). Taustakontrolli eesmérk on veenduda, et inimene on usaldusvéérne,
et anda talle ligipdds vajalikule informatsioonile voi protsessile. Kui taustakontrolli
kohustus ei tulene Gdigusaktist, siis asutus peab ise korraldama taustakontrolli protsessi,
midrama selle eest vastutavaid ning sitestama ndue parteri tOdtaja taustakontrolli
labiviimiseks lepingutes (kdesolev t66 Ik 62). Esmane taustakontroll tuleb 1&bi viia enne
inimese toole votmist, lepingu sdlmimist voi tema rolli muutmist. Lisaks sellele on oluline
teostada regulaarseid jarel hindamisi, et veenduda inimese usaldusvéaarsuses (kdesolev t66
Ik 57-58). Kontrolli raames tuleb hinnata vihemalt inimese kditumist, toimunud intsidente

ning arvestada geopoliitiliste ohtudega (kdesolev t66 Ik 64).

Teisele ja kolmandale uurimiskiisimustele sai autor vastused dokumendianaliiiisist ja
ekspertintervjuudest, kust selgus, et IKT tarneahela usaldusvéarsust on voimalik tagada
1dbi tarneahela juhtimise, mille oluliseks osaks on tarneahela neljast komponentidest (riist-
ja tarkvara, inimene, partnerid) tulenevate riskide maandamiseprotsess. Lisaks sellele toi
ekspertintervjuu tulemuste analiilis vilja ithe probleemkoha. Selgus, et vorreldes
julgeolekuasutustega, puuduvad muudel avaliku sektori asutustel ja elutéhtsate teenuste
osutajatel vajalikud tooriistad (eelkdige puudub Giguslik alus) personali pohjaliku
taustakontrolli tegemiseks (kédesolev t60 Ik 64). See tdhendab, et kolmanda kiisimuse
vastuses Kirjeldatule taustakontrolli protsessile, ei pruugi rakendatud meetmed olla

piisavalt tohusad ning vajavad tiiendamist eelkdige digusraamistiku osas.

Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende valitsemisalas
olevatel juriidilistel isikutel voimalik vilistada riigihangetest ebausaldusvéirseid

pakkujaid?
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Teooriast on selgunud, et infostisteemide ja vorkude turvalisuse tagamise oluliseks osaks
on nende komponentide ja tarkvara pakkujate hoolikas ja tdielik hindamine (kdesolev t66
Ik 24). Mida rohkem osapooli osaleb IKT tarneahela, seda suuremad riskid, et {iks
osapooltest voib olla ebausaldusvddarne (kdesolev t66 Ik 26). Sellest tulenevalt
ebausaldusvéarsete pakkujate riigihangetest vilistamine on oluline osa IKT tarneahela
usaldusvidrsuse kontrollimise protsessist. Samadele aspektidele on viidatud ka
dokumendianaliiiisis ning on tehtud {ldised soovitused hankemenetluseks
ettevalmistamiseks (kdesolev t66 lk 55-56). Magistritod teoreetilisest osast ega
dokumendianaliiiisist ei selgunud millistel kriteeriumitel oleks vOimalik vélistada
ebausaldusviirsete pakkujate riigihangetest juhul, kui ettevotte vastab koikidele hanke
kriteeriumitele. Ekspertintervjuude analiiiisi tulemustest tuli kiill vélja, et riigi tasandil on
juhitud tdhelepanu Hiina ettevdtetest tulenevale riskile, kuid nende tehnoloogia kasutamine
ei ole otseselt keelatud (kdesolev t66 Ik 62). Seda kinnitab fakt, et Hiina tootjad endiselt
osalevad riigihangetes (kdesolev t66 Ik 20). Eksperdid toid vilja, et tina puudub tohus
toorist ebausaldusvéirsete pakkujate vilistamiseks (kdesolev t60 Ik 64). Sellest tulenevalt
uurimiskiisimusele voib vastata, et tina puuduvad selged kriteeriumid, mille alusel on
riigiasutustel ja nende valitsemisalas olevatel juriidilistel isikutel vdimalik vilistada

riigihangetest ebausaldusviairseid pakkujaid.

Vottes arvesse teoreetiliste ldhtekohtade ja empiirilise uuringu tulemusi ning jéareldusi, teeb
magistrité autor ettepanekud, mis voimaldavad tohustada Eesti avaliku sektori info- ja

kommunikatsioonitehnoloogia tarneahela usaldusvéérsuse.

1. Empiirilisest analiiiisist selgus, et tarneahela juhtimine ning tarneahela komponentide
turvalisuse tagamine peab olema siisteemne protsess. Sellest tulenevalt tuleb tunnistada
IKT tarneahelat riigi julgeoleku komponendina, koostada metoodika IKT tarneahela
juhtimiseks ning kohustada avaliku sektori asutusi ja elutdhtsate teenuste osutajaid
rakendama seda metoodikat nende IKT tarneahelate hindamisel. Selleks tuleb luua
sektoriiilene todgrupp, mille toosse tuleb kaasata eksperte erinevatest sektoritest.
Metoodika viljatootamisel voib votta aluseks rahvusvahelisi standardeid ja parimaid
tavasid (nt tarkvara materjalide loend). Néitena voib viélja tuua NIST SP 800-161r1
,Cybersecurity Supply Chain Risk Management Practices for Systems and
Organizations* vdoi MITRE poolt 2017. aastal avaldatud ,,Supply Chain Attacks and

Resiliency Mitigations. Guidance for System Security Engineers*. On oluline neid mitte
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kopeerida, vaid luua uus Eesti huvisid silmas pidav, siinse 6igusruumi ja spetsiifikaga
sobiv raamistik. Sarnaselt tehti Eesti infoturbestandardi loomisel, kus aluseks voeti BSI
IT-Grundschutz etalonturbe meetod. Kuna sellise metoodika vilja to6tamine eeldab
riigitilest koordineerimist ning erasektori kaasamist, siis sobivaks asutuseks voib olla
Majandus- ja Kommunikatsiooniministeerium, kelle iilesannete hulka kuulub
muuhulgas riigi infosiisteemide arendamise koordineerimine, tehnoloogiline
arendustegevus ja innovatsioon voi Riigikantselei, kes muuhulgas vastutab

kriisireguleerimispoliitika véljatootamise eest.

Ekspert intervjuudest selgus, et tdna vastutab iga asutus ise tarneahela usaldusvéérsuse
kontrolli eest. Olukorras, kus kaks avaliku sektori asutust ostavad tépselt sama teenust
voi toodet (vOib juhtuda, et isegi sama tarnija kdest), peavad mdlemad asutused viima
14bi tarneahela usaldusvéirsuse kontrolli, mis tdhendab aja- ja inimressurssi raiskamist.
Vottes arvesse avaliku sektori piiratud ressurssi, Siis tasub kaaluda erinevate teenuste
IKT tarneahela hindamisega seotud iilesannete riigililest konsolideerimist
kompetensikeskuse(te)sse. Selle tulemusel on maéédratud vastutavad asutused, kelle
ilesandeks on teatud baasteenuste voi toodete tarneahelate usaldusvéaaruse kontroll. See
voimaldab nii rahalise kui ka inim- ja ajaressurssi optimeerimist mitmes asutustes
korraga. Selline ldhenemine on juba osaliselt rakendatud serveri baasteenuse ja
arvutitookohateenuse puhul, mille eest vastutab 2021. aastal loodud Riigi IT Keskus.
Selle jatkuks tuleb analiiisida, milliseid teenuseid (nt tarkavaraarendus, turvaline
mobiil-, satelliit, telefoni-, andmeside jne) on tdiendavalt voimalik riigiiileselt

konsolideerida.

Empiirilise analiiiisi tulemused niitavad, et on vajalik muuta isikute taustakontrolli
puudutavat digusraamistiku. Sellest tulenevalt tuleb kaaluda vastava digusanaliiiisi 1dbi
viimist ning digusaktide muutmist selliselt, et saaks vajalikku taustakontrolli teostada.
Oigusanaliiiisi eesmirgiks on tuvastada kitsaskohad IKT tarneahelas osalevate
fiitisiliste- ja juriidiliste isikute taustakontrolli l&biviimises ning pakkuda vilja
lahendused. Sellega tagatakse, et IKT tarneaheala juhtimise eest vastutaval asutusel
oleks diguslik alus piisavas mahus taustakontrolli 1abiviimiseks. Samuti tuleb koostoos

padevate asutustega analiilisida, milliseid IKT lahendusi on voimalik selleks kasutada.
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4. Empiirilise uuringu tulemused néitasid, et tdna kehtivas riigihangete protsessis on
puudujddgid. Sellest tulenevalt teeb magistrito6 autor ettepaneku analiiiisida
rilgihangete protsessi ning vajadusel muuta seda selliselt, et IKT tarneahela juhtimise
eest vastutaval asutusel oleks diguslik alus ebausaldusvairse tarnija hankeprotsessist
vélistamiseks. On oluline, et selle raames ei oleks takistatud vabaturu konkurents ja

tagatud oleks hankeprotsessis osalejate vordne kohtlemine.

5. Tuginedes ekspertintervjuus tehtud soovitusele luua sobivat mehhanismi partneri
usaldusvéirsuse hindamiseks, teeb magistritoé autor ettepaneku kaaluda koostdos
erasektoriga ettevottete usaldusvaarsuse indeksi loomist. Indeksi kujunemist voivad
mojutada  sellised aspektid nagu ettevottes rakendatud riskijuhtimise- ja
infoturbepoliitikad, toimunud intsidendid ja muud asjassepuutuvad niitajad. Sellise
tooriista loomine voib potentsiaalselt aidata kaasa IKT tarneahelas osalevate partnerite
usaldusvédrsuse kontrollimiseks. Autor juhib tdhelepanu, et usaldusvédirsuse indeksi
loomine ja indeksi kujundamine peavad olema labipaistvad nii kliendile kui ettevottele.
Juhul, kui Eesti kogemus osutub edukaks, siis laiendada seda Euroopa Liidu tasandile.

See oleks kooskdlas Euroopa Liidu algatustega ja digusaktidega.

76



KOKKUVOTE

Teeoriast ja empiirilisest analiiiisist tuli selgelt vélja, et kiiberriinnakud IKT tarneahela vastu on
tousev trend kiibermaailmas. Riinnakuobjektiks valitakse kdige ndrgem tarneahela liili ehk
cttevotte kelle toode voi teenus kdige vihem Kkaitstud. Loppeesmirgiks on enamasti
valitsusasutus vOi elutdhtsa teenuse osutaja mistottu eduka riinnaku tagajérjeks voib olla
sensitiivsete andmete vargus voi kriitilise teenuse katkestus, mis avaldab suurt moju riinnaku
alla sattunud riigi julgeolekule. Tarneahela riinnakud on keerulised, nende ettevalmistus on
aegandudev protsess ning vajab paju ressursse. T00 teoreetilises osas kirjeldatud
tarneahelariinnakud nagu SolarWinds ja NotPetya tdestavad, et IKT tarneahelariinnaku taga
voivad olla vaenulikud riigid nagu Venemaa ja Hiina vdi nende rahastatud kiiberriihmitused.
Sellest tulenevalt tuleb veenduda, et Eesti avaliku sektori asutuste ja elutdhtsate teenuste

osutajate IKT tarneahelad on usaldusvédrsed ning ei ohusta Eesti julgeolekut.

Magistritod eesmirk oli hinnata riigi IKT valdkonna tarneahela usaldusvédrsuse kontrollimise
protsessi tohusust ning teha ettepanekud selle tdiendamiseks. Magistritdo uurimisprobleem oli
pustitatud kiisimusena ,,Kuidas tohustada IKT valdkonna tarneahela kontroll Eesti avalikus
sektoris?*. Probleemi lahendamiseks piistitati neli uurimuskiisimust. Eesmérgi saavutamiseks
ja uurimiskiisimustele vastamiseks piistitati neli uurimistilesannet: vilja selgitada IKT
tarneahela olemuse ja neid ohustavad aspektid; kaardistada teiste riikide IKT tarneahela
kontrolli ja usaldusvadruse hindamise parimad praktikad ning Eesti hetkeolukord; kaardistada
Eesti avaliku- ja erasektori kiiber/IKT valdkonna ekspertide seiskohad ja ettepanekud
tarneahela usaldusvéddrsuse hindamiseks ning tootada vilja ettepanekud tarneahela

kontrollimise protsessi loomiseks Eesti avaliku sektori IKT tarbeks.

Esimene uurimiskiisimus puudutas IKT tarneahela ohte, mis tulenevad neljast riskivektorist
(riist-ja tarkvara, haldus, alltoovatja, inimfaktor). Teooria ja empiirilise analiiiisi tulemus néitas,
et peamised ohud on seotud inimfaktoriga, mis omakorda mdjutab ka teisi vektoreid. Lisaks
inimfaktorile tuleb erilist tdhelepanu pdorata riist-ja tarkvara soetamisele ja arendamisele ning
veenduda, et selles puuduvad norkused ja voimalikud tagauksed. Kolmandaks ohuvektoriks on
koostoopartnerid (haldus, alltoovotja), kes on kaasatud IKT tarneahela protsessi. Tdiendavalt,
avastati teooria ja empiirilise uuringu raames, et IKT tarneahela turvalisust voivad mojutada
geopoliitilised tegurid, milleks on Venemaa ja Hiina kiiberiiksused v6i nende riikide poolt

toetatud kiiberrithmitused.
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Teine uurimiskiisimus uuris kuidas on vdimalik hinnata ja kontrollida partnerite ja nende
pakutud riist-ja tarkvara usaldusvéarust. Empiirilise uuringu raames selgus, et riist-ja tarkvara
usaldusvédrsuse kontrollimiseks tuleb asutusetel luua ja rakendada pohjalik testimise
protseduur. Selle raames veendutakse komponentide vastavuses turbestandartidele ja
parimatele praktikatele. Vajadusel tuleb kaasata soltumatu osapooli, kes teostab kontrolli

kliendi eest.

Kolmanda uurimiskiisimuse fookuses oli personali usaldusvéérsuse kontrolli teostamise
voimalikkus. Dokumendianaliiiisi ja ekspertintervjuu tulemusel selgus, et inimfaktoriga on
seotud koge suuremad riskid, mistdttu personali taustakontrolli ldbiviimine on hédavalik.
Ekspertintervjuu raames saadud vastustest tuli vélja, et kehtiv digusraamistik ei voimalda riigi
IKT asutustel teostada pdhjaliku taustakontrolli IKT tarneahelas osalevate osapoolte personali
iile. See tdhendab, et partneri voi IKT asutuse votmeisikuks vOib saada ebausaldusvéirne isik.
Probleemi lahendamiseks tuleb luua toimiv taustakontrolli mehhanism, mida IT-majad saaksid

rakendada votmepositsioonidel tootavate isikute usaldusvairsuse hindamisel.

Viimane kiisimuse fookuses olid kriteeriumid, mille alusel on voimalik vélistada riigihangetest
ebausaldusvédrseid pakkujaid. Pakkujate hindamise vajadus on tulnud vélja nii teooriast, kui
ka empiirilisest uuringust. See on eriti relevantne Hiina tehnoloogia puhul, sest tinu riigiabile
Hiina tehnoloogia on teiste konkurentidega vorreldes odavam. Ekspertintervjuudes selgus, et
tdna riigi tasandil ei ole tdhusat meetodit ebausaldusvdirsete pakkujate vilistamiseks
riigihankemenetluse raames. Dokumendianaliiiis ja teoreetiline késitlus ei andnud vastust
uurimiskiisimusele, kuigi molemas osas on juhitud tdhelepanu vilistamise olulisusele.
Ekspertide sonul  Kkoostatakse  probleemi leevendamiseks  vdimalikult detailsed
hankedokumendid, kuid see ei vdimalda téielikult vélistada ebausaldusvéirseid pakkujaid ning

esineb vajadus tdhusama tooriista jirgi.

Uuringutulemustele saadud vastustele tuginedes tehti neli jareldust:

1. IKT tarneahela turvalisust ohustavad riist-ja tarkvara, inimesed, partnerid ning
geopoliitilised tegurid.

2. IKT tarneahela usaldusvidirsust on vdimalik tagada lébi tarneahela juhtimise, mille
oluliseks osaks on tarneahela neljast komponentidest (riist-ja tarkvara, inimene,

partnerid) tulenevate riskide maandamiseprotsess.
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3. Tarneahelas osalevate osapoolte personali taustakontrolli protsess vajab tdiendamist.
4. Puuduvad selged kriteeriumid ebausaldusvdirsete pakkujate  vilistamiseks

rilgihangetest.

Magistritods esitati viis ettepanekut, mis voimaldavad tdsta IKT tarneahela usaldusvéirsuse.
Pakutakse nimetada IKT tarneahela juhtimise eest vastutavad asutused ning tootada vilja
tarneahela juhtimise metoodikat, mille abil oleks voimalik vastutaval asutusel tagada tarneahela
ja selle komponentide turvalisust. Samuti tehti ettepanekud tooriistakasti loomiseks, mis aitaks
ebausaldusviirsete pakkujate vélistamist riigihangetest ning tohustada isikute taustakontrolli
labiviimist. Kdik ettepanekud on suunatud avaliku sektori asutustele ja elutdhtsate teenuste

osutajatele ning neid on vdimalik rakendada praktikas.

Eeltoodust ldhtuvalt uurimisprobleem ,,Kuidas tohustada IKT valdkonna tarneahela kontroll

Eesti avalikus sektoris?* on saanud vastuse. Seega on magistritoo eesmérk tdidetud.

Magistritod tulemusi on vodimalik kasutada jitkuuringute tegemiseks. Potentsiaalsed
uuringuteemad vodivad olla seotud IKT tarneahela hindamise metoodika viljatdotamisega,
riiklike kompetentsikeskuste loomise ja rollide jaotamisega ning IKT tarneahela hindamisega

seotud Oigusraamistiku analiilisiga.
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SUMMARY

The aim of the thesis was to assess the effectiveness of the national ICT supply chain integrity
verification process and to make suggestions for its improvement. The research problem of the
thesis was formulated as the question "How to improve the effectiveness of ICT supply chain
control in the Estonian public sector?”. Four research questions were set to address the problem.
In order to achieve the objective and to answer the research questions, four research tasks were
set: to identify the nature of the ICT supply chain and the aspects that threaten it; to map the
best practices of ICT supply chain control and reliability assessment in other countries and the
current situation in Estonia; to map the current situation of experts in the field of cyber/ICT in
the Estonian public and private sectors and to develop proposals for the establishment of a

supply chain control process for ICT in the Estonian public sector.

The first research question concerned the risks in the ICT supply chain arising from four risk
vectors (hardware and software, administration, subcontractor, human factor). The result of the
theoretical and empirical analysis showed that the main risks are related to the human factor. In
addition to the human factor, particular attention needs to be paid to the acquisition and
development of hardware and software, and to make sure that it is free of weaknesses and
potential backdoors. The third risk vector is the partners (administration, subcontractor)
involved in the ICT supply chain process. In addition, the theory and empirical study discovered

that the security of the ICT supply chain can be influenced by geopolitical factors.

The second research question explored how the reliability of partners and the hardware and
software they provide can be assessed and verified. The empirical study revealed that to verify
the reliability of hardware and software, institutions need to establish and implement a thorough
testing procedure. This involves verifying that components comply with security standards and
best practices. Where appropriate, an independent party should be involved to perform the

verification on behalf of the customer.

The third research question focused on the feasibility of carrying out staff reliability checks.
The documentary analysis and the expert interviews revealed that the human factor is associated
with higher risks than the other factors, making it essential to carry out background checks on
staff. The responses to the expert interviews revealed that the current legal framework does not

allow national ICT authorities to carry out thorough background checks on the personnel of the
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parties involved in the ICT supply chain. To address this problem, an effective background

check mechanism needs to be put in place.

The last question focused on the criteria for excluding unreliable bidders from public
procurement. The documentary analysis and the theoretical approach did not provide an answer
to the research question, although both parts draw attention to the importance of exclusion.
According to the experts, drafting the most detailed tender documents possible will mitigate the
problem, but it will not fully exclude unreliable bidders and there is a need for a more effective

tool.

Based on the responses to the survey, four conclusions were drawn:

1. The security of the ICT supply chain is threatened by hardware and software, people,
partners, and geopolitical factors.

2. The integrity of the ICT supply chain can be ensured through supply chain management, an
essential part of which is the process of mitigating the risks arising from the four components
of the supply chain (hardware and software, people, partners).

3. The process of background checks of supply chain actors' personnel needs to be improved.

4. There are no clear criteria for excluding unreliable bidders from public procurement.

The thesis put forward five proposals to improve the credibility of the ICT supply chain. It is
proposed to designate the authorities responsible for the management of the ICT supply chain
and to develop a methodology for supply chain management to enable the responsible authority
to ensure the security of the supply chain and its components. Proposals are also made to create
a toolbox to help exclude unreliable bidders from public procurement and to improve the
performance of background checks on individuals. All the proposals are aimed at public

authorities and critical service providers and can be implemented in practice.
In the light of the above, the research problem "How to improve the effectiveness of ICT supply
chain controls in the Estonian public sector". has been answered. Thus, the objective of the

thesis has been fulfilled.

The results of the thesis can be used for further research. Potential research topics could be

related to the development of a methodology for ICT supply chain assessment, the
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establishment of national competence centres and the allocation of roles, and the analysis of the

legal framework for ICT supply chain assessment.
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Lisa 1. Intervjuu Kiisimuste seos uurimiskiisimustega

Uurimiskiisimus

Intervjuu kiisimused

Millised on vGimalikud riist-ja tarkvarast ning selle haldamisest,
alltoovotjatest ning ettevotte ja avaliku sektori asutuse personalist tulenevad
ohud riigi IKT tarneahelale?

1. Kui korgeks Te hindade riske seoses IKT
tarneahela kiiberriinnakutega?

2. Kas riik pdorab piisavalt tdhelepanu
probleemile?

3. Millised on vdimalikud tagajérjed Teie
asutusele?

4. Millised on potentsiaalsed ja kdige
tdendolisemad riindevektorid (riist-ja tarkvara,
haldus, allt66votjad, inimfaktor, muu)?

Kuidas ja milliste kriteeriumite alusel oleks riigi IKT asutustel voimalik
hinnata ja kontrollida kasutatava riist- ja tarkvara, riiklike ja riigi
seisukohast oluliste infosiisteemide arendus- ja hooldusfirmade
usaldusvédrsust?

Kuidas ja millistel alustel oleks riigi IT-majadel (RIT, SMIT, RMIT, RIA,
RIKS jne ) vaimalik teostada usaldusviérsuse kontrolli alltoovdtjate ja
nende personali iile?

5. Kuidas teie hinnangul saaks riske
maandada/ennetada?

6. Kas tdna on selleks olemas tdhusad tooriistad?
7. Kuidas saaks teie arvates muuta tOoriistad
tdhusamaks, ehk turvalisemaks?

Kuidas ja milliste kriteeriumite alusel oleks riigiasutustel ja nende
valitsemisalas olevatel juriidilistel isikutel voimalik vélistada riigihangetest
ebausaldusvéirseid pakkujaid?

8. Kas Teie asustuses on olemas reeglid, mis
voimaldavad  kontrollida hankes osalevate
ettevottete usaldusvaarsust?
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Lisa 2. Dokumendianaliiiisi koodipuu (NVivo faili pohjal autori koostatud).
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Lisa 3. Turvanduded teenuseosutajale (koostatud Telia Eesti AS turvadirektiivide alusel)

Turvariskide juhtimine
Teenuseosutaja peab perioodiliselt tuvastama, analiilisima, hindama ja kdrvaldama turvariske.

Infoturbepoliitikad

Teenuseosutajal on maératletud ja dokumenteeritud infoturbe juhtimissiisteem (information
security management system, ISMS), sealhulgas kehtestatud ja kinnitatud infoturbepoliitika ja
rotseduurid.

Infoturbe korraldamine
Teenuseosutajal on oma organisatsioonis maédratletud ja dokumenteeritud turvarollid ja -
vastuused.

Personaliga seotud turve

Teenuseosutaja tagab, et koik lepingu alusel iilesandeid téditvad to6tajad on usaldusvéirsed ja
vastavad mis tahes kehtestatud turvalisuse kriteeriumidele. Teenuseosutajal on sétestatud ja
dokumenteeritud varahaldussiisteem ning ta peab ajakohastatud registreid koigi asjakohaste
varade ja nende omanike kohta. Varade hulka kuuluvad muu hulgas teave, IT-slisteemid, teavet
sisaldavad varukoopiad ja/voi eemaldatavad andmekandjad, juurdepddsudigused, tarkvara ja
konfiguratsioon.

Andmed

Teenuseosutaja rakendab meetmeid, et tagada kaitse juhusliku, volitamata voi ebaseadusliku
kadumise, hivitamise, muutmise vdi kahjustamise eest seoses ostja edastatud, salvestatud voi
muul viisil toddeldud andmetega.

Teenuseosutaja tagastab voi hévitab kdik andmed ja nende koopiad lepingu 1oppemisel voi
ndudmisel. Teenuseosutaja kinnitab kirjalikult, et teenuseosutaja on selle ndude téitnud.

Juurdepéaisu kontroll

Teenuseosutajal peab olema maédratletud ja dokumenteeritud juurdepddsukontrolli poliitika
rajatiste, tegevuskohtade, vorgu, silisteemi, rakenduste ja teabe/andmete juurdepédédsu jaoks
(sealhulgas fiitisilise, loogilise ja kaugjuurdepadsu kontroll).

Teenuseosutaja peab kehtestama kasutajate juurdepddsu ja privileegide autoriseerimise
protsessi, juurdepddsudiguste tithistamise korra ja personali juurdepddsudiguste aktsepteeritava
kasutamise korra.

Teenuseosutaja madrab koik juurdepddsudigused teadmisvajaduse ja vdhimate privileegide
pohimdtte alusel.

Kriipteerimine
Vajadusel kasutatakse kriipteerimismeetodeid, mida peetakse turvaliseks vastavalt parimatele
praktikatele.

Fiisiline ja keskkonnaturve

Teenuseosutaja kaitseb oma andmetddtlusrajatisi viliste ja keskkonnaohtude ja ohtude eest,
sealhulgas elektri-/kaabeldamishiirete ja muude héirete eest, mis voivad pohjustada rikkeid
pakutavates teenustes. See holmab fiiiisilist perimeetri ja juurdepédédsu kaitsmist.
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Talitluskindlus

Teenuseosutaja rakendab pahavara kaitset, tagamaks, et tarkvara, mida teenuseosutaja kasutab
tarnitavate toodete tarnimiseks, on kaitstud pahavara eest.

Teenuseosutaja rakendab operatiivseid ja tehnilisi turvakontrolle, nagu logihaldus, tulemditirid,
viirusetdrje ja kriipteerimine vastavalt toostusharu parimatele tavadele.

Teenuseosutaja teeb Kriitilisest teabest varukoopiaid ja testib varukoopiaid, et tagada teabe
taastamine vastavalt ostjaga sdlmitud kokkuleppele.

Suhe partneritega

Teenuseosutaja peab kajastama tarnijate kdesoleva dokumendi sisu oma lepingutes
partneritega, kes tdidavad lepingu alusel méaratud tilesandeid.

Vajadusel teenuseosutaja esitab tdendid selle kohta, et partner tdidab dokumendis sdtestatud
noudeid.

Turvaintsidentide haldamine
Teenuseosutaja peab kehtestama turvaintsidentide haldamise korra.
Igast turvaintsidendist teavitatakse viivitamata pérast turvaintsidendi tuvastamist.

Aritegevuse jirjepidevuse juhtimine

Teenuseosutajal peavad olema dokumenteeritud protsessid ja kord talitluspidevuse, sealhulgas
avariitaastekava jargimiseks.

Teenuseosutaja peab regulaarselt tuvastama, analiiiisima ja hindama talitluspidevuse riske ning
vOtma vajalikke meetmeid selliste riskide kontrollimiseks ja leevendamiseks.

Vastavus

Teenuseosutaja jargib kdiki asjakohaseid odigusaktidest ja lepingutest tulenevaid ndudeid,
sealhulgas neid, mis on seotud Isikuandmete kaitsega.

Teenuseosutaja esitab aruande turvanduete tditmise kohta.

Teenuseosutaja esitab vajalikud sertifikaadid, kui nad on olemas.

Teenuseosutaja teavitab sellest, kuidas ta tdidab turvandudeid ja milliseid meetmeid ta on
votnud turvanduete tditmiseks.

Teenuseosutaja jélgib ja auditeerib regulaarselt partnerite vastavust turvanduetele.
Teenusesaajal on o&igus kontrollida, kuidas teenuseosutaja ja tema partnerid tdidavad
turvandudeid voi vastavaid ndudeid.
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