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SISSEJUHATUS

Tim O’Reilly (2005) sonul oli 2001. aastaks punkt-com-internet ehk Web 1.0 alla kédinud,
peamiselt selle ithesuunalise iseloomu tottu. 2003. aasta paiku toimus interneti murde-
punkt, kui stindis Web 2.0, mis on sisuliselt interaktiivne. Web 2.0 edulood on muu hul-
gas Wikipedia, kus kasutajad saavad nii luua kui ka muuta sisu; BitTorrent, kus iga klient
on iihtlasi ka server, ja eBay kui koigi kasutajate kollektiivne kaubandus. Teised Web 2.0
labimurded on sotsiaalmeedia, blogosfiari ja jutuplatvormide teke. (O’Reilly, 2005)

Web 2.0 revolutsiooni tulemusel tekkis uus meedia, mis on ebaméadrane moiste ja holmab
jargmist:

virtuaalsed vérgud, mille kaudu toimub paljude osaliste suhtlus; konkreetsed platvor-
mid, mis hélbustavad sellist suhtlust, sealhulgas blogid, veebifoorumid, sotsiaalvérgus-
tikud, rakendused, mis véimaldavad kasutajate loodud sisu jagada jne; veebipohised
seadmed, mis véimaldavad kasutajatel neid vorke kasutada; ja uue meedia inter-
aktiivne, koostéévoimeline olemus. (Amble, 2012, p. 340)

Selles analiitisis moistetakse uut meediat just nii, arvestades, et uued platvormid® teki-
vad pidevalt ja kohanduvad erinevate kasutajate, sealhulgas terroristide vajadustega.
Naiteks suletud Telegrami voi Discordi rithmad, kriipteeritud sonumiteenused (Teleg-
ram, Signal, Tox voi tumeveeb) ja tihisrahastusplatvormid, mida saab kasutada terrorismi
rahastamiseks.

Interneti all moistetakse siin ,igasugust suhtlust, tegevust voi sisu, mis toimub voi mida
hoitakse iileilmses veebis (ingl www) ja pilvestruktuurides. See holmab ka uusi veebipo-
hiseid arenguid, nagu sotsiaalmeedia ja vorgustikud“ (Von Behr, et al., 2013, 1k 2). Siiski
on siinkohal rohk pigem sellel, mida Sageman (2008, 1k 116) nimetas aktiivseks interne-
tiks, sealhulgas e-post, foorumid ja jututoad, erinevalt passiivsest internetist — erinevus
on suuresti samasugune kui Web 2.0 ja Web 1.0 vahel. Teine mbiste, mida siinses analiiii-
sis kasutatakse, on sotsiaalmeedia, mida méaaratletakse kui

veebipohised rakendused ja interaktiivsed platvormid, mis hélbustavad kasutajate loo-
dud sisu tekitamist, arutamist, muutmist ja vahetamist. Uheks sotsiaalmeedia liigiks on
sotsiaalvorgustikud, veebiplatvormid, nagu Facebook ja Instagram, kus inimesed suht-
levad ja jagavad sisu. Muud rakendused, mis kuuluvad selle kategooria alla, on blogid,
drivérgustikud, nagu LinkedIn, sotsiaalsed méngud ja virtuaalmaailmad, mikroblogid,
nagu Twitter, fotode jagamine, nagu Flickr, veebipbhised tooteiilevaated, sotsiaalsed
jérjehoidjad, YouTube’i videod ja digitaalsed foorumid. (Holbrook, 2022, p. 349)

! Platvormi moiste on Web 2.0 tunnusjooneks.
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Ulaltoodud uue meedia, aktiivse interneti ja sotsiaalmeedia miiratlused kattuvad ja neid
on raske eristada, kui neid kasutavad eri autorid; seetottu kasutatakse selles analiiiisis
koiki neid moisteid, et tdhistada Web 2.0-le iseloomulikku interaktiivset ja koost66l pohi-
nevat olemust.

Web 2.0 areng toimus peaaegu samal ajal Al Qaeda muutumisega organisatsioonist siis-
teemiks, millel on mitu s6lmpunkti eri kohtades. Uhest kiiljest oli see tingitud sellest, et
Al Qaeda traditsioonilistele dzihadistlikele veebisaitidele hikiti sisse ja julgeolekujoud
katkestasid nende t66 parast 11. septembri rilnnakuid (Awan & al-Lami, 2009, lk 57).
Teisest kiiljest voib seda O’Reilly (2005) sonastuses nimetada ,,Cooperate, Don’t Control*
pohimotteks, kuna Web 2.0 rakendused koosnevad koost6od tegevate andmeteenuste
vorgustikust. Virtuaalset revolutsiooni dra kasutades hakkas Al Qaeda uues meediakesk-
konnas tohusalt tegutsema (Amble, 2012, 1k 339). Operatsioonide detsentraliseerimine
laks nii kaugele, et julgustas ,,Do It Yourself“ terrorismi ehk juhita vastupanu (Veilleux-Le-
page, 2016, lk 39). Uus meedia mingis olulist rolli ka ISIS-e terroristliku propaganda
revolutsioonilises labimurdes. ISIS kasutas oma teabe levitamiseks peamiselt Twitterit ja
sai selle kaudu laia auditooriumi (loc. cit., Ik 41). 2019. aastaks oli internetis niivord roh-
kelt paremédarmuslikku propagandat, et raagiti, kuidas paremaarmuslased on veebi iile
votnud (Thompson, 2019). Seega keskendub siinne analiiiis peamiselt dzihaadi ja parem-
aarmuslikule terrorismile.

Dzihaadiriihmitused olid internetis juba tiikk aega aktiivselt tegutsenud, kui veebiilm
tombas julgeolekuasutuste ja teadlaste tiahelepanu (loc. cit., p. 37). Sellest ajast alates on
voetud mitmesuguseid terrorismivastaseid meetmeid, et voidelda terroristliku sisuga
internetis, nditeks Christchurchi iileskutse 2019. aastal, Euroopa Parlamendi maéérus
((EL) 2021/784) terroristliku sisu tokestamiseks internetis 2021. aastal ja EL-i digitaaltee-
nuste seadus 2022. aastal. Need on vaid mdned niited erinevatest meetmetest, mille ees-
mark on takistada vagivaldsetel darmuslastel, terroristidel ja nende toetajatel uue mee-
diakeskkonna kuritarvitamist mobiliseerimise, varbamise ja suhtlemise eesmargil.

Selle analiiiisi eesmérk on kriitiliselt hinnata uue meedia moju terrorismile. Seega kes-
kendutakse esiteks uue meedia omadustele, mis muudavad selle voimsaks vahendiks ter-
roristide kées, ning sellele, kuidas on uus meedia pohjalikult muutnud terroristide tegut-
semisviise. Teiseks vaadeldakse, kuidas riiklikud ja rahvusvahelised osalejad voitlevad
terrorismi vastu uue meedia keskkonnas ja kuidas uus meedia on muutnud terrorismi-
vastast voitlust. Kolmandaks kaalutakse, kas uue meedia kiire areng ja uue meedia kasu-
tamine terroristide poolt viib ikka tegelike riinnakute arvu suurenemiseni. Terrorismi
moistetakse siinkohal Bruce Hoffmani (2006, lk 40) jargi kui ,tahtlikku hirmu loomist ja
arakasutamist vagivalla voi védgivallaga dhvardamise kaudu poliitiliste muutuste saavuta-
miseks“. Analiiiisis keskendutakse peamiselt EL-ile (ja monikord laiemalt lddneriikidele),
kuid voimalusel analiiiisitakse ka teisi riike ja piirkondi.

UUE MEEDIA JA INTERNETI MOJU TERRORISMILE



UUS MEEDIA: OMADUSED
JA NENDE ARAKASUTAMINE
TERRORISTLIKEL EESMARKIDEL

Uus meedia voimaldas teabe tarbijatel tegutseda samal ajal teabe edastajatena ja see
tekitab internetis tohutu hulga teabeedastajaid. Selle iiks tagajarg oli virtuaalsete vorgus-
tike loomine, kuhu kuuluvad sarnaselt métlevad inimesed, kes eelistavad saada teavet
samadest allikatest. Sellised virtuaalsed vorgustikud tihendasid eri geograafilistest asu-
kohtadest? parit sarnaste (ddrmuslike) maailmavaadetega isikuid ja tekitasid neis tugeva
virtuaalse tthtekuuluvuse. Teabe valikuline tarbimine konkreetsete (darmuslike) ideo-
loogiate toetajate poolt suurendas seda virtuaalset iihtekuuluvust, mille tulemuseks oli
tthisloome (ingl crowdsourcing®). Terroristlikud rithmitused kasutasid oma virtuaalsetes
vorgustikes kasvavat grupikuuluvuse tunnet ara, et suunata oma propagandat ja holbus-
tada viljadpet. (Amble, 2012, 1k 340) ISIS vottis ette terrorismi ithisloome ehk valjast tel-
limise (ingl outsourcing), andes rilnnakute labiviimise tilesande edasi oma jérgijatele kas
selleks, et meelitada neid 2014. aastal Siiiiriasse voi julgustada neid oma asukohas riin-
nakuid toime panema (Yang Hui, 2017, lk 337). Virtuaalseid vorgustikke peetakse viga
sageli radikaliseerumist* ja terrorismi holbustavaks teguriks:

Riinnakuid sooritavad Uiksikisikuid on seostatud peamiselt dzihadistliku terrorismi ja
paremddrmusliku terrorismi ning vdgivaldse dédrmuslusega. See ei téhenda tingimata,
et need isikud tegutsevad tdiesti isoleeritult. Veebikogukonna loomine mdngib sageli
olulist rolli, kuna see iihendab eakaaslasi virtuaalselt iile maailma. See soodustab radi-
kaliseerumist ja annab juurdepddsu terroristlikule propagandale, 6ppematerjalidele
ning voimaluse relvade ja IGhkeainete Idhteainete hankimiseks. (Europol TE-SAT 2022,

p- 4)

Lisaks vaidetakse, et siitivimine darmuslikke foorumitesse voib tekitada véltimatu surma
tunnet (ingl mortality salience) ning seega suurendada toetust terroristlikele taktikatele ja
samuti tekitada moraalse pahameele, mis voib vallandada végivaldset kaitumist (Powers
& Armstrong, 2014, p. 235). Siiski ei olnud néiteks Indoneesias terrorismi tihisloome
ISIS-e vdarbamisel markimisvadrne tegur ja olulisemat rolli méngisid internetivilised

2 Seega voib uus meedia olla ulatuselt ja kittesaadavuselt toeliselt tileilmne.

3 See on 2006. aastal kasutusele voetud termin, mis tdhendab suure hulga anoniiimsete inimeste kutsumist
panustama oma ideede, uuenduste ja lahendustega (Yang Hui, 2017, p. 339).

4 Radikaliseerumise all moistetakse siinkohal ,sotsialiseerumist dédrmuslusse, mis vdljendub terrorismis“ (Cool-
saet, 2022, p. 191).
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suhtlusvorgustikud. Pigem aitas terrorismi iihisloome kaasa ISIS-e propaganda levikule
internetis (Yang Hui, 2017, p. 350). Lisaks ei tdhenda veebiviljadpe otseselt edukat riin-
nakut véljaspool veebi — ,relvade tegelik omamine on vaid pool lugu; tuleb ka osata neid
kasutada. Tulistada on lihtne, kuid mérgatavalt raskem on midagi tabada“ (Most, 1884).

Teine uue meedia tunnusjoon on nisiturundus (ingl narrowcasting) ehk ,sihtotstarbe-
lise kommunikatsiooni ja filtreeritud sisu genereerimine eelistuste, vorgustiku, tausta
ja valikuajaloo alusel, mis suunab digitaalset sisu veebikogukonna konkreetsetele osa-
dele“ (Holbrook, 2022, p. 352). Selle pohimatte alusel annab néiteks YouTube kasutaja-
tele nende tarbimisharjumuste pohjal soovitusi ning on oletatud, et see funktsioon hoiab
néhtaval ja soovitab ddrmuslikke videoid (ibid.). Seda voib nimetada ka algoritmiliseks
voimendamiseks (ingl algorithmic amplification). Web 2.0 maailmas voimaldab algorit-
miline andmehaldus jouda kogu veebi ehk ,pika sabani ja mitte ainult peani“ (O'Reilly,
2005), sealhulgas &ddrerithmadeni. Valentini ja tema kolleegide (2020, p. 5) sonul voi-
maldavad kasutaja metaandmed ja sildid (ingl tags) algoritmilistel mehhanismidel luua
kasutaja jaoks kohandatud keskkonda ja isikupdrastatud virtuaalset kogemust, et hoida
kasutajat platvormil. Sotsiaalmeedia soltub neist algoritmilistest siisteemidest, mida on
sitidistatud polariseerivas mojus, kuna need suunavad kasutajaid kallutatud sisule ja voi-
maldavad neil kontakteeruda sarnaste motetega virtuaalsete vorgustikega. Nii voib uus
meedia luua homogeenseid virtuaalseid kajakambreid. (loc. cit., p. 6)

Paljud poliitikakujundajad ja teadlased leiavad, et filtreerimis- ja soovitustehnoloogia abil
loodud veebipohised kajakambrid tekitavad episteemilise mulli efekti, kus kogukonnad
jaavad ilma tagasisidest, ja see voimendab grupi seisukohti. See viib vdidetavalt arva-
muste polariseerumiseni kogukondade vahel ja suurendab seega darmuslust. (O’Hara &
Stevens, 2015, p. 401) Kajakamber on ,sotsiaalne struktuur, milles teised olulised hédled
on aktiivselt diskrediteeritud” ja mis , paneb selle liikmed aktiivselt umbusaldama siistee-
miviliseid isikuid“, muutudes seeldbi kultusesarnaseks (Thi Nguyen, 2018). Adrmuslike
rithmituste puhul toob see kaasa nende liikmete kasvava radikaliseerumise. O’Hara &
Stevensi (2015, p. 417) sonul ei ole aga ,kajakambritel alati pahatahtlik moéju; enamikul
inimestel on voimalik kajakambrist vélja tulla; kajakambrite eksisteerimiseks parimad
tingimused ei ole iildjuhul saavutatavad”. Samuti on kajakambrite tekkimine pigem tingi-
tud kasutaja valikutest kui algoritmilisest sekkumisest (Valentini, et al., 2020, p. 6). Siiski
on individuaalsed otsused ette méaratud véga eelstruktureeritud keskkonnaga, milles ini-
mene tegutseb (Steglich, 2019). Sellegipoolest rohutab Cassam (2022, p. 183), et radikali-
seerumine on indiviidi enda tegevuse viljendus ega saa inimesega lihtsalt juhtuda néiteks
kajakambris.

Veel iiks oluline uue meedia tunnusjoon on blogimise hoogne areng. Nimelt on blo-
gikogukond viga enesele viitav, blogijad suurendavad oma voéimu ja ndhtavust teistele
blogijatele tihelepanu pooramise kaudu. Seda voimendab kajakambri efekt. Blogosfédri
ehk ,rahvahulkade tarkusega“ on raske konkureerida, sest Web 2.0 maailmas otsustab
publik, mis on oluline. (O’Reilly, 2005) Breivik tunnistas, et seotus pareméarmusliku blo-
giga Viini Véravad (ingl The Gates of Vienna) aitas kaasa tema radikaliseerumise astmeli-
sele protsessile, samas kui 2012. aastal Wisconsinis Gurdwara riinnaku toimepanemises
kahtlustatav neonats Wade Michael Page oli tihedalt seotud USA skinheadide liikumise
Hammerskin Nationi veebiportaaliga. Kuigi neid védgivaldseid ddrmuslasi peetakse iiksik-
iiritajateks, arvatakse siiski, et nad esindavad laiemat kogukonda, samas kui viimased
muutuvad iiha enam virtuaalseks (Powers & Armstrong, 2014, p. 236).

Voogedastus (ingl streaming) on veel iiks uue meedia silmapaistev tunnus, mida terroris-
tid dra kasutavad. ISIS kasutas voogedastust oskuslikult ja tegi sellega oma propagandas
labimurde:
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Al-Qaida kehvad lahinguvideod ja tiilitud kahetunnised monoloogid asendati IS-i
korglahutusega piisikaamera kaadritega — hoolikalt kirjutatud ja toimetatud jutustusega
— ja mitmekeelsete sonumitega, mille iiks eesmérk oli radikaliseerida noori moslemeid ja
julgustada neid emigreeruma dsja asutatud kalifaati. (Veilleux-Lepage, 2016, pp. 36—37)

Niiteks on tdendeid, et noori moslemeid radikaliseerisid YouTube’i videod moslemite
végivaldse kohtlemise kohta mujal maailmas. (Cassam, 2022, p. 185).

Voogedastus voimaldas muuta terroririinnakuid veel dramaatilisemaks ja $okeerivamaks,
mis on kooskolas Jenkinsi (1975, p. 4) madratlusega terrorismi kui teatri kohta. Uue mee-
dia abil saab terroririinnakuid otseiilekandena edastada, mis maksimeerib végivalla moju
ning selle ndahtavust ja tahtsust vahetu ldheduse tottu. Christchurchi riinnakuid 2019.
aastal esimese isiku méngiva vaatega ja YouTube’i staari imiteerimisega tehti otseiilekan-
dega Facebookis, kusjuures Tarrandi riinnakuvideo ja manifest, mida ta jagas Twitteris,
levisid internetis peaaegu kontrollimatult. Sisu viiruslikuks muutumine (mida platvormid
taotlevad) on veel iiks uue meedia tunnusjoon, mida terroristid dra kasutavad. Riindajad
rakendavad internetti oma tegevuse osana, et avaldada enne riinnakut pilte ja kirjutisi, et
need saaksid sotsiaalmeedia kaudu veelgi voimendatud ja levitatud, andes seeldbi kurja-
tegijale kuulsust ja staatust. Kurjategija saab seega tdhelepanu, mis véljendub sageli tun-
nustuses, tunnustamises ja isegi autoriteedis, et tekitada poliitilisi muutusi. (Hoffman,
2006, p. 197).

Uldiselt olid 2019. aastal paremairmuslaste ritnnakud Uus-Meremaal, USA-s, Norras ja
Saksamaal osa iilemaailmsest vagivallajuhtumite lainest, kus sarnastest riikidevahelistest
veebipohistest kogukondadest parit kurjategijad said tiksteiselt inspiratsiooni. (Europol
TE-SAT, 2020, p. 18) Tarrant oli osaliselt inspireeritud Breivikust ja kasutas aktiivselt
8chanit ehk internetifoorumit, kus pareméairmuslased seejérel levitasid tema riinnaku
videot ja manifesti.

Tarrandi ritnnak nditas mangude téhtsust paremédarmusluses ja pareméadrmuslikus terro-
rismis. Tegelikult ,kasutavad pareméddarmuslikud terroristid itha enam ménguplatvorme
ja -teenuseid, et suunata terroristlikku propagandat, sihides noorema polvkonna kasuta-
jaid“. (Europol TE-SAT 2022, p. 5) Méangimine kui metaversum pakub sotsiaalset ruumi,
kus kasutajad saavad suhelda ja luua oma kogukondi, kujundada ja jagada kogemusi. On
leitud, et moned neonatsid loovad oma jututubasid ja jagavad sisu veebiméangude serve-
rite abil (Holbrook, 2022, p. 360).
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UUS MEEDIA VS, VEEBIVALINE
MOODE TERRORISMI JA
RADIKALISEERUMISE VAATES

Koik eespool oeldu ei tihenda siiski seda, et voib unustada terroristide operatiivse ja
taktikalise tegevuse veebivilist moodet, niiteks véljadpet ja isiklikku suhtlemist. Ei ole
mingit garantiid, et veebipohised pithendumused ja oskused jdtkuvad ka vorguithendu-
seta. Uks voimalus on, et veebipohise terrorikogukonna liikmed on piisavalt rahul mot-
tekaaslastega peetavate virtuaalsete aruteludega ega tunne vajadust fiiisilise osalemise
jarele terrorismis (Ramsay, 2013, p. 186). Tuleb markida, et

pohimétteliselt tunnistab IS, et enamik Iéddne toetajaid ei osale kunagi flilisilistes tege-
vustes, nagu terroriaktid oma kodumaal ega véitlustes vélismaal. Selle asemel kasutab
IS neid toetajaid oma eesmdrkidega seotud teabe ja propaganda levitamiseks. Kuna IS
ei néua lddne toetajatelt aktiivset osalemist fiiiisilises vdgivallas, voimaldab see kaa-
sata neid, ilma et nad peaksid lletama moraalseid piire, mis paneks neid end eba-
mugavalt tundma. (Veilleux-Lepage, 2016, p. 44)

Seega tuleb tegevuse jatkumise tagamiseks tasakaalustada veebipohine ja veebiviline
modde. Sellest hoolimata on ,,muutunud omamoodi kliseeks stitidistada radikaliseerumi-
ses sotsiaalmeediat” (Cassam, 2022, p. 183), nagu nditeks RAND-i aruandes (von Behr, et
al., 2013), milles viidetakse, et sotsiaalmeediat holmav internet voib soodustada radika-
liseerumist ja toimida ddrmuslike ideoloogiate kajakambrina. START-i uuringus leiti, et
sotsiaalmeedia lithendab ajavahemikku, mis jdéb esimese ddrmusluse vastu iiles ndidatud
huvi ja ddrmuslikus tegevuses osalemise katse vahele (START, 2018, viidatud Holbrook,
2022, p. 357). Powers ja Armstrong (2014, p. 236) védidavad, et enamiku valitsusasutuste
ja ekspertide jaoks on ,interneti kasvav tahtsus radikaliseerumisel kdige olulisem uuen-
dus, mis on mojutanud kodumaist radikaliseerumist alates 2001. aasta 11. septembri
riinnakutest”.

Siiski ei jouta eespool toodud RAND-i aruandes jareldusele, et internet ja sotsiaalmeedia
voimaldavad radikaliseerumist ilma fiitsilise kontaktita, nditeks Anwar Al-Awlaki radi-
kaliseerus ise, samas kui need, keda ta radikaliseeris internetis, saatsid talle kas e-kirju
voi tekstisonumeid (Cassam, 2022, p. 184). Lisaks ,végivaldset radikaliseerumist ei saa
lihtsalt jagada veebiviliseks ja veebipohiseks. See vaib olla vale eristus. Radikaliseerumise
protsessis tegutsevad inimesed regulaarselt mdlemas valdkonnas. Sageli on nende kiitu-
mine jagatud nende kahe valdkonna vahel” (Gill, et al., 2017, p. 100, viidatud Holbrook,
2022, p. 364). Paralleeli voiks tommata iileilmsete veebipohiste koolitulistamise kogukon-
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dadega, kus jagatakse, luuakse ja levitatakse materjale riinnakute ja nende toimepanijate
kohta. Uuringud on ndidanud, et maailma eri osades ei ole virtuaalse kogukonna liikmete
kogetud stigav huvi koolitulistamise vastu vordne sooviga panna toime koolitulistamine
(Raitanen, 2021).

Huvitaval kombel leiti, et need, ,kes olid sotsiaalmeedia platvormidel koige aktiivsemalt
tegutsenud, astusid tegelikult kdige vihem samme, olgu selleks siis terroristlike plaanide
koostamine voi vilismaale voitlejaks reisimine. Need, kes olid kdige edukamad terrorismi
kavandamisel, hoidusid omakorda tildse sotsiaalmeedia kasutamisest” (START, 2018, vii-
datud Holbrook, 2022, p. 357). Lisaks sellele voimaldas ISIS-e vabatahtlike aktiivne sot-
siaalmeedia kasutamine Siiiirias ja Iraagis kas nende avastamist ja/voi andis kdegakatsu-
tavaid lahinguvilja tdendeid nende kohtulikuks vastutusele votmiseks. Peale selle kutsus
ISIS-e pressiesindaja Abu Hamza al-Qurashi COVID-19 pandeemia ajal ISIS-e toetajaid
tiles kulutama viahem aega sotsiaalmeedias ja tegema ,,rohkem joupingutusi suure mojuga
riinnakute, vanglast pogenemise ja muu operatiivse tegevuse jaoks” (Burke, 2021).

Samuti ei saa vaikimisi eeldada, et terroristidele antakse ainult toetavat tagasisidet ja
nad ei saa langeda negatiivsete kommentaaride voi veebiviha ohvriks, mis hévitab nende
maine. Uheks darmuslikuks niiteks on moslemite vastuseis, mida péhjustasid Zarqawi
levitatud liiga rdiged tapmisvideod, mida Ayman al-Zawahiri (2005) kritiseeris oma kirjas
Zarqawile. Samuti on voimalik toestada terroristide ekslikkust, kui kasutada sotsiaalmee-
dias tohusaid vastunarratiive (Holbrook, 2022, p. 360).

Lisaks sellele voib sotsiaalmeedia ja laiemalt Web 2.0 tehnoloogia koos selle osalust voi-
maldava ja horisontaalse iseloomuga raskendada terroristlike organisatsioonide juhti-
del oma positsiooni sdilitamist (Holbrook, 2022, p. 359). Sama kehtib ka dzihadistlike
sonumite loomise ja levitamise kontrolli kohta, kuna selliseid sonumeid ei ole tihti voi-
malik omistada konkreetsele autorile voi organisatsioonile. Olukorraga kohanemiseks
tunnistas Al Qaeda kiiresti rithmituse tegevuse detsentraliseerimise olulisust ja julgus-
tas juhtimata vastupanu voi individuaalse dzihaadi strateegiat, sealhulgas elektroonilist
dzihaadi. Hakati vdlja andma elektroonilist ajakirja Inspire, mis oli suunatud ingliskeel-
sele lugejaskonnale ja edastas isetehtud (ingl Do It Yourself) terrorismi lahenemisviise.
ISIS-e vdga detsentraliseeritud tegevus nii internetis kui ka véljaspool seda voimaldab
rithmitusel piisima jddda isegi siis, kui {iks tema harudest ei toimi enam internetis voi
viljaspool seda. (Veilleux-Lepage, 2016, pp. 39-40)
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UUS MEEDIA JA VEEBIPOHISED
TERRORISMIVASTASED
MEETMED

Dzihadistlikud rithmitused olid tisna aktiivsed kiiberruumis, kus tombasid julgeole-
kuasutuste ja teadlaste tdhelepanu (Veilleux-Lepage, 2016, p. 37). Naiteks aastatel
2009-2016 oli enamik USA-s dzihadistlike kuritegude eest siitidistatavaid isikuid seo-
tud YouTube'i staari dzihadist Awlakiga voi olid temast inspireeritud (Cassam, 2022, p.
184). 2019. aastaks oli saanud selgeks, et terroristid otsivad kuulsust nii internetis kui
ka viljaspool veebi, mistottu iitles Uus-Meremaa peaminister Jacinda Ardern, et ta ei
voimalda Christchurchi riinnakutes siitidistatavale kurjategijale tema soovitud kuulsust,
keeldudes isegi tema nime vilja titlemast; kurjategija négu oli fotodel ja videosalvestustel,
mis nditasid tema kohtusaali toimetamist, hdgustatud (Mahtani & Fifield, 2019). Sellest
tulenevalt tekkis Christchurchis algatus, kus iile 120 valitsuse, vorguteenuste pakkuja ja

kodanikutihiskonna organisatsiooni teeb koost66d terroristliku veebisisu korvaldami-
seks (vt Christchurch Call, 7. d.).

2021. aastal andis Euroopa Parlament vélja mééruse (EL) 2021/784, mis kisitleb terrorist-
liku sisuga materjalide levitamist internetis. Selle madarusega kehtestatakse digusraamis-
tik terroristliku sisu eemaldamiseks tihe tunni jooksul pérast seda, kui volitatud riigiasu-
tuselt on saadud korraldus selle eemaldamiseks. Maarust peavad rakendama koik EL-i
liilkmesriigid, et takistada terroristidel kasutada internetti oma ideoloogia levitamiseks
ning inimeste hirmutamiseks, radikaliseerimiseks ja vairbamiseks. (Kersa, 2023)

Lisaks voeti 2022. aastal vastu EL-i digitaalteenuste seadus (DTS), mille eesmirk on
takistada manipuleerivatel algoritmilistel siisteemidel vorguteenuste vaarkasutamist, mis
voimendab desinformatsiooni levikut, ja tokestada ka muid pahatahtlikke eesmérke. DTS
puudutab eelkoige veebipohiseid vahendajaid ja platvorme, nagu ,veebipohiseid turu-
platvorme, sotsiaalvorgustikke, sisu jagamise platvorme, rakenduspoode ning veebipohi-
seid reisi- ja majutusplatvorme” (Euroopa Komisjon, n. d. (a)). Peale selle on ettevotted,
nagu Tech Against Terrorism, spetsialiseerunud terroristliku veebisisu tuvastamisele.
Tech Against Terrorism kasutab terroristliku sisu analiitisi uuenduslikku platvormi, et
jalgida terroristlikku sisu ja hoiatada vdaiksemaid internetiplatvorme, et nad saaksid selle
eemaldada. (vt Tech Against Terrorism, n. d.) Lisaks voivad ametiasutused juhtumi-
pohiselt nduda juurdepédsu kriipteeritud sonumitele, nditeks kui on teada, et Telegrami
privaatne grupp on terroririthmituse kasutuses (Holbrook, 2022, p. 351).

Sotsiaalmeedia- ja vorgustikuplatvormid on samuti huvitatud terroristliku sisu vastu
voitlemisest, kuna sellise sisu levik ohustab nende mainet kasutajate seas ja toob kaasa
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valitsuse sanktsioone. Néiteks korraldasid Google, Facebook ja Microsoft iileilmse inter-
netifoorumi terrorismivastaseks voitluseks (Holbrook, 2022, p. 359), samas kui EL-is
on olemas oma internetifoorum (EUIF), mis pakub koostookeskkonda EL-i valitsustele,
internetitoostusele ja teistele partneritele ning mille eesmérk on voidelda terroristliku
ja aarmusliku sisuga, arutades algoritmilise voimendamise, piiripealse sisu (ingl border-
line content) jt kiisimusi. EUIF-i eesmérk on viahendada ligipédédsu terroristlikule sisule
ja levitada internetis tohusaid vastunarratiive (Euroopa Komisjon, 7. d.). EUIF on aida-
nud kaasa niiteks Europoli EL-i internetisisust teavitamise {iksuse (Europol EU Internet
Referral Unit) loomisele (mérgistab terroristlikku sisu ja teavitab sellest internetiplat-
vorme), kodanikuithiskonna voimestamise programmile (kutsub kodanikuithiskonna
organisatsioone iiles tegelema terroristliku ja darmusliku sisuga internetis ja koostama
tohusaid vastunarratiive), EL-i kriisiprotokollile (voimaldab EL-i liikmesriikidel ja inter-
netiplatvormidel kiiresti ja kooskoélastatult tegeleda terroristliku sisu viirusliku levikuga
internetis kohe pédrast terroririinnaku toimumist ja jargib suuresti Christchurch tileskutse
mudelit). Christchurchi tileskutsele vastanud 58 valitsuse hulgas on neli islamienamusega
riiki (Jordaania, Indoneesia, Tuneesia ja Senegal), mis vaib olla tdhus vahend ka ISIS-e ja
muu islamistliku terroristliku veebisisu vastu voitlemisel:

[ISIS-e] ideoloogia ja sGnumi laialdane levik tdhendab, et selle riihmituse tékestamine
néuab lddne valitsustelt enamat kui lihtsalt s6jalist vastust Iraagis voi isegi mujal Léhis-
Idas: ka s6numi enda vastu tuleb téhusalt véidelda. Lddneriigid peavad sellise eesmdrgi
saavutamiseks kasutama integreeritud, kooskélastatud ja siinkroniseeritud IGhenemis-
viisi, mida toetavad liitlasriigid islamimaailmas ja moslemite kodanikuiihiskond (ildise-
malt. (Veilleux- Lepage, 20216, p. 46)

Siiski on sotsiaalmeediaettevotted (Facebook, Twitter, TikTok, YouTube, Snapchat jne)
oma poéhiolemuselt ikkagi driettevotted, mille peamine eesmérk on kasumi teenimine.
Kasum on klikipohine, kuna Web 2.0 puhul on tegemist klikkide maksumusega, erinevalt
lehekiilje vaatamiste arvust Web 1.0 puhul (O’Reilly, 2005). Terrorismiga seotud sisu saab
rohkem klikke, seega méngivad sotsiaalmeediaettevotted toendoliselt terrorismi méarat-
lustega, et hoida oma ari kasumlikuna. Kasutajad omakorda toodavad rohkem piiripeal-
set sisu (,seaduslikku, kuid kohutavat®, ingl lawful but awful), mis valdib algoritme ja
mida on keerukas platvormilt eemaldada.

Lisaks on terroristidel ja ddrmuslastel alati voimalik liikuda platvormidele, mis teevad
vihem koostdod valitsustega ja kus on voimalik kriipteeritud suhtlus suletud gruppi-
des (nt Gab, Telegram, Discord) voi veebimanguserverites. Lisaks on Euroopa Komisjon
otsustanud pérast 7. juunit 2022, kui joustus EL-i madrus terroristliku sisu tokestamise
kohta, algatada 22 liikkmesriigi vastu rikkumismenetluse, kuna need ei ole téielikult raken-
danud méérusest tulenevaid kohustusi. (Kersa, 2023) Veel tiks huvitav asjaolu on see, et
kuigi Tarrandi manifest sai internetist enamasti eemaldatud, on paljude teiste tuntud ter-
roristide (sealhulgas Elliot Rodgeri, paremédarmuslase Buffalo tulistaja, vasakddrmuslase
Unabomberi) manifestid endiselt vabalt internetis kittesaadavad.
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UUS MEEDIA VS, VEEBIVALISTE
TERRORIRUNNAKUTE ARV

Veel iiks voimalus hinnata uue meedia moju terrorismile on vaadata, kas koos uue mee-
dia kasvava ulatusega suureneb ka tegelike terroririinnakute arv. Huvitav juhtum, mida
jalgida, on Covid-19 pandeemia, mis levis iile maailma 2020. ja 2021. aastal. URO aruan-
des hoiatati, et ISIS dhvardas végivallalainega, sest soovib ,16petada enda marginaliseeri-
mist uudistest”, kuna rithmituse jargijate hulk kasvas sotsiaalse isolatsiooni ja internetis
rohkem aega veetvate inimeste tottu (Burke, 2021). Aruandes hoiatati islamistliku terro-
rismi voimaliku suurenemise eest pigem konfliktipiirkondades ja seal, kus islamistlikud
dadrmusrithmitused on juurdunud, viaiksem oht on konfliktivabades piirkondades, nagu
Euroopa (ibid.). Basiti (2020, p. 11) sonul kasvas parast pandeemia puhkemist islamistlike
adarmuslike materjalide hulk sotsiaalmeediaplatvormidel, kusjuures terroristlikud rithmi-
tused piitidsid dra kasutada sotsiaalse distantseerumise meetmeid, kuna inimesed olid
suletud koju ja kasutasid sotsiaalmeediat nii perekonna ja sopradega suhtlemiseks kui
ka sealse sisu tarbimiseks. Kriisi ajal vajavad inimesed drevuse ja hirmudega hakkama
saamiseks toimetulekumehhanisme, niiteks religioon; seega oli terroririthmitustel voi-
malik kasutada dra inimeste hirme, ootusi ja lootusi ning meelitada haavatavaid elanik-
konnarithmi oma darmuslikke narratiive jagama (ibid.).

EL-i terrorismivastase voitluse koordinaator hoiatas 14. mail 2020, et kuigi alates pan-
deemia algusest ei ole terroririinnakute arv kasvanud, vaid on isegi vihenenud mones
maailma osas, ei ole toendoline, et olukord jadb piisima, sest internetis levisid kiiresti krii-
siga seotud darmuslikud diskursused. Teine muret tekitav tegur oli valitsuste ja organisat-
sioonide viiksem keskendumine terrorismivastasele voitlusele mitme kuu voi isegi aasta
jooksul (EL-i terrorismivastase voitluse koordinaator, p. 2). Paremadrmuslased kasuta-
sid pandeemiat intensiivselt dra, et jduda laia publikuni, eriti vaktsiinivastaste isikuteni,
eesmairgiga ,kaasata vaktsiinivastased teadmatult neonatsistlike eesmarkide teenistusse”
(Hay, 2021). Samuti tunnistati, et veebipohised paremédrmuslaste vandenoud voivad
kaasa tuua veebiviliseid tegevusi: ,kogu pandeemia viltel oleme ndinud, kui kergesti ja
kiiresti voib veebipohine vandendu viia tegudeni, monikord ka vigivaldsete tegudeni
parismaailmas® (Mollie Saltskog, viidatud Hay, 2021).

EL-is oli aga pandeemia moju nahtav peamiselt ddrmuslike narratiivide kujundamises,
mis muutis moned isikud, eriti nooremad inimesed ja alaealised, radikaliseerumise ning
terroristide ja ddrmuslaste varbamise suhtes haavatavamaks (Europol TE-SAT, 2022, p.
3), samas kui tegelike riinnakute arv ei kasvanud: ldénes kahanes 2021. aastal terroririin-
nakute arv 68% vorra, samas kui enamik rilnnakuid pandi toime Afganistanis, Saheli piir-
konnas, Iraagis ja Somaalias (Institute for Economics & Peace, 2022, p. 4).
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Uleilmse terrorismiindeksi (Institute for Economics & Peace, 2023, p. 2) kohaselt vihenes
terrorismi tase méarkimisvaarselt aastatel 2015-2019 ning see trend jatkus viimased kolm
aastat. Terrorismi peamine tegur on végivaldsed konfliktid, sest 88% riinnakutest ja 98%
terrorismisurmadest toimub riikides, mis on seotud relvastatud konfliktiga, sealhulgas
kiimnes riigis, mida terrorism mojutas 2022. aastal koige rohkem. Terrorismi ajendid on
keerulised ja siisteemsed, sealhulgas ,halb veekasutus, toidupuudus, etniline polarisee-
rumine, rahvaarvu suur kasv, vilised sekkumised, geopoliitiline konkurents, konfliktid
karjakasvatajate kogukondade vahel, rahvusvahelise salafistliku islami ideoloogia kasv ja
norgad valitsused. Suurem osa terroristlikust tegevusest toimub piirialadel, kus valitsuse
kontroll on koige norgem” (ibid.). Seega saab uue meedia moju tegelike terroririinna-
kute arvule hinnata ainult nende keerulisemate siisteemsete terrorismiajendite konteks-
tis. Holbrooki (2022, p. 356) sonul riikides, kus sotsiaalmeediat kasutatakse palju, kuid
valitsuse kontroll on suhteliselt nork, ,,on sotsiaalmeedia kasutamine tuvastatud paljudes
terrorismiga seotud tegevustes”. Uus meedia voib terrorismist enim méjutatud riikides ja
piirkondades kaasa aidata nii islamistliku propaganda kui ka etnilise polarisatsiooni levi-
kule, andes ,neile, kellel on tihine identiteet ja rahulolematus /.../ uusi voéimalusi moo-
dustada enda iimber gruppe” (ibid.).

Ladnes vdheneb terroririinnakute arv jatkuvalt: 2022. aastal sooritasid islamistlikud
ddrmuslased Euroopas vaid kaks riinnakut, Uhendkuningriigis neli riitnnakut ja USA-s
kaheksa riinnakut. Laént on pigem mojutanud paremaarmuslik terrorism, mille tagajar-
jel hukkus 2022. aastal 14 inimest (Institute for Economics & Peace, 2023, p. 3). Seega,
kui uus meedia oleks ldénes olnud terrorismi oluline mojutaja, oleks uue meedia kasvav
ulatus ja selle domineerimine paremédrmuslikus propagandas suurendanud terroririin-
nakute arvu, eriti pandeemia ajal, kuid see arv on vastupidi vihenenud. Sellest jareldub,
et terrorismi oluline tegur on valitsuse kontroll, eelkoige veebiviliselt, kuigi eirata ei saa
ka veebimoodet. Koostdos teiste valitsuste, rahvusvaheliste organisatsioonide ja veebi-
teenuste pakkujatega tuleb otsida ja rakendada tohusaid ldhenemisviise tehnoloogilistele
probleemidele.
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KOKKUVOTE

Uuest meediast on saanud terroristide operatsioonirepertuaari oluline osa. Uus meedia
voimaldab terroririthmitustel edastada oma narratiive ja vaatenurki, viltides ideede ja
tegude voimalikku moonutamist peavoolumeedia poolt (Holbrook, 2022, p. 348). Uus
meedia holbustas Al Qaeda ja ISIS-e jaoks otsustavaid paradigmamuutusi, sealhulgas
operatsioonide detsentraliseerimist nii veebis kui ka véljaspool veebi. Need paradigma-
muutused viisid juhtimata vastupanu voi individuaalse dzihaadi sanktsioneerimiseni ja
muu hulgas elektroonilise dzihaadi heakskiitmiseni neile, kes ei soovi tulla lahinguvél-
jale. Uue meedia kaudu saavutavad terroristid iileilmse leviku, lisaks on voimalus luua
kvaliteetset propagandat enneolematu. Terroristide késutuses olevad uue meedia kom-
munikatsioonitehnoloogiad on samuti enneolematud, niiteks ilmus terrorismi voog-
edastamise viis, mis jdljendab arvutiméngu- ja sotsiaalmeediaplatvormide populaarseid
omadusi.

Siiski ei tdhenda veebipohine tegevus alati otseselt, et see kajastub ka véljaspool veebi.
Niiteks osalemine veebipohises ddrmuslaste voi terroristide kogukonnas voi isegi osale-
mine viljadppes ei tihenda, et isik on potentsiaalne voitleja voi et ta oskab edukalt kasu-
tada taktikalisi relvi. Jarelikult on veebiviline suhtlus ja vdljadpe ning muud tegevused
sama olulised kui on alati olnud.

Chiangi (2021) vditis, et praegune religioosse terrorismi laine on eriti vdoimas ega lope
David Rapopori ennustatud eluea jooksul, kuna ,internet ja tehnoloogia on avaldanud ter-
rorismitegevusele voimsat moju”. Tugev stabiilne riik takistab aga uue meedia poolt ter-
roristidele antud voimu otsest iilekandumist toimepandud riinnakute markimisvaarseks
kasvuks. Niiteks pandeemia ajal, kui enamik inimesi veetis suurema osa ajast isoleeritult
ja internetis, ei toimunud terrorismi kasvu riikides, mis muidu ei ole terrorismi poolt
koige enam mojutatud riikide nimekirjas.

Uus meedia mojutas olulisel mééral ka terrorismivastaseid meetmeid ja muutis veebipo-
hise jarelevalve ulatuslikumaks: ilmusid diguslikud raamistikud koos julgeolekuasutuste
ja tehnoloogiaettevotetega, mis on spetsialiseerunud terroristliku veebisisu eemaldami-
sele. Julgeolekuteenistused voivad nduda juurdepaasu suletud Telegrami-gruppidesse,
eemaldada terroristliku veebisisu, infiltreeruda suletud veebigruppidesse ja eemaldada
need juhul, kui need muutuvad tosiseks ohuks. Siiski ei ole internetipohised terrorismi-
vastased meetmed ldbinisti tohusad, sest sotsiaalmeediaplatvormide klikipohine kasumi
teenimine voib viia digusraamistikust korvalehoidmiseni. Samas on ebaselge, kas kunagi
saab olla piisavalt tootajaid, et jalgida loputut infohulka internetis isegi algoritmide abil.
Sellegipoolest vaib delda, et ladneriikide riikliku kontrolli tugevus holmab koiki terroris-
miga seotud kiisimusi. Seega voib jareldada, et terrorism, mis on inimithiskonnaga sajan-
deid kaasas kédinud, on seal, kus inimesed on, sealhulgas internetis, sest ,tehnoloogia ja
sotsiaalmeedia on lahutamatult meie kogemusega poimunud® (Sam, 2019, p. 333). Siiski
on tegelike veebiviliste terroririinnakute taga ka muud keerulisemad ja siisteemsemad
tegurid, sealhulgas riiklik kontroll.
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KAESOLEVAS TOOS ANALUUSITAKSE
UUE MEEDIA JA INTERNETI
MOJU NIl TERRORISTIDE
TEGEVUSREPERTUAARILE KUI
KA TERRORISMIVASTASTELE

MEETMETELE.

Uue meedia eelised holmavad terroristide jaoks asjaolu, et see voimaldab
terroririihmitustel esitada oma narratiive ja vaatenurki, véltides ideede ja tegude
voimalikku moonutamist peavoolumeedia poolt. Uus meedia holbustas Al-Qaeda
ja ISIS-e jaoks olulisi paradigmamuutusi, sealhulgas tegevuste detsentraliseerimist
nii veebis kui ka véljaspool veebi. Paradigmamuutused viisid juhtimata vastupanu
voi individuaalse dzihaadi sanktsioneerimiseni ja muu hulgas elektroonilise
dzihaadi heakskiitmiseni neile, kes ei soovi tulla lahinguviljale. Uus meedia mojutas
olulisel méadral ka terrorismivastaseid meetmeid, muutes veebipohise jarelevalve
ulatuslikumaks — ilmusid 6iguslikud raamistikud koos erinevate julgeolekuasutuste
ja tehnoloogiaettevotetega, mille fookuseks on terroristliku veebisisu korvaldamine.
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