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MOISTETE JA LUHENDITE SELGITUS

KrMS — kriminaalmenetluse seadustik
EK — Euroopa Kohus
ESS — Elektroonilise side seadus

PPA — Politsei- ja Piirivalveamet



SISSEJUHATUS

LOputdds uuritakse kriminaalmenetluse raames sideettevotjatelt andmete kogumist ning
kriminaalmenetluse seadustiku (edaspidi ,,KrMS*“) muudatuse mdju sideettevotjatelt
andmete kogumisele kriminaalmenetluses. Euroopa Kohus (edaspidi ,,EK*) selgitas oma
02.03.2021 kohtuotsuses C-746/18, et KrMS ei ole kooskdlas Euroopa Liidu 6igusega, sest
prokuratuuri ei saa pidada soltumatuks asutuseks andmaks elektroonilise side seaduse
(edaspidi ,,ESS*) § 111' Ig-tes 2-3 nimetatud paringuteks lube. Tuginedes eeltoodule,
muudeti KrMS-i selliselt, et edaspidi annab sideandmete péringuteks lube kohus. Samuti
taiendati EK otsusest tulenevalt KrMS-i selliselt, et sideandmete loa andmisel arvestab
kohus lisaks véaltimatule vajadusele ka kuriteo raskust ja laadi ning péaringuga kaasnevat
isikuBiguse riivet. (H. K. kriminaalasi karistusseadustiku § 199, § 213, § 323 jargi, 2021;
Vabariigi Valitus, 2019)

LOputdo teema on aktuaalne, sest 2021. aastal muudeti KrMS-i §-i 901, kus on satestatud
sideettevdtjatelt andmete ndudmine. Muudatuse kohaselt annab ESS-i §-i 111! Ig-tes 2-3
nimetatud paringuteks lubasid uurimisasutustele edaspidi prokuratuuri asemel kohus.
Muudatuse eesmérk oli suurendada séltumatust ja labipaistvust kriminaalmenetluse raames
kogutavate sideandmete paringute teostamisel. Prokuratuuri taotlusel ja kohtu loal vdib
paringu elektroonilise side ettevotjale teha ESS-i § 1111 Ig-tes 2 ja 3 loetletud andmete
kohta Gldjuhul vaid, siis kui tegemist on KrMS § 1262 Ig-s 2 nimetatud kuriteoga ning kui
see on valtimatult vajalik kriminaalmenetluse eesmargi saavutamiseks. KrMS § 1262 Ig-s
2 on loetletud kuriteod, mida seadusandja on pidanud niivord raskeks, et nende
menetlemisel on lubatud kasutada p&hidigusi enim riivavaid jalitustoiminguid. Tuginedes
eeltoodule on pbéhjendatud lubada samade kuritegude korral ka sideandmete péringuid ESS
§ 111t Ig-tes 2-3 loetletud andmete kohta. (Oiguskomisjon, 2021)

Vajadus keskenduda (hiskonnale enim kahju tekitavatele ning suurima mdjuga
kuritegudele tuleneb ka Riigikogu kriminaalpoliitika pohialustest aastani 2030 ning
Oiguskaitseasutustele seatud kuritegevuse vastastest prioriteetidest. Eelneva kohaselt on
suure moju ja kahjuga inimkaubanduse-, tehnoloogia-, majandus-, sh rahapesu ja
terrorismi, korruptsiooni-, keskkonna- ja narkokuriteod. (Vabariigi Valitsus, 2019;
Justiitsministeerium, 2021) Sideettevdtjatelt andmete kogumine on véga tdhus muu hulgas

terrorismi ja teiste raskete kuritegude vastases voitluses, mis on nende kuritegude tagajargi



arvestades hadavajalik, kaitsmaks inimeste Gigust elule ja tervisele (Antson, 2022, Ik 1)
Uudsus seisneb 16putdd teema esmakordses uurimises peale seaduse muudatust, samuti
puuduvad teemat puudutavad moju-uuringud. Uurimuse l&biviimise tulemusena on
vOimalik vaélja selgitada, millised on KrMS-i muudatusega kaasnenud mdjud
sideettevotjatelt andmete kogumisele kriminaalmenetluses. Enne seaduse muudatust on t66
teemal kirjutatud kaks magistritodd. Airiin Antson (2021) kirjutas magistritod teemal
,Elektroonilise side andmete sdilitamise ja pohidiguste tagamise vahekord
kriminaalmenetluses®. To0 eesmérk oli vélja selgitada, kas kehtiv elektroonilise side
seadus on pdhiseaduspérane ja kas ning kuidas vimaldab Euroopa Kohtu sidevaldkonna
praktikast tulenev raamistik tulemuslikult 1abi viia menetlusi, tagades puudutatud isikute
pohidigused. Christina Joesaar (2019) kirjutas magistritod teemal ,,Elektroonilise side
andmete sdilitamine ja kasutamine kriminaalmenetluses®. To0s analiiiisis autor
elektroonilise side andmete sailitamist ja kasutamist kriminaalmenetluses e-privaatsuse
maéaruse ettepaneku, kohtupraktika ja elektroonilise side seaduse véljatéotamiskavatsuse

valguses.

LOputdd teemal labiviidud rahvusvahelistest uuringutest véérib markimist Euroopa
Komisjoni poolt 1dbi viidud uuring ,,Study on the retention of electronic communications
non-content data for law enforcement purposes ‘. Uuringu eesmérk oli koguda teavet
elektroonilise side mittesisuandmete ehk metaandmete sdilitamise ja neile juurdepéésu
oigusliku raamistiku kohta kiimnes liikmeriigis, sealhulgas ka Eestis. Uuringu tulemusena
saadi andmeid sideandmetele juurdepddsu tingimuse ja andmete séilitamise aja kohta,

samuti sideandmete kasitlemise kohta litkmesriigiti. (Dupont, et al., 2020, pp. 16-18)



LOoputd6 uurimisprobleem: millised on KrMS § 90! muudatuse mdjud

kriminaalmenetluses sideettevotjatelt andmete kogumisele?

LAputdd uurimiskisimused:

1) Millist kriminaalmenetluse kontekstis vajalikku informatsiooni on vdimalik

sideandmetest koguda?

2) Kuidas mdjutas asjatundjate hinnangul KrMS § 90! muudatus sideandmete kogumist

tervikuna?

3) Millise toiminguga on asendatud kdneeristustest saadud téendite kogumine?

Loputdd eesmark on valja selgitada KrMS § 90 muudatusest tingitud aspektid seoses

sideettevotjatelt andmete kogumisega kriminaalmenetluse l&biviimisel.

T66 eesmargi tditmiseks pulstitab t66 autor 4 uurimisilesannet:

1. Uurida ning selgitada teoreetiliste allikate abil sideandmete olemust, téhtsust,
sdilitamist, nende kogumist ja  kasutamist Kkuritegude t6endamisel
kriminaalmenetluses,  Eesti  eelotsusetaotlust ~ Euroopa  Kohtule  ning

kriminaalmenetluse seadustiku muudatuse etappe.

2. Analiisida sideandmete paringuteks véljastatud lubade statistikat aastatel 2018-
2022.

3. Analiisida Pohja prefektuuri narko- ja organiseeritud Kkuritegude-, kiber- ja
majanduskuritegude-, ringkonnaprokuroride, riigiprokurori ning
Keskkriminaalpolitsei operatiivbiroo talitluse juhi arvamusi ja hinnanguid KrMS-i
muudatuse mojude kohta kriminaalmenetluses sideettevotjatelt andmete

kogumisele.



4. Analuusida teooriat ja uuringu tulemusi ning teha nende pd&hjal jareldusi KrMS 90!
muudatuse mdjude kohta  sideettevGtjatelt andmete kogumisele

kriminaalmenetluses.

LOputdd eesmargi taitmiseks viiakse labi kvalitatiivne empiiriline uuring
(Laherand, 2008, Ik 24). Denzin & Lincoln (2000) on vélja toonud, et kvalitatiivne
uurimine kujutab endast materjali tlgendamise praktiliste viiside kogumit, mis
aitab maailma néhtavamaks muuta. Andmekogumismeetodina kasutatakse
poolstruktureeritud eksperdiintervjuusid (Flick, 2009, p. 165). Intervjuu sobib
I6put6od teemat arvesse vottes andmekogumismeetodiks seetbttu, et enamik
kiisimusi on avatud ning nbuavad pikki ja pdhjendatud vastuseid (Denscombe,
2003, p. 165). Uuringu valimi moodustamiseks kasutati ettekavatsetud ehk
eesmargiparast valimit (Teddlie & Yu, 2007, p. 80). Intervjueeritavate kaasamise
kriteeriumiteks oli praktilise t06 kogemus seoses sideettevOtjatelt andmete
kogumisega enne ning peale KrMS § 90! muudatust. Uuringu kéigus korraldas
autor intervjuud Politsei- ja Piirivalveameti (edaspidi PPA) Pdhja prefektuuri
kriminaalpolitseinike, Keskkriminaalpolitsei operatiivbiroo talitluse juhi, PGhja
Ringkonnaprokuratuuri prokurdride ning Riigiprokuratuuri riigiprokurdriga ning
analliisib nende poolt antavaid vastuseid. Andmeanaliitisimeetodina kasutatakse
kvalitatiivset sisuanalliusi. Kvalitatiivse sisuanaltitisi uuringud keskenduvad teksti
sisule, mis périnevad poolstruktureeritud intervjuudest (Laherand, 2008, Ik 289-
290).

LOputdd koosneb kahest pdhipeatiikist. Esimene pOhipeatikk on teoreetiline
peatiikk, mis koosneb viiest alapeatlkist. Esimeses peatlikis antakse Ulevaade
sideandmete olemusest ja téhtsusest, sideandmete liikidest, sideandmete
séilitamisest ning kasutamisest, Eesti eelotsusetaotlusest Euroopa Kohtule ning
KrMS-i muudatusest. Teine pohipeatiikk on empiiriline peatiikk, mis koosneb
kolmest alapeatiikist. Teises peatiikis tuuakse vélja uuringu meetodid, protsess ning

valim, analliiisitakse intervjuude tulemusi ning tehakse tulemuste pdhjal jareldusi.



1. ELEKTROONILISE SIDE ANDMED

1.1. Elektroonilise side andmete olemus ja tahtsus

Ké&esolevas peatikis selgitatakse teoreetiliste allikate kaudu elektroonilise side andmete
olemust ning tahtsust kriminaalmenetluses. Olemusest antakse (levaade sideandmete
jagunemise ning definitsioonide kaudu. Elektroonilise side andmete tdhtsuse mdistmiseks
antakse Ulevaade sellest, kuidas tekkis vajadus sideandmete jéarele kriminaalmenetluses.
Lisaks tuuakse néiteid kaasuste kohta, kus sideandmete kasutamine on vdimaldanud

kuritegude uurimisel lahenduseni jouda.

Elektroonilise side andmed (edaspidi ,,sideandmed*) jagunevad sisuandmeteks (content
data) ja muudeks kui sisuandmeteks (non-content data) ehk metaandmeteks. Sisuandmete
puhul on tegemist digitaalses vormingus talletatud elektroonilise teabevahetuse sisuga.
Sisuandmed on néiteks e-kirjade ja tekstisdnumite sisu, fotod, videod, haal, kujutised ja
heli. (Tsemin ja Antson, 2022, lk 473) Samuti liigitub sisuandmete alla sotsiaalmeedia
kasutajakontode sisu puudutavad andmed (UNODC, 2019). Metaandmetega on aga
voimalik kindlaks méérata konkreetse sideseansiga seotud asjaolud (Czerniak, 2021, p. 2).
Eeltoodu paremaks mdistmiseks on neid andmeid vdimalik vorrelda Gmbrikus saadetud
kirjaga: kui kirja mbriku peal olev teave saaja kohta liigitub metaandmete alla, siis
umbriku sees olev kiri on sisuandmed (Laos ja Sepp, 2020, Ik 521). Kokkuvétvalt on
sideandmete puhul tegemist kliendiandmete ja sideseanssi kajastavate ajalooliste faktiliste
andmetega. Sellekohaselt ei ole sideandmete paringuga vGimalik kindlaks mé&é&rata isiku
reaalset asukohta reaalajas. (Viks, 2018, Ik 583)

Vajadus sideandmete séilitamist puudutavate digusaktide jarele kerkis esile pérast 11.
septembril 2001 toimunud terroririnnakuid Ameerika Uhendriikides. Toimunud
terroririinnakud muutsid Laane ajalugu igaveseks (Russell, 2007, p. 84). Sellest tulenevalt
suurenes vajadus terrorismi tokestamiseks, uurimiseks ja terrorismikuritegudega seotud
isikute vastutusele votmiseks. Vélja pakuti erinevaid vahendeid terrorismi ja teiste raskete
kuritegude vastu voitlemiseks. Teiste valja pakutud vahendite hulgast tdstetus enim esile
sideandmete séilitamine. 2004. aastal Madridis toimunud pommiplahvatus rongis ning
2005. aastal toimunud pommitamine Londonis muutis terrorismiohu Euroopa Liidu piirides

valtimatuks. Uhtlustamaks siseriiklike satteid ja tagamaks sideandmete kittesaadavuse



raskete kuritegude avastamiseks, uurimiseks ja nende vastu voitlemiseks votsid Euroopa
Parlament ja NOukogu vastu sideandmete sailitamise direktiivi 2006/24/EU.
Rahvusvaheliste arutelude tulemusena votsid kbik Euroopa Liidu litkmesriigid vastu
sideandmete séilitamist puudutavad siseriiklikud digusaktid. (Pedersen jt, 2018, pp. 160-
161) 17. detsembril 2007 j6oustus ESS, millega koos vottis seadusandja riigisisesesse
Bigusesse lile elektroonilise side andmete sailitamise direktiivi 2006/24/EU (Euroopa Liidu
Teataja, 2006). ESS-ist tulenevalt kehtestati sideettevdtjale kohustus sailitada kdiki
metaandmeid Uhe aasta jooksul alates side toimumise ajast. Kuigi sideseansi jooksul
tekivad kahte liiki andmed on ESS-i alusel telekommunikatsiooniettevotjal (edaspidi
,sidettevotja®) iiksnes metaandmete sdilitamise Oigus ja kohustus. Piringu tegemisel
sideettevdtjale tuleb siiski l&htuda ultima ratio pGhimdttest, olenemata sellest, et alates 1.
jaanuarist 2013 ei kasitata paringut sideettevotjale enam jélitustoiminguna. (Vabariigi
Valitsus, 2012)

Sideandmete séilitamise kohustus ja nende hilisem kriminaalmenetluses kasutamise
voimalikkus on kuritegude uurimise seisukohalt olulise tahtsusega (Signorato, 2015, p.
204). Sideandmete olulisust on r6hutanud ka EK sedastades, et elektrooniliste sideteenuste
kasutamisega seotud andmed on oluliseks ja vaartuslikuks vahendiks kuritegevuse ja eriti
sellise raske Kkuriteoliigi nagu organiseeritud kuritegevuse ennetamisel, uurimisel,
avastamisel ja kohtus menetlemisel (Euroopa Kohtu liidetud kohtuasjad C-293/12 ja C-
594/12, p. 43, 2014). Lisaks on Riigikohus selgitanud, et riigil on kohustus kuritegusid
avastada ja uurida, tagades sellega kannatanute digused ning avalikud huvid (H. K.
kriminaalasi karistusseadustiku 8 199, 8 213, 8§ 323 jargi, 2021). Riigikohus on ka enda
lahendites sideandmete téhtsust esile toonud, selgitades, et elektroonilise side andmete
kogumine sideettevotjalt on efektiivne meede saamaks objektiivseid tdendeid isikute
suhtlemise fakti ja viibimise koha kohta (R. V., J. L, T. S.,, R. F. kriminaalasi
karistusseadustiku § 212 jargi, 2015). Sideettevdtjalt saadud andmeid saab kasutada
iseseisva tdendina, kuid nende pdhjal on véimalik koguda ka muid téendeid (Antson, 2022,
Ik 3). llImestamaks sideandmete kasutamise olulisust on vdimalik ndidetena tuua Veronika
Dari m@rva juhtum ning Juri Ustimenko pommiplahvatuse juhtum, kus koneeristuse abil
oli mélema juhtumi uurimises véimalik lahenduseni jduda. Samuti on asjakohane vélja tuua
Balti jaama kurikamehe kaasus ning Poseidoni 60klubi stiitamise ja mdrva kaasus, kuna
nende kahe kaasuse puhul olid sideandmed niivord suure kaaluga, et nende kasutamise

vOimaluseta oleks mdlemad | astme kuriteod vdinud jad&da lahendamata v6i nende
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lahendamine oleks muutunud tunduvalt keerulisemaks. (Lamp ja Anvelt 2021; Anon, 2010)
Kdneeristus on oma olemuselt elektroonilise side vorgu kaudu sénumite edastamise fakti,
kestuse, viisi ja vormi ning andmete edastaja ja vastuvOtja isikuandmete ja asukoha
andmete kogumine (Laos ja Sepp, 2020, Ik 520). Kéneeristuse abil on véimalik kindlaks
teha, millise mobiilimasti piirkonnas isik kdne alustamise ajal oli ning kus see mast asub.
See annab vdimaluse tagantjargi tuvastada, kus piirkonnas isik kone alustamise hetkel oli.
(Viks, 2018, 1k 583) Lisaks on kdneeristuse abil véimalik kindlaks méérata:

» Helistaja number;

* Kbone liik (kdne, SMS voi andmeside);

» Kone algus, kone 16pp ja kestvus;

* Tugijaam, mille levialas asus abonentnumber;

» Helistaja IMEI kood ja IMSI;

*  Number, kellele helistati;

» Vastaja IMEI kood ja IMSI. (Péeske, 2023)

Olenemata sellest, et sideandmete sdilitamine ja nende hilisem kriminaalmenetluses
kasutamine on tdendamise seiskohalt oluline, ei ole praegune ESS-i alusel toimuv
sideandmete uldise sailitamise susteem koosk6las EK seisukohtadega. EK seisukoht
sideandmete osas on, et sideandmeid tohib erandina séilitada ja kasutada ainult raske
kuritegevuse vastu vditlemisel ning riigi julgeoleku tagamisel, kuid ka nendel juhtudel ei
ole pdhjendatud sideandmete Gldine ja vahet tegemata séilitamine (general and
indiscriminate retention). (Euroopa Kohtu liidetud kohtuasjad C-511/18 ja C-520/18, p.
168, 2020). Arvestades eeltooduga muutub kindlate kuritegude tGendamine tulevikus
raskemaks. Oigusteadlase Jaan Ginter’i hinnangul jadvad tulevikus paljud Kuriteod
lahendamata vdi muutub kuritegude tdendamine politsei jaoks oluliselt keerulisemaks
(Sarv, 2021).

Kokkuvottena toob autor wvalja, et sideettevotjatelt saadud andmed omavad
kriminaalmenetlustes olulist rolli aidates lahendada nii mdnegi keerulise kuriteokaasuse.
Teise poole pealt tuleb arvestada, et 1abi selliste toimingute on vdimalik isiku eraelu kohta
teha vaga tépseid jareldusi, mis toob endaga kaasa intensiivse pohidiguste riive. Seega peab
sellise toimingu tegemine olema proportsionaalne ning vajalik kriminaalmenetluse

eesmaérgi saavutamiseks.
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1.2. Elektroonilise side andmete liigid

1.2.1. Abonendi- ehk kliendiandmed

Alapunktis 1.1. selgitati, et sideandmed jagunevad sisuandmeteks (content data) ning
muudeks kui sisuandmeteks (non-content data) ehk metaandmeteks. Muid kui sisuandmed
eristatakse omakorda labi erinevate andmekategooriate. Sellega seonduvalt selgitatakse,
kuidas toimub andmekategooriate eristamine, defineeritakse andmekategooriate olemust
ning millist kriminaalmenetluse seiskohast olulist informatsiooni on erinevatest
andmekategooriatest voimalik saada, viimasena tuuakse protsentuaalselt valja erinevate
andmekategooriate olulisus kriminaalmenetluses. Ké&esolevas punktis keskendutakse

abonendi- ehk kliendiandmete olemuse selgitamisele.

Elektroonilise sideandmete sailitamise reeglite kohaselt peavad sideettevotjad ESS-i alusel
sdilitama abonendi- ehk kliendiandmeid, liiklusandmeid, juurdep&suandmeid ja
asukohaandmeid. Eelmainitud andmete liigid liigituvad muude kui sisuandmete
kategooriasse. Oiguslikult on oluline eristada liiklusandmeid, asukohaandmeid ja
kliendiandmeid. Neid kolme andmekategooriat eristab ka direktiiv 2006/24/EU. ESS aga
sellist kolme andmekategooriat ei erista. Sailitamisele kuuluvaid andmeid eristatakse
lahtuvalt telefoni- ja mobiiltelefoniteenuse ning interneti-teenuste pdhistest andmeliikidest.
(Viks, 2018, Ik 582)

Abonendi- ehk Kkliendiandmete (edaspidi ,,abonendiandmed®) puhul on tegemist
andmetega, mille alusel on v@imalik kindlaks teha kasutaja (Signorato, 2015, p. 206).
Sellised andmed on nditeks nimi, aadress, e-post v0i telefoninumber ning interneti-teenuste
puhul IP-aadressi (Hubbard jt, 2002, p. 362). Abonendi all mdeldakse side teenust
kasutavat isikut, kellel on (ldkasutatava elektroonilise side teenuse kasutamiseks
sideettevdtjaga s6lmitud leping (Graham, 2016, p. 715). Eelpool nimetatud andmed ei teki
kdne- voi andmesideteenuse kasutamisel, vaid need on fikseeritud kliendilepingus (Viks,
2018, 1k 582).

Igakordsel tehnoloogia kasutamisel jaetakse endast maha mingisugused jéljed, mis on
vajalikud abonendi tuvastamiseks (Jamison, 2006, p. 12). Sellised andmed on
kriminaalmenetluse kontekstis aarmiselt vajalikud. Tulenevalt elektroonilise side andmete

liikide véljanbudmise sagedusest omavad abonendiandmed kriminaalmenetlustes
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méarkimisvéarset rolli. Nimelt kerkib Euroopa Liidus toimetatavatest kriminaalmenetlustest
enim esile vajadus abonendiandmete jarele. 2021. aastal oli Euroopa Liidu liikmesriikide
kriminaalmenetlustes ndutud abonendiandmete osakaal 55%. Vajadus abonendiandmete
jarele oli kdige suurem ka aastatel 2020. ja 2019. Osakaal kdikidest véljanéutud

elektroonilise side andmetest moodustas vastavalt 57% ja 52,9%. (Europol, 2022)

1.2.2. Liiklusandmed

Liiklusandmete puhul on tegemist arvutislisteemi (ihe osana toimiva susteemi, mis tahes
arvutiandmetega, mis késitlevad edastatud teabe paritolu, teabe edastamise sihtkohta,
marsruuti, kuupéeva, kellaaega, samuti teabe edastamise kestust ning teenuse tulpi
(Eklund, 2019, p. 119). Lihtsustatuna tdhendab see seda, et liiklusandmetele juurdep&&su
puhul on vdimalik teha jareldusi isiku poliitiliste, rahaliste, seksuaalsete, usuliste voi
muude sattumuste kohta. Mobiiltelefonide puhul on voimalik ka jalgida omaniku
geograafilist litkumist (Breyer, 2005, p. 371).

Samuti on asjakohane valja tuua direktiivist 2002/58 périnev, mis selgitab liiklusandmete
olemust laiemalt: ,,Liiklusandmed vdivad sisaldada side edastamiseks tehtud konealuse
teabe transleeringuid vorgus, mille kaudu side edastatakse. Liiklusandmed véivad muu
hulgas koosneda andmetest, mis viitavad side marsruutimisele, kestusele, ajale voi mahule,
kasutatud protokollile, saatja voi vastuvotja Ioppseadme asukohale, vorgule, milles side
algab voi kus ta Iopeb, ithenduse algusele, IGpule ja kestusele. Lisaks sellele vaivad need
andmed sisaldada ka vormingut, milles side vorgus edasi antakse.* (Euroopa Liidu Teataja,
2002)

Liiklusandmete kogum voOimaldab saada teavet elektroonilise side vahendi kasutaja
sideseansside vOi tema kasutatavate I6ppseadmete asukoha kohta ning seeldbi teha tema
eraelu kohta tapseid jareldusi (DeSimmone, 2010, p. 309). Kuna selliste andmete
paringutega kaasneb sedavdrd raske pGhibiguste riive, on sellised paringut lubatavad
uksnes juhul, kui paringu eesmérk on voitlus raske kuritegevuse vastu voi avalikku

julgeolekut &hvardava suure ohu &ra hoidmisega (Niklas & Miettinen, 2015, p. 292).

Elektroonilise side andmete liikide valjandudmise sageduse kohaselt on Euroopa Liidus

labiviidavates kriminaalmenetlustes liiklusandmete (sh asukohaandmed) osatahtsus
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kasvamas. Kui 2020. aastal moodustas liiklusandmete osakaal koikidest
kriminaalmenetlustes véljandutud elektroonilise side andmetest 20%, siis aasta hiljem oli
see 26% (Europol, 2022).

1.2.3. Asukohaandmed

Asukohaandmeid on vdimalik koguda reaalajas ning tagantjéarele sidettevotjatelt. Antud
I16putdos kasitletakse andmeid, mis kogutakse tagantjarele sidettevotjatelt. Mobiiltelefoni
reaalajas positsioneerimine on jalitustoiming KrMS § 126° moéttes, kuid olgu
meeldetuletavalt 6eldud, et alates 1. jaanuarist 2013 ei ole pdring sideettevotjale enam
jalitustoiming. (Voog, 2020)

Asukohaandmed on elektroonilises sidevdrgus voi elektrooniliste sideteenuste poolt
toodeldavad andmed, mille abil on v6imalik kindlaks mé&arata ldkasutatavate
elektrooniliste sideteenuste kasutaja I6ppseadme geograafiline asukoht (Ramirez jt, 2016,
p. 25). Lihtsustatuna tdéhendab see seda, et asukohaandmete pinnalt on voimalik tuvastada,
millal sideseanss toimus, kui pikk see oli ning kus helistaja vdi vastuvdtja sideseansi
toimumise ajal liikus (Varik, 2021). Direktiiv 2002/58 kirjeldab asukohaandmete olemust
jargnevalt: ,,Asukohaandmed voivad sisaldada kasutaja I5ppseadme laiuskraadi,
pikkuskraadi ja korgust, liikumissuunda, asukohateabe tdpsusastet, selle vorgukirje
tunnust, kus loppseade teataval ajal asub, ja asukohateabe salvestamise aega.* (Euroopa
Liidu Teataja, 2002) Kérjetunnuse puhul on tegemist tunnusega, mis néitab, millistest
tugijaamast mobiiltelefoni teenus algatati vG6i millises tugijaamas see I6petati (Dobrinoiu
& Constatinescu, 2010, p. 472).

Tuginedes eeltoodule vo6imaldavad asukohaandmed nditeks kindlaks méérata isiku
elurutiini, 66bimiskoha ning aja, kui kaua mingites kohtades viibitakse (Dixon, 2020, p.
34). Selliste andmete kogumine, todtlemine ja séilitamine sekkub isikute eraelu
puutumatusesse ning voib jatta inimesele mulje, et ta on pideva jalgimise all. Sekkumist
eraellu poOhistatakse sageli sellega, et terroristide tabamine ei ole ilma kdiki isikuid
jalgimata voimalik ning et sideandmete séilitamisega kaasnevad mdjud on
terrorismikuritegude ennetamise koérval olematud (Schasmin ja Ginter, 2017, Ik 42).
Leitakse ka seda, et kui isikul ei ole midagi varjata, siis ei ole isikul ka midagi karta

(Bourdillon jt, 2014, Ik 72) . Kuna selliste andmete paringutega kaasneb sedavdrd raske
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pohibiguste riive, on sellised paringut lubatavad tksnes juhul, kui paringu eesmark on
vOitlus raske kuritegevuse vastu vOi avalikku julgeolekut &hvardava suure ohu é&ra
hoidmisega (Niklas & Miettinen, 2015, p. 292).

Kokkuvdttena toob autor vélja, et sideandmetest radkides on 6igusliku poole pealt oluline
eristada liiklusandmeid, asukohaandmeid ja kliendiandmeid. Samuti on vdimalik
eeltoodust jareldada, et sideandmete abil on vdimalik isiku elu kohta teha véga tapseid
jareldusi. Véga tépsete jarelduste tegemine eeldab aga seda, et sideandmeid kasutatakse
ainult siis, kui selleks on véltimatu vajadus. Seda on oluline jargida, sest sideandmete

kasutamisega kaasneb arvestatav pohidiguste riive.

1.3. Elektroonilise side andmete sailitamine

Alapeatiikis antakse Ulevaade sideandmete séilitamise ja kasutamise kohta. Eelnevat
selgitatakse labi siseriikliku Gigusakti, mille alusel toimub sideandmete séilitamine Eesti
Vabariigis. Samuti tuuakse vélja andmete liigid, mida seadusandja on kohustanud

sailitama.

Sideandmete sailitamiseks annab Eesti siseriiklikus diguses aluse ESS. 17. detsembril 2007
joustus ESS, kus on satestatud sideandmete séilitamist ja kasutamist reguleerivad
digusnormid. Oigusnormid kehtestati selleks, et vdtta Eesti digusesse lle 2006. aastal
Euroopa Parlamendi ja NOukogu poolt vastu vdetud direktiiv 2006/24/EU, tagamaks
sideandmete kattesaadavuse raskete kuritegude avastamiseks, uurimiseks ja nende vastu
voitlemiseks. Samuti kohaldas direktiiv elektroonilise sideteenuste ja sidevorkude
pakkujate tegevusega kaasnevate voi nende té6deldud andmete sdilitamist. (Euroopa Liidu
Teataja, 2006)

Sideandmete sailitamist direktiivis 2006/24/EU reguleerib artikkel 6, kus on sétestatud, et
alates side toimumise kuupé&evast on liikmesriikidel kohustus sideandmeid sdilitada
minimaalselt kuu kuue ning kbige rohkem kahe aasta véltel (Euroopa Liidu Teataja, 2006).
ESS-i § 1111 1g 4 kohaselt peavad sideettevotjad ESS § 111! Ig-tes 2 ja 3 loetletud andmeid
sdilitama Uhe aasta véltel side toimumise kuupdevast. Raédkides sisuandmete seisukohast,
siis ESS-i § 111! Ig 9 p 4 kohustab sidettevotjatelt andmete séilitamise korral side sisu

kajastavad andmed sailitamata jatma. (Elektroonilise side seadus, 2004)
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ESS-i §111' Ig 2 kohaselt on telefoni- ja mobiiltelefoniteenuse ning telefoni- ja

mobiiltelefonivorgu teenuse osutaja kohustatud séilitama jargmiseid andmeid
(Elektrooniline side seadus, 2004):

helistaja numbri ning kliendi nime ja aadressi;

vastuvGtja numbri ning kliendi nime ja aadressi;

lisateenuse, sealhulgas kdne suunamise vOi edastamise kasutamise korral valitud
numbri ning kliendi nime ja aadressi;

kdne alguse ja 16pu kuupéeva ning kellaaja;

kasutatud telefoni- v6i mobiiltelefoniteenuse;

helistaja ja vastuvdtja rahvusvahelise mobiilside tunnuse ja nende rahvusvahelise
mobiilside terminalseadme tunnuse;

karjetunnuse kdne alustamise ajal;

andmed, mis maaratlevad tugijaama geograafilise asukoha viitega kérjetunnusele;
anonutimse ettemakstud mobiiltelefoniteenuse korral teenuse esmase aktiveerimise

kuupéeva, kellaaja ning karjetunnuse, millest teenus aktiveeriti.

ESS-i § 111! 1g 3 kohaselt on Interneti-tihenduse, elektronposti ja Interneti-telefoni teenuse

osutaja kohustatud séilitama jargmisi andmeid (Elektrooniline side seadus, 2004):

sidettevdtja poolt eraldatud kasutajatunnused;

telefoni- vdi mobiiltelefonivBrgu siseneva side kasutajatunnuse ja telefoninumbri;
Kliendi nime ja aadressi, kelle nimele Interneti-protokolli aadress, kasutajatunnus
vOi number olid side toimumise ajal eraldatud;

Interneti-telefoni kéne kavandatud vastuvotja kasutajatunnuse voi numbri;
kavandatud vastuvdtja kliendi nime, aadressi ja kasutajatunnuse elektronposti ning
Interneti-telefoni teenuse korral

Interneti-seansi alguse ja 18pu kuupdeva ning kellaaja konkreetse ajavoondi jargi
koos Interneti-protokolli aadressiga, mille on kasutajale eraldanud Interneti-teenuse
osutaja, ja kasutajatunnusega

elektronposti voi Interneti-telefoni teenuse kasutamise alguse ja I6pu kuupéeva ning
kellaaja konkreetse ajavoondi jargi

kasutatud Interneti-teenuse elektronposti ja Interneti-telefoni teenuse korral;
helistaja numbri sissehelistamisega Interneti-tihenduse korral;

digitaalse kliendiliini voi mdni muu tunnuse side algataja kohta.
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1.4. Eesti eelotsusetaotlus Euroopa Kohtule

Riigikohus esitas 12. novembril 2018. aastal Euroopa Kohtule eelotsusetaotluse seoses
kriminaalasjas tekkinud kisimusega. Euroopa Kohtule esitatud kiisimus oli jargnev: kas
lubatavateks tbenditeks saab pidada protokolle, mille uurimisasutus on koostanud
prokuratuuri loa alusel sideettevotjalt ndutud andmete kohta. Antud kriminaalasjas
ringkonnakohtu poolt tehtud otsuse peale esitas Kkaitsja kassatsiooni leides, et
sidettevdtjatelt saadud andmeid kajastavad protokollid ei ole lubatavad téendid ning nende
alusel suludistatava sulditunnistamine ei ole p6hjendatud, kuna &igusnormid, mis
kohustavad sideettevotjaid siilitama sideandmeid, on vastuolus direktiivi 2002/58/EU
artikli 15 Ig-ga 1. (H. K. kriminaalasi karistusseadustiku § 199, § 213, § 303 jargi, 2021)

Seoses eelotsusetaotlusega esitas Riigikohus Euroopa Kohtule kolm kisimust.
Eelotsusetaotluses esitatud esimesega kusimusega soovis Riigikohus valja selgitada, kas
direktiivi 2002/58/EU artikli 15 Ig-t1 tuleb koostoimes harta artiklitega 7, 8, 11
jaartikli 52 Ig-ga 1 télgendada nii, et riigiasutuste juurdepéas andmetele, mis véimaldavad
kindlaks teha kahtlustatava telefoni ja mobiiltelefoni side lahte- ja sihtkoha, kuupéeva,
kellaaja ja kestuse, sideteenuse liigi, kasutatud seadme ja mobiilsideseadme kasutamise
asukoha, kujutab endast harta viidatud artiklitega tagatud pdhidiguste riivet, mis on alati
nii raske, et sellist juurdep&&su tuleks kuritegude ennetamisel, uurimisel, avastamisel ja
menetlemisel piirata vditlusega raske kuritegevuse vastu, sOltumata sellest, millise
ajavahemiku kohta sailitatud andmetele on riigiasutustel juurdep&as. Kolleegium pdoras
enda seisukohas rohku ajavahemikule, mis omab p&hidiguste riive raskuse hindamisel
markimisvéarset rolli. Nimelt asus kolleegium arvamusele, et kui andmeid ndutakse
luhikese ajavahemiku kohta nagu nditeks ks paev, siis ei ole nende andmete pdhjal
vOimalik teha ulatuslikke jareldusi isiku eraelu kohta, mistdttu ei saa sellises ulatuses
sideandmete ndudmine olla péhjendatud tksnes voitlusega raske kuritegevusega. . (H. K.
kriminaalasi karistusseadustiku § 199, § 213, § 303 jargi, 2021)

Eelotsusetaotluses esitatud teise kiisimusega soovis Riigikohus tapsustada, kas Euroopa
Kohtu asja C-207/16 (Ministerio Fiscal) punktides 55-57 valjendatud proportsionaalsuse
pdhimote tahendab sisuliselt seda, et kui esimeses klsimuses viidatud andmete hulk,
millele riigiasutustel on juurdepads, ei ole suur, siis on sellega kaasnev pdhidiguste riive

Oigustatav Uldiselt kuritegude ennetamise, uurimise, avastamise ja menetlemisega ning,
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mida raskem on kuritegu, seda intensiivsem pdhidiguste riive on menetluses péhjendatud.
(H. K. kriminaalasi karistusseadustiku § 199, § 213, § 303 jargi, 2021)

Eelotsusetaotluses esitatud kolmanda kiisimusega soovis Riigikohus vélja selgitada, kas
prokuratuur on kasitletav s6ltumatu haldusasutusena, kes juhib kohtueelset menetlust, kuid
hiljem esindab riikliku stitidistust kohtumenetluses, olles tiks kohtumenetluse pooltest. (H.
K. kriminaalasi karistusseadustiku § 199, § 213, § 303 jargi, 2021)

Kokkuvottena esitas Riigikohus Euroopa Kohtule kolm kisimust, mis puudutasid tdendite
lubatavust ning tletldiselt sideandmete kasutamist kergemate kuritegude puhul. Jargnevas
alapeatukis 1.5. tuuakse vélja, kuidas Euroopa Kohus Eesti eelotsuse taotlusele vastas ning

millistele jareldustele seoses sellega jouti.

1.5. Kriminaalmenetluse seadustiku muudatus

Kéesolevas peatikis selgitatakse, millest tulenes vajadus muuta kriminaalmenetluse
seadustikku. Seejarel antakse (Ulevaade, millised muudatused kriminaalmenetluse
seadustikus tehti. Ulevaade antakse l4bi kriminaalmenetluse seadustiku muutmise seaduse
eelndu esimese, teise ja kolmanda lugemise (edaspidi esimene lugemine, teine lugemine ja

kolmas lugemine).

Enne seaduse muudatust andis kohtueelses menetluses ESS-i § 111 16igetes 2 ja 3 loetletud
andmete kohta uurimisasutusele loa prokuratuur. Samuti oli dra margitud, et eelneva
paringu vOib teha Uksnes siis, kui see on valtimatult vajalik kriminaalmenetluse eesmérgi
saavutamiseks. (Kriminaalmenetluse seadustik, 2003) Esimese asjana selgitas Euroopa
Kohus oma 02.03.2021 kohtuotsuses C-746/18, et Euroopa Liidu Gigusega on vastuolus
riigisisesed normid, mis vOimaldavad ametiasutustele ennetamise, uurimise, avastamise ja
kohtus menetlemise eesmaérgil juurdepédésu liiklus- vOi asukohaandmetele, ilma et see
juurdepdas piirduks menetlusega, mille eesmark on vditlus raske kuritegevuse vastu, voi
avalikku julgeolekut &hvardava suure ohu drahoidmisega. (Euroopa Kohus, 2021, punkt
45) Teise asjana toodi vélja, et Euroopa Liidu 6igusega on vastuolus riigisisesed normid,
mis annavad prokurdrile, kelle tlesanne on juhtida kohtueelset menetlust ja vajaduse korral
esindada hilisemas menetluses riiklikku sludistust, padevuse anda ametiasutustele

kriminaalmenetluse labiviimiseks liiklus- ja asukohaandmetele luba. (Euroopa Kohus,
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2021, punkt 59) Euroopa kohtu valjatoodu kohaselt on pohibiguste riive, mis kaasneb
juurdepdaasuga liiklus- ja asukohaandmetele niivord raske, et vastavalt proportsionaalsuse
pbhimottele saavad ainult voitlus raskete kuritegude vastu ja avalikku julgeolekut
ahvardava suure ohu drahoidmine digustada pdhidiguste raskeid riiveid (Euroopa Kohus,
2021, punkt 35). Samuti maérgiti, et tegu on igal juhul raske p&hidiguste riivega sdltumata
sellest, millise ajavahemiku kohta on andmetele juurdepéas taotletud (Euroopa Kohus,
2021, punkt 22). Muu hulgas toodi Euroopa Kohtu poolt vilja, et seadusandlikud meetmed,
mis puudutavad elektroonilise side vahendite kasutajate identiteediga seotud andmete
tootlemist, sealhulgas nendele juurdepddsu ainuiiksi asjaomase kasutaja tuvastamise
eesmérgil, voivad olla pdhjendatud Gldise kuritegude ennetamise, uurimise, avastamise ja

kohtus menetlemise eesmargiga (Euroopa Kohus, 2021, punkt 34).

Jargnevalt on asjakohane selgitada, mida métles Euroopa Kohus sdltumatuse ndude all.
Soltumatuse ndue kriminaalvaldkonnas téhendab seda, et vastutav asutus ehk antud
kontekstis prokuratuur ei oleks esiteks seotud kriminaaluurimisega ja teiseks, et tal oleks
kriminaalmenetluse poolte suhtes neutraalne positsioon. Eelneva kohaselt peaks
prokuratuuril kriminaalmenetluses olema kolmanda isiku roll. Euroopa Kohus leidis, et see
nii prokuratuuri puhul ei ole, sest prokuratuur juhib kohtueelset menetlust ja esindab

vajaduse korral riiklikku sttdistust. (Euroopa Kohus, 2021, punkt 54)

Esimeses lugemises toodi vélja, et KrMS § 90! 16ike 1 regulatsioon vorreldes kehtiva
Gigusega ei muutu, kuid I8ike sdnastust parandatakse. KrMS § 90! I8ikes 2 muudeti seni
kehtinud regulatsiooni. VVorreldes varem kehtinud KrMS-i hetkel kehtiva KrMS-ga, siis
varem v&is KrMS & 90! Idikes 1 nimetamata ja ESS-i § 111! Idigetes 2 ja 3 satestatud
andmete paringu teha uurimisasutus prokuratuuri loal, siis edaspidi on sellise paringu
tegemise eelduseks prokuratuuri taotlus ning eeluurimiskohtuniku luba. Muu hulgas toodi
vélja, muudatustest tulenevalt suureneb maakohtunike ning prokuréride té6koormus.
(Oiguskomisjon, 2021)

Teises lugemises selgitati, et prokuratuuri taotlusel ja kohtu loal véimaldatakse teha péring
elektroonilise side ettevotjale ESS-i § 111° IGigetes 2 ja 3 loetletud andmete kohta, kui
tegemist on KrMS-i § 1262 I6ikes 2 nimetatud kuriteoga kui see on véltimatult vajalik
kriminaalmenetluse eesmargi saavutamiseks. Olgu kordavalt 6eldud, et KrMS § 1262 Ig 2
loetleb ette kuriteod, mida seadusandja on pidanud niivord raskeks, et nende menetlemisel

on lubatud kasutada p6hidigusi enim riivavaid jalitustoiminguid. Seega on pdhjendatud
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lubada samade kuritegude korral ka sideandmete paringud ESS-i § 111! IGigetes 2 ja 3
loetletud andmete kohta. Lisaks tuuakse valja asjaolu, et 18ike 3 teises lauses on jéetud alles
paindlikkus, mis arvestab vajadusega teostada paringuid ka kuritegude puhul, mille
kindlapiiriline KrMS § 1262 16ige 2 muidu valistaks. Selline paindlikkus vdimaldab koguda
tdendeid ka selliste kuritegude korral, mille toimepanemine toimub tihti vaid sidevahendeid
kasutades. Naidetena vOib tuua KarS § 217! ebaseaduslikult kdrvaldatud ja muudetud
identifitseerimisvahendiga terminalseadme kasutamine, KarS § 372 tegevusloata ja
keelatud majandustegevus, KarS § 278 eritalituse vale valjakutsumine. Viimasega
tagatakse see, et sideandmete péringut on vdimalik teha juhul, kui kuritegu ei ole kull
loetletud KrMS § 1262 IGikes kaks, kuid mille raskus voi toimepanemise asjaolud

digustavad sideandmete kasutamist. (Oiguskomisjon, 2021)

Teise ja kolmanda lugemise vahel tegi Riigikohtu kriminaalkolleegium 18.06.2021 otsuse
asjas nr 1-16-6179, kus leiti, et ESS-i § 111* Ig 2 on vastuolus Euroopa Liidu digusega.
Vastuolu ei puudutanud andmete sailitamist identiteedi paringu puhul. Riigikohus leidis, et
ESSi § 1111 Ig 2 ja KrMSi § 90! Ig 2 on vastuolus Euroopa Liidu Gigusega. See tahendas
seda, et ESSi § 111! Ig-s 2 kirjeldatud andmeid ei voi stiteomenetluse eesmarkidel
séilitada ning prokuratuur ei tohi konesoleva teabe ndéudmiseks luba anda. (H. K.
kriminaalasi karistusseadustiku 8 199, § 213, § 323 jargi, 2021) Eelnev ei tdhenda aga, et
kriminaalmenetluse eesmargil ei vBiks kohtu loal teha paringuid nende sideandmete osas,
mis on sideettevotjalt olemas sOltumata séilitamiskohustusest. Sideettevotted tootlevad
sideandmeid ka adrilistel ning sideteenuse nduete ja kvaliteedi pdhimdtete jargimise
eesmargil. KrMS § 90 Ig 2 viitab kull ESS-i § 111! 16ikes kaks loetletud andmetele, kuid
mitte ESS-i § 111! I6ike 2 alusel séilitatud andmetele. Sellega seonduvalt saab kuni
sideandmete sdilitamise regulatsiooni muutmiseni Riigikohtu otsusest nr 1-16-6179 ja seal
viidatud Euroopa Kohtu praktikast tulenevalt KrMS § 90! I6ikes 2 satestatud paringuga
kusida valja tiksnes andmeid, mis on sideettevétjal olemas s6ltumata ESS § 111° Idikes 2

sétestatud sailitamiskohustusest. (Oiguskomisjon, 2021)
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2. EMPIIRILINE OSA

2.1. Uuringu meetodid, protsess ja valim

LOputdos viiakse 1&bi kvalitatiivne empiiriline uuring, mille eesmark on vélja selgitada,
kuidas mdjutas KrMS 8§90' muudatus sideettevitjatelt andmete  kogumist
kriminaalmenetluses. Seejarel analtlsitakse uuringust saadud andmeid, mille pohjal
tehakse jareldusi seadusemuudatuse méjude kohta. Denzin & Lincoln (2000) toovad vilja,
et kvalitatiivne uurimine kujutab endast materjali tdlgendamise praktiliste viiside kogumit,
mis aitab maailma ndhtavamaks muuta, samuti on oluline naturalistlik |&henemine.
Praktiliste viiside alla kuulub ka I6put6ds andmekogumismeetodina kasutatav intervjuu.
Samuti on kvalitatiivsele uuringule omane, et uuringu labiviija laheb uuringus osalejatele
koju vOi tookohale, tagades sellega selle, et uuring viiakse labi osalejale tema jaoks
loomulikus keskkonnas (Creswell, 2003, pp. 181-183). Uuringu kaigus viidi 10st

intervjuust 9 1&bi intervjueeritava jaoks loomulikus keskkonnas ehk nende té6kohas.

Andmekogumismeetodi valikul lahtuti [6putdd eesmargist ning uurimiskisimustest.
LOputd6 eesmérgi taitmiseks ning uurimiskisimustele vastuse saamiseks valiti
andmekogumismeetodiks poolstruktureeritud eksperdiintervjuu (Flick, 2009, p. 165).
Intervjuu sobib antud 16put6d teemat arvestades andmekogumismeetodiks seetGttu, et
enamik kusimusi on avatud ning nduavad pikki ja pdhjendatud vastuseid (Denscombe,
2003, p. 165). Lisaks on intervjuu eeliseks see, et andmekogumise protsessis on véimalus
andmekogumist vastavalt olukorrale reguleerida ning késitletavate teemade jarjekorda
varieerida (Silverman, 2001, p. 13). Poolstruktureeritud intervjuu puhul on tegemist (ihe
intervjuu liigiga, kus intervjuu kisimused vdivad olla eelnevalt kill formuleeritud, kuid
intervjuu labiviija otsustab, mida ning millal on otstarbekas kiisida (Robson, 2002, p. 270).
Eksperdiintervjuude labiviimise juures on oluline, et intervjueeritavad omavad uuritaval
teemal pdhjalikke erialaseid teadmisi ning praktilisi kogemusi (Flick, 2009, p. 166).
Eeltoodu on eelduseks sellele, et intervjueeritava poolt antavad vastused oleksid piisavalt
pohjalikud ning erialaspetsiifilised, et nende pdhjal oleks vdimalik seadusemuudatusest

tulenenud mojusid analliisida.
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Uuringu valimi moodustamiseks kasutati ettekavatsetud ehk eesmargiparast valimit
(Teddlie & Yu, 2007, p. 80). Intervjuude labiviimise aluseks oli luba PPA uurimistotde
kooskdlastamise komisjonilt. Intervjueeritavate kaasamise kriteeriumiteks oli praktilise t60
kogemus seoses sideettevdtjatelt andmete kogumisega enne ning peale KrMS § 90!
muudatust. Vastav Kkriteerium seati autori poolt selleks, et intervjueeritavateks oleksid
ametnikud, kes on seadusest tulenenud mdjusid oma t60s kogenud. Samuti valiti
intervjueeritavad  erinevatelt  tdoliinidelt.  Kavandatud intervjuud  viidi  labi
individuaalintervjuudena, et intervjueeritavatel oleks voimalik end vabalt tunda ning et
nende vastused oleksid usaldusvaarsed (Hirsjarvi, et al., 2010, Ik 197). Antud kontekstis
tagas usaldusvaarsuse see, et intervjueeritavatel ei olnud vdimalik enda poolt antavates
vastustes tugineda kellegi kolmanda poolt valjadeldule. Intervjuud viidi labi ajavahemikus
15.03.2023 — 23.03.2023. Kokku intervjueeriti kiimmet eksperti. Intervjuu keskmine

kestvus oli 33 minutit.

Andmeanalttsimeetodina kasutati kvalitatiivset sisuanaliisi ning suunatud ehk
selektiivset kodeerimist. Kvalitatiivse sisuanaliitisi uuringud keskenduvad teksti sisule, mis
parinevad poolstruktureeritud intervjuudest. (Laherand, 2008, Ik 289-290). Suunatud ehk
selektiivne  kodeerimine tdhendab seda, et kodeerimine toimub vastavalt
uurimiskisimustele (Kalmus, et al., 2015). Kd&ik intervjuud salvestati intervjueeritavate
ndusolekul tdies mahus. Salvestamiseks kasutati iPhone’i salvestamistarkvara Voice
Memos. Seejarel intervjuud transkribeeriti. Intervjuude transkribeerimisel kasutas autor MS
Word’i transkribeerimise tarkvara. Pérast transkribeerimist kontrolliti tekstimaterjalid tle
ning parandati transkribeerimise kaigus tekkinud vead. Seejarel margistati
tekstimaterjalides kohad, mis omavad uurimuse seisukohast tahtsust. Jargnevalt loodi
kategooriate alla koodid. Koodide loomisel lahtuti sellest, et need oleksid arusaavad ning
Uheselt mdistetavad. Jargnevalt veenduti, et loodud kategooriad ja koodid on asjakohased
ning véhendati koodide arvu. Viimasena loodi eelneva pdhjal kodeerimistabel, kuhu

koondati kokku koik kategooriad ning nende alla kuuluvad koodid.

Vahetult enne intervjuude l&biviimist tutvustati intervjueeritavatele 16putdd eesmarki ning
metoodikat. Lisaks kuisiti tdpsustavaid andmeid ametikoha, valdkonna kogemuse ning
isikuandmete avaldamise kohta. Kokkuleppe kohaselt intervjueeritavatega asendati nende

nimed intervjuude labiviimise jarjekorraga (intervjueeritav 1-10).
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Tabel 1. Ekspertintervjuude andmed (autori koostatud)

Intervjueeritavate Asutus Tdokogemus | Intervjuu aeg ning | Intervjuu
initsiaalid koht kestus
1. Intervjueeritav 1
Pohja 15.03.2023
Ringkonnaprokuratuur 5a. Tallinn, Lubja 4 35 min
2. Intervjueeritav 2
PPA P&hja prefektuuri 16.03.2023
kiber- ja 30a. Tallinn, Parnu mnt 40 min
majanduskuritegude talitlus 139
3. Intervjueeritav 3
PPA Pdhja prefektuuri 16.03.2023
narko- ja organiseeritud 30 a. Tallinn, Kase 61 31 min
kuritegude talitlus
4, Intervjueeritav 4
PPA Pdhja prefektuuri 17.03.2023
kiber- ja 55a. Tallinn, Parnu mnt 27 min
majanduskuritegude talitlus 139
5. Intervjueeritav 5
PPA Pdhja prefektuuri 20.03.2023
narko- ja organiseeritud 19a. Tallinn, Pa&rnumnt | 30 min
kuritegude talitlus 139
6. Intervjueeritav 6
PPA Pdhja prefektuuri 21.03.2023
kiber- ja 7a. Tallinn, Pa&rnu mnt | 32 min
majanduskuritegude talitlus 139
7. Intervjueeritav 7
Keskkriminaalpolitsei 21.03.2023 45 min
operatiivbiroo 20 a. Tallinn, Kase 61
8. Intervjueeritav 8
Riigiprokuratuur 9a. 21.03.2023 40 min
Tallinn, Wismari 7
9. Intervjueeritav 9
Pohja 23.03.2023 32 min
Ringkonnaprokuratuur 5a. Tallinn, Lubja 4
10. | Intervjueeritav
10 PPA P&hja prefektuuri 23.03.2023
narko- ja organiseeritud 6 a. Tallinn, Parnu mnt 22 min
kuritegude talitlus 139
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2.2. Ekspertintervjuude analiiisi tulemused

LOput6d uurimiskisimustele vastuste saamiseks viidi 1abi kiimme poolstrukureeritud

ekspertintervjuud. Koik intervjuud algasid sissejuhatusega ning enesetutvustusega. Samuti

lepiti intervjueeritavatega kokku intervjuu kaik. Ekspertintervjuude eesmargiks oli

valdkonna ekspertide arvamuste ja seisukohtade koondamine, saadud andmete

analutsimine ning kirjeldamine. Vastavalt 18putdd uurimiskiisimustele koostas autor

intervjuu kiisimused (vt Tabel 1).

Tabel 2. Uurimiskisimuste seos intervjuu kiisimustega (autori koostatud)

Uurimiskisimused

Intervjuu kiisimused

informatsiooni on vdimalik sideandmetest
koguda?

Millist kriminaalmenetluse kontekstis vajalikku

Milliseid andmeid on sideandmetest
vBimalik koguda?

Milliste tbendamiseseme asjaolude
kindlakstegemise vajadusest ldhtuvalt Te
sideandmeid oma t60s kasutate?

Kuidas mdjutas asjatundjate hinnangul KrMS §
90! muudatus sideandmete kogumist tervikuna?

Kuidas on muutunud andmete ndudmise
taotlemine sideettevdtjatelt parast KrMS §
90! muudatust? Palun kirjeldage peamisi
erisusi.

Kas ja kuidas on Teie hinnangul
muutunud p&hjendamiskohustus
sideettevotjatelt andmete nfudmise
taotlustes?

Kas Teie hinnangul on seaduse muudatuse
tottu muutunud sideandmete péringu loa
saamine keerulisemaks ja ajakulukamaks?
Palun pdhjendage.

4. Kas mdne kuriteoliigi
uurimine/tdendamine on seaduse
muudatusest tingituna muutunud
keerulisemaks? Kui jah, siis millise?
Palun p6hjendage.

saadud tdendite kogumine?

Millise toiminguga on asendatud kdneeristustest

Kas kdneeristustest saadavat teavet on
voimalik hankida ka muu alternatiivse
viisiga? Kui jah, siis millise?

Milline on Teie hinnangul kdneeristuse
efektiivsus kriminaalmenetluses?

Milline on Teie hinnangul
seadusemuudatuse mdju sideandmete
taotluste arvule?
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Vastavalt t60s puistitatud uurimiskisimustele koostas autor kategooriad, mille abil on
vOimalik intervjueeritavate vastustest vajalikke andmeid koguda. Poolstrukureeritud
ekspertintervjuude kéigus saadud informatsiooni kohta koostas autor kolm kategooriat (vt
Tabel 2).

Tabel 3. Uurimiskisimused ja kategooriad (autori koostatud)

Uurimiskisimused Kategooriad

Millist kriminaalmenetluse kontekstis vajalikku | Saadav informatsioon

informatsiooni on vdimalik sideandmetest koguda?

Kuidas mdjutas asjatundjate hinnangul KrMS § 90! | Seadusemuudatuse mdjud

muudatus sideandmete kogumist tervikuna?

Millise toiminguga on asendatud kdneeristustest | Alternatiivsed viisid, efektiivsus
saadud tdendite kogumine?

Kategooriast ,,Saadav informatsioon* kujunes valja, millist informatsiooni on
sideandmetest voimalik koguda ning mida saadud informatsiooni abil kriminaalmenetluses
teha on voimalik. Kategoorias kujunes vélja 10 koodi (vt Tabel 3), millega vastati 18putdos
pustitatud uurimuskiisimusele nr 1: millist kriminaalmenetluse kontekstis vajalikku

informatsiooni on vdimalik sideandmetest koguda?

Tabel 4. Saadav informatsioon (autori koostatud)

1. Kategooria ,,Saadav informatsioon*

Kood 1 Isikute liikumine
Kood 2 Suhtlusringkond
Kood 3 Otsene téend

Kood 4 Kaudne téend

Kood 5 Edasine planeerimine
Kood 6 Elustiil

Kood 7 Td&endite kinnitamine
Kood 8 Ebakdlade vélistamine
Kood 9 Identifitseerimine

Kood 10 Telefonid piirkonnas
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Vastates uurimiskisimusele number 1, millist kriminaalmenetluse kontekstis vajalikku
informatsiooni on vBéimalik sideandmetest koguda, oli intervjueeritavate poolt kdige
sagedamini mainituks kood 1 ehk ,Isikute litkumine®“, sellele jargnesid kood 2 ehk

»Suhtlusringkond* ja kood 5 ehk ,,Edasine planeerimine*.

Kdige sagedamini mainiti intervjuudes sideandmete abil isikute liikumiste tuvastamist
(kood 1), mida esines kiimnest intervjuust kaheksas. Vajadust tuvastada isikute liikumist
ilmneb olukordades, kus on toime pandud kuritegu ning uurimisasutusel on teada
potensiaalselt kuriteos kahtlustatav/-ad. Sideandmetest, tdpsemalt kdneeristustest, saadava
informatsiooni pinnalt on vdimalik kindlaks mé&é&rata, kas isik/-ud viibisid kuriteo
toimepanemise hetkel kuriteopiirkonnas vdi mitte. Intervjueeritav 1: , Utleme naiteks, et
kui meil on toime pandud mingi rédv mingis konkreetses piirkonnas. Siis on meil voimalik
nii-delda kontrollida, et kas naiteks [...] kui meil on teada mingi kahtlustatav vdi
kahtlustatavad, et on voimalik kontrollida, kas tema telefon vdi numbrid olid sellel ajal
selles piirkonnas, kus see réov toime pandi. Teise vajadusena on vdimalik valja tuua
olukord, kus on toimepandud kuritegu, kuid uurimisasutusele ei ole teada kuriteos
kahtlustatav/-ad isik/-ud. Siia konteksti sobitub ka kolmes intervjuus esinenud kood 10 ehk
»Telefonid piirkonnas*. Koneeristusest saadava informatsiooni pinnalt on vdimalik
kindlaks madrata, millised isikud viibisid kuriteo toimepanemise hetkel siindmuskohal voi
millised isikud viibisid kuriteo toimepanemise ajal siindmuskoha vahetus l&heduses.
Intervjueeritav 9: ,, Naiteks siin kuskil Lasnaméae tuhermaanteel leidis kodanik narko
pakendi. Meie tahame teada, et kes selle sinna viis. Siis meil ongi vaja kneeristus votta,
sest et naiteks kui turvakaameraid vdib-olla ei ole selles piirkonnas, me ei nde seda

litkumist.

Kimnest intervjuust seitsmes esines sideandmete abil isikute suhtlemise kindlakstegemist
(kood 2). Isikute suhtlemise kindlakstegemisega on vahetult seotud ka kiimnest intervjuust
kuues esinenud kood 5 ehk ,,Edasine planeerimine* ning neljas intervjuus esinenud kood
6 ehk ,,Elustiil“. Vajadus tuvastada isikute suhtlemist ilmneb néiteks olukordades, kus
tegemist on narko- ja organiseeritud kuritegevusega. Sellisel juhul kasutatakse andmeid
isikute suhtlemise kohta eelinformatsioonina edasiste toimingute planeerimiseks.
Intervjueeritav 8: ,, Teine viis vOi teine, milleks me kasutame on, siis ttleme jalitusmenetluse
planeerimiseks, et teada saada, siis monevorra selle isiku suhtlusringkonda, kellega ta

tavaparaselt vbib-olla suhtleb. See on oluline kaardistamaks, milliseid toiminguid me edasi
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hakkame tegema selles menetluses tdendite kogumiseks. Eeskatt selliste organiseeritud voi
narkokuritegude puhul on see oluline, et seelébi saada selline eelteave. ““ Intervjueeritav 9:
,, Tavaliselt ikkagi noh [...] narkokuritegude puhul menetluse alustamisel, kui sa teadki, et
sul tuleb pikk jalitusmenetlus. PGhimotteliselt igal juhul sa tegid selle kdneeristuse, sest sa
saad juba selle elustiili, suhtlusringkonna ja sa néed, kuhu sealt nagu edasi minna. Kuhu
see isik tegelikult kuulub.* Lisaks jalitusmenetluse planeerimisele ilmneb vajadus ka
uurimistoimingute planeerimiseks. Saadava eelinformatsiooni abil on véimalik planeerida,
millisel ajal on v@imalik toimingut labi viia. Intervjueeritav 10: ,, See ongi mingite muude
toimingute [...] kasvdi labiotsimiste puhul - millal nagu minna. Akki inimene laheb juba
hommikul kell 5.30 kodust &ra. Et siis tead, et peab li vara minema.“ Kolmanda
vajadusena on vdimalik vélja tuua olukord, kus tegemist on pedofiiliaga. Pedofiilia ei
hdlma endas ainult fldsilisi tegevusi vaid ka manipuleerimist lapse psiihikaga. Sellises
olukorras on suhtlemise tuvastamise abil kindlaksméaarata potsensiaalne kahtlustatav/-ad
vOi ohver/ohvrid. Intervjueeritav 5: ,, Véoimalikud nditeks uued ohvrid. Naiteks pedofiil, et
kellega ta suhtleb. Otsime sealt néiteks alaealisi kannatanuid voi siis vastupidi, et kui meil
on selle alaealise kannatanu number, et siis vdimalikku seda kurjategijat sealt, et kes selle

«

profiiliga voiks sobituda. *

Jargnev uuringus selgunud olulised tegurid olid ebakdlade vélistamine (kood 8) ja
identifitseerimine (kood 9). Kaigist labiviidud intervjuudest esinesid tegurid kuues
intervjuus. Ebakdlade valistamise vajadus ilmnes eeskétt olukordades, kus kohtueelses
menetluses tekkis kahtlus tdendiallikate usaldusvaarsuses. Intervjueeritav 8: ,, Naiteks
mingi eeluurimine kaib, Uks tunnistaja Utleb (hte, teine teist, kolmas vdib-olla kolmandat.
Keegi Utleb, et oli seal, keegi Utleb, et ei olnud - siis on seega (ks viis saada kinnitust ttluste
usaldusvaarsusele. Kelle ttlused voi vaited voivad olla usaldusvaarsemad, kelle omad
mitte. “ Usaldusvaarsuse kindlakstegemise puhul on olulised kaks aspekti. Kui hilisemas
menetluse faasis tekib taaskord vajadus isikult informatsiooni kisida, siis on valja
selgitatud usaldusvééarne isik, kelle juurde on voimalik vajaduse korral péorduda. Teine
aspekt on see, et siis on véimalik uurimisasutusel veenduda, et nad liiguvad menetlusega
diges suunas, mitte ei liigu isiku teadlikult antud valeinformatsioonist tingituna vales
suunas. Usaldusvadrsuse kontrolli tulemusena on ka vdimalik kinnitada voi tmber likata
plstitatud uurimisversioone. Muu hulgas v@ib vélistamise vajadus kriminaalmenetluses
ette tulla olukordades, kus kahtlustatavate hulgas on rohkem kui tks inimene ning tekib

vajadus kontrollida, kellel oli vdimalik kuritegu toime panna. Intervjueeritav 7: ,, Mingid
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inimesed juba varakult sellest n-0 huviorbiidis olevate isikute hulgast eemaldada. Kui on
taiesti selgelt, et ei saanud selles ajas, kohas olla seal, siis see vbimaldab meil seda ringi
kokku tdmmata vahemalt. “ Sellistes olukordades peab olema kriitiline. Peab arvestama
vOimalusega, et isik on teadlikult lasknud Kkellelgi kolmandal viia enda telefoni
kuriteopaigaga mitte seotud kohta ning lasknud seal kolmandal isikul nditeks kdne teha, et
valistada enda seotust kuriteoga. Identifitseerimise vajadus ilmneb olukordades, kus on
ilmnenud on telefoninumber, kuid puudub informatsioon, kes seda numbrit kasutab.
Kdneeristuse abil on voimalik kindlaks mé&arata numbri kasutaja. Selline vajadus voib
ilmneda olukordades, kus kuritegelikku &ri ajamiseks kasutatakse mobiiltelefone.
Intervjueeritav 5: ,, Milleks tldse me nagu neid eristusi vGtame, et tihtipeale mingisuguse
ilmnenud numbri kasutaja tuvastamiseks vdi mingi IMEI tuvastamiseks. Narkomuik
mingisuguse numbri alt, et vdhemalt mingi aeg oli vaga tihti vaja seda numbri kasutaja

tuvastamiseks.

Taiendavalt selgusid uuringus koodid ,,Otsene téend“ (kood 3), mida esines neljas
intervjuus, ,,Kaudne toend* (kood 4), mida esines kolmes intervjuus ning ,,Toendite
kinnitamine“ (kood 7), mida esines neljas intervjuus. Kui kriminaalmenetluse kéigus tekib
vajadus sideettevotjalt sideandmeid périda, siis esmalt eeldatakse sideandmetest koguda
taiesti iseseisev tdend. Intervjueeritav 2: ,, Me ikkagi eeldame koguda mingisuguse tdendi,
kas Uksikuna selle alusel voi see annab meile mingi aluse koguda taiendavaid tdendeid “,
kuid sageli on sideandmetest saadav tdend siiski pigem kaudse iseloomuga ning toetavaks
tdendiks, mis aitab tugevdada téendikogumit tervikuna. Intervjueeritav 6: , Tihti on see
koneeristus [...] ta ei ole nagu otseseks tdendiks vaid pigem selline kaudne tdend, mis vdib-
olla sul aitab seda heinakuhja [...] kus sa pead n6ela voi tbendeid otsima nagu vaiksemaks
teha [...] Utleme siis nii.” Intervjuudest selgus, et tdendite kinnitamise vajadus ilmneb
eeskatt olukordades, kus on vajalik kontrollida, kas isiku Gtlused on usaldusvéarsed ning
kas nendele saab menetluses tugineda. Intervjueeritav 3: ,, Kui meile on oluline see, et selle

isiku Utlused vastaksid tdele, kdneeristus seda kinnitab. “

Kategooriast ,,Seadusemuudatuse moéjud* kujunes valja, millist mdju on KrMS-i
muudatus avaldanud sideandmete kogumisele kriminaalmenetluses. Kategoorias kujunes
valja 8 koodi (vt Tabel 4), millega vastati 16put6ds pustitatud uurimuskisimusele nr 2:
kuidas mdjutas asjatundjate hinnangul KrMS § 90' muudatus sideandmete kogumist

tervikuna?
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Tabel 5. Seadusemuudatuse mdjud (autori koostatud)

2. Kategooria ,,Seadusemuudatuse mojud*

Kood 1 Pd&hjalikumad taotlused
Kood 2 Prokuratuuri asemel kohus
Kood 3 Raske kuriteo kriteerium
Kood 4  Ajakulukus

Kood 5 Kataloogi kuriteod

Kood 6 Masskuriteod

Kood 7 Kohtupraktika areng

Kood 8 Menetluste 16petamine

Vastates uurimiskisimusele number 2, kuidas méjutas asjatundjate hinnangul KrMS §
90! muudatus sideandmete kogumist tervikuna, oli intervjueeritavate poolt kdige
sagedamini mainitud kood 1 ehk ,,Pohjulikumad taotlused*, kood 2 ehk ,,Prokuratuuri
asemel kohus* ning kood 4 ehk ,,Ajakulukus®. Eelmainitud koodid esinesid kdigis kiimnes

intervjuus.

Uhe suurima md&juna toodi intervjuudes vélja, et taotlused sideandmete paringuteks on
muutunud markimisvaarselt pdhjalikumaks. Seaduse muudatusest tulenevalt kehtestati
rangemad tingimused, millal sideandmeid kriminaalmenetluses on vdimalik kasutada. Kui
tegemist on KrMS § 1262 Idikes 2 nimetatud kuriteoga, siis seadusandja on vaikimisi
eeldanud, et tegemist on raske kuriteoga ning siis ei pea eraldi pohistama, miks tegemist
on raske kuriteoga, kuid siiski on tarvilik &ra kajastada, miks on pdring sideettevétjale
valtimatult vajalik ning kas kdik muud pdhidigusi vahem riivavamad meetmed on &ra
kasutatud. Muu hulgas selgus, et tarvilik on lahti selgitada toime pandud kuriteo asjaolud
ning pohjendada, millist kriminaalmenetluse kontekstis vajalikku informatsiooni
loodetakse sideandmetest saada. Intervjueeritav 5: ,,See on nagu 100% muutunud. Kui
varem need taotlused olid 2 lehekiilge pikad, méne prokurdri puhul veidi pikemad, aga
reeglina oli see lihtne kirjeldus - mis kuriteoga on tegemist ja-ja, mida siis see eristus nagu
annab. Et seal ei pidanud nii palju lahti kirjutama kui tdna peab ja kohati mul endal tekib
selline tunne, et sa kirjutad kogu menetluse sinna lahti ehk siis prokurdril jaéabi selline

tunne vGi kohtunikule, aga mida veel, et miks siis eristust on vaja, kui teil on nagu nii palju
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seal olemas. Et-et [...] vaga pdhjalikult ja vaga palju infot peab niilid nendesse taotlustesse
sisestama. “ Samuti asuti seisukohale, et p&hjendamiskohustus sideandmete péringuks
sarnaneb vaikselt jalitustoimingutele. Intervjueeritav 1: ,, Tana meil on ikkagi mina ttleks
et [...]sarnaneb juba vaikselt jalitusega oma mahu ja pdhjendamies ulatuse poolest. Et
kohus ikkagi eeldab ka moneti sarnaselt jalituse, et see ultima ratio on ikkagi lahti
kirjutatud, miks on see valtimatult vajalik, miks ei ole véimalik koguda pdhidigusi véahem

riivav mate toimingutega neid téendeid kuriteo kohta.

Jargneva seadusemuudatuse mdjuna toodi valja, et kui enne KrMSi muudatust andis
sideandmete paringuteks loa prokuratuur, siis niud annab selle kohus. Kui enne KrMSi
muudatus tekkis uurimisasutusel kriminaalmenetluses vajadus sideandmete jarele, siis
koostas taotluse uurimisasutus ning saatis selle prokuratuurile ning prokuratuur véaljastas
loa. Peale KrMSi muudatust lisandus eelnevale juurde kohtulik etapp. Kui tdna tekib
kriminaalmenetluses vajadus sideandmete jarele, siis koostab uurimisasutus diendi, mis
saadetakse prokuratuuri. Kui varasemalt kirjutas taotluse uurimisasutus, siis parast seaduse
muudatust teeb seda prokuratuur. Loa andmise voi sellest keeldumise otsustab kohus.
Intervjueeritav 4. ,,Peamine erisus ongi see, et nlid kaib selle loa saamine kohtu kaudu.
Ehk siis prokuror teeb taotluse, varasemalt oli nii, et see toimus prokurdri loal. Varasemalt,
see tdhendas seda, et politseilt tuli siis nii-6elda mingi see [...] v0is ka prokurérilt endalt
tulla menetluses see sisend, et mis numbri voi millise isiku voi millise telefoni osas on vaja
teha ja mis perioodil. Siis tegid selle loo &ra, allkirjastasid, saatsid politseile tagasi, kes
siis veel tegeles selle tootlemisega. Selle loa alusel siis said andmed kétte sideettevotjatelt.
Nuid on lihtsalt tdusetunud see, et sisu on sisuliselt sama ehk siis see jutt, mis sinna kirja
laheb, lihtsalt niud on see taotlusena [...] see ldheb kohtule ja siis kohus teeb selle siis
pealdisega kinnitab ja seda ka et, kui see jutt, mis prokurdr on kirjutanud, kohus sellega

noustub, siis ta lihtsalt paneb omapoolse allkirja.

Kolmas oluline mdgjutegur oli see, et sideandmete taotlemise menetluslik protsess on
vorreldes varasemaga muutunud tunduvalt ajakulukamaks. Ajakulukusega on otseselt
seotud ka eelnevates 18ikudes mainitud suurenenud p&hjendamiskohustus ning kohtu
lisandumine. Uuringust selgus, et kohati, kui tegemist on keerulise kuriteoga vdib taotluse
pdhistuse kirjutamine votta aega terve péeva. Intervjueeritav 1. ,, Tdna véib minna kohati
terve paev selle kirjutamiseks muude téokohustuste korvalt. “ VVarasemalt oli sideandmete

taotlemise protsess markimisvaarselt kiirem. Prokuratuur juhib kohtueelset menetlust ning
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uurimisasutuse ja prokuratuuri kommunikatsioon on kohtueelse menetluse ajal Gpris tihe,
tehakse tihedalt koostodd, arutatakse omavahel detaile ning prokuratuur on menetlusega
kursis sama palju kui uurimisasutus. Intervjueeritav 9: ,,Sa oled kogu aeg oma
kriminaalasja sees, siis varasemalt ma andsin koneeristusi isegi kuskil 5 minutiga. “ Kuna
prokuratuur on kriminaalmenetluse uurimissituatsiooniga kursis, ei ole prokuratuurile
tarvis menetluse Uksikasju nii detailselt lahti seletada, kuid seda on tarvis teha kohtule.
Kohus ei ole nii vahetult kohtueelse menetlusega seotud kui seda on prokuratuur. Seega on
tarvis kohtule pdhjalikumalt toimetatavat kriminaalmenetlust selgitada ning menetluse
asjaolusid tutvustada. Intervjueeritav 4: ,,Pigem on see, et-et ma pean kohtunikule
materjalid tegema ju nahtavaks. Nende skannimine [...] sellise baasi nii-Gelda tagamine

kohtunikule, et ta saaks taotluse rahuldada, siis kohtunik peab nendega tutvuma. “

Kimnest intervjuust neljas esines kood 6 ehk ,,Masskuriteod*. Uuringust selgus, et
seaduse muudatus on lisaks eelnevale mdju avaldanud kuritegudele, mis ei liigitu raskete
kuritegude alla. Seaduse muudatuse t6ttu on muutunud sideandmete pdring aja- ja
to0kulukaks toiminguks. Seoses sellega, et kriminaalmenetlusi on palju, té6koormus on
suur ning ressurss on piiratud, otsustatakse sageli, et nii-6elda kergemate kuritegude puhul
ei ole sideandmete parimine péhjendatud, kuna see on lihtsalt muutunud tunduvalt t66- ja
ajakulukamaks. Intervjueeritav 5: , Kui prokurér ndeb, et see ole kooskdlas selle
koormusega, mis temale eristuse tellimisega kaasneb, et siis nad lihtsalt loobuvad sellest.
Varavastased mingisugune noh [...] see kahju v@ib-olla isegi siuke keskpéarane, aga nad
lihtsalt hindavad seda enda jaoks liiga nagu t6omahukaks ja lihtsalt nad ei lahe.
Prokurorid kardavad, et kohtunik peab seda kuritegu nii ebaoluliseks, et nad ei /ldihe.
Raske kuriteo mdiste on kehtivas diguses méaratlemata, kuid Riigikohus on vélja toonud,
et Eesti diguskorras voib rasketeks kuritegudeks pidada eelkdige I astme kuritegusid, kuid
tehioludest sodltuvalt vGib raskena késitada ka niisugust teise astme kuritegu, mida
iseloomustab néiteks korduvus voi slstemaatilisus, toimepanijate paljusus, kahjustatud
oigushuve olulisus, kuriteoga tekitatud kahju ulatuslikkus, kannatanute suur hulk voi

toimepanijat iseloomustav eriline isikutunnus.

Kdige védhem esinesid intervjuudes kood 7 ehk ,,Kohtupraktika areng* ja kood 8 ehk
»Menetluste 1dpetamine®“. Uhes intervjuus kiimnest mainis intervjueeritav, et tema
hinnangul on ei ole pdhistamiskohustus sideandmete paringute taotlustes suurenenud ainult

seadusemuudatuse tottu vaid seda on mdjutanud ka ajas edasiarenev kohtupraktika.
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Intervjueeritav 8: , Kui ma vaatan nii-Oelda ajas, kuidas ka naiteks, kas siis
vahistamistaotlused v6i vara arestimisega seotud dokumendid, siis need on Uha
mahukamaks ja vdib-olla pdhjalikumaks lainud. “ Uuringust selgus, et vastavalt vajadusele
annab Riigikohus prokuroridele tagasisidet taotluste pohjalikkuse kohta ning on ette tulnud
juhuseid, kus Riigikohus on 0&elnud, et taotlused vdiksid olla kompaktsemad.
Intervjueeritav 8: ,, Kuigi aeg-ajalt on ka sealt Riigikohtult tagasiside tulnud, et tehke pigem
ikkagi kompaktsemad, et katsuge éelda hdéisti olulist.“ Uhes intervjuus kiimnest mainis
intervjueeritav, et peale seda kui Euroopa Kohus enda otsuse tegi valitses ajutine
teadmatus. Sideandmete paringud ei olnud ajutiselt enam lubatud, kuna seadust ei olnud
veel muudetud. Seoses sellega selgus uuringust, et paljud kriminaalmenetlused IGpetati
pdhjusel, et lisatbendeid ei olnud koguda vdimalik. Intervjueeritav 7: ,, Kui see hallala nagu
oli, siis oligi, et meil mingid menetlused jaid seisma, meil ei olnud isikud, me ei teadnud,
kes neid kuritegusid toime panevad, meil ei olnud kellegi suhtes ka sellest tulenevalt jalitust
teha ja ainuke meetod, kus meil tdendeid koguda oligi voimalik oli kdneeristus [...] ja-ja

tegelikult noh [...] tanu sellele regulatsiooni muutusele lendasid toimikud vastu taevast.

Kategooriast ,,Alternatiivsed viisid, efektiivsus* kujunesid vélja, milliseid alternatiivseid
viise on voOimalik kriminaalmenetluses koneeristuse asemel kasutada, milline on
alternatiivsete viiside ning kdneeristuse efektiivsus ning mis seda mdjutavad. Kategoorias
kujunes vélja 7 koodi (vt Tabel 5), millega vastati 16put6os pustitatud uurimiskisimusele

nr 3: Millise toiminguga on asendatud kdneeristustest saadud téendite kogumine?

Tabel 6. Alternatiivsed viisid, efektiivsus (autori koostatud)

3. Kategooria ,,Alternatiivsed viisid, efektiivsus*
Kood 1 Sotsiaalmeedia

Kood 2 Internetiphised kdned
Kood 3 Jalitustoimingud
Kood 4 Lé&biotsimine

Kood 5 Ebausaldusvéérsus
Kood 6 Head alternatiivi ei ole

Kood 7 Taotluse arvu vahenemine
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Vastates uurimiskisimusele number 3, millise toiminguga on asendatud kdneeristustest
saadud téendite kogumine, oli intervjueeritavate poolt kdige sagedamini mainitud kood
4 ehk ,Labiotsimine”, kood 7 ehk ,Taotluse arvu vidhenemine“ ning kood 2 ehk

»Internetipohised koned*.

Kdige sagedamini mainiti intervjuudes koneeristuse alternatiivina labiotsimist.
Labiotsimist mainiti kdigis kiimnes intervjuus. Uuringust selgus, et l&biotsimist kasutati
koneeristuse alternatiivina perioodil, mil Euroopa Kohus tegi lahendi Eesti
eelotsusetaotluse osas ning KrMS § 90! oli veel muutmata. Uuringust selgus, et sisuliselt
kais see protsess nii, et prokuratuur taotles kohtult l&biotsimise luba sidettevdtja
andmebaasides ja serverites, eesmérgiga saada teavet numbrite, telefonide ning isikute
osas. Intervjueeritav 7: ,,See oli mingi periood, kui meil seda seadusemuudatust veel ei
olnud, siis me taotlesime kohtult l&biotsimisi sideettevftjate juures ehk siis konkreetse
sideettevottega, kes siis oli Eestis — Telia, Elisa v0i Tele 2. See on (ks viis, kuidas on
voimalik saada seda teavet alternatiivselt. Taotlesime labiotsimist selle sideettevotja
andmekandjate serverites, et me saaksime need andmed numbrite vGi telefonide osas ja siis
me saime selle teabe katte.” Selle protsessi puhul ei kaidud sideettevftja ruumides
fhusiliselt 1abiotsimas vaid sideettevotjale edastati labiotsimisemaarus. Intervjueeritav 6:
,,Me saatsime sideettevitjale labiotsimismadaruse, siis sideettevitja luges selle 1abi, siis
kirjutas sinna alla, et ta on noéus vabatahtlikult vilja andma neid andmed. “ Uuringust
selgus, et l&biotsimisel kdneeristuse alternatiivina oli omajagu puuduseid.
Labiotsimismaarusesse Kirjutati lahti kdik kuriteoga seonduvad asjaolud ning need sattusid
mingiks hetkeks sideettevotja esindaja valdusesse, kellel oli vdimalik kuriteoasjaolude ja
maaruses olevate isikuandmetega tutvuda. Kuna sideettevétja ei ole kriminaalmenetlusega
seotud, siis ei ole pdhjendatud, et tal on selliste delikaatsete andmetega vdimalik tutvuda.
Intervjueeritav 5: ,, Mille poolest oli veel nagu eriti siuke halb variant, et labiotsimisel sa
kirjutad praktiliselt ju kogu faabula lahti ja labiotsimisele ju kirjutab alla see vastaspool
ehk siis kdik need menetluse andmed sattusid, siis korraks selle sideoperaatori katte
esindaja katte. Ta sai tutvuda nende andmetega, mis tegelikult seda ei peaks huvitama, et
kes keda seal tappis vdi kes kellele on narkot miiinud. “ Teise puudusena on véimalik valja
tuua see, et vorreldes standardse koneeristusega oli see tundavalt ajakulukam.
Intervjueeritav 9: ,,See toimis, aga see oli vdga aja ja seadusmahukas, veel
ressursimahukas.“ Muu hulgas selgus, et alternatiiviks on lisaks eelnevale ka flusiline

labiotsimine, kus kahtlustatavalt voetakse kinnipidamise voi l&biotsimise kéigus dara
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telefon. Hiljem on vdimalik telefoni siseneda ning andmetdotluse kaigus vajaminevad
andmed kétte saada. Samuti on sellise alternatiivi puhul véimalik ligi padseda ka
sisuandmetele, mida tava kdneeristusega saada ei ole vdimalik. Intervjueeritav 10:
,, Ldbiotsimine, ka fiitisiline ldbiotsimine tegelikult, et kui me votame telefoni dra, kas siis
kinnipidamisel voi labiotsimisel, siis on meil voimalik ka sinna siseneda ja tegelikult need

andmed lihtsalt nagu andmetootluse kdigus saada. “

Lisaks selgus uuringus, et vorreldes seadusemuudatusele eelneva ajaga, on taotluse arv
sideandmete péaringuteks maérkimisvaarselt védhenenud. Seda mainiti k&igis kimnes
intervjuus. Intervjueeritav 2: ,,Ma arvangi, et sideettevéotjatelt andmete kogumine on
mdrgatavalt vihenenud pdrast riigikohtu otsust ja seadusemuudatust.” Eeltoodud
kinnitavad ka jargnevad tabelid, kus on kajastatud load sideandmete paringuteks enne ja

parast seadusemuudatust (vt Tabel 6. ja 7.)

Tabel 7. Aastatel 2018-2020 prokuratuuri poolt vélja antud load sideandmete
paringuteks (Oiguskomisjon, 2021).

Aasta Lubade arv
2018 3319
2019 2706
2020 2828

Tabel 8. Aastatel 2021-2023 (21.03.2023 seisuga) prokuratuuri/kohtu poolt vélja antud
load sideandmete paringuteks.

Aasta Lubade arv
2021 1. poolaasta 1680
2021 1. poolaasta 110 l&biotsimise luba
2022 525
21.03.2023 seisuga 170

Jargneva tegurina selgus uuringust, et kdneeristuse efektiivsus on viimaste aastatel
vahenenud, kuna tavakdned asenduvad Uhaenam kriipteeritud- ja internetikbnedega. Seda
mainiti Gheksas intervjuust kiimnes. Kdneeristuse efektiivsuse langus on mdjutanud arvu
sideandmete paringuteks. Intervjueeritav 6: ,, Uldisemalt kéneeristuse efektiivsuse osas, siis

oma praktikas saan Oelda seda, et aastatega on see mérgatavas langustrendis olnud.
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Kdneeristus ei ole enam nii efektiivne meede selle teabe voi tdendi kogumiseks kui ta oli 5
vOi 10 aastat tagasi. Ikkagi see trend, et kui meil on internetipdhised kéned vdi suhtlus nii-
Oelda rakenduste kaudu, kas voi lihtsalt sdnumi, kus iganes mingi Whatsapp, iMessage, et
siis need on kahjuks andmed, mis selles kdneeristuses ei kajastu. Ma arvan minu menetletud
asjade puhul ongi see, et sa saad vaib-olla mingisuguse pildi, et kes kus kohas viibib, vdib-

olla kellega suhtleb, aga iildiselt need koneeristused ei ole enam viga produktiivsed.

Kimnest intervjuust kaheksas toodi valja, et kdneeristuse alternatiivina on vdimalik
kasutada sotsiaalmeediat. Uuringust selgus sotsiaalmeedia otsingutest on teinekord
voimalik isiku kohta rohkem informatsiooni saada kui kdneeristustest. Sotsiaalmeedia
otsingutega on naiteks voimalik kindlaks teha suhtlusringkond. Kui sotsiaalmeediasse on
lisatud mingeid pilte vGi videosid, siis on vdimalik saada informatsiooni isiku viibimise
kohta ning aja kohta, kuid peab arvestama sellega, et pilt vdib olla lisatud ka hiljem.
Intervjueeritav 4: ,, Ma matlesingi, et tegelikult vBib-olla nii, et sellest kdneeristusest pole
suurt tolku midagi ja saadki palju rohkem teavet isiku, kas siis sotsiaalmeediakontodelt -
mingi OSINTI analiitisil voi lihtsalt telefonist, mingite piltide, videote, suhtluse osas.*
Jargnevalt on mdistlik analiiiisi kaasta kood 5 ehk ,,Ebausaldusvaarsus®. Analliisides
sotsiaalmeediat, kui koneeristuse alternatiivi teisest kiljest, selgus uuringus, et
sotsiaalmeediast saadud informatsiooni suhtes tuleb kriitiline ning sageli ei ole
sotsiaalmeediast saadud informatsioon usaldusvééarne. Kuna sotsiaalmeedias kasutatakse
erinevaid varjunimesid, siis sageli ei ole vGimalik teada saada, kes mingit kontot kasutab.
Samuti, kui kontole on lisatud ees- ja perekonnanimi ei saa olla 16puni veendunud, et
tegemist on selle isikuga, kelle nimi on kontole lisatud. Samuti on sotsiaalmeedia miinuses
vorreldes kdneeristusega asjaolu, et sotsiaalmeedia otsingud ei kata dra suhtlustihedust. Kui
kdneeristustest on voimalik vélja lugeda isikute omavaheline suhtlustihedus, siis
sotsiaalmeedia seda ei vdimalda. Seega arvati uuringus ka seda, et head alternatiivi
koneeristusele ei ole. Nenditi kill seda, et sarnast informatsiooni on vdimalik teiste
viisidega hankida, kuid alternatiiviks siiski pidada ei saa. Intervjueeritav 5: ,, OSINT on
selline tletldine isiku suhtlusringkond ehk sealt tuleks valja v.a siis need isikud, kes ei
soovi, et nad avalikult kuskil internetis oleks. Et see OSINT oleks (iks variant, noh teine asi
seal on need varjatud identiteedid, et karupoeg puhh ja [...] et sa ei pruugigi teada, kes
seal taga on ja-ja OSINT ei kata ara seda suhtlustihedust, naiteks, et kui palju sa temaga
suhtled, kus sa suhtled, kui pikad on teie need vestlused vdi mis iganes. OSINT on siuke

nice to know, aga ta ei ole kindlasti alternatiivne variant.
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Kimnest intervjuust viies toodi vélja, et kdneeristuse alternatiivina on véimalik kasutada
jalitustoiminguid. Jalitustoimingutena toodi vélja varjatud jalgimine ning pealtkuulamine.
Uuringust selgus, et pealtkuulamise loa olemasolu korral on uurimisasutusel vdimalik teada
saada suhtlustihedus ning kellega isik suhtleb. Varjatud jalgimise poole pealt toodi vélja,
et selle abil on vdimalik tuvastada isiku asukohta ja liikumisi. Intervjueeritav 3: ,, Téesti,
jalitusmenetluse kaigus on samuti vdimalik saada, et kui meil on pealtkuulamise luba, siis
me teame kellega isik ju suhtleb vdi siis kui meil on varjatud jalgimise lubasime, siis me
saame ta asukohta tuvastada jne.* Teise poole pealt selgus uuringus, et jalitustoiminguid
paris alternatiivseks viisiks kdneeristusele pidada ei saa. Pdhjus selleks on see, et
sideandmete abil on vdimalik vaadata minevikku. Uuringus selgitati, et andmete jargi voib
tekkida vajadus pool aastat hiljem. Sideettevdtjate andmetega on meil vBimalik sellises
mahus minevikku minna, kuna sideandmeid sdilitatakse tihe aasta jooksul side toimumise
ajast. Jalitustoimingud seda teha ei v6imalda. Jalitustoimingud on suunatud rohkem
tulevikku ning vdimaldavad koguda informatsiooni selle kohta, mida isikud teevad
olevikus. Intervjueeritav 6: ,, SideettevGtjate andmete ks suur pluss on see, et sa saadki
ajas tagasi minna kuni, siis Utleme, et aasta peaks olema praegu see. See on paris pikk
ajaperiood ja suur eelis ongi, et kui sa uurid mingeid tegevusi v8i sindmusi, mis toimusid
mingi aeg tagasi — voibki vajadus tulla 6 kuu parast, 7 kuu parast, mis iganes, parast selle
siindmuse toimumist. Siis see on Uiks hea viis kontrollimaks. Varjatud jalgimisega saad teha
seda, mis on tulevikku suunatud tegevused ja see selles mottes on piiratum. Teoorias vdid,
siis 24/7 inimest jalgida, aga sa néed siis ainult neid kohtumisi, mis ta ise vahetult teeb ja
neid tegevusi, mis ta vahetult teeb. Sa ei saa teada mida ta raagib, selleks on pealtkuulamist

vaja.

2.3. Jareldused ja ettepanekud

Ké&esolevas alapeatiikis on omavahel ihendatud teooria ning uuringu tulemused, mille
pdhjal tehakse jareldusi ning ettepanekuid. Omavahel seostatakse kolm kategooriat ning

teooria osa.
Vastates esimesele uurimiskisimusele, millist kriminaalmenetluse kontekstis vajalikku

informatsiooni on véimalik sideandmetest koguda, saab uuringu tulemuste alusel vaita,

et sideandmete abil on vdimalik tuvastada isikute liikumist, piirkonnas olevaid telefone,
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isikute omavahelist suhtlemist, isikute elustiili ning saadud informatsioonist koguda, kas
kaudne vdi otsene tdend. Lisaks eelnevale selgus uuringust, et sideandmetest saadava
informatsiooni pdhjal on véimalik planeerida edasisi toiminguid, olemasolevaid téendeid
kinnitada ning kriminaalmenetluses tekkinud ebakdlasid vélistada. (vt kaesolev t60 Ik 26-
28). Uuringu tulemused seostuvad teoorias valjatoodud Riigikohtu (vt kdesolev t606 Ik 10-
11) véitega, et kriminaalmenetluses sideandmete kogumine sideettevotjalt on efektiivne
meede saamaks objektiivseid tdendeid isikute suhtlemise fakti ning viibimise koha kohta.
Sideandmete kasumlikkus on teoreetilises osas rohutanud ka Euroopa kohus (vt k&esolev
t00 Ik 10-11). Lisaks seostuvad uuringu tulemused teoorias véljatoodud andmetega, mida
sideettevotjatelt on voimalik koguda (vt k&esolev t66 Ik 11-13). Nimelt on teooria osas
valja toodud, et sideandmete abil on véimalik kindlaks teha:

» Helistaja number;

» Kone liik (kbne, SMS v&i andmeside);

» Kone algus, kone 16pp ja kestvus;

* Tugijaam, mille levialas asus abonentnumber;

» Helistaja IMEI kood ja IMSI;

*  Number, kellele helistati;

» Vastaja IMEI kood ja IMSI. (Péeske, 2023)

Vastates teisele uurimiskisimusele, kuidas mdjutas asjatundjate hinnangul KrMsS § 90?
muudatus sideandmete kogumist tervikuna, saab uuringu tulemuste alusel vdita, et
vOrreldes seaduse muudatuse eelneva ajaga on sideandmete kogumise protsess muutunud
markimisvéaarselt ajakulukamaks. Uuringust selgus, et ajakulukus on pdhjustatud sellest, et
vOrreldes seaduse muudatuse eelneva ajaga on taotlused sideandmete péringuteks
muutunud tunduvalt pdhjalikumaks. Lisaks asjaolu, et varem andis loa sideandmete
paringuteks prokuratuur, kuid peale seadusemuudatust teeb seda kohus. Lisaks selgus
uuringus, et parast seaduse muudatust on sideandmete kasutamine lubatud ainult raskete
kuritegude puhul, varasemalt oli see lubatud ka kergemate kuritegude puhul. Uuringu
tulemused ei ole seostatavad teooriaga selles osas, mis puudutab sideandmete kogumise
protsessi ajakulukust ning taotluste suurenenud péhjendamiskohustust. Uuringu tulemused,
mis puudutavad kohtuliku etapi ja raske kuriteo kriteeriumi lisandumist on seostatavad
teoorias valjatooduga (vt kdesolev 18puttd 18-20). Nimelt on teoorias kirjeldatud, et enne
KrMS § 90 muudatust andis sideandmete paringuteks lube prokuratuur, kuid péarast

seaduse muudatus lisandus eelnvale kohtulik etapp. Teoorias on ka vélja toodud, et enne
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KrMS § 90 muudatust oli sideandmete kasutamine kriminaalmenetluses lubatav ka nende
kuritegude puhul, mis ei liigitu raskete kuritegu alla. Pérast seaduse muudatust lisandus
aspekt, et sideandmete kasutamine kriminaalmenetluses on p6hjendatud eeskatt raskete

kuritegude puhul.

Vastates kolmandale uurimiskisimusele, millise toiminguga on asendatud
kbneeristustest saadud tdendite kogumine, saab uuringu alusel véita, et vahepealsel
perioodil, kui Euroopa Kohus tegi lahendi Eesti eelotsuse taotluse osas ning KrMS § 90+
oli veel muutmata, kasutati kdneeristuse alternatiivina labiotsimist. Uuringust selgus, et
tegu ei olnud standardse fuusilise labiotsimisega sideettevdtja ruumides vaid uurimisasutus
saatis sideettevotjale labiotsimismaaruse ning sideettevGtja andis kisitud andmed
vabatahtlikult vélja. Uuringust selgus ka, et mingitel tingimustel on kd&neeristuse
alternatiivina v@imalik kasutada sotsiaalmeediat. Sotsiaalmeedia otsingutega on teatud
juhtudel vdimalik kindlaks teha suhtlusringkond ning kui sotsiaalmeediasse on lisatud pilte
vOi videoid, vdib teha jareldusi isikute viibimise aja ning koha kohta. Siiski selgus, et paris
alternatiiviks seda kdneeristusele pidada ei ole vdimalik. Esimene pdhjus selleks on see, et
sotsiaalmeediast saadav informatsioon ei pruugi olla usaldusvéérne. Kéneeristuse puhul
tuleb informatsioon sideettevdtjalt, kes on neutraalne ning tema informatsioon on
usaldusvaarne. Muu hulgas, kui vorrelda omavahel kdneeristust ning sotsiaalmeediat, siis
sotsiaalmeedia otsingud ei kata dra suhtlustihedust. Seega seda alternatiiviks kdneeristusele
pidada ei saa. Uuringu tulemused ei ole seostatavad teooriaga, kuna teoreetilistest allikatest
ei selgunud, millise toiminguga on asendatud kdneeristustest saadud téendite kogumine.

Kolmandale uurimiskisimusele vastamisel lahtuti eelkdige uuringu tulemustest.
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KOKKUVOTE

Kéesoleva l8putodga sooviti vastata uurimisprobleemile: millised on KrMS § 90!
muudatuse mdjud  kriminaalmenetluses  sideettevotjatelt andmete kogumisele?

Uurimisprobleemile vastuse saamiseks pustitati 3 uurimiskisimust:

1) Millist kriminaalmenetluse kontekstis vajalikku informatsiooni on vdimalik
sideandmetest koguda?

2) Kuidas mdjutas asjatundjate hinnangul KrMS & 90! muudatus sideandmete kogumist
tervikuna?

3) Millise toiminguga on asendatud kdneeristustest saadud tdendite kogumine?

Uurimisprobleemist ja uurimisktsimustest 1ahtuvalt seati [6put66 eesmaérk, milleks oli valja
selgitada KrMS & 90! muudatusest tingitud mojud sideettevotjatelt andmete kogumisele
kriminaalmenetluses. Andmekogumismeetodina kasutati poolstruktureeritud
ekspertintervjuusid. Uuringu valimi moodustamiseks kasutati ettekavatsetud ehk
eesmargiparast valimit. Andmeanallisimeetodina kasutati kvalitatiivset sisuanallisi ning

suunatud ehk selektiivset kodeerimist.

LOputdo koosneb kahest pdhipeatiikist. TOO esimeses pooles antakse teoreetiliste allikate
abil Ulevaade sideandmete olemusest ja téhtsusest, sideandmete liikidest, sideandmete
sdilitamisest ning kasutamisest, Eesti eelotsusetaotlusest Euroopa Kohtule ning KrMS-i
muudatusest. T60 teises pooles viidi 1abi empiiriline uuring, mis hdlmas endas 10
ekspertintervjuu labiviimist asjatundjatega, kellel on praktilise t60 kogemus seoses
sideettevdtjatelt andmete kogumisega enne ning peale KrMS § 90! muudatust. Muuhulgas
selgitatakse uuringu meetodeid, protsessi ja valimit ning analtlsitakse teooria ja

intervjuude tulemusi ning tehakse uuringu tulemuste pdhjal jareldusi.

LOputtd autori esimene jareldus on, et kriminaalmenetluses sideettevtjatelt andmete
kogumine on tdhus meede saamaks objektiivseid tdendeid isikute suhtlemise fakti ning
viibimise koha kohta. Muuhulgas on sideandmetest saadava informatsiooni pdhjal voimalik
planeerida edasisi toiminguid, olemasolevaid tdendeid kinnitada ning kriminaalmenetluses

tekkinud ebak®dlasid valistada.
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Teisena on toost voimalik vélja tuua, et vorreldes seadusemuudatuse eelneva ajaga on
sideandmete kogumise protsess muutunud méarkimisvaéarselt ajakulukamaks ning taotlused
sideandmete paringuteks on muutunud tunduvalt pdhjalikumaks. Muuhulgas on véimalik
vdlja tuua asjaolu, et kui varem andis loa sideandmete péringuteks prokuratuur, siis peale
seadusemuudatust teeb seda kohus. Lisandunud on asjaolu, et sideandmete kasutamine on

lubatud ainult raskete kuritegude puhul.

Viimasena on t60st voimalik valja tuua, et vahepealsel perioodil, kui KrMS § 90% oli veel
muutmata, kasutati labiotsimist kdneeristustest saadava informatsiooni kogumiseks.
Siinkohal on oluline réhutada, et tegu ei olnud standardse labiotsimisega sideettevotjate
ruumides vaid uurimisasutus saatis sideettevOtjatele labiotsimisméaaruse, mille alusel
valjastas sideettevotja kusitud andmed vabatahtlikult. Muuhulgas otsitakse kdneeristusele
Uha enam teisi alternatiive, sest kdneeristuse taotlemise ja sealt andmete saamise protsess
on muutunud tunduvalt ajakulukamaks. Kdneeristuse alternatiivide miinusena selgus
asjaolu, et tihtipeale ei ole alternatiivid nii usaldusvéaérsed kui seda on kdneeristus ise.

Samuti ei kata alternatiivsed viisid ara suhtlustihedust, mida teeb kdneeristus.

Vastates 16putéd uurimisprobleemile, millised on KrMS § 90! muudatuse mojud
sideettevotjatelt andmete kogumisele kriminaalmenetluses, siis kokkuvétlikult on
vOimalik vélja tuua, et seadusemuudatus muutis sideettevotjatelt andmete kogumise
ajakulukamaks, pdhjalikumaks ning keerulisemaks. Keerulisemaks selles mottes, et
seaduse muudatuse tulemusena lisandus raske kuriteo kriteerium ning iga kuriteo puhul ei
ole véimalik sideandmeid sideettevdtjatelt nduda. Seega kitsendab see tdendite kogumise

vOimalusi kergemate kuritegude puhul.

Seaduse muudatusest tingituna on suurenenud eeluurimiskohtunike koormus, kelle
toolauale jouavad taotlused sideandmete péringuteks ning kes peavad otsustama loa
andmise voi mitte andmise Ule. Kuna eeluurimiskohtunike té6koormus on vdrreldes

varasema ajaga tunduvalt kasvanud teeb t66 autor I6putdo pdhjal jargmise ettepaneku:
+ Justiitsministeeriumil tuleks analtiiisida, kas on voimalik eeluurimiskohtunike arvu

suurendada, et sideandmete péringuks loa andmine vGi keeldumine oleks

prokuratuurile ning uurimisasutusele kiiremini kattesaadav.
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Autor pohjendab eelnevat ettepanekut sellega, et vajaliku kiireloomulise teabe saamine ei
sOltuks kohtu ressursist. Ressursi suurendamise puhul on véimalik kiirendada loa andmise
vOi keeldumise protsessi. Juhul kui ressursi suurendamine ei ole v@imalik, siis on
prokuratuuril ja uurimisasutusel véimalik arvestada, kui kaua laheb kohtul keskmiselt aega,

et teha otsustus paringuks loa andmise vOi keeldumise kohta.
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SUMMARY

The topic of the dissertation is ,,How the changes in the Code of Criminal Procedure
affected the collection of communication data from communication companies in criminal
procedure®. The aim of the thesis is to find out the aspects due the change of Code of
Criminal Procedure paragraph 90! related with collecting communication data from

communication companies in criminal procedure.

The thesis consists of two parts. The theoretical part provides an overview of the nature
and importance of communication data, types of communication data, retention and use of
communication data, Estonia’s reference for a preliminary ruling and changes that have
been made in the Code of Criminal Procedure. The empirical part provides an overview of
the research methods and reseach. Also the results of the interviews are analyzed and
conclusions are based on the results. In addition, interviews were conducted with 10
Estonian experts who are using communication data regularly to perform work tasks. The

interviews provided answers to the following research questions:

1. What kind of necessary information in criminal proceedings can be colleted from
communication data?

2. According to the experts assessments, how did the change in the Code of Criminal
Procedure’s paragraph 90! affected the collection of communication data as a
whole?

3. With which operation has replaced the collection of evidence from speech

distinction?
Based on the theoretical sources and the results of expert interviews, the author of the thesis

made five conclusions and one suggestion, so that communication data could also be used

in the case of minor crimes.
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Lisa 1. Ekspertintervjuude kisimused

Milline on Teie kokkupuude sideettevdtjatelt andmete kogumisega?

Milliste tdendamiseseme asjaolude kindlakstegemise vajadusest lahtuvalt Te
sideandmeid oma t60s kasutate?

Kuidas on muutunud andmete ndudmise taotlemine sideettevdtjatelt parast KrMS
§ 90! muudatust? Palun kirjeldage peamisi erisusi.

Kas ja kuidas on Teie hinnangul muutunud pdhjendamiskohustus sideettevdtjatelt
andmete ndudmise taotluses?

Kas Teie hinnangul on seaduse muudatuse tdttu muutunud kdneeristuse loa saamine
keerulisemaks ja ajakulukamaks? Palun pdhjendage.

Kas mone kuriteoliigi uurimine/tdendamine on seaduse muudatusest tingituna
muutunud keerulisemaks? Kui jah, siis millise?

Kas koneeristustest saadavat teavet on v@imalik hankida ka muu alternatiivse
viisiga? Kui jah, siis palun kirjeldage neid.

Milline on Teie hinnangul kdneeristuse efektiivsus kriminaalmenetluses?

Milline on Teie hinnangul seadusemuudatuse mdju sideandmete taotluste arvule?
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Lisa 2. Ekspertintervjuude analliUsi kodeerimistabel

Kategooriad Koodid Esinemine intervjuudes
1. Saadav informatsioon Kood 1 Isikute liikumine Kood1 (8)
Kood 2 Suhtlusringkond Kood 2 (7)
Kood 3 Otsene tdend Kood 3 (4)
Kood 4 Kaudne tdend Kood 4 (3)
Kood 5 Edasine planeerimine Kood 5 (6)
Kood 6 Elustiil Kood 6 (4)
Kood 7 Tdendite kinnitamine Kood 7 (4)
Kood 8 Ebakdlade valistamine Kood 8 (5)
Kood 9 Identifitseerimine Kood 9 (5)
Kood 10 Telefonid piirkonnas Kood 10 (3)
2. Seadusemuudatuse méjud Kood 1 Pdhjalikumad taotlused Kood 1 (10)
Kood 2 Prokuratuuri asemel kohus Kood 2 (10)
Kood 3 Raske kuriteo kriteerium Kood 3 (3)
Kood 4 Ajakulukus Kood 4 (10)
Kood 5 Kataloogi kuriteod Kood5 (3)
Kood 6 Masskuriteod Kood 6 (4)
Kood 7 Kohtupraktika areng Kood 7 (1)
Kood 8 Menetluste I6petamine Kood8 (1)
3. Alternatiivsed viisid, Kood 1 Sotsiaalmeedia Kood 1 (8)
efektiivsus
Kood 2 InternetipGhised kdned Kood 2 (9)
Kood 3 Jélitustoimingud Kood 3 (5)
Kood 4 Lébiotsimine Kood 4 (10)
Kood 5 Ebausaldusvaérsus Kood5 (4)
Kood 6 Head alternatiivi ei ole Kood 6 (4)
Kood 7 Taotluste arvu vahenemine Kood 7 (10)
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