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1. SISSEJUHATUS

Julgeoleku- ja luureasutuste volitused ning nende kasutuses olevad meetmed? on riigiti reguleeritud
erinevalt. Eesti digusloome praktikas on julgeoleku- ja luureasutuste digusi ja meetmeid reguleerivaid
oigusakte muudetud pigem ad hoc ning konkreetsete juhtumite ja vajaduste pohiselt. JuhtumipShise
Oigusloome suurimaks probleemiks on aga regulatsiooni iitha suurenev killustatus ning selgetest
pohimdtetest lahtuva strateegilise suuna puudumine.

Selleks, et kujundada sisejulgeolekupoliitikat ning kriminaalpoliitikat, hinnata kooskolastamiseks
esitatud ettepanekuid ning algatada ja toetada julgeolekuasutuste tegevusega seotud digusloomet, on
vajalik omada iilevaadet teiste riikide praktikast.

Kiesoleva uuringu eesmérgiks on anda iilevaade Eesti, Rootsi, Soome, Uhendkuningriigi, Hollandi ning
Saksamaa julgeoleku- ja luureasutuste tegevusele kohalduvast regulatsioonist. Kédesoleva uuringuga
antakse iilevaade nende riikide julgeoleku- ja luureasutuste volitustest ja meetmetest, pohidiguste riive
Oigusparasuse tagamise protseduuridest ja kontrollimehhanismidest, ldbivatest pdhimdtetest julgeoleku-
ja luureasutuste tegevuse reguleerimisel ning volituste ja meetmete arendamisel. Lisaks on uuringu
eesmirgiks anda vordlev iilevaade, millised on uuringusse kaasatud riikide regulatsioonide sarnasused
ja erinevused vorreldes Eestis kehtiva regulatsiooniga.

Kéesoleva uuringuga kaardistatakse julgeoleku- ja luureasutuste tegevust reguleerivad digusaktid ja
padevad asutused ning tuuakse iga riigi puhul vilja:

1) julgeoleku- ja luureasutuste peamised iilesanded,;

2) julgeoleku- ja luureasutuste peamised volitused (nt sonumisaladuse piiramine, kodu, perekonna-
voi eraelu puutumatuse diguse piiramine) ning meetmed (erinevad teabekogumise meetmed,
erinevad uurimis- ja jalitustoimingud, nt varjatud jalgimine, pealtkuulamine, kuriteo matkimine,
variandmete kasutamine, konspiratsioonivotted, kriipteeritud andmete avamine, tegutsemine
vlisriigis jne);

3) pohidiguste riive digusparasuse tagamise protseduurid (eelkdige ex ante kontrollimehhanismid);

4) jérelevalve korraldus julgeoleku- ja luureasutuste tegevuse Oigus- ja eesmirgipdrasuse lle
(ex post kontrollimehhanismid);

5) julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jdlgimisel ning andmete
tootlemisel ja talletamisel;

6) jareldused labivate regulatsiooni ildpohimdtete kohta.

I‘gat riiki késitletakse eraldi peatiikis, mis sisaldab eelnimetatud komponente. Soome, Rootsi,
Uhendkuningriigi, Hollandi ning Saksamaa peatiikid sisaldavad ka vordlust Eestiga.

Lisaks tekstilisele kirjeldusele on vordleva analiiiisi lisades iilevaatlikud tabelid riikide kehtivate
regulatsioonide vordluse kohta.

Uuringu metoodika

Uuringuga hdlmatud riigid valiti 1dhtuvalt jirgmistest pShimotetest. Saksamaa on valitud pohjusel, et
Saksa digussiisteem on kdige sarnasem Eesti digussiisteemiga. Uhendkuningriik valiti tulenevalt
Uhendkuningriigi pikaaegsest kogemusest ja juhirollist julgeolekuasutuste tegevuse reguleerimisel
demokraatlikus Gigusriigis. Soome, Rootsi ja Holland on valitud pdhjusel, et valitud riikide seas oleksid
esindatud nii sojaliselt neutraalsed Pohjamaad kui ka PShja-Atlandi Lepingu Organisatsiooni kuuluvad
riigid, mis kuuluksid iihtlasi nende riikide hulka, kus pohidiguste kaitse on viiga heal tasemel?.

! Kiesolevas uuringus kasutatakse terminit ,,meede* (abindu) erinevate julgeoleku- ja luureasutuste tegevuse
puhul (nt varjatud jélgimine, pealtkuulamine, kuriteo matkimine jne). Eesti ja teiste riikide diguses ei ole selgelt
eristatud meetmeid ja meetodeid. Naiteks JAS § 21 Ig 3 rddgib meetme rakendamisest, JAS § 28 meetodist.
Pohidiguste kontekstist 1ahtuvalt on sobilikum rddkida meetmetest.

2 World Justice Project Rule of Law 2016 indeksi jirgi on pdhidiguste kaitse valdkonnas Soome 2. kohal, Rootsi
5. kohal ning Holland 6. kohal (vordluseks: Eesti on 15. kohal)
http://worldjusticeproject.org/sites/default/files/media/wjp_rule_of law_index 2016.pdf
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Kéesoleva vordleva analiiiisi labiviimiseks kasutati Gigusliku analiiiisi meetodeid, sh kvalitatiivset
sisuanaliiiisi, mis hdlmas dokumendianaliiiisi ja vordlevat digusanaliitisi. Analiiiisi oluliseks osaks oli
kirjeldava iilevaate koostamine, mille pdhjal koostati omakorda uuringusse kaasatud riikide vordlus
Eestis kehtiva regulatsiooniga.

Kuivord digusanaliiiisi koostamisel tugineti ka juba varasemalt teostatud digusanaliiiisidele (sh Eestis ja
teistes riikides teostatud uuringutele, juhenditele, soovitustele), rakendati digusanaliiiisi koostamisel
meta-analiiiisi, st analiitisiti varasemate uurimuste tulemusi.

Samuti poorati tahelepanu regulatsiooni keskmes olevate moistete defineerimisele, eelkdige julgeoleku-
ja luureasutuste kasutatavate meetmete osas. Jareldused ldbivatest pShimotetest julgeoleku- ja
luureasutuste tegevuse reguleerimisel ning elluviimisel tehti induktiivse analiilisi vormis.

Uuringu koostas Advokaadibiiroo Sorainen AS.

Allar Joks Piret Schasmin
vandeadvokaat vandeadvokaadi abi



2. LUHIKOKKUVOTE UURINGU TULEMUSTEST

Kiesoleva uuringu eesmérgiks oli anda iilevaade Eesti, Soome, Rootsi, Uhendkuningriigi, Hollandi ning
Saksamaa julgeoleku- ja luureasutuste tegevusele kohalduvast regulatsioonist. Kdesoleva uuringuga anti
tilevaade nende riikide julgeoleku- ja luureasutuste volitustest ja meetmetest, pohidiguste riive
Oiguspérasuse tagamise protseduuridest ja kontrollimehhanismidest, 1dbivatest pohimdtetest julgeoleku-
ja luureasutuste tegevuse reguleerimisel ning volituste ja meetmete arendamisel. Sealjuures analiiiisiti,
millised on uuringusse kaasatud riikide regulatsioonide sarnasused ja erinevused vorreldes Eestis
kehtiva regulatsiooniga.

Kéesolevas uuringus anti esmalt iilevaade Eesti julgeoleku- ja luureasutuste (Teabeameti,
Kaitsepolitseiameti ning kaitsevieluuret teostava Kaitsevde) regulatsioonist. Eesti julgeoleku- ja
luureasutuste tegevuse regulatsiooni iseloomustab killustatus viaga paljude erinevate digusaktide vahel,
samuti digusliku regulatsiooni ebaselgus nii sdtete sisu kui ka erinevate digusaktide koostoime 0sas.
Eelkdige puudutab see Kaitsepolitseiametit, kellel on nii vastuluure, korrakaitse (sh riikliku jérelevalve)
kui ka stititeomenetluse (nii kriminaal- kui ka vdirteomenetluse) funktsioonid, kuid ka Teabeametit
puudutavale regulatsioonile saab ette heita ebaselgust. Néiteks ei ole piisavalt selgelt sonastatud, milliste
ilesannete tditmiseks voivad Teabeamet ja Kaitsepolitseiamet julgeolekuseaduse 4. peatiikis sitestatud
volitusi ning meetmeid kasutada (nt JAS § 26 1g-t 3). Samuti ei selgu julgeolekuasutuste seadusest
otseselt, milliste tegevuste (kas vastuluure, korrakaitse voi siilitegude menetlemise) jaoks voib
kohaldada politsei ja piirivalve seaduses sétestatud meetmeid.

Samuti kinnitab regulatsiooni ebaselgust, killustatust ning {ihtse 14henemise puudust see, et korrakaitse
tilesannete  tditmisel v3ib  Kaitsepolitseiamet ldhtuda nii  julgeolekuasutuste  seadusest,
kriminaalmenetluse seadustikust, korrakaitseseadusest kui ka politsei ja piirivalve seadusest. Sealjuures
sitestatavad need seadused osaliselt samu meetmeid, kuigi protseduurid voi pohimdtted nende
kasutamiseks vodivad erineda. Niiteks elektroonilise side meta-andmete péringu esitamiseks ei ole
korrakaitseseaduse alusel eelnevat loa protseduuri, samas politsei ja piirivalve seaduse alusel muu kui
omanikupéaringu korral on ndutav prokuratuuri luba (vordluseks ka julgeolekuasutuste seaduse alusel on
vaja iiksnes Kaitsepolitseiameti juhi voi tema volitatud ametniku luba). Kuivord Kaitsepolitseiameti
tegevus voib lihe eesmérgi nimel toimuda erinevatel alustel, on ebaselge, milline on eelnevalt nimetatud
oigusaktide koostoime ning tdusetub kiisimus, mille alusel otsustab Kaitsepolitseiamet, millisest
seadusest oma tegevuses ldhtuda.

Seejirel anti iilevaade Rootsi Kaitsepolitsei (Sikerhetspolisen, SAPO) ning vilisluurega tegelevate
asutuste (Kaitsejoud (Forsvarsmakten), Raadioluureamet (Forsvarets Radioanstalt), Kaitsejoudude
Relvastuse ja Kaitsetehnika Amet (Forsvarets materielverk) ja Totaalkaitse Uurimisinstituut
(Totalforsvarets forskningsinstitut)) regulatsioonist. Rootsi julgeoleku- ja luureasutuste tegevuse
regulatsiooni iseloomustab killustatus erinevate digusaktide vahel, samuti see, et vilisluurega tegelevate
asutuste rakendatavaid meetmeid ja nende rakendamise aluseid digusaktides tapsemalt ei reguleerita,
v.a Raadioluureameti osas.

Soome regulatsiooni iilevaates kirjeldati Kaitsepolitsei (Suojelupoliisi, SUPO) ja Kindralstaabi
Luureosakonna (Pédesikunnan Tiedusteluosasto, PVTK) tegevuse diguslikku raamistikku. SUPO ja
PVTK tegevust reguleerivad seadused tihtlustati 2014. aastal toimunud reformi kdigus, mistottu on
Soome regulatsioon moélema asutuse puhul selge ning erinevate lilesannete tditmisel on meetmed, nende
rakendamise tingimused ja protseduurid sarnased. Samas on seaduse tasemel jdetud SUPO konkreetsed
iilesanded avatuks, jéttes nende tdpsustamise vastavalt hetkeolukorrale siseministeeriumile. PVTK
sojalist luuretegevust vilisriikide vastu Soome seadusandlus ei reguleeri. Seda tegevust juhitakse
asutusesiseste korralduste ja Kaitsejoudude suunistega.

Uhendkuningriigi regulatsiooni iilevaates kirjeldati Julgeolekuteenistuse (Security Service (MI5)),
Salaluureteenistuse (Secret Intelligence Service (MI6)) ning Valitsusside Peakorteri (Government
Communications Headquarters (GCHQ)) tegevuse diguslikku raamistikku. Uhendkuningriigi
julgeoleku- ja luureasutuste tegevust reguleerivaid oOigusakte ei ole palju. Samas reguleerivad
julgeoleku- ja luureasutuste tegevust lisaks oOigusaktidele tegevusjuhised, mille eesméirk on anda
julgeoleku- ja luureasutustele praktilisi juhiseid, kas ja millistel tingimustel v3ib seaduses sitestatud

meetmeid kasutada ning mis protseduure tuleb meetmete kasutamisel jargida.
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Hollandi regulatsiooni iilevaates kirjeldati tldise luure- ja julgeolekuteenistuse (De Algemene
Inlichtingen-en Veiligheidsdienst (AIVD)) ja Kaitsevde luure- ja julgeolekuteenistuse (Militaire
Inlichtingen-en Veiligheidsdienst (MIVD)) tegevuse diguslikku raamistikku. Hollandi julgeoleku- ja
luureasutuste regulatsioon on siistematiseeritud ning koondunud {ihte luure- ja julgeolekuseadusesse,
mida tdiendab julgeolekukontrolli seadus.

Saksamaa regulatsiooni lilevaates kirjeldati Riikliku Konstitutsioonikaitse Ameti (Bundesamt fiir
Verfassungsschutz — BfV), Militaarse Vastuluure (Der Militirischen Abschirmdienst - MAD) ning
Riikliku Luureteenistuse (Bundesnachrichtendienst — BND) tegevuse diguslikku raamistikku. Saksamaa
julgeoleku- ja luureasutuste tegevuse regulatsiooni iseloomustab hea organiseeritus. Iga
julgeolekuasutuse tegevust reguleerib eraldi seadus. Samas voib regulatsioonidele ette heita ebaselgust.
Naiteks ei ole piisavalt selgelt sOnastatud, millistel juhtudel julgeolekuasutused vastavaid meetmeid
kasutada voivad ning milline tdpsemalt on nende meetmete ulatus ja sisu.

Vordleva analiiiisi tulemusena selgus, et uuringus késitletud riikide julgeoleku- ja luureasutuste
volitustes ja meetmetes ei ole vorreldes Eestiga vdga suuri erinevusi. Peamised erinevused tulenevad
sellest, milliseid funktsioone julgeoleku- ja luureasutused tdidavad. Eestis on niiteks
Kaitsepolitseiametil nii vastuluure, korrakaitse kui ka siiliteomenetluse funktsioonid, mistdttu taidab
Kaitsepolitseiamet ka politsei iilesandeid. Eestiga sarnaselt tdidavad politsei iilesandeid Soomes SUPO
ning Rootsis SAPO. Hollandis, Saksamaal ja Uhendkuningriigis on seevastu julgeoleku- ja
luureasutused selgelt politseiasutustest eraldatud ning need asutused ei tegele kuritegude uurimisega.
Seetdttu ei nide Hollandi, Saksamaa ja Uhendkuningriigi digus ette selliseid meetmeid nagu isiku
vahistamine, sdiduki peatamine, liikumisvabaduse piiramine jne.

Vorreldes Eesti julgeoleku- ja luureasutustega on Uhendkuningriigi julgeoleku- ja luureasutustel
oluliselt ulatuslikumad volitused ja meetmed, sest Uhendkuningriigi regulatsioon nieb ette diguse
koguda massiliselt andmeid, sh elektroonilise side andmeid. Samuti pole vorreldes teiste riikidega Eesti
oiguses selgelt reguleeritud kriipteeritud andmete uurimist, nagu see on reguleeritud Rootsis, Hollandis
ja Uhendkuningriigis. Samuti puuduvad Eesti diguses meetmetena niiliste tehingute tegemine (Soome)
ning kontrollitud ligipadsu lubamine (Soome). Sarnaselt Eestiga on viljaspool riigi territooriumi lubatud
tegutseda Uhendkuningriigi, Hollandi ning Saksamaa konkreetsetel julgeoleku- ja luureasutustel. Rootsi
ja Soome digus sellist voimalust ette ei née.

Julgeolekukontrolli teostamisel on julgeoleku- ja luureasutustel Eesti diguse kohaselt voimalik kasutada
erinevaid julgeolekuasutuste seaduses sitestatud jilitustoiminguid. Seega annab Eesti oigus véiga
laiaulatuslikud volitused vorreldes teiste riikidega, eelkdige Soome, Rootsi, Saksamaa ning Hollandiga,
kus julgeoleku- ja luureasutustel ei ole julgeolekukontrolliks jalitustoiminguid lubatud kasutada.

Vorreldes riigisiseste meetmete jagunemist asutuste vahel, siis Eestis, Soomes ja Rootsis on igal
julgeoleku- ja luureasutusel omad meetmed vastavalt oma iilesannetele. Hollandi, Saksamaa ja
Uhendkuningriigi julgeoleku- ja luureasutustel on aga koigil riigisiseselt samad meetmed (moningate
eranditega).

Pohidiguste riive diguspérasuse tagamise protseduuride analiilisist ndhtus, et koikides riikides tuleb
meetmete valimisel ja rakendamisel ldhtuda pohidiguste Kkaitse ja proportsionaalsuse pohimdttest.
Vorreldes Eesti regulatsiooniga seisneb erinevus teiste riikide puhul detailsuse astmes. Ndiiteks
Uhendkuningriigi regulatsioon sitestab iga meetme puhul eraldi, millistel tingimustel on meetme
kasutamine vajalik. Soome digus loetleb iga meetme puhul eraldi, milliste kuritegude tdkestamiseks voi
uurimiseks ning millistel tingimustel meetme kasutamine lubatud on.

Pohidiguste riive Oiguspdrasuse tagamise protseduurid erinevad muus osas aga oluliselt. Eesti
regulatsioon néeb ette eelneva kohtulikku kontrolli sdnumi saladust rikkuva voi véga tosise kodu,
perekonna- voi eraelu puutumatuse rikkumise korral (varjatud sisenemine ruumi, hoonesse,
arvutisiisteemi jne). Samas toimub enamuse meetmete kasutamine siiski kas prokuratuuri vdi asutuse
juhi loal ning mitmete meetmete kasutamiseks puudub iildse loamehhanism (nt teatud juhtudel
elektroonilise side meta-andmete kiisimisel). Rootsis seevastu peab reeglina meetme kasutamiseks
taotlema kohtult luba. Ka Soome digus ndeb ette enamuse meetmete puhul eelneva kohtuliku kontrolli,
mille kdrval on osasid meetmeid lubatud rakendada ameti juhi loal v6i ametniku enda otsuse alusel.
Hollandi digus nieb ette kohtult loa kiisimise {iksnes postisaadetiste avamiseks. Uhendkuningriigi digus
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kohtult loa taotlemist ette ei nie. Hollandis, Saksamaal ja Uhendkuningriigis on enamuse meetmete
rakendamiseks vajalik ministri luba (teatud juhtudel ka asutuse juhi vdi kohtu luba).

Sellist rolli meetmete rakendamise iile otsustamisel nagu on prokuratuuril Eestis, teistes riikides ei ole.
Rootsis voib teatud meetmeteks erand juhtudel loa anda ka prokurdr, kui kohtu loa saamine tooks kaasa
viivituse, mis takistab kuriteo drahoidmist voi takistab oluliselt uurimist. Samuti ndeb Rootsi ja Soome
regulatsioon erinevalt Eesti Gigusest ette juristi voi riikliku esindaja osalemise osade meetmete
loamenetluses, kaitsmaks iiksikisiku diguseid.

Uldjoontes nievad Eesti, Soome, Rootsi, Hollandi ja Saksamaa regulatsioonid ette isiku teavitamise
tema suhtes kasutusele vOetud meetmetest. Teavitamise kord on riigiti erinev, sdltudes sealhulgas
sellest, millise meetmega on tegemist. Samas on kdigis neis riikides voimalik teavitamist edasi liikata,
kui esinevad teatud kaalukad pohjused (nt ohustab uurimist). Teavitamise kohustust ei nde ainsana ette
Uhendkuningriigi regulatsioon.

Nagu pohidiguste riive  Oiguspdrasuse tagamise protseduuride puhul, erinevad ka
jarelevalvemehhanismid (ex post) oluliselt iiksteisest. Eesti regulatsioon nideb ette teenistusliku
jarelevalve, Kaitsepolitseiameti puhul teatud juhtudel prokuratuuri jérelevalve, parlamendi komisjoni
jirelevalve ning diguskantsleri jirelevalve. Uhine sarnane joon kdigi riikide puhul on see, et julgeoleku-
ja luureasutuste iile teostab jarelevalvet parlamentaarne komisjon. Sarnaselt Eestiga, on sétestatud selge
teenistuslik jirelevalve iiksnes Soomes, Hollandis ning Uhendkuningriigis. Oiguskantsleri voi
ombudsmani jirelevalvet ei ole kehtestatud samas Saksamaal ega Uhendkuningriigis.

Rootsi ja Uhendkuningriigi regulatsioonid nievad erinevalt Eesti regulatsioonist ette spetsialiseerunud
asutused voi institutsioonid, kes tegelevad just julgeoleku- ja luureasutuste jarelevalvega. Naiteks
Rootsis tegelevad Julgeoleku ja Isikuandmete Kaitse Komisjon ning Riiklik Kaitseteabe Inspektsioon
iksnes julgeoleku- ja luureasutuste suhtes esitatud kaebustega, mille raames kontrollitakse, kas isikut
puudutavaid andmeid on jélitustegevuse kdigus kogutud ning kas kogumine on toimunud Seadusega
kooskdlas. Uhendkuningriigi iiheks spetsialiseerunud institutsiooniks on luureasutuste erivolinik, kelle
iilesandeks on kontrolli teostamine selle iile, kas julgeoleku- ja luureasutustele antud load on seaduslikud
ning lubatud meetmeid on ka tegelikkuses teostatud seaduse kohaselt. Selleks on erivolinikul digus
valida vilja ise konkreetsed juhtumid, kiia asutustes jooksvalt kontrolle tegemas jne. Uhendkuningriigi
uurimisvolituste tribunalil on digus kohustada luure- vdi julgeolekuasutust tithistama loa, millega lubati
meetme rakendamine, voi kohustada luure- voi julgeolekuasutust hdvitama kogu informatsiooni, mis on
loa alusel kogutud vo6i mis on luure- voi julgeolekuasutusel isiku kohta olemas. Erinevalt Eestist teevad
Rootsi ja Saksamaa julgeoleku- ja luureasutuste iile jarelevalvet ka andmekaitsega tegelevad asutused.

Elektroonilise side jélgimisel on nii Eestis kui ka teistes riikides lubatud jélgida nii elektroonilise side
liiklusandmeid (meta-andmeid) kui ka elektroonilise side sisu. Erinevalt Eesti regulatsioonist nédeb
Uhendkuningriigi regulatsioon ette diguse koguda ja siilitada massiliselt elektroonilise side andmeid.
Samas on ka Rootsi puhul viidatud sarnasele ohule, et Raadioluureamet teostab elektroonilise side tildist
jélgimist.



3. EESTI
3.1 Julgeoleku- ja luureasutused ning nende tegevust reguleerivad digusaktid

Eestis on kaks julgeolekuasutust: Kaitsepolitseiamet ja Teabeamet. Lisaks nendele asutustele tdidab
luuretilesandeid militaarvaldkonnas Kaitsevéagi.

Kaitsepolitseiameti ja Teabeameti tegevust reguleerib julgeolekuasutuste seadus (JAS, RT |,
17.12.2015, 39), mis sitestab julgeolekuasutuste iilesanded, paddevuse ning suurema osa luure ja
vastuluure meetmetest. JAS alusel on kehtestatud ka kaks ministri médrust, mis tdpsustavad JAS
satestatud meetmeid ning vahendeid: 1) siseministri 06.06.2001 méarus nr 76 ,,Kaitsepolitseiameti poolt
teabe varjatud kogumisel kasutatavad meetodid ja vahendid ning teabetoimiku pidamise ja sdilitamise
kord” (RT 1, 07.02.2013, 9); 2) kaitseministri 07.05.2001 méairus nr 37-TS-01 ,, Teabeameti poolt teabe
varjatud kogumisel kasutatavad meetodid ja vahendid“ (RTL 2001, 58, 816).

Lisaks JASile reguleerivad julgeoleku- ja luureasutuste tegevust mitmed teised digusaktid. Naiteks
julgeoleku- ja luureasutuste tegevust riigisaladuse ja salastatud vélisteabe kaitse valdkonnas reguleerib
riigisaladuse ja salastatud vilisteabe seadus (RSVS RT 1, 12.03.2015, 46). Julgeolekukontrolli nn
erisubjektide iile teostab Kaitsepolitseiamet kohtute seaduse (KS, RT |, 22.06.2016, 22),
riigikontrolliseaduse (RKS, RT I, 30.12.2015, 70), diguskantsleriseaduse (OKS, RT I, 06.04.2016, 23)
ning Eesti Panga seaduse (EPS, RT I, 19.03.2015, 39) alusel. Tegutsemist véljaspool siiiiteomenetlust
(nt teabehanke valdkonnas) reguleerib lisaks haldusmenetluse seadus (JAS § 1 Ig 2).

Kaitsepolitseiametil on lisaks julgeoleku- ja luureiilesannetele ka korrakaitselised (eelkdige Kuritegude
tokestamine) ning stilitegude menetlemise tlesanded. Kaitsepolitseiameti korrakaitseliste iilesannete
hulka kuulub eriseadustes sitestatud riikliku jérelevalve padevus.

Korrakaitseliste iilesannete tditmisel reguleerivad Kaitsepolitsei tegevust seetottu lisaks jargmised
Oigusaktid:

1) korrakaitseseadus (KorS, RT 1, 23.03.2015, 207);

2) politsei ja piirivalve seadus (PPVS, RT I, 31.12.2015, 29);

3) kriminaalmenetluse seadustik (KrMS, RT 1, 20.05.2016, 7);

4) Vabariigi Valitsuse 11.04.2016 maarus nr 60 ,,Politsei- ja Piirivalveameti ja Kaitsepolitseiameti
vaheline uurimisalluvus® (RT I, 07.04.2015, 5);

5) lennundusseadus (LennS, RT I, 03.05.2016, 7);

6) riigikaitseseadus (RiKS, RT I, 01.07.2016, 13);

7) isikut téendavate dokumentide seadus (ITDS, RT 1, 25.10.20186, 6);

8) vilismaalaste seadus (VMS, RT I, 06.04.2016, 20);

9) vilismaalasele rahvusvahelise kaitse andmise seadus (VRKS, RT I, 06.04.2016, 2);
10) strateegilise kauba seadus (StrKS, RT 1, 12.03.2015, 48);

11) Euroopa Liidu kodaniku seadus (ELKS, RT 1, 17.12.2015, 7);

12) viljasdidukohustuse ja sissesdidukeelu seadus (VSS, RT 1, 06.04.2016, 22);

13) Eestit okupeerinud riikide julgeolekuorganite voi relvajoudude luure- voi vastuluureorganite
teenistuses olnud voi nendega koostddd teinud isikute arvelevotmise ja avalikustamise korra
seadus (OkuPS, RT 11995, 17, 233).

Stititegude menetlemisel reguleerivad Kaitsepolitseiameti tegevust jargmised digusaktid:

1) kriminaalmenetluse seadustik (KrMS, RT 1, 20.05.2016, 7);
2) viirteomenetluse seadustik (VITMS, RT 1, 19.03.2015, 37);

3) Vabariigi Valitsuse 11.04.2016 méérus nr 60 ,,Politsei- ja Piirivalveameti ja Kaitsepolitseiameti
vaheline uurimisalluvus (RT I, 07.04.2015, 5);

4) elektroonilise side seadus (ESS, RT I, 17.05.2016, 2);
5) riigikaitseseadus (RiKS, RT 1, 01.07.2016, 13);
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6) strateegilise kauba seadus (StrKS, RT I, 12.03.2015, 48);
7) korruptsioonivastane seadus (KVS, RT I, 24.03.2016, 5).

Kaitsevieluure (militaarluure) toimub kaitsevée korralduse seaduse alusel (KKS, RT I, 06.07.2016, 8).
Teabe kogumisel kasutatavad meetodid ja vahendid sitestab kaitseministri 01.09.2014 méérus nr 22
,» L eabe kogumisel kasutatavad meetodid ja vahendid* (RT 1, 03.09.2014, 6).

Julgeolekuasutuste ligipddsu elektroonilise side andmetele reguleerib elektroonilise side seadus (ESS,
RT I, 17.05.2016, 2), ligipadsu pangasaladusele krediidiasutuste seadus (KAS, RT I, 06.07.2016, 11).
Jarelevalvet julgeoleku- ja luureasutuste iile reguleerib lisaks muudele seadustele ka Giguskantsleri
seadus (OKS, RT I, 06.04.2016, 23).

3.2. Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel

Julgeolekuasutuste tegevuse eesmirk on JAS kohaselt (§ 2 1g 1) tagada riigi julgeolek pohiseadusliku
korra plisimisega mittesdjaliste ennetavate vahendite kasutamise abil ning julgeolekupoliitika
kujundamiseks ja riigikaitseks vajaliku teabe kogumine ja td6tlemine.

Teabeameti iilesanded on JAS § 7 alusel jargmised:

1) riigile valis-, majandus- ja riigikaitsepoliitika kujundamiseks ning riigikaitseks vajaliku
vilisriike, vélismaiseid tegureid vdi tegevust puudutava teabe kogumine ja tdé6tlemine (luure);

2) vastuluure teostamine riigi vélisesinduste ja nende Kaitsevde struktuuriiiksuste voi nende
teenistujate kaitseks, mis asuvad véljaspool riigi territooriumi;

3) vastuluure teostamine oma teenistujate, koostdole kaasatud isikute ja valduse kaitseks;
4) elektroonilise teabeturbe ning eriside korraldamine ja kontrollimine.

Lisaks eelnevale kuulub Teabeameti iilesannete hulka ametiabi andmine Kaitsepolitseiametile
elektroonilisel viisil teabekogumisel (signaalluure, JAS § 7 lg 2) ning Kaitsevéele kaitsevéeluure
teostamisel (JAS § 7 lg 21). Teabeamet tegeleb seega nii luure kui ka vastuluurega (vastuluure raames
tegeleb ka julgeolekukontrolliga).

Kaitsepolitseiameti (KAPO) iilesanded on jargmised (JAS § 6):

1) riigi pohiseadusliku korra ja territoriaalse terviklikkuse végivaldse muutmise drahoidmine ja
tokestamine ning selleks vajaliku teabe kogumine ja t66tlemine;

2) riigi vastu suunatud luuretegevuse ennetamine ja tdkestamine, sealhulgas riigisaladuse ja
salastatud vilisteabe kaitse riigisaladuse ja salastatud vélisteabe seaduses ettendhtud juhtudel ja
korras (v.a osas millega tegeleb Teabeamet) (vastuluure);

3) terrorismi ja selle rahastamise ning toetamise drahoidmine ja tOkestamine ning selleks vajaliku
teabe kogumine ja to6tlemine;

4) riigi julgeolekut ohustava korruptsiooni drahoidmine ja tokestamine ning selleks vajaliku teabe
kogumine ja t66tlemine;

5) nende kuritegude tdkestamine, mille kohtueelne uurimine on KAPO pidevuses, (v.a osas, miS
kuulub Teabeameti vastuluure padevusse);

6) seadusega ettendhtud juhtudel kuritegude kohtueelne uurimine.

Vabariigi Valitsus kehtestab korraldusega iga aasta kohta riigi julgeolekuteabe hanke ja analiiiisi kava.
Selles sitestatakse julgeolekuasutustele ja Kaitsevéele kaitsevéieluure teostamisel esitatavad tilesanded
ja kogutava teabe kava vastavalt selle olulisusele (JAS § 9 1g 2). Riigisaladuse ja salastatud vilisteabe
kaitseks teostab KAPO julgeolekukontrolli (RSVS § 48 Ig 1)3. Samuti teostab KAPO taustakontrolli
lennundusseaduse § 46° alusel. Kokkuvdttes tdidab KAPO nii julgeoleku (vastuluure, eespool esitatud
loetelu p 2), korrakaitse (st kuritegude tokestamise, eespool esitatud loetelu punktid 1, 3-5) kui ka
stititeomenetluse (eespool esitatud loetelu p 6) funktsioone. Kuigi JAS nédeb ette kuritegude kohtueelse

% Samuti teostab KAPO julgeolekukontrolli nd erisubjektide (nt kohtunike) iile KS, RKS, OKS ja EPS alusel.
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uurimise, on KAPO-I viirteomenetluses kohtuviilise menetleja pidevus KarS § 277 1digetes 1 ja 11
ettenihtud vidrtegude® puhul (VTMS § 52 1g 7), samuti ESS § 188 1g 5°, RiKS § 96 1g 5 p 1°, StrKS § 95
Ig 2" ning KVS § 21 1g 28 alusel.

Pohiseadusliku korra kaitse eesmargil tdidab luureiilesandeid lisaks Teabeametile ka Kaitsevigi (JAS
§ 2 1g 2). Kaitsevéeluureks loetakse teabe kogumist ja to6tlemist Kaitsevde poolt (KKS § 36 Ig 1):

1) riigi sojaliseks kaitsmiseks;

2) rahvusvahelise sdjalise operatsiooni ettevalmistamiseks ja ldbiviimiseks;

3) riigi vastu suunatud luuretegevuse ennetamiseks voi tOkestamiseks riigisaladuse ja salastatud
vilisteabe seaduses ettendhtud juhtudel ja korras (vastuluure);

4) rahvusvahelise sGjalise operatsiooni piirkonnas operatsioonil osaleva Kaitsevie iiksuse kaitseks
KKS ettendhtud korras;

5) taustakontrolli teostamiseks.
Kaitsevie struktuuriiiksusena tegutseb luurekeskus, mille iilesandeks on (KKS § 22%):

1) teostada kaitsevieluuret ja koordineerida teiste struktuuriiiksuste luure- ja julgeolekutegevust;

2) anda valdkonna eest vastutavale ministrile, Kaitsevie juhatajale ja Kaitsevie juhataja asetditjale
luure- ja julgeolekuteavet;

3) muude digusaktidest tulenevate lilesannete tditmine.

Seega teostab Kaitsevégi nii luure kui ka vastuluure iilesandeid.

3.2.1. Teabeameti volitused ja meetmed

Teabeameti volitused ja meetmed® on sitestatud JAS 4. peatiikis. JAS alusel on Teabeametil volitus
koguda ja toodelda teavet, sh isikuandmeid, kui see on vajalik Teabeameti iilesannete tditmiseks
(§31g1). Andemete kogumiseks on Teabeametil sealjuures pddevus piirata isiku Gdigust sdnumi
saladusele (JAS § 25) ning piirata isiku digust kodu, perekonna- vdi eraclu puutumatusele (JAS § 26).
Otsese ohu korral riigi julgeolekule, on Teabeametil digus nduda oma iilesannete tiitmiseks vastava abi
osutamist liksikisikult (JAS § 22 1g 2).

Teabeamet teostab vastuluuret nii véljaspool Eesti Vabariiki (riigi vélisesinduste kaitseks) kui ka Eesti
Vabariigi territooriumil. Eesti territooriumil vdib Teabeamet vastuluuret teostada iiksnes oma
teenistujate, koostodle kaasatud isikute ja valduse kaitseks (JAS § 71g 1 p 3).

Kuivord Teabeameti pShiiilesandeks on luure ja vastuluure teostamine julgeoleku tagamiseks, ei ole
Teabeameti esmaseks iilesandeks kuritegude avastamine ja tOkestamine selle tavalises tihenduses (nagu
KAPO puhul), vaid Eesti Vabariigi, Eesti kodanike ning teiste riikide ja isikute julgeoleku tagamine.
Samas v0ib laiemas plaanis meetmeid julgeoleku tagamiseks késitleda kavandatava (iildjuhul KarS jargi

4 Ametniku vormiriietuse ja ametitunnistuse ebaseaduslik kasutamine.

5 Jélitus- ja julgeolekuasutusele teabe andmise ning sidevdrgule juurdepédsu voimaldamise kohustuse rikkumine,
Jélitustoimingu teostamise ja eraelu puutumatuse diguse piiramise ning sonumi saladuse diguse piiramise toimingu
andmete saladuses hoidmise kohustuse rikkumine.

6 Riigikaitseobjekti fiiiisilise kaitse nduete rikkumine.

" Teavitamiskohustuse, strateegilise kauba eriloa tingimuste, dokumentide siilitamise ja aruandekohustuste
eiramine.

8 Ametiseisundi, avaliku vahendi, mdju vdi siseteabe korruptiivne kasutamine, korruptiivse tulu saamisega seotud
teatamise ja iileandmise kohustuse rikkumine, toimingupiirangu rikkumine.

¥ Seaduse tasemel ei eristata, millised sitted kiisitlevad julgeolekuasutuste volitusi ning millised meetmed. Seaduse
mottest on siiski aru saada, et volituste all mdeldakse padevust koguda ja toddelda andmeid, piirata selleks isikute
sonumisaladust ning kodu, perekonna- voi eraclu puutumatust. Meetmed on seevastu konkreetsed abindud, kuidas
andmeid kogutakse voi kuidas sdnumisaladusse sekkutakse.

10 [J. Madise jt (toim). Eesti Vabariigi pdhiseadus. Komm vlj. 3. vlj. Tallinn: Juura 2012. § 43/13.1.
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riigivastase) kuriteo tokestamisena.l’ Sellest voib jireldada, et JAS-s sitestatud meetmeid, mille
kasutamine on ettendhtud iiksnes kuritegude tokestamiseks, on lubatud kasutada ka luure ja vastuluure
tilesannete tditmisel. Néiteks vOib eelneva pohjal jareldada, et JAS § 25 sitestatud volitus piirata isiku
Oigust sonumisaladusele on antud ka Teabeametile, kuigi JAS § 25 lg 2 sonastuse kohaselt voib
julgeolekuasutus oma padevuse piires piirata isiku digust sonumi saladusele kuriteo tokestamiseks, Kui
on olemas piisavad andmed ettevalmistatava v3i toimepandava kuriteo kohta. Eelnevat tdlgendust
kinnitab asjaolu, et ametiabi korras voib Kaitsevde juhataja taotleda Teabeametilt riigi sojaliseks
kaitsmiseks vajaliku teabe kogumist JAS §-s 25 kirjeldatud viisil sGnumite saladust riivates (KKS § 39).
Seega voib jéareldada, et Teabeametil on kdik JAS-s sitestatud volitused ning Sigused kasutada
meetmeid, mis ei ole konkreetselt antud KAPO-le.

Seetdttu voib Teabeamet luure ja vastuluure eesmérgil kasutada jargmiseid meetmeid:

1) riigiasutuselt, avalik-diguslikult asutuselt, fiiiisiliselt isikult abi nGudmine (JAS § 22);

2) isiku, asutuse ja organi teesklemine (JAS § 23);

3) postisaadetise ldbivaatus (JAS § 251g3 p 1);

4) elektroonilise side vorgu kaudu edastatava sdnumi vdi muu teabe pealtkuulamine, -vaatamine
voi salvestamine (JAS § 251g 3 p 2);

5) muul viisil edastatava teabe pealtkuulamine, -vaatamine vdi salvestamine (JAS § 251g 3 p 3).

6) kuriteo tOkestamiseks sisenemine isiku ruumi, hoonesse, piirdega alale, sdidukisse voi
arvutisiisteemi ilma isiku ndusolekuta ja nende libiotsimine (JAS § 26 1g 2);

7) isikuandmete kogumine (JAS § 26 1g3 p 1);

8) wvarjatud jélgimine (JAS §261g 3 p 2);

9) isiku samasuse varjatud tuvastamine (JAS § 26 1g 3 p 3);

10) elektroonilise side vorgu kaudu edastatavate sdnumite edastamise fakti, kestuse, viisi ja vormi
ning edastaja vOi vastuvotja isikuandmete ja asukoha kohta andmete kogumine
(JAS§261g3p4);

11) varjatult sisenemine ruumi, hoonesse, piirdega alale, sdidukisse vdi arvutisiisteemi teabe
varjatud kogumiseks, salvestamiseks voi selleks vajalike tehniliste abivahendite paigaldamiseks
ja eemaldamiseks (JAS § 26 1g 3 p 5);

12) asja varjatult ldbivaatamine ning vajaduse korral selle varjatult muutmine, rikkumine voi
asendamine (JAS § 26 1g 3 p 6);

13) riigi- voi kohaliku omavalitsuse asutuselt v3i avalik-diguslikult juriidiliselt isikult andmete
saamine (JAS § 31 1g 1);

14) fudsiliselt vai eradiguslikult juriidiliselt isikult vajaliku teabe saamine (JAS § 31 Ig 2);
15) juurdepiis avaliku teabe seaduse alusel asutatud andmekogu andmetele (JAS § 31%);
16) 6igus kanda tulirelva ning kasutada seda ddrmise abinduna (JAS § 35).

Teabe varjatud kogumisel kasutatavaid meetmeid ja vahendeid tdpsustab JAS § 28 alusel kehtestatud
kaitseministri 07.05.2001 médrus nr 37-TS-01 ,, Teabeameti poolt teabe varjatud kogumisel kasutatavad
meetodid ja vahendid“. Kuivord see miirus on salastatud, ei késitle kidesolev analiiiis selles sétestatud
meetodeid ja vahendeid.

Teabeamet teostab vastuluure raames julgeolekukontrolli (RSVS § 48 1g 3). RSVS § 49 Ig 1 kohaselt
teostatakse julgeolekukontrolli julgeolekuasutuste seaduses sitestatud korras, arvestades RSVS-s
sitestatud erisustega. Kuivord JAS-s ei ole julgeolekukontrolli teostamise korda kui sellist sétestatud,
siis on julgeolekukontrolliks vdimalik kasutada koiki vastuluure meetmeid. Seega on
julgeolekukontrollis lubatud kasutada koiki JAS 4. peatiikis sidtestatud sonumisaladuse, eraelu ja
perekonna ning kodu puutumatuse kaitset riivavaid vastuluure meetmeid (vt eespool).

JAS-is sitestatud Ulesannete tditmiseks, samuti julgeolekukontrolli teostamiseks on Teabeametil
juurdepiais pangasaladusele (KAS § 88 1g 5 p 3).

11{J. Madise jt (toim). Eesti Vabariigi pdhiseadus. Komm vlj. 3. vlj. Tallinn: Juura 2012. § 43/13.1.
12



3.2.2. Kaitsepolitseiameti volitused ja meetmed

KAPO volitused ja meetmed'? on sitestatud nii JAS-s kui ka teistes seadustes (PPVS, KorS, KrMS)
vastavalt sellele, milliseid iilesandeid KAPO tédidab.

JAS alusel on KAPO-1 volitus koguda ja toodelda teavet, sh isikuandmeid, kui see on vajalik
julgeolekuasutuse iilesannete tditmiseks (§ 3 Ig 1). Andmete kogumiseks on KAPO-I sealjuures padevus
piirata isiku oigust sonumi saladusele (JAS § 25) ning piirata isiku digust kodu, perekonna- voi eraelu
puutumatusele (JAS § 26). Otsese ohu korral riigi julgeolekule on julgeolekuasutusel digus nouda oma
iilesannete tiitmiseks vastava abi osutamist tiksikisikult (JAS § 22 1g 2).

Kuna KAPO tegeleb ka korrakaitseliste lilesannetega, on lisaks eelnevale KAPO-I® volitus kohaldada
riiklikku jérelevalve meetmeid (korrakaitseseaduses sitestatud alustel ja Kkorras), vahetut sundi
(JAS § 21 1g 2) ning teostada KrMS-s sétestatud jélitustoiminguid.

Julgeoleku- ja luureasutuste regulatsioonile on varasemalt ette heidetud seda, et JASIis ja teistes
seadustes ei ole piisavalt selgelt médratletud, milliste iilesannete tditmiseks, millised volitused ja
meetmed KAPO-I on.* Niiteks JAS § 26 Ig 2 alusel vdib julgeolekuasutus kuriteo tdkestamiseks ja
julgeoleku tagamise eesmaérgil siseneda isiku ruumi, hoonesse, piirdega alale, sdidukisse voi
arvutislisteemi ilma isiku ndusolekuta ja neid 18bi otsida. Ebaselgeks jadb samas, milliste {ilesannete
taitmiseks (kas ja millistel alustel) on lubatud riived kodu, perekonna- ja eraclu puutumatusele JAS § 26
Ig 3-s sdtestatud meetmetega (varjatud jalgimine, isiku samasuse varjatud tuvastamine, asja varjatud
labivaatamine jne).

Samuti on leitud, et moningail juhtudel voib samal eesmairgil tehtavaid toiminguid teha erinevatel
diguslikel alustel, nt ettevalmistatava kuriteo tokestamine on vdimalik nii KrMS § 126% g 1 p 1 kui ka
JAS normide alusel.® Samas on ka teistsuguseid arvamusi, milles leitakse, et JAS-s sitestatud meetmete
rakendamise padevus piirneb liksnes vastuluure menetluse teabehankeliste raamidega ega laiene KAPO
ennetavale tegevusele (korrakaitselistele iilesannetele).’® Selline tdlgendus liheks aga vastuollu JAS
kehtiva sOnastusega, nditeks eelnimetatud JAS § 26 lg-ga 2, mille alusel voib kuriteo tdkestamiseks
siseneda ruumi ilma isiku loata.

Lisaks on moneti ebaselge PPVSi kohaldumine KAPO tegevusele. Kuigi JAS § 21 13ikest 1 ei selgu
otseselt, milliste tegevuste (kas vastuluure, korrakaitse vdi siiiitegude menetlemise) jaoks PPVS-s
sitestatud meetmeid kohaldada vdib, on digus PPVS meetmeid kasutada nii vastuluures kui ka
korrakaitseliste iilesannete tditmiseks®’. Kriminaalmenetlusele PPV S-s sitestatud meetmed ei kohaldu,
sest PPVS § 1 lg 4 alusel on politsei {iilesanded ja tegevus siiiiteomenetluses sétestatud
kriminaalmenetluse seadustikus ja vaarteomenetluse seadustikus. Ehk teisisonu on siilitegude
menetlemiseks kehtestatud selge eriregulatsioon. Samuti, kuivord kriminaalmenetluse seadustik on

12 Seaduse tasemel ei eristata, millised sitted kisitlevad julgeolekuasutuste volitusi ning millised meetmeid.
Seaduse mdttest on siiski aru saada, et volituste all mdeldakse padevust koguda ja toodelda andmeid, rikkuda
selleks isikute sonumisaladust ning kodu, perekonna- vdi eraelu puutumatust. Meetmed on seevastu konkreetsed
abindud, kuidas andmeid kogutakse voi kuidas sdnumisaladusse sekkutakse.

13 JAS § 21 1g 2 annab selle volituse iiksnes KAPO teenistuses olevatele politseiametnikele, mitte kdigile KAPO
ametnikele.

14 Oiguskantsler. (2015). Arvamus julgeolekuasutuste seaduse ning politsei ja piirivalve seaduse muutmise
seaduse eelndu viljatootamise kavatsusele. Kaéttesaadav aadressilt
http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste seaduse
ning_politsei_ja_piirivalve seaduse_muutmise_seaduse eelnou_valjatootamise kavatsus.pdf

15 Oiguskantsler. (2015). Arvamus julgeolekuasutuste seaduse ning politsei ja piirivalve seaduse muutmise seaduse
eelndu véljatootamise kavatsusele. Kaéttesaadav aadressilt
http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste seaduse
ning_politsei_ja piirivalve seaduse_muutmise seaduse eelnou_valjatootamise kavatsus.pdf

16 A. Lott. Pohiseadusliku korra kaitseks teostatav jilitustegevus Eestis. Riigikohus: Tartu 2015. —
http://www.riigikohus.ee/vfs/1906/PKK%20j%E4litustegevuse%20anal%F C%FCs.pdf , 1k 10.

17 vt ka A. Lott. PShiseadusliku korra kaitseks teostatav jélitustegevus Eestis. Riigikohus: Tartu 2015, 1k 10
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http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste_seaduse_ning_politsei_ja_piirivalve_seaduse_muutmise_seaduse_eelnou_valjatootamise_kavatsus.pdf
http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste_seaduse_ning_politsei_ja_piirivalve_seaduse_muutmise_seaduse_eelnou_valjatootamise_kavatsus.pdf
http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste_seaduse_ning_politsei_ja_piirivalve_seaduse_muutmise_seaduse_eelnou_valjatootamise_kavatsus.pdf
http://oiguskantsler.ee/sites/default/files/field_document2/6iguskantsleri_arvamus__julgeolekuasutuste_seaduse_ning_politsei_ja_piirivalve_seaduse_muutmise_seaduse_eelnou_valjatootamise_kavatsus.pdf
http://www.riigikohus.ee/vfs/1906/PKK%20j%E4litustegevuse%20anal%FC%FCs.pdf

konstitutsiooniline seadus, ei saa reguleerida KAPO tegevust kriminaalmenetluses muu seadusega, mis
ei ole voetud vastu Riigikogu koosseisu enamuse poolt. Seega vdib jireldada, et PPVS-s sitestatud
meetmeid vOib kasutada nii vastuluure kui ka korrakaitseliste iilesannete tditmiseks, kuid mitte
stilitegude menetlemiseks.

Kuivord KAPO tiidab erinevaid funktsioone, millest tulenevalt on KAPO-I ka erinevad volitused ja
meetmed, Kkisitletakse meetmeid jargmistes gruppides: 1) vastuluures kasutatavad meetmed; 2)
korrakaitseks kasutatavad meetmed; 3) siilitegude menetlemiseks kasutatavad meetmed.

@ Vastuluures kasutatavad meetmed

KAPO voib vastuluure eesmargil (teabehankeks) ehk JAS § 6 punktis 2 sitestatud iilesande tditmiseks
kasutada nii JAS-s kui ka PPVS-s sitestatud meetmeid. Kuivord JAS alusel sétestatud meetmed on
sisuliselt samad, mis Teabeametil, mida késitleti alapeatiikis 1.2.1., késitletakse kéesolevas osas iiksnes
JAS alusel kehtestatud siseministri miéruses®®, PPVS-s ja RSVS-s sitestatud meetmed.

Siseministri miiruse'® alusel kasutab KAPO jirgmiseid meetmeid:

1) postisaadetiste vahetu ldbivaatus avamise, labivalgustamise ja sulgemise teel ning saadud
informatsiooni talletamine, kasutades vastavaid tehnilisi vahendeid vOi vastavalt kohaldatud
tehnoloogiaid (§ 1 1g 1 p 1);

2) telegraafi, telefoni voi muu tehnilise sidekanali?® kaudu edastatava sdnumi vdi muu teabe
pealtkuulamine, -vaatamine vdi salvestamine, kasutades vastavaid tehnilisi vahendeid voi
vastavalt kohaldatud tehnoloogiaid (§ 1 1g 1 p 2);

3) muul viisil edastatava teabe?* pealtkuulamist, -vaatamist voi salvestamist, paigaldades selleks
vajalikke tehnilisi vahendeid (§ 11g 1 p 3);

4) isikuandmete kogumine riigi, kohalike omavalitsuste, avalik-diguslike vdi eradiguslike isikute
vOi asutusesisestest andmekogudest ning sealhulgas andmekogude ristkasutamine ja
arhiivimaterjalide kogumine (§ 2 p 1);

5) varjatud jilgimine visuaalselt vdi jilgimisseadmete?? abil (§ 2 p 2);

6) isiku samasuse varjatud tuvastamine riigi, kohalike omavalitsuste, avalik-Giguslike v&i
eradiguslike isikute andmekogude ristkasutamise voi arhiivimaterjalide kogumise teel (§ 2 p 3);

7) telekommunikatsioonivdrgu kaudu edastatavate sdonumite edastamise fakti, kestuse ja viisi ning
edastaja vOi vastuvdtja kohta andmete kogumine péringuga telekommunikatsioonivorgu
operaatorile vai telekommunikatsiooniteenuse osutajale (§ 2 p 4);

8) wvarjatud sisenemine eluruumi, muusse ehitisse voi valdusse, andmekogusse, tookohta voi
soidukisse teabe varjatud kogumiseks voi salvestamiseks voi selleks vajalike abivahendite
paigaldamist, kasutades vastavaid tehnilisi vahendeid voi vastavalt kohaldatud tehnoloogiaid ja
votteid (§ 2 p 5);

9) isiku kaasamine salajasele koostoole (§ 3).

Punktides 1-8 nimetatud meetmete rakendamiseks kasutab KAPO omakorda tdiesti salajasi meetodeid
javahendeid (§ 11g 1 ja § 2).Vorreldes JAS-ga sétestab siseministri méarus seega iihe tdiiendava meetme
— isiku kaasamine salajasele koostdole.

18 Siseministri 06.06.2001 miirus nr 76 , Kaitsepolitseiameti poolt teabe varjatud kogumisel kasutatavad
meetodid ja vahendid ning teabetoimiku pidamise ja sdilitamise kord* (RT I, 07.02.2013, 9).

19 Siseministri 06.06.2001 miirus nr 76 , Kaitsepolitseiameti poolt teabe varjatud kogumisel kasutatavad
meetodid ja vahendid ning teabetoimiku pidamise ja séilitamise kord“ (RT I, 07.02.2013, 9).

2 Telegraafi, telefoni vdi muu tehnilise sidekanali kaudu edastatava sdnumi v3i muu teabe pealtkuulamine, -
vaatamine voi salvestamine hdlmab kdiki audio-video, telekommunikatsioonivorgu signaalide voi kosmoseside
edastamise liike.

21 See holmab isikute poolt ja vahendusel edastatavat teavet, signaale ja andmeid.

22 Jilgimisseadena kisitletakse tehnilisi vahendeid, mis vdimaldavad jélgida ja jélitada isikuid, nende vara ning
muid objekte
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Lisaks JAS-s sitestatud meetmetele on KAPO-I vastuluures volitus kasutada ka PPVS-s sitestatud
meetmeid (JAS § 21 1g 1). Need meetmed on:

1) péringu tegemine sideettevotjale (elektroonilise side vorgu kaudu edastatavate sOnumite
edastamise fakti, kestuse, viisi ja vormi ning edastaja v4i vastuvotja isikuandmete ja asukoha
kohta andmete kogumiseks) (PPVS § 74);

2) isiku kaasamine salajasele koostoole? (PPVS § 7°%);
3) konspiratsioonivdtete kasutamine?* (PPVS § 7°4);

4) teesklemine?® (PPVS § 7%°);

5) variisiku® kasutamine (PPVS § 7%).

KAPO teostab RSVS alusel vastuluures ka julgeolekukontrolli (RSVS § 48 1g 1). RSVS § 49 Ig 1
kohaselt teostatakse julgeolekukontrolli julgeolekuasutuste seaduses sitestatud korras, arvestades
RSVS-s sitestatud erisustega. Kuivord JAS-s ei ole julgeolekukontrolli teostamise korda kui sellist
sitestatud, siis on julgeolekukontrolliks vdimalik kasutada koiki vastuluure meetmeid. Seega on
julgeolekukontrollis lubatud kasutada koiki JAS 4. peatiikis sdtestatud sonumisaladuse, eraelu ja
perekonna ning kodu puutumatuse kaitset riivavaid vastuluure meetmeid (RSVS § 49 1g 1). KS (§ 54 1g
4),RKS (§ 181g3), OKS (§ 6' 19 3) jaEPS (§-d 11 1g 3, § 11%1g 3) alusel julgeolekukontrolli teostamisel
nn erisubjektide iile, 1ahtub KAPO JAS-st (seega on voimalik kasutada koiki vastuluure meetmeid).

JAS-is sétestatud tilesannete tditmiseks, samuti julgeolekukontrolli teostamiseks on KAPO-I juurdepiis
pangasaladusele (KAS § 88 1g 5 p 3).

(b) Korrakaitseks kasutatavad meetmed

KAPO volitused ja meetmed kuritegude ettevalmistamise avastamisel ja tokestamisel ehk JAS § 6
punktides 1, 2! — 3 sitestatud tilesannete tditmiseks tulenevad JAS-st, KrMS-st, KorS-ist ja PPVS-st.
Riikliku jérelevalve teostamiseks eriseaduste alusel (nt LennS, StrKS, ELKS jne) antakse vastava
eriseadusega digus kohaldada KorS-i erimeetmeid ja vahetut sundi. JAS-s sétestatud meetmeid kirjeldati
alapeatiikis 1.2.1., samuti Kkirjeldati eelmises alapunktis (Vastuluures kasutatavad meetmed) nii
siseministri 06.06.2001 mééruses nr 76 kui PPV S-s sitestatud meetmeid.

Kriminaalmenetluse seadustiku modttes on KAPO korrakaitselisi iilesandeid tdites kisitatav
jélitusasutusena (§ 1262 Ig 1) ja uurimisasutusena (KrMS § 31 Ig 1). KAPO vdib jilitusasutusena teha
jélitustoimingu?’ teabe kogumiseks kuriteo ettevalmistamise kohta selle avastamise vdi tokestamise
eesmirgil (KrMS § 1262 Ig 1 p 1 ja Ig 5). Selle eelduseks on, et kuritegu on KAPO uurimisalluvuses,
mis on mddratud Vabariigi Valitsuse 11.04.2016 méiidrusega nr 60 ,,Politsei- ja Piirivalveameti ja
Kaitsepolitseiameti vaheline uurimisalluvus*? ning et tegemist on KrMS § 1262 Ig 2 loetletud kuriteoga.

KrMS alusel voib KAPO kuriteo ettevalmistamise avastamise ja tokestamise eesmérgil teostada
jérgmiseid jélitustoiminguid:

1) jilgida varjatult isikut, asja vdi paikkonda (KrMS § 126° Ig 1);

2) koguda varjatult vordlusmaterjali ja teha esmauuringuid (KrMS § 126° Ig 1);

23 Salajasele koostdole kaasatud isik on isik, kelle koostdd politseiga ei ole kolmandatele isikutele teada.

24 Mida konspiratsioonivotte all tipsemalt mdeldakse, seda seadus ei tipsusta. Konspiratsioonivotteid kasutatakse
eesmérgiga varjata andmesubjekti eest jélitustoimingu tegijaid, jélitustoimingu eesmérki ning kasutatava kinnis-
ja vallasasja kuuluvust.

25 KAPO voib jilitustoimingu tagamiseks teeselda eradiguslikku juriidilist isikut, tema struktuuriiiksust vdi organit
voi vélisriigi dritihingu filiaali.

26 Variisik on isik, kes aitab tagada jilitustoimingu varjatust.

27 Jilitustoiming on isikuandmete t66tlemine seaduses sétestatud iilesande tditmiseks eesmirgiga varjata andmete
tootlemise fakti ja sisu andmesubjekti eest (KrMS § 1261 Ig 1).

28 KAPO uurimisalluvusse kuuluvad nt siiiiteod inimsuse ja rahu vastu, rahvusvahelise julgeoleku vastu, siiiiteod
Eesti Vabariigi ja riigivoimu vasut (sh terrorismiga seotud kuriteod), riigi kaitsevoime vastu jne.
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3) teostada varjatult asja ldbivaatust ning asendada selle varjatult (KrMS § 1262 Ig 1);
4) vaadata varjatult 13bi postisaadetist?®® (KrMS § 126 Ig 2 p 1);
5) vaadata vdi kuulata salaja pealt teavet (KrMS § 126%1g 2 p 2);
6) kasutada politseiagenti®® (KrMS § 126%Ig 2 p 3).
Punktides 1 — 3 ja 5 — 6 nimetatud jélitustoimingu tegemisel on lubatud varjatult siseneda hoonesse,

ruumi, soidukisse, piirdega alale voi arvutisiisteemi juhul, kui see on valtimatult vajalik jélitustoimingu
eesmirgi saavutamiseks (KrMS § 1263 Ig 5).

KAPO-1 on korrakaitseliste iilesannete tditmiseks lisaks Oigus kohaldada korrakaitseseaduses
sitestatud alustel ja korras riikliku jdrelevalve meedet ning vahetut sundi®* (JAS § 21 lg 2). Riikliku
jarelevalve tildmeetmed on teavitamine (KorS § 26), ettekirjutuse ja haldussunnivahendi kohaldamine
(KorS § 28) ning ohu torjumine voi korrarikkumise korvaldamine (KorS § 29). KAPO-I on digus
kasutada ka mitmesuguseid riikliku jarelevalve erimeetmeid:

1) Kkiisitleda ja nduda dokumente (KorS § 30);

2) kohaldada sundtoomist (KorS § 31);

3) tuvastada isiku samasus, sh eriliste tuvastusmeetmetega®? (KorS §-d 32 ja 33);

4) kasutada avalikus kohas toimuva jélgimiseks pilti edastavat vOi salvestavat

jélgimisseadmestikku (KorS § 34);
5) kiisida sideettevdtjalt elektroonilise side meta-andmeid (KorS § 35);

6) saada juurdepads mobiiltelefonivorgus kasutatavate terminalseadmete asukoha tuvastamiseks
reaalajas (KorS § 35);

7) tdddelda hidaabinumbrile edastatud informatsiooni (KorS § 35%);

8) kohaldada viibimiskeeldu (KorS § 44);

9) peatada sdidukeid (KorS § 45);

10) pidada isikut kinni kuni 48 h (KorS § 46);

11) teostada turvakontrolli (KorS § 47);

12) teostada isiku labivaatust (KorS § 48);

13) teostada vallasasja ldbivaatust, votta see hoiule voi miiiia voi hdvitada (KorS §-d 49, 52, 53);

14) siseneda valdusesse ja vaadata see ldbi (KorS §-d 50 ja 51).
Lennundusseaduse alusel teostab KAPO taustakontrolli isiku sobilikkuse hindamiseks lennuvilja voi
kopterivdljaku julgestuspiirangualale saatjata pddsemiseks, Shusdiduki meeskonnaliikme sertifikaadi

vOi tunnistuse saamiseks ja lennundusjulgestusalaste iilesannete tiitmiseks (LennS § 46°). Milliseid
meetmeid KAPO selleks rakendada vdib, on seaduses séitestamata.

Samuti on korrakaitseliste ililesannete tdiimiseks KAPO-I juurdepdis pangasaladusele (KAS § 88 Ig 5
p3).

(© Siiiitegude menetlemiseks kasutatavad meetmed

KAPO volitused ja meetmed siiiitegude menetlemisel (ehk JAS § 6 punktis 4 sitestatud iilesande
taitmiseks) tulenevad KrMS-st.

Kriminaalmenetluse raames on KAPO késitatav uurimisasutusena KrMS § 31 Ilg 1 mottes ja
jélitusasutusena KrMS § 1262 16ike 1 mottes. KrMS alusel vdib KAPO teostada samu jélitustoiminguid,

2 Postisaadetise varjatud ldbivaatusel kogutakse saadetise kohta vaatlusandmeid ning pirast seda edastatakse
saadetis adressaadile. Postisaadetise varjatud ldbivaatuse kdigus voib saadetise asendada.

30 politseiagent on isik, kes muudetud identiteeti kasutades kogub teavet.

31 Vahetu sund on fiiiisilise isiku, looma vdi asja mdjutamine fiiiisilise jduga, erivahendiga vdi relvaga (KorS § 74
Ig 1).

32 Nt daktiiloskopeerimise vdi DNA-proovi v3tmise vms.
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mida kuriteo ettevalmistamise avastamise ja tokestamise eesmérgilgi (vt eelmine punkt Korrakaitseks
kasutatavad meetmed). Kriminaalmenetluse raames on aga lisaks voimalik matkida kuritegu (KrMS
§ 126%1g 3).

Lisaks jalitustoimingutele, voib KAPO teostada ka erinevaid menetlustoiminguid:

1) wvaatlus (KrMS § 83);
2) isiku ldbivaatus (KrMS § 88);
3) posti- voi telegraafisaadetise arest ja ldbivaatus (KrMS § 89);
4) andmete ndudmine sideettevdtjalt (KrMS § 90%);
5) lédbiotsimine (KrMS § 91);
6) uurimiseksperiment (KrMS § 93).
KAPO-I on volitus kasutada ka erinevaid kriminaalmenetluse tagamise vahendeid:

1) elukohast lahkumise keeld (KrMS § 128),

2) vahistamine (KrMS § 130),

3) rahatrahvi miiramine (KrMS § 138Y),

4) sundtoomine (KrMS § 138%),

5) tagaotsitavaks kuulutamine (KrMS § 140),

6) isiku samasuse tuvastamine (KrMS § 140%),

7) viibimiskeeld (KrMS § 1402),

8) kahtlustatava ja siitidistatava ametist korvaldamine (KrMS § 141),
9) vara arestimine (KrMS § 142).

Kriminaalmenetluse raames on KAPO-1 juurdepiés pangasaladusele (KAS § 88 1g 5 p 2).

Viidrteomenetluse raames on KAPO-1 Gigus nduda fiiiisiliselt ja juriidiliselt isikult vidirteoasja
lahendamiseks vajaliku dokumendi, eseme vOi muu objekti esitamist (VIMS § 31 1g 2).
Korruptsioonivdarteo puhul voib taotleda juurdepddsu pangasaladusele ja fondiosakute registri
andmetele (VIMS § 31 lg 3). Samuti voib vddrteomenetluse raames teha paringu sideettevotjale
elektroonilise side meta-andmete saamiseks (VTMS § 312). Jilitustoiminguid ei ole véirteomenetluse
raames lubatud teha (VTMS § 32 Ig 1). Viadrteomenetluse raames voib isiku kinni pidada, kuid seda
vGib teha tiksnes KAPO teenistusse kuuluv politseiametnik (VTMS § 44 1g 1, § 451g 1 p 1). Lisaks on
KAPO-I digus isiku ldbivaatuse tegemiseks (VTMS § 34), labiotsimiseks (VTMS § 35) ning kohaldada
sundtoomist (VITMS § 43 1g 3).

3.2.3. Kaitseviie volitused ja meetmed

Kaitsevée volitused ja meetmed on kehtestatud KKS-s ning selle alusel kehtestatud kaitseministri
méiiruses®. KKS alusel on kaitseviel volitus kaitsevieluure teostamiseks koguda ja toddelda:

1) wviljaspool tldkasutatavat Eesti Vabariigi territooriumil asuvat elektroonilise side vorku
edastatavaid voi levivaid signaale;

2) pilte vdi kujutisi maa- v3i merepinna ja viljaspool Eesti Vabariigi territooriumi asuva voi Eesti
Vabariigi territooriumile sisenenud vélisriigi kasutuses oleva objekti kohta;

3) muudelt teabevaldajatelt saadud juurdepddsupiiranguta teavet voi avaliku teabe seaduses vGi
riigisaladuse ja salastatud vilisteabe seaduses sétestatud alustel saadud piiratud juurdepédédsuga
teavet;

33 Kaitseministri 01.09.2014 méérus nr 22 ,, Teabe kogumisel kasutatavad meetodid ja vahendid* (RT I,
03.09.2014, 6). See médrus on salastatud.
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4) Teabeametilt saadud teavet, mis on kogutud isiku, asutuse vOi organi teesklemisega,
sonumisaladuse Oiguse piiramise voi kodu, perekonna- vdi — eraelu puutumatuse diguse
piiramisega, voi

5) muul viisil avalikest allikatest saadud teavet (KKS § 37 1g 1).

Kaitseviel on digus kaitsevéeluure teostamiseks lisaks eelnevale:

1) rahvusvahelise sdjalise operatsiooni piirkonnas ja véljaspool Eesti Vabariigi territooriumi
tegutsemiseks:
a. isikuid kiisitleda;
b. isikuid varjatult jélgida;
C. kaasata isikut salajasse koostoosse;
d. teeselda eradiguslikku juriidilist isikut, tema struktuuriiiksust, organit voi &ritthingu
filiaali;
e. kasutada variisikut®.
2) viljaspool Eesti Vabariigi territooriumi isikuid varjatult jalgida (KKS § 37 1g 2).

Viljaspool Eesti Vabariiki tegutsemiseks voib ettevalmistavaid tegevusi alustada juba Eesti Vabariigis.
Isikute varjatud jélgimine saab toimuda aga iiksnes viljaspool Eesti Vabariigi territooriumi, st Eesti
Vabariigis ei ole kaitsevieluurel padevust isikuid varjatult jilgida.®

Jélitusteabele juurdepddsu voimaldamise otsustamiseks vOi sOjavdepolitseis asuvale sGjavielise
auastmega ametikohale nimetamisel v3ib isiku kohta andmeid koguda:

1) KrMS §126° 1dikes 1 nimetatud jélitustoimingutega: jilgida varjatult isikut, asja vdi paikkonda,
koguda varjatult vordlusmaterjali ja teha esmauuringuid, teostada varjatult asja ldbivaatust ning
asendada selle varjatult (KKS § 412 1g 1);

2) teha piring elektroonilise side meta-andmete kohta (KKS § 412 1g 1).
Kaitseviakke teenistusse voi toole kandideeriva isiku ning tegevvielase, ametniku voi tdotaja
Kaitsevikke sobivuse hindamisel ja Kaitseviele teenuse osutamisega seotud isikute Kaitsevie

julgeolekualale lubamise otsustamisel on Kaitseviiel digus ldbi viia taustakontrolli (KKS § 413).
Kaitseviel on taustakontrolli libiviimisel digus (KKS § 41° Ig 1):

1) poorduda riigi ja kohaliku omavalitsuse iiksuse asutuste ja ametiisikute, samuti fiiiisiliste ja
juriidiliste isikute poole jareleparimisega kontrollitava isikuandmete kohta;

2) vestelda kontrollitava, samuti tema t66andja voi Oppeasutuse esindajate ning teiste isikutega, et
selgitada vilja kontrollitava kdlbelisi ja teisi isiksuseomadusi ning vajaduse korral ja kiisitletava
isiku ndusolekul vGtta temalt kirjalik seletus;

3) kontrollida, kas kontrollitavat on Kkaristatud kuriteo eest, kas kontrollitav on kandnud
vabadusekaotuslikku karistust voi kas ta on kriminaalmenetluses kahtlustatav voi siiiidistatav;

4) kontrollida isikuandmeid riigi, kohaliku omavalitsuse voi muu avalik-digusliku juriidilise isiku
voi eradigusliku juriidilise isiku andmekogust;
5) saada andmeid Kkaristusregistri arhiivist.

3.3. Protseduurid pohidiguste riive diguspirasuse tagamiseks
3.3.1. Teabeamet

Luure ja vastuluure teostamisel on Teabeametil kohustus ldhtuda jargmistest tildistest pShimdtetest:

3 Variisik KKS tihenduses on tegevvielane, kes teenistussuhte varjamise vdi muudetud identiteedi abil aitab
tagada teesklemise varjatust (KKS § 37%1g 2).
% Kaitsevie korralduse seaduse muutmise seaduse eelndu seletuskiri, 1k 3.
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1) teavet, sealhulgas isikuandmeid, v3ib koguda ja t6odelda siis, kui see on vajalik Teabeameti
illesannete tiitmiseks (JAS § 3 1g 1);

2) oma iilesannete tditmiseks voib kasutada ainult vajalikke abindusid. Mitme vdimaliku abindu
olemasolul tuleb kasutada sellist, mis isikute pohidigusi seoses julgeolekuasutuse iilesande
taitmisega vOimalikult vihe piirab. Kasutada voib abindu, mis ei piira iiksikisiku pShidigusi
illemédraselt, vorreldes taotletava eesmérgiga (proportsionaalsuse pdhimate) (JAS § 3 1g 2);

3) teabe kogumine ei tohi kahjustada isiku elu, tervist, vara ega keskkonda (JAS § 24 1g 2).

Lisaks iildistele pohimotetele, ndeb JAS ette protseduurid vastavalt sellele, millist meedet kasutatakse.
Postisaadetise labivaatus, elektroonilise side vorgu kaudu edastatava sdnumi voi muu teabe voi muul
viisil edastatava teabe pealtkuulamine, -vaatamine vdi salvestamine voib toimuda iiksnes halduskohtu
loal (JAS § 27 Ig 1). Ka varjatult sisenemine ruumi, hoonesse, piirdega alale, sdidukisse voi
arvutisiisteemi teabe varjatud kogumiseks, salvestamiseks vdi selleks vajalike tehniliste abivahendite
paigaldamiseks ja eemaldamiseks voib toimuda halduskohtu loal (JAS § 27 1g 1).

Loa saamiseks esitab julgeolekuasutuse juht halduskohtu esimehele v&i tema maéadratud
halduskohtunikule pdhjendatud kirjaliku taotluse. Kohus v&ib sealjuures nouda tdiendavate tdendite voi
seletuste esitamist (JAS § 27 1g 2, HKMS § 264 Ig 2). Loa vdib anda kuni kaheks kuuks vdi pikendada
iga kord sama téhtaja vorra.

Koigi kodu, perekonna- voi eraelu puutumatust piiravate meetmete kasutamise, v.a eelnevalt nimetatud
meetmed, otsustab Teabeameti juht v&i tema poolt volitatud ametnik korraldusega (JAS § 27 Ig 3). See
korraldus kehtib selles méargitud téhtaja jooksul, kuid mitte kauem kui kaks kuud.

Isikute teavitamine kasutatud vahenditest

JAS § 29 alusel on julgeolekuasutusel kohustus teavitada isikut, kelle sdnumi saladust ja kodu,
perekonna- voi eraelu puutumatuse digust on piiratud JAS §-s 25 voi 26 sdtestatud viisil, kasutatud
abinOudest ja pohidiguste piiramise asjaoludest viivitamatult, kui see ei ohusta piirangu eesmarki, v3i
sellise ohu Idppemisel. Seetdttu on julgeolekuasutusel kiill kohustus isiku teavitada, kuid kui see ohustab
menetlust, voib isiku teavitamise edasi liikata.

Julgeolekukontrolli tegemine RSVS alusel

Julgeolekukontrolli voib teostada iiksnes juhul, kui isik on selleks andnud ndusoleku (RSVS § 47 g 6).
Julgeolekukontrolli teostaval asutusel on digus RSVS §-s 32 ja § 42 13igetes 2 ja 3 nimetatud asjaolude
esinemist kontrollida ka juurdepédsuloa ja juriidilise isiku tootlemisloa kehtivusajal ning viie aasta
jooksul pirast selle kehtivuse I0ppemist, kui isik on loa kehtivuse ajal kokku puutunud salastatud
teabega, mille avalikuks tulek kahjustaks oluliselt riigi julgeolekut. Kuivord julgeolekukontrollis on
lubatud kasutada koiki JAS-is sitestatud vastuluure meetmeid, kohalduvad nende meetmete
rakendamisele eeltoodud JAS-st tulenevad p&himdtted ning protseduurid.

Pangasaladusele ligipddsu saamiseks esitab Teabeamet jéreleparimise kirjalikus voi elektroonilises
vormis KAS-s ndutud andmetega (KAS § 88 Ig 5, 6).

3.3.2. Kaitsepolitseiamet

(a) Protseduurid éiguspdrasuse tagamiseks vastuluure valdkonnas

KAPO-I on vastuluure valdkonnas vdimalik kasutada meetmeid nii JAS kui ka PPVS alusel. JAS alusel
sitestatud meetmed ja protseduurid on sisuliselt samad, mis Teabeametil, mida késitleti eelmises
alapunktis (3.3.1.). Seetdttu késitletakse kdesolevas osas iiksnes PPVS-s ja julgeolekukontrollis
kasutatavaid meetmeid.

Politsei ja piirivalve seaduses sitestatud meetmete kasutamine

Péringu tegemine elektroonilise side ettevotjale on lubatud PPVS alusel iiksnes kuriteo ettevalmistamise
avastamiseks vai tokestamiseks ning tagaotsitavaks kuulutamise mairuse tditmiseks. Paringu voib teha
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iiksnes isiku suhtes, kelle puhul on pdhjendatult alust arvata, et ta paneb toime kuriteo (KrMS § 1262
Ig-s 2 siitestatud kuriteo) vdi kes on kuulutatud tagaotsitavaks (PPVS § 74).

Soltuvalt taotletavate andmete sisust toimub andmetele ligipddsu saamine kahel viisil. Nn
omanikupdringu® tegemiseks seadus loa taotlemise protseduuri ette ei nde. Samas muu kui
omanikupiringu (andmed sdnumi edastamise fakti kohta) tegemiseks sideettevitjale annab loa
prokuratuur. Milliseid asjaolusid ja kaalutlusi peab prokuratuur loa andmiseks arvestama, seda seadus
ette ei nde. Seadus ndeb ette iiksnes selle, et prokuratuur peab mairkima kuupievalise tidpsusega
ajavahemiku, mille kohta andmete ndudmine on lubatud (PPVS § 74 1g 2).

Politsei vaib kasutada salajasele koostoole kaasatud isikut jilitustoimingute tegemise tagamiseks voi
teabe kogumiseks. Loa isiku kaasamiseks annab KAPO peadirektor voi tema volitatud ametnik (PPVS
§ 7°1g3,JAS § 21 1g 3).

Konspiratsioonivdtete teostamise otsustab KAPO peadirektor vdi tema volitatud ametnik (PPVS § 7°%).
Konspiratsioonivotte kasutamiseks esitatakse vajadusel pohjendatud taotlus haldusorganile voi
juriidilisele isikule, kes annab vilja vajaliku dokumendi ning teeb vajaliku muudatuse andmekogus voi
registris.

Teeseldava eradigusliku juriidilise isiku voi vélisriigi driithingu filiaali asutamiseks voi soetamiseks
esitab KAPO vastutavale ministrile taotluse kirjaliku ndusoleku saamiseks (PPVS § 7%° Ig 2 ja 3).
Taotlus peab olema pohistatud, ndidates &ra isiku teesklemise vajaduse, teeseldava isiku liigi, kulud ning
teesklemise kestuse, kui see on kindlaks méératav (PPVS § 7% Ig 3).

Variisikut voib kasutada jilitustoimingute tegemiseks, jalitustoimingute tegemise tagamiseks voi teabe
kogumiseks (PPVS §7% Ig 1). Selle meetme kasutamiseks annab loa KAPO peadirektor
(PPVS § 7°°1g 3, JAS § 21 1g 3).

Isiku teavitamine ja kogutud andmete tutvustamine PPVS alusel tehtud jdlitustoimingust

Isiku vGib jétta tema suhtes tehtud jélitustoimingust teavitamata KAPO peadirektori voi tema volitatud
ametniku loal jargmistel juhtudel (PPVS §7% Ig 1, KrtMS § 126%1g 2):

1) teavitamine vOib kahjustada oluliselt kriminaalmenetlust;

2) teavitamine v3ib kahjustada oluliselt teise isiku seadusega tagatud digusi ja vabadusi voi seada
teise isiku ohtu;

3) teavitamine vOib seada ohtu jélitusasutuse meetodite, taktika, jélitustoimingu tegemisel
kasutatava vahendi voi politseiagendi, variisiku voi salajasele koostdole kaasatud isiku koostoo
salajasuse.

Isikule voib jétta tutvustamata kuni vastava aluse dralangemiseni jalitustoiminguga kogutud andmed
(PPVS §7% 1g 1, KrtMS § 126 Ig 1):

1) teiste isikute perekonna- vdi eraelu kohta;

2) mille tutvustamine vdib kahjustada teise isiku seadusega tagatud digusi ja vabadusi;

3) mis sisaldavad riigisaladust vOi salastatud vélisteavet voi teise isiku seadusega kaitstud
saladusi;

4) mille tutvustamine vdib seada ohtu jilitusasutuse to6taja, politseiagendi, variisiku, salajasele
koostdole kaasatud isiku vai jélitustoimingus osalenud muu isiku voi nende ldhikondsete elu,
tervise, au, hea nime voi vara;

5) mille tutvustamine vdib seada ohtu politseiagendi, variisiku ja salajasele koost6ole kaasatud
isiku diguse hoida koostdod saladuses;

6) mille tutvustamise tulemusena vdidakse edastada teavet jélitusasutuse meetodite, taktika ja
jalitustoimingu tegemisel kasutatava vahendi kohta;

7) mida ei ole voimalik eraldada ja esitada selliselt, et neist ei ilmneks andmed, mis on loetletud
eelmistes punktides.

3 elektroonilise side vorgus kasutatavate identifitseerimistunnustega seotud 16ppkasutaja tuvastamiseks
vajalikud andmed.
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Seega, kui ei esine eelnimetatud aluseid, tuleks isikut teavitada teostatud jélitustoimingust ning lubada
kogutud andmetega tutvuda. Vastavalt PPVS alusel kehtestatud korrale (siseministri 25.02.2013 méérus
nr 7 ,Politsei ja piirivalve seaduse alusel tehtud jalitustoiminguga kogutud teabe vormistamise ja
sdilitamise ning jélitustoimingust teavitamise ja jilitustoiminguga kogutud andmete tutvustamise kord*)
teavitatakse isikut parast tema kohta jélitusteabele juurdepdidsu otsustamist (§ 3 Ig 1).

Julgeolekukontrolli tegemine RSVS alusel

Julgeolekukontrolli voib teostada iiksnes juhul, kui isik on selleks andnud ndusoleku (RSVS § 47 1g 6).
Julgeolekukontrolli teostaval asutusel on digus RSVS §-s 32 ja § 42 13igetes 2 ja 3 nimetatud asjaolude
esinemist kontrollida ka juurdepéddsuloa ja juriidilise isiku todtlemisloa kehtivusajal ning viie aasta
jooksul pirast selle kehtivuse loppemist, kui isik on loa kehtivuse ajal kokku puutunud salastatud
teabega, mille avalikuks tulek kahjustaks oluliselt riigi julgeolekut. Kuivord julgeolekukontrollis, sh
erisubjektide iile, on lubatud kasutada koiki JAS-is sitestatud vastuluure meetmeid, kohalduvad nende
meetmete rakendamisele eeltoodud JAS-st tulenevad pohimdtted ning protseduurid.

Pangasaladusele ligipddsu saamiseks esitab KAPO jareleparimise kirjalikus voi elektroonilises vormis
KAS-s ndutud andmetega (KAS § 88 Ig 5, 6).

(b) Protseduurid diguspiirasuse tagamiseks korrakaitse valdkonnas
Kriminaalmenetluse seaduse alusel teostatavad jilitustoimingud
KrMS néeb ette mitmed {ildpdhimdtted, mille jargimine peaks tagama pdhidiguste riive digusparasuse:

1) jélitustoiming on lubatud iiksnes juhul, kui andmete kogumine muude toimingutega voi toendite
kogumine muude menetlustoimingutega ei ole vdimalik, ei ole digel ajal voimalik v6i on
oluliselt raskendatud vdi kui see voib kahjustada kriminaalmenetluse huve (nn ultima ratio
pohimdte (KrMS § 126 Ig 2);

2) jalitustoiminguga ei voi ohustada isiku elu ja tervist, pdhjendamatult ohustada vara ja keskkonda
ega pohjendamatult riivata muid isikudigusi (KrMS § 126 Ig 3);

3) jélitustoimingu aluse &ralangemise korral tuleb jélitustoiming viivitamata lopetada (KrMS

§ 126%1g 9);

KrMS-s sitestatud jélitustoiminguid voib kasutada teabe kogumiseks kuriteo ettevalmistamise kohta
selle avastamise vOi tOkestamise eesmiirgil iiksnes KrMS § 1262 Ig 2 nimetatud kuritegude puhul.
Vaadata varjatult 14bi postisaadetist, vaadata voi kuulata salaja pealt teavet voi kasutada politseiagenti
voib iiksnes KarS §-des 2443 ja 246 § 266 15ike 2 punktis 3% ning §-des 255%° ja 256*! nimetatud
kuriteo ettevalmistamise kohta teabe kogumisel (KrMS 126%1g 2). Seega on KAPO volitused kasutada
jélitustoiminguid piiratud konkreetsete kuritegudega.

Samuti piiritleb KrMS need isikud, kelle suhtes on jilitustoiminguid lubatud teha. KrMS alusel v&ib
jélitustoimingut teha iiksnes isiku suhtes, kelle puhul on pohjendatult alust arvata, et ta paneb toime
KrMS § 126%1g-s 2 nimetatud kuriteo (KrMS § 1262 Ig 3).

Jélitustoiminguga kaasneva pohidiguse riive Oiguspdrasuse suurimaks garantiiks on see, et
jélitustoimingut on lubatud teha iiksnes prokuratuuri voi eeluurimiskohtuniku kirjalikul loal
(KrMS 126%1g 1). Loa saamiseks eeluurimiskohtunikult peab prokuratuur esitama pdhjendatud taotluse
(KrMS § 126 Ig 1). Teatud juhtudel on loa ndudest vdimalik kdrvale kalduda. Niiteks edasiliikkamatul
juhul v&ib prokuratuuri luba ndudva jalitustoimingu teha prokuratuuri loal, mis on antud taasesitamist
vOimaldaval viisil (KrMS 126 Ig 2). Sellisel juhul vormistatakse kirjalik luba 24 tunni jooksul
jélitustoimingu alustamisest arvates.

37 Riinne korge riigiametniku elule ja tervisele

38 Riinne rahvusvaheliselt kaitstud isiku elule ja tervisele

3% Omavoliline sissetung diplomaatilise puutumatusega maa-alale, hoonesse, ruumi.
40 Kuritegelikku iihendusse kuulumine.

41 Kuritegeliku {ihenduse organiseerimine.
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Samuti, kui tegemist on vahetu ohuga isiku elule, kehalisele puutumatusele, fliiisilisele vabadusele voi
suure vairtusega varalisele hiivele ning loa taotlemine v3i vormistamine ei ole digel ajal voimalik, v3ib
kohtu luba ndudva jélitustoimingu teha edasiliikkamatul juhul kohtu loal, mis on antud taasesitamist
voimaldaval viisil (KrMS 126* Ig 2). Kirjalik taotlus ning luba vormistatakse 24 tunni jooksul
jélitustoimingu alustamisest arvates.

Pohidiguste riive diguspérasuse tagamiseks piirab KrMS ka jalitustoimingute kestust. Nimelt ei tohi
jélitustoimingu kestus konkreetse isiku suhtes samas menetluses iiletada iihte aastat (KrtMS § 126 Ig 6).
Erandjuhul voib riigi peaprokurdr siiski anda loa vdi taotleda kohtult luba jilitustoimingu tegemiseks
isiku suhtes kestusega {ile iihe aasta. Millised need erandjuhud on, seadus ei tipsusta.

See, kas jalitustoiming nduab eeluurimiskohtuniku voi prokuratuuri luba, soltub jilitustoimingu liigist.
Naiteks varjatud jalgimise, vordlusmaterjali varjatud kogumise ja esmauuringute tegemise, asja varjatud
ldbivaatuseks ja asendamiseks on vajalik prokuratuuri luba (KrMS § 126° Ig 1). Loa vdib anda kuni
kaheks kuuks ning seda v3ib pikendada kuni kahe kuu kaupa.

Postisaadetise varjatud ldbivaatuseks ning teabe salajaseks pealtkuulamiseks vdi —vaatamiseks annab
loa eeluurimiskohtunik (KrMS § 126°1g 3, § 1267). Luba antakse kuni kaheks kuuks ning seda voib
pikendada kuni kahe kuu kaupa.

Politseiagendi kasutamiseks annab kirjaliku loa prokuratuur (KrMS § 126° Ig 2). Luba antakse kuni
kuueks kuuks ning seda voib pikendada korraga kuni kuue kuu vorra.

Eelnevale lisaks ndeb KrMS ette ka reeglid jilitustoiminguga saadud andmete dokumenteerimisele,
sdilitamisele, kasutamisele ja hivitamisele (KrMS § 126'012),

Jalitustoimingust teavitamine

Jélitustoimingu tegemise loa tdhtaja loppemise korral peab KAPO isikut, kelle suhtes jilitustoiming
tehti vGi kelle perekonna- vdi eraelu puutumatust riivati, viivitamata jalitustoimingust teavitama
(KrMS § 126% 1g 1). Teavitamata jitmine on samas lubatud prokuratuuri loal, siis kui teavitamine voib:

1) kahjustada oluliselt kriminaalmenetlust;
2) kahjustada oluliselt teise isiku seadusega tagatud digusi ja vabadusi voi seada teise isiku ohtu;

3) seada ohtu jilitusasutuse meetodite, taktika, jalitustoimingu tegemisel kasutatava vahendi voi
politseiagendi, variisiku vOi salajasele koostdole kaasatud isiku koost6d salajasuse
(KrMS § 126% 1g 2).

Teavitamata voib jétta liksnes eelnevalt nimetatud aluse &ralangemiseni. Sealjuures on prokuratuuril
kohustus kontrollida teavitamata jatmise aluse olemasolu kriminaalasjas kohtueelse menetluse
16ppemisel, kuid mitte hiljem kui iiks aasta pirast jélitustoimingu loa tihtaja 10ppemist (KrMS § 126
lg 3). Juhul, kui alus 4ra ei lange, peab prokuratuur taotlema eeluurimiskohtunikult luba teavitamata
jitmise tdhtaja pikendamiseks. Eeluurimiskohtunik voib otsustada teavitamata jitmise tdhtajatu voi
tdhtajalisena (KrMS § 126 g 4). Teavitamata jitmise loa tihtaja 1dppemise vdi selle pikendamisest
keeldumise korral teavitatakse isikut jélitustoimingust viivitamata.

Prokuratuuri otsusel jdetakse politseiagendi kasutamise fakt voi politseiagendi isik salastatuks ka pérast
jélitustoimingu 18petamist, kui avalikustamine vdib seada ohtu politseiagendi voi tema ldhikondsete elu,
tervise, au vdi hea nime vdi vara vdi tema edasise tegutsemise politseiagendina (KrMS § 126° Ig 5).

Korrakaitseseaduse alusel rakendatavad riikliku jirelevalve meetmed
Riikliku jarelevalve meetmete rakendamisel on kohustus 1dhtuda jargmistest podhimétetest (KorS § 7):
1) kohaldada tuleb mitmest sobivast ja vajalikust riikliku jarelevalve meetmest seda, mis nii isikut
kui ka tildsust eeldatavalt koige vihem kahjustab;

2) kohaldada voib ainult sellist riikliku jarelevalve meedet, mis on proportsionaalne, arvestades
meetmega taotletavat eesmarki ja kiireloomulist kohaldamist ndudvat olukorda, ja

3) kohaldada voib riikliku jarelevalve meedet vaid nii kaua, kui selle eesmirk on saavutatud voi
seda ei ole enam vdimalik saavutada.
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Riikliku jarelevalve meetmeid vdib rakendada nii isiku suhtes, kes on avaliku korra eest vastutav (isik,
kes on pdhjustanud ohukahtluse voi ohu, KorS § 15 1g 1, § 23 Ig 1) kui ka isiku suhtes, keda ei ole alust
pidada avaliku korra eest vastutavaks isikuks (KorS § 25 lg 1). Uldreeglina ei ole nende meetmete
kasutamise eelduseks loa taotlemine.

Juhul kui aga riikliku jérelevalve meetmeid soovitakse kasutada muu isiku kui avaliku korra eest
vastutava isiku suhtes, peab KAPO taotlema asjaomaselt ministrilt eelneva kirjaliku loa jargmiste
meetmete kasutamiseks: isiku samasuse tuvastamiseks eriliste tuvastusmeetmetega, sdiduki
peatamiseks, turvakontrolli teostamiseks, vallasasja ldbivaatuseks ning isiku lédbivaatuseks ja valdusesse
sisenemiseks (KorS § 26 Ig 1 ja 2).*? Edasiliikkkamatutel juhtudel vdib neid teha ka ilma ministri loata
voi suulise loa alusel, mis tuleb 24 tunni jooksul kirjalikuks loaks vormistada (KorS § 25 1g 3 ja 5).

Vahetu sunni kohaldamise eelduseks on reeglina eelneva kohustava haldusakti andmine. Haldussunni
kasutamine on sellisel juhul lubatud siis, kui ohu viljaselgitamine, tdrjumine voi korrarikkumise
kdrvaldamine ei ole muul viisil voi digel ajal voimalik (KorS § 76 1g 1). Vahetut sundi on vdimalik
siiski kohalda ilma eelneva haldusaktita, kui esineb kiire vajadus vahetu kdrgendatud ohu torjumiseks
voi korrarikkumise kdrvaldamiseks (KorS § 76 1g 2).

Elektroonilise side andmete périmine sideettevotjalt ning mobiiltelefonivorgus kasutatavate
terminalseadmete asukoha tuvastamine reaalajas on lubatud iiksnes isiku suhtes, kelle puhul see on
vajalik korgendatud ohu véljaselgitamiseks voi tdrjumiseks (KorS § 35 Ig 1). Piringu vdib
sideettevotjale teha iliksnes kirjalikult voi elektrooniliselt. Nende meetmete rakendamine tuleb igal juhul
protokollida ning nendest tuleb isikut viivitamatult teavitada (KorS § 35 1g 2 ja 3).

Valdusesse sisenemine ja selle ldbivaatus on lubatud siis kui:

1) see on vajalik kdrgendatud ohu viljaselgitamiseks voi torjumiseks;

2) on alust arvata, et piiratud voi téhistatud kinnisasjal, ehitises v3i ruumis viibib isik, kellelt voib
votta seaduse alusel vabaduse voi kelle elu, tervis voi kehaline puutumatus on tingituna tema
abitust seisundist ohustatud;

3) see on vajalik seadusega vOi seaduse alusel kehtestatud nduete tditmise tagamisel ohu
ennetamiseks, viljaselgitamiseks voi torjumiseks voi korrarikkumise korvaldamiseks, ning
selliste noduete tditmise tagamine on valdusesse siseneva korrakaitseorgani padevuses
(KorS§501g1jag§5llgl).

Valdusesse sisenemisel, juhul kui isikut ennast juures ei viibi, tuleb esimesel voimalusel teavitada isikut

valdusesse sisenemisest (KorS § 50 1g 5).

Uksikasjalised tingimused, millal ja kuidas on riikliku jirelevalve meetmete kui ka vahetu sunni
kohaldamine lubatud, sitestab korrakaitseseadus.

Politsei ja piirivalve seaduses sitestatud meetmete kasutamine

PPVS alusel sitestatud meetmed kasutamise protseduure kirjeldati eelnevas alapeatiikis Protseduurid
oiguspdrasuse tagamiseks korrakaitse valdkonnas.

(c) Siiiitegude menetlemise iilesanded

KrMS-s sitestatud jdlitustoimingute kasutamist kisitleti eelnevas alapeatiikis Korrakaitselised
iilesanded. KAPO vdib KrMS § 1262 16ike 1 punktis 4 nimetatud alusel kuriteo avastamise voi
kurjategija kinnipidamise eesmirgil matkida kuritegu (KrMS § 126° Ig 3). Kuriteo matkimine toimub
eeluurimiskohtuniku loal (KrMS § § 1268). Luba antakse kuni kaheks kuuks ja seda vdib pikendada kuni
kahe kuu kaupa.

Kriminaalmenetluse raames on vdimalik elektroonilise side andmete ndudmine sideettevotjalt
(KrMS § 90%). Menetlejal on digus teha nn omaniku paringuid. Muu kui omaniku paringute puhul (st

42 jsiku l4bivaatus ja valdusesse sisenemine on sealjuures lubatud iiksnes siis kui see on vajalik isiku elu voi
kehalise puutumatusele dhvardava ohu véljaselgitamiseks.
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sonumi edastamise fakti kohta) voib uurimisasutus teha tiksnes prokuratuuri loal kohtueelses menetluses
voi kohtu loal kohtumenetluses. Péringu voib teha iiksnes siis, kui see on véltimatult vajalik
kriminaalmenetluse eesmargi saavutamiseks. Paringu tegemise loas méargitakse kuupievalise tipsusega
ajavahemik, mille kohta andmete ndudmine on lubatud.

Posti- voi telegraafisaadetise arest ja ldbivaatus toimub prokuratuuri taotlusel eeluurimiskohtuniku
médruse voi kohtuméiruse alusel (KrMS § 89 Ig 1).

Lébiotsimist vdib toimetada prokuratuuri taotlusel eeluurimiskohtuniku méiruse voi kohtuméiruse
alusel (KrMS § 91 lg 2). Nii eeluurimiskohtuniku méédrus kui ka kohtumédrus prokuratuuri
labiotsimistaotluse lahendamise kohta voib olla koostatud pealdisena prokuratuuri taotlusel.
Edasiliikkamatul juhul, kui ldbiotsimismaédruse vormistamine ei ole digel ajal voimalik, voib toimetada
labiotsimist prokuratuuri loa alusel, mis on antud taasesitamist voimaldaval viisil (KrMS § 91 Ig 5).
Eelnevat ei pea jargima, kui see on vajalik:

1) laiba voi stindmuskoha vaatluseks vahetult laiba leidmise voi kuriteo toimepanemise jarel voi
2) isiku kahtlustatavana kinnipidamiseks vahetult pérast kuriteo toimepanemist (KrMS § 91%).

Vaatluseks, isiku ldbivaatuseks ning uurimiseksperimendiks ei ole vaja prokuratuuri ega kohtu luba.

Viidrteomenetluse raames korruptsioonivairteo uurimiseks voib KAPO taotleda kohtult sellise mééruse
andmist, millega voimaldatakse juurdepdds pangasaladusele ja fondiosakute registri andmetele
(VTMS § 31 1g 3). Selle meetme kasutamine peab aga olema véltimatult vajalik korruptsioonivaarteo
menetluse eesmargi saavutamiseks (nn ultima ratio pShiméte).

Elektroonilise side omanikupéringu puhul ei ole loamehhanismi sitestatud, kuid muu kui
omanikupéringu puhul v3ib KAPO teha kohtu loal iiksikpéringu®® (VIMS § 31%Ig 1 ja 2). Péringu voib
teha tiksnes siis, kui see on viltimatult vajalik vairteomenetluse eesmirgi saavutamiseks
(VTMS § 3121g 3). KAPO vdib viirteomenetluses ldbi otsida oma méiiruse alusel, millel on
resolutsioonina maakohtuniku luba (VITMS § 35 1g 1).

3.3.3. Kaitseviigi

Kaitsevigi vdib kaasata isikut salajasse koostodsse (KKS § 37 Ig 1), teeselda eradiguslikku juriidilist
isikut, tema struktuuriiiksust vdi organit vdi driiihingu filiaali (KKS § 372 Ig 1) ning kasutada variisikut
(KKS § 37%1g 1) iiksnes jirgmistel juhtudel:

1) rahvusvahelise sojalise operatsiooni piirkonnas sdjalise operatsiooni ettevalmistamiseks;

2) rahvusvahelise sdjalise operatsiooni piirkonnas sdjalise operatsiooni ldbiviimiseks;

3) sdjalises operatsioonis osaleva Kaitsevie tiksuse kaitseks;

4) viljaspool Eesti Vabariigi territooriumi tegutsemiseks vajaliku teabe kogumiseks.
Viljaspool Eesti Vabariigi territooriumi tegutsemiseks isikute kiisitlemisel, isiku kaasamisel salajasele
koostodle ning eradigusliku juriidilise isiku, tema struktuuriiiksuse, organi voi é&ritthingu filiaali

teesklemisel ja variisiku kasutamisel ei voi Kaitsevagi koguda ega toddelda teavet Eesti kodaniku kohta
(KKS § 37 1g 2%).

Isiku kaasamine salajasse koostdosse ja variisiku kasutamine toimub Kaitsevéde pohimaaruses médratud
Kaitsevée struktuuriiiksuse iilema kirjaliku loa alusel. Teeseldava isiku v4i driithingu filiaali asutamise
vOi soetamise otsustab kaitseminister.

Teabeamet annab Kaitseviele abi juhul, kui teabe kogumine muul diguspérasel viisil ei ole voimalik voi
oleks ebaproportsionaalselt raske ning kogutav teave on riigi sojaliseks kaitsmiseks véltimatult vajalik

43 Uksikpiring on kirjalik péring elektroonilise side seaduse § 111" Idigetes 2 ja 3 nimetatud andmete saamiseks
konkreetse telefonikone, elektronkirja, elektroonilise kommentaari voi muu iiksiksdonumi edastamisega seotud
sideseansi kohta
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(KKS § 39 1g 2). Teabeamet esitab Kaitseministeeriumile iga nelja kuu jarel kirjaliku iilevaate Kaitsevie
juhataja taotlusel rakendatud volituste ja nendega saadud andmete kohta (KKS § 39 Ig 3).

Piringu tegemine elektroonilise side ettevdtjale on lubatud KKS § 41! alusel iiksnes kuriteo
ettevalmistamise avastamiseks voi tokestamiseks ning tagaotsitavaks kuulutamise mééruse tditmiseks.
Péringu voib teha iiksnes isiku suhtes, kelle puhul on pdhjendatult alust arvata, et ta paneb toime kuriteo
(KrMS § 1262 Ig-s 2 sitestatud kuriteo) vdi kes on kuulutatud tagaotsitavaks.

Soltuvalt taotletavate andmete sisust toimub andmetele ligipddsu saamine kahel viisil. Nn
omanikupéringu* tegemiseks seadus loa taotlemise protseduuri ette ei nde. Samas muu kui
omanikupiringu (andmed sdnumi edastamise fakti kohta) tegemiseks sideettevdtjale annab loa
prokuratuur. Milliseid asjaolusid ja kaalutlusi peab prokuratuur loa andmiseks arvestama, seda seadus
ette ei nde. Seadus nédeb ette iiksnes selle, et prokuratuur peab méarkima kuupéevalise tdpsusega
ajavahemiku, mille kohta andmete ndudmine on lubatud (KKS § 41! Ig 2).

Jélitusteabele juurdepisu andmisel KrMS § 126° 1dikes 1 nimetatud jilitustoimingute tegemiseks ning
elektroonilise side meta-andmete kogumiseks peab olema isiku, kelle kohta andmeid kogutakse, eelnev
kirjalik ndusolek (KKS § 412 1g 2).

Taustakontrolli teostamiseks peab samuti olema isiku eelnev kirjalik ndusolek, millega isik lubab
Kaitseviel koguda enda kohta andmeid 5 aasta jooksul (KKS § 41°). Kaitseviigi vdib andmeid koguda
Kaitsevikke teenistusse voi todle kandideerimisel ja iga viie aasta jérel pérast isiku Kaitsevikke
teenistusse voi todle votmist Kaitsevikke sobivuse hindamisel (KKS § 418). Pdhjendatud vajaduse
korral voib andmeid koguda ka muul ajal, kui on tekkinud pdhjendatud kahtlus, et isiku kohta on
teenistuse voi todloleku ajal ilmnenud asjaolud, mis vélistaksid teenistusse voi toolevotmise. Isiku kohta
taustakontrolli kdigus kogutud andmeid siilitatakse tema teenistuse ja todlepingu kehtivuse ajal ning
kolm aastat parast tema teenistusest vabastamist vGi t66lepingu 1dppemist toimikus, mis on kaitstud
mittediguspirase juurdepéisu eest (KKS § 4110 Ig 2). Taustakontrolli kiiigus kogutud isikuandmeid vdib
edastada avaliku teabe seaduses sétestatud korras riigiasutustele ainult tausta- voi julgeolekukontrolli
eesmiirgil (KKS § 411%1g 3).

Isiku teavitamine

Kaitsevigi teavitab isikut kasutatud abindudest ja pohidiguste piiramise asjaoludest viivitamata, kui see
ei ohusta piirangu eesmarki, vdi sellise ohu Idppemisel, jirgmistel juhtudel (KKS § 40):

1) isiku pohidigusi on piiratud kogudes voi téddeldes viljaspool tildkasutatavat Eesti Vabariigi
territooriumil asuvat elektroonilise side vorku edastatavaid voi levivaid signaale;

2) isiku pohidigusi on piiratud JAS §-des 23, 25 ja 26 sétestatud volituste rakendamisega.

Juhul kui jélitusteabele juurdepéédsu voimaldamiseks on isiku kohta kogutud andmeid jélitustoiminguga
vOi tehtud péring sideettevotjale, teavitatakse seda isikut toimingu tegemisest ning vajadusel
tutvustatakse kogutud andmeid (KKS § 412 1g 3).

3.4. Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesméirgipirasuse
iile

Eesti digussiisteem néeb julgeolekuasutuste jérelevalves ette erinevaid jarelevalve protseduure, nii ex
ante kui ka ex post protseduure. Eelnevas osas kisitleti juba ex ante jarelevalve protseduure (nt teatud
juhtudel kohtuliku loa kiisimine) ning ex post jarelevalve protseduurina isiku teavitamist, mistdttu neid
kédesolevas osas kordama ei hakata ning keskendutakse tilejaanud ex post jarelevalve protseduuridele.

(a) Teenistuslik jirelevalve

4 Elektroonilise side vdrgus kasutatavate identifitseerimistunnustega seotud 1dppkasutaja tuvastamiseks
vajalikud andmed.
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Teabeameti iile teostab teenistuslikku jarelevalve Kaitseministeerium (VVS § 60).
KAPO iile teostab teenistuslikku jérelevalvet Siseministeerium (VVS § 66 Ig 2).

Kaitsevie iile teostab teenistuslikku jarelevalvet valdkonna eest vastutav minister ehk kaitseminister
(KKS § 7 Ig 1). Kaitsevée sees teostab teenistuslikku jarelevalve Kaitsevde juhataja (KKS § 7 1g 2).
Juhul kui Kaitsevagi kiisitleb isikuid, kaasab isikuid salajasse koostodsse voi teeskleb eradiguslikku
juriidilist isikut, tema struktuuriiiksust, organit voi &riithingu filiaali voi kasutab variisikut véljaspool
Eesti Vabariigi territooriumi tegutsemiseks, teavitatakse sellest riigikaitse valdkonna eest vastutavat
ministrit ehk kaitseministrit tema kehtestatud korras®® (KKS § 42 Ig 4).

Kaitsevigi esitab Kaitseministeeriumile iga 4 kuu jérel kirjaliku iilevaate kaitsevéieluure teostamisel
kogutud andmete ja nende saamiseks kasutatud vahendite ja meetmete kohta ning iga 6 kuu jarel
iilesannete tditmise aruande (KKS § 43 Ig 2).

(b) Prokuratuur

Prokuratuur teostab KrMS (§ 126 1g 1) alusel jérelevalvet jilitustoimingu vastavuse iile
jélitustoiminguks antud loale. Prokuratuuril on jilitusasutuse tegevuse iile jarelevalve teostamiseks
Oigus tutvuda sonumi iilekandmise taotlustega ja sonumi tsentraliseeritud jilgimisseadmesse
iilekandmise korral sdilinud logifailidega (ESS § 113 Ig 8).

(c) Riigikogu julgeolekuasutuste jiirelevalve komisjon

Teabeameti ja KAPO iile teostab jirelevalvet Riigikogu julgeolekuasutuste jarelevalve komisjon
(JAS § 36). Julgeolekuasutuste jérelevalve komisjon teostab lisaks jérelevalvet ka jélitusametkondade
iile KrMS alusel tehtud jilitustoimingute osas (§ 126° Ig 2) ning kaitsevieluure teostamise iile (KKS §
42 l1g 1). Julgeolekuasutuste jarelevalve komisjon on Riigikogu erikomisjon, kelle padevuses on
kontrollida nii pohidiguste tagamist kui ka asutuste tegevuse tShusust (JAS § 36 1g 1).

Julgeolekuasutuste jarelevalve komisjoni jarelevalve toimib selliselt, et peaminister ja asjaomane
minister teavitavad komisjoni julgeolekuasutuste ja jilitusametkondade tegevusest ja jirelevalvest
nende tegevuse lile, sealhulgas esitavad vihemalt kord kuue kuu jooksul iilevaate nimetatud kiisimustes
(JAS § 36 lg 2). Lisaks iilevaadete saamisele on komisjonil digus vilja kutsuda isikuid ja nduda
tutvumiseks dokumente (JAS § 36 lg 3). Komisjonil on digus tutvuda elektroonilise side ettevotja poolt
séilitatud sonumi tilekandmise taotlustega ja sOnumi tsentraliseeritud jélgimisseadmesse iilekandmise
korral sdilinud logifailidega (ESS § 113 Ig 8).

Oma tegevuste ja tulemuste kohta esitab komisjon vahemalt kord aastas Riigikogule {ilevaate (JAS § 36
Ig 5), mis reeglina ka avalikustatakse. Juhul kui komisjon avastab seaduserikkumise, on komisjon
kohustatud edastama materjalid uurimisasutusele voi diguskantslerile (JAS § 36 1g 6).

Julgeolekuasutuste jarelevalve komisjoni t66 osas on avaldatud kahtlust, kas sellel komisjonil on
piisavalt pidevust ning ressursse tdhusaks kontrolliks.*® Tegelikkuses sdltub jérelevalve erikomisjoni
liikmete tahtest ja tdlgendustest.*” Samuti on mérgitud, et Riigikogu komisjonil vdiks lisaks formaalsele
drakuulamiskohustusele olla oluliselt aktiivsem roll, niiteks juhiste voi suuniste viiljatddtamise digus. “8

(d) Oiguskantsler

Alates 01.01.2015 teostab diguskantsler jarelevalvet pohidiguste ja -vabaduste jargimise iile tdiidesaatva
riigivdimu asutuste poolt varjatult isikuandmete ja nendega seonduva teabe kogumise, tootlemise,

%% Seda korda minister kehtestanud ei ole.

46 U. Lohmus. Pealtkuulamine ja Eesti pdhiseaduses sitestatud digus sdnumite saladusele. — Juridica 2008/V1l,
Ik 472. E. Sisas. Julgeolekusektori parlamentaarne jarelevalve Eestis. Riigikogu Toimetised 2015(31).
Kéttesaadav: http://www.riigikogu.ee/rito/index.php?id=14441 (18.11.2016)

47 E. Sisas. Julgeolekusektori parlamentaarne jirelevalve Eestis. Riigikogu Toimetised 2015(31). Kiittesaadav:
http://www.riigikogu.ee/rito/index.php?id=14441 (18.11.2016)

8 M. Kruusamie, T. Reinthal. Jélitustegevuse kohtulik eelkontroll Eestis: kohtupraktika analiiiis. Tartu 2013, 1k
29. http://www.nc.ee/?id=1252 (29.04.2016).
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kasutamise ja jirelevalve korraldamisel (OKS § 1 1g 9). Oiguskantsler on sdltumatu isik, kellel on
padevus kontrollida julgeoleku- ja luureasutuste tegevust nii luure/vastuluure, korrakaitse kui ka
kriminaalmenetluse raames.

Samas on diguskantsleri jirelevalve piiratud. Niiteks OKS § 11% Ig 6 ja § 37% Ig 6 alusel ei ole
Oiguskantsleril ega tema asetiitja-ndunikul juurdepéésu salastatud vélisteabele voi riigisaladusele, mis
puudutab:
1) salajasele koostddle kaasatud isikut;
2) julgeolekuasutuse tegevuse salajasel voi tdiesti salajasel tasemel salastatud meetodeid:;
3) julgeolekuasutuse poolt teabe kogumist julgeolekuasutuste seaduse §-s 25 vdi 26 sétestatud
viisil, kui see ei ole veel 16ppenud;
4) julgeolekuasutuste rahvusvahelisi tiihisoperatsioone v&i vélisriigi v0i rahvusvahelise
organisatsiooni poolt edastatud teavet, kui teabe edastaja ei ole juurdepadsuks nodusolekut
andnud.

Lisaks eelnevale avaldab Justiitsministeerium kord aastas oma veebilehel jilitusasutustelt,
prokuratuurilt ja kohtult saadud andmete alusel aruande, mis sisaldab eelmise aasta kohta jargmisi
andmeid:

1) alustatud jélitustoimikute liik ja arv;
2) jalitustoimingute lubade arv jélitustoimingute liikide kaupa;

3) isikute arv, keda jélitustoimingu tegemisest teavitati ning isikute arv, kelle puhul on teavitamine
vastavalt KrMS § 1262 Idikele 4 iile iihe aasta edasi liikatud (KrMS § 126% Ig 3).

Jilitustoimingute diguspirasuse kontrollimise otstarbeks on KrMS § 126Y alusel loodud
jélitustoimingute infosiisteem, mis on riigi infosiisteemi kuuluv andmekogu.

3.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jilgimisel ning
andmete tootlemisel ja talletamisel

3.5.1. Teabeamet

Teabeametil on teabehanke raames vOimalik koguda andmeid nii elektroonilise side vorgu kaudu
edastatavate sonumite edastamise fakti, kestuse, viisi ja vormi ning edastaja vdi vastuvotja isikuandmete
ja asukoha andmete kohta (nn elektroonilise side meta-andmeid) (JAS § 26 1g 3 p 4) kui ka kuulata ja
vaadata pealt ning salvestada elektroonilise side vorgu kaudu edastatava sdnumit voi muud teavet (JAS
§ 25 1g 3 p 2). Samuti on vdimalik siseneda varjatult arvutisiisteemi teabe varjatud kogumiseks voi
salvestamiseks vdi selleks vajalike abivahendite paigaldamiseks (JAS § 26 1g 3 p 5).

Kui elektroonilise side vorgu kaudu edastatava sonumi voi muu teabe pealtkuulamine, -vaatamine voi
salvestamine vOib toimuda iiksnes halduskohtu loal (JAS § 27 lg 1), siis elektroonilise side meta-
andmete kogumise otsustab KAPO juht voi tema poolt volitatud ametnik korraldusega. See korraldus
kehtib selles margitud tdhtaja jooksul, kuid mitte kauem kui kaks kuud (JAS § 27 1g 3).

Ligipéds elektroonilise side andmetele, sh sOnumitele ja meta-andmetele ning sonumi ja muu teabe
pealtkuulamine toimub elektroonilise side seaduse (ESS) alusel.

Ligipéas elektroonilise side meta-andmetele toimub jareleparimisega sideettevdtjale, mis vdib toimuda
nii kirjalikus, elektroonilises kui ka suulises vormis (ESS § 112). Suulises vormis, kinnitades selle
parooliga, v0ib esitada jéreleparimise iiksnes nn omanikupéringute kohta. Lisaks paringute esitamisele
on asutustel voimalik saada ligipaés ka piisivalt (ESS § 112 lg 3 kolmas lause). Nimelt voib kirjaliku
lepingu alusel tagada asutustele andmetele juurdepdisu pideva elektroonilise ithendusega. See tdhendab
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sisuliselt pddeva asutuse voimalust saada enda hinnangul talle vajalikke sideandmeid vahetult ilma
eraldi jarelepirimist esitamata.*®

Samuti  on mobiiltelefoniteenust pakkuv sideettevitja kohustatud tagama Teabeametile
mobiiltelefonivorgus kasutatavate terminalseadmete asukoha tuvastamise reaalajas (ESS § 112 Ig 3).

Jélitustoimingu teostamiseks vOi sonumi saladuse diguse piiramiseks peab sideettevotja voimaldama
jélitus- voi julgeolekuasutusele juurdepéisu sidevorgule (ESS § 113 1g 1).

Saadud teavet séilitatakse teabetoimikutes (JAS § 30), mille pidamise ja séilitamise kord on kehtestatud
kaitseministri méirusega.’® Riigisaladuseks tunnistatud teabetoimikuid siilitatakse vastavalt
riigisaladuseks tunnistatud teabe séilitamise téhtajale (kaitseministri méérus § 17). Teabetoimikud, mis
on Idpetatud pohjusel, et teabe kogumise alustamise ajendiks olnud esialgne teave ei ole leidnud
kinnitust, hivitatakse parast nende 1opetamist (kaitseministri méérus § 19).

3.5.2. Kaitsepolitseiamet

Vastuluures on KAPO nii JAS (§ 26 lg 3 p 4) kui ka PPVS (§ 7%°) alusel digus koguda andmeid
elektroonilise side vOrgu kaudu edastatavate sonumite edastamise fakti, kestuse, viisi ja vormi ning
edastaja voi vastuvotja isikuandmete ja asukoha andmete kohta (nn elektroonilise side meta-andmeid).
Lisaks on KAPO-I digus kuulata ja vaadata pealt ning salvestada elektroonilise side vorgu kaudu
edastatava sonumit voi muud teavet (JAS § 25 lg 3 p 2). Samuti on vdimalik siseneda varjatult
arvutististeemi teabe varjatud kogumiseks voOi salvestamiseks voi selleks vajalike abivahendite
paigaldamiseks (JAS § 26 1g 3 p 5). JAS alusel sitestatud meetmeid ning nende kasutamise protseduure
on kirjeldatud eelmises alapeatiikis (vt 3.5.1).

Paringu tegemine elektroonilise side ettevotjale elektroonilise side meta-andmete saamiseks on lubatud
PPVS alusel kahel viisil. Nn omanikupiringu® tegemiseks seadus loa taotlemise protseduuri ette ei née.
Samas muu kui omanikupéringu (andmed sdnumi edastamise fakti kohta) tegemiseks sideettevotjale
annab loa prokuratuur. Milliseid asjaolusid ja kaalutlusi peab prokuratuur loa andmiseks arvestama, seda
seadus ette ei nde. Seadus ndeb ette iliksnes selle, et prokuratuur peab mérkima kuupievalise tépsusega
ajavahemiku, mille kohta andmete ndudmine on lubatud (PPVS § 7%° Ig 2).

Korrakaitse iilesannete tditmisel on KAPO-l &igus kiisida sideettevdtjalt elektroonilise side
meta-andmeid nii JAS § 26 1g 3 p 5, KorS § 35 kui ka PPVS § 7*° alusel. Erinevus nende meetmete
kasutamisel seisneb selles, et JAS alusel toimub ligipdds nendele andmetele KAPO vdi tema volitatud
ametniku loal, PPVS alusel toimub ligipdds muu kui omanikuparingu korral prokuratuuri loal ning
KorS § 35 ei sdtesta lildse loa protseduuri. Erisus seisneb ka selles, et KorS § 35 alusel tuleb isikut
isikuandmete todtlemisest viivitamata teavitada ning vorreldes JAS v3i PPVSiga ei nde KorS ette
voimalust teavitamist edasi lilkata. KorS alusel voib péringu sideettevdtjale teha iiksnes kirjalikult voi
elektrooniliselt (Kors § 35 Ig 1) ning nende meetmete rakendamine tuleb igal juhul protokollida
(KorS § 351g 2 ja 3).

KorS § 35 alusel on KAPO-lI digus saada andmeid ka mobiiltelefonivorgus kasutatavate
terminalseadmete asukoha tuvastamiseks reaalajas (KorS § 35). Korrakaitselistel eesmérkidel on lisaks
vOimalik siseneda varjatult arvutisiisteemi teabe varjatud kogumiseks voi salvestamiseks voi selleks
vajalike abivahendite paigaldamiseks (JAS § 26 1g 3 p 5).

Kuriteo ettevalmistamise avastamiseks voi kuriteo tokestamise eesmargil voib KrMS alusel vaadata voi
kuulata salaja pealt teavet, sh elektroonilise side vorgu kaudu edastatavat teavet (KrMS § 1263 1g 2 p 2).

49 Oiguskantsleri seisukoht: Elektroonilise side seaduse § 111! alusel sideandmete tootlemise pohiseaduspirasus.
22.04.2016, 1k 6. Kittesaadav:

http://oiguskantsler.ee/sites/default/files/field_document2/elektroonilise_side seaduse ss 111 1 alusel sideand
mete tootlemise pohiseadusparasus.pdf

%0 Kaitseministri 03.07.200 1méérus nr 19 ,,Teabeameti teabetoimikute pidamise ja séilitamise kord“ RTL 2001,
85, 1176
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Teabe salajaseks pealtkuulamiseks vdi —vaatamiseks annab loa eeluurimiskohtunik (KrMS § 126°1g 3,
§ 1267) (vt eespool punkt 3.3.2).

Kriminaalmenetluse raames voib KAPO samuti KrMS alusel vaadata v&i kuulata salaja pealt teavet, sh
elektroonilise side vorgu kaudu edastatavat teavet (KrMS § 126% Ig 2 p 2), milleks on vajalik
eeluurimiskohtuniku luba.

Kriminaalmenetluses on voimalik ka elektroonilise side andmete noudmine sideettevotjalt
(KrMS § 90%). Menetlejal on digus teha nn omaniku paringuid ilma prokuratuuri loata. Muu kui
omaniku pédringute puhul (st sdonumi edastamise fakti kohta) voib uurimisasutus teha iiksnes
prokuratuuri loal kohtueelses menetluses voi kohtu loal kohtumenetluses. Paringu voib teha iiksnes siis,
kui see on viltimatult vajalik kriminaalmenetluse eesmirgi saavutamiseks. Piringu tegemise loas
margitakse kuupdevalise tdpsusega ajavahemik, mille kohta andmete ndudmine on lubatud.

Ligipaas elektroonilise side andmetele, sh sdonumitele ja meta-andmetele ning sonumi ja muu teabe
pealtkuulamine toimub ESS alusel (vt eespool alapeatiikk 3.5.1).

Elektroonilisel viisil teabe kogumisel osutab KAPO-le ametiabi korras abi Teabeamet (JAS § 7 1g 2).
3.5.3. Kaitseviigi

Kaitseviel on Gigus kaitsevieluure teostamiseks koguda ja toddelda véljaspool iildkasutatavat Eesti
Vabariigi territooriumil asuvat elektroonilise side vorku edastatavaid voi levivaid signaale
(KKS § 37 Ig 1 p 1). Samuti voib Teabeamet ametiabi raames koguda Kaitsevéele teavet elektroonilise
side vorgu kaudu edastatava sdnumi voi muud teabe pealtkuulamise, -vaatamise ning salvestamisega
(KKS §391g1,JAS§251g3p2).

Kaitsevigi vdib teha pdringu elektroonilise side ettevotjale KKS § 411 alusel kuriteo ettevalmistamise
avastamiseks vdi tokestamiseks ning tagaotsitavaks kuulutamise méadruse tditmiseks. Paringu voib teha
liksnes isiku suhtes, kelle puhul on pdhjendatult alust arvata, et ta paneb toime kuriteo (KrMS § 1262
Ig-s 2 sétestatud kuriteo) voi kes on kuulutatud tagaotsitavaks.

Soltuvalt taotletavate andmete sisust toimub andmetele ligipddisu saamine kahel viisil. Nn
omanikupdringu® tegemiseks seadus loa taotlemise protseduuri ette ei nde. Samas muu kui
omanikupdringu (andmed sdonumi edastamise fakti kohta) tegemiseks sideettevotjale annab loa
prokuratuur. Milliseid asjaolusid ja kaalutlusi peab prokuratuur loa andmiseks arvestama, seda seadus
ette ei nde. Seadus ndeb ette iliksnes selle, et prokuratuur peab mérkima kuupéevalise tédpsusega
ajavahemiku, mille kohta andmete ndudmine on lubatud (KKS § 41 Ig 2).

3.6. Jireldused lidbivate iildpohimdtete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Eesti julgeoleku- ja luureasutuste tegevuse regulatsiooni iseloomustab killustatus erinevate digusaktide
vahel. Kuigi julgeolekuasutuste seadus on molema julgeoleku- ja luureasutuse — Teabeameti ja KAPO
— ja Kaitsevée jaoks tlildseadus, reguleerib nende asutuste tegevust veel hulk digusakte. Regulatsiooni
killustatus esineb eelkdige KAPO puhul, sest KAPO tditab lisaks vastuluurele ka korrakaitse ja
siilitegude menetlemise funktsioone.

Korrakaitse iilesannete taitmisel voib KAPO ldhtuda nii JAS-ist, KrMS-st, KorS-st kui ka PPVS-st.
Sealjuures sitestatavad need seadused osaliselt samu meetmeid, kuigi protseduurid v&i pohimdotted
nende kasutamiseks voivad erineda. Niiteks elektroonilise side meta-andmete péringu esitamiseks ei
ole KorS alusel eelnevat loa protseduuri, samas PPVS alusel muu kui omanikupéringu korral on ndutav
prokuratuuri luba (vordluseks ka JAS alusel on vaja tiksnes KAPO juhi voi tema volitatud ametniku
luba). Kuivord KAPO tegevus voib iihe eesméargi nimel toimuda erinevatel alustel, on ebaselge, milline
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on erinevate digusaktide — JAS, KorS, KrMS ja PPVS — koostoime ning tdusetub kiisimus, mille alusel
otsustab KAPO, millisest seadusest oma tegevuses lahtuda.

Samuti voib regulatsioonile ette heita ebaselgust. Néiteks ei ole piisavalt selgelt sonastatud, millistel
juhtudel Teabeameti ja KAPO JAS 4. peatiikis sédtestatud volitusi ning meetmeid kasutada v&ivad (nt
JAS § 26 Ig 3 puhul). Oiguskantsleri hinnangul on selle sitte muutmine vajalik, sest digusnormide selgus
ja tidpsus on ddrmiselt oluline pohidiguste ja —vabaduste kaitse seisukohalt.>® Samuti ei ole JAS-s jirgitud
seda pohimotet, et koik olulised meetmed oleksid seaduse tasemel reguleeritud. Naiteks isiku kaasamine
salajasele koostodle on sitestatud siseministri maddrusega (isiku kaasamine salajasele koostdole on
samas seaduse tasemel reguleeritud PPVS-s). Kuivord Teabeameti meetodite ja vahendite vastav
ministri midrus on salastatud, ei ole voimalik teha jareldusi selle kohta, kas Teabeameti puhul on kdik
meetodid seaduse tasemel reguleeritud.

Seda, et julgeolekuasutuste kriminaalmenetluse viline jélitustegevuse diguslik raamistik on tildsonaline,
piiritlemata ja siistematiseerimata ning et olemasolev regulatsioon vajaks tervikuna timbervaatamist, on
kinnitatud nii diguskantsleri arvamuses® kui ka Riigikohtu analiiiisis>.

Eesti regulatsioon sdtestab erinevad meetmed ning protseduurid (ex ante kui ka ex post jarelevalve
protseduurid) nende meetmete kasutamisel pohidiguste riive diguspérasuse tagamiseks. Regulatsioonist
néhtub, et julgeoleku tagamisel ning muude julgeolekuasutuste {ilesannete tiitmisel on lubatud kasutada
erinevaid meetmeid, mis piiravad isikute pohidigusi.

Julgeolekukontrolli tegemisel on asutustel védga laiaulatuslikud volitused, sest lubatud on
jalitustoimingute tegemine. Samas ei ole selge, kui kaugele tdpselt voib julgeolekukontrolliga minna
ning kas selline intensiivne riive on tdepoolest digustatud. Samuti on probleemne kiisimus, kas nditeks
advokaadi julgeolekukontrollile allutamine peaks olema lubatud voi mitte.®

Pohidigusi riivavate meetmete korval ndhakse ette mitmed iildpdhimdtted, nt proportsionaalsuse
pohimote, ultima ratio pohimote, ja tagatised, et isikute pohidiguseid ei riivataks rohkem kui vajalik.
Lisaks nédeb regulatsioon ette eelneva soltumatu kohtuliku kontrolli sdnumi saladust rikkuva voi viaga
tosise kodu, perekonna- vi eraelu puutumatuse rikkumise korral (varjatud sisenemine ruumi, hoonesse,
arvutisiisteemi jne). Enamuse meetmete kasutamine toimub siiski kas prokuratuuri v4i asutuse juhi loal.
Euroopa Inimdiguste Kohtu hinnangul ei saa iilehinnata kohtuliku kontrolli véértust vottes arvesse,
millistes tohututes kogustes on ametiasutustel vdimalik saada informatsiooni ning seda toodelda
peaaegu koigi isikute kohta.®” Euroopa Inimdiguste Kohus on samas mirkinud, et eelnev (ex ante)
volituse andmine ei ole ilmtingimata vajalik, kui on olemas tugev kohtulik jirelkontroll, mis vdib
tasakaalustada algse volituse andmise puudujiike.*®

Kéesoleval juhul ei saa prokuratuuri kontrolli pidada piisavaks seetottu, et kohtulik jarelkontroll on
tagatud tliksnes nende juhtudel, kui niiteks kriminaalmenetlus jouab siitidistuseni, milles esitatakse
vastavate meetmetega kogutud tdendid. Kdik kriminaalmenetlused, milles jilitustoiminguid tehakse,
samuti kriminaalmenetluse viline jilitustegevus, ei joua alati kohtusse.®® Riigikohus on olnud
seisukohal, et olukorras, kus isik ei ole oma pdhidigusi riivavast jalitustoimingust teadlik, on praktiliselt
vilistatud voimalus kasutada pohidigust poorduda oma diguste kaitseks kohtu poole.®® Arvesse tuleb
votta samas seda, et kehtiv regulatsioon lubab jétta isiku teavitamata (v3i seda vihemasti edasi liikata)

58 Oiguskantsler. (2015). Arvamus julgeolekuasutuste seaduse ning politsei ja piirivalve seaduse muutmise seaduse
eelndu véljatootamise kavatsusele. Kaéttesaadav aadressilt
http://oiguskantsler.ee/sites/default/files/field document2/6iguskantsleri_arvamus__julgeolekuasutuste seaduse
ning_politsei_ja_piirivalve seaduse muutmise seaduse eelnou_valjatootamise kavatsus.pdf Ik 2.

54 1bid.

% A. Lott. Pdhiseadusliku korra kaitseks teostatav jilitustegevus Eestis. Riigikohus: Tartu 2015. —
http://www.riigikohus.ee/vfs/1906/PKK%20j%E4litustegevuse%20anal%FC%FCs.pdf

56 http://www.postimees.ee/316505/advokatuur-kaitsja-ei-pea-julgeolekukontrolliga-noustuma ,
http://www.aripaev.ee/uudised/2016/08/02/riigisaladuse-loaga-advokaat-on-haruldus

5" EIKo, 12.01.2016, 37138/14, Szab and Vissy vs Hungary, p 79.

8 EIKo, 12.01.2016, 37138/14, Szab and Vissy vs Hungary p 77; EIKo 18.05.2010, 26839/05, Kennedy, p 167.
%9 RKPSJKo 3-4-1-42-13, p 49.

80 RKPSJKo 3-4-1-42-13, p 49.
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tema suhtes voetud meetmetest, kui see ohustab mingil viisil uurimist. Sellisel juhul ei ole aga isikul
voimalik oma diguste rikkumisest teada saada ning oma digusi efektiivselt kaitsta.

Uhe ex post jirelevalve protseduuri riigikogu julgeolekuasutuste jirelevalve komisjoni t66 osas on
avaldatud kahtlust, kas sellel komisjonil on piisavalt pidevust ning ressursse tdhusaks kontrolliks.!
Samuti on ette heidetud seda, et tegelikkuses soltub jarelevalve erikomisjoni tegelik t60 sisu ja ulatus
lilkkmete tahtest ja tdlgendustest ning komisjoni kdsutuses olevad ressursid ei toeta efektiivset
parlamentaarset jirelevalvet julgeolekuasutuste iile.®? Samuti on piiratud diguskantsleri kontroll, sest
Oiguskantsleril ega tema asetéitjatel ei ole juurdepdisu salastatud vélisteabe voi riigisaladusele, mis
puudutab néiteks julgeolekuasutuste tegevuse salajasel voi tdiesti salajasel tasemel salastatud meetodeid,
samuti julgeolekuasutuste poolt teabe kogumist JAS-s sitestatud meetmetega, kui see tegevus ei ole veel
16ppenud.

Kokkuvotlikult 1dhtub olemasolev regulatsioon pdhimdttest, et julgeoleku kaalutlustel voib isikute
pohidiguseid riivata. Teiselt poolt nideb regulatsioon ette mitmed iildpShim&tted, nt proportsionaalsuse
pohimdtte, ning erinevad kontrollimehhanismid (tagatised), et isikute pShidiguseid ei riivataks rohkem
kui vajalik. Samas ei ole tiheselt selge, kuivord tegelikkuses suudavad olemasolevad ex ante ja ex post
jarelevalve protseduurid pdhidiguste riive diguspérasust tagada.

61 U. Lohmus. Pealtkuulamine ja Eesti pohiseaduses sitestatud digus sdnumite saladusele. — Juridica 2008/V1l,
Ik 472. E. Sisas. Julgeolekusektori parlamentaarne jarelevalve Eestis. Riigikogu Toimetised 2015(31).
Kiéttesaadav: http://www.riigikogu.ee/rito/index.php?id=14441 (18.11.2016)
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4.

4.1.

ROOTSI

Julgeoleku- ja luureasutused ning nende tegevust reguleerivad digusaktid

Rootsi julgeoleku- ja luureasutused jagunevad kahte gruppi:

1)

2)

Kaitsepolitsei (Séikerhetspolisen, SAPO), mis tegeleb julgeolekualaste kuritegude vastase
voitlusega;

Kaitsejoud (Forsvarsmakten)®®, Raadioluureamet (Férsvarets Radioanstalt, FRA),
Kaitsejoudude Relvastuse ja Kaitsetehnika Amet (Forsvarets materielverk, FMV) ja
Totaalkaitse Uurimisinstituut (7otalforsvarets forskningsinstitut, FOI), mis tegelevad
vélisluurega.

Kaitsepolitsei tegevust puudutavad jargnevad digusaktid:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Politseiseaduses (Polislag (1984:387), edaspidi: PL) on reguleeritud Kaitsepolitsei iilesanded,
volitused ja kohustused,

Seaduses andmet6otlusest politseis (Polisdatalag (2010:361), edaspidi: PDL) on reguleeritud
politsei (sh Kaitsepolitsei) volitused isikuandmete todtlemisel ja isikuandmete tootlemise
nduded;

Maéruses ,,Juhend Kaitsepolitsei jaoks* (Forordning (2014:1103) med instruktion for
Sdkerhetspolisen, edaspidi: FMIS) on reguleeritud Kaitsepolitsei vastutusvaldkonnad ja
valitsusele aru andmise kord;

Seadus teatud tihiskonnaohtlike kuritegude viljaselgitamise meetmete kohta (Lag (2008:854)
om dtgdrder for att utreda vissa samhdllsfarliga brott, edaspidi: LSB) sitestab julgeolekualaste
kuritegude viljaselgitamise meetmed ja nende rakendamise korra;

Seadus teatud eriti ohtlike kuritegude ennetamise meetmete kohta (Lag (2007:979) om dtgdrder
for att forhindra vissa sdrskilt allvarliga brott, edaspidi: LSAB) sitestab julgeolekualaste
kuritegude ennetamise meetmed ja nende rakendamise korra;

Kriminaalmenetluse seadustikus (Rdttegangsbalk (1942:740) edaspidi: RGB) on reguleeritud
julgeolekualaste kuritegude uurimisel kasutatavad meetmed,;

Seadus teatud kuritegevuse vastase tegevuse jarelevalve kohta (Lag (2007:980) om tillsyn éver
viss brottsbekdmpande verksamhet, edaspidi: LBV) reguleerib Julgeoleku ja Isikuandmete
Kaitse Komisjoni tegevust;

Julgeolekukaitse seadus (Sdkerhetsskyddslag (1996:627), edaspidi: SL) reguleerib
julgeolekukontrolli tegemist;

Seadus, mis késitleb elektroonilise side andmete kogumist diguskaitseasutuste uurimistegevuse
raames (Lag (2012:278) om inhdmitning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrdittelseverksamhet, edaspidi: LBMU);

10) Elektroonilise side seadus (Lag (2003:389) om elektronisk kommunikation, edaspidi: LEK).
Vilisluurealast tegevust puudutavad jargnevad digusaktid:

1)

2)

3)

Vilisluurealase tegevuse seadus (Lag (2000:130) om forsvarsunderrittelseverksamhet,
edaspidi: LF) sdtestab vélisluure teostamise eesméargid ja reguleerib vilisluureinfo jagamist
teiste riikide ja organisatsioonidega. Seadust tdpsustab vélisluure alase tegevuse médrus
(Forordning (2000:131) om forsvarsunderrdittelseverksamhet, edaspidi: FFV), milles on mh
maédratletud vélisluuret teostavad organid;

Seaduses isikuandmete tootlemise kohta Rootsi Kaitsejoudude vilisluuretegevuses ja
sOjavielises julgeolekuteenistuses (Lag (2007:258) om behandling av personuppgifter i
Férsvarsmaktens forsvarsunderrittelseverksamhet och militira sikerhetstjdnst, edaspidi: LMS)
on reguleeritud luuretegevuse kiigus isikuandmete t66tlemine Rootsi Kaitsejoudude poolt;

Raadioluureameti tegevust puudutavad digusaktid:

83 Kaitsejoududes tegeleb vilisluurega Militira underrittelse- och sékerhetstjénsten (MUST, Military
Intelligence and Security Service)
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a. Seaduses vélisluurealase tegevuse raames teostatava signaalluure
(kommunikatsiooniluure)  kohta (Lag (2008:717) om signalspaning i
forsvarsunderrdittelseverksamhet, edaspidi: LSF) on reguleeritud signaalluure
teostamise alused, kord ja jarelevalve;

b. Seaduses isikuandmete t6dtlemise kohta Raadioluureameti vélisluure- ja
arendustegevuses (Lag (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet, edaspidi: LFRF) on
reguleeritud Raadioluureameti volitused isikuandmete tootlemisel, jarelevalve
isikuandmete toGtlemise iile ja isikuandmete to6tlemise nduded;

c. Madruses ,,Juhend Raadioluureameti jaoks* (Férordning (2007:937) med instruktion
for Forsvarets radioanstalt, edaspidi: FFR) on reguleeritud Raadioluureameti
iilesanded ja tilesehitus;

d. Seadus Kaitseteabekohtu kohta (Lag (2009:966) om Forsvarsunderrittelsedomstol,
edaspidi LFR) reguleerib Kaitseteabekohtu tegevust. Seadust tdpsustab maérus ,,Juhised
Kaitseteabekohtule* (Férordning (2009:968) med instruktion  for
Férsvarsunderrdttelsedomstolen),

e. Miirus ,,Juhised Riiklikule Kaitseteabe Inspektsioonile® (Férordning (2009:969) med
instruktion for Statens inspektion for forsvarsunderrittelseverksamheten, edaspidi:
FSIF) reguleerib Kaitseteabe Inspektsiooni tegevust.

Kaitsepolitsei ja vilisluureasutuste tegevust puudutavad lisaks jargnevad digusaktid:

1)

2)

3)

4.2.

Kvalifitseeritud kaitseidentiteetide seadus (Lag (2006:939) om kvalificerade skyddsidentiteter,
edaspidi: LKS), mis sétestab luure- voi uurimistegevuses osalevatele isikutele kvalifitseeritud
kaitseidentiteedi andmise alused ja korra;

Riksdagi seadus  (Riksdagsordning (2014:801),  edaspidi: RO) reguleerib
parlamendikomisjonide t66d;

Seadus juhistega parlamentaarsele ombudsmanile (Lag (1986:765) med instruktion for
Riksdagens ombudsmdn, edaspidi: LRO) reguleerib parlamentaarse ombudsmani poolt
haldusorganite {ile teostatavat jarelevalvet.

Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel

Kaitsepolitsei (Scdkerhetspolisen, SAPO) tegeleb FMIS § 1 kohaselt julgeolekuteenistusena teabe
hankimise ja julgeolekutddga. Alates 2015. aastast on Kaitsepolitseiamet iseseisev asutus, mis ei kuulu
iilejdénud politsei koosseisu. Sellist lahutamist peetakse iildiselt eelistatavaks, kuna see véldib salajaselt
kogutud teabe meelevaldset kasutamist.5

Kaitsepolitsei pohiiilesanded on jargmised (PL § 3):

1
2)
3)

4)

riigi julgeoleku vastu suunatud kuritegeliku tegevuse vdi terrorismi ennetamine, takistamine ja
avastamine ning nende kuritegude uurimine ja vajalike meetmete rakendamine;

iilesannete tditmine seoses riigijuhtide ja muude valitsuse vdi julgeolekupolitsei poolt médratud
isikute ihukaitsega;

SL-st tulenevate teiste iilesannete tditmine ehk julgeolekukontrollide 1dbi viimine ja riigiasutuste
kasutuses oleva konfidentsiaalse teabe kaitsmine;

muu politseilise tegevuse teostamine.

PL § 1 kohaselt teevad politseitodd politseiasutus ja Kaitsepolitsei.

54 European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015: http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-
surveillance-intelligence-services_en.pdf, Ik 14.
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Vilisluurealast tegevust teostavad Kaitsejoud (Forsvarsmakten), Raadioluureamet (Forsvarets
Radioanstalt, FRA), Kaitsejoudude Relvastuse ja Kaitsetehnika Amet (Forsvarets materielverk,
FMV) ja Totaalkaitse Uurimisinstituut (7Totalforsvarets forskningsinstitut, FOI) (FFV § 2).

Vilisluurealase tegevuse eesmirgiks on toetada Rootsi vilis-, julgeoleku- ja kaitsepoliitikat ning
kaardistada muid riigi vastu suunatud vilisohtusid (LF § 1). Sama sétte kohaselt v3ib vélisluurealane
tegevus puudutada iiksnes véliskiisimusi.

4.2.1. Kaitsepolitsei volitused ja meetmed

Kaitsepolitsei meetmed julgeolekualaste kuritegude ennetamiseks on jargmised:

1) elektroonilise side salajane pealtkuulamine ja jalgimine (LSAB §-d 1 ja 2);
2) juurdepéds elektroonilise side andmetele (LBMU §-d 2 ja 3);
3) salajane videovalve (LSAB §-d 1 ja 3);
4) kirjade, postipakkide ja telegrammide ja muude postiasutuses olevate saadetiste uurimine,
avamine ja libivaatamine (LSAB § 4).
Kaitsepolitsei meetmed julgeolekualaste kuritegude uurimiseks kriminaalmenetluse kdigus on:

1) elektroonilise side salajane pealtkuulamine ja jalgimine (LSB § 3);

2) juurdepéds elektroonilise side andmetele (LEK 6. ptk, § 22, RGB 27. ptk, § 19);

3) salajane videovalve (LSB § 3);

4) saadetiste konfiskeerimine (LSB § 2).

Kriminaalmenetluse seadustikus (RGB) on julgeolekualaste kuritegude uurimiseks tdiendavalt ette
néhtud tehniliste vahendite abil heli salajase pealtkuulamise kasutamine (ingl k bugging) (RGB 27. ptk
§-d 20d-20e, § 25a). Samas seaduses on iildise meetmetena (mitte ainult julgeolekualaste kuritegude
uurimiseks) ette nidhtud isiku vahistamine (RGB 24. ptk), hoone, ruumi vdi kinnise ala ldbiotsimine
(RGB 28. ptk §-des 1-10), isiku ldbiotsimine (RGB 28. ptk § 11) ja isiku fiilisiline 1dbivaatus ja proovide
votmine (RGB 28. ptk § 12).

Politseilise tegevuse teostamisel on Kaitsepolitsei ametnikel digus kasutada ka samu meetmeid, mis
politseiametnikel tldiselt (PL § 3 p-i 5) ehk seaduses sétestatud tingimustel on lubatud:

1) jou (védgivalla) kasutamine (PL § 10);

2) kideraudade kasutamine (PL § 10a);

3) ajutine vahistamine (PL § 11);

4) isiku alalt voi ruumist dra saatmine (PL § 13 — § 13c);

5) vahistamine isiku kindlakstegemise eesmargil (PL § 14);

6) isiku ldbiotsimine (PL § 19);

7) majja, ruumi vdi kohta sisenemine (PL § 20, 21, 23) ja ligipadsu keelamine voi muude sarnaste

meetmete rakendamine (PL § 23 p 2, § 24);

8) sodiduki peatamine (PL § 22) ja ldbiotsimine (PL § 20 a);

9) rahvakogunemisel osalejatele korralduse andmine kindlas suunas liikumiseks (§ 24);
Kaitsepolitseile on antud ulatuslikud volitused isikuandmete t66tlemiseks (PDL). Kaitsepolitsei tohib
isikuandmeid t66delda mh siis, kui see on vajalik julgeolekualaste kuritegude &ra hoidmiseks,
tokestamiseks ja avastamiseks (PDL § 1 p 1) vdi rahvusvahelistest kohustustest tulenevate iilesannete

taitmiseks (PDL § 1 p 5). Kaitsepolitsei voib isikuandmeid toodelda ka teistele asutustele, sh
Kaitsejoududele info andmiseks (PDL § 2).

Kaitsepolitseis tootavatele isikutele on ette ndhtud kaitseidentiteedi kasutamise vdimalus (LKS).
LKS § 1 ja 4 kohaselt kantakse kaitseidentiteedi méédramisel isikut tuvastavatesse dokumentidesse ja
riiklikesse registritesse isiku tegelike isikuandmete asemel kaitseidentiteet.
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Julgeolekukontrolli labiviimiseks on Kaitsepolitseil digus to6delda riigi andmekogudes olevaid andmeid
ning avalikkuses kattesaadavaid andmeid (SL §-d 13-18).

4.2.2. Viilisluurega tegelevate asutuste volitused ja meetmed

Vilisluurega tegelevad asutustel on oma iilesannete tditmiseks Oigus hankida informatsiooni, seda
toodelda ning analiiiisida (LF). Sealjuures kasutatakse oma tiilesannete tditmisel tehnilist ja isikupdhist
informatsiooni hankimist (LF § 2).

Informatsiooni tehnilise hankimise meetmed on tdpsemalt reguleeritud signaalluure puhul. Muid
vilisluure teostamise meetmeid digusaktides tdpsemalt reguleeritud ei ole.

Elektroonilise side jdlgimise ehk signaalluurega tegeleb Rootsis Raadioluureamet (Forsvarets
Radioanstalt, FRA) (FFR § 1).

Jargnevalt késitletakse Raadioluureameti poolt teostatavat iildist elektroonilise side jélgimist ehk
signaalluuret, st otsingusdnadel podhinevat iildist jélgimist, mis ei ole suunatud konkreetsete isikute
jélgimisele (ingl k mass surveillance). Signaalluure teostamise kord on LSF-s.

LSF § 1 kohaselt voib Raadioluureamet koguda signaalluure kdigus elektroonilises vormis signaale.
Sattes on ka loetletud julgeolekuohud, mille kaardistamise eesmaérgil signaalluuret teostada vdib ning
nendeks on:

1) viljastpoolt ldhtuvad riigi vastu suunatud ohud,;

2) eeldused Rootsi osalemiseks rahvusvahelistes rahutagamis- ja humanitaaroperatsioonides voi
selliste operatsioonide kdigus Rootsi huvide julgeolekut dhvardavad ohud;

3) strateegilised asjaolud, mis on seotud rahvusvahelise terrorismi ja muu raske rahvusvahelise
kuritegevusega, mis v3ib ohustada olulisi rahvuslikke huvisid,

4) massihdvitusrelvade, sdjavarustuse ja kahesuguse kasutusega toodete areng ja levik;

5) tdsised viljastpoolt ldhtuvad tihiskonna infrastruktuuride vastu suunatud ohud;

6) vilismaal asetleidvad konfliktid, mis voivad mdjutada rahvusvahelist julgeolekut;

7) Rootsi huvide vastu suunatud vodra péritoluga luuretegevus;

8) Rootsi vilis-, julgeoleku- voi kaitsepoliitika seisukohalt oluline vddraste voimude tegutsemine
ja kavatsused.

Kui see on vilisluurealase tegevuse seisukohalt vajalik, vOib elektroonilises vormis signaalide
hankimine signaalluure kdigus LSF § 1 kohaselt toimuda ka eesméargiga:

1) jélgida timbritsevas signaalkeskkonnas, tehnika arengu valdkonnas ja signaalkaitse toimuvaid
muutusi ja

2) arendada jooksvalt tehnikat ja metoodikat, mis on vajalik kdesoleva seaduse kohase tegevuse
teostamiseks.

Raadioluureamet ei teosta signaalluuret omal algatusel. Signaalluure suuna méddravad valitsus,
Kaitsejoud, Kaitsepolitsei ja Politseiameti rahvusliku tdhtsusega kiisimustega tegelev operatiivosakond
(LSF §-d 1, 4). Signaalluure voib puudutada ainult signaale, mida edastatakse iile Rootsi piiride ning
keelatud on koguda signaale, mille edastaja ja vastuvétja asuvad mdlemad Rootsis (LSF §-d 2 — 2a).

LSF § 3 sitestab signaalluure teostamise tehnilise korra. Sitte kohaselt toimub signaalluure
automatiseeritult ning voib puudutada ainult otsinguterminite abil identifitseeritud signaale.

Raadioluureameti tegevuses reguleerib isikuandmete tootlemist LFRF, mille § 8 annab
Raadioluureametile iildise volituse isikuandmete to6tlemiseks: isikuandmete to6tlemine on lubatud, kui
isik on seotud vélisluuretegevuse tépsustatud suunaga ja isikuandmete t66tlemine on vajalik selle suuna
jérgmiseks.

Vilisluurealase tegevuse seadust (LF) tdpsustab FFV. Selle kohaselt vdivad vilisluurega tegelevad
asutused teha luurealastes kiisimustes koostdod teiste riikide ja rahvusvaheliste organisatsioonidega
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eeldusel, et koostod eesmirgiks on tegutsemine Rootsi riigi huvides (FFV § 3) ning koostoost
informeeritakse Kaitseministeeriumi (FFV § 4).

Isikuandmete to6tlemine vilisluuretegevuses on reguleeritud LMS-s. LMS kohaldub juhul, kui
tootlemine on tdies mahus voi osaliselt automatiseeritud voi kui andmed kuuluvad voi on ette ndhtud
kuuluma isikuandmete struktureeritud kogusse (LMS § 1). LMS-s on sitestatud iildine volitus
isikuandmete tootlemiseks: Rootsi Kaitsejoud voivad oma vilisluuretegevuse ja sdjavielise
julgeolekuteenistuse kdigus toodelda seaduses dra toodud eeldustel andmekogudes sisalduvaid
isikuandmeid (LMS § 7). Isikuandmete to6tlemiseks peab siiski olema pdhjendatud alus konkreetse
isiku kontrollimiseks, nt kui on pdhjendatud alus eeldada, et isik on toime pannud v3i v3ib toime panna
riigi julgeolekut ohustava kuriteo voi terroriakti (LMS § 10).

Vilisluurega tegelevates asutustes tootavatele isikutele on ette ndhtud kaitseidentiteedi kasutamise
voimalus (LKS). LKS § 1 ja 4 kohaselt kantakse kaitseidentiteedi madramisel isikut tuvastavatesse
dokumentidesse ja riiklikesse registritesse isiku tegelike isikuandmete asemel kaitseidentiteet.

43. Protseduurid pohidiguste riive diguspirasuse tagamiseks
4.3.1. Protseduurid Kaitsepolitsei tegevuse diguspirasuse tagamiseks

Jargnevalt késitletakse spetsiaalselt julgeolekukuritegude ennetamiseks ja uurimiseks ette ndhtud
jélitusmeetmeid ja seejarel meetmeid, mida on digus kasutada politseinikel ildiselt.

@ Protseduurid spetsiaalselt julgeolekukuritegude ennetamiseks ja uurimiseks ette
ndhtud jalitusmeetmetele

LSB-s (§ 1) ja LSAB-s (§ 1) on loetletud julgeolekualased kuriteod, mille ennetamiseks voi uurimiseks
on lubatud elektroonilise side salajane pealtkuulamine ja jalgimine, salajane videovalve, saadetiste
uurimine ja konfiskeerimine (nt sabotaaz, riigireetmine, sdjadhutamine, terrorismialased kuriteod, méss,
relvastatud dhvardus seadusliku korra vastu).

Julgeolekualaste kuritegude uurimiseks (mitte ennetamiseks) on lubatud ka tehniliste vahendite abil heli
salajane pealtkuulamine (ingl k bugging, RGB ptk 27 § 20d). Nimetatud meetmete kasutamiseks on
vajalik kohtu luba (LSAB § 6, LSB § 3, RGB ptk 27 § 21). Loa andmise menetluses osaleb jurist, kes
esindab isikute huvi eraelu puutumatusele (RGB ptk 27 § 26). Juhul, kui kohtu loa saamine tooks kaasa
viivituse, mis takistab kuriteo drahoidmist voi takistab oluliselt uurimist, voib loa anda ka prokurér
(LSAB § 6a, LSB § 4 ja 5, RGB ptk 27 § 21a). Kohus vaatab prokurdri antud loa kiiremas korras tile
ning voib selle tiihistada, kui alus meetme rakendamiseks puudus (LSAB § 6a, LSB § 6, RGB ptk 27 §
21a). Prokurdr ei saa anda luba tehniliste vahendite abil heli salajaseks pealtkuulamiseks, selleks on igal
juhul vaja kohtu luba (RGB ptk 27 § 21a).

Kuriteo ennetamise eesmaérgil tohib meetme kasutamise loa anda ainult juhul, kui meetmel on kuriteo
takistamisel eriline kaal ja meetme kasutamise pohjendus kaalub iildiselt iles sekkumise voi kahju, mille
meede uuritavale isikutele pShjustab (LSAB § 5). Kui meetmete kasutamiseks ei ole enam alust, tiihistab
prokurdr voi kohus loa viivitamatult (RGB ptk 27 § 23).

RGB (ptk 27 § 31) néeb ette iildise reegli, et isikut teavitatakse tema suhtes kasutatud jalitusmeetmetest.
See reegel ei kehti aga julgeolekualaste kuritegude puhul (RGB ptk 27 § 33).

Elektroonilise side salajane pealtkuulamine ja jélgimine ennetuseesmérgil hdolmab ainult selle isiku
telefoninumbrit voi elektroonilist sidevahendit, kelle suhtes on alust arvata, et ta paneb kuriteo toime ja
telefoninumbrit vOi elektroonilist sidevahendit, mille suhtes on eriline pShjus arvata, et eelpool
nimetatud isik nendega ihendust votab (LSAB § 2, RGB ptk 27 § 20).

Salajane videovalve ennetuseesmaérgil hdlmab ainult kohta, kus isik, kelle suhtes on alust arvata, et ta
kuriteo toime paneb, vOib arvatavalt viibida voi kohta, kus kuritegelik tegevus vGib toimuda ja selle
1ahitimbrust (LSAB § 3, RGB ptk 27 §-d 20b, 20c).

Saadetise konfiskeerimisest teavitatakse saatjat ja adressaati nii kiiresti, kui see on ilma uurimise
takistamiseta vOimalik (RGB ptk 27 § 11).
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Salajane pealtkuulamine on lubatud ainult kuriteos kahtlustatava isiku tavapéirases viibimiskohas vGi
kohas, mille suhtes on konkreetne alus arvata, et kuriteos kahtlustatav isik seal viibib. Salajane
pealtuulamine ei ole lubatud kohtades, mida kasutatakse piisivalt ajakirjanike poolt kelle suhtes kehtib
allikakaitse voi arstide, advokaatide voi teiste kutsesaladuse hoidmise kohustusega holmatud isikute
poolt ning piisivalt usutegevuseks kasutatavates kohtades (RGB ptk 27 § 20e).

Kaitsepolitseile on salajaseks pealtkuulamiseks voi salajaseks videovalveks lubatud anda ka luba salaja
siseneda kohta, mis iildiselt on kaitstud, et sinna jélgimisseadmeid paigutada. Sel viisil ei voi siiski
jalgimisseadmeid paigutada isiku koju (RGB ptk 27 § 25a).

Juurdepéds elektroonilise side andmetele on lubatud iiksnes selliste kuritegude &rahoidmiseks,
ennetamiseks voi avastamiseks, mille eest on karistuseks ette ndhtud vihemalt kaheaastane vangistus
voi mis on loetletud LBMU §-s 3. Juurdepaésu elektroonilise side andmetele otsustab asutuse juht voi
selleks volitatud to6taja ning see meede ei tohi kesta kauem kui iiks kuu (LBMU § 5). Igast andmete
kogumise otsusest tuleb teavitada Julgeoleku ja Isikuandmete Kaitse Komisjoni (LBMU § 6).

Kuritegude uurimiseks on juurdepids elektroonilise side andmetele lubatud kuritegude puhul, mille eest
on karistusena ette ndhtud vihemalt kuuekuuline vangistus (RGB 27. ptk § 19). Selleks peab prokuratuur
taotlema loa padevalt kohtult, vilja arvatud kiireloomulise juhtumi korral (RGB 27. ptk §-d 19 ja 21).

(b) Protseduurid politseiametnike iildistele meetmetele

RGB 24. ptk-s on reguleeritud isiku vahistamine kriminaalmenetluse kdigus (24. ptk-i §-des 1 ja 2).
Isiku voib vahistada, kui teda kahtlustatakse kuritegudes, mille eest saab karistada vdhemalt aasta
pikkuse vangistusega ning kui tema vabadusse jddmine oleks ohtlik, samuti kui ta varjab oma isikut.
Isiku vahistamine on lubatud politseiniku, politseiasutuse vdi kohtu otsuse alusel, sealjuures politsei ja
prokurdri otsuse alusel vastavalt kuni 12 tunniks voi kolmeks paevaks (RGB 24. ptk §-d 7, 8 ja 12, 23.

ptk § 9).

RGB 28. ptk §-des 1-10 on reguleeritud hoone, ruumi vai kinnise ala ldbiotsimine. Meetme kasutamine
on lubatud kohtu voi prokuréri loal (RGB § 4). Kui on viivituse oht, voib ldbiotsimise 14bi viia ka
politseinik oma otsuse alusel (RGB § 5).

RGB 28. ptk §-des 11-13 on reguleeritud isiku ldbiotsimine ning isiku fiilisiline 1dbivaatus ja proovide
votmine. Isiku labiotsimine on lubatud, kui on alust uskuda, et ldbiotsimisel voib leida tdendeid voi
kuriteoga saadud vara. Isiku ldbiotsimist, flilisilist ldbivaatust ja proovide vOtmist tuleb lébi viia
privaatses ruumis, proovide votmine on lubatud ainult meditsiinitd6taja poolt.

Politseiseaduses on sitestatud eelkdige korrakaitselise iseloomuga meetmed. Seetdttu on nende
kasutamise eelduseks iildjuhul mingi avaliku korra rikkumise voi selle ohu esinemine. Iga meetme puhul
on tdpsustatud, mis tiitipi avaliku korra rikkumine v3i oht meetme kasutamiseks esinema peab. Nii on
nditeks majja, ruumi voi kohta sisenemine lubatud siis, kui voib eeldada, et mingis kohas on tegemist
kuriteo sooritamise ohuga, millega kaasneb tdsine oht inimeste elule voi tervisele voi vara ulatuslikku
hévitamise oht (PL § 23). Jou kasutamine on ette ndhtud ultima ratio meetmena, st jou kasutamine on
lubatud ainult juhul, kui teised meetmed on ebapiisavad (PL § 10 ).

4.3.2. Protseduurid vilisluurega tegelevate asutuste tegevuse oiguspdirasuse tagamiseks

Vilisluurealase suuna sétestab valitsus (LF § 1). Seega ei ole vilisluurega tegelevatel asutustel Gigust
vélisluuret teostada enda médratud eesmarkidel, vaid nad peavad ldhtuma valitsuse antud suunistest.

Tépsed protseduurid vélisluurealase tegevuse Oiguspdrasuse tagamiseks on ette nédhtud
Raadioluureameti poolt teostatava elektroonilise side jilgimiseks. Ulejdinud vilisluure osas ei née
seadus ette spetsiifilisi protseduure valisluure alase tegevuse Oiguspérasuse tagamiseks, v.a. ex post
jérelevalve, mida on késitletud jérgnevas alapeatiikis.

Vilisluurealase tegevuse raames ei tohi rakendada meetmeid, mille eesmirgiks on iilesannete
lahendamine, mis seaduste ja teiste ettekirjutuste kohaselt kuuluvad Politseiameti, Kaitsepolitsei ja teiste
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kuriteovastase vditluse voi kuritegude ennetamisega tegelevate ametkondade padevusalasse (LF § 4).
Seeldbi valditakse vilisluurega tegelevatele asutustele liiga laiaulatuslike volituste andmist.

Signaalluureseaduse {ildpShimotteks on, et {ildjuhul ei tohi signaalluure puudutada iihte isikut, vaid
tegemist on iildise luurega. Nii ei tohi valitsuse voi teiste asutuste médratud signaalluure suund
puudutada iiksnes iihte fiitisilist isikut (LSF § 4) ning ka kindla isikuga seostatavaid otsingutermineid
voib kasutada ainult juhul, kui see on dérmiselt téhtis (LSF § 3). Raadioluureametil on kohustus isikut
teavitada, kui signaalluure kdigus on kasutatud otsingutermineid, mis seonduvad konkreetse isikuga
(LSF § 11a). Teavitamiskohustus ei ole siiski juhul, kui teabe edastamist takistab selle salastatus voi kui
informatsioon puudutab ainult suhteid vodrriikide vahel (LSF § 11b). 2015. aasta seisuga ei olnud iihtegi
teavitust eeltoodud sitete alusel tehtud.®

Otsinguterminid tootatakse vilja ja neid kasutatakse lugupidamisega tiksikisiku puutumatuse suhtes ja
viisil, et signaalluurega kaasnev isikupuutumatuse rikkumine oleks maksimaalselt piiratud ulatusega
(LSF § 3).

Juhul, kui kogutakse informatsiooni, mis puudutavad konkreetset fiiiisilist isikut ning mis ei ole
julgeolekuohtude kaardistamiseks olulised, on Raadioluureametil kohustus kogutud informatsioon
hivitada (LSF § 7 p 1). Informatsiooni hévitamise kohustus on Raadioluureametil ka juhul, kui
informatsioon on kaitstud ajakirjandusliku allikakaitsega voi sisaldab kaitsja ja siitidistatava suhtlust
ning kui informatsioon sisaldab pihi v6i hingehoiu kdigus antud informatsiooni ja ei ole oluline
julgeolekuohtude kaardistamiseks (LSF § 7 p-d 2 — 4).

Raadioluureamet voib signaalluuret 18bi viia ainult juhul, kui selleks on loa andnud Kaitseteabekohus
(Forsvarsunderrittelsedomstolen) (LSF § 4a). Seega teostab Kaitseteabekohus Raadioluureameti
tegevuse ilile ex ante jarelevalvet. Erandjuhtudel, kui Kaitseteabekohtult loa saamine tooks kaasa
viivituse vOoi muu takistuse, mis takistaks signaalluure eesmirkide saavutamist, voib loa anda ka
valitsuse médratud Raadioluureameti ametnik. Sel juhul tuleb Kaitseteabekohut loast viivitamata
teavitada ning Kaitseteabekohtul on voimalik luba tithistada voi muuta (LSF § 5b).

Kaitseteabekohus annab LSF § 5 alusel loa signaalluure teostamiseks, kui:

1) {lesanne on kooskdlas vilisluuret ja signaalluuret reguleerivate seadustega;
2) informatsiooni hankimise eesmérki ei ole viimalik tdita vihema sekkumisega;

3) iilesande tditmise tulemusel saadakse eelduslikult informatsiooni, mille vaértus on selgelt
kdrgem kui puutumatuse rikkumine, mida taotluse alusel teostatav info hankimine voib endas
sisaldada;

4) kasutamiseks kavandatud otsingumdisted v6i nende kategooriad on kooskdlas LSF §-ga 3;
5) taotlus ei puuduta tiksnes tihte fiiiisilist isikut.

Kaitseteabekohtu antud loas peavad LSF § 5a kohaselt olema mérgitud:

1) informatsiooni kogumise eesmark;
2) signaalikandjad, millele juurdepdds on informatsiooni kogumiseks vajalik;
3) otsingumdisted, vdi nende kategooriad, mida v&ib informatsiooni hankimisel kasutada;
4) loa kehtivuse aeg (maksimaalselt 6 kuud, misjérel saab luba 6 kuu kaupa pikendada);
5) muud tingimused, mis on vajalikud tiksikisiku puutumatuse kaitseks.
Kaitseteabekohtu koosseis ja menetlus on reguleeritud LFR-s. Kaitseteabekohtu esimees méératakse

iildise kohtunike madramise korra jargi ja iilejadnud litkmed méarab valitsus (LFR § 2). Valitsus médrab
ka juristi, kes esindab menetluses tiksikisikute huvi eraelu kaitsele (LFR §-d 5-8).

% European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015, 1k 64. Kéttesaadav:
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-surveillance-intelligence-services_en.pdf
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4.4, Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesmérgipirasuse
iile

44.1. Jirelevalve Kaitsepolitsei tegevuse iile

Ex ante korras teostab Kaitsepolitsei tegevuse iile jarelevalvet kohus, andes loa teatud meetmete
kasutamiseks. Kohtu jarelevalvet on kirjeldatud eelnevas alapeatiikis.

Ex post jarelevalvet Kaitsepolitsei iile teostab Julgeoleku ja Isikuandmete Kaitse Komisjon
(Sdkerhets- och integritetsskyddsnimnden, SIN), mille tegevust reguleerib LBV. Komisjon teostab
jarelevalvet kuritegevuse vastu vditlevate organite (sh Kaitsepolitsei) poolt kasutatavate salajaste
jélitustoimingute, muudetud identiteetide ja sellega seotud tegevuse iile (LBV § 1). Komisjon teostab
jarelevalvet inspekteerimise ja muude uurimistegevuste abil ning voib avaldada arvamust olukorra ja
tema hinnangul vajalike muutuste kohta ning peab aitama kaasa vdimalike puuduste korvaldamisele
(LBV § 2). Isiku taotlusel on komisjonil kohustus kontrollida, kas isiku suhtes on rakendatud
jélitustoiminguid voi kas politseiasutused on toddelnud tema isikuandmeid ning kas see on toimunud
seadusega kooskolas. Komisjon teavitab isikut siiski vaid kontrolli 1dbiviimisest, kuid mitte kontrolli
tulemustest (LBV § 3). Raadioluureameti iile teostab sarnast jarelevalvet Riiklik Kaitseteabe
Inspektsioon.

Erinevalt paljudest teistest Euroopa Liidu liikmesriikides, ei ole Rootsis eraldi julgeolekuasutuste jaoks
loodud  parlamendikomisjoni, vaid  jérelevalvet  teostavad  iildisema suunitlusega
parlamendikomisjonid.®® Kaitsepolitsei tegevuse iile teostavad jdrelevalvet kaks parlamendikomisjoni:
pohiseaduslikkuse komisjon (Konstitutionsutskottet) ja diguskomisjon (Justitieutskottet) (RO ptk. 7,
§ 8 ja seaduse lisa, p-d 1 ja 4). Mdlemad komisjonid on praktikas korduvalt Kaitsepolitsei tegevust
uurinud.®” RO-s on sétestatud ainult parlamendikomisjoni tegevusvaldkonnad ning puuduvad tipsemad
sétted julgeolekuasutuste iile jarelevalve teostamise kohta.

Kaitsepolitsei tegevuse iile teostab jarelevalvet ka parlamentaarne ombudsman, kelle {ilesannete
hulka kuulub koikide tditevvdimu organite lile jarelevalve teostamine (LRO § 2). Ombudsman teostab
jarelevalvet selle iile, kas haldusorganite tegevus vastab erapooletuse ja objektiivsuse noudele ja kas
tegevuse kdigus ei rikuta isikute pohidigusi ja —vabadusi (LRO § 3). Ombudsman on oma praktikas
Kaitsepolitseid kritiseerinud, kuid ombudsmani iildine I&henemine on see, et ta véldib nd ,,operatiivsete
otsuste‘ uurimist.%®

Andmekaitse Inspektsioon (Datainspektionen) teostab jarelevalvet Kaitsepolitsei poolt isikuandmete
todtlemise lile samamoodi nagu koigi teiste isikuandmeid tdotlevate asutuste puhul (LSF § 10).

4.4.2. Jirelevalve vilisluurega tegelevate asutuste tegevuse oiguspdirasuse tagamiseks

(@) Jarelevalve viilisluurealase tegevuse iile iildiselt

Vilisluure alase tegevuse lile teostab jarelevalvet Riiklik Kaitseteabe Inspektsioon (Statens inspektion
for forsvarsunderrittelseverksamheten, SIUN) (FSIF § 1). Inspektsioon teostab jérelevalvet ka
isikuandmete t6dtlemise iile vélisluurealase tegevuse kdigus (FSIF § 3). Jarelevalve seisneb FSIF § 4
kohaselt jargnevas:

1) LF ja FFV tditmise kontrollimine;
2) kontrollimine, et vélisluuret teostatakse kooskolas valitsuse sétestatud vélisluure alase suunaga;

% European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015, 1k 34, Kittesaadav:
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-surveillance-intelligence-services en.pdf

571, Cameron. Annex A: Country case studies. Parliamentary and specialised oversight of security and intelligence
agencies in Sweden, 1k 278 Kaittesaadav:
http://www.europarl.europa.eu/document/activities/cont/201109/20110927ATT27674/20110927ATT27674EN.p
df

% 1bid, 1k 279.
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3) informatsiooni tehnilise ja isikupdhise hankimise erimeetodite kasutamise kontrollimine;
4) muude informatsiooni kogumise meetmete ja meetodite kontrollimine;
5) personali koolitamise ja varbamise pShimdtete kontrollimine.

Riiklik Kaitseteabe Inspektsioon esitab jdrelevalvetegevuse tulemusena koostatud arvamused ja
ettepanekud kontrollitavatele asutustele ja vajadusel ka valitsusele. Inspektsioon esitab iga aasta
1. méartsiks valitsusele iilevaate eelmisel aastal 1dbi viidud jarelevalvetegevuste kohta (FSIF § 5).
Inspektsiooni liikmeteks on esimees ja aseesimees, kes peavad olema kohtunikud v&i endised
kohtunikud, ning parlamendierakondade nimetatud liikmed (LSF § 10).

Sarnaselt Kaitsepolitseile, teostavad vilisluurega tegelevate asutuste {ile jéarelevalvet kaks
parlamendikomisjoni (pohiseaduslikkuse- ja diguskomisjon) ning parlamentaarne ombudsman.
Kaitsejoudude tegevuse iile on parlamentaarse ombudsmani jérelevalve piiratud: ombudsman teostab
jarelevalvet ainult teise leitnandi auastme voi korgema auastmega isikute iile (LRO § 2).

Andmekaitse Inspektsioon (Datainspektionen) teostab jarelevalvet isikuandmete tédtlemise {ile
kaitseluurega tegelevate asutuste poolt samamoodi nagu kdigi teiste isikuandmeid toGtlevate asutuste
puhul.%®

(b) Jirelevalve Raadioluureameti tegevuse iile

Ex post jarelevalvet Raadioluureameti tegevuse iile teostavad Riiklik Kaitseteabe Inspektsioon
(Statens inspektion  for forsvarsunderrittelseverksamheten, SIUN, LSF §-d 10, 10a),
Isikupuutumatuse Kaitsenoukogu (/ntegritetsskyddsrad, LSF § 11) ja Andmekaitse Inspektsioon
(Datainspektionen, LFRF § 2)7°.

Riiklik Kaitseteabe Inspektsioon kontrollib signaalluureseaduse tditmist ning sel on digus vitta vastu
otsuseid teatud informatsiooni kogumise lopetamise vOi kogutud informatsiooni salvestamise voi
havitamise kohta, kui ilmneb, et informatsiooni kogumine ei toimunud kooskolas selleks antud loaga
(LSF § 10).

Riiklik Kaitseteabe Inspektsioon on valitsusasutus, mille esimees ja aseesimees peavad olema
kohtunikud voi endised kohtunikud. Ulejadnud inspektsiooni liikmed esitavad parlamendierakonnad.
Liikmed maérab valitsus (LSF § 10).

Isiku taotlusel on inspektsioonil kohustus kontrollida, kas isikut puudutavaid andmeid on signaalluure
kéigus kogutud ning kas kogumine on toimunud seadusega kooskolas. Inspektsioon teavitab isikut siiski
vaid kontrolli ldbiviimisest, kuid mitte kontrolli tulemustest (LSF § 10 a).

Kaitsepolitsei iile teostab sarnast jarelevalvet Julgeoleku ja Isikuandmete Kaitse Komisjon.

Isikupuutumatuse Kaitsendukogu kuulub Raadioluureameti koosseisu ning selle iilesandeks on
teostada jooksvat kontrolli isikupuutumatust tagavate meetmete rakendamise tile signaalluure
teostamise kdigus. Isikupuutumatuse Kaitsendukogu liilkmed mdéédrab valitsus. Isikupuutumatuse
Kaitsendukogu annab oma tegevusest aru Raadioluureametile ja vajadusel Riiklikule Kaitseteabe
Inspektsioonile (LSF § 11).

Raadioluureametil on kohustus méédrata andmekaitseametnik, kelle tlesandeks on jilgida, et
isikuandmete t66tlemine Raadioluureametis toimub seadusparaselt ja vastavalt heale tavale ning juhtida
tahelepanu  vdimalikele puudustele. Kui puudusi ei korvaldata piisavalt kiiresti, on
andmekaitseametnikul kohustus informeerida Andmekaitse Inspektsiooni (LFRF 4. ptk, §-d 1, 2).

Andmekaitse Inspektsioon teostab samuti jarelevalvet isikuandmete totlemise iile Raadioluureameti
tegevuse kiigus (LFRF 5. ptk § 1). Andmekaitse Inspektsioonil on jarelevalve teostamiseks digus saada:

1) juurdepiis toodeldavatele isikuandmetele;

% European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015, 1k 47. Kéttesaadav:
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-surveillance-intelligence-services_en.pdf

0 1bid, 1k 30.
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2) informatsiooni isikuandmete t6otlemise kohta ja juurdepdds isikuandmete to6tlemist ja selle
turvalisust késitlevale dokumentatsioonile ja

3) juurdepéis sellistele ruumidele, millised on seotud isikuandmete to6tlemisega (LFRF 5. ptk,
§ 2).

Kui inspektsioon tuvastab, et Raadioluureamet to6tleb isikuandmeid ebaseaduslikult, peab ta sellele
tdhelepanu juhtima. Ebaseaduslikul viisil td6deldud isikuandmete kustutamiseks on inspektsioonil digus
esitada kaebus halduskohtule (LFRF 5. ptk, § 3-4).

4.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jilgimisel ning
andmete tootlemisel ja talletamisel

Elektroonilise side jélgimiseks, sh elektroonilise side peatkuulamiseks ja jalgimiseks on volitatud nii
Kaitsepolitsei kui ka Raadioluureamet. Kaitsepolitseiameti elektroonilise side salajane pealtkuulamine
ja jalgimine ennetuseesmargil hdlmab ainult selle isiku telefoninumbrit v3i elektroonilist sidevahendit,
kelle suhtes on alust arvata, et ta paneb kuriteo toime ja telefoninumbrit vdi elektroonilist sidevahendit,
mille suhtes on eriline pdhjus arvata, et eelpool nimetatud isik nendega iithendust votab (LSAB § 2,
RGB ptk 27 § 20).

Kaitsepolitseil on odigus teatud kuritegude drahoidmiseks, ennetamiseks voi avastamiseks, samuti
uurimiseks saada juurdepédds elektroonilise side andmetele (sOnumiedastamise faktiga seotud
andmetele) (LBMU §-d 2 ja 3, LEK 6. ptk § 22, RGB 27. ptk § 19).

Raadioluureametil on volitus teostada {ildist elektroonilise side jilgimist ehk signaalluuret, st
otsingusdnadel pdhinevat iildist jalgimist, mis ei ole suunatud konkreetsete isikute jdlgimisele (nn
massijalgimist). Molema asutuse volitusi ja meetmeid ja nende kasutamise protseduure elektroonilise
side jélgimisel on kirjeldatud eelmistes alapeatiikkides.

4.6. Jireldused lidbivate iildpohimdtete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Pohidiguste kaitsele pooratakse Rootsi julgeoleku- ja luureasutuste tegevust reguleerivates digusaktides
palju téhelepanu. Seda néitab erinevate jarelevalveasutuste hulk. Kaitsepolitsei rakendatavate meetmete
puhul on isikute pohidigused suuremal mééral kaitstud, kui vilisluurega tegelevate asutuste
rakendatavate meetmete puhul. Seda seetottu, et vilisluurega tegelevate asutuste rakendatavaid
meetmeid ja nende rakendamise aluseid ei ole oOigusaktides tépselt reguleeritud. Erandiks on
Raadioluureameti teostatav signaalluure, mis on kiill detailselt reguleeritud, kuid mis oma iildise
iseloomu tottu riivab juba olemuslikult suurel mééral isikute pohidigusi.

Rootsi julgeoleku- ja luureasutuste jarelevalvet puudutava regulatsiooni puhul on Kritiseeritud enim
seda, et valitsusel on jérelevalve teostamisel liiga suur roll. Eelkdige saab siin nditena tuua Riikliku
Kaitseteabe Inspektsiooni ja Julgeoleku ja Isikuandmete Kaitse Komisjoni, mis on pd&hilised
julgeolekuasutuste iile jarelevalvet teostavad organid ning mille lilkkmed mééarab valitsus. Samas méérab
valitsus ka vilisluure teostamise suuna. URO inimdiguste komitee on kritiseerinud Rootsis
elektroonilise side jélgimise {lile teostatavat jérelevalvet, mirkides, et valitsusel on jdrelevalve
teostamisel laiaulatuslikud volitused ning Rootsi peaks garanteerima, et elektroonilise side jalgimise tile
teostaks jérelevalvet asutus, millel on piisav erapooletuse ja efektiivsuse garantii.”* Euroopa Liidu
Pohidiguste amet on toonud vilja, et jarelevalve julgeolekuasutuste {ile ei tohi piirduda valitsuse
teostatava jirelevalvega’® ning et Rootsit vdib vilja tuua riigina, kus kontrollijad ja kontrollitavad

L UN, Human Rights Committee, Concluding observations on the sixth periodic report of Sweden,
CCPR/C/SWE/CO/6, 7 May 2009.

2 European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015, |k 34. Kéttesaadav:
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-surveillance-intelligence-services_en.pdf
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asutused ei ole piisavalt eristatud”™. Akadeemilises kirjanduses on samuti valitsuse liialdast rolli
jérelevalve teostamisel kritiseeritud.” Privacy International hinnangul ei ole jérelevalve signaalluure
teostamise iile efektiivne.’

Euroopa Liidu Pohidiguste Amet on kritiseerinud Rootsis parlamendikomisjonide teostavat jarelevalvet,
tapsemalt seda, et julgeoleku eesmirgil informatsiooni kogumise iile teostavad jéarelevalvet tldise
suunitlusega komisjonid. Uldistel komisjonidel ei ole ameti hinnangul tihti piisavalt aega, et
julgeolekualaste spetsiifiliste kiisimustega tegeleda ning samuti ei ole selliste komisjonide liikmed tihti
piisavalt informeeritud.”

Privacy International on tugevalt kritiseerinud Rootsi sighaalluure teostamise korda. Organisatsiooni
hinnangul ei ole piisavalt tagatud, et Raadioluureameti teostatav signaalluure on fokuseeritud
julgeolekuohtudele ning on oht, et Raadioluureamet teostab elektroonilise side iildist jalgimist. Samuti
kritiseerib organisatsioon seda, et signaalluure teostamise kord diskrimineerib isikuid kodakondsuse
pohjal — signaalluure ei ole Rootsi diguse kohaselt lubatud kui signaali saaja ja vastuvotja asuvad
mdlemad Rootsis — kuigi URO organid on leidnud, et selline erinev kohtlemine on rahvusvahelise
Oigusega vastuolus. Samas ei ole eelpool toodud diskrimineerival reeglil praktikas suurt tdhtsust, sest
Privacy International andmetel késitletakse vélissuhtlusena, mille jalgimine on lubatud, Rootsis asuvate
isikute suhtlust l4bi teenuste nagu Google ja Facebook. Oigusnormid signaalluure teel kogutud
informatsiooni jagamise kohta vilisriikidega ei ole Privacy International hinnangul libipaistvad.”’

4.7. Rootsi ja Eesti regulatsioonide vordlus

Julgeolekuasutustega seonduv regulatsioon on Eestis ja Rootsis Killustatud ning sisaldub paljudes
Oigusaktides.

Julgeolekuasutuste siisteemi erinevuseks on see, et erinevalt Eestist ei ole Rootsi Giguses sétestatud
,Julgeolekuasutuse* moistet. Sellest tulenevalt ei ole Rootsis ka tildist julgeolekuvaldkonda reguleerivat
seadust, nagu Eestis on julgeolekuasutuste seadus.

Rootsi diguses on eristatud Kaitsepolitsei tegevus julgeolekualaste kuritegude vastases voitluses ja
vélisluurega tegelevate asutuste tegevus. Raadioluureamet on kiill vélisluurealase tegevuse seaduse
(2000:130) kohaselt vilisluurega tegelev asutus, kuid voib samas signaalluuret l14bi viia ka Kaitsepolitsei
taotlusel. Nii Rootsis kui Eestis ei ole sojaliste ja mittesdjaliste julgeolekuasutuste iilesanded selgelt
eristatavad ning on mitmeti kattuvad. Uldjoontes on Kaitsepolitsei iilesanded Eestis ja Rootsis samad.
Modlemas riigis tdidavad need asutused ka politseifunktsioone. Signaalluure teostamiseks on Rootsis
erinevalt Eestist ette ndhtud eraldi asutus — Raadioluureamet. Rootsis ei ole Teabeameti sarnast asutust,
mille {ilesandeks on julgeolekualase teabe kogumine iildiselt.

Julgeolekuasutuste tilesanded, volitused ja meetmed iildiselt Eestis ja Rootsis sarnased, olulise
erinevusena saab vélja tuua vaid signaalluure teostamise regulatsiooni.

Signaalluure teostamine on Rootsis reguleeritud palju detailsemalt kui Eestis. Raadioluureametil on
laiemad elektroonilise side jalgimise volitused, kui iihelgi Eesti julgeolekuasutusel. Raadioluureamet
vOib Kaitseteabekohtu loal jilgida elektroonilise side signaale otsingusdnade pohjal, st jélgides korraga
paljude isikute elektroonilise side signaale. Eelduslikult on Raadioluureametil lubatud ka sdonumite sisu

B 1bid, Ik 71.

4 European Parliament. National programmes for mass surveillance of personal data in EU Member States and
their compability with EU law, 2013, Ik 61-62. Kéttesaadav:
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/493032/IPOL-LIBE_ET(2013)493032_EN.pdf
75 Privacy International. The Right to Privacy in Sweden. 2016, Ik 7-9. Kittesaadav:
https://www.privacyinternational.org/sites/default/files/fUPR_Sweden.pdf

6 European Union Agency for Fundamental Rights. Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU, 2015, 1k 38. Kéttesaadav:
http://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-surveillance-intelligence-services_en.pdf

" Privacy International. The Right to Privacy in Sweden. 2016, Ik 3-6. Kittesaadav:
https://www.privacyinternational.org/sites/default/files/fUPR_Sweden.pdf
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jalgimine, kuna seadus ei tdpsusta, millise sisuga signaale Raadioluureamet jilgida voib. Ka néiteks
Privacy International organisatsioon heidab Rootsile ette, et Raadioluureametil on elektroonilise side nd
massijilgimise digus.’® Eestis on elektroonilise side sdnumite sisu jilgimine halduskohtu loal lubatud
ainult kindlaks méératud isikute suhtes.

Erinevus signaalluure teostamisel seisneb ka selles, et Raadioluureamet teostab signaalluuret vastavalt
valitsuse kindlaksmédratud vélisluure suunale ning teiste julgeolekuasutuste taotlustele, mitte omal
algatusel.

Vilisluurega tegelevate asutuste volituste ja meetmete osas on erinevuseks, et Rootsis on detailsemalt
reguleeritud ainult signaalluure teostamine. Muid vélisluure teostamise meetmed Rootsis diguses
tapsemalt reguleeritud ei ole, vaid vélisluurealase tegevuse seaduse (2000:130) §-s 2 on sitestatud ainult,
et vilisluure kéigus kasutatakse tehnilist ja isikupdhist informatsiooni hankimist. Eestis on kaitsevie
korralduse seaduses reguleeritud ka Kaitsevée kasutatavad meetmed.

Vorreldes Eesti digusega ei nde Rootsi digus julgeolekuasutustele selgelt ette voimalust tegutseda
véljapool Rootsi territooriumi.

Kui Eestis piirdub julgeolekuasutuste poolt isikuandmete todtlemise teemaline eriregulatsioon iildise
volitusega isikuandmete toGtlemiseks, siis Rootsis on nii Raadioluureameti, politsei kui ka
Kaitsejoudude tegevuses isikuandmete to6tlemise kohta vastu véetud eraldi seadused.

Pohidiguste riive diguspirasuse tagamiseks sétestatud protseduuride osas on sarnane, et mdlema riigi
seadused piiritlevad kuriteod, mille uurimiseks Kaitsepolitsei jélitustoiminguid kasutada voib.

Nii Rootsis kui ka Eestis on elektroonilise side salajaseks pealtkuulamiseks ja jalgimiseks, salajaseks
videovalveks, saadetiste uurimiseks ja konfiskeerimiseks kuritegude ennetamisel ja uurimisel vajalik
kohtu luba. Vorreldes Eestiga on Rootsi regulatsiooni erinevuseks, et kuritegude ennetamiseks ei ole
lubatud kasutada pealtkuulamist tehniliste seadmete abil. Samuti on Rootsis loodud signaalluure
teostamiseks loa andmiseks erikohus, milleks on Kaitseteabekohus. Eestis regulatsioonist erineb ka see,
et nii signaalluureks kui ka teisteks jélitustoiminguteks loa taotlemisel osaleb Rootsis menetluses jurist,
kes esindab iiksikisikute huvisid. Seega on vdrreldes Eestiga meetmete kasutamiseks tugevam
eelkontroll.

Kui Eestis on iildreegliks, et jalitustoimingutest tuleb isikut teavitada, siis Rootsi diguses on ette nihtud,
et julgeolekualaste kuritegude uurimiseks kasutatud jilitustoimingutest ei tule isikut teavitada.
Raadioluureametil on {ildpdhimodttena kohustus isikut teavitada, kui signaalluure kdigus on kasutatud
otsingutermineid, mis seonduvad konkreetse isikuga, kuid teavitamiskohustust ei ole muuhulgas juhul,
kui teabe edastamist takistab selle salastatus.

Julgeolekuasutuste jarelevalve siisteem erineb Eestis ja Rootsis oluliselt.

Kui Eestis on spetsialiseerunud jdrelevalveasutuseks Riigikogu julgeolekuasutuste jarelevalve
komisjon, siis Rootsis toimub jérelevalve eelkdige valitsuse kontrolli all olevate asutuste kaudu.
Parlamendikomisjonid teostavad ka Rootsis julgeolekuasutuste iile jarelevalvet, kuid selleks ei ole
loodud spetsiaalset parlamendikomisjoni nagu Eestis, vaid jdrelevalvet teostavad pohiseaduslikkuse
komisjon ja diguskomisjon. Lisaks on Rootsis mitu julgeolekuasutuste iile jirelevalve teostamisele
spetsialiseerunud asutust — Kaitseteabekohus, Riiklik Kaitseteabe Inspektsioon, Isikupuutumatuse
Kaitsenoukogu ning Julgeoleku ja Isikuandmete Kaitse Komisjon. Eestis sellised spetsialiseerunud
institutsioonid (peale Riigikogu komisjoni) puuduvad.

Riigikogu komisjoni poolt (Eestis) ning Riikliku Kaitseteabe Inspektsiooni ja Julgeoleku ja
Isikuandmete Kaitse Komisjoni (Rootsis) teostatav jarelevalve on sarnane. Kdik nimetatud asutused
koostavad mittesiduvaid arvamusi ja ettepanekuid neile esitatud informatsiooni pShjal ehk teostavad
vordlemisi ,,pehmet* jarelevalvet.

Teistsuguse mehhanismina, mis Eestis puudub, on Rootsis isikutele antud vdimalus esitada Julgeoleku
ja Isikuandmete Kaitse Komisjonile voi Riiklikule Kaitseteabe Inspektsioonile taotlus, et asutused

78 Privacy International. The Right to Privacy in Sweden. 2016, Ik 3-6. Kittesaadav:
https://www.privacyinternational.org/sites/default/files/UPR_Sweden.pdf

43



https://www.privacyinternational.org/sites/default/files/UPR_Sweden.pdf

kontrolliks, kas isikut puudutavaid andmeid on jilitustegevuse kdigus kogutud ning kas kogumine on
toimunud seadusega kooskolas. Asutused teavitavad isikut kontrolli ldbiviimisest, kuid mitte selle

tulemustest.

Nii Eestis kui ka Rootsis teostab julgeolekuasutuste tegevuses isikute pohidiguste ja —vabaduste
jargimise iile jdrelevalvet ombudsman (Eestis oOiguskantsler). Erinevalt Eestist teostab Rootsis
julgeolekuasutuste iile jarelevalvet ka Andmekaitse Inspektsioon.

Kokkuvdttes jargivad nii Eesti kui ka Rootsi regulatsioon sarnaseid tldpShimotteid, sh seda, et
julgeolekuasutuste iilesannete tditmisel voib kasutada erinevaid meetmeid, mis piiravad isikute
pohidiguseid. Samas ndevad mdlema riigi regulatsioonid ette pohimotted (proportsionaalsuse pdhimote)
ning kontrollimehhanismid (tagatised) pohidiguste kaitseks.
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5. SOOME
5.1. Ulevaade julgeoleku- ja luureasutuste tegevust reguleerivatest digusaktidest

Soomes on kaks julgeoleku- ja luureasutust: Soome Kaitsepolitsei (Suojelupoliisi, edaspidi: SUPO) ja
Kindralstaabi Luureosakond (Pddesikunnan Tiedusteluosasto, edaspidi: PVTK), mille tegevust
reguleerivad erinevad digusaktid.

SUPO toimimist politseiasutusena reguleerib politseihalduse seadus (laki poliisin hallinnosta 110/1992,
edaspidi: LPH) ja politseihalduse maérus (asetus poliisin hallinnosta 15.3.1996/158, edaspidi: APH).
Lisaks sellele reguleerib SUPO t66d politseiseadus (poliisilaki 22.7.2011/872, edaspidi: PoL), mis
siatestab SUPO peamised volitused kuritegude ennetamiseks ja avastamiseks. SUPO-le kui riigivastase
tegevuse uurimisasutusele kohalduvad volitused, mis on sitestatud sunnimeetmete seaduses
(pakkokeinolaki 22.7.2011/806, edaspidi: PalL) ja kriminaaluurimise seaduses (esitutkintalaki
22.7.2011/805, edaspidi: EL). SUPO volitused terrorismi tdkestamiseks on sétestatud politseiseaduses
ja sunnimeetmete seaduses.

SUPO  tegevust  julgeolekukontrolli ~ valdkonnas  reguleerib  julgeolekukontrolliseadus
(turvallisuusselvityslaki 19.9.2014/726, edaspidi: TL).

PVTK iilesanded ning meetmed sétestab kaitsejoudude seadus (laki puolustusvoimista 11.5.2007/551,
edaspidi: LPV) ning sdjaviedistsipliini ja kriminaaluurimise seadus (laki sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa 255/2014, 5, edaspidi: LSRP).

5.2. Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel

Soome Kaitsepolitsei (SUPO) tilesanded on jargmised:
1) selliste tegevuste ja kuritegude ennetamine, mis vdivad ohustada riiklikku ja tihiskondlikku
korda voi riigisisest vdi -vélist turvalisust (LPH § 10 Ig 1);
2) eelmises punktis nimetatud kuritegude uurimine (LPH § 10 1g 1);

3) ildise valmiduse sdilitamine ja arendamine riigi turvalisust ohustava tegevuse tokestamiseks
(LPH § 10 Ig 1 teine lause).

Siseministeerium méérab pérast Politseivalitsuse™ &drakuulamist tipsemalt teemad, millega SUPO
tegeleb ning otsustab parast Politseivalitsuse &drakuulamist vajadusel tdpsemalt SUPO ja muude
politseiasutuste vahelise tihise tegutsemise ja koostdo ning nendevahelise uurimistoo korralduse (LPH
§ 101g2).

Peamised teemad, millega SUPO tegeleb, on jargmised:

1) terrorismi tokestamine, ennetamine ja avastamine;
2) riigi vastu suunatud varjatud luuretegevust tokestamine, ennetamine ja avastamine;
3) julgeoleku parandamine.®

Eelnimetatud SUPO kohustused holmavad sealjuures:

1) koostdos teiste asutustega massihdvitusrelvade levitamise drahoidmist;
2) riigi julgeoleku keskkonna analiiiisimist;
3) riikliku ja rahvusvahelise teadlikkuse séilitamist selles valdkonnas;

78 Politseivalitsus on Siseministeeriumile alluv keskushaldusorgan, mis on kdikide politseiasutuste juhtorgan
peale kaitsepolitsei.

80 Kaitsepolitsei pohiméirus (Suojelupoliisin Ohjesiintd, Dnro 130/2016) § 5. Ministry of Defence. Guidelines
for developing Finnish intelligence legislation, 1k 15. Kéttesaadav:
http://www.defmin.fi/files/3144/GUIDELINES FOR_DEVELOPING_FINNISH INTELLIGENCE_LEGISLA

TION.pdf
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4) riigisisest julgeolekut mojutava Oigusvastase aktiivsuse tOkestamist, ennetamist ja
avastamist;

5) ohtude hindamist seoses riigivisiitide ja markimisvaérset tdhtsust omavate konverentsidega;
6) luuretegevust SUPO pidevusalas ja

7) nende kuritegude uurimist, mis kuuluvad SUPO péddevusalasse (riiki kahjustavad
kuriteod).8!

SUPO on kohustatud politseihalduse seaduses sitestatud iilesannete tditmiseks andma ametiasutustele
ja juriidilistele isikutele selliseid juhiseid, nduandeid ja teavet, mis on vajalikud riigi turvalisuse
hoidmiseks voi selle vastu suunatud riinde tokestamiseks (APH § 8). SUPO peab teavitama tema
iilesanneteks olevatest iihiskondlikult olulistest asjadest siseministrit ning lisaks politseipeadirektorit,
kui neil asjadel on oluline moju politsei muule tegevusele (LPH § 4a).

SUPO ennetuslikust julgeolekutodst moodustab iihe osa julgeolekukontrollimenetlus, mis seisneb
asutuse vOi organisatsiooni personali usaldatavuse tugevdamises ja sisejulgeolekule vd&i riigi
majandusele ohtu kujutavate kuritegude ennetamises (TL § 9 Ig 1) (vastuluure tegevus).

Kindralstaabi Luureosakonna (PVTK) iilesanded on jargmised:
1) Soome maismaa, mereala ja Ohuruumi ile jérelevalve teostamine ja riigi territoriaalse
terviklikkuse kindlustamine;

2) Soome elanikkonna toimetuleku ja pdhidiguste ning valitsuse toimimise ja seadusjérgse
thiskondliku korra kaitse;

3) teistele asutustele toe pakkumine, mis hdolmab:

a) tdidesaatvat abi avaliku korra ja turvalisuse sdilitamisel, et ennetada ja tokestada terroriakte,
ning kaitsta {ihiskonda tervikuna;

b) abi paisteoperatsioonidel, pakkudes varustust, personali ja ekspertide teenust;

c) abiks olemist teistes riikides toimunud terroriaktide, looduskatastroofide, suurte dnnetuste
vOi muu sarnase olukorra puhul; ja

4) osalemine rahvusvahelistes kriisijuhtimisolukordades (LPV § 2).

PVTK luuretegevus on suunatud peamiselt vilisriikidele, eriti vilisriikide sojalistele
organisatsioonidele.?? Kaitsejoudude vastuluure tegevus keskendub Soome riiklikku sdjalist kaitset
ohustavate kuritegude ennetamisele ja avastamisele.®

Lisaks eelnevale on PVTK iilesandeks Soome vastu suunatud luuretegevuse ja sdjalise riigikaitse
eesmarki ohustava tegevusega seotud kuritegude ennetamine ja avastamine (LSRP § 86 Ig 1). Sealjuures
piirneb PVTK pédevus luuretegevusega seotud kuritegude avastamise ja ennetamisega, sest SUPO
iilesandeks on selliste kuritegude uurimine (LSRP § 86 1g 2).

Julgeoleku ja luureasutuste volitused ning meetmed on sétestatud politseiseaduses, sunnimeetmete
seaduses ning kaitsevieteenistusalase distsiplinaarmenetluse ja kaitsejoududes kuritegudega voitlemise
seaduses.

5.2.1. SUPO volitused ja meetmed

SUPO-1 on digus koguda ametiiilesannete korras teavet ja vajalikke dokumente avalikku iilesannet
taitvalt asutuselt (PoL 4. ptk § 2 lg 1). Kuriteo ennetamiseks voi uurimiseks on SUPO-1 6igus hankida
vajalikku teavet eradiguslikelt juriidilistelt isikutelt voi fuiisilistelt isikutelt, vaatamata &ri-, pangandus-

81 Kaitsepolitsei pohiméirus (Suojelupoliisin Ohjesdintd, Dnro 130/2016) § 5. Ministry of Defence. Guidelines,
Ik 1k 18 1g 4, Ik 15.

82 Ministry of Defence. Guidelines, Ik 17.

8 Ministry of Defence. Guidelines, Ik 22.
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vOi kindlustusandmete saladusele (PoL 4. ptk § 3 1g 1). Samuti on SUPO-1 digus iiksikutel juhtudel
sideoperaatoritelt hankida kontaktteavet mitteavalike abonendiandmete kohta (PoL 4. ptk § 3 Ig 2).

Ehkki Soome julgeolekuhuvid vdivad aeg-ajalt seda vajada, ei ole SUPO-1 &igusi laiendada oma
teabekogumise digust vilisriikidesse voi andmesidevorkudele.?

(a) SUPO meetmed siiiitegude ennetamiseks ja avastamiseks

SUPO vGib kasutada erinevaid salajasi teabe kogumise meetmeid (soome keeles salaiset
tiedonhankintakeinot) siiiitegude ennetamiseks ja avastamiseks (PoL 5. ptk § 1 1g1). Need
teabehankimise meetmed on jargmised:

1) elektroonilise side pealtkuulamine®® (PoL 5. ptk § 5);

2) teabe kogumine muul moel, kui elektroonilise side pealtkuulamisega® (PoL 5. ptk § 6 1g 1);

3) elektroonilise side liiklusandmete (meta-andmete) jélgimine®” (PoL 5. ptk § 8 Ig 1);

4) elektroonilise side liiklusandmete jélgimine vorguaadressi voi 1dppseadme omaniku
ndusolekul (PoL 5. ptk § 9);

5) tugijaama andmete kogumine®® (PoL 5. ptk § 11 1g 1);

6) siistemaatiline jilgimine®® (PoL 5. ptk § 13 1g 1);

7) varjatud teabehanke teostamine® (PoL 5. ptk § 15 1g 1);

8) eluruumi pealtkuulamine tehnilise vahendi abil®* (PoL 5. ptk § 17 1g-d 1 ja 2);

9) varjatud jilgimise teostamine tehnilise vahendi abil®? (PoL 5. ptk § 19 1g 1);

10) objekti asukoha ja liikumise jélgimine tehniliste seadmete abil®® (PoL 5. ptk § 21 Ig 1);
11) tehnilise seire teostamine elektrooniliste seadmete iile®* (PoL 5. ptk § 23 Ig 1);

8 Ministry of Defence. Guidelines, Ik 24.

8 Elektroonilise side pealtkuulamine tihendab iildkasutatava sidevdrgu voi sellega seotud sidevdrgu kaudu
elektroonilisel aadressil voi elektroonilise side vorgu 13ppseadmes vastu voetava voi sellest edastatud sGnumi
pealkuulamist, salvestamist ja muud kéitlemist sdnumi sisu ja sellega seotud identimisandmete uurimiseks.

8 Kui on tdenioline, et elektroonilise side pealtkuulamise objektiks olevat sdnumit ei ole enam vdimalik pealt
kuulata, voib SUPO kuriteo ennetamiseks koguda sideteenuse pakkujal voi ithingust abonendil valduses olevaid
andmeid.

87 Elektroonilise side kontrollimine on sellise sdnumi identimisandmete hankimine, mis on edastatud sidevdrku
ihendatud elektroonilise side aadressilt voi elektroonilise side 10ppseadmest v6i mis on vastu voetud sellisel
aadressil voi sellises seadmes ning elektroonilise side aadressi voi elektroonilise side 16ppseadme asukohaandmete
hankimine voi elektroonilise side aadressi voi elektroonilise side 16ppseadme kasutamise ajutine tSkestamine.
Identimisandmed on abonendi voi kasutajaga seostatavat sdnumit puudutavad andmed, mida sidevorgus
kéaideldakse sdonumite iilekandmiseks, jaotamiseks voi kéttesaadaval hoidmiseks.

8 Tugijaama andmete kogumine tihendab konkreetse tugijaama kaudu kasutatud 1dppseadmete ja vorguaadresside
andmete hankimist.

8 Siistemaatiline jilgimine tiihendab varjatud jélitustegevuse teostamist kindla isiku suhtes teabe kogumise
eesmdérgil. Siistemaatiline jalgimine voib holmata kaamera voi muude tehniliste seadmete abil visuaalse jdlgimise
salvestamist. Laiendatud siistemaatiline jérelevalve tihendab muud kui lithiajalist slistemaatilist jdlgimist isiku ile,
keda mdistlikul alusel kahtlustatakse kuriteo toimepanemises.

% Varjatud teabekogumine on teatud isikule suunatud liihiajaline vastastikuses suhtluses toimuv teabehange,
milles politseiametniku iilesande varjamiseks kasutakse ebadigeid, eksitavad voi varjatud andmeid.

%1 Tehnilise vahendi abil toimuv pealtkuulamine on kuriteos kahtlustatava sellise vestluse vdi sdnumi, mis ei ole
suunatud kdorvalistele isikutele ja milles pealtkuulaja ei osale, pealtkuulamine, salvestamine ja muu kéditlemine
tehnilise vahendi, meetodi vdi programmiga vestluse vdi sdonumi sisu vdi selle poolte voi kahtlustatava tegevuse
viljaselgitamiseks.

92 Tehnilise vahendi abil jélgimine tihendab kindla isiku vdi hoonete vdi muu asukoha seiret vdi salvestamist,
kasutades kohta paigaldatud kaamerat voi muud tehnilist seadet, protsessi voi tarkvara osa.

93 Objekti asukoha ja lifkumise jilgimine téhendab eseme, aine vi vara liikumise jélgimist, kasutades eraldi selle
sisse paigaldatud voi juba selles asuvat raadiosaatjat voi muud sarnast tehnilist seadet, protsessi voi tarkvara.

9 Tehniline seire seadme iile tihendab muud, kui iiksnes sensoorset seiret, arvutis, muus sarnases seadmes voi
tarkvaras vOi nende protsessides sisalduvate identimisandmete salvestamist voi muud tdotlemist kuriteo
ennetamiseks vajaliku asjaolu uurimise eesmargil.
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12) elektroonilise side aadressi voi elektroonilise side 13ppseadme identimisandmete hankimine
tehnilise seadme abil (PoL 5. ptk § 25);

13) varjatud tegevuse teostamine®® (PoL 5. ptk § 28 Ig 1);

14) teostada niliseid tehinguid® (PoL 5. ptk § 35 Ig 1);

15) teabeallika kasutamine®” (PoL 5. ptk § 40 Ig 1);

16) kontrollitud labipdis® (PoL 5. ptk § 43 1g 1).
SUPO voib kasutada ka iildiseid politseivolitusi, nditeks tuvastada identiteeti (PoL 2. ptk, § 1), siseneda
ruumi ja seda 1dbi otsida (PoL 2. ptk, § 6), vahistada (PoL 2. ptk, § 2-3), teostada turvakontrolli (PoL 2.

ptk, § 12), kasutada joudu (PoL 2. ptk, § 17), kasutada tulirelva (PoL 2.ptk, § 19), peatada sdidukeid
(PoL 2. ptk § 11) jne.

Julgeolekukontrollimenetluses ei ole jilitustegevus ega salajaste teabe kogumise meetmete kasutamine
lubatud (TL).

(b) SUPOQO meetmed siiiitegude menetlemisel

Siilitegude menetlemise padevus on kriminaaluurimisasutusena politseil, sealhulgas piiratud padevuses
SUPO-1 (EL 2. ptk § 1 1g-d 1 ja 2). SUPO tegeleb kriminaaluurimisega selle padevusalasse kuuluvate
kuritegude lahendamisel.*®

SUPO voib oma padevuses kriminaaluurimise labiviimisel rakendada suures osas samu meetmeid, mida
politseiseaduse alusel kuritegude ennetamiseks ja avastamiseks (PoL 5. ptk § 1 1g 5; PaL 10. ptk). PaL-s
nimetatakse neid salajasteks sunnimeetmeteks, mis on jargmised:

1) elektroonilise side pealtkuulamine (PaL 10. ptk § 3 Ig 2, eriti p-d 1-3, 11);

2) teabe kogumine muul moel, kui elektroonilise side pealtkuulamisega (PaL 10. ptk § 4);

3) elektroonilise side liiklusandmete jalgimine (PaL 10. ptk § 6 1g 2 p 6);

4) vorguaadressi voi 16ppseadme asukohateabe hankimine, et saada iihendust kahtlustatava voi

siitidimadistetuga (PaL 10. ptk § 8 );

5) tugijaama andmete kogumine (PaL 10. ptk § 10);

6) siistemaatiline jalgimine (PaL 10. ptk § 12);

7) varjatud teabehanke teostamine (PaL 10. ptk § 14 1g 2 p 6);

8) muu kui eluruumi pealtkuulamine tehnilise vahendi abil (PaL 10. ptk § 16 1g2 jalg 3 p 3);

9) eluruumi pealtkuulamine tehnilise vahendi abil (PaL 10. ptk § 17 p-d 1-3, 9);

10) varjatud jélgimise teostamine tehnilise vahendi abil (PaL 10. ptk § 19);

11) objekti asukoha ja litkumise jalgimine tehniliste seadmete abil (PaL 10. ptk § 21);

12) tehnilise seire teostamine elektrooniliste seadmete tile (PaL 10. ptk § 23);

13) elektroonilise side aadressi vdi elektroonilise side 10ppseadme identimisandmete hankimine
tehnilise seadme abil (PaL 10. ptk § 25);

% Varjatud tegevus tiihendab laiendatud teabe kogumist kindlate isikute vdi nende tegevuse kohta. Varjatud
tegevuse viisiks on infiltreerumine, mille kdigus antakse vale, eksitava voi tdest teavet varjava sisuga teavet voi
tehakse selliseid registrikanded voi kasutatakse voltsdokumente, et vdita usaldust, mis on vajalik teabekogumiseks
voi selleks, et viltida teabekogumise paljastamist.

% Niiline tehing on tehingu ettepanek vdi eseme, aine, vara vdi teenuse ostmine politsei poolt. Niilise tehingu
objektiks on ese, mis on seotud ennetatava kuriteoga. Meetme eesmérk on ennetada kuritegu sellega, et politsei
votab endale tehingu objekti valduse voi saab teada objekti asukoha.

9 Teabeallika kasutamine tihendab hankida teabehankega ndustunud isikult viljastpoolt politseid vdi muud
eeluurimisasutust mittejuhuslikku, konfidentsiaalset, kuriteo lahendamise seisukohalt tihtsust omavat teavet.

% Politsei voib jitta sekkumata eseme, aine vdi vara transporti vdi muul viisil iileandmisesse vdi viivitada
sekkumisega, kui see on vajalik, et tuvastada isikuid, kes on seotud kuriteo toimepanemisega vdi tdsisema vdi
suurema kuriteo drahoidmiseks.

% Ministry of Defence. Guidelines, Ik 18 Ig 4.
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14) varjatud tegevuse teostamine (PaL 10. ptk § 27);

15) niiliste tehingute teostamine (PaL 10. ptk § 34);

16) teabeallika kasutamine (PaL 10. ptk § 39 Ig-d 1, 2);

17) kontrollitud 14bipads (PaL 10. ptk § 41).
SUPO voib kasutada ka iildiseid politseivolitusi, néiteks digust vahistada (PaL 2. ptk § 1, 2), kehtestada
reisikeeldu (PaL 5. ptk § 1), otsida l1dbi ruume (PaL 8. ptk § 2), avada ja 14b vaadata dokumente (PaL 8.

ptk § 13), otsida andmeid seadmest (PaL 8. ptk § 21), otsida l4bi isikuid (PaL 8. ptk § 31), votta DNA
proove (PaL 9. ptk § 4) jne.

5.2.2. PVTK kasutuses olevad meetmed

PVTK digused on vdrreldes SUPO-ga piiratumad.® Kaitsejoududel on lubatud kuritegude ennetamisel
ja avastamisel rakendada vaid jargnevaid meetmeid (LSRP § 89 1g 1):

1) tugijaama andmete hankimine (p 1);

2) siistemaatiline jalgimine (p 2);

3) varjatud teabehange (p 3);

4) tehnilise vahendi abil toimuv pealkuulamine (p 4);

5) tehnilise vahendi abil toimuv varjatud jalgimine (p 5);

6) tehnilise vahendi abil toimuv jélitamine (p 6);

7) elektroonilise side aadressi vdi elektroonilise side 16ppseadme identimisandmete hankimine
(P 7).

Kaitsejoudude pideva ametniku!®? kirjalikul taotlusel vdib kaitsepolitsei ametiabi korras teha politsei
padevusse kuuluva iiksiktoimingu, milleks kaitsejdudude ametnikul volitus puudub (LSRP § 38 Ig 1,
LSRP § 90 Ig 1).

PVTK-I on digus kuritegude ennetamisel ja avastamisel saada teavet registritest (LSRP § 91) ning
ametiasutuselt ja avalikku iilesannet tditma volitatud juriidiliselt ja fiiiisiliselt isikult (LSRP § 92).
Samuti on kaitsejoududes kuritegude ennetamise ja paljastamisega tegelevatel ametnikel digus saada
elektroonilise side ettevotjatelt ja kollektiivtellijalt kontaktandmed sellise elektroonilise side konto
kohta, mida ei ole avalikus loetelus, vdi elektroonilise side konto, e-posti aadressi, muu elektroonilise
side aadressi v0i elektroonilise side 10ppseadme identimisandmed, kui liksikjuhtudel vajatakse andmeid
Soome vastu suunatud luuretegevuse ja sgjalise riigikaitse eesmérki ohustava tegevusega seotud
kuritegude ennetamise ja paljastamiseks. Kaitsejoududes kuritegude ennetamise ja paljastamisega
tegelejatel on Oigus saada postiteenust pakkuvalt juriidiliselt isikult adressaatide andmeid (LSRP § 93).

PVTK sojalist luuretegevust vilisriikide vastu samas Soome seadusandlus ei reguleeri. Seda tegevust
juhitakse asutusesiseste korralduste ja Kaitsejoudude suunistega.'%?

5.3. Protseduurid pohidiguste riive diguspirasuse tagamiseks

5.3.1. SUPO

100 Ministry of Defence. Guidelines, Ik 22.

01 Kuritegude ennetamisel ja avastamisel on padevad peastaabi vastuluure eest vastutava osakonnajuhataja
asetditja ametikohale médratud ohvitser ning sdjavéejurist, kuritegude ennetamise ja avastamisega tegelema
médratud ohvitser, eriohvitser, dppeasutuse ohvitser, allohvitser (LSRP § 90 Ig 1). Kriminaalmenetluses on
padevad ametnikud kaitsejoudude assessor ja sdjavaejurist (LSRP § 38 1g 1).

102 Ministry of Defence. Guidelines, Ik 25 Ig 4.
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Uldpéhimétted

Salajaste teabe kogumise meetmete kasutamisel kuritegude ennetamiseks, avastamiseks ning uurimiseks
tuleb SUPO-1 1dhtuda pShidigustest (PoL 1. ptk § 2) ja proportsionaalsuse pdhimdttest, mille kohaselt
voib meetmeid kasutada ainult juhul, kui see on digustatud, arvestades uuritava siiiiteo raskust, kuriteo
véljaselgitamise olulisust, meetmete kasutamisest tekkiva pohidiguste riive raskust ja teisi juhtumi
asjaolusid (PoL 1. ptk § 3, PaL 1. ptk § 2). Samuti peab politseiasutus ldhtuma minimaalse sekkumise
pohimottest, mille jargi ei tohi kellegi Oigusi riivata rohkem, kui on vajalik piistitatud eesmaérgi
saavutamiseks (PoL 1. ptk § 4, PaL 1. ptk § 3 Ig 1). Salajaste teabe kogumise meetmete kasutamisega
ei tohi kaasneda kellelegi pdhjendamatu kahju (PaL 1. ptk § 3 Ig 2). Séilitada tuleb diskreetsus ning
viltida salajaste teabe kogumise meetmete kasutamisega kellelegi pdohjendamatu tidhelepanu podramist
(PaL 1. ptk § 4).

(@) Salajaste teabe kogumise meetmete kasutamine julgeoleku eesmdirgil

SUPO ennetava ja tokestava tegevuse puhul vdib salajasi teabe kogumise meetmeid kasutada eeldusel,
et teabekogumise tulemusel saadakse teave siiiiteo toimepanemise ohu ennetamiseks, avastamiseks voi
drahoidmiseks (PoL 5. ptk § 2 lg 1). Enamiku meetmete!®® rakendamisele on tiiendav eeldus, et
kasutatavatel salajaste teabe kogumise meetmetel on méarkimisvddrne moju siiiiteo ennetamiseks voi
avastamiseks. Varjatud tegevuse vOi kontrollitud ldbipadsu lubatavuseks on ndutav ka meetme
hidavajalikkus kuriteo ennetamiseks voi avastamiseks (PoL 5. ptk § 2 1g 2).

SUPO vaib kasutada varjatud teabe kogumise meetmeid jargmiste kuritegude avastamiseks:

1) Soome suverddnsuse ohustamine (PoL 5. ptk § 3 p 1);

2) sdja Ghutamine (PoL 5. ptk § 3 p 2);

3) riiki kahjustav tegevus, riiki raskelt kahjustav tegevus (PoL 5. ptk § 3 p 3);

4) spionaaz, raske spionaaz (PoL 5. ptk § 3 p 4);

5) riikliku saladuse paljastamine (PoL 5. ptk § 3 p 5);

6) ebaseaduslikud luureoperatsioonid (PoL 5. ptk § 3 p 6);

7) terroriakti toimepanemine (PoL 5. ptk § 3 p 7);

8) terroriakti ettevalmistamine (PoL 5. ptk § 3 p 8);

9) terrorigrupi juhtimine (PoL 5. ptk § 3p 9);

10) terroristliku liikkumise dhutamine (PoL 5. ptk § 3 p 10);

11) terrorikuriteo toimepanemiseks valmistumine (PoL 5. ptk § 3 p 11);

12) terroriakti toimepanemisele varbamine (PoL 5. ptk § 3 p 12);

13) terrorismi rahastamine (PoL 5. ptk § 3 p 13).
SUPO vaib kasutada salajasi teabe kogumise meetmeid ka kuritegude tokestamiseks ja drahoidmiseks,
kuid vastava meetme kasutamine sdltub sellest, milliste kuritegude puhul vastava meetme kasutamine
lubatud on (need on sdtestatud PoL 5. peatiikis vastavate meetmete all). Uldiselt on salajased teabe
kogumise meetmed lubatud terrorismi ja ebaseaduslike luureoperatsioonide kuritegude tokestamiseks.
Olukord on keerulisem ja soltub tdlgendamist, kui meetmeid kasutatakse jargmiste siitlitegude

ennetamiseks: massihdvitusrelvade ja kahesuguse kasutusega kaupade levitamine ning riiklikku
julgeolekut ohustavad kuriteod, mis on seotud organiseeritud kuritegevusega.*

Salajaste teabe kogumise meetmete vajalikkus tdhendab iihtlasi seda, et meetmete rakendamine tuleb
katkestada enne tdhtaega, kui nende kasutamise eesmark on tdidetud voi eeldusi nende kasutamiseks
enam ei eksisteeri (PoL 5. ptk § 2 Ig 3). Kui olukorras, kus salajase teabe kogumise meetmeid

103 Need meetmed on: elektroonilise side pealtkuulamine; teabe kogumine muul moel, kui elektroonilise side
pealtkuulamise teel; varjatud jalitustegevuse teostamine; tehnilise vahendi abil pealtkuulamine véljaspool piisivaks
elamiseks kasutatavat ruumi; tehnilise vahendi abil varjatud jilgimine; objekti asukoha ja liikumise jdlgimine
tehniliste seadmete abil; tehnilise seire teostamine elektrooniliste seadmete iile; varjatud tegevus; néiliste ostude
teostamine; teabeallika kaasamine; kontrollitud 1&bip&as.

104 Ministry of Defence. Guidelines, Ik 20 Ig 4.
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kasutatakse kuriteo ennetamiseks v&i avastamiseks, ilmneb, et kuritegu on juba toime pandud, voib
jatkata nende meetmetega veel kolme péeva jooksul loa olemasolul ja loa kehtivusaega jargides. Juhul
kui salajaste teabe kogumise meetmete kasutamine on vajalik kriminaaluurimises, tuleb taotleda eraldi
luba (PoL 5. ptk § 4).

Reeglina otsustab salajaste teabe kogumise meetmete kasutamise Helsinki Ringkonnakohus. Niiteks
annab kohus loa elektroonilise side pealtkuulamiseks voi teabe kogumiseks muul viisil kui side
pealkuulamiseks kuni {iheks kuuks (PoL 5. ptk § 7 lg 2). Elektroonilise side pealtkuulamise objektiks
voib olla vaid kuriteos kahtlustatavalt isikult parinev voi temale suunatud sonum ( PoL 5. ptk § 5).

Ka elektroonilise side liiklusandmete (meta-andmete) jalgimiseks ning nende andmete jélgimiseks
vOrguaadressi voi 16ppseadme omaniku ndusolekul, on vaja kohtu luba, mis antakse kuni iiheks kuuks
(PoL 5.ptk § 101g 1,5, § 91g 1 p-d 1, 2, 4). Otsuse elektroonilise side liikluse jélgimise kohta v3ib
ajutiselt teha kuni kohtuotsuse tegemiseni vahistamisdigusega politseiametnik (PoL 5. ptk § 10 lg 2
esimene lause). Avaldus kohtuotsuse taotlemiseks tuleb sellisel juhul esitada esimesel voimalusel, kuid
hiljemalt 24 tunni méodumisel tegevuse alustamisest (PoL 5. ptk § 10 1g 2 teine lause).

Kohtu luba on vajalik ka varjatud jdlgimine tehnilise vahendi abil (PoL 5. ptk § 19). Meetme kasutamine
ei ole reeglina lubatud eluruumides (PoL 5. ptk § 19 Ig 2). Eluruumides on voéimalik tehnilist
pealkuulamist teostada politseikohustuse ohutuks labiviimiseks ja politseiniku, vahistatu voi kaitstava
isiku elule ja tervisele avalduva ohu drahoidmiseks (PoL 5. ptk § 19 lg 5). See antakse kuni kuuks ajaks
korraga (PoL 5. ptk § 20 1g-d 1, 3).

Tehnilise vahendi abil pealtkuulamiseks annab loa kohus korraga kuni kuuks ajaks (PoL 5. ptk § 18 Ig-d
1, 2). Tehnilise vahendi abil pealtkuulamine ei ole SUPO kuritegusid ennetava ja paljastava iilesande
raames reeglina lubatud (PoL 5. ptk § 17 Ig 2). Eluruumi voib erandina tehnilise seadme abil pealt
kuulata, et tagada politsei ametiiilesande ohutu l&dbiviimine v3i hoida dra politseiniku, kinnipeetava voi
kaitse all oleva isiku elule ja tervisele avalduva oht (PoL 5. ptk § 17 1g 5).

Kohtu luba on noutav ka jargmiste meetmete puhul: tugijaamade kogumine (PoL 5. ptk § 12), objekti
asukoha ja liikkumise jélgimine tehniliste seadmete abil (luba antakse kuni kuueks kuuks, PoL 5. ptk §
22 lg-d 1, 3), tehnilise seire teostamine elektrooniliste seadmete iile (luba antakse kuni iheks kuuks,
PoL 5. ptk § 24 1g-d 1, 2).

SUPO direktor otsustab loa andmise varjatud teabekogumiseks, varjatud tegevuseks (kuni kuueks
kuuks)!%, niiliseks tehinguks (kuni kaheks kuuks), teabeallika kasutamiseks (kuni kuueks kuuks) ja
kontrollitud labipadsuks (kuni liheks kuuks) (PoL 5. ptk § 16 1g 1, §321g1,§361g1,8§421g1, § 44
Ig 1). SUPO direktor voib otsustada ka vorguaadressi voi 16ppseadme kasutamise ajutise takistamise, et
dra hoida tdsist ohtu elule voi tervisele (PoL 5. ptk § 10 1g 3). Kui meetme kasutamisega sellisel juhul
ei ole vOimalik viivitada, voib kuni SUPO direktori loani teha otsuse ka vahistamisdigusega
politseiametnik (PoL 5. ptk § 10 Ig 3 teine lause).

Vahistamisdigusega politseiametnik'® otsustab elektroonilise side liiklusandmete jélgimise, kui
meede on hiddavajalik elule voi tervisele avalduva vahetu ohu drahoidmiseks vdi kui meetme
kasutamiseks on omaniku ndusolek ja isikut kahtlustatakse kuriteos, mis viib vOrguaadressi voi
16ppseadme ebaseadusliku valdamiseni teise isiku poolt (PoL 5. ptk § 10 lg 4). Vahistamisdigusega
isikul on Gigus otsustada vorguaadressi voi 16ppseadme identimisandmete hankimise tile (PoL 5. ptk §
25 Ig 3). SUPO vdib elektroonilise side aadressi vdi elektroonilise side 10ppseadme identimisandmete
hankimisel kasutada seadmeid, mida on vdimalik kasutada iiksnes vorguaadresside ja 10ppseadmete
identimiseks. Meetme kiigus kasutatavaid seadmeid kontrollib eelnevalt pidev asutus'”, et tagada
seadme vastavus sitestatud piirangutele ja kindlustada, et seade ei kahjusta tildkasutatavate sidevorkude
varustust voi teenuseid (PoL 5. ptk § 25 lg 2). Viljaspool eluruume voib politseiametnik seadmete,
protsesside voi tarkvara osade installeerimiseks, algatamiseks v0i 1opetamiseks siseneda varjatult ja

105 Varjatud tegevus eluruumides on lubatud ainult juhul, kui sinna sisenemine v3i seal viibimine toimub seal elava
isiku aktiivsel tegutsemisel (PoL 5. ptk § 28 1g 4).

106 Vahistamisdigusega politseiametnikud loetleb PaL 2.ptk § 9.

107 Soomes sideteenuseid reguleeriv asutus (The Finnish Communications Regulatory Authority)
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objekti omaniku tahte vastaselt objektile (PoL 5. ptk § 26 Ig 1). Eluruumide puhul see reeglina Iubatud
pole (PoL 5. ptk § 26 1g 1).

Samuti otsustab vahistamisdigusega politseiametnik laiendatud siistemaatilise jdlgimise (korraga 6
kuuks, PoL 5. ptk § 14). Siistemaatilist jalgimist ei tohi teostada eluruumis (PoL 5. ptk § 13 1g 4 esimene
lause) ning sellel teostamiseks ei voi kasutada tehnilisi seadmeid (PoL 5. ptk § 13 1g 4 teine lause).

Isiku teavitamine kuritegude ennetamisel ja avastamisel

SUPO peab kuritegude ennetamisel ja avastamisel teavitama isikut salajaste teabe kogumise meetmete
kasutamisest (EL 4. ptk § 15 1g 5). Isikut tuleb teavitada kirjalikult viivitamata hiljemalt {iks aasta parast
asja saatmist prokurdrile voi kriminaalmenetluse lopetamist muul pohjusel, kui tegu on jérgmiste
meetmetega:

1) elektroonilise side pealtkuulamisega;

2) teabe kogumisega muul viisil, kui elektroonilise pealtkuulamisega;

3) elektroonilise side liikluse jalgimisega;

4) siistemaatilise jdlitusega;

5) varjatud teabehankega;

6) tehnilise seadme abil jélitamisega;

7) kontrollitud 1dbipddsuga (PoL 5. ptk § 58 1g 1).
Kohtu otsusel v3ib eelnimetatud juhtudel teavitamise edasi lilkata kuni kahe aasta vorra, kui selle

pohjuseks on hetkel vdi tulevikus toimuva teabekogumise turvalisuse, riigi turvalisuse voi elu ja tervise
kaitse (PoL 5. ptk § 58 1g 2).

Isikut ei ole vaja teavitada, kui 14bi ei viida kriminaaluurimist ning kasutatakse jargmisi meetmeid:

1) laiendatud siistemaatilisest jalgimist;

2) varjatud teabehanget;

3) varjatud tegevust;

4) ndilist tehingut;

5) kontrollitud ldbipaédsu (PoL 5. ptk § 58 1g 5).

Viivitamisel v0i teavitamata jatmisel peab asutus kaaluma kahtlustatava oigusi (PoL 5. ptk § 58 1g 6).
Nailist tehingut ja teabeallika kasutamist puudutava teavitamise otsustab Helsinki Ringkonnakohus
(PoL 5. ptk § 58 1g 7).

Teavitamise jérel on isikul digus saada teavet dokumentide voi salvestiste kohta, mis toimingu kéigus
tehtud on, kui avaldamata jatmine ei ole pohjendatud riigi turvalisuse, elu, tervise ja turvalisuse kaitse,
taktikaliste vOi tehniliste protseduuridega, mida hoitakse salajasena. Teabe andmata jatmisest tuleb
isikut teavitada (PoL 5. ptk § 60 1g 2).

(b) SUPOQ salajaste sunnimeetmete kasutamine siiiitegude menetlemisel

Kriminaalmenetluses on erinevate meetmete kasutamise esmaseks eelduseks see, et nende kasutamine
annab teavet, mida on vaja siiiiteo uurimise lahendamiseks (PaL 10. ptk § 2 Ig 1). Enamike meetmete!%
kasutamine on lubatud, kui see on ddrmiselt oluline kriminaaluurimise lahendamiseks. Isikute digusi
intensiivselt riivavaid meetmeid'®® voib kasutada, kui need on vajalikud asja lahendamiseks (PaL 10.
ptk § 2 Ig 2). Salajaste sunnimeetmete (salajaste teabe kogumise meetmete) kasutamine tuleb 15petada
enne tdhtaega, kui nende kasutamise eesmérk on taidetud voi 1oppenud (PaL 10. ptk § 2 1g 3).

108 Need meetmed on: elektroonilise side pealtkuulamine; teabe kogumine muul moel, kui elektroonilise side
pealtkuulamisega; laiendatud siistemaatiline jalgimine; pealtkuulamine tehnilise vahendi abil véljaspool piisivaks
elamiseks kasutatavat ruumi; tehnilise vahendi abil varjatud jdlgimine; objekti asukoha ja liikumise jdlgimine
tehniliste seadmete abil; tehniline seire elektrooniliste seadmete iile; varjatud tegevus; néiline tehing; teabeallika
kasutamine; kontrollitud 1&bip&as.

109 Varjatud tegevus, niiline tehing, tehnilise vahendi abil eluruumis pealtkuulamine.
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Salajaste teabe kogumise meetmete kasutamiseks annab loa reeglina Helsinki ringkonnakohus (PoL 5.
ptk § 45 lg 1). Olukorras, kus otsustatakse kuulata isikut pealt eluruumis, peab kohus nimetama
kahtlustatavale riikliku esindaja, kelle lilesanne on kaitsta kahtlustatava huvisid (PaL 10. ptk § 44 1g 1).

SUPO direktor otsustab loa andmise varjatud teabehankeks, varjatud tegevuseks, néiliseks tehinguks,
teabeallika kasutamiseks ja kontrollitud 1dbipdédsuks (PaL 10. ptk § 151g1,§311g1,§351g1,§401g
1,§421g1).

Vahistamisdigusega politseiametnik otsustab elektroonilise side liiklusandmete jélgimise, kui meetme
kasutamiseks on omaniku ndusolek ja isikut kahtlustatakse kuriteos, mis viib vOrguaadressi voi
16ppseadme ebaseadusliku valdamiseni teise isiku poolt (PaL 10. ptk § 9 lg 2). Samuti otsustab
vahistamisdigusega ametnik laiendatud siistemaatilise jélgimise, mitteeluruumides toimuva tehnilise
jélitustegevuse, objekti asukoha ja litkumise jdlgimise, mis ei puuduta isikut ning vdrguaadressi voi
16ppseadme identimisandmete hankimise (PaL 10. ptk § 13 1g 1, § 201g 2, § 22 Ig 2 ja § 25 1g 3).

Piirangud tulenevalt sonumiprivaatsusest
Sonumi voi muu teabe pealtkuulamist:

1) ei voi rakendada kahtlustatava ja tema advokaadi (p 1), kahtlustatava ja vaimuliku vahel (p 2);
kahtlustatava, kellelt on vabadus vdetud, ja arsti, de, psiihholoogi voi sotsiaaltdotaja vahelise
suhtluse puhul (PaL 10. ptk §-s 52 1g 1);

2) ei vodi rakendada kergemate kuritegude puhul'® ka suhtlusele kahtlustatava ja tema lihedase
sugulase (p 1); kahtlustatava ja arsti, apteekri, immaemanda voi sellise isiku assistendi (p 2);
kahtlustatava ja avalikustatava teabe autori, avaldaja voi meediateenuse osutaja vahel (p 3) (PaL
10. ptk § 52 1g 2).

Olukorras, kus ilmneb, et tegu on eelnimetatud vestlustega, tuleb 16petata meetme rakendamine ning
salvestised tuleb kohe hivitada (PaL 10. ptk § 52 Ig 3). Erandiks on vestlused eelmainitud ametite
esindajate ja sugulastega, kui ametite esindajaid v&i sugulasi kahtlustatakse sama kuriteo
toimepanemises (Pal 10. ptk § 52 1g 4).

Teavitamine

Kriminaalmenetluses peab SUPO arvestama isiku digusega meetmete kohta teavet saada (EL 4. ptk §
15 Ig 5). Enamiku meetmete!!! kasutamise kohta tuleb kahtlustatavale esitada kirjalik teavitus hiljemalt
aasta pérast seda, kui asi on saadetud prokurdrile arutamiseks voi kriminaalmenetlus on muul pdhjusel
10petatud voi peatatud (PaL 10. ptk § 60 1g 1).

Kahtlustatavat tuleb pohjendamatu viivituseta voi pérast asja saatmist prokurdrile kirjalikult teavitada
tema suhtes varjatud tegevuse, néilise tehingu voi teabeallika kasutamisest (PaL 10. ptk § 60 1g 2).
Kohus vdib teavitamise edasi litkkata kuni kahe aasta vorra, kui sellega kaitstakse teabekogumise voi riigi
turvalisust voi elu ja tervist (PaL 10. ptk § 60 1g 3). Viivitamisel v0i teavitamata jdtmisel peab asutus
kaaluma kahtlustatava oigusi kriminaalmenetluses (Pal. 10. ptk § 60 lg 6). Naiilisest tehingust ja
teabeallika kasutamisest teavitamise otsustab Helsinki Ringkonnakohus (PaL 10. ptk § 60 Ig 7).

Teavitamise jérel on isikul digus saada teavet dokumentide voi salvestiste kohta, kui nende avaldamata
jitmine ei ole pohjendatud riigi turvalisuse, elu, tervise ja turvalisuse kaitse voi taktikaliste, tehniliste
protseduuridega, mida hoitakse salajasena. Teabe andmata jatmisest tuleb isikut teavitada (PaL 10. ptk
§ 62 1g2).

Vahistamisdigusega ametnik v3ib olulisel menetluslikul pdhjusel keelata kolmandal isikul avaldada
teavet, mis on talle teatavaks saanud salajaste teabe kogumise meetmete kasutamise kiigus. Teabe
avaldamise Gigust saab piirata, kui isik on teavet saanud ameti/ {ilesande tottu voi olukorras, kus isikut

110 K ergemad kuriteod, mille eest maksimaalne vdimalik karistus on alla kuue aasta vangistust.

11 Elektroonilise side pealtkuulamise; muul viisil, kui elektroonilise pealtkuulamisega teabe kogumise;
elektroonilise side liikluse jalgimise; siistemaatilise jdlituse; varjatud teabehanke; tehnilise seadme abil jédlgimise;
kontrollitud 1dbipdédsu teostamise
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on palutud appi meetme kasutamisel (PaL 10. ptk § 49 Ig 1). Teabe avaldamise keeldu v&ib kohaldada
kuni aastaks korraga ja keelust tuleb isikut teavitada Kirjalikult.

5.3.2. PVTK

PVTK peab ldahtuma kuritegude ennetamisel ja avastamisel samadest pohimotetest nagu SUPO-gi:
pOhidiguste austamine, proportsionaalsus, vdikseima kahju pohimdte, eesméargipirasuse pohimote
(LSRP § 88).

PVTK ametnikele kehtib Soome-vastase luuretegevuse ja sojalise riigikaitse eesmérki ohustavate
kuritegude ennetamisel ja avastamisel samad oOigused ja piirangud, sh protseduurid meetmete
kasutamiseks, mis SUPO-le (LSRP § 89 Ig 1 esimene lause).

Eespool nimetatud meetmete rakendamine on lubatud PVTK-le vaid Soome-vastast luuretegevust
hdlmavate riiklikku sdjalist kaitset ja tegevust ohustavate kuritegude paljastamisel (LSRP § 89 Ig 2):

1) Soome eneseméddramisdiguse ohustamine (p 1);

2) sdja Ghutamine (p 2);

3) riigireetmine ja raske riigireetmine (p 3);

4) spionaaz ja raske spionaaZ (p 4);

5) turvalisussaladuse paljastamine (p 5); ning

6) loata luuramine (vélisriigi vastu Soome territooriumilt) (p 6).
Isikuandmete kaitse

PVTK peab lisaks eelnevale jargima isikuandmete kogumise ja séilitamise reegleid. Isikuandmeid voib
koguda ja salvestada kaitsevieteenistuse Oigusinfosiisteemi, turvateaberegistrisse, ajutistesse
isikuregistritesse, distsiplinaarlahendite registrisse siis, kui andmete kéitlemine on registri
kasutuseesmirgi seisukohalt vajalik (LSRP § 121 Ig 1). Isikuandmeid rassi voi etnilise kuuluvuse,
sotsiaalse, poliitilise voi religioosse voi ametiiihingusse kuuluvuse, isiku tervist voi ravi puudutavate
kiisimuste, seksuaalelukiisimuste voi isiku sotsiaalabivajaduse ja saadavate toetuste kohta voib koguda
ja salvestada eelnimetatud registritesse vaid siis, kui andmete kéitlemine on kaitsejoudude padevusse
kuuluvate kuritegude lahendamise, ennetamise vOi avastamise iilesannete (LSRP §-de 7, 35,
§ 86 1dike 1) kohaldamisalasse kuuluva iiksiku iilesande téditmiseks valtimatu (LSRP § 121 Ig 2).
Isikuandmeid isiku sooritatud kuriteo, karistuse voi muu kriminaalsanktsiooni kohaldamise kohta voib
koguda ja salvestada nimetatud isikuregistrisse siis, kui andmete kditlemine on andmesubjekti oma
ohutuse voi asutuse todohutuse tagamiseks valtimatu (LSRP § 121 1g 3).

5.4. Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesmérgipirasuse
iile
(a) Teenistuslik jirelevalve

SUPO tegevuse iile, sh salajaste teabe kogumise meetmete kasutamise iile kuritegude ennetamisel ja
avastamisel, teostavad jarelevalvet politseiasutuste juhid ja siseministeerium (PolS 5. ptk § 63 1g 1).
Politsei salajaste teabe kogumise meetmete kasutamise iile kriminaalmenetluses teostavad jérelevalvet
samuti neid kasutavate tiksuste juhid ning siseministeerium (PaL § 65 Ig 1).

SUPO direktor peab hoidma siseministeeriumi informeerituna SUPO-t puudutavatest asjadest (LPH §
4a 1g 2). Samuti peab SUPO teavitama tema tilesanneteks olevatest {ihiskondlikult olulistest asjadest
siseministrit ning lisaks politseipeadirektorit, kui neil asjadel on oluline mdju politsei muule tegevusele
(LPH § 4algl).
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PVTK tegevuse iile teevad jarelevalvet nii kaitsejoudude juhtkond kui ka luureosakonna iilem, kellel on
oma piddevusala. Jarelevalvet teeb kaitsejoudude juhtkond PVTK kuritegudega voitlemise osas ja
luureosakonna iilem Soome vastu suunatud luuretegevuse ja sojalise riigikaitse eesmirki ohustava
tegevusega seotud kuritegude ennetamise ja avastamise lile (LSRP § 127).

PVTK iile teostab lisaks teenistuslikku jdrelevalvet Kaitseministeerium, sest PVTK kuulub
Kaitseministeeriumi valitsemisalasse. Naiteks tuleb PVTK-I salajaste sunnivahendite ja salajaste teabe
kogumise meetmete kasutamise kohta koostatud aruanne edastada Kaitseministeeriumile (LSRP § 128
lg 1). Lisaks peab PVTK teavitama Kaitseministeeriumi kaitsejoududes kuritegudega voitlemisega
seotud asjaoludest, mis on iihiskondlikult, majanduslikult olulised vdi mis kujutavad tdsist ohtu (LSRP
§ 128 1g 2).

PVTK iile teostab jérelevalvet ka SUPO. Nimelt on kaitsejoududes kuritegude ennetamise ja
avastamisega tegeleja kohustatud ilma pdhjendamatu viivituseta teatama salajaste teabe kogumise
meetmete kasutamisest SUPO-le (LSRP § 89 1g 3).

Lisaks peab Kaitseministeerium SUPO-le esitama teadmiseks sama aruande, mille Kaitseministeerium
esitab parlamendi ombudsmanile kord aastas salajaste sunnivahendite (LSRP §-s 37) ja salajaste teabe
kogumise meetmete (LSRP § 89 lg 1) kasutamise, nende kaitsmise ja jarelevalve kohta (LSRP § 129).

(b) Parlamendi ombudsmani jirelevalve

Siseministeerium esitab parlamendi ombudsmanile korra aastas aruande SUPO kasutatud salajaste teabe
kogumise meetmete ning nende kaitsmise ja jarelevalve kohta kuritegude ennetamisel ja tokestamisel
ning lahendamisel (Pol 5. ptk § 63 Ig 2, PaL 10. ptk § 65 lg 2). Sitted, mis reguleerivad aruandlust
kuritegude tokestamiseks ja lahendamiseks kasutatud meetmete kohta, tulenevad politseiseadusest (PoL
5. ptk § 63 lg 3). Kriminaaluurimises kasutatud meetmete aruandlust reguleerivad sunnimeetmete
seaduse satted (PaL 10. ptk § 65 1g 3).

Kaitseministeerium esitab kord aastas parlamendi ombudsmanile aruande PVTK kasutatud salajaste
sunnivahendite (LSRP §-s 37) ja salajaste teabe kogumise meetmete (LSRP § 89 Ig 1) ning nende
kaitsmise ja jarelevalve kohta. Aruanne esitatakse lisaks teadmiseks SUPO-le (LSRP § 129).

(c) Oiguskantsleri jirelevalve

Oiguskantsleril on digus teostada jirelevalvet ametiasutuste, sh SUPO tegevuse seaduslikkuse iile
(Giguskantsleri seadus § 3). Oiguskantsler teostab asutuste iile jérelevalvet nii oma initsiatiivil kui ka
isikute kaebuste alusel (diguskantsleri seadus § 4). Oiguskantsler ei teosta jarelevalvet Kaitsevée, sh
PVTK iile.

(d) Parlamendi komiteede jirelevalve

Parlamentaarsel tasandil tegelevad julgeolekuasutuste tegevuse ja sellega seotud Oigusloomega
pohiseaduslikkuse, halduse ja vilisasjade komisjonid.!? Parlamendi komisjonide jérelevalvediguse
tapne ulatus ei ole samas selge.

5.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jilgimisel ning
andmete tootlemisel ja talletamisel

SUPO vodib kasutada siilitegude ennetamiseks ja tokestamiseks vOi menetlemiseks jargmiseid
elektroonilise side jalgimise ja andmete t66tlemise ning talletamise meetmeid:

1) elektroonilise side pealtkuulamine (PoL 5. ptk § 5, PaL 10. ptk § 3 1g 2, eriti p-d 1-3, 11);

2) teabe kogumine muul moel, kui elektroonilise side pealtkuulamisega (PoL 5. ptk § 6 1g 1,
PaL 10. ptk § 4);

112 Olli J. Teirild, Hanna J. Nykiinen. The Public Dimension of Intelligence Culture: The Search for Support and
Legitimacy.
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3) elektroonilise sideliikluse jalgimine (PoL 5. ptk § 8, PaL 10. ptk § 6 1g2 p 6);

4) elektroonilise side liikluse jalgimine vorguaadressi voi loppseadme suhtes omaniku
nousolekul (PoL 5. ptk § 9, PaL 10. ptk § 7);

5) tugijaama andmete kogumine (PoL 5. ptk § 11, PaL 10. ptk § 10);

6) tehnilise seire teostamine elektrooniliste seadmete iile (PoL 5. ptk § 23, PaL. 10. ptk § 23);
7) vOrguaadressi voi 16ppseadme identimisandmete hankimine (PoL 5. ptk § 25, Pal 10. ptk §
25).

Kriminaalmenetluses vdib SUPO lisaks hankida vdrguaadressi vdi 1oppseadme identimisandmeid
kahtlustatava voi stiiidimdistetuga kontakti saamiseks (PaL 10. ptk § 8). Elektroonilise side ettevdtjad
on kohustatud asutust abistama, andma vajaliku ligipddsu ning pakkuma informatsiooni, seadmeid voi
personali toimingute teostamiseks (PaL 10. ptk § 63, Pol 5. ptk § 61).

Uhe kuriteo avastamisel voi tokestamisel voi uurimisel kogutud teavet (nn iileliigset teavet) vdib
kasutada ka teise Kkuriteo avastamiseks vOi tdkestamiseks, kui selle kuriteo avastamiseks voi
tokestamiseks on lubatud sellist meedet kasutada (PoL 5. ptk § 54, PaL 10. ptk § 56). Tdiendavalt vdib
seda teavet kasutada teatud kuritegude uurimiseks, kui teave omab viga suurt tdhtsust (PoL 5. ptk § 54
lg 2, PaL 10. ptk § 56 1g 2). Kasutamise tdendina otsustab asja lahendamisel kohus. Teavet voib kasutada
alati kuriteo tokestamiseks, politseioperatsioonide juhtimiseks ja siilituse tuvastamiseks (PoL 5. ptk §
541g4,Pal 10. ptk § 56 1g4). Teavet voib kasutada ka hoidmaks dra ohtu elule, tervisele vdi vabadusele,
kahju varale voi keskkonnale, samuti rahalise kahju drahoidmiseks (PoL 5. ptk § 54 Ig 5, PaL 10. ptk §
56 Ig 5).

Eelnevalt nimetatud meetmetega kogutud teave tuleb viivitamata hivitada, kui selgub, et kogutud teave
ei ole vajalik kuriteo avastamiseks, drahoidmiseks voi uurimiseks (PoL 5. ptk § 55) voi asi on lahendatud
(PaL 10. ptk § 57). Uleliigset informatsiooni vdib siiski siilitada eelmises 1digus nimetatud juhtudel
(registris) (PoL 5.ptk § 55 1g 2, PaL 10.ptk § 57). Teave, mida ei sdilitada registris ega
kriminaaluurimismaterjalides, tuleb viivitamatult hivitada (PoL 5. ptk § 55 lg 2). Pérast
kriminaalmenetluse 16ppemist tuleb teavet sdilitada viis aastat (PaL 10. ptk § 57).

Kui selgub, et elektroonilise side pealtkuulamisel on kuulatud pealt kedagi teist, kui see, kelle jaoks luba
anti, 10petatakse pealtkuulamine koheselt ning kdik teave hévitatakse koheselt. Sama kehtib ka seadme
tehnilise seire osas (PoL 5. ptk § 56, PaL 10. ptk § 58).

Kiireloomuliste juhtumite puhul, kus elektrooniliste andmete (sh sdnumi sisu) kogumine on toimunud
vahistamisdigusega politseiametniku poolt, tuleb kdik teave viivitamatult hdvitada, kui kohus hindab, et
kdik eeltingimused meetme kasutamiseks ei olnud tdidetud (PoL 5. ptk § 57, PaL 10. ptk § 59). Selliste
andmete kasutamine on lubatud siiski, kui on tdidetud iileliigse teabe kasutamise tingimused (PoL 5. ptk
§ 57, § 54, PaL 10. ptk § 59, § 56).

PVTK voib iseseisvalt kasutada elektroonilise side jalgimisel jairgmisi meetmeid:
1) tugijaama andmete hankimine (LSRP § 89 1g 1 p 1);
2) elektroonilise side aadressi vdi elektroonilise side 10ppseadme identimisandmete hankimine
(LSRP §891g1 p 7).

Nende meetmete kasutamisel kehtivad kaitsejoudude kuritegude ennetamise ja avastamisega tegelevate
ametnike suhtes samad volitused, mis SUPO-le tema ennetava ja avastava iilesande téitmisel
politseiseaduse alusel (LSRP § 89 Ig 1 esimene lause).

5.6. Jireldused ldbivate iildpohimdtete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Julgeolekuasutuste tegevust reguleerivad Soomes mitmed digusaktid. Asutuste konkreetsed padevuste
piirid ja meetmed on seadustes tidpsustatud erinevalt. Nii jatab politseihalduse seadus SUPO konkreetsed
iilesanded avatuks ja nende tdpsustamine on jdetud vastavalt hetkeolukorrale siseministeeriumi
reguleerida seadusest madalama Oigusaktiga. Samas on SUPO volitused ja meetmed
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kriminaalmenetluses ning viljaspool kriminaalmenetlust (kuritegude avastamiseks ja ennetamiseks),
reguleeritud véga iiksikasjalikult. PVTK sdjalist luuretegevust vilisriikide vastu samas Soome
seadusandlus ei reguleeri. Seda tegevust juhitakse asutusesiseste korralduste ja Kaitsejoudude
suunistega.t®

Julgeolekuasutuste kasutatavaid meetmeid reguleerivad seadused thtlustati 2014. aastal toimunud
reformi kdigus. Nii on politseiseaduses ja sunnimeetmete seaduses sisuliselt samad meetmete loetelud
(PoL 5. ptk, PaL 10. ptk). Erinevus seisneb iiksnes seaduste rakendumisalades, mis on méératud
tegevusvaldkondadega — kuritegude ennetamine ja avastamine ning nende lahendamine
kriminaalmenetluses.**

Soome regulatsioon sétestab erinevad meetmed ning protseduurid (ex ante kui ka ex post
jarelevalvemehhanismid) pdhidiguste riive Oiguspdrasuse tagamiseks. Regulatsioonist ndhtub, et
julgeoleku tagamisel ning muude julgeolekuasutuste iilesannete tditmisel on lubatud kasutada erinevaid
meetmeid, mis piiravad isikute pohidigusi. Samas ndeb regulatsioon ette mitmed {ildpohimdtted, nt
proportsionaalsuse pohimdte, eesmérgiparasus, vdikseima kahju pShimote, ja tagatised, et isikute
pohidiguseid ei riivataks rohkem kui vajalik. Iga meetme puhul on piiritletud selgelt, milliste kuritegude
ringi puhul on neid lubatud kasutada. Oluliseks pohidiguste kaitse tagatiseks on Soome siisteemis see,
et enamuse salajase teabe kogumise meetmete kasutamiseks on vajalik kohtu luba. Seega on pohidiguste
kaitse julgeolekuasutuste tegevuses viga olulisel kohal.

5.7. Soome ja Eesti regulatsioonide vordlus

Nii Eesti kui ka Soome julgeoleku- ja luureasutuste tegevust reguleerivad mitmed digusaktid. Samas on
vorreldes Eestiga Soome regulatsioon olulisel méaral {ihtlustatud, mis puudutab eelkdige SUPO volitusi
jameetmeid kuritegude avastamiseks ja ennetamiseks ning kuritegu uurimiseks. Soome regulatsioon on
sealjuures viga pohjalik ja tédpne osas, millistel juhtudel milliseid meetmeid kasutada v&ib, erinevalt
Eesti regulatsioonist. Teisest kiiljest ei reguleeri Soome Gigusaktid PVTK luuretegevust vilisriikide
vastu, samal ajal kui Eestis on vastav regulatsioon nii Teabeameti kui ka Kaitsevde tegevuse osas
seaduse tasemel reguleeritud.

Eesti ja Soome julgeoleku- ja luureasutuste siisteem on suhteliselt sarnased. Peamine sarnasus seisneb
selles, et molemas riigis on julgeolekuasutuseks kaitsepolitsei, kes tdidab julgeoleku tagamiseks nii
korrakaitselisi, siilitegude menetlemise kui ka vastuluure iilesandeid. Seega ei ole nii Eestis kui ka
Soomes luureasutused eraldatud politseiasutustest. Samuti tdidab julgeoleku- ja luureasutuste
tilesandeid Kaitsevégi. Erinevuseks on see, et Eestis on vélisteabe kogumiseks olemas eraldi asutus —
Teabeamet.

Julgeoleku- ja luureasutuste tilesanded, volitused ja meetmed on iildises plaanis sarnased. Erinevusena
saab vilja tuua selle, et Soome Gigusaktides on oluliselt tdpsemalt médratletud kaitsepolitsei meetmed
elektroonilise side ja elektrooniliste seadmete jélgimise jaoks. Samuti ndeb Soome regulatsioon ette
vOimaluse teostada néilikke tehinguid ning lubada kontrollitud ldbipédasu. Kaitsevie luure osas on PVTK
kasutuses oluliselt vahem meetmeid kui Kaitsevde voi Teabeameti kasutuses. Samas ei ole PVTK
sojaline luuretegevus vilisriikide seaduste tasemel reguleeritud ning seda tegevust juhitakse
asutusesiseste korralduste ja Kaitsejoudude suunistega. Erinevalt Eesti regulatsioonist ei ole Soomes
julgeolekukontrolli 1dbiviimisel lubatud teostada jalitustoiminguid ega salajasi teabe kogumise
meetmeid. Samuti ei nde Soome Jigus sOnaselgelt ette vOimalust tegutseda véljaspool Soome
territooriumi.

Pohidiguste riive diguspérasuse tagamiseks sitestatud protseduuride osas on sarnane see, et tildiselt on
piiritletud, milliste kuritegude avastamiseks, tdkestamiseks ning uurimiseks on vastavaid meetmeid
lubatud kasutada. Samuti sarnanevad Eesti ja Soome regulatsioon osas, et mdlemas regulatsioonis
peavad julgeolekuasutused ldhtuma oma tegevuses pohidiguste kaitse, proportsionaalsuse ja
eesmargipédrasuse pohimdtetest. Samas on Soome regulatsioon oluliselt detailsem, sétestades iga

113 Ministry of Defence. Guidelines, Ik 25 Ig 4.
114 Ministry of Defence. Guidelines, Ik 13-14.
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meetme puhul eraldi, milliste kuritegude tGkestamiseks ja millistel tingimustel meetme kasutamine
lubatud on.

Oluline erinevus Eesti regulatsiooniga vorreldes seisneb selles, et Soomes on suurema osa salajase teabe
kogumise meetmete kasutamiseks vaja kohtu luba ning et prokuratuurile ei ole antud sellist rolli nagu
Eestis. Seega voib vorreldes Eestiga pidada Soomes tugevamaks ex ante kontrolli. Kohtu luba on
Soomes nditeks vajalik elektroonilise side liiklusandmete (meta-andmete) jalgimiseks. Eestis vdib see
toimuda kas asutuse juhi vdi volitatud ametniku loal, prokuratuuri loal v&i ilma eelneva
loamehhanismita (soltuvalt sellest, millise seaduse alusel seda meedet kasutatakse). Soome
kriminaalmenetluses on eluruumide salajase pealtkuulamise otsustamise menetluses lisaks erisus, mille
kohaselt peab kohus menetluses médidrama kahtlustatavale (pealtkuulatavale) riikliku esindaja, kelle
iilesanne on kaitsta selle isiku digusi.

Soome regulatsioon ndeb samuti reeglina ette isiku teavitamise, kuid sellest ndhakse ette mitmeid
erandeid. Ex post jarelevalvemehhanismide osas on sarnane teenistuslik jdrelevalve, samas Soomes
teostab jarelevalvet nii Giguskantsler kui ka parlamendi ombudsman. Erinev on ka see, et Eestis on
oluline roll Riigikogu julgeolekuasutuste jarelevalve komisjonil, kuid Soome parlamendi komisjonidele,
mis tegelevad julgeoleku teemadega (nt halduskomisjon), ei ole antud selget volitust julgeolekuasutuste
tile jarelevalve teostamiseks.

Kokkuvdttes jargivad nii Eesti kui ka Soome regulatsioon sarnaseid iildisemaid pdShimotteid.
Julgeolekuasutuste iilesannete tditmisel voib kasutada erinevaid meetmeid, mis piiravad isikute
pohidiguseid. Samas ndevad mdlema riigi regulatsioonid ette sarnased pohimotted (proportsionaalsuse
pShimote) ning erinevad kontrollimehhanismid (tagatised) pohidiguste kaitseks.
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6. UHENDKUNINGRIIK
6.1. Julgeoleku- ja luureasutused ning nende tegevust reguleerivad digusaktid

Uhendkuningriigis on kolm julgeoleku- ja luureasutust:

1) MI5 ehk Julgeolekuteenistus (Security Service) on Uhendkuningriigi Siseministeeriumi
haldusalasse kuuluv vastuluureteenistus (edaspidi: MI5);

2) MI6 ehk Salaluureteenistus (Secret Intelligence Service) on vilisluureteenistus
Uhendkuningriigi Vélisministeeriumi haldusalas (edaspidi: MI6);

3) Valitsusside Peakorter (Government Communications Headguarters (GCHQ)) on
Uhendkuningriigi ~ signaalluureasutus. Asutus allub koos Salaluureteenistuse MI6’ga
Uhendkuningriigi  Vilisministeeriumile ja selle allilksused, mis asuvad viljaspool
Uhendkuningriigi territooriumi (Gibraltar, Tiirgi, Omaan, Kiipros) asuvates Uhendkuningriigi
sOjavéebaasides, alluvad Kaitseministeeriumile.

Uhendkuningriigis on kolm peamist digusakti, mis reguleerivad julgeoleku- ja luureasutuste tegevust.
Security Service Act 1989 ehk julgeolekuteenistuse seadus (edaspidi: SSA) sétestab
Julgeolekuteenistuse ehk MIS digusliku aluse, reguleerides MIS funktsioone ning méaratledes, milliste
ja mis ulatusega ohtudega MI5 tegelema peab.

Intelligence Services Act 1994 ehk luureteenistuse seadus (edaspidi: ISA) reguleerib Salaluureteenistuse
ehk MI6 ja Valitsusside peakorteri funktsioone ja tilesandeid.

Regulation of Investigatory Powers Act 2000 ehk uurimisvolituste seadus (edaspidi: RIPA) sétestab
julgeoleku- ja luureasutuste kasutatavate meetmete digusliku raamistiku ning jirelevalve nende
tegevuse iile.

Lisaks nendele seadustele on iiksikud julgeoleku- ja luureasutuste tegevust reguleerivad sitted ka
jargnevates seadustes:

1) Data Retention and Investigatory Powers Act 2014 ehk andmete siilitamise ja uurimisvolituste
seadus (edaspidi: DRIPA);
2) Telecommunications Act 1984 ehk telekommunikatsiooniseadus (edaspidi: TCA);
3) Justice and Security Act 2013 ehk Gigluse ja julgeoleku seadus (edaspidi: JSA).
Samuti on teatud julgeoleku- ja luureasutuste volituste ja meetmete kohta vélja antud tegevusjuhised
(code of practice). Nende tegevusjuhiste eesmérk on anda julgeoleku- ja luureasutustele juhiseid, kas ja
millistel tingimustel vdib meetmeid kasutada ning mis protseduure tuleb meetmete kasutamisel jargida.

Juhistes on kokkuvotvalt vilja toodud koik meedet puudutavad Oigusaktide sdtted koos pohjalike
selgitustega (koos néidetega). Need juhised on jargmised:
1) Code of practice for the investigation of protected electronic information ehk kriipteeritud
elektroonilise informatsiooni uurimise tegevusjuhis;
2) Covert human intelligence sources code of practice ehk varjatud inimluure allikate kasutamise
tegevusjuhis;
3) Covert surveillance and property interference code of practice ehk varjatud jilitustegevuse ja
omandisse sekkumise tegevusjuhis;

4) Code of practice for the acquisition and disclosure of communications data ehk sideandmete
hankimise ja edastamise tegevusjuhis;

5) Code of practice for the retention of communications data ehk sideandmete siilitamise
tegevusjuhis;

6) Equipment Interference Code of Practice ehk seadmesse sekkumise tegevusjuhis;

7) Interception of communications code of practice ehk side pealtkuulamise tegevusjuhis.

Lisaks tegevusjuhistele on luure- ja julgeolekuasutusele siduvad korraldused, mis reguleerivad massilist
andmete kogumist ja massilist sideandmete kogumist. Need korraldused on jargmised:
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1) Arrangements for the Acquisition of Bulk Communications Data Pursuant to Directions under
Section 94 of the Telecommunications Act 1984 ehk korraldus massilise sideandmete kogumise
kohta vastavalt telekommunikatsiooniseaduse artiklile 94.

2) Arrangements under section 2(2)(a) of the Security Service Act 1989 and sections 2(2)(a) and
4(2)(a) of the Intelligence Services Act 1994 for the obtaining and disclosing of bulk personal
datasets ehk korraldus massilise andmete kogumise ja edastamise kohta vastavalt
julgeolekuteenistuse seaduse artiklile 2(2)(a) ja luureteenistuse seaduse artiklile 4(2)(a).

16.11.2016 vdeti vastu uus Investigatory Powers Act ehk uurimisvolituste seadus, mis iihtlustab
massiliste andmete ning massiliste sideandmete kogumise protseduure ning seab selged alused, millistel
juhtudel v3ib nende meetmete kasutamiseks luba taotleda ning mida peab jilgima loa andmisel. Lisaks
reguleerib seadus tdpsemalt jarelevalve teostamist nimetatud meetmete kasutamise iile. Kuna tegemist
ei ole veel'™® joustunud digusaktiga, ei kisitle kiesolev analiiiis nimetatud digusakti.

6.2. Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel

MI5 ehk Julgeolekuteenistuse tilesanded on SSA kohaselt jargmised:

1) rahvusliku julgeoleku kaitsmine ning eriti rahvusliku julgeoleku kaitsmine ohtude eest, mis
tulenevad spionaaZist, terrorismist ja sabotaazist, ohtude eest, mis tulenevad voorvoimude
agentide tegevusest ning ohtude eest, mis tulenevad tegevustest, mille eesmirk on
parlamentaarse demokraatia kukutamine vOi Odnestamine poliitilisel, toostuslikul voi
végivaldsel teel (SSA § 11g2);

2) Uhendkuningriigi majandusliku heaolu kaitsmine ohtude vastu, mis tulenevad vilisriikides
asuvate isikute kavatsustest voi tegudest (SSA § 1 1g 3);

3) politseijoudude ning muude Giguskaitseorganite toetamine nende tegevuses raskete
kuritegevuse ennetamisel ja avastamisel (SSA § 1 1g 4).

MI6 ehk Salaluureteenistuse iilesanded on ISA kohaselt jargmised:
1) wvilisriikides asuvate isikute tegude ning kavatsuste kohta informatsiooni hankimine ja
edastamine (ISA § 11g 1 p (a));
2) teiste lilesannete tditmine vilisriikides asuvate isikute tegude ja kavatsuste suhtes (ISA § 1 1g 1
p (b)).
Seejuures peab MI6 nimetatud iilesandeid tditma vaid (ISA § 1 1g 2):
1) rahvusliku julgeoleku huvides, eriti kiisimustes, mis on puutumuses valitsuse kaitse- ja
vélispoliitikaga;
2) Uhendkuningriigi majandusliku heaolu huvides;
3) raskete kuritegude ennetamise ja avastamise toetamiseks.

Valitsusside Peakorteri tilesanded on ISA kohaselt jargmised:

1) elektromagnetiliste, akustiliste ning muude kiirguste ja neid kiirgusi tekitavate seadmete
jélgimine ning nendesse sekkumine ning sellistest kiirgustest, seadmetest voi dekriipteeritud
materjalist saadud voi nendega seotud informatsiooni kogumine ja edastamine (ISA § 31g 1 p
(@);

2) ndu ning abi andmine Briti relvajoududele, valitsusele vdoi muudele asutustele seoses: (i)
keeltega, sealhulgas terminoloogiaga, mida kasutatakse tehnilistes kiisimustes, (ii)
kriiptograafiaga ning muude teemadega, mis seonduvad informatsiooni ja muude materjalide
kaitsmisega (ISA § 31g 1 p (b));

Seejuures peab Valitsusside Peakorter nimetatud iilesandeid tiitma vaid (ISA§ 2 Ig 2):

115 St uuringu koostamise ajal (s.0. november 2016).
60



1) rahvusliku julgeoleku huvides, eriti kiisimustes, mis on puutumuses valitsuse kaitse- ja
vilispoliitikaga;
2) Uhendkuningriigi majandusliku heaolu huvides;
3) raskete kuritegude ennetamise ja avastamise toetamiseks.
Nii MI5, MI6 kui ka Valitsusside Peakorteril on oma iilesannete tditmiseks volitus andmeid koguda ja

toodelda, sealjuures sekkuda isikute sdnumisaladusse ning kodu, perekonna- voi eraellu. MI6 ning
Valitsusside Peakorteril on volitus tegutseda ka vilisriikides (teostada jélitustegevust).

Jargnevalt kirjeldatakse meetmeid, mida kasutavad nii MI5, M16 kui ka Valitsusside Peakorter. Erandina
voivad vilisriikides viia labi jélitustegevust tiksnes MI6 ja Valitsusside Peakorter. Meetmeid reguleerib
suures ulatuses RIPA selle erandiga, et vilisriikides ldbiviidud jélitustegevust ja seadmesse sekkumist
reguleerib ISA, massilist andmete kogumist reguleerivad ISA ja SSA ning massilist sideandmete
kogumist TCA.

Luure- ja julgeolekuasutused voivad oma iilesannete tditmisel kasutada jargmiseid meetmeid:

1) pealtkuulamine!'® (RIPA § 1);

2) sideandmete hankimine!’ (RIPA § 21 Ig 1);

3) varjatud inimluure allikate kasutamine®® (RIPA § 26 1g 1 p (¢));
4) suunatud jélitustegevus'?® (RIPA § 26 Ig 1 p (a));

5) sekkuv jélitustegevus'® (RIPA § 26 1g 1 p (b));

6) kriipteeritud elektrooniliste andmete uurimine?! (RIPA § 49);
7) jilitustegevus vilisriikides*?? (ISA § 7);

8) seadmesse sekkumine!® (ISA § 5);

116 pealtkuulamise (interception) all mdeldakse igasugust kommunikatsiooni pealtkuulamist kommunikatsiooni
edastamise ajal kas avaliku postiteenuse voi eratelekommunikatsiooni siisteemi kaudu. Siia alla kuulub niiteks
pealtkuulamisseadmete kasutamine telefonikonede pealtkuulamiseks ning posti lugemine.

117 Sideandmete kogumise (acquisition and disclosure of communications data) all mdeldakse sideandmete
kogumist postiteenuse vdi telekommunikatsioonisiisteemi kaudu. Sideandmete alla kuulub informatsioon side
kohta (nt telefoninumbrid), aga mitte kommunikatsiooni sisu ise (RIPA§ 21 1g 6). See eristab seda eelmises punktis
sitestatud pealtkuulamisest, mille eesmérk on saada teada kommunikatsiooni sisu. Lisaks sellele vdivad luure- ja
julgeolekuasutused vilja teatisi, millega kohustatakse posti- vdi kommunikatsioonioperaatorit: (i) sideandmete
kogumiseks, kui operaatoril sideandmed puuduvad, ning (ii) avaldama kogu olemasoleva informatsiooni
sideandmete kohta (RIPA § 22 1g 4).

118 yse of covert human intelligence sources: isik on varjatud inimluure allikas, kui ta loob vdi siilitab varjatult
isiklikku voi muud laadi suhet isikuga eesmérgiga saada informatsiooni voi saada ligipddsu informatsioonile teise
isiku kohta ning edastada sellist informatsiooni (RIPA § 26 1g 8).

119 directed surveillance: jilitustegevus on suunatud, kui see pole sekkuv ja: (i) seda viiakse libi seoses mingi
spetsiifilise juurdluse vOi operatsiooni eesmirgiga (ii) sellisel viisil, et on tdendoline, et tegevuse kdigus saadakse
isiku kohta isiklikku informatsiooni (RIPA § 26 Ig 2).

120 intrusive surveillance: sekkuvaks loetakse jélitustegevust siis, kui: (i) see viiakse libi kellegi elamispinnal vdi
erasdidukis ning (ii) kui tegevusse on kaasatud isik, kes viibib nimetatud kohtades vdi siis kasutatakse jélitusseadet
(RIPA § 26 1g 3).

121 Kriipteeritud elektroonilisteks andmeteks on andmed, mis on sattunud luure- vdi julgeolekuteenistuse kitte,
teostades oma seadusjirget digust pealtkuulamisele voi oma Gigust sideandmete hankimisele ja edastamisele
(RIPA § 49 1g 1 p (b) ja (c)). Lisaks kuuluvad siia alla andmed, mis on luure- vdi julgeolekuasutus saanud muul
seaduslikul viisil oma digusi teostades (RIPA § 49 1g 1 p (e)).

122 Seadus ei defineeri tipsemalt, mida mdeldakse jilitustegevuse all. ISA § 7 lg 3 sitestab vaid, et jilitustegevus
peab olema 14bi viidud vastava asutuse iilesannete tditmiseks. ISA § 7 1g 9 sétestab lisaks, et vélisriikides 1dbiviidud
tegevuse all mdeldakse ka igasugust tegevust, mis on kiill 13bi viidud Uhendkuningriigi territooriumil, aga mis on
tehtud seoses seadmetega (apparatus) (sh igasugused elektroonilised seadmed, masinad, vahendid, juhtmed voi
kaablid) voi iikskdik millega, mis tuleneb sellisest seadmest, mida usutakse olevat viljaspool Uhendkuningriigi
territooriumit.

123 Seadmesse sekkumise all mdeldakse: (i) luure- ja julgeolekueesmirkidel seadmest informatsiooni hankimist,
(if) informatsiooni hankimist seadme omaniku ja kasutuse kohta, (iii) riistvara- vdi tarkvara identifitseerimine,
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9) massiline andmete kogumine ja siilitamine® (SSA § 2 1g 2, ISA § 2 lg 2 punkt (a), ISA § 4 1g
2p (a));

10) massiline sideandmete kogumine ja siilitamine'®® (TCA § 94).
6.3. Protseduurid pohidiguste riive diguspéirasuse tagamiseks

Pohidiguse riive diguspdrasus on tagatud sellega, et meetmeid tohib kasutada ainult teatud julgeoleku
kaitsega seotud juhtudel ning tegevus peab olema proportsionaalne ja vajalik. Regulatsioon nieb ette
iga meetme puhul eraldi, millal loetakse meedet vajalikuks. Kui need tingimused pole tdidetud, siis ei
viljastata orderit ehk luba tegevuse labiviimiseks. Oiguspirasuse tagamiseks on meetme puhul, mis on
oma olemuselt pikka aega kestvad, sitestatud téhtaeg, kaua selle aluseks olev order kehtib. Kuivord suur
osa meetmetest on reguleeritud RIPA-s, asuvad ka enamus pohidiguste riive diguspdrasust tagavaid
norme seal.

Oiguse pealtkuulamiseks annab minister (Secretary of State) orderi alusel (RIPA § 5 1g 1). Orderi vdib
erandjuhtudel anda vilja ka MI5, MI6 voi Valitsusside Peakorteri juhtival positsioonil isikud. Sellisteks
erandjuhtudeks on:

1) kiireloomulised juhud, kui minister ise on selgelt andnud volituse selliselt orderi andmiseks;

2) juhud, kus order antakse eesmérgiga téita palvet, mis on esitatud kompetentse vélisriigi organi
poolt seoses riikidevahelise abistamiskokkuleppega ja kui tundub, et pealtkuulamise subjekt
asub viljaspool Uhendkuningriiki ja pealtkuulamine toimub ainult seoses asukohtadega, mis
jadvad viljapoole Uhendkuningriiki (RIPA § 7 Ig 1 punkt (b) ja lg 2).

Pealtkuulamise jaoks voib minister orderi véljastada vaid juhul, kui orderi alusel ldbiviidud tegevus on
proportsionaalne, virreldes eesmérgiga, mida tegevusega saavutada soovitakse (RIPA § 5 1g 2 ja 3).
Lisaks peab orderi andmine olema vajalik. Vajalik on orderi andmine siis, kui tegevus, mida soovitakse
teha, on:

1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;

3) Uhendkuningriigi majandusliku heaolu huvides;

4) eesmargiga tagada riikidevahelise abistamiskokkuleppe jOustamist raskete kuritegude

ennetamise ja avastamise toetamiseks.

Selleks, et hinnata, kas meede on vajalik ja proportsionaalne, tuleb votta arvesse, kas meetmega
saavutatavat eesmirki on moistlikult voimalik saavutada ka muid meetmeid kasutades (RIPA § 5 1g 4).

eemaldamine, muutmine v3i asendamine eesmérgiga saada punktides (i) ja (ii) sétestatud informatsiooni., (iv)
jélitustegevuse kergendamist seadme abil. Seadmesse sekkumine ei ole seaduses defineeritud, vaid tuleneb
seadmesse sekkumise tegevusjuhisest (Equipment Interference Code of Practice) Ik 7, p 1.6.

124 Massiline andmete siilitamine ei ole seaduses defineeritud. Siiski on niiteks Luureasutuste Erivoliniku
(Intelligence Services Commissioner) 2015. a aastaaruandes defineeritud seda kui andmekogu (bulk personal
dataset) sdilitamist, mis sisaldab personaalset informatsiooni paljude isikute kohta, kellest enamus ei ole luure- ja
julgeolekuasutuste huviorbiidis. Need andmekogud on tihtipeale dirmiselt mahukad ning neid on v&imatu
manuaalselt toddelda, seega on need hoiustatud luure- ja julgeolekuasutuste analiiiitilistes siisteemides. Luure- ja
julgeolekuasutused teostavad massilist andmete séilitamist iildiste normide alusel (SSA § 2 1g 2, ISA § 2 1g 2 punkt
(a), ISA § 4 1g 2 p (a)), mis sétestavad nende kohustuse koguda ja véljastada informatsiooni ainult vajalikus
ulatuses.

125 | isaks teatud subjektide kohta sideandmete kogumisele (vt eespool punkt b) toimub ka massiline sideandmete
kogumine ja séilitamine. Ka seda pole seaduses defineeritud, kuid see on sarnane massilise andmete sdilitamisega,
ainuke erinevus on, et andmeteks on sideandmed. Punktis b) nimetatud sideandmete hankimisest erineb massiline
sideandmete kogumine selle poolest, et punktis b) nimetatud sideandmete hankimise korral hangitakse sideandmed
teatud isiku kohta ning neid sideandmeid saab kohe kasutada. Massilise sideandmete kogumise puhul aga
kogutakse sideandmeid suurtesse andmebaasidesse, kuid andmetele pole piiramatut ligipddsu. Seega on andmed
kiill andmebaasides olemas, kuid nendele ligipddsemiseks ning andmebaasides otsingute ldbiviimiseks on omad
protseduurid, mida on reguleeritud allpool punktis 1.5.
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Pealtkuulamiseks vajalik order on kehtiv kuus kuud, kui see on antud vélja rahvusliku julgeoleku
huvides vdi Uhendkuningriigi majandusliku heaolu huvides, muudel juhtudel on order kehtiv 3 kuud.
Kui order on antud vilja julgeolekuasutuse juhtival positsioonil isiku poolt, on see kehtiv 5 t60péeva
(RIPA § 91g 6).

Sideandmete hankimiseks annab loa MI5, MI6 vdi Valitsusside Peakorteri juht (RIPA § 22 Ig 3).
Asutuse juhil on digus anda vilja teatisi, millega kohustatakse posti- voi kommunikatsioonioperaatorit:
1) sideandmete kogumiseks, kui operaatoril sideandmed puuduvad, ning
2) avaldama kogu olemasoleva informatsiooni sideandmete kohta (RIPA § 22 1g 4).

Kuigi sideandmete hankimine ja edastamine on reguleeritud RIPA-s, siis nende andmete sdilitamist
seadus ei reguleeri.

Sideandmeid voib hankida ja edastada vaid siis, kui see on vajalik. Vajalik on see siis, kui see on:

1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;
3) Uhendkuningriigi majandusliku heaolu huvides;

4) avaliku korra huvides;

5) rahvatervise huvides;

6) wvajalik maksude v3i muu sarnase panuse, mis peab tasuma valitsusasutusele, hindamiseks voi
kogumiseks;

7) vajalik hadaolukorras isiku surma, kehavigastuse voi fiilisilise voi vaimse tervise kahjustumise
viltimiseks vOi vihendamiseks;

8) iikskdik millisel eelnevalt nimetamata pdhjusel, mille méédrab oma korraldusega minister (RIPA
§221g1ja?2).
Luba ning teatist ei tohi anda juhul, kui loa vdi teatise andmine ei ole proportsionaalne taotletava
eesmargiga (RIPA § 22 1g 5).
Varjatud inimluure allikate kasutamiseks annab loa M15, MI6 v&i Valitsusside Peakorteri juht (RIPA
§291g 1, RIPA § 30 1g 4, RIPA lisa 1 1g 5 ja RIPA § 81 1g 1).

Varjatud inimluure allikate kasutamine peab olema proportsionaalne vorreldes eesmargiga, mida
tegevusega saavutada soovitakse. Lisaks peab see olema vajalik. Varjatud inimluure allikate kasutamine
on vajalik, kui see on:

1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;

3) Uhendkuningriigi majandusliku heaolu huvides;

4) avaliku korra huvides;

5) rahvatervise huvides;

6) vajalik maksude vdi muu sarnase panuse, mis peab tasuma valitsusasutusele, hindamiseks voi
kogumiseks;

7) iikskdik millisel eelnevalt nimetamata pdhjusel, mille méédrab oma korraldusega minister (RIPA
§291g2ja3).
Varjatud inimluure allikate kasutamiseks antud luba kehtib 12 kuud (RIPA § 43 1g 3 punkt (b)).
Suunatud jalitustegevuseks annab loa MI5, MI6 vdi Valitsusside Peakorteri juht (RIPA § 28 Ig 1,
RIPA § 30 1g 4, RIPA lisa 1 1g 5 ja RIPA § 81 Ig 1). Volitust ei ole vaja, kui suunatud jalitustegevus

toimub vahetu reaktsioonina mingile siindmusele voi asjaolule, mille puhul ei oleks mdistlik volitust
hakata taotlema (RIPA § 26 1g 2).

Suunatud jalitustegevus peab olema proportsionaalne vorreldes eesmargiga, mida tegevusega saavutada
soovitakse. Lisaks peab see olema vajalik. Suunatud jélitustegevus on vajalik, kui see on:

63



1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;
3) Uhendkuningriigi majandusliku heaolu huvides;

4) avaliku korra huvides;

5) rahvatervise huvides;

6) vajalik maksude vGi muu sarnase panuse, mis peab tasuma valitsusasutusele, hindamiseks voi
kogumiseks;

7) ikskdik millisel eelnevalt nimetamata pdhjusel, mille méédrab oma korraldusega minister (RIPA
§281g2ja3).
Suunatud jélitustegevuse labiviimiseks antud luba kehtib 3 kuud (RIPA § 43 Ig 3 punkt (¢)).
Sekkuvaks jélitustegevuseks annab orderi minister (RIPA § 32 1g 1, § 42 Ig 1 ja § 81 Ig 1 kohaselt).

Sekkuv jélitustegevus peab olema proportsionaalne vorreldes eesmirgiga, mida tegevusega saavutada
soovitakse. Lisaks peab see olema vajalik. Sekkuv jilitustegevus on vajalik, kui see on:

1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;

3) Uhendkuningriigi majandusliku heaolu huvides (RIPA § 32 1g 2 ja 3).

Sekkuva jélitustegevuse labiviimiseks antud order kehtib 6 kuud (RIPA § 44 1g 4 punkt (c)).

MIS5, MI6 ja Valitsusside Peakorter vdivad anda isikutele teatisi, millega kohustatakse isikut andma
kriipteeritud elektrooniliste andmete vétit, kui on olemas eelnev kirjalik luba ministrilt (Lisa 2 § 3

Ig 2).
Luure- voi julgeolekuteenistus voib teatise andmisega nduda votme avaldamist isiku kdest, kui luure-

vOi julgeolekuteenistus usub, et kriipteeritud elektrooniliste andmete voti on isiku kées ning kui votme
avaldamine on:

1) rahvusliku julgeoleku huvides;
2) raskete kuritegude ennetamise ja avastamise toetamiseks;
3) Uhendkuningriigi majandusliku heaolu huvides;

4) vajalik julgeoleku- voi luureasutuse seadusega sétestatud {lilesande efektiivseks ja
nouetekohaseks tditmiseks;

5) proportsionaalne taotletava eesmargiga;

6) vajalik seetdttu, et ilma teatise andmiseta vGtme saamine mdistlikus vormis vdimalik
(RIPA § 49 Ig 2).

Vilisriigis jélitustegevuse ldbiviimiseks saavad taotleda orderit MI6 ja Valitsusside Peakorter (ISA §
7 Ig 3). Orderi voib vilja anda minister vOi erakorralistel asjaoludel MI6 voi Valitsusside Peakorteri
juhtival positsioonil olev isik, kui minister ise on andnud selleks oma selge volituse (ISA § 7 1g 5).
Seadus ei tépsusta, mis on nendeks erakorralisteks asjaoludeks.

Orderit jélitustegevuseks vilisriigis tohib vélja anda ainult siis, kui on tehtud vajalikud korraldused
selleks, et tagada:

1) et vilisriigis ei tehta iihtegi asja, mis ei ole vajalik MI6 voi Valitsusside Peakorteri tilesannete
korrektseks tditmiseks ja

2) et nende orderiga lubatud tegevused ja nende voimalikud tagajérjed oleks mdistlikud, vottes
arvesse eesmérke, mida nende tegevustega saavutada tiritatakse ja

3) etoleks tagatud piisavad korraldused selleks, et informatsiooni, mida tegevuste kdigus saadakse
ning mida tegevuse kéigus avaldatakse, vdib saada ning avaldada ainult ulatuses, mil see on
vajalik lilesannete tditmiseks ning rahvusliku julgeoleku huvides, raskete kuritegude ennetamise
ja avastamise toetamiseks ja kriminaalmenetluse eesmérkidel (ISA § 7 Ig 3 punktid (b) ja (c)).
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Ministri antud order kehtib 6 kuud ning juhtiva tootaja antud order kehtib 2 toopdeva (kuivord see on
antud erakorralistel juhtudel) (ISA § 7 g 6). Minister tiihistab orderi koheselt, kui ta arvab, et order ei
ole enam vajalik (ISA § 8).

Seadmesse sekkumiseks peab orderi andma minister (ISA § 5 Ig 2). Kui seadmesse sekkumise
tulemusena saadakse isiku kohta privaatset informatsiooni, on vajalik ka suunatud jélitustegevuse luba
voi sekkuva jdlitustegevuse order.

Minister voib orderi vilja anda siis, kui (ISA § 5 1g 2):
1) see on vajalik luure- ja julgeolekuasutuste iilesannete tditmiseks;

2) kui see on proportsionaalne saavutatava eesmargiga;

3) on tagatud piisavad korraldused selleks, et informatsiooni, mida tegevuste kdigus saadakse ning
mida tegevuse kdigus avaldatakse, v0ib saada ning avaldada ainult ulatuses, mil see on vajalik
tilesannete tditmiseks ning rahvusliku julgeoleku huvides, raskete kuritegude ennetamise ja
avastamise toetamiseks ja kriminaalmenetluse eesméarkidel.

Order kehtib 6 kuud (ISA § 6 1g 2 p (a)). Kui minister leiab, et order pole enam vajalik, voib ta selle
tithistada (ISA§ 6 1g 4).

Luure- ja julgeolekuasutused koguvad ja siilitavad massiliselt andmeid iildiste normide!?® alusel, mis
sitestavad nende kohustuse koguda ja viljastada informatsiooni ainult vajalikus ulatuses®?’.

Massiliste andmete kogumist reguleerib ka korraldus massiliste andmete kogumise kohta
(Arrangements under section 2(2)(a) of the Security Service Act 1989 and sections 2(2)(a) and 4(2)(a)
of the Intelligence Services Act 1994 for the obtaining and disclosing of bulk personal datasets?®). Selle
korralduse kohaselt kdivad massiliste andmebaaside (bulk personal datasets) alla ka need andmebaasid,
mis on kogutud teisi luure- ja julgeolekuasutuste meetmeid kasutades. Nii on massilisteks
andmebaasideks ka andmebaasid, mis sisaldavad sekkuva ning suunatud jélitustegevuse kédigus, varjatud
inimluure allikaid kasutades ning ka seadmesse sekkumise kiigus kogutud andmeid.*?®

Korralduse kohaselt voib massilisi andmeid koguda vaid siis, kui see on vajalik taotletava eesmérgi
saavutamiseks, taotletava eesmirgiga proportsionaalne ning kui kogutakse ainult sellises ulatuses
informatsiooni, nagu on vajalik**°.

Luure- ja julgeolekuasutustel on massiliste andmete kogumiseks ja andmebaaside kasutamiseks nahtud
ette ka oma siseprotseduurid, kus on rangelt méiiratletud massiliste andmebaaside kogumiseks vajaliku
loa saamise protseduur. Luba ei ole vaja, kui andmebaas on kogutud mingi muu meetme kasutamise
kdigus ning selle muu meetme kasutamisele on antud nduetekohane luba (néiteks kui andmebaasi on
andmeid kogutus sekkuva jilitustegevuse kiigus) 3,

Seega pole enamasti massiliste andmete kogumiseks vaja ministri orderit ning vajalik on ainult luure-

vOi julgeolekuasutuse juhi luba, mille andmist reguleerivad Iluure- vo6i julgeolekuasutuse
siseprotseduurid.*®?

126 MI5 ja MI6 juhtidel on kohustus tagada, et MI5 ja MI6 koguvad ja viljastavad informatsiooni ainult ulatuses,
mis on vajalik MI5 ja MI6 iilesannete tditmiseks ning ulatuses, milles see on vajalik (i) raskete kuritegude
ennetamise ja avastamise toetamiseks (ii) ja kriminaalmenetluse eesmérkidel (SSA § 2 Ig 2 punkt (a) jaISA § 2 Ig
2 punkt (a)). Valitsusside Peakorteri juhi kohustus on tagada, et Valitsusside Peakorteri kogub ja viljastab
informatsiooni ainult ulatuses, mis on vajalik (i) Valitsusside Peakorteri iilesannete tditmiseks ning (ii) ulatuses,
milles see on vajalik kriminaalmenetluse eesmérkidel (ISA § 4 1g 2 p (a)).

127 wvalitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne, lk 56, p 157. Kittesaadav Internetis:
https://g00.gl/xQ500a

128 K orraldus massilise andmete kogumise kohta. Kittesaadav:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/473782/Handling_arrangements_f
or_Bulk Personal Datasets.pdf

129 \/t eelmine, Ik 2 p 2.9.

130Vt eelmine, Ik 4 p 4.2.

131Vt eelmine, Ik 5 p 4.6.

132 valitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne, lk 56, p 159. Kittesaadav: https://goo.gl/xQ500a
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Nimetatud siseprotseduurid reguleerivad lisaks massiliste andmete kogumiseks loa andmisele ka
massilistele andmebaasidele ligipddsu andmist.

Enne andmebaasile ligipddsu andmist ja otsingu ldbiviimist labitakse kolmeastmeline test, et otsustada,
kas otsingu ldbiviimine toimub legaalsel eesmérgil, on vajalik ja proportsionaalne. Seega kasutatakse
andmebaase vaid siis, kui selleks on julgeolekukaalutlustel pdhjus. Lisaks on andmebaasis otsingu
labiviimiseks vaja juhtival positsioonil oleva isiku luba. Mitte koigil isikutel pole ligipddsu
andmebaasidele. Isikud, kellele antakse ligipéas, ldbivad eelnevalt koolituse, kus neile tutvustatakse
seadusest tulenevaid kohustusi, proportsionaalsuse ja vajalikkuse nduet ning seda, et iga otsingu kohta
voib 1dbi viia auditi. Teatud andmebaasidele ligipadsuks (nditeks andmebaasid, mis sisaldavad
informatsiooni religiooni, rassi, seksuaalse orientatsiooni jms kohta) ldheb vaja veelgi rangemat
koolitust.

Andmebaase siilitatakse vaid nii kaua, kui on vajalik. Igal julgeolekuasutusel on revisjonikomisjon, kes
koguneb iga kuue kuu tagant, et vaadata {ile andmebaasid, mis julgeolekuasutustel olemas on. MI5-1 on
iga andmebaasi {ilevaatamiseks erinev periood, olenedes sellest, kui palju need privaatsusesse tungivad
ning é&risaladusi sisaldavad. Korge riskiga andmebaase vaadatakse 14bi iga 6 kuu tagant, keskmise
riskiga iga 12 kuu tagant ning madala riskiga iga 2 aasta tagant. Andmebaasid, mille kohta leitakse, et
neil ei ole enam operatiivset viirtust, kustutatakse. 13

Siinkohal on oluline vélja tuua, et 2016. aaasta juulis leidis Uurimisvolituste tribunal (Investigatory
Powers Tribunal), et massiliste andmete kogumise reziimil ei olnud kuni 4. mértsini 2015 seaduslikku
jarelevalvet. 4. martsil 2015 avaldati Valitsuse Luure- ja Julgeolekukomisjoni 2015 aruanne, millega
seoses satestati RIPA § 59 1g 1 alusel, et massiliste andmete kogumise ja sdilitamise iile peab jarelevalvet
teostama Luureasutuste erivolinik (Intelligence Service Commissioner) 134,

Massiline sideandmete siilitamine ja kogumine. Minister vdib oma teatisega kohustada
telekommunikatsioonioperaatoreid kohustama sdilitama sideandmeid, kui minister leiab, et see on
vajalik (DRIPA § 1 1g 1). Vajalik on see jargmistel juhtudel:

1) rahvusliku julgeoleku huvides;

2) raskete kuritegude ennetamise ja avastamise toetamiseks;

3) Uhendkuningriigi majandusliku heaolu huvides;

4) avaliku korra huvides;

5) rahvatervise huvides;

6) vajalik maksude vGi muu sarnase panuse, mis peab tasuma valitsusasutusele, hindamiseks voi
kogumiseks;

7) vajalik hadaolukorras isiku surma, kehavigastuse voi fiilisilise vdi vaimse tervise kahjustumise
véltimiseks voi vihendamiseks;

8) iikskdik millisel eelnevalt nimetamata pdhjusel, mille mdérab oma korraldusega minister
(DRIPA § 11g 1, RIPA § 22 1g 2).

Lisaks on teatise andmise eeldused sétestatud ka tegevusjuhises sellisel viisil sideandmete saamise ja
sdilitamise kohta (Retention of Communications Data- Code of Practice).

Seega on volitus sideandmete sdilitamise kohustamiseks ainult ministril ning luure- ja
julgeolekuasutused ei saa sellist kohustust telekommunikatsioonioperaatoritele panna.

Sideandmete edastamine telekommunikatsioonioperaatorite poolt. Telekommunikatsiooni-
operaatorite kohustust sideandmeid luure- ja julgeolekuasutustele edastada reguleerib TCA. Selle
seaduse § 94 sdtestab iildsonaliselt, et ministril on digus kohustada telekommunikatsioonioperaatoreid
“midagi tegema vOi millegi tegemisest hoiduma”. Selle alusel on kohustatud

13 valitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne, Ik 57-58, p 161-163. Kittesaadav:
https://goo.gl/xQ500a

138 Uurimisvolituste tribunali otsus, p 100 ja 101. Kéttesaadav:
https://www.documentcloud.org/documents/3143963-investigatory-powers-tribunal-bulk-data-judgment.html
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telekommunikatsioonioperaatoreid edastama luure- ja julgeolekuasutustele regulaarselt sideandmeid®.
Seega ei saa luure- ja julgeolekuasutused ise kohustada telekommunikatsioonioperaatoreid massilisi
sideandmeid edastama, kuid seda tehakse praktikas ministri antud kdsu alusel.

2015. a novembris vdeti vastu luure- ja julgeolekuasutustele siduv korraldus, mis reguleerib TCA § 94
alusel sideandmete hankimist®*® (Arrangements for the Acquisition of Bulk Communications Data
Pursuant to Directions under Section 94 of the Telecommunications Act 1984). Selle korralduse kohaselt
voib minister kohustada telekommunikatsioonioperaatoreid edastama luure- ja julgeolekuasutustele
sideandmeid ainult siis, kui see on vajalik, proportsionaalne ning kui pole iihtegi vihem riivavat meedet
ning kui eelnevalt kaalutakse tagajirgi, mis kaasnevad eraellu tungimisega®®’.

Kogutavad sideandmed jagunevad:

1) andmeliikluse andmed (traffic data) — andmed selle kohta, kes on saaja ning saatja; saatmise
aeg ja koht ning muud sdnumi edastamise faktiga seotud andmed;

2) teenuse kasutamise informatsioon (service use information) — andmed teenuse kasutamise
kohta, niiteks andmed, mis on tavaliselt kajastatud arvel, mis esitatakse isikule teenuste
kasutamise eest;

3) tellijateave (subscriber information) — andmed, mida teenusepakkuja saab siis, kui teenuse
tarbija teenust tellima hakkab, niiteks teenuse tellija nimi, aadress, telefoninumber, e-posti
aadress®3,

2016. aasta juulis avaldas Sideandmete Jélgimise Erivolinik (Interception of Communications
Commissioner) raporti, kus analiiiisiti TCA § 94 alusel vélja antud ministri kdske. Selle kohaselt on
Uhendkuningriigis juuli 2016 seisuga vilja antud 15 ministri kiisku, mille alusel kogutakse
sideandmeid®*°.

6.4. Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesmérgipirasuse
iile
(@) Luureasutuste Erivolinik

Luureasutuste tegevuste ning neile pandud diguste ja kohustuste iile teostab jérelevalvet Luureasutuste
Erivolinik (Intelligence Service Commissioner, edaspidi Erivolinik) (RIPA § 59 1g 2 p (¢)).
Luureasutuste Erivoliniku iilesandeid seadus kitsamalt ei tdpsusta. Luureasutuste Erivoliniku
kodulehekiiljel on kirjeldatud, kuidas Erivolinik oma iilesandeid tdidab.'*® Inspektsioonide kidigus
teostab Erivolinik kontrolli selle iile, kas sekkuva ning suunatud jilitustegevuse, valisriikides teostatava
jélitustegevuse, seadmesse sekkumise, kriipteeritud elektrooniliste andmete uurimise, varjatud
inimluure allikate kasutamise ning massiliste andmete kasutamise orderid on antud seaduse kohaselt.
Seda teeb ta kolmes astmes.

Esimene aste on eellugemine. Luure- ning julgeolekuasutused esitavad Erivolinikule eellugemiseks
nimekirja koigist antud orderitest ning Erivolinik valib nende seast teatud arvu ordereid, mida ta uurib

SMTU Privacy International iilevaade julgeolekuasutuste meetmetest. Kittesaadav Internetis:
https://www.privacyinternational.org/node/902

136K dttesaadav Internetis:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/473780/Handling_arrangements f
or_Bulk Communications_Data.pdf

7K orralduse 1k 4, p 4.1.1. Kittesaadav internetis:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/473780/Handling_arrangements f
or_Bulk Communications Data.pdf

138 \/t eelmine, Ik 21, punkt 8.3.

139 Sideandmete Jilgimise Erivoliniku raport TCA § 94 alusel villja antud ministri kéiskude kohta, Ik 20 punkt
7.4. Kittesaadav Internetis: http://www.iocco-uk.info/docs/56208%20HC33%20WEB.pdf

140 Luureasutuste Erivoliniku kodulehekiilg. Kittesaadav Internetis:
http://intelligencecommissioner.com/content.asp?id=5
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koos kaasaskdiva dokumentatsiooniga. Nimekiri sisaldab ka viikest tutvustust selle kohta, mis
asjaoludel on order antud. Lisaks valitakse moned orderid kontrolliks vélja juhuslikult.

Erivolinik vaatab orderid ning nendega seonduvad dokumendid p&hjalikult 14bi ning otsustab, kas tal
laheb vaja lisainformatsiooni. Ta teeb kindlaks, kas orderi andmisel on piisavalt jérgitud
proportsionaalsuse ja vajalikkuse pdhimdtteid ning kas privaatsusesse tungimine on pdhjendatud.
Selleks uurib ta, kas:

1) tegevus kiib luure- vdi julgeolekuasutuse iilesannete alla;

2) tegevus oli vajalik: (a) rahvusliku julgeoleku huvides, (b) raskete kuritegude ennetamise ja
avastamise toetamiseks, (c) Uhendkuningriigi majandusliku heaolu huvides;

3) tegevus on proportsionaalne: (a) informatsiooni poleks saanud saada vdhem koormavate
meetmetega, (b) piirangud on seatud, (c) on kaalutud seonduvaid tagajérgi, mis kaasnevad
eraellu tungimisega.

Lisaks proportsionaalsusele kontrollib Erivolinik, kas informatsioon, mida kogutakse, on digustatud
vorreldes privaatsusega, millesse tungitakse ning kas tegevusele on antud luba padeva isiku poolt.

Teine aste on asutuse inspekteerimine. Erivolinik kiilastab asutust, kelle antud orderit ta kontrollis ning
suhtleb isikutega, kes sellega seotud on. Ta kiisitleb neid isikuid ning tutvub kaasuse asjaoludega, et
otsustada, kas order on antud seaduslikult ning kas kogutud informatsioon on piisavalt oluline, et
privaatsusesse sekkumist digustada ning et kas on kasutatud kdige vihemkoormavat meedet.

Kolmas aste on kiilastused, mis pole ette planeeritud. Paljud orderid on antud nii, et neis on tagatised,
mis peaksid tagama voOimalikult piiratud privaatsusesse sekkumise. Nende kiilastuste eesmérk on
dokumentide uurimisest kaugemale minna ning vaadata, kuidas neid tagatisi tegelikkuses ellu viiakse.
Erivolinik kiisitleb luure- ja julgeolekuasutuste ametnikke erinevate operatsioonide eri staadiumites, et
aru saada, kas neid tagatisi jargitakse.

Pérast kolmeastmelise jarelevalve 1abiviimist avaldab erivolinik oma leidude kohta raporti.

Alates aastast 2010 on Luureasutuste Erivolinikul jarelevalve kohustus vaadata iile asutuste massiliste
andmete andmebaase. See kohustus ei ole sétestatud seaduses. Erivolinik teostab kontrolli
tagasiulatuvalt iga kuue kuu tagant. Jarelevalve kdigus vaatab ta, millised on julgeolekukaalutlused
andmebaaside siilitamiseks, kas vajalikkuse ja proportsionaalsuse nduded on tdidetud ning kas esineb
andmete viirkasutamist ja kuidas seda ennetatakse.'*!

(b) Uurimisvolituste tribunal

Uurimisvolituste tribunalil (Investigatory Powers Tribunal) on jurisdiktsioon lahendada vaidlusi, mis
on esitatud luure- ja julgeolekuasutuste vastu. Kui tribunal lahendab vaide kaebaja kasuks, saab tribunal
kohustada luure- v6i julgeolekuasutust tithistama orderit voi luba, mille alusel tegevust teostatakse voi
kohustada luure- vdi julgeolekuasutust hivitama kogu informatsiooni, mis on kogutud orderi alusel voi
mis on luure- voi julgeolekuasutusel isiku kohta (RIPA § 67 1g 7).

(c) Valitsuse Luure- ja Julgeolekukomisjon

Parlamendi Luure- ja Julgeolekukomisjon (The Intelligence and Security Committee of Parliament) on
loodud JSA alusel. Luure- ja Julgeolekukomisjonil on &igus teostada jirelevalvet MI5, MI6 ja
Valitususside Peakorteri kulutuste, halduse ja tegevuse iile (JSA § 2 Ig 1). Oma jérelevalve kiigus
kogutud informatsiooni kohta peab komisjon esitama iga-aastase raporti valitusele (JSA § 3 1g 1).
Komisjonil on digus saada kogu informatsiooni asutuste tegevuste kohta, sealhulgas salastatud materjali
kohta, mis on seotud nende asutuste tegevustega, mida komisjon uurib (JSA Lisa 1 § 4). Informatsiooni
ei pea asutused avaldama juhul, kui minister on niimoodi otsustanud. Minister v0ib otsustada, et
informatsiooni ei pea avaldama, kui: (i) see on riikliku julgeoleku huvides voi (ii) kui avaldatav

141 Valitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne, lk 57, p 160. Kittesaadav Internetis:
https://go0.gl/xQ500a
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informatsioon voib viia selleni, et identifitseeritakse kdimasoleva operatsiooni informatsiooniallikad voi
meetmed (JSA §41g4ja§5).

(d) Sideandmete jilgimise erivolinik

Sideandmete Jilgimise Erivolinik (Interception of Communications Commissioner) teostab jérelevalvet
sideandmete hankimisel ja edastamisel sitestatud diguste ja kohustuste tditmise iile (RIPA § 57 1g 2
p (b)). Sideandmete jalgimise erivolinik peab esitama peaministrile raporti jarelevalve kohta pérast aasta
16ppu esimesel voimalusel (RIPA § 58 1g 4).

6.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jéilgimisel ning
andmete tootlemisel ja talletamisel

Elektroonilise side jilgimise ning andmete todtlemise ja talletamise regulatsioon on Uhendkuningriigis
reguleeritud mitmes erinevas seaduses. Jargnevalt tuuakse vilja erinevad meetmed elektroonilise side
jélgimisel, andmete to6tlemisel ja talletamisel. Protseduure nende meetmete kasutamisel pohidiguste
riive diguspérasuse tagamiseks, samuti jérelevalve mehhanisme on késitletud eelmistes peatiikkides.

(@) Sideandmete massiline kogumine ja tootlemine
Uhendkuningriigis hdlmab sideandmete kogumine jirgmiseid andmeid:

1) andmeliikluse andmed (traffic data) — andmed selle kohta, kes on saaja ning saatja, saatmise
aeg ja koht ning muud sénumi edastamise faktiga seotud andmed;

2) teenuse kasutamise informatsioon (service use information) — andmed teenuse kasutamise
kohta, niiteks andmed, mis on tavaliselt kajastatud arvel, mis esitatakse isikule teenuste
kasutamise eest;

3) tellijateave (subscriber information) — andmed, mida teenusepakkuja saab siis, kui teenuse
tarbija teenust tellima hakkab, niiteks teenuse tellija nimi, aadress, telefoninumber, e-posti
aadress’*2,

Seadus ei reguleeri, kuidas peab kogutud massilisi sideandmeid sidilitama ning kellel ja mis tingimustel
on ligipads andmebaasidele, kus siilitatakse massilisi sideandmeid. Siiski on Valitsuse Luure- ja
Julgeolekukomisjoni poolt koostatud raportis** vilja toodud, et sideandmete siilitamine ja kasutamine
on reguleeritud rangete sisereeglitega ja siseprotseduuridega. Lisaks on kehtestatud tegevusjuhis sellisel
viisil kogutud sideandmete saamise ja sdilitamise kohta (Retention of Communications Data- Code of
Practice).

Selle tegevusjuhise kohaselt siilitatakse andmebaase vaid nii kaua, kui on vajalik. Igal
julgeolekuasutusel on revisjonikomisjon, kes koguneb iga kuue kuu tagant, et vaadata iile andmebaasid,
mis julgeolekuasutustel olemas on. MI5-1 on iga andmebaasi iilevaatamiseks erinev periood, olenedes
sellest, kui palju need privaatsusesse tungivad ning &drisaladusi sisaldavad. Korge riskiga andmebaase
vaadatakse 1dbi iga 6 kuu tagant, keskmise riskiga iga 12 kuu tagant ning madala riskiga iga 2 aasta
tagant. Andmebaasid, mille kohta leitakse, et neil ei ole enam operatiivset véértust, kustutatakse.

Enne andmebaasis otsingu ladbiviimist ldbitakse kolmeastmeline test, et otsustada, kas otsingu
labiviimine toimub legaalsel eesmargil, on vajalik ja proportsionaalne. Seega kasutatakse andmebaase
vaid siis, kui selleks on julgeoleku tagamise kaalutlus. Lisaks on andmebaasis otsingu labiviimiseks vaja
juhtival positsioonil oleva isiku luba. Mitte koigil isikutel pole ligipddasu andmebaasidele. Isikud, kellele
antakse ligipdds, ldbivad eelnevalt koolituse, kus neile tutvustatakse neile seadusest tulenevaid
kohustusi, proportsionaalsuse ja vajalikkuse nduet ning seda, et iga otsingu kohta vdib 1dbi viia auditi.

142 \/t eelmine, Ik 21, punkt 8.3.
143 Valitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne. Kittesaadav Internetis: https://goo.gl/xQ500a
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Teatud andmebaasidele ligipddsemiseks (nditeks andmebaasid, mis sisaldavad informatsiooni
religiooni, rassi, seksuaalse orientatsiooni jms kohta) liheb vaja veelgi rangemat koolitust.

(b) Spetsiifiliste subjektide sideandmete kogumine ja avaldamine

Lisaks eelnevalt on luure- ja julgeolekuasutustel loa alusel digus telekommunikatsioonioperaatoritelt
koguda spetsiifiliste subjektide sideandmeid (v.a sdnumi sisu kohta) (RIPA § 21 Ig 1). Kuigi
sideandmete hankimine ja edastamine on reguleeritud RIPA-s, siis nende andmete séilitamist seadus ei
reguleeri. Sideandmete sdilitamist reguleerib sideandmete séilitamise tegevusjuhis (Code of practice for
the retention of communications data) (vt eelmises punktis).

(c) Pealtkuulamine

Julgeolekuasutustel on digus pealt kuulata elektroonilist sidet, sh lugeda elektroonilise side kaudu
edastatavate sOnumite sisu (RIPA § 1). Pealtkuulamisega kogutud andmete t66tlemine ja talletamine on
reguleeritud RIPA-s.

Pealtkuulamisega kogutud andmete kasutamisel on ministril kohustus tagada, et jargnevad aspektid
oleks voimalikult piiratud: (a) isikute arv, kellele pealtkuulamisega kogutud andmed tehakse teatavaks
voi muud moodi kittesaadavaks, (b) ulatus, milles materjale avaldatakse voi tehakse muud moodi
kéttesaadavaks, (c) ulatus, milles materjale kopeeritakse, (d) koopiate arv. Lisaks tdpsustatakse, et
nimetatud aspekte peab hoidma véimalikult miinimumi ldhedal ulatuses, mis on vajalik autoriseeritud
ilesannete taitmiseks (RIPA § 15 1g 2). Nimetatud aspektide piiramise kaitse eesmérk on tagatud, kui
koik pealtkuulamisega saadud materjalidest tehtud koopiad hivitatakse kohe, kui ei ole enam aluseid
nende sdilitamiseks seoses autoriseeritud iilesande tditmise vajalikkusega (RIPA § 15 1g 3). Tegevus on
vajalik iilesande tiitmiseks siis, kui see on vajalik:

1) rahvusliku julgeoleku huvides, raskete kuritegude ennetamise ja avastamise toetamiseks,
Uhendkuningriigi majandusliku heaolu huvides v0i eesméirgiga tagada riikidevahelise
abistamiskokkuleppe joustamist raskete kuritegude ennetamise ja avastamise toetamiseks;

2) selleks, et ministril oleks lihtsam otsustada, kas anda vilja ordereid;
3) sideandmete Jédlgimise Erivoliniku voi Uurimisvolituste Tribunali jérelevalve teostamisega
seotud lilesannete tditmiseks;

4) tagamaks, et kriminaalmenetlust ldbiviival isikul on piisavalt informatsiooni ausa menetluse
labiviimiseks (RIPA § 15 1g 4).

(d) Seadmesse sekkumine

Seadmesse sekkumine (ISA § 5) on iiks meetmetest elektroonilise side jdlgimisel ning andmete
tootlemisel ja talletamisel, sest seadmesse sekkumise kdigus voidakse koguda elektroonilise side kohta
informatsiooni.**

Seadmesse sekkumise all mdeldakse: (i) luure- ja julgeolekueesmirkidel seadmest informatsiooni
hankimist, (ii) informatsiooni hankimist seadme omaniku ja kasutuse kohta, (iii) riistvara- voi tarkvara
identifitseerimine, eemaldamine, muutmine v0i asendamine eesmirgiga saada punktides (i) ja (ii)
sdtestatud informatsiooni, (iv) jilitustegevuse kergendamist seadme abil. Seadmesse sekkumine ei ole
seaduses defineeritud, vaid tuleneb seadmesse sekkumise tegevusjuhisest!4,

(e) Kriipteeritud elektrooniliste andmete uurimine

Kriipteeritud elektroonilisteks andmeteks on andmed, mis on sattunud luure- voi julgeolekuteenistuse
kétte pealtkuulamise voi sideandmete hankimise kéigus kriipteeritud kujul (RIPA § 49 1g 1 p (b) ja (c)).

144 valitsuse Luure- ja Julgeolekukomisjoni 2015. a aruanne, Ik 57-58, p 161-163. Kittesaadav Internetis:
https://go0o.gl/xQ500a

145Vt eelmine, Ik 7, p 1.6.

146 Equipment Interference Code of Practice, 1k 7, p 1.6. Kiittesaadav Internetis:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/496069/53693 CoP_Equipment |
nterference_Accessible.pdf
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Lisaks kuuluvad siia alla andmed, mille on luure- voi julgeolekuasutus saanud muul seaduslikul viisil
oma 0Oigusi teostades (RIPA § 49 1g 1 p (e)).

6.6. Jireldused ldbivate iildpohimdtete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Uhendkuningriigi julgeoleku- ja luureasutuste tegevuse regulatsioon on suhteliselt {ildsdnaline ning ei
kirjelda tédpselt tegevuste ldbiviimise protseduure. Meetmete reguleerimisel on keskendutud pigem
kirjeldustele, millistel iildistel eesmérkidel voib teatud meetmeid kasutada ning millal loetakse meetme
kasutamist vajalikuks. Oluline roll lisaks seadustele on vastava regulatsiooni kohta koostatud juhistel.

Uhendkuningriigis on olnud tdsiseid probleeme massilise andmete, sh sideandmete kogumise
regulatsiooniga. Uurimisvolituste tribunal otsustas 2016. aasta juulis, et massilisi andmeid on aastaid
kogutud nii, et kogumise iile puudus seaduslik jarelevalve. Seaduslik jarelevalve sitestati alles 4. martsil
2015, kui avaldati Valitsuse Luure- ja Julgeolekukomisjoni 2015 aruanne, millega seoses sétestati RIPA
§ 59 lg 1 alusel, et massiliste andmete kogumise ja sdilitamise iile peab jdrelevalvet teostama
Luureasutuste Erivolinik. 4’

Lisaks otsustas Uurimisvolituste tribunal samas otsuses, et massiliste sideandmete kogumise reziim oli
kuni 4. novembrini 2015 ebaseaduslik. Nimelt vaeti alles 4. novembril 2015 vastu korraldus, mis
reguleerib TCA § 94 alusel sideandmete hankimist (Arrangements for the Acquisition of Bulk
Communications Data Pursuant to Directions under Section 94 of the Telecommunications Act 1984).
Enne seda puudus sideandmete kogumise kohta piisav regulatsioon.

Hetkel kehtivast regulatsioonist ndhtub, et julgeoleku tagamisel ning muude julgeolekuasutuste
iilesannete taitmisel on lubatud kasutada erinevaid meetmeid, millega riivatakse oluliselt inimeste
pohidigusi. Regulatsioon sétestab samas protseduurid (ex ante kui ka ex post jarelevalvemehhanismid)
pohidiguste riive diguspérasuse tagamiseks. Naiteks nédeb regulatsioon ette, et erinevaid meetmeid v&ib
kasutada tliksnes siis, kui meede on proportsionaalne vorreldes eesmirgiga, mida tegevusega saavutada
soovitakse, ning vajalik. Suurema osa meetmete kasutamine toimub ministri loa alusel. Euroopa
Inimdiguste Kohtu hinnangul v3ib konventsiooniga olla kooskolas olukord, kus loa pealkuulamiseks
annab kohtuvéline organ, kuid seda iiksnes tingimusel, et see organ on sdltumatu tditevvoimust ning
sellel organil piisavalt vdimu ning piddevust teostada tohusat ning pidevat kontrolli.'*® Euroopa
Inimdiguste Kohus on olnud seisukohal, et igasugune poliitilise iseloomuga loa andmine ning jalgimine
suurendab riski, et meetmeid kuritarvitatakse, mistdttu vib eeldada, et poliitiline isik nagu minister ei
suuda anda piisavalt tagatisi.**® Samas voib tugev kohtulik jérelkontroll vdi muu kontroll tasakaalustada
algse volituse andmise puudujdike.’™® Vottes arvesse meetmete kasutamise tingimusi iildiselt ning
erinevate jarelevalveorganite ning asutuste olemasolu ja pddevusi, on pohidiguste kaitse
julgeolekuasutuste tegevuse regulatsioonis vaga olulisel kohal.

Probleeme on siiski seoses massiliste (side)andmete kogumisega. Seetottu voeti 16.11.2016 vastu uus
uurimisvolituste seadus (Investigatory Powers Bill)*!. Kuningliku ndusoleku (royal assent) sai seadus
29.11.2016. Uus uurimisvolituste seadus iihtsustab massiliste (side)andmete kogumise reZiimi ning seab
selged alused, mis juhtudel vdib luba taotleda ning milline on protseduur loa andmiseks. Lisaks
reguleerib seadus jarelevalvet andmete kogumise iile. Soltumata selge digusliku aluse sdtestamisest,
heidetakse sellele seadusele ette Uhendkuningriikide julgeoleku- ja luureasutustele kdige

147 Uurimisvolituste tribunali otsus, p 100 ja 101. Kittesaadav:
https://www.documentcloud.org/documents/3143963-investigatory-powers-tribunal-bulk-data-judgment.html
148 E|Ko Szab and Vissy vs Hungary,p 77. EIKo Klass and others vs Germany, p 56.

149 EIKo Szab and Vissy vs Hungary,p 77.

150 EIKo Szab and Vissy vs Hungary, p 77; EIKo Kennedy, p 167.

151 Jhendkuningriigivalitsuse kodulehel asuv eelndu: http:/services.parliament.uk/bills/2015-
16/investigatorypowers.html
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laiaulatuslikumate volituste andmist nuhkimiseks ja andmete kogumiseks kui iiheski teises Léiédne-
Euroopa riigis vdi USA-s.1%?

6.7. Uhendkuningriigi ja Eesti regulatsioonide vérdlus

Varreldes Eestiga reguleerib Uhendkuningriigi julgeoleku- ja luureasutuste tegevust oluliselt viiksem
hulk &igusakte. Erinevalt Eestist, reguleerivad Uhendkuningriigis julgeolekuasutuste kasutatavaid
meetmeid ka tegevusjuhised, mille eesméirk on anda julgeoleku- ja luureasutustele juhiseid, kas ja
millistel tingimustel vdib meetmeid kasutada ning mis protseduure tuleb meetmete kasutamisel jérgida.

Vorreldes Eestiga on Uhendkuningriigis julgeoleku- ja luureasutuste tegevus selgelt eraldatud
politseifunktsioonidest, kuigi Uhendkuningriigis on julgeoleku- ja luureasutuste iiheks iilesandeks
politseijoude ja muid korrakaitseorganeid toetada nende tegevuses raskete kuritegevuse ennetamisel ja
avastamisel. Erinevalt Eestist ei erista Uhendkuningriigi digus sdjalist ja mittesdjalist julgeolekuasutuste
tegevust. Suurbritannias on julgeolekuasutuste tegevuses eristatud (vastu)luure funktsioone (MI5),
vélisluure funktsioone (MI6) ja signaalluure funktsioone (Valitsusside Peakontor). Seega on
SuUurbritannias vastuluure, vélisluure ja signaalluure iilesannete tditmine jaotatud selgelt
julgeolekuasutuse vahel éra. Eestis teostavad aga nditeks vastuluuret ja signaalluuret nii Teabeamet kui
Kaitsepolitsei. Samuti puudub Eestis eraldi asutus, mille pohiliseks lilesandeks oleks just signaalluure
teostamine (Suurbritannias Valitsusside Peakontor).

Eestis on julgeolekuasutustel igal iihel teatud meetmete ring, mida ainult need asutused kasutada voivad.
Suurbritannias on reguleeritud 10 erinevat meedet, mida voivad reeglina kasutada kdik
julgeolekuasutused (erinevuseks on vilisriikides jélitustegevuse labiviimine, mida vdivad teostada
ainult M16 ja Valitusside Peakontor). Nii Eesti kui ka Uhendkuningriigi digus lubab osadel asutustel
teostada jélitustegevust valisriikides.

Uhendkuningriigis kasutatavad meetmed on suuremas osas kasutusel ka Eestis. Kasutatavate meetmete
osas seisneb olulisem erinevus Eestiga selles, et Uhendkuningriigi digus lubab massilist andmete
(nditeks inimeste terviseandmed), sh massilist sideandmete (nditeks millal, kes ja kellele helistas)
kogumist suurtesse andmebaasidesse. Samuti ei ole vorreldes Uhendkuningriigiga Eestis reguleeritud
kriipteeritud elektrooniliste andmete uurimist.

Eesti ja Uhendkuningriigi regulatsioonide alusel peavad julgeolekuasutused ldhtuma oma tegevuses
pohidiguste kaitse ja proportsionaalsuse pdhimotetest. Samas on Uhendkuningriigi regulatsioon oluliselt
detailsem, sdtestades iga meetme puhul eraldi, millistel tingimustel on meetme kasutamine vajalik.

Oluline erinevus Eesti regulatsiooniga vorreldes seisneb selles, et kui Eestis on sdltuvalt meetmest
vajalik kas kohtu, prokuratuuri vai asutuse juhi luba voi seadus loamehhanismi iildse ei reguleeri, siis
Uhendkuningriigis on suurema osa meetmete jaoks vajalik ministri luba ning iilejiinud juhtudel asutuse
juhi luba. Néiteks ei ole Eestis ette ndhtud, et isikuandmete kogumiseks peaks saama eelnevalt loa.
Suurbritannias on isikuandmete massiliseks kogumiseks vaja ministri luba.

Elektroonilise side andmete sdilitamise ja kogumise osas ndeb Suurbritannia regulatsioon ette, et kui
sideettevotjal sideandmed puuduvad, siis saavad luure- vi julgeolekuasutused kohustada sideettevotjat
neid andmeid koguma. Eestis on sideettevotjatel seadusest tulenev kohustus koigi elektroonilise side
andmete sdilitamiseks.

Ex post jarelevalve voi tagatiste osas seisneb suur erinevus jélitustoimingutest teavitamise puhul. Kui
Eestis on tildreegliks, et jilitustoimingutest tuleb isikut teavitada, siis Uhendkuningriigi diguses ei ole
seda ette nahtud.

Samuti seisneb oluline erinevus selles, et kui Eestis on spetsialiseerunud jérelevalveasutuseks Riigikogu
julgeolekuasutuste jarelevalve komisjon, siis Suurbritannias teostavad jirelevalvet mitmed selleks

152 'Extreme surveillance' becomes UK law with barely a whimper. The Guardian. 19.11.2016.
https://www.thequardian.com/world/2016/nov/19/extreme-surveillance-becomes-uk-law-with-barely-a-whimper
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spetsialiseerinud  institutsioonid: uurimisvolituste tribunal, sideandmete jilgimise erivolinik,
luureasutuste erivolinik ja Parlamendi Luure- ja Julgeolekukomisjon.

Eestist erinevalt on Uhendkuningriigis loodud eraldi uurimisvolituste tribunal, millel on jurisdiktsioon
lahendada vaidlusi, mis seonduvad vaietega, mis on esitatud luure- ja julgeolekuasutuste vastu. Sellel
tribunalil on ka digus kohustada luure- vdi julgeolekuasutust tiihistama orderit v3i luba, mille alusel
tegevust teostatakse vdi kohustada luure- voi julgeolekuasutust hdvitama kogu informatsiooni, mis on
kogutud orderi alusel voi mis on luure- voi julgeolekuasutusel isiku kohta.

Uhendkuningriigis on vorreldes Eestiga tugevam teenistuslik jirelevalve, sest ministri kohustuseks on
tagada, et meetme rakendamine oleks proportsionaalne. Lisaks on Eestist erinevalt loodud luureasutuste
erivoliniku ametikoht, kelle iilesandeks on kontrolli teostamine selle iile, kas sekkuva ning suunatud
jélitustegevuse, vélisriikides teostatava jélitustegevuse, seadmesse sekkumise, kriipteeritud
elektrooniliste andmete uurimise, varjatud inimluure allikate kasutamise ning massiliste andmete
kasutamise orderid ning load on antud seaduse kohaselt ning kas neid meetmeid on teostatud seaduse
kohaselt. Uhendkuningriigis on loodud ka eraldi sideandmete jilgimise erivoliniku ametikoht, kes
teostab jarelevalvet sideandmete hankimisel ja edastamisel sétestatud diguste ja kohustuste tditmise iile.

Sarnaselt Eestiga on enamike jérelevalveinstitutsioonide jarelevalve suhteliselt ,,pehme®, St meetmetena
saavad nad anda vaid mittesiduvaid {ilevaateid, vilja arvatud uurimisvolituste tribunal, millel on digus
kohustada luure- voi julgeolekuasutust tiihistama orderit, mille alusel tegevust teostatakse voi kohustada
luure- vai julgeolekuasutust hiavitama kogu informatsiooni, mis on kogutud orderi alusel vdi mis on
luure- vai julgeolekuasutusel isiku kohta.

Kokkuvdttes jirgivad nii Eesti kui ka Uhendkuningriigi regulatsioon sarnaseid iildisemaid pdhimdtteid.
Julgeolekuasutuste iilesannete tditmisel on lubatud kasutada mitmesuguseid meetmeid, mis piiravad
isikute pohidiguseid, kuid meetmete rakendamisel tuleb arvestada sealjuures pohidiguste kaitse ja
proportsionaalsuse podhimdttega.
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7. HOLLAND
7.1. Julgeoleku- ja luureasutused ning nende tegevust reguleerivad digusaktid

Hollandis on kaks julgeolekuasutust:

1) Uldine luure- ja julgeolekuteenistus (De Algemene Inlichtingen-en Veiligheidsdienst, edaspidi
AIVD) ja

2) Kaitsevie luure- ja julgeolekuteenistus (Militaire Inlichtingen-en Veiligheidsdienst, edaspidi
MIVD) (WIV 2002 artikkel 6 p 1 ja artikkel 7 p 1).

Julgeoleku- ja luureasutuste tegevust reguleerib luure- ja julgeolekuseadus (Wet op de inlichtingen- en
veiligheidsdiensten 2002, edaspidi: WIV), mis sétestab julgeolekuasutused, nende iilesanded, piddevuse
ning nende kasutuses olevad meetmed.

Julgeolekuasutuste {ilesannete tditmisel on oluline ka julgeolekukontrolli seadus (Wet
veiligheidsonderzoeken, edaspidi: WVO), mis reguleerib julgeolekukontrolli ldbiviimist.

Julgeolekuasutused peavad oma iilesannete tditmisel silmas pidama ka politseiseaduses (Politiewet
2012) sdtestatut, kuna teevad koost66d politseiga, kes voib neile vajalikku informatsiooni anda. Samuti
on telekommunikatsiooniseaduses (Telecommunicatiewet) sétestatud telekommunikatsiooni-
operaatorite koostookohustus luure- ja julgeolekuasutustega.

Julgeolekuasutuste jarelevalvega seoses on olulised jairgmised seadused:

1) riikliku ombudsmani seadus (Wet Nationale ombudsman), mis sitestab ombudsmani iilesanded
ja volitused,;

2) ildine haldusseadus (Algemene wet bestuursrecht), mis sdtestab haldusorganid ja nende
iilesanded;

3) esindajate koja menetlusreeglid (Inhoudsopgave Reglement van Orde), mis séitestab
julgeolekuasutuste jarelevalvekomitee iilesanded;

4) valitsuse eelarve seadus (Comptabiliteitswet 2001), mis sitestab auditikohtu iilesanded.
7.2. Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel
7.2.1. AIVD ja MIVD iilesanded

Uldise luure- ja julgeolekuteenistuse ehk AIVD iilesanded on sitestatud luure- ja julgeolekuseaduse
artiklis 6 punktis 2 ning need on jargmised:

1) selliste inimeste ja organisatsioonide uurimine, kelle kditumine voi eesmérgid annavad tosise
pohjuse kahtlustada, et nad kujutavad endast ohtu demokraatlikule oGiguskorrale, riigi
julgeolekule v&i muule Hollandi riigile olulisele hiivele (WIV 2002 art 6 p 2a);

2) julgeolekukontrolli ldbiviimine viisil, mis on sétestatud julgeolekukontrolli seaduses
(WIV 2002 art 6 p 2b);

3) demokraatliku Giguskorra, riigi julgeoleku ja muu Hollandi riigile olulise hiive kaitseks
meetmete arendamine, sealhulgas meetmed sellise teabe kaitseks, mis peab jddma riikliku
julgeoleku kaalutlustel saladuseks, ja sellise teabe kaitseks, mis kuulub avaliku teenistuse ja
ariringkonna sinna ossa, mis asjaomase ministri arvamusel on olulise tdhtsusega sotsiaalse korra
pisimise seisukohast (WIV 2002 art 6 p 2c);

4) teiste riikide kohta kdivate juurdluste labiviimine kiisimustes, mille on maéranud peaminister ja
tildasjade minister (Minister van Algemene Zaken) koostods asjaomaste ministritega (WIV 2002
art 6 p 2d);

5) ohu- ja riskianaliiiiside koostamine sise- ning kuningriigi asjade ministri (Minister van
Binnenlandse Zaken en Koninkrijksrelaties) ja julgeoleku- ning justiitsministri (Minister van
Veiligheid en Justitie) iihisel taotlusel isikute turvalisuse tagamiseks ning objektide ja teenuste
valvamiseks ja kaitsmiseks kooskdlas politseiseadusega (WIV 2002 art 6 p 2e).
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Eelnevast tulenevalt teostab AIVD {iksikisikute ja organisatsioonide uurimist, julgeolekukontrollide
labiviimist, elutdhtsate valdkondade julgeoleku edendamist, rahvusvahelise luure teostamist ning ohu-
ja riskianaliiiiside koostamist.

Kaitsevie luure- ja julgeolekuteenistuse enk MIVD iilesanded on WIV artikli 7 punkti 2 alusel
jargmised:
1) uurida:

a. teiste riikide sgjalise jou potentsiaali ja relvajoude, et selle informatsiooni alusel saavutada
relvajoudude tasakaalustatud struktuur ja tohus kasutamine (WIV 2002 art 7 punkt 2al°);

b. faktoreid ja siindmuseid, millega on vdi vdivad olla seotud relvastatud joud ning mis
mojutavad voi voivad modjutada rahvusvahelise Gigussiisteemi siilitamist ja edendamist
(WIV 2002 art 7 p 2a2°);

2) Jjulgeolekukontrolli ldbiviimine viisil, mis on reguleeritud julgeolekukontrolli seaduses (WIV
2002 art 7 p 2b);

3) juurdluste 1dbiviimine, mis on vajalikud jargnevatel eesmérkidel:

a. nende tegevuste drahoidmine, mille eesmargiks on kahjustada julgeolekut voi relvajdudude
valmisolekut (WIV 2002 art 7 p 2¢1°);

b. mobilisatsiooni hea korralduse ja relvajoudude kontsentratsiooni edendamine (WIV 2002
art 7 p 2¢c29;

€. relvajoudude torgeteta ettevalmistamine ja kasutusele votmine selliste siindmuste korral,
millega on v4i voivad olla seotud relvastatud joud ning mis mdjutavad voi voivad mojutada
rahvusvahelise digussiisteemi sdilitamist ja edendamist (WIV 2002 art 7 p 2¢3°);

4) eelmises punktis nimetatud huvide kaitseks meetmete edendamine, sealhulgas selliste
meetmete, mille eesmérk on kaitsta relvajdududega seonduvat teavet vajaliku salastatuse
astmega (WIV 2002 art 7 p 2d);

5) teiste riikide kohta kdivate uuringute ldbiviimine sgjalistes kiisimustes, mille on méddranud
peaminister ja iildasjade minister kooskdlas asjaomaste ministritega (WIV 2002 art 7 p 2e);

6) ohuanaliiiside koostamine sise- ning kuningriigi asjade ministri ja julgeoleku- ning
justiitsministri ihisel taotlusel politseiseaduses nimetatud isikute turvalisuse tagamiseks ning

objektide ja teenuste valvamiseks ja kaitsmiseks juhul, kui tegemist on sojalise tihtsusega
isikute, objektide ja teenustega (WIV 2002 art 7 p 2f).

Eelnevast tulenevalt teostab MIVD sdja seisukohast olulisi {ilesandeid.
7.2.2. AIVD ja MIVD volitused ja meetmed
AIVD ja MIVD volitused ja meetmed on kattuvad, mistottu késitletakse neid jargnevalt koos. Meetmed

jagunevad informatsiooni kogumise meetmeteks ning teabe tootlemiseks.

Oma iilesannete tiitmisel voi selleks, et neid iilesandeid korrektselt tiita, on julgeolekuasutustel lubatud
informatsiooni kogumiseks poorduda jargmiste isikute poole:

1) haldusorganid, avalikud teenistujad ja isikud, kes on vdimelised andma vajalikku teavet
(WIV 2002 art 17 p 1a);

2) konkreetse juhtumiga seotud informatsiooni to6tlemise eest vastutav isik (WIV art 17 p 1b).
Lisaks sellele on julgeolekuasutustel voimalik teabe kogumiseks kasutada jargmiseid erimeetmeid:
1) jdlgimine®™® (WIV 2002 art 20 p la);

188 Julgeolekuasutustel on lubatud jilgida (inglise keeles ,surveillance*) ning selle raames salvestada
informatsiooni, mis on seotud fliiisiliste isikute tegevusega voi informatsiooniga esemete kohta, olenemata sellest,
kas jélgimiseks kasutatakse vaatlemis- voi registreerimisvahendeid (WIV 2002 art 20 p 1a). Jélitustegevuse
teostamisel on lubatud vaatlemis- ja registreerimisvahendite kasutamine, samuti jalgimisseadmete, asukoha
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2) jilitamine®™* (WIV 2002 art 20 p 1b);

3) agentide kasutamine®® (WIV 2002 art 21);

4) juriidiliste isikute loomine®® (WIV 2002 art 21 p 1b);

5) libiotsimine'® (WIV 2002 art 22 p 1a, 1b ja 1c);

6) saadetiste avamine!®® (WIV 2002 art 23 p 1);

7) elektroonilisse seadmesse sisenemine®®® (WIV 2002 art 24 p 1a, 1b a 1c);

8) pealtkuulamine®® (WIV 2002 art 25 p 1);

9) vilisriigi side salvestamine!®* (WIV 2002 art 26 p 1);

10) mittespetsiifilise side salvestamine!®? (WIV 2002 art 27 p 1);

11) sideoperaatorite poole podrdumine!®® (WIV art 28 p 1, WIV 2002 art 29 p 1).
Sealjuures tdpsustab WIV 2002 artikkel 18, milliste konkreetse iilesannete tditmisel on AIVD-I ja
MIVD-I eelnevalt nimetatud erimeetmeid kasutada. Naiteks on lubatud AIVD-I neid meetmeid kasutada
eelmises alapeatiikis (7.2.1) punktis 1 ja 4 loetletud iilesannete tditmiseks. MIVD-I on lubatud aga

kasutada neid meetmeid eelmises alapeatiikis (7.2.1) punktis 1, 3a, 3c ja 5 loetletud iilesannete
taitmiseks.

Julgeolekukontrolli l&biviimiseks ei ole eelnevalt nimetatud erimeetmeid lubatud kasutada.
Julgeolekukontrolli 1dbiviimisel teevad asutused isikule taustauuringu, mis sisaldab riikliku julgeoleku

positsioneerimise seadmete ja salvestamisvahendite paigaldamine. Neid seadmeid voib siiski kasutada ruumides,
mis ei ole Kaitseministeeriumi kasutuses (WIV 2002 art 20 p 2).

154 Julgeolekuasutustel on lubatud jilitada (inglise keeles: ,,trace*) ja selle raames salvestada informatsiooni, mis
on seotud fliisiliste isikutega voi informatsiooniga esemete kohta, olenemata sellest, kas jdlgimiseks ja
salvestamiseks kasutatakse jalgimisseadmeid (inglise keeles: ,.tracing instruments®), asukoha positsioneerimise
seadmeid (inglise keeles: ,,location positioning equipment*) ja salvestamisvahendeid (inglise keeles: ,,registration
instruments*) (WIV 2002 art 20 p 1b). Jilitada voib siiski ainult sellistes ruumides, mis ei ole Kaitseministeeriumi
kasutuses (WIV 2002 art 20 p 2).

155 Julgeolekuasutustel on lubatud kasutada agentidena fiiiisilisi isikud, olenemata sellest, kas nad esinevad mingi
muu isikuna vdi mitte, ning juhendada neid asutuse vastutusel koguma otseselt informatsiooni (inglise keeles:
,collecting in a directed way*) vdi vOotma kasutusele meetmed, et kaitsta asutuse huve (WIV 2002 art 21 p 1a).
Asjakohane minister saab kohustada haldusorganeid tegema koostddd nii, et nad varustavad agendina kasutatava
fiitisilise isiku uue identiteediga (inglise keeles: ,,assumed identity*) (WIV 2002 art 21 p 2).

156 Julgeolekuasutustel on lubatud luua ja kasutada juriidilisi isikuid julgeolekuasutuse tegevuse toetuseks (inglise
keeles: ,,in support of operational activities*) (WIV 2002 art 21 p 1b).

157 Julgeolekuasutustel on lubatud tehnilise vahendiga vdi ilma otsida libi kinniseid ruume, otsida lébi suletud
objekte, viia 1dbi uurimist objektidel eesmérgiga tuvastada isiku identiteet.

158 Julgeolekuasutustel on lubatud avada kirju ja muid adresseeritud saadetisi ilma saatja vdi adressaadi loata.

159 Julgeolekuasutustel on lubatud elektroonilisse seadmesse sisenemine tehnilise vahendi, valesignaali,
valevotmete, valeidentiteedi abil vOi ilma nendeta. Elektroonilisse seadusmesse sisenemise digus holmab ka digust
turvameetmetest 1abi murda, digust kasutada tehnilisi abivahendeid kriipteeritud informatsiooni kattesaamiseks
ning Sdigust kopeerida salvestatud andmeid.

180 |_uure- vdi julgeolekuasutusel on lubatud tehnilise seadme abiga pealt kuulata, vastu votta, salvestada ja otseselt
jélgida mistahes vormis vestlust, telekommunikatsiooni vdi automatiseeritud andmeedastust, sdltumata sellest, kus
see aset leiab. Volitus holmab ka vestluse, telekommunikatsiooni v&i automatiseeritud andmeedastuse
kriipteerimisest vabastamist.

161 |_uure- voi julgeolekuasutusel on lubatud tehnilise seadme abiga vastu votta ja salvestada raadiosidet, mis
périneb selle tehnilise iseloomu pdhjal otsustades teistest riikidest vdoi on mdeldud teistesse riikidesse
edastamiseks.

162 |_uure- vdi julgeolekuasutusel on lubatud tehnilise seadme abiga vastu votta ja salvestada mittespetsiifilist
raadiosidet. Selleks mittespetsiifiliseks sideks on nditeks satelliidiside. Jarelevalvekomitee (the Review Committee
on the |Intelligence and  Security  Services) aruanne, 1k 5. Kittesaadav  Internetis:
https://english.ctivd.nl/investigations/r/review-report-24/documents

183 uure- vdi julgeolekuasutusel on lubatud poorduda iildkasutatavate sidevorkude ja sideteenuste pakkujate poole
sooviga saada teavet kasutaja ja temaga seonduva side kohta. Lisaks on Luure- vdi julgeolekuasutusel lubatud
poorduda iildkasutatavate sidevorkude ja sideteenuste pakkujate poole sooviga saada informatsiooni seoses iSiku
nimega, aadressiga, postiindeksiga, elukohaga vdi teenuse tiiiibiga, mis kasutajal on.
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seisukohast olulise informatsiooni uurimist (WVO artikkel 7 p 2). Julgeolekukontroll algab asutuse enda
andmebaasidest informatsiooni kogumisega. Informatsioon, millele enim keskendutakse, holmab isiku
karistusregistri  véljavotteid, demokraatiavastaseid tegevusi, soltuvusi, varalist kindlustatust,
ebasobivaid mgjutusi isikule, ebaausat voi saladuslikku kditumist, aususe puudumist ning riskikditumist.
Olenevalt tookohast on teatud juhtudel vajalik ka intervjuu lébiviimine nii isiku enda kui ka tema
lihedastega.'®*

Julgeolekuasutustel on lubatud tododelda teavet, jargides luure- ja julgeolekuseaduses voi
julgeolekukontrolli seaduses kehtestatud ndudeid (WIV 2002 art 12 p 1).

Asutuste ametnikel ei ole digust uurida siititegusid (WIV 2002 art 9 p 1). Seega ei ole AIVD-il ega
MIVD-il oiguskaitse funktsioone ja neil ei ole lubatud kedagi arestida voi kinni pidada
(WIV 2002 art 9 p 2).

Nii AIVD kui ka MIVD vdivad tegutseda vilismaal tulenevalt oma iilesannetest, mis on sétestatud WIV
2002 artiklites 6 ja 7.1

7.3. Protseduurid pohidiguste riive diguspirasuse tagamiseks

Luure- ja julgeolekuseaduse alusel peavad julgeolekuasutused oma tegevusel ldhtuma seaduses
sdtestatud pohimdtetest, mida kisitletakse jargnevalt.

Informatsiooni kogumiseks erivolituste kasutamisel on vajalik jargida jargnevaid iildiseid pohimotteid:

1) informatsiooni kogumiseks kasutatavaid meetmeid v3ib kasutada ainult siis, kui see on vajalik
tilesande tiitmiseks (vajalikkuse pohimate) (WIV 2002 art 18 ja art 12);

2) kasutatavatest meetmetest tuleb valida isikut kodige vihem koormav meede arvestades
meetmega Kaitstava huve &dhvardavat ohu tdsidust (proportsionaalsuse pdohimdte)
(WIV 2002 art 31);

3) meetme kasutamine tuleb koheselt 16petada, kui meetme kasutamise eesmérk on tdidetud voi
kui vdhemkoormava meetme kasutamine on vOimalik (subsidiaarsuse pdohimdte)
(WIV 2002 art 32);

4) ildjuhul voib meetmeid kasutusele votta ainult siis, kui asjaomane minister (AIVD-i
iilesannetega seoses sise- ja kuningriigi asjade minister ning MIVD-i iilesannetega seoses
kaitseminister (WIV 2002 art 1 p clo ja p c20)) voi asjaomane asutuse juhataja annab selleks
loa (WIV 2002 art 19 p 1). Uldjuhul saab loa meetmete kasutamiseks kolmeks kuuks, seda
perioodi on voimalik pikendada eraldi taotluse alusel (WIV 2002 art 19 p 3).

Julgeolekuasutustel on teatud juhtudel ka isikute teavitamiskohustus (WIV 2002 art 34 p 1). Asjakohane
minister uurib pérast viie aasta moddumist erinevate erivolituse kasutamisest (saadetiste avamine,
pealtkuulamine, mittespetsiifilise kommunikatsiooni salvestamine (mis on salvestatud niiteks isikust
tingitult), juurdepédisu saamine eluruumidele ilma elaniku loata) ning seejérel kord aastas, kas isikule,
kelle suhtes erivolitust kasutati, saab meetmete kasutamise kohta aruande esitada. Kui see on vdimalik,
toimub teavitamine nii kiiresti kui voimalik.

Lisaks tildistele pShimdtetele kohaldub jargnevatele meetmetele eriregulatsioon.

(a) Informatsiooni kogumine

Jilgimist (kasutades jdlgimis- ja registreerimisvahendeid) voib teostada ainult siis, kui selleks on
andnud loa sise- ja kuningriigi asjade minister voi ATVD-i juht (juhul kui minister on selle AIVD juhile
delegeerinud) (WIV 2002 art 20 p 2 ja 3, art 19 p 1). Kui jilgimist teostatakse eluruumides, voib loa
anda ainult asjaomane minister. Loa saamise taotluses peab olema mérgitud selle koha aadress, kus

164 General Intelligence and Security Service. Positions involving confidentiality and security screening, Ik 3-4.
185 Supervisory Committee on the Intelligence and Security Services CTIVD no. 8a and no. 8b Supervisory Report
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jalitustegevust teostatakse, kasutatava elektroonilise instrumendi kirjeldus ning pdhjus, miks selle
instrumendi kasutamine on vajalik (WIV 2002 art 20 p 4).

Jélitamine. Jilitamis- ja asukoha positsioneerimisvahendite kasutamine on lubatud ainult siis, kui
selleks on andnud loa sise- ja kuningriigi asjade minister voi AIVD-i juht (juhul kui minister on selle
AIVD juhile delegeerinud) (WIV 2002 art 20 p 2 ja 3). Eluruumides on jélitamine lubatud ainult siis,
kui loa on andnud sise- ja kuningriigi asjade minister (WIV 2002 art 20 p 3). Loa saamise taotluses peab
olema mirgitud aadress, kus kavatsetakse seadet kasutada, kasutatava seadme kirjeldus ning pohjendus,
miks vastava seadme kasutamine on vajalik (WIV 2002 art 20 p 4).

Lébiotsimine. Kinniste ruumide ja objektide ldbiotsimine ning uurimise ldbiviimine objektidel, mille
eesmérgiks on isiku identiteedi tuvastamine, on lubatud ainult ministri voi AIVD-i juhi loal (WIV art
22 p 2). Kinniste eluruumide labiotsimist vdib teostada vaid siis, kui asjaomane minister on selleks
asutuse juhatajale oma kirjaliku ndusoleku andnud. Kui lébiotsimist teostab MIVD, siis on luba vaja
sise- ja kuningriigi asjade ministrilt (WIV 2002 art 22 p 4). Luba antakse maksimaalselt kolmeks
paevaks (WIV 2002 art 22 p 5). Asutuse juhataja peab muuhulgas loa taotlemisel tooma vilja pShjuse,
miks ldbiotsimine vajalik on (WIV 2002 art 22 p 6b).

Saadetiste avamine. Oigus avada kirju ja muid adresseeritud saadetisi ilma saatja voi adressaadi loata
on juhul, kui Haagi kohus on selleks selle asutuse juhataja taotlusel andnud vélja korralduse (WIV 2002
art 23 p 1). Korraldus antakse maksimaalselt kolmeks kuuks (WIV 2002 art 23 p 6b). Asjaomase ministri
nousolek vajalik ei ole (WIV 2002 art 23 p 2). Korralduse taotlemisel peab muuhulgas vélja tooma
pohjuse, miks vastavat saadetist on vaja avada (WIV 2002 art 23 p 4b).

Elektroonilisse seadmesse sisenemine. Elektroonilisse seadmesse sisenemiseks peab loa andma sise-
ja kuningriigi asjade minister voi AIVD juht (juhul kui minister on selle AIVD juhile delegeerinud)
(WIV 2002 art 24 p 2).

Pealtkuulamine. Elektroonilise seadme abil mistahes vormis vestluse, side voi automatiseeritud
andmeedastuse pealtkuulamiseks, vastuvotmiseks, salvestamiseks voi otseseks jdlgimiseks peab loa
andma julgeoleku- voi luureasutuse juht (WIV 2002 art 25 p 2). Kui eelnimetatud tegevusi teostab
MIVD, siis on luba vaja sise- ja kuningriigi asjade ministrilt (WIV 2002 art 25 p 3). See ei kehti
raadioside vastuvdtu ja registreerimise puhul, mis on périt teistest riikidest voi mdeldud teistesse
riikidesse edastamiseks. Kui side on seotud sojalise sdnumiga, siis ei ole vajalik ministri luba (WIV
2002 art 25 p 8). Loa taotlemisel peab taotlus sisaldama: (i) selle meetme kirjeldust, mida asutust soovib
kasutada; (ii) isiku v0i organisatsiooni andmeid, kellega seoses meetmeid soovitakse kasutada; (iii)
pohjendus, miks soovitakse meedet kasutada. (WIV 2002 art 25 p 4c).

Vilisriigi side salvestamine. Selleks, et vastu votta ja salvestada raadiosidet, mis on périt teistest
ritkidest v0i mdeldud teistesse riikidesse saatmiseks, ei ole asjaomase ministri ndusolek vajalik (WIV
2002 art 26 p 2). Kui vastava informatsiooni kogumine ei ole vajalik asutuse iilesande tditmiseks, siis
saadud informatsioon hévitatakse viivitamatult (WIV 2002 art 26 p 5).

Mittespetsiifilise side salvestamine. Asjaomase ministri ndusolek ei ole vajalik, et mittespetsiifilist
raadiosidet vastu votta ja salvestada (WIV 2002 art 27 p 2). Saadud informatsiooni vdib iildjuhul
talletada 1 aasta (WIV 2002 art 27 p 9).

Kuigi mittespetsiifilise raadioside vastuvotmiseks ja salvestamiseks ei ole ministri luba vaja, siis selle
kommunikatsiooni sisu teada saamiseks on luba vajalik. Kui side, mille sisu soovitakse teada saada,
valiti selle pdhjal, et see sisaldab informatsiooni isiku vOi asutuse kohta, siis on vajalik sise- ja
kuningriigi asjade ministri luba. See luba antakse maksimaalselt kolmeks kuuks, kuid seda on voimalik
pikendada. Loa taotlemisel tuleb muuhulgas tuua vilja, miks vastav valik tehakse (WIV 2002 art 27
p 4). Kui kommunikatsiooni sisu soovitakse teada saada selle pdhjal, et see sisaldab teatud fraasi
(catchphrase), siis tuleb luba saada asjaomaselt ministrilt ning see antakse iiheks aastaks, mida samuti
saab pikendada (WIV 2002 art 27 p 5).

Sideoperaatorite poole poordumine. Asjaomase ministri ndusolek ei ole vajalik siis, kui péordutakse
sidevorkude ja sideteenuste pakkujate poole, et saada informatsiooni side toimumise kohta (WIV 2002
art 28 p 2). Informatsioon sisaldab andmeid selle kohta, mis numbrilt kellele kdne tehti, kellele see
number kuulub ning kone aeg ja kestvus. Kuigi podrdumiseks ei lahe ministri luba vaja, saab sellise
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po6rdumise teha ainult ATVD-i voi MIVD-i juht, kes on selle kooskdlastanud AIVD-i juhiga (WIV 2002
art 28 p 4).

(b) Teabe toitlemine

Informatsiooni tootlemine toimub ainult kooskdlas WIV-i regulatsiooniga ning iiksnes sellel eesmérgil,
et luure- ja julgeolekuasutused saaksid tdita oma iilesandeid (vt iileval p 1.2). (WIV 2002 art 12 p-d 1
ja2). Téodelda voib ainult sellist informatsiooni, mis on seotud jargmiste isikutega:

1) isik, kes annab pohjuse arvata, et ta on tosiseks ohuks demokraatlikule korrale vdi relvajoudude
turvalisusele ja valmisolekule;

2) isik, kes on andnud loa julgeolekukontrolli ldbiviimiseks;

3) isik, kelle osas see on vajalik seoses uurimistega, mis on seotud teiste riikidega;

4) isik, kelle kohta on informatsiooni kogunud teised luure- ja julgeolekuasutused;

5) isik, kelle andmed on vajalikud, et asutus saaks oma iilesandeid tdita (WIV 2002 art 12 p 1 ja
p 2). Seadus ei tdpsusta, milliseid iilesandeid see hdlmab, aga eelduslikult moeldakse siin
iilesandeid, mis on WID-s sétestatud (vt iileval p 1.2);

6) isik, kes t6tab voi on to6tanud MIVD-is voi AIVD-is.

Isikuandmed ei v&i toddelda isiku usutunnistuse, veendumuste, rassi, tervise voi seksuaalelu kohta (WIV
2002 art 13 p 3).

7.4. Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesmérgipirasuse
iile
(@) Tiitevvoim

Taitevvoimu iilesandeks on julgeolekuasutuste tildise poliitika ja prioriteetide méaédratlemine. Sealhulgas
voib tditevvoim kehtestada julgeolekuasutustele reegleid. Taditevvdoim on ka poliitiliselt vastutav
julgeolekuasutuste eest ja peab parlamendile nende tegevusest aru andma. Samuti peab vastavalt kas
sise- ja kuningriigi asjade minister vOi kaitseminister volitama julgeolekuasutusi, et nad saaksid
kasutada neile antud erivolitusi.

Kord aastas annavad asjaomased ministrid aru kahele Generaalstaatide Kojale (hollandi keeles: ,,kamers
der Staten-Generaal“; inglise keeles: ,,Chambers of the States General*), kuidas AIVD ning MIVD on
oma tilesandeid tditnud (WIV 2002 art 8 p 1). Asjaomased ministrid on: AIVD-i iilesannetega seoses
sise- ja kuningriigi asjade minister ning MIVD-i iilesannetega seoses kaitseminister (WIV 2002 art 1
pcl® ja p c2°). Asjaomane minister vdib kehtestada tdpsemad reeglid asutuse kui organisatsiooni
toomeetodite ja korralduse kohta (WIV 2002 art 11).

(b) Parlament

Hollandi parlamendi Esindajate Kojal (hollandi keeles: ,,Tweede Kamer®; inglise keeles: ,,The House of
Representatives*) on julgeoleku ja turvalisuse komitee. Komitee koosneb erakondade juhtidest Hollandi
parlamendi madalamas kojas. Komiteel on digus jalgida mistahes luureteenistuse t66 aspekte ja neil on
juurdepadsudigus kogu asjakohasele teabele. Reeglid selleks on sétestatud Esindajate Koja
kéitumisreeglites (esindajate koja kéitumisreeglid art 10 p 1; art 22 p 1). Praktikas ei teosta komitee
igapdevast jarelevalvet julgeolekuasutuste iile ega vii 1dbi juurdlusi, sest neid ilesandeid tdidab
jarelevalvekomitee (inglise keeles: ,,the Review Committee on the Intelligence and Security
Services*).166

Jarelevalvekomitee on vastutav luure- ja julgeolekuseaduse ning julgeolekukontrolli seaduse sétete
taitmise seaduslikkuse jarelevalve iile. Lisaks on jdrelevalvekomitee lilesandeks asjaomaste ministrite
teavitamine ja noustamine seoses komitee leidudega ning seoses juurdluste ja kaebuste hindamisega
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(WIV 2002 art 64 p 2). Komitee koosneb kolmest liikmest (WIV 2002 art 65 p 1). Liikmed nimetab
ametisse Kuninglik Dekreet (hollandi keeles: ,.koninklijk besluit®, inglise keeles: ,,Royal Decree®)
asjakohase ministri ettepanekul kuueks aastaks.

Jarelevalvekomiteel on taotluse alusel vahetu juurdepdis asjakohasele informatsioonile (WIV 2002 art
73 p 1). Jarelevalvekomitee vOib paluda isikutel ilmuda enda ette informatsiooni edastamiseks
tunnistajana voi eksperdina (WIV 2002 art 74 p 1). Jarelevalvekomitee taotlus tuleb esitada kirjalikult
ning peab andma vdimalikult tdpse iilevaate, mille kohta tunnistaja v3i ekspert komiteele informatsiooni
andma peab (WIV 2002 art 74 p 2). Isikutel ei ole digust keelduda informatsiooni andmisest, kuid neid
voib esindada advokaat, kui nad peavad isiklikult jarelevalvekomitee ette minema (WIV 2002 art 74

p 3).

Jérelevalvekomitee vdib 14bi viia juurdlusi, et kontrollida, kas luure- ja julgeolekuasutused on jarginud
WIV-i regulatsiooni (WIV 2002 art 78 p 1). Pérast juurdluse lébiviimist koostab jérelevalvekomitee
raporti, mis on avalik. Enne raporti avalikustamist annab komitee asjakohasele ministrile viimaluse
raportiga tutvuda ning esitada selle kohta omapoolseid seisukohti. Jarelevalvekomiteel on digus teha
juurdluse tulemuste pdhjal asjakohasele ministrile ettepanckuid meetmete osas, mida tuleks kasutusele
votta.

(© Ombudsman

Riiklik ombudsman v&ib vastu votta ja uurida kaebusi seoses julgeolekuasutuste tegevusega (WIV 2002
art 83 p 1). Samas tuleb isikutel enne ombudsmani poole p6drdumist esitada kaebus asjaomasele
ministrile. Asjaomane minister (AlVD-i iilesannetega seoses sise- ja kuningriigi asjade minister ning
MIVD-i iilesannetega seoses kaitseminister (WIV 2002 art 1 p clo ja p c20) peab kaebuse saamisel ndu
jarelevalvekomiteega (WIV 2002 art 83 p-d 2 ja 3). Kui isik ei jad rahule sellega, kuidas tema kaebust
kasitleti, on tal digus po6rduda ombudsmani poole (WIV 2002 art 83 p 2). Ombudsman voib teha
ministrile ettepanekuid, milliseid meetmeid tuleks kaebuse kisitlemisel kasutusele votta (WIV 2002 art
84 p 2).

7.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jilgimisel ning
andmete tootlemisel ja talletamisel

(@) Informatsiooni kogumine

Elektroonilisse seadmesse sisenemine voib toimuda tehnilise vahendi, valesignaali, valevotmete,
valeidentiteedi abil vdi ilma nendeta. Elektroonilisse seadmesse sisenemise digus hdlmab ka digust
turvameetmetest 1dbi murda, Oigust kasutada tehnilisi abivahendeid kriipteeritud informatsiooni
kittesaamiseks ning Gigust kopeerida salvestatud andmeid (WIV 2002 art 24 p la, 1b a 1c).
Elektroonilisse seadmesse sisenemiseks peab loa andma sise- ja kuningriigi asjade minister voi teatud
juhtudel AIVD juht (WIV 2002 art 24 p 2).

Pealtkuulamine. Asutustel on lubatud tehnilise seadme abiga kuulata, vastu votta, salvestada ja otseselt
jalgida mis tahes vormis vestlust, side ja andmeside elektroonilise seadme abil, sdltumata sellest, kus
see aset leiab. Volitus hdlmab ka dekriipteerimist (WIV 2002 art 25 p 1). Elektroonilise seadme abil
mistahes vormis vestluse, side voi automatiseeritud andmeedastuse pealtkuulamiseks, vastuvotmiseks,
salvestamiseks v0i otseseks jdlgimiseks peab loa andma julgeoleku- voi luureasutuse juht (WIV 2002
art 25 p 2). Kui eelnimetatud tegevusi teostab Kaitsevée luure- ja julgeolekuteenistus, siis on vaja sise-
ja kuningriigi asjade ministrilt luba (WIV 2002 art 25 p 3). See ei kehti sellise raadioside vastuvotu ja
registreerimise puhul, mis on périt teistest riikidest voi mdeldud teistesse riikidesse edastamiseks. Kui
side on seotud sdjalise sdnumiga, siis ministri luba vajalik ei ole (WIV 2002 art 25 p 8). Loa taotlus
peab sisaldama: (i) selle meetme kirjeldust, mida asutust soovib kasutada; (ii) isiku v0i organisatsiooni
andmeid, kellega seoses meetmeid soovitakse kasutada; (iii) pdhjendus, miks soovitakse meedet
kasutada (WIV 2002 art 25 p 4c).

Vilisriigi side salvestamine. Selleks, et vastu votta ja salvestada raadiosidet, mis on périt teistest
ritkidest vOi moeldud teistesse riikidesse saatmiseks, ei ole asjaomase ministri ndusolek vajalik (WIV
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2002 art 26 p 2). Kui vastava informatsiooni kogumine ei ole vajalik asutuse iilesande tditmiseks, siis
saadud informatsioon hévitatakse viivitamatult (WIV 2002 art 26 p 5).

Mittespetsiifilise side salvestamine. Asutustel on lubatud tehnilise seadme abiga vastu vdtta ja
salvestada mittespetsiifilist raadiosidet (WIV 2002 art 27 p 1). Asjaomase ministri ndusolek ei ole
vajalik, et mittespetsiifilist raadiosidet vastu votta ja salvestada (WIV 2002 art 27 p 2). Saadud
informatsiooni v&ib tildjuhul talletada 1 aasta (WIV 2002 art 27 p 9).

Kuigi mittespetsiifilise raadioside vastuvotmiseks ja salvestamiseks ei ole ministri luba vaja, siis selle
kommunikatsiooni sisu teada saamiseks on luba vajalik. Kui side, mille sisu soovitakse teada saada,
valiti selle pohjal, et see sisaldab informatsiooni isiku v3i asutuse kohta, siis on vajalik sise- ja
kuningriigi asjade ministri luba. See luba antakse maksimaalselt kolmeks kuuks ning seda on véimalik
pikendada. Loa taotlemisel tuleb muuhulgas tuua vélja, miks vastav valik tehakse (WIV 2002 art 27 p
4). Kui kommunikatsiooni sisu soovitakse teada saada selle pdhjal, et see sisaldab teatud fraasi
(catchphrase), siis tuleb luba saada asjaomaselt ministrilt ning see antakse {iheks aastaks ning seda on
voimalik pikendada (WIV 2002 art 27 p 5).

Sideoperaatorite poole poordumine. Asjaomase ministri ndusolek ei ole vajalik siis, kui poordutakse
sidevorkude ja sideteenuste pakkujate poole, et saada informatsiooni side toimumise kohta (WIV 2002
art 28 p 2). See informatsioon sisaldab informatsiooni selle kohta, mis numbrilt ning kellele kone tehti,
kellele see number kuulub ning kone aeg ja kestvus. Kuigi pd6rdumiseks ei 1ahe ministri luba vaja, saab
sellise poordumise teha ainult AIVD-i juhataja voi siis MIVD-i juhataja, kui ta on selle kooskdlastanud
AIVD-i juhatajaga (WIV 2002 art 28 p 4).

(b) Teabe toitlemine

Julgeolekuasutustel on lubatud toddelda teavet, jérgides luure- ja julgeolekuseaduses voi
julgeolekukontrolli seaduses kehtestatud ndudeid (WIV 2002 art 12 p 1).

Informatsiooni t66tlemine toimub ainult kindlal eesmargil (WIV 2002 art 12 p 2) ja ainult sellises
ulatuses, mis on vajalik WIV-i rakendamiseks. Kindla eesméirgiga on tegu siis, kui isikuandmete
tootlemine on seotud jargmiste isikutega:

1)  isik, kes annab pdhjuse arvata, et ta on tdsiseks ohuks demokraatlikule korrale voi relvajdudude
turvalisusele ja valmisolekule;

2)  isik, kes on andnud loa julgeolekukontrolli ldbiviimiseks;

3)  isik, kelle osas see on vajalik seoses uurimistega, mis on seotud teiste riikidega;

4)  isik, kelle kohta on informatsiooni kogunud teised luure- ja julgeolekuasutused,;

5)  isik, kelle andmed on vajalikud, et asutus saaks oma iilesandeid tdita (WIV 2002 art 12 p 1 ja

p 2). Seadus ei tdpsusta, milliseid ilesandeid see holmab, aga eelduslikult moeldakse siin
iilesandeid, mis on WID-s sétestatud (vt iileval p 1.2);

6) isik, kes to6tab vdi on tédtanud MIVD-is voi ATVD-is.

Isikuandmed ei voi téddelda isiku usutunnistuse, veendumuste, rassi, tervise voi seksuaalelu pohjal
(WIV 2002 art 13 p 3).

7.6. Jéireldused ldbivate iildpohimotete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Hollandis on julgeolekuasutustega seonduv regulatsioon siistematiseeritud ning koondunud luure- ja
julgeolekuseadusesse, mida tdiendab julgeolekukontrolli seadus. Luure- ja julgeolekuseaduse jargi
teostab MIVD iiksikisikute ja organisatsioonide uurimist, julgeolekukontrollide 1dbiviimist, elutdhtsate
valdkondade julgeoleku edendamist, rahvusvahelise luure teostamist ning ohu- ja riskianaliiiiside
koostamist ning AIVD teostab sarnaseid tilesandeid ldhtuvalt sdjalisest seisukohast. Asutuste ametnikel
ei ole digust uurida siilitegusid ja neil ei ole lubatud kedagi arestida voi kinni pidada, seega on
julgeolekuasutused selgelt eristatud politseist.
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Julgeolekuasutustele on antud laiaulatuslikud volitused oma {ilesannete teostamisel, kuid seejuures on
tahelepanu pooratud ka pohidiguste kaitsele. Luure- ja julgeolekuseadus, mis reguleerib kahe
julgeolekuasutuse iilesandeid, pddevust ning nende kasutuses olevaid meetmeid, vGttis Parlament vastu
2002. aastal pérast seda kui Riigindukogu (korgeim halduskohus) leidis, et teatud kehtiva seaduse osad
ei ole kooskdlas Euroopa inimdiguste konventsiooniga ja Euroopa Inimdiguste Kohtu praktikaga.®’
Seega, vottes arvesse kehtivas regulatsioonis sédtestatud meetmete kasutamise protseduure ja
jarelevalvesiisteemi, on pShidiguste kaitse julgeolekuasutuste regulatsioonis olulisel kohal.

1.7. Hollandi ja Eesti regulatsioonide vordlus

Julgeolekuasutustega seonduv regulatsioon on Eestis killustatud ning sisaldub paljudes digusaktides.
Erinevalt Eestist on Hollandi julgeolekuasutustega seonduv regulatsioon siistematiseeritud ning
koondunud luure- ja julgeolekuseadusesse, mida tdiendab julgeolekukontrolli seadus.

Erinevalt Eestist tdidavad Hollandis riigile vajalikke luurefunktsioone mdlemad julgeolekuasutused
ning luure erinevad funktsioonid pole jagatud mitme asutuse vahel nagu Eestis. Nii Hollandis kui ka
Eestis ei ole sojaliste ja mittesdjaliste julgeolekuasutuste iilesanded selgelt eristatavad ning on mitmeti
kattuvad.

Eesti julgeolekuasutustel on igal iihel teatud meetmete ring, mida ainult nemad kasutada vdivad.
Hollandis on reguleeritud 11 erinevat meedet, mida voivad kasutada mdlemad julgeolekuasutused, seega
on modlema Hollandi julgeolekuasutuse meetmed ja volitused kattuvad.

Julgeolekuasutuste iilesanded, volitused ja meetmed on iildises plaanis Eestis ja Hollandis sarnased,
olulise erinevusena saab vilja tuua korrakaitselise tegevuse ja kriminaaluurimise. Erinevalt Eestist on
Hollandis julgeoleku- ja luureasutuste tegevus selgelt eraldatud politseifunktsioonidest,
julgeolekuasutustel ei ole lubatud uurida siilitegusid ega tegeleda korrakaitseliste iilesannetega. Sellest
tulenevalt ei ole Hollandis sétestatud meetmena isiku kaasamist salajasele koostodle,
konspiratsioonivotete kasutamist, teesklemist vOi variisiku kasutamist nagu seda on Eestis
Kaitsepolitseil vastuluures kasutatavate meetmetena. Kuivord Hollandi julgeolekuasutused ei uuri
stititegusid, puuduvad Hollandi julgeolekuasutustel siiiitegude menetlemiseks kasutatavad meetmed
nagu seda on Eestis. Samuti puuduvad teatud korrakaitseks kasutatavad meetmed nagu sundtoomise
kohaldamine ning isiku kinnipidamine (Hollandi julgeolekuasutustel ei ole digust kedagi arestida voi

kinni pidada).

Vorreldes Hollandiga ei ole Eestis reguleeritud kriipteeritud elektrooniliste andmete uurimist. Hollandis
hdlmab igasugune elektroonilisse seadmesse sisenemine ka digust turvameetmetest 1dbi murda, digust
kasutada tehnilisi abivahendeid kriipteeritud informatsiooni kittesaamiseks ning digust kopeerida
salvestatud andmeid.

Molemas riigid peavad julgeolekuasutused oma tegevusel lahtuma seaduses sétestatud podhimdtetest. Nii
Eestis kui ka Hollandis vdib meetmeid kasutada vaid siis, kui see on proportsionaalne. Kohustus
teavitada isikut, kelle sdonumi saladust ja kodu, perekonna- voi eraelu puutumatuse digust on piiratud,
on nii Eestis kui ka Hollandis. Oluline erinevus Eesti regulatsiooniga vorreldes seisneb selles, et kui
Eestis on sdltuvalt meetmest vajalik kas kohtu luba, prokuratuuri luba, asutuse juhi luba vdi seadus
loamehhanismi iildse ei reguleeri, siis Hollandis on suurema osa meetmete jaoks vajalik ministri luba
ning tilejaanud juhtudel asutuse juhi luba (vaid tihel juhul on vajalik kohtu luba).

Jarelevalve on iildjoontes molemas riigis sarnane. Julgeolekuasutuste iile teostavad jarelevalvet vastavad
ministrid, kes peavad omakorda parlamendile iilevaate koostama. Hollandis peavad ministrid aru andma
kord aastas, Eestis vihemalt korra kuue kuu jooksul.

Molemas riigis teostab pohilist jarelevalvet vastav parlamendi komisjon: Hollandis jarelevalvekomitee,
Eestis Riigikogu julgeolekuasutuste jarelevalve komisjon. Kui Eestis on julgeolekuasutuste jérelevalve
komisjon Riigikogu erikomisjon, siis Hollandis koosneb komitee kolmest liikmest, kes nimetatakse
ametisse kuueks aastaks. Hollandi parlamendi Esindajate Kojal on ka julgeoleku ja turvalisuse komitee,
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kuid praktikas ei teosta komitee igapdevast jarelevalvet julgeolekuasutuste lile ega vii labi juurdlusi, sest
neid tilesandeid tdidab jarelevalvekomitee.

Nii Eestis kui ka Hollandis teostab jarelevalvet ka ombudsman (Eestis diguskantsler). Erinevalt Eestist
on Hollandis ombudsman jirelevalvega seotud lébi kaebuste seoses julgeolekuasutuste tegevusega.
Eestis on diguskantsleri padevuses kontrollida julgeoleku- ja luureasutuste tegevust nii luure/vastuluure,
korrakaitse kui ka kriminaalmenetluse raames ning jarelevalve voib toimuda ka omaalgatuslikult.
Erinevalt Eestist ei teosta jarelevalveasutuste iile Hollandis jarelevalvet prokuratuur, samuti puudub
Hollandis jdlitustoimingute infosiisteem.

Kokkuvdttes jargivad nii Eesti kui ka Hollandi regulatsioon sarnaseid {iildisemaid pohimdtteid.
Julgeolekuasutuste iilesannete tditmisel on lubatud kasutada mitmesuguseid meetmeid, mis piiravad
isikute pohidiguseid, kuid meetmete rakendamisel tuleb arvestada sealjuures pdhidiguste kaitse
pohimdttega.
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8. SAKSAMAA
8.1. Julgeoleku- ja luureasutused ning nende tegevust reguleerivad digusaktid

Saksamaal on kolm julgeolekuasutust:
1) Riiklik Konstitutsioonikaitse Amet (Bundesamt fiir Verfassungsschutz — BfV);
2) Militaarne Vastuluure (Der Militdrischen Abschirmdienst - MAD); ning
3) Riiklik Luureteenistus (Bundesnachrichtendienst — BND).

Riiklik Konstitutsioonikaitse amet (BfV) allub Siseministeeriumile, Militaarse Vastuluure amet (MAD)
Kaitseministeeriumile ning Riiklik Luureteenistus (BND) Riigikantseleile.

Riikliku Konstitutsioonikaitse Ameti alluvuses on Liidumaa Konstitutsioonikaitse Ametid
(Landesamter fiir Verfassungsschutz — LfV).

Saksamaal on iga julgeolekuasutuse tegevus reguleeritud eraldi seadusega.

Riikliku Konstitutsioonikaitse Ameti seadus (Verbindung mit dem Bundesverfassungsschutzgesetz,
edaspidi: BVerfSchG) sidtestab Riikliku Konstitutsioonikaitse Ameti ning ka Liidumaa
Konstitutsioonikaitse ametite volitused, meetmed ja muu tegevuse. BVerfSchG reguleerib
julgeolekuasutuste iildosaseadusena ka teiste julgeolekuasutuste tood.

Militaarse Vastuluureteenistuse seadus (Gesetz iiber den Militirischen Abschirmdienst, edaspidi:
MADG) reguleerib Militaarse Vastuluure iilesandeid, volitusi, meetmeid ja tegevust.

Riikliku Luureteenistuse seadus (Gesetz iiber den Bundesnachrichtendienst (edaspidi: BNDG))
reguleerib Riikliku Luureteenistuse iilesandeid, volitusi, meetmeid ja tegevust.

Lisaks nimetatud seadustele reguleerivad julgeolekuasutuste t66d ka eriseadused, kus on ette ndhtud
jarelevalve kord ja protseduurireeglid pohidiguste riive korral.

Jarelevalvet julgeolekuasutuste tegevuse iile reguleerib Riiklike Luureteenistuste Parlamentaarse
Kontrolli Seadus (edaspidi: Kontrollkomisjoni seadus) (Gesetz iiber die parlamentarische Kontrolle
nachrichtendienstlicher Tatigkeit des Bundes (Kontrollgremiumgesetz)).

Kirjavahetuse, posti ja telekommunikatsiooni privaatsuse riivamise seadus (Gesetz zur Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 Gesetz, G10) edaspidi: Artikkel 10 seadus)
annab julgeolekuasutustele volitused riivata Saksamaa pohiseaduse artiklist 10 (digus kirjavahetuse,
posti ja telekommunikatsiooni privaatsusele) tulenevaid digusi. Pohidiguste riiveid reguleerivad lisaks
veel sétted ka BVerfSchG-s, MADG-s ja BNDG-s.

Politsei ja teised korrakaitseasutused on Saksamaal rangelt lahutatud julgeolekuasutustest ning
julgeasutustel puuduvad igasugused politseile ja korrakaitseasutustele antud volitused ja meetmed ning
Oigus politseid ja korrakaitseasutusi oma t66s kasutada (BNDG § 1 1g 3, MADG § 1 1g 4 ja BVerfSchG
§ 8 1g 3). Seega ei ole julgeolekuasutuste volitused ega meetmed reguleeritud Kriminaalmenetluse
Seadustikus (StPO) ega teistes sarnastes odigusaktides, mis reguleerivad politsei ja korrakaitseasutuste
Oigust labi viia jilitustoiminguid ja toodelda selle kdigus kogutud infot.

8.2. Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed pohidiguste piiramisel
8.2.1. Julgeolekuasutuste iilesanded

Riiklik Konstitutsioonikaitse Amet - BfV

BVerfSchG kohaselt (§ 1 Ig 1) on BfV eesmérgiks kaitsta vaba ja demokraatlikku {ihiskonnakorraldust
ja selle toimimist ning Saksa riigi ja liidumaade julgeolekut. BVerfSchG kohustab BfV-d tegema
koostood vastava Liidumaa Konstitutsioonikaitse Ametitega (LfV-ga) (BVerfSchG § 1 Ig 2) ning
pakkuma iiksteisele vastastikku tuge ja abi (BVerfSchG § 1 Ig 3). Seejuures tdidavad Liidumaa
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Konstitutsioonikaitse Ametid samu iilesandeid, mis BfV, kuid iiksnes liidumaa piires. Lisaks teeb BfV
vajadusel koostdod ka teiste Saksamaa julgeolekuasutustega (BND ja MAD).

Riikliku Konstitutsioonikaitse Ameti (BfV) iilesanded on BVerfSchG (§ 3 Ig 1) kohaselt jargmised:

1)

2)
3)

4)

vaba demokraatliku korra vastaste tegude kohta informatsiooni kogumine ja analiiisimine; riigi
vOi liidumaa julgeolekut dhvardavate tegude kohta informatsiooni kogumine ja analiilisimine;
selliste tegude kohta informatsiooni kogumine ja analiilisimine, mis on suunatud ebaseaduslikult
konstitutsiooniliste riigi- voi lildumaa asutuste voi nende litkmete t66 takistamisele;

informatsiooni kogumine ja analiilisimine vélisvdimu nimel tehtava luuretegevusega
(vastuluure);

selliste tegude kohta informatsiooni kogumine ja analiiiisimine, mis vigivallaga voi sellega
dhvardamisega panevad ohtu Saksamaa Liitvabariigi vélishuvid;

selliste tegude kohta informatsiooni kogumine ja analiilisimine, mis on suunatud rahvusvaheliste
pohimotete (Saksamaa pohiseaduse § 9 1g 2 tdhenduses) vastu, eriti selliste tegevuste kohta, mis
on suunatud rahumeelse rahvusvahelise kooseksistentsi vastu (Saksamaa pdhiseaduse § 26 1g 1
tdhenduses);

Lisaks sellele on BfV iilesanneteks veel julgeolekukontrollis ja tehnilise ohutuse kontrollis osalemine
ning avalikkuse teavitamine.

BVerfSchG § 3 1g 2 jargi on BfV ja LfV-d kohustatud tegema koosto6d jargmistel juhtudel:

1)
2)
3)

4)

julgeoleku kontrolli teostamisel isikute iile, kellele on usaldatud sellised faktid, esemed voi
teave, mida tuleb hoida salajasena;

tehnilise ohutuse kontrolli teostamisel isikute iile, kes tootavad ,,tundlikel aladel* (nt isikud, kes
tootavad riigisaladuste- voi salastatud infoga, ja isikud, kellel on salastatud infole juurdepéés);

tehniliste ohutusmeetmete osas kaitsmaks fakte, esemeid ja teavet, mida tuleb hoida salajasena
ning nii, et neid ei avaldataks tihelegi korvalisele isikule;

teistel seaduses ettendhtud juhtudel isikute kontrollimiseks.

Avalikkuse teavitamine. BfV on kohustatud hoidma Saksamaa avalikkust teadlikuna vdimalikest
ohtudest Saksamaa demokraatlikule siisteemile. BVerfSchG § 16 1dige 1 kohustab BfV-d teavitama
avalikkust § 3 10ikes 1 sidtestatud tegevustest, juhul kui selleks on piisavalt kaalukad tdendid.
BVerfSchG § 16 16ike 2 kohaselt koostab BfV avalikkuse teavitamiseks vdhemalt korra aastas raporti.
Seejuures on lubatud ka isikuandmete avaldamine, kui nende avaldamine on vajalik konteksti vGi
organisatsioonide v0i organiseerumata gruppide mdistmiseks ning avalik huvi on suurem kui vastavate
isikute huvid (§ 16 Ig 3).

Tapsemalt (eristamaks BfV {ilesandeid MAD omadest) keskendub BfV oma iilesannetes jargmistele
tegevusvaldkondadele:

1
2)

3)
4)

poliitiliselt motiveeritud (nt parem- ja vasakdarmuslusega seotud) kuritegude vastu vditlemine
ja nendega seoses info kogumine;

vilismaalaste islamiterrorismiga ja teiste ddrmuslike liikumistega seonduvate tegevuste, millega
ohustatakse riigi julgeolekut, vastu vditlemine ja nendega seonduva info kogumine;

luure, sh kiiber- ja todstusluure;
saientoloogiliste organisatsioonide vastu vditlemine ja nende kohta info kogumine.

Militaarne Vastuluure - MAD

MAD-i eesmidrk on koguda ja analiiiisida informatsiooni, eriti faktilisi ja isiklikke andmeid,
luureandmeid ja dokumente, mis on MADG (§ 1 Ig 1) kohaselt seotud:

1
2)

joupingutustega vaba ja demokraatliku korra vastu, riigi voi lildumaa julgeoleku séilimise vastu,

tegevustega, mis kujutavad ohtu rahvuslikule julgeolekule vdi spionaazitegevustega vélisvoimu
nimel.
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Seejuures peavad nimetatud tegevused olema suunatud Kaitseministeeriumi personali, asutuste voi
osakondade vastu ning toime pandud isikute poolt, kes on Kaitseministeeriumi vai selle asutuste to6tajad
voi litkkmed voi keda kahtlustatakse eelnevalt toodud loetelus nimetatud tegevustes osalemises.

Samuti vastutab MAD MADG kohaselt (§ 1 Ig 1) sellise informatsiooni (eriti isikuandmete, muude
asjakohaste andmete, luureandmete ning dokumentide) kogumise ja analiilisimise eest, mis on seotud
Kaitseministeeriumi valitsusala liikmete ja ministeeriumi todtajate ja tulevaste tOGtajate osalemisega
sellistes tegevustes, mis on suunatud rahvusvaheliste pohimotete vastu (pdhiseaduse § 9 1g 2) ning eriti
sellistes tegevustes, mis on suunatud rahvuste rahuliku kooseksisteerimise vastu (pohiseaduse § 26 1g 1).

Teatud juhtudel voib MAD oma iilesannete tditmiseks talle antud volitusi kasutada ka isikute suhtes,
kes ei ole Kaitseministeeriumi valitsemisala liikkmed vdi tootajad (MADG § 2 1g 1 ja 2).

Hinnates Kaitseministeeriumi valitsemisalas olevate asutuste ja kitiste ning liitlasvdgede asutuste ja
kéitiste ja rahvusvaheliste sojaliste peakorterite julgeolekusituatsiooni (kui Saksamaa Liitvabariik on
votnud rahvusvaheliste lepingutega kohustused tagada nende asutuste ja kditiste julgeolek ning kui
julgeoleku hindamine on antud MAD pédevusse Kaitseministeeriumi ja korgeima riigiasutuse vahelise
lepinguga), on MAD-i padevuses analiiiisida informatsiooni ning luureandmeid MADG §-s 1 sitestatud
tegevuste ja joupingutuste osas, mis on suunatud nimetatud asutuste ja kiitiste vastu. Seda olenemata
sellest, kas vastavad tegevused vOi joupingutused on 1dbi viidud isikute poolt, kes on
Kaitseministeeriumi valitsemisala td6tajad voi liikkmed (MADG § 1 Ig 2).

Lisaks eelnevale on MAD kaasatud julgeolekukontrolli tegemisse ning tehniliste turvameetmete
tagamisse (MADG § 1 1g 3).

Julgeolekukontroll. MAD teostab julgeolekukontrolli isikute {iile, kes on Kaitseministeeriumi
valitsemisala to6tajad voi tulevased tootajad ning:

1) kellele on usaldatud avalikes huvides tundlikud andmed, materjal voi teave; kellele soovitakse
vastav ligipdds anda voi kes vastava ligipddsu tulevikus saavad,;

2) kes on tulevikus Kaitseministeeriumi valitsusalas t66tajad tundlikel positsioonidel (MADG § 1
Ig 3).

Tehnilised turvameetmed. MAD tagab tehnilised turvameetmed Kaitseministeeriumi valitsusalas
labiviidavate juurdepddsuloata sisenemiste vastu, et kaitsta avalikkuse huvides tundlikuks margitud
fakte, materjali ning teavet.

MADG (§ 3) alusel on MAD-I ja BfV-l kohustus teha omavahel tihedat koostodd ning pakkuda
iiksteisele abi. Lisaks sellele on BfV-1 vimalik laiendada enda meetmete kasutamist BVerfSchG § 3
10ikes 1 sitestatud ilesannete tditmiseks MAD-iga kokku leppides ka isikutele, kes on
Kaitseministeeriumi valitsemisala tootajad voi liikkmed ja langevad MAD-i jurisdiktsiooni, kui
konkreetne olukord seda nduab (MADG § 3 Ig 2). Seda siiski ainult juhul, kui esinevad reaalsed viited,
et vastavad isikud teevad koost66d isikutega, kes langevad BfV jurisdiktsiooni BVerfSchG § 3 16ikes 1
sétestatud joupingutuste voi tegevustega labiviimisel ning edasine uurimine oleks teisiti ohus voi on
voimalik tliksnes ilileméérase pingutusega (MADG § 3 Ig 2).

Riiklik Luureteenistus - BND

BND allub vahetult Riigikantseleile ja on tildiselt ainus julgeolekuasutus Saksamaal, millel on digus
teha valisluuret BNDG (§ 1 Ig-d 1 ja 2, § 12) kohaselt. Vilisluure puhul kogub ja analiiiisib BND infot,
mis on oluline Saksamaa vilis- ja julgeolekupoliitika seisukohalt (BNDG § 1 g 2).

BND iilesanneteks on BNDG § 2 13ike 1 kohaselt koguda ja toddelda informatsiooni:

1) enda personali, asutuste, esemete ja riigi julgeolekuga seoses tundliku informatsiooni voi
luureallikate kaitseks;

2) isikute kohta, kes to6tavad BND-s voi selle kasuks, et tagada julgeolekuasutuste turvalisus;

3) mille kontrollimine on vajalik BND eesmaérkide tditmiseks;
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4) siindmuste kohta vélisriikides, mis on nii Saksamaa vilis- kui ka sisejulgeoleku tagamiseks
olulised, aga seda ainult juhul kui sellist informatsiooni ei ole voimalik muul viisil koguda ja
tikski teine asutus pole sellise informatsiooni kogumise eest vastutav.

BND luureobjektid méaratletakse valitsuse tegevuskavaga. Hetkel on tegevuskava votnud fookusesse
tuumarelvade leviku, rahvusvahelise terrorismi, kokku varisenud riigid ja konfliktid maavarade iile.1%
Prioriteetsed regioonid on hetkel Lihis- ja Kesk-Ida, Pohja-Aafrika ning Ida- ja Kesk-Aasia.'®

8.2.2. Riikliku Konstitutsioonikaitse Ameti volitused ja meetmed

Riikliku Konstitutsioonikaitse Ameti (BfV) volitused ja meetmed on sitestatud BVerfSchG-s.
BVerfSchG alusel (§ 8 Ig 1) on BfV volitatud koguma, to6tlema ja kasutama informatsiooni (sh
isikuandmeid), mis on tema {ilesannete tditmiseks vajalikud seni kuni see ei 1dhe vastuollu Riikliku
Andmekaitse seadusega voi vastavate sitetega BVerfSchG-s.

Seejuures voib BfV taotleda iiksnes selliste isikuandmete edastamist, milleta ei ole vdimalik
informatsiooni saada. Seejuures sitestab BVerfSchG § 8 lg 1 olulise eelduse, et andmesubjekti
Oiguspéraseid huve voib kahjustada iiksnes valtimatus ulatuses.

Péarast Pariisi ja Istanbuli terrorismiakte on paljusid digusakte muudetud selleks, et paraneks
informatsiooni jagamine riigisiseste ja teiste riikide julgeolekuasutuste vahel, kes voitlevad
rahvusvahelise terrorismiga. Muudatustega loodi iihine andmebaas BfV-le ja teiste riikide
julgeolekuasutustele ning laiendati BND volitusi.

BVerfSchG (§ 8 1g 2) sitestab BfV kasutuses olevad meetmed. BVerfSchG § 8 Ig 2 annab BfV-le diguse
kasutada salajaseks informatsiooni kogumiseks jargmisi meetmeid, materjale ning instrumente:

1) usaldusisikute ja teavitajate kasutamine;
2) jélgimine;
3) pildi ja heli salvestamine;

4) voltsitud dokumentide ja voltsitud lubade (nditeks teenistusmédrgid ning auto numbrimargid)
kasutamine.

Ka meetmete puhul on BVerfSchG § 8 16ikes 2 sétestatud, et informatsiooni hankimine ei tohi olla
ebaproportsionaalne vorreldes uuritava fakti olulisusega. Samuti tépsustatakse BVerfSchG § 8 15ike 2
kohaselt vastavad meetmed asutusesiseses dokumendis, mille peab heaks kiitma Siseministeerium, kes
teavitab sellest omakorda Parlamentaarset Kontrollkomisjoni.

Juhul, kui andmesubjekti kohta kogutakse teavet selliselt, et andmesubjekt on sellest teadlik, tuleb
andmesubjekti teavitada uurimise pdhjustest ning andmesubjektile tuleb anda teada, et informatsiooni
andmine on andmesubjekti jaoks vabatahtlik (BVerfSchG § 8 1g 4).

Samuti, kui samaaegselt on kohased mitu meedet, peab BVerfSchG (§ 8 1g 5) jargi BfV valima nende
seast sellise, mis kdige vihem andmesubjekti kahjustab. Samuti ei tohi valitud meede olla BVerfSchG
kohaselt (§ 8 lg 5) andmesubjekti kahjustav pShjusel, et see on saavutatava tulemuse korval selgelt
ebaproportsionaalne.

Lisaks iildistele meetmetele voib BfV iiksikjuhtumite puhul, kui see on vajalik BfV kohustuste
taitmiseks, nouda informatsiooni teleteenuse osutajatelt nende andmetega seonduvalt, mida on talletatud
teleteenuste osutamiseks solmitud lepinguga, selle tingimustega, muudatuste voi Idpetamisega
(BVerfSchG § 8alg 1).

188 Auftragsprofil der Bundesregierung [Mission Statement of the Federal Government],
Bundesnachrichtendienst [Federal Intelligence Service],
http://www.bnd.bund.de/DE/Auftrag/Aufgaben/Auftragsprofil_der Bundesregierung/Auftragsprofil_node.html
(01.11.2016)

189 1bid.
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Uksikjuhtumite puhul on BfV-l tidiendavad &igused kiisida informatsiooni jirgnevatelt asutustelt ja
nendega seotud isikutelt (BVerfSchG § 8a lg 2):

1) lennufirmadelt ja arvutipohiste broneerimissiisteemide operaatoritelt;

2) krediidiasutustelt, finantsasutustelt, rahandusettevitetelt, kontoomanikelt ja teistelt
kasusaajatelt, sh teistelt isikutelt, kes on maksete ja rahade liikumistega seotud;

3) telekommunikatsiooniteenuste osutajatelt liiklusandmete osas;
4) teleteenuste osutajatelt.

Samuti on BfV volitatud kiisima tiksikjuhtude puhul informatsiooni ka Foderaalselt Keskmaksuametilt
(BVerfSchG § 8a Ig 2a). Seda siiski ainult juhul, kui see on informatsiooni kogumiseks ja
analiiisimiseks vajalik ning kui asjaolud viitavad sellele, et on tdsine oht § 3 15ikes 1 sdtestatud huvidele.

Siiski ei ole vastavaid meetmeid voimalik kasutada koikide isikute vastu. Vastavaid § 8a 13igetes 2 ja
2a sétestatud meetmeid on lubatud kasutada iiksnes teatud isikute suhtes BVerfSchG § 8a Ig-s 3
sétestatud juhtudel.

BVerfSchG § 8b Ig 1 kohaselt peab § 8a ldigetes 2 ja 2a sétestatud meetmete kasutamiseks taotlema
luba BfV juht voi tema asendaja. Taotlus loa saamiseks peab olema seejuures kirjalik ning pohjendatud.
Loa viljastab Siseministeerium.

Load, mis on tulevikus tekkiva informatsiooni avaldamiseks, antakse maksimaalselt kolmeks kuuks (§
8b Ig 1). Juhul kui loa andmiseks vajalikud asjaolud on veel asjakohased, voib vastavat luba pikendada
mitte rohkem kui kolmeks kuuks.

Siseministeerium peab igakuiselt teavitama G10 Komisjoni, kes teostab julgeoleku- ja luureasutuste iile
jarelevalvet, igast loast, mis antakse seoses § 8a Idigetes 2 ja 2a toodud meetmete kasutamiseks, enne
loa jOustamist. Ilmse ohu korral voib minister anda korralduse nende lubade kasutamiseks enne
Komisjoni teavitamist (BVerfSchG § 8b Ig 2). BVerfSchG kohaselt (§ 8b 1g 1) hindab G10 Komisjon
informatsiooni saamiseks esitatud taotluste vastuvdetavust ja vajalikkust ex officio voi kaebuste alusel.
Siseministeeriumi antud load sellise informatsiooni osas, mida G10 Komisjon peab vastuvGetamatuks
vOi ebavajalikuks, tuleb Siseministeeriumil koheselt tiihistada. Sellisel juhul on tiiesti keelatud saadud
informatsiooni kasutada ning vastavad andmed tuleb koheselt kustutada.

Siseministeerium on kohustatud teavitama Parlamentaarset Kontrollkomisjoni iga kuue kuu tagant
nende lubade puhul, mis on véljastatud § 8a ldigete 2 ja 2 a alusel, vastava perioodi jooksul kasutatud
meetmetest, meetmete mahust ja ulatusest, kestvusest, tulemustest ning tegevuse maksumusest.
Parlamentaarne Kontrollkomisjon on omakorda kohustatud esitama raporti Parlamendile igal aastal
meetmete rakendamisest, meetmete olemusest, ulatusest ja pohjustest (BVerfSchG § 8b Ig 3).

Seejuures tuleb vastavad load BVerfSchG kohaselt (§ 8b Ig 4) esitada isikule, kes on kohustatud
informatsiooni esitama kirjalikult sellises mahus, mis on vajalik vdimaldamaks isikul oma kohustusi
tdita. Informatsiooni edastamiseks kohustatud isik ei voi andmesubjekte ega kolmandaid isikuid
teavitada lubadest ega edastatud informatsioonist.

BVerfSchG § 8a 15ikes 1 ja 2 nimetatud asutused peavad edastama informatsiooni ilma viivituseta, tdies
mahus, korrektselt ja konkreetses § 8-le vastavas vormis (BVerfSchG § 8b 1g 6).

BVerfSchG § 9 1g 1 kohaselt véib BfV andmete, sh isikuandmete kogumiseks kasutada BVerfSchG § 8
16ikes 2 sétestatud meetmeid juhtudel, kui asjaolud annavad pdhjust arvata, et:

1) sellisel viisil saab teavet § 3 16ikes 1 viidatud jOupingutuste voi tegevuste kohta voi selle
tulemusel saadakse allikas, mis on vajalik sellise teabe uurimiseks;

2) see on vajalik kaitsmaks BfV personali, rajatisi, objekte ja allikaid vaenulike salateenistuste
tegevuste voi selliste tegevuste eest, mis kujutavad endast ohtu julgeolekule.

Siiski sdtestab BVerfSchG § 9 1g 1 erandi ning esimeses punktis toodud informatsiooni kogumine ei ole
lubatav, kui faktide ja asjaolude uurimine on vdimalik ka andmesubjekti digusi vahem piiravamal viisil.
Uldise reegli kohaselt peetakse piiranguid viiksemateks kui informatsioon saadakse iildiselt
kéttesaadavatest allikatest voi informatsioon saadakse prokuratuurilt, politseilt voi teistelt asutustelt.
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BVerfSchG § 8 1dikes 2 nimetatud meetmete kasutamine ei tohi olla arusaadavalt ebaproportsionaalne
uuritava asja tihtsuse suhtes. Meetme kasutamine tuleb 16petada niipea, kui selle kasutamise eesméark
on tdidetud vo1 kui on indikatsioonid, et eesmirki ei saa iildse saavutada voi ei saa eesmarki saavutada
vastava meetme kasutamisega (§ 9 lg 2).

BVerfSchG § 9 ldike 2 kohaselt vdib privaatvestluste tehnilist pealtkuulamist voi salajast lindistamist
1abi viia, pilte voi videolindistust teha isiku elukohas iiksikjuhtumitel iiksnes siis, kui see on vajalik
hoidmaks &ra vahetut iildist ohtu v3i vahetut ohtu tiksikisiku elule ning kui politsei ei suuda sellel hetkel
oigushuvisid adekvaatselt kaitsta. Nende meetmete kasutamiseks voib korralduse anda BfV juht voi
tema asetditja juhul, kui selleks ei saada digeaegselt kohtuotsust. Sellisel juhul peab vastava otsuse
taotlema kohalikult BfV asukohas olevalt piirkonnakohtult (Amtsgericht) ilma viivituseta.

Lisaks on BfV volitatud BVerfSchG § 9 1dike 4 kohaselt kasutama tehnilisi vahendeid, tuvastamaks
aktiivselt kasutatava mobiiltelefoni vOi raadiotelefoni terminali asukohta voi konkreetse seadme voi
kaardi numbri, kooskolas § 8 15ikega 2. Siiski on selliste tehniliste vahendite kasutamine lubatud liksnes
sellistel juhtudel, kui seadme voi kaardi numbri tuvastamine ilma tehniliste vahendite kasutamiseta ei
ole voimalik. Samuti ei ole lubatud sellise meetme kasutamine koikide isikute puhul. BVerfSchG § 9
16ige 4 méiédratleb, et meedet voib kasutada iiksnes isikute vastu, kellele on viidatud § 8a loike 3
punktides 1 ja 2b. Kolmandate isikute suhtes vdib selliselt meedet kasutada iiksnes juhul, kui soovitava
tulemuse saavutamiseks on see tehnilistel pohjustel viltimatu. Siiski on selliste andmete kogumise jérel
nende kasutamine tdielikult keelatud ning need tuleb viivitamatult kustutada.

BVerfSchG § 9a sétestab, et BfV v6ib omaenda t66tajaid (varjatud personal) kasutada, selgitamaks vilja
BVerfSchG § 3 16ikes 1 sdtestatud tegevused ja joupingutused. Seejuures on § 3 16ike 1 punktides 1 ja
4 sitestatud joupingutuste viljaselgitamiseks isikute piisiv kasutamine lubatud iiksnes juhul, kui
joupingutused on markimisvaarse tahtsusega, eriti kui need on suunatud jou voi vigivalla kasutamisele.

BfV ei tohi BVerfSchG § 9a 1dike 1 kohaselt varjatud t66tajaid kasutada § 3 16ike 1 punkti 1, 3 voi 4
sétestatud piitidluste loomiseks voi selliste joupingutuste mdjutamiseks. Varjatud téoétajad voivad
gruppides, sh kriminaalsetes gruppides osaleda selleks, et vélja selgitada vastavate gruppide kavatsused.
Lisaks on selliste kavatsuste elluviimisel lubatud osaleda juhul kui:

1) sellega ei rikuta isiku oigusi;
2) tOotajate osalemine kavatsuste elluviimisel on eelduslikult hddavajalik informatsiooni
saamiseks;
3) see ei ole viljaselgitatavate asjaoludega vorreldes ebaproportsionaalne.
Olukorras, kus on piisavalt tdendeid, et varjatud todtajad on ebaseaduslikult toime pannud sisulise

tahtsusega kuriteo, tuleb missioon koheselt 16petada ning teavitada diguskaitseasutust (BVerfSchG § 9a
16ige 3).

Lisaks enda tootajate kasutamisele kohaldub BVerfSchG § 9a ka selliste usaldusisikute kasutamisele,
kelle koostoo BfV-ga on kolmandatele isikutele teadmata. Seejuures on BfV kohustatud esitama
vidhemalt korra aastas Parlamentaarsele Kontrollikojale raporti usaldusisikute kasutamisest (BVerfSchG
§ 9b 1g 1). Eeldused, milliseid isikuid BfV usaldusisikutena kasutada ei tohi, on sitestatud § 9b 1dikes 2.

8.2.3. Militaarse Vastuluure volitused ja meetmed
Militaarse Vastuluure (MAD) volitused ja meetmed on sétestatud MADG-is ning on sarnased BfV

volituste ja meetmetega. Volituste ja meetmete osas teebki MADG viiteid BVerfSchG-le.

MAD vdib MADG alusel (§ 4 1g 1) koguda, toddelda ning kasutada informatsiooni (sh isikuandmeid),
mis on tema iilesannete tditmiseks vajalikud ning kooskdlas BVerfSchG § 8 1digetega 2, 4 ja 5 ning kui
Riiklik Andmekaitse seadus voi vastavad siatted MADG-st seda ei keela.

MAD-il ei ole lubatud koguda isikuandmeid, et tdita enda MADG § 1 16ikes 2 sdtestatud funktsiooni
(julgeolekusituatsiooni hindamine).

BVerfSchG § 8 1g 2 lausetes 2 ja 3 sitestatud meetmed on kasutatavad ka MAD poolt (MADG § 4a).
Seejuures annab heakskiidu administratiivsetele juhistele Kaitseministeerium.
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Samuti kohaldub MAD tegevusele BVerfSchG § 8a ja 8b, seejuures vaid selle erisusega, et reaalsed
viited peavad olema MADG § 1 ldikes 1 sitestatud diguste ohustamisele (vaba ja demokraatliku korra,
riigi voi liidumaade julgeolu vastased teod) ning Siseministeeriumi asemel annab heakskiidu
asutusesisesele dokumendile Kaitseministeerium.

MAD voib koguda andmeid ja eriti isikuandmeid kooskdlas BVerfSchG §-ga 9 ulatuses, mis on vajalik:

1) MADG § 1 1oikes 1 ja § 2 15ikes 1 sétestatud funktsioonide tditmiseks ning selleks vajalike
allikate otsimiseks;

2) kaitsmaks MAD personali, kiitisi, vara ning allikaid rahvuslikule julgeolekule ohtu kujutavate
tegude vastu voOi spionaaZi tegevuste vastu, sh § 2 16ikes 2 sitestatud tegevused.

MAD tegevusele kohalduvad ka BVerfSchG § 9 16iked 2-4, mis késitlevad salajast pealtkuulamist,
eravestluste lindistamist, piltide tegemist ning filmimist isiku kodus. Samuti on MAD volitatud
kasutama BVerfSchG § 9a 1digetes 2 ja 3 ning §-s 9b sétestatud meetmeid (MADG § 5).

Samuti on MAD volitatud kiisima oma iilesannete taitmiseks vajalikku informatsiooni (sh isikuandmeid)
koikidelt teistelt asutustelt ja kontrollima ametlikke registreid (MADG § 10 1g 2).

MAD kogub peamiselt siseriiklikku informatsiooni, kuid erandina on MAD-il &igus koguda ja
analiiiisida Riikliku Kaitsevie erilise vilisiilesande vdi humanitaarmissiooni kdigus (MADG § 14 1g 1)
andmeid, eriti isikuandmeid ja asjakohast informatsiooni, teavet ning dokumente, mis on vajalikud
tagamaks joudude valmisolek v&i kaitsmaks Kaitseministeeriumi valitsemisalas olevat personali ja
nende perekonna litkmeid, Kaitseministeeriumi kaitisi ja asutusi.

Selline informatsioon kogutakse ja analiilisitakse Saksamaal, misjdrel info edastatakse militaarasutustele
ja organisatsioonidele. Kui sellise missiooni kdigus on vaja koguda informatsiooni, siis kaasatakse
sellise info kogumisse BND (MADG § 14 lg 2), kes vastavat tegevust 1dbi viib. Mdlemad asutused
s0lmivad omavahel kokkuleppe info kogumise ja tootlemise kohta (MADG § 14 Ig 6).

Lisaks on MAD volitatud analiilisima erilise vilismissiooni jooksul informatsiooni ka selliste isikute ja
isikugruppide kohta, kes ei ole Kaitseministeeriumi valitsemisalas olevad liikmed ega too6tajad, kui
nende isikute tegevused vai joupingutused on suunatud valitsusala personali, kiitiste vOi asutuste vastu
(MADG § 14 1g 2). Kui vastava informatsiooni kogumine on 16ike 1 kohaselt oluline, palub MAD BND-
1 vastava tegevuse ldbi viia (MADG § 14 1g 2).

Enne MAD kaasamist sellisele erimissioonile tuleb teavitada ka Parlamentaarset Kontrollkomisjoni
(MADG § 14 1g 7). Muudel juhtudel on vilise informatsiooni kogumine ja td6tlemine MAD-| keelatud
(MADG § 14 1g 1 lause 3).

Tulenevalt sellest, et BVerfSchG reguleerib julgeolekuasutuste meetmeid iildosa seadusena, on koikidel
julgeolekuasutustel digus kasutada samu meetmeid, kuid moningate piirangutega, mis on seotud
julgeoleku asutuse eesmérkidega ja tdidetavate iilesannetega. Seega on MAD poolt kasutatavad
meetmed eelnevalt kirjeldatud BfV meetmetega samad (MADG § 4 1g 1) ning neid ei hakata kdesoleval
juhul kordama.

8.24. Riikliku Luureteenistuse volitused ja meetmed

Riikliku Luureteenistuse (BND) volitused ja meetmed on sarnased Riikliku Konstitutsioonikaitse
Ameti ja Militaarse Vastuluurega, selle erisusega, et kui BfV ning MAD koguvad siseriiklikku
informatsiooni, siis BND keskendub viélise julgeoleku tagamisele.

BND vaib BNDG (§ 2 1g 1) kohaselt koguda, to6delda ja kasutada informatsiooni (sh isikuandmeid),
mis on vajalikud tema iilesannete tditmiseks, seni kuni see ei ldhe vastuollu Riikliku Andmekaitse
Seaduse voi BNDG vastavate sitetega. Lisaks sellele on BND-I sarnaselt Bf\V-ga volitus vahetada teiste
asutustega informatsiooni.

Uksikutel juhtudel vdib BND selleks, et tiita enda iilesandeid, koguda informatsiooni BVerfSchG §-ide
8a 8b alusel (BNDG § 2a). Informatsiooni v6ib BVerfSchG §-de 8a ja 8b alusel koguda juhul kui:

1. see on vajalik BNDG § 1 16ikes 2 sétestatud iilesannete tiitmiseks;
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2. kaitsmaks enda tootajaid, asutusi, esemeid ja allikaid ohtlike tegevuste vGi luuretegevuse eest.

Seejuures kohaldatakse BVerfSchG § 8a 16ikeid 2 ja 2a sellisel eeldustel, et seal viidatud § 3 16ikes 1
kaitstavad huvid asendatakse nii, et esinema peavad reaalsed viited Artikkel 10 seaduse § 5 Ig 1 lause 3
punktides 1-4 ja 6 sétestatud kaitstavate huvide ohustamisele. Seejuures kohaldatakse BVerfSchG § 8b
16ikeid 1-9 iiksnes sellise erisusega, et Siseministeeriumi asendab Riigikantselei.

BVerfSchG § 8a 1digetes 2 ja 2a sitestatud meetmeid voib BND kasutada iiksnes isikute vastu, kelle
puhul on kahtlus, et nad vdivad osaleda 16ike 1 lauses 2 sitestatud riski loomises voi séilitamises ning
sellele viitavad otsesed toendid (BNDG § 2a g 2).

Samuti on BND volitatud kiisima BND iilesannete tditmiseks vajalikku informatsiooni (sh
isikuandmeid) koikidelt teistelt asutustelt ja kontrollima ametlikke registreid (BNDG § 2a, § 8 Ig 3).
BND voib kasutada salajasi meetmeid, varustust ja seadmeid andmete kogumiseks, kui see on vajalik
tema iilesannete tiitmiseks.

Tulenevalt sellest, et BVerfSchG reguleerib julgeolekuasutuste meetmeid iildosa seadusena, on koikidel
julgeolekuasutustel digus kasutada samu meetmeid, kuid mdningate piirangutega, mis on seotud
julgeoleku asutuse eesmarkidega ja tdidetavate iilesannetega. Seega on ka BND volitatud kasutama
BVerfSchG § 8 15ikes 2 sitestatud meetmeid salajaseks informatsiooni kogumiseks, kui see on vajalik
BND iilesannete tditmiseks. Samuti on BND-lI BVerfSchG §-des 9, 9a ja 9b sitestatud meetmete
kasutamise volitus (BNDG § 3).

Siiski peab BND sarnaselt BfV-le ja MAD-ile meetmete kasutamisel valima sellise meetme, mis kdige
vihem andmesubjekti riivab ning meede ei tohi pdhjustada ebasoodsat olukorda, mis oleks soovitud
tulemust arvesse vottes selgelt ebaproportsionaalne (BNDG § 2 Ig 4).

Lisaks eelnevatele meetmetele kasutavad koik julgeolekuasutused ka nd tavapérast kéttesaadava info
kogumist ja tédtlemist, nt ajalehed, flaierid, programmid. Samuti osalevad julgeolekuasutuste agendid
avalikel {ritustel ja kiisitlevad inimesi, kellelt on vdimalik saada asjakohast informatsiooni
(mitteformaalselt, st tavavestluse kéigus koos loaga saadud informatsiooni kasutada).

Julgeolekuasutustel on digus nduda informatsiooni ka prokuratuurilt, politseiasutustelt, maksuametilt
migratsioonibiiroolt jt riigiasutustelt, kui on alust arvata, et kogutud informatsioon on vajalik
julgeolekuasutuse eesmirke silmas pidades (BVerfSchG § 18 16iked 1-3a).

Tulenevalt sellest, et julgeolekuasutused on rangelt politseist eraldatud, ei ole julgeolekuasutustel digust
kasutada joudu voi muid politsei volitusi informatsiooni kogumiseks (BVerfSchG § 2 1g 1 lause 3, § 8
lg3; MADG § 11g4,§41g2; BNDG § 11g 1 lause 2, § 1 1g 3 lause 1).

8.3. Protseduurid pohidiguste riive diguspirasuse tagamiseks

Teised eriseadused (BNDG ja MADG) kasutavad Konstitutsioonikaitse Ameti seaduses
reguleeritud protseduure viiteliselt (MADG § 4 Ig 1; BNDG § 3) selle erisusega, et arvesse voetakse
asutuse enda eesmirki ja lilesandeid ning ndusolek andmete kogumiseks ja tootlemiseks tuleb saada
ministeeriumilt voi asutuselt, kelle all vastav luure- vdi julgeolekuasutus tootab.

BVerfSchG § 8 1g 1 kohaselt voib BfV nduda iiksnes selliste isikuandmete edastamist, mis on vajalikud
informatsiooni saamiseks. Seejuures v3ib informatsiooni kogumisel, to6tlemisel ja kasutamisel isikute
diguspéraseid huvisid kahjustada iiksnes véltimatus ulatuses (§ 8 1g 1).

BVerfSchG § 8 1g 5 kohaselt tuleb erinevate meetmete olemasolul julgeolekuasutustel valida selline,
mis riivab andmesubjekti digusi kdige vihem. Meede ei tohi pohjustada kahju seetdttu, et on soovitud
tulemust arvesse vottes ebaproportsionaalne. Sama reegel kehtib ka teiste julgeolekuasutuste (MAD JA
BND) puhul ning see tuleneb vastavalt MADG § 4 Ig 1 ja BNDG § 2 15ikest 4.

Julgeolekuteasutustel on sisuliselt kaks erinevat protseduuri, soltuvalt sellest, kas kogutav info jaib
Saksamaa pohiseaduse § 10 kaitsealasse voi mitte. Andmete kogumine ja tootlemine, mis jadb
pOhiseaduse artikkel 10 kaitsealasse on reguleeritud ,,Artikkel 10 seaduses* ja Konstitutsioonikaitse
Ameti seaduses (BVerfSchG). Pohidiguste riive, mis ei puuduta §-i 10, on reguleeritud
Konstitutsioonikaitse Ameti seaduses (BVerfSchG).
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Artikkel 10-st tulevate diguste riive

Saksamaa pohiseaduse § 10 ldike 1 kohaselt on kirjavahetus, post ja telekommunikatsioon puutumatu.
§ 10 Idike 2 kohaselt voib seda vabadust riivata iiksnes kooskdlas seadusega. Kui riive tehakse
eesmargiga kaitsta vaba demokraatlikku korda voi tagadamaks Saksamaa Liitvabariigi turvalisus, voib
seadusega ette niha, et riivest mojutatud isikut ei pea riivest informeerima ning kohtusse podrdumise
asemel lahendavad konkreetse kaasuse parlamendi poolt méératud asutused.

»Artikkel 10 seaduse™ § 10 Ig 1 jérgi on ainult kdrgeimal vastaval riigivimul voi Liidukantsleri poolt
madratud Riiklikul valitsusasutusel Oigus lubada selliste meetmete kasutamist, mis piiravad
sonumisaladuse ja vaba sdnumivahetuse digust (artikkel 10 digused). See tdhendab, et nimetatud diguste
piiramisele voib loa anda julgeolekuasutust haldava ministeeriumi minister (nt BfV-l on selleks
siseminister, kellel on ainsana digus lubada BVerfSchG § 8a 1digetes 2 ja 2a nimetatud meetmete
kasutamist).

MAD puhul kehtib sama analoogia, kuid sellise erinevusega, et MAD allub Vélisministeeriumile. Seega
voib samade meetmete kasutamist lubada siseministri asemel vélisminister (MADG § 4a) ning muus
osas on meetmete kasutamise voimalused samad.

Protseduurireeglid on tdpsustatud BVerfSchG §-s 9. BND-ga seoses on protseduurilised erisétted Kirjas
BNDG §-s 2a, mis viitab ildiselt BVerfSchG §-dele 8a ja 8b moningate erisustega, st BND &igus
kasutada Konstitutsioonikaitse seaduse §-s 8a nimetatud meetmeid on piiratud BND eesmairkidest ja
olemusest tulenevalt. Oigus nduda piiravate meetmete kasutamist on sellisel juhul Riigikantsleril.

Artikkel 10 seaduse § 10 1g 2 jargi peab luba olema kirjalikus vormis ja peab sisaldama p&hjendusi kui
ka vastutavat asutust, kes viib vastava jélitustoimingu l&bi.

Enne artiklist 10 tulenevate Oigusi piirava (riivava) tegevuse tdide viimist peab Parlament tegema
igakuise ettekande Artikkel 10 komisjonile ja taotlema heakskiitu. Vahetu ohu korral voib piiravad
(riivavad) tegevused ellu viia ka ilma heakskiiduta. Vahetu ohu olukorda pole seaduses lahti seletatud
ning kohtupraktika on selle koha pealt puudulik — seda on ette heidetud ka Saksamaa julgeolekuasutuste
seadustele, mistdttu on oodata 2018. a reforme julgeolekuseaduste osas!™®. Kui on alustatud
jalitustoimingutega ilma luba saamata pdhjusel, et tegemist on vahetu ohuga, siis tuleb heakskiit saada
ilma viivituseta (Artikkel 10 seadus § 15 Ig 6).

Teiste Oiguste riive

Protseduurireeglid selliste jélitustoimingute ldbiviimiseks ndeb ette BVerfSchG § 9. Olulisema
ndudena on ette ndhtud kohtu luba (§ 9 lg 2 {iheksas lause), vélja arvatud juhul kui tegemist on vahetu
ohuga, mille tidhendust seaduses tépsustatud ei ole. Sellisel juhul tuleb viivitamatult pérast
jélitustoimingute 1dbiviimist selline luba saada. Kohtu loa saamisel hinnatakse asutuse padevust, st kas
vastav meede on kooskodlas asutuse eesmarkide ja volitusega, ning kas on olemas vdhem piiravaid
meetmeid, mida saaks vajaliku info kogumisel kasutada (Konstitutsioonikaitse seaduse § 9 Ig 1).

Lisaks on ette nidhtud veel andmesubjekti teavitamine ning andmesubjektile informatsiooni edastamine.
8.3.1. Andmesubjekti teavitamine

Juhul kui isikuandmed kogutakse andmesubjektilt tema ndusolekul, tuleb kogumise eesmarki
tdpsustada. Andmesubjektile tuleb selgitada, et ta annab vastavat informatsiooni vabatahtlikult
(BVerfSchG § 8 Ig 4, MADG § 4 1g 1, BNDG § 2 Ig 2). BNDG kohaselt tuleb lisaks eelnevale veel
juhul, kui viiakse 14bi julgeolekukontrolli BNDG § 1 g 2 mottes, andmesubjekti teavitada kohustusest
koostdod teha todlepingu voi muu lepingu jérgi (§ 2 1g 2).

170 The Court criticized the legal requirements for carrying out covert surveillance measures as too broad and

unspecific and held that the norms allowing the transfer of data to third-party authorities and to authorities in third
countries lacked sufficient legal restrictions. The provisions that were declared unconstitutional will mainly
remain in  force, subject to restrictions, up to and including June 30, 2018.
https://www.loc.gov/law/help/intelligence-activities/germany.php#_ftn14; ptk I, viies 1oik.
171 vt viide 3; Viited BVerfSchG § 9-le on samades sitetes, kus on ka viited § 8 Idikele 2.
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8.3.2. Andmesubjektile informatsiooni edastamine

Uldiselt on julgeolekuasutused kohustatud andmesubjektile tema taotlusel tema kohta siilitatavat
informatsiooni jagama, kui andmesubjekt tdestab, et tal on erihuvi kiisitava informatsiooni suhtes.
Selline informatsiooni jagamine ei hdlma endas siiski andmete péritolu ning andmeid selle kohta, kellele
vastavaid andmeid on edastatud (BVerfSchG § 15 1g 3, BNDG § 7, MAD § 9). Siiski on ette ndhtud ka
rida erandeid, millal informatsiooni kindlasti andmesubjektiga jagada ei saa (BVerfSchG § 15 Ig 2).
Sellised otsused vatab vastu vastavalt kas BfV, MAD voi BND juht vai nende poolt miératud todtaja.

Juhul kui andmesubjektile keeldutakse informatsiooni véljastamast, tuleb andmesubjekti teavitada selle
oiguslikust alusest ning sellest, et ta vOib selle otsuse vaidlustada Andmekaitse voliniku juures
(BVerfSchG § 15 1g 4).

8.3.3. Riiklik Konstitutsioonikaitse Ameti volitused ja meetmed andmete tootlemisel ja
talletamisel

Konstitutsioonikaitse seaduse § 10 lg 1 jargi voivad julgeolekuasutused toddelda ja talletada
informatsiooni, kui:

1) esinevad ilmingud tegevuste osas, mille uurimisse vastaval julgeolekuasutusel (BfV, MAD voi
BND) on digus sekkuda vastavalt tema volitustele;

2) see on vajalik uurimaks tegevusi, mida vastaval julgeolekuasutusel on volitused uurida.

Koik failid ja informatsioon tuleb kustutada, kui selline informatsioon pole enam vajalik
julgeolekuasutuste iilesannete tditmisel voi kui selliste andmete kogumine oli lubamatu
(Konstitutsioonikaitse seaduse § 12 1g 2). BfV-l ja MAD-il on kohustus kontrollida vihemalt viie aasta
jooksul korra, kas kogutud informatsioon on vajalik, ning vajadusel kustutada vdi muuta kogutud
andmed (BVerfSchG § 12 1g 3).

Kogutud failide séilitamise korda reguleerib vastava ministri (BfV korral Siseminister; MAD korral
vélisminister —-MADG § 8; BND korral Riigikantsler —BNDG § 6) véljastatud digusakt, kus sétestatakse
toimikute nimetamise, kasutamise, ligipddsu ja iile vaatamise kord (BVerfSchG § 14 1g 1).

Oma iilesannete tditmiseks voib BfV BVerfSchG § 10 16ike 1 kohaselt sdilitada, muuta ja kasutada
isikuandmeid jargmistel juhtudel:

1) olemas on reaalsed viited BVerfSchG § 3 ldikes 1 kirjeldatud tegevustele (nt vaba
demokraatliku korra vastastele tegudele);

2) see on BVerfSchG § 3 16ikes 1 nimetatud tegevuste uurimiseks vajalik;
3) BfV tegutseb BVerfSchG § 3 1dike 2 alusel.

BfV peab seejuures piirama andmete hoidmist ajani, mis on vajalik tema iilesannete tditmiseks (§ 10
Ig 3).

Seejuures alaealiste kohta, kes on nooremad kui 14-aastased, voib BfV BVerfSchG § 11 1g 1 kohaselt
sdilitada, muuta ja kasutada isikuandmeid iiksnes siis, kui on reaalsed viited sellele, et alaealine plaanib,
paneb toime voi on toime pannud Kirjavahetuse, posti ja telekommunikatsiooni privaatsuse riivamise
akti § 3 16ike 1 mdistes kuriteo. Alaealiste puhul, kes on nooremad kui 14-aastat, on andmete voi
informatsiooni siilitamine keelatud. Vanemate kui 16-aastaste isikute kohta on lubatud andmeid
sdilitada, kuid vastavad andmed tuleb kustutada mitte hiljem kui kahe aasta jooksul kui just ei ole hiljem
leitud teavet isiku § 3 15ikele 1 vastavast tegevusest (§ 11 1g 2)

Pérast kahe aasta moodumist tuleb alaealiste kohta séilitatud andmed iile vaadata ning viie aasta
moddumisel tuleb andmed kustutada (§ 11 1g 2), kui rohkem teavet § 3 10ikes 1 sétestatud tegevusest ei
ole pdrast andmesubjekti tdisealiseks saamist saadud.

BfV on kohustatud parandama failides oleva ebakorrektse informatsiooni (§ 12 Ig 1). Samuti tuleb BfV-
1 failides séilitatavad isikuandmed kustutada, kui nende séilitamine oli lubamatu vGi nendes andmetes
peituv teave ei ole enam BfV iilesannete tditmiseks vajalik (§ 12 1g 2). Andmeid siiski ei kustutata, kui
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on pohjus uskuda, et kustutamine kahjustaks andmesubjekti diguslikke huvisid. Sellisel juhul andmed
blokeeritakse ning neid edastatakse iiksnes andmesubjekti ndusolekul (§ 12 1g 2).

BfV on kohustatud konkreetsete juhtude korral kontrollima hiljemalt iga viie aasta tagant, kas séilitatav
informatsioon tuleb parandada voi kustutada. Isikuandmed, mida sdilitatakse § 3 Ig 1 punktis 1, 3 ja 4
sétestatud joupingutuste kohta, tuleb kustutada hiljemalt 10 aasta méddumisel, kui just BfV juht voi
tema asetditja ei otsusta erandkorras kindlal juhtumil teisiti (§ 12 1g 3).

Isikuandmed, mida siilitatakse iiksnes andmekaitse kontrolliks, andmete hoidmiseks voi selleks, et
tagada andmehaldamise siisteemi kohane toimimine, vdidakse kasutada iiksnes nendel eesmérkidel

(§ 121g4).

Juhul kui BfV on kindlaks teinud, et salvestistes séilitatavad isikuandmed on valed voi kui nende digsuse
on vaidlustanud andmesubjekt, tuleb selle kohta teha salvestisele mérge voi tuleb see muul moel
salvestada (§ 13 1g 1).

BfV-l on kohustus isikuandmed blokeerida, kui BfV poolt on kindlaks tehtud, et kindlatel juhtudel
saaksid ilma isikuandmete blokeerimiseta andmesubjekti diguslikud huvid kahjustada ning andmed ei
ole enam tulevikus tdidetavate iilesannete tditmiseks vajalikud (§ 13 lg 3). Blokeeritud andmed tuleb ka
vastavalt mirkida ning neid ei voi enam rohkem kasutada ega edastada. Siiski on vdimalik ka
blokeeringu tiihistamine, kui blokeerimise aluseks olevad asjaolud on dra langenud.

8.3.4. Militaarse Vastuluure volitused ja meetmed andmete tootlemisel ja talletamisel

MAD vdib MADG (§ 6 Ig 1) kohaselt isikuandmeid séilitada, muuta ja kasutada kooskolas BVerfSchG
§-ga 10 ulatuses, mis on vajalik tema tilesannete tditmiseks. Kogutud ja séilitatud andmeid isikute kohta,
kes ei ole Kaitseministeeriumi valitsemisala to6tajad ega liikmed, ei tohi kasutada muuks kui MAD
iilesannete tiitmiseks, kui nende kasutamine ei ole just MADG § 1 lg 1 kohaselt keelatud.

MADG kohaselt (§ 6 1g 2) on MAD kohustatud parandama, korvaldama ja blokeerima oma failides
sdilitatavad isikuandmed kooskolas BVerfSchG § 12-ga.

Alaealiste kohta arvutifailide voi dokumendifailidena kogutud andmed vaadatakse kahe aasta mo6dudes
iile selleks, et olla kindel nende siilitamise vajaduses ning sellised andmed kustutakse hiljemalt viie
aasta moodumisel (kui just ei ole ilmnenud pérast isiku tdisealiseks saamist uut teavet MADG § 1 1g 1
ja § 2 sitestatud tegevuste kohta). Eelnev ei kohaldu, kui isikut uuritakse MADG § 1 18ike 3 alusel.
Siiski on keelatud isikuandmete séilitamine nooremate kui 16-aastaste isikute kohta (MADG § 7 1g 2).

8.3.5. Riikliku Luureteenistuse volitused ja meetmed andmete toiotlemisel ja talletamisel

BND v6ib BNDG kohaselt (§ 4 1g 1) séilitada, muuta ning kasutada isikuandmeid kooskdlas BVerfSchG
§-ga 10 ulatuses, mis on vajalik tema iilesannete tditmiseks. Seejuures on alaealiste isikuandmete
sdilitamine, muutmine ja kasutamine lubatav iiksnes kooskdlas BVerfSchG §-ga 11 ja olukorras, kus
iiksikjuhtumi asjaolude jargi ei saa vélistada, et alacaline voib kujutada ohtu Saksamaa kodanike eludele
voi tervisele viljaspool Saksamaad voi Saksa institutsioonidele véljaspool Saksamaad (§ 4 1g 2).

BND on kohustatud parandama, kustutama ja blokeerima andmefailides siilitatud isikuandmeid
kooskdlas BVerfSchG §-ga 12. BND on kooskdlas BVerfSchG § 12 1g 3 lausega 1 kohustatud
kontrollima hiljemalt iga 10 aasta tagant, kas sdilitatud andmeid tuleks muuta voi kustutada (BNDG § 5
Ig 1).

BND on kohustatud parandama ja blokeerima salvestistes sdilitatavaid isikuandmeid kooskdlas
BVerfSchG §-ga 13 (BNDG § 5 Ig 2). Elektrooniliste failide kasutamisel kohaldub BVerfSchG § 13
16ige 4, vottes arvesse, et elektrooniliste failide vajadust ja iilesannete tditmist hinnatakse mitte hiljem
kui 10 aasta moddumisel (BNDG § 5 1g 2).

8.4. Jirelevalve korraldus julgeoleku- ja luureasutuste tegevuse digus- ja eesmérgipirasuse
iile
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Julgeolekuasutused alluvad nii andmekaitse- ja vabaduse voliniku, Parlamentaarse Kontrollkomisjoni
kui ka Artikkel 10 Komisjoni jérelevalvele.

8.4.1. Parlamentaarne jéirelevalve

Parlamentaarne Kontrollkomisjon (PKGr)

PKGr on vorreldav Eesti Riigikogu julgeolekuasutuste jarelevalve komisjoniga. Saksamaa pohiseaduse
§ 45d alusel on vastu voetud Riiklike Luureteenistuste Parlamentaarse Kontrolli Seadus
(Kontrollkomisjoni Seadus), mille alusel on Parlamentaarne kontrollkomisjon (PKGr) asutatud.

PKGr vaatab {ile koikide eelnevalt nimetatud julgeolekuasutuste tegemised (BfV (ja seoses sellega ka
Lfv-de), MAD ja BND). PGKr liikmed méadrab Parlament enda liikmete hulgast. Parlament otsustab
liikkmete arvu, koosseisu ja toomeetodid (Kontrollkomisjoni seaduse § 2). Hetkel koosneb
Parlamentaarne Kontrollkomisjon 9 liikmest.1’2 PKGr-i arutelud on kinnised (Kontrollkomisjoni seadus

§ 10).

Jarelevalve tulemusena koostab PKGr arvamused ja hinnangud julgeolekuasutuste tegevuse iile, mis
kantakse ette valitsusele. Seega on tegemist sisuliselt poliitilise jarelevalvega.

Parlament peab Komisjonile avaldama kdikehdlmava informatsiooni riiklike luureteenistuste iildiste
tegevuste kohta ja ka informatsiooni tegevuste kohta, mis on olulised Komisjoni ning lisaks ka
menetluste jaoks, mis on ette ndhtud PKGr-is (Kontrollkomisjoni seaduse § 5).

Komisjon voib saada ka loa siseneda luureteenistuse ja valitsuse vastavatesse valdustesse ning
intervjueerida nende liikmeid. Kohtud ja ametnikud on sellises olukorras kohustatud andma diguslikku
ja administratiivset abi (Kontrollkomisjoni seaduse § 5).

Lisaks sitestab seadus spetsiaalsed teavitamise nduded (vt tdpsemalt artikkel 10 seadus § 14,
BVerfSchG § 8b Ig 3, MADG § 14 156iked 6 ja 7).

PKGr kannab enda jarelevalvetegevusest ette Parlamendile kaks korda valimisperioodi jooksul (poole
valimisperioodi jooksul ning valimisperioodi 10pus) (Kontrollkomisjoni seadus § 13). Raportid on
avalikult kiittesaadavad®”,

Artikkel 10 Komisjon (kasutatakse ka G10 Komisjon)

Saksamaa pohiseaduse artiklist 10 tulenevate diguste (kirjavahetuse ja telekommunikatsiooni
privaatsus) riivamise tile teostab jarelevalvet Artikkel 10 Komisjon (Artikkel 10 Seadus § 11g 2 ja § 15).

Artikkel 10 Komisjon koosneb neljast liikmest ja need méédrab Parlamentaarne Kontrollkomisjon.
Komisjoni eesistuja peab kvalifitseeruma kohtuniku ametikohale. Lisaks sellele on Artikkel 10
Komisjonis ka 4 asendusliiget, kes voivad osa votta koosolekutelt sonadiguslikult (st igus kdneleda ja
kiisida kiisimusi) (Artikkel 10 seadus § 15).

Artikkel 10 Komisjon otsustab ex officio vGi kaebustest tulenevalt, kas Kkirjavahetuse ja
telekommunikatsiooni privaatsuse riived on lubatavad ja vajalikud. Komisjoni padevuses on kontrollida
julgeolekuasutuste poolt Artikli 10 seadusele vastavat isikliku informatsiooni kogumist, totlemist ja
kasutamist (Artikkel 10 seadus § 15 1g 5).

Enne kirjavahetuse ja telekommunikatsiooni privaatsuse riivamist peab vastutav ministeerium
raporteerima igakuiselt Artikkel 10 Komisjonile ja taotlema heakskiitu. Juhul, kui on ilmne oht, v&ib
riiveid teostada ilma eelneva heakskiiduta. Heakskiit tuleb saada asjatu viivituseta (Artikkel 10 seadus

§ 151g 6).

Kommentaariks eelnevatele iildistele digustele: Saksa Konstitutsioonikohus on oma lahendis 6elnud, et
info, mis puudutab suhtlust vélisriikide luureteenistustega, edastamisest ei saa keelduda

172 http://www.bundestag.de/ausschuesse18/gremien18/pkgr/mitglieder/261126 (01.11.2016).

173 VViimased rapordid perioodi november 2013 kuni detsember 2015 avaldati 2016. aasta miirsis. vt Deutscher
Bundestag: Drucksachen und Protokolle [BT-Drs.] 18/7962, http://dipbt.bundestag.de/doc/btd/
18/079/1807962.pdf, archived at http://perma.cc/LU7G-PCS7 .
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uurimiskomisjoni ees iiksnes iildisel pdhjendusel, et sellise info jagamine vOib kahjustada riigi
huvisid.* Kohus rohutas, et keeldumisel peab andma ka konkreetse keeldumise pdhjuse.

8.4.2. Andmekaitse ja -vabaduse volinik

Andmekaitse ja -vabaduse volinik jélgib julgeolekuasutuste tegevuse vastavust andmekaitse seadustele
— tidpsemalt Riikliku Andmekaitse seadusele!” - aga ka vastavust julgeolekuasutuste tegevust
reguleerivates seadustes olevatele tipsustavatele andmekaitse sitetele, nt:

- BVerfSchG §§ 14, 15 ja 22a;
- BVerfSchG §§ 2, 9aja 10.

Volinikul ei ole digusi osas, mis puudutab pohiseaduse artikkel 10 diguste (telekommunikatsiooni, posti
ja sonumivabadus) piiramisega seoses kogutud andmeid, sest selliste andmete kogumise ja todtlemise
vastavust seadusele on digus kontrollida ainult Artikkel 10 Komisjonil (vt eelnevalt ptk 1.4.1. Artikkel
10 Komisjon).

Voliniku médrab ametisse Parlament valitsuse ettepanekul viieks aastaks (Riikliku Andmekaitse seadus
§22).

Volinik teostab jarelevalvet kogutud info tootlemise talletamise osas. Volinikul on odigus teha
ettekirjutusi julgeolekuasutustele, kui info tootlemise ja talletamise reegleid rikutakse (Riikliku
Andmekaitse seaduse § 38 Ig 5). Volinikul on 6igus anda ka sisend julgeolekuasutuste andmete
haldamise eeskirja kujundamisel (Konstitutsioonikaitse seaduse § 14 Ig 1).

8.5. Julgeoleku- ja luureasutuste volitused ja meetmed elektroonilise side jilgimisel ning
andmete tootlemisel ja talletamisel

Teatud tilesannete tditmiseks voib BfV kasutada tehnilisi vahendeid selleks, et tuvastada aktiveeritud
mobiiltelefoni terminali asukoht, seerianumbrid ning kaardikoodid. Tehnilisi vahendeid voib kasutada
tiksnes juhul, kui jalgimise eesmarki ei saa iildse tdita voi oleks ilma identifitseerimise tegemiseta
keerulisem (BVerfSchG § 9 lg 4). Kolmanda isiku isikuandmeid voib koguda selliste meetmete
kasutamisel iiksnes juhul kui see on viivitamatult tehnilistel pdhjustel. Selliste andmete kasutamine on
aga rangelt keelatud ning andmed tuleb meetme kasutamise 1opetamisel viivitamatult kustutada. Sama
volitus on ka MAD-il ning BND-I.

Uldiselt tulevad julgeolekuasutuste volitused ja meetmed elektroonilise side jilgimiseks Artikkel 10
seadusest, mille § 1 sdtestab, et BfV-I, MAD-il ning BND-I on volitus telekommunikatsiooni jalgida
ning seda salvestada. BfV, MAD ning BND vdivad vastavaid meetmeid kasutada selleks, et ennetada
ilmset ohtu vabale ja demokraatlikule korrale, Saksamaa julgeolekule voi Saksamaal paiknevate NATO
litkkmesriikide relvajoududele. BND vdib lisaks veel kasutada vastavaid volitusi oma BNDG § 1 15ikes
2 ja § 5 15ike 1 lause 3 punktides 2-6 ja § 8 15ike 1 lauses 1 sétestatud eesmarkide tditmiseks. Seejuures
voivad julgeoleku- ja luureasutused, ennetades ilmset ohtu vabale ja demokraatlikule korrale, Saksamaa
julgeolekule voi Saksamaal paiknevate NATO litkmesriikide relvajoududele avada ja uurida ka
saadetisi.

Artikkel 10 seaduse § 2 sétestab, et isikud, kes osutavad postiteenust, on kohustatud padeva asutuse
taotlusel esitama postiteenuse ja neile hoidmiseks, edastamiseks voi kohale toimetamiseks usaldatud
saadetiste kohta informatsiooni. Isikud, kes osutavad telekommunikatsiooniteenust, on kohustatud
padeva asutuse taotlusel esitama informatsiooni loa joustumise jargse telekommunikatsiooni kohta,

174 BVerfG, 124 BVerfGE 78, 123 et seq., pressi viljaanne, kus vdetakse kohtuotsus lithidalt kokku ka inglise
keeles: https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2009/bvg09-084.html ,
archived at http://perma.cc/7JJW-SCUC .

175 Bundesdatenschutzgesetz [Riiklik Andmekaitse seadus], Jan. 14, 2003, BGBI. | at 66, muudetud,
http://www.gesetze-im-internet.de/bundesrecht/bdsg_1990/gesamt.pdf , arhiveeritud http://perma.cc/5AH5-
8YT2, mitteametlik inglisekeelne tdlge on saadaval at http://www.gesetze-im-
internet.de/englisch_bdsg/federal_data_ protection_act.pdf, archived at http://perma.cc/AD3N-DPY 3.
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samuti esitama vastavale asutusele neile usaldatud saadetised, mis tuleb telekommunikatsioonivahendite
abil edastada ning vdimaldada asutusel teostada telekommunikatsiooni jalgimist ja salvestamist. Vastav
regulatsioon ei mojuta BVerfSchG § 8a 16ikes 2, MADG § 4a ja BND § 2a sétestatut.

Artikkel 10 seaduse § 3 10ikes 1 on sitestatud, milliste kuritegude ja tegevuste plaanimisel voi
toimepanemisel vastavaid Artikkel 10 §-s 1 sétestatud meetmeid (jalgimine ning salvestamine) kasutada
on lubatud. Samuti on Artikkel 10 seaduse §-s des 5 ja 8 toodud, millistel juhtudel vdib BND kasutada
vastavaid meetmeid rahvusvaheliste telekommunikatsiooni liiklusandmete suhtes. Artikkel 10 seaduse
§ 5 16ike puhul voib seal toodud ohtude tuvastamiseks BND 16ike 2 kohaselt telekommunikatsiooni
liiklusandmete osas meetmete kasutamisel teostada iiksnes otsingusdnadel pShinevat tildist jalgimist,
mis voimaldavad tépsustada vastavas loas kirjeldatud ohuvaldkonnaga seonduvat. § 8 16ike 3 kohaselt
voib §-s 8 kirjeldatud juhtudel, kui see on vajalik tuvastamaks ohtu vélisriigis viibiva isiku elule voi
tervisele, kasutada otsingusonu vaid selleks, et saada teavet loas tipsustatud ohu kohta.

Julgeoleku- voi luureasutus, kes andmeid kogub, peab viivitamata ja korrapdrase sagedusega, kuid mitte
rohkem kui kuue kuu pérast kontrollima, kas kogutud isikuandmed on vajalikud vastava asutuse Artikkel
10 seaduse § 1 Ioike 1 punktis 1 toodud eesmérkide saavutamiseks (Artikkel 10 seadus § 41g 1, § 6 Ig
1). Juhul, kui vastavad andmed ei ole eesmérkide saavutamiseks vajalikud ning neid ei tule ka teistele
asutustele edastada, tuleb vastavad andmed viivitamata kustutada. Andmete kustutamise kohta tuleb
hoida dokument. Sellistes dokumentides hoitav teave tuleb seejuures kalendriaasta 16pus kustutada.

Juhul kui andmed on vajalikud andmesubjekti teavitamiseks vdi piirava meetme kasutamise kohtulikuks
arutamiseks, on andmete kustutamine keelatud (§ 6 lg 1). Sellisel juhul tuleb andmed blokeerida ning
neid voib kasutada iiksnes eeltoodud pdhjustel (§ 6 1g 1).

Andmed, mida ei kustutata, tuleb tuvastada ning neid andmeid voib kasutada iiksnes nendel eesmérkidel,
mis on sdtestatud Artikkel 10 seaduse § 5 16ike 1 lauses 3 ning § 7 10igetes 1-4 ning §-S 7a.

BND taotlusel voib kogutud andmeid pddeva ministri loal ja kooskdlas § 10 1dikega 1, kontrollida
automatiseeritud protsessis kehtivate telefoninumbrite voi muude spetsiaalsete telekommunikatsiooni
ithenduste vormide tuvastamiseks (Artikkel 10 § 6 lg 3).

Lisaks voivad BVerfSchG § 8d, MADG § 4b ning BNDG § 2b kohaselt BfV, MAD kui ka BND juhul,
kui see on vajalik nende iilesannete tditmiseks, kiisida informatsiooni telekommunikatsiooniteenuse
osutajalt Telekommunikatsiooniseaduse §-de 95 ja 111 alusel kogutud teabe osas. Juhul kui vastav
taotlus informatsiooni edastamiseks seondub andmetega, mis kaitseb ligipddsu terminalidele voi
terminalides kasutatavatele andmehoidmise seadmetele, voib informatsiooni kiisida iiksnes juhul, kui
on olemas diguslik alus andmete kasutamiseks.

Andmete séilitamise ja hoidmise kohta on tdiendavad protseduurireeglid kirjas BVerfSchG §§ 10-14
ildreeglitena. Erisused eriseadustest tulevad MAD korral MADG §-dest 6-8 ja BND korral BNDG §-
dest 4-6.

8.6. Jéireldused ldbivate iildpohimotete kohta julgeoleku- ja luureasutuste tegevuse
reguleerimisel ning elluviimisel

Saksamaa julgeoleku- ja luureasutuste tegevuse regulatsiooni iseloomustab hea organiseeritus. Iga
julgeolekuasutuse tegevust reguleerib eraldi seadus. BfV puhul BVerfSchG, MAD puhul MADG ning
BND puhul BDNG. Siiski on BVerfSchG késitletav iildosaseadusena, kuna MADG ning BNDG
mdlemad viitavad suures osas BVerfSchG-i erinevatele sdtetele. Samuti on regulatsioonid loogiliselt
iiles ehitatud ning sisaldavad endas vajalikke viiteid teistele seadustele.

Regulatsioonidele vaib ette heita ebaselgust. Nditeks ei ole piisavalt selgelt sdnastatud, millistel juhtudel
julgeolekuasutused vastavaid meetmeid kasutada vdivad ning milline tdpsemalt on nende meetmete
ulatus. Samuti on Militaarse Vastuluure ning Riikliku Luureteenistuse puhul keeruline liksnes nende
tegevust reguleeriva seaduse pinnalt aru saada, millised on asutuse volitused ja meetmed ning kuidas on
muu tegevus reguleeritud. Selles osas teevad nimetatud digusaktid palju viiteid BVerfSchG-ile Kkui
iildosaseadusele. Siiski on Saksamaa regulatsiooni puhul voimalik eristada koikide julgeolekuasutuste
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iilesanded, volitused ning meetmed. Kuigi igal julgeolekuasutusel on erinevad iilesanded, on nende
volitused ja meetmed iildiselt identsed.

Saksamaa regulatsioon sétestab erinevad meetmed ning protseduurid (ex ante kui ka ex post
jarelevalvemehhanismid) julgeolekuasutustele voimaldatud meetmete kasutamisel pohidiguste riive
Oiguspédrasuse tagamiseks. Regulatsioonidest ndhtub, et julgeoleku tagamisel ning muude
julgeolekuasutuste iilesannete tditmisel on lubatud kasutada erinevaid meetmeid, mis piiravad isikute
pohidigusi. Samal ajal nidhakse ette mitmed iildised pShimdtted, nt vajalikkus ja proportsionaalsus, et
isikute pohidiguseid ei riivataks rohkem kui vajalik. Saksamaa regulatsiooni puhul podratakse palju
tdhelepanu pohidiguste kaitsele ning suuremas osas sétetest, milles julgeolekuasutustele volitus
tagatakse, juhitakse tdhelepanu ka andmesubjekti pShidiguste arvestamise vajadusele. Pohidiguste
kaitse ulatust Saksamaa puhul niitab ka erinevate jarelevalveasutuste hulk.

Uldiselt on julgeolekuasutused kohustatud andmesubjektile tema taotlusel andmesubjekti kohta
séilitatava informatsiooni jagama. Siiski on ette ndhtud ka rida erandeid, millal informatsiooni kindlasti
andmesubjektiga jagada ei saa.

Seega kokkuvdtlikult 14htub Saksamaa regulatsioon pShimottest, et julgeoleku kaalutlustel voib isikute
pohidiguseid riivata, arvestades sealhulgas proportsionaalsuse pohimdtet, kuid ei ole iiheselt selge,
kuivord tegelikkuses suudavad ex ante ja ex post jirelevalvemehhanismid p&hidiguste riive
Oigusparasust tagada.

8.7. Saksamaa ja Eesti regulatsioonide vordlus

Eesti ja Saksamaa julgeoleku- ja luureasutuste regulatsioonid on erinevad.

Peamine erinevus seisneb selles, et Eestis reguleerib julgeoleku- ja luureasutuste tegevust tunduvalt
rohkem Oigusakte ning regulatsioon on {ildiselt killustatud. Saksamaal puudub erinevalt Eestist iiks
oigusakt, kus oleksid sétestatud julgeolekuasutuste tilesanded, volitused ning meetmed. Seejuures
Saksamaal on iga julgeolekasutuse jaoks eraldi seadus. Kuigi BVerfSchG on Saksamaal
iildosaseadusena késitletav, ei voimalda seaduse enda tekst seda jareldust teha ning vastavad viited
tulevad MAD ja BND tegevust reguleerivatest seadustest.

Samuti on suureks erinevuseks see, et vorreldes Eestiga on Saksamaal julgeoleku- ja luureasutuste
tegevus selgelt eraldatud politseifunktsioonidest. Lisaks on erinev ka julgeolekuasutuste arv ning
meetmete jaotus. Eestis on julgeolekuasutusi kaks, Saksamaal kolm. Samuti on erinev see, et Eestis on
julgeolekuasutustel igal tihel teatud meetmed, mida ainult nemad kasutada voivad, Saksamaal on
meetmete ring viga tapselt piiritletud ning neid vdivad kasutada koik julgeolekuasutused.

Sarnane on Eesti ja Saksamaa puhul see, et mdlemas riigis on vilisteabe kogumiseks olemas eraldi
asutus: Eestis Teabeamet ning Saksamaal Riiklik Luureteenistus ning samuti eristatakse molemas riigis
sojalist ja mittesdjalist julgeolekuasutuste tegevust.

Julgeoleku- ja luureasutuste iilesanded, volitused ja meetmed on iildises plaanis sarnased. Erinevusena
saab vilja tuua selle, et Eesti digusaktides on oluliselt tipsemalt médratletud julgeolekuasutuste
meetmed elektroonilise side ja elektrooniliste seadmete jalgimise jaoks.

PGhidiguste riive diguspérasuse tagamiseks sdtestatud protseduuride osas on sarnane see, et ildiselt on
piiritletud, mille jaoks vastavaid meetmeid on lubatud kasutada. Samuti sarnanevad Eesti ja Saksamaa
regulatsioonid selles osas, et mdlemas regulatsioonis peavad julgeolekuasutused lahtuma oma tegevuses
poOhidiguste kaitse, proportsionaalsuse ja eesmargiparasuse pohimotetest.

Oluline erinevus Eesti ja Saksamaa regulatsioonide vahel seisneb ka selles, et Saksamaal ei ole
prokuratuurile antud rolli meetmete kasutamise jaoks loa véljastamiseks.

Saksamaa regulatsioon ndeb samuti reeglina ette isiku teavitamise, kuid sellest tehakse erandeid, samuti
on Saksamaa regulatsiooni puhul selged reeglid alaealiste kohta kogutava teabe séilitamise kohta, mis
Eesti puhul selgelt reguleeritud ei ole.

Jarelevalve osas erinevad Eesti ja Saksamaa regulatsioonid selle poolest, et Saksamaal on jarelevalve
osas peamine rohk pandud parlamentaarsele kontrollile, mida teostavad kaks asutust. Samuti on
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Saksamaal kaasatud jirelevalve tegemisse andmekaitse ja -vabaduse volinik, kes jalgib
julgeolekuasutuste tegevuse vastavust andmekaitse seadustele. Sellist rolli kannab Eestis diguskantsler.
Lisaks sellele eristab Eestit jarelevalve osas Saksamaast ka see, et Eestis teostab julgeolekuasutuste iile

jarelevalvet prokuratuur, kellel Saksamaal on julgeolekuasutustele iiksnes abistav roll (nt informatsiooni
edastamiseks).

Julgeoleku- ja luureasutuste volituste ja meetmete osas andmete to6tlemisel ja talletamisel on erinev
see, et Saksamaa puhul on véga selgelt seaduse tasandil piiritletud, millise ajaperioodi tagant vastav
informatsioon iile vaadatakse ning kustutatakse. Samuti on Saksamaa regulatsioonis ette ndhtud
julgeolekuasutustele selged juhised andmete to6tlemise ja kasutamise jaoks.
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9.

LISA 1: MEETMETE VORDLEV TABEL

1 2 3 4 5 6 7 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29
Eesti Kaitsepolitseiamet X X X X X X X X X X X X X X X X X X X X X
Teabeamet X X X X X X X X X X X X X X X X
Kaitsevagi X X X X X X X X X X X
Soome Suojelupoliisi X X X X X X X X X X X X X X X X
(SUPO)
Pédesikunnan X X X X X X X
Tiedusteluosasto
(PVTK)
Rootsi Sékerhetspolisen X X X X X X X X X X X X X X
(SAPO)
Forsvarsmakten X X X X
Forsvarets
Radioanstalt (FRA)
Forsvarets
materielverk (FMV)
Totalforsvarets
forskningsinstitut,
(Fon
1. Teabe salajane pealtkuulamine ja —vaatamine 22. Avalik ja eradiguslikelt isikutelt abi nGudmine
2. Elektroonilise side pealtkuulamine/vaatamine 23. Juurdepéis riigi andmekogudele
3. Postisaadetise ldbivaatamine, asendamine, konfiskeerimine 24, Kiisitlemine
4. Elektroonilise side andmete kogumine 25. Liikumisvabaduse piiramine
5. Massiline andmete kogumine 26. S&iduki peatamine
6. Massiline elektroonilise side andmete kogumine/ jélgimine 27. Kinnipidamine/vahistamine
7. Signaalluure 28. Isiku kontrollimine
8. Kriipteeritud andmete uurimine 29. Isiku samasuse tuvastamine
9. Obijekti, isiku asukoha tuvastamine
10. Arvutisiisteemi/IT silisteemi sisenemine
11. Pangakontode andmete kogumine
12. Konspiratsioonivdtted, isiku, asutuse, organi teesklemine, variisik, politseiagent
13. Isiku kaasamine salajasele koostdole
14. Ruumi, hoone, sdiduki, asja, isiku ldbiotsimine voi labivaatus
15. Isiku, asja vdi koha varjatud jalgimine
16. Vordlusmaterjali kogumine, esmauuringute tegemine
17. Kuriteo matkimine
18. Niiliste tehingute tegemine
19. Kontrollitud 1&bipais
20. Jalitustoimingud vilisriikides
21. Avalik ja eradiguslikelt isikutelt teabe saamine
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Holland De Algemene X X X X X X X X X X X X
Inlichtingen-en
Veiligheidsdienst
(AIVD)

Militaire X X X X X X X X X X X X
Inlichtingen-en
Veiligheidsdienst
(MIVD)

Saksamaa | Bundesamt fur X X X X X X X X X X X X X X X X
Verfassungsschutz
(BfV)

Der Militarischen X X X X X X X X X X X X X X X X
Abschirmdienst
(MAD)

Bundesnachrichtendi X X X X X X X X X X X X X X X X
enst (BND)

UK Security Service | X X X X X X X X X X X X X X
(MI5)

Secret  Intelligence X X X X X X X X X X X X X X X
Service (MI16)

Government X X X X X X X X X X X X X X X

Communications

Headquarters

(GCHQ)

16. Vordlusmaterjali kogumine
1. Teabe salajane pealtkuulamine ja —vaatamine 1; llf#.rll.teto T{alt.k'mlni .
2. Elektroonilise side pealtkuulamine/vaatamine ' atliste ehinge legemine
. . . . o 19. Kontrollitud labipéas
3. Postisaadetise ldbivaatamine, asendamine, konfiskeerimine 20 Tilitustoimineud valisriikides
4. Elektroonilise side andmete kogumine ' o gud va .. .
o - 21. Avalik ja eradiguslikelt isikutelt teabe saamine
5 Massiline andmete kogumine 22, Avalik ja eradiguslikelt isikutelt abi ndudmin
6. Massiline elektroonilise side andmete kogumine/ jélgimine ' Vallk Ja eraolgusiiieil ISTKUtett abl not ¢
; 23. Juurdepéés riigi andmekogudele
7. Signaalluure v .
" . . 24, Kiisitlemine
8. Kriipteeritud andmete uurimine 25 Liikumisvabaduse piiramine
9. Objekti, isiku asukoha tuvastamine ' e t1 s use p
. . . . . 26. Soidukipeatamine
10. Arvutisiisteemi/IT silisteemi sisenemine 97 Kinnipidamine/vahistamine
11. Pangakontode andmete kogumine 28. Isiku Eontrollimine
12. Konspiratsioonivatted, isiku, asutuse, organi teesklemine, variisik, politseiagent ' . .
. . . v o 29. Isiku samasuse tuvastamine

13. Isiku kaasamine salajasele koostdole
14, Ruumi, hoone, sdiduki, asja, isiku ldbiotsimine voi ldbivaatus

15. Isiku, asja voi koha varjatud jalgimine
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10. LISA 2: PROTSEDUURIDE VORDLEV TABEL

Eesti Kaitsepolitseiamet X X X X X X
Teabeamet X X X X X
Kaitsevégi X X X X X

Soome Suojelupoliisi (SUPO) X X X X X
Péadesikunnan
Tiedusteluosasto X X X X
(PVTK)

Rootsi (Sséigeggc;tspolisen X « “ « «
Forsvarsmakten

Forsvarets Radioanstalt
(FRA)

Forsvarets materielverk
(FMV)

Totalforsvarets
forskningsinstitut, (FOI)

Holland De Algemene X X X X
Inlichtingen-en
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Veiligheidsdienst
(AIVD)

Militaire Inlichtingen-en
Veiligheidsdienst

(MIVD)

Saksamaa Bundesamt fur
Verfassungsschutz
(BfV)
Der Militarischen
Abschirmdienst (MAD)
Bundesnachrichtendienst
(BND)

UK Security Service (MI5)

Secret Intelligence
Service (MI6)

Government
Communications
Headquarters (GCHQ)
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11. LISA 3: JARELEVALVEMEHHANISMIDE VORDLEYV TABEL

Eesti Kaitsepolitseiamet X X X X
Teabeamet X X X
Kaitsevégi X X X

Soome Suojelupoliisi (SUPO) X X X
Padesikunnan X X X
Tiedusteluosasto
(PVTK)

Rootsi Sékerhetspolisen X X X X
(SAPO)
Forsvarsmakten X X X
Forsvarets Radioanstalt X X X X
(FRA)
Forsvarets materielverk X X X
(FMV)
Totalforsvarets X X X
forskningsinstitut, (FOI)

Holland De Algemene X X X
Inlichtingen-en
Veiligheidsdienst
(AIVD)
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Militaire  Inlichtingen-
en  Veiligheidsdienst
(MIVD)

Saksamaa

Bundesamt fiir
Verfassungsschutz
(BfV)

Der Militdrischen
Abschirmdienst (MAD)

Bundesnachrichtendiens
t (BND)

UK

Security Service (MI5)

Secret Intelligence
Service (MI16)

Government
Communications
Headquarters (GCHQ)
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