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KOKKUVOTE: EUROOPA LIIDU UHTSE JULGEOLEKU JA KAITSEPOLIITIKA
TSIVIILMISSIOONIDE HUBRIIDOHTUDE JA KUBERI
KOOLITUSVALDKONNA KOOLITUSNOUETE ANALUUS sh
KORGETASEMELISTE OPIVALJIUNDITE VALIA TOOTAMINE

ELi kiiber- ja hiibriidohtude poliitika

Tehnoloogia, sealhulgas info- ja kommunikatsioonitehnoloogia (IKT), kiire areng viimaste
kiimnendite jooksul on endaga kaasa toonud piirideta kiiberruumi ning tohutu hulga uusi
suhtlus- ja teabevahetusvektoreid, mis muutnud nii lavimise kui ka toopraktikaid kogu
maailmas. Uksikisikud kasutavad vérguiihendusega arvuteid ja seadmeid nii t6dks (nt
juurdepaas kaugandmebaasidele voi asjakohaste dokumentide jagamine) kui ka vaba aja
veetmiseks (nt ajalehtede lugemine ja suhtlus sGpradega). Riigil lihtsustab IT-tehnoloogia riigi
teenuste pakkumist ning piirideta kiiberruum lisab vdimalusi rahvusvaheliseks koost6dks ja
rahvusvahelistumiseks. Euroopa Liidu kontekstis soodustab  kiiberruum riikidevahelist
infovahetust ja koost66d ning annab ka Ghisturu tagamiseks paremad vdimalused.

Vorgustatud tehnoloogia kasvav kasutus ning Uha suurem soltumine kiberruumist k.a
elutahtsate teenuste tagamiseks, on kaasa toonud ka uusi ohte nii Gksikisikust kasutajatele kui
ka riikidele ja riikide Gihendustele. Virtuaalne kiiberruum, naiteks, véimaldab kaugjuhtimisega
kiiberriinnakuid, mis vdivad mojutada kogu vorku. Samuti on vilja kujunenud uued
kuriteovormid (sh kiberkuritegevus). Lisaks rakendatakse uusi tehnoloogilisi vahendeid ka
hiibriidsdjas, nt veebipohised desinformatsiooni kampaaniad, mis kasutavad piirideta ning
vaheste reeglitega kiiberruumi véimalusi informatsiooni kiireks ja laialdaseks levitamiseks.
Selliste arengute ja tehnoloogiakasutuse tulemusel muutuvad inimesed vastuvétlikuks
ebasobivale ja/ voi pahatahtlikule tegevusele nii t66l kui ka vabal ajal. Riikide pakutavate
teenuste toimepidevus séltub vorkude turvamise vdimest ning nduab pidevat meetmete
tdiendamist; desinformatsiooni kampaaniate moju vahendamiseks ning kiiberkuritegevuse
riskide maandamiseks on vaja elanikkonna teadlikkust tosta.

Kuna ELi kui riikide Gihenduse puhul ohustab ka pelgalt tGhe riigi vastu toimunud (the riigi sees
toimunud) kiberintsident potentsiaalselt kogu liidu vorku ning Ghisturu toimevéimet, on iga
Uksiku riigi kiberturbevGime votmetdahendusega kogu ELi turvalisuse ning jatkusuutliku
toimimise tagamiseks. Kiiberkeskkonnaga kaasnevate ning jarjest lisanduvate ohtude tottu on
nii EL kui ka liikmesriigid tunnistanud vastupanuvéime suurendamise vajadust, et uusi ohte
tohusalt maandada. Oluline on tagada Uhisturu toimimine ning teenuste kattesaadavus.
Nende tagamiseks on Euroopa Liit alates 2000ndate algusest alates astunud konkreetseid
samme naiteks nii vorgu- ja infoslisteemide turvalisuse kindlustamiseks, turvaintsidentidest
teavitamiseks kui ka hiibriidohtudele vastupanu suurendamiseks.



ELi UJKP missioonid: kiiber- ja hiibriidohtud

Ka ELi Uhise julgeoleku- ja kaitsepoliitika (UJKP)' missioonid, sealhulgas tsiviilmissioonid
kolmandates riikides, tuginevad suhtlemisel ja teabevahetusel ning oluliste teenuste
pakkumisel stabiilsele ja hasti toimivale kiiberkeskkonnale. Lisaks on tihti ka missiooniliikmete
erasuhtlus veebirakendustel tuginev. ELi sees on kiiberturbe meetmed thtlustatud, vajalikud
institutsioonid ja agentuurid ellu kutsutud ning ka ELi UJKP missioonide turvalisuse tagamisele
kiiresti arenevas ohukontekstis pdoratakse suurendatud tdhelepanu. Sellest hoolimata on ELi
UJKP missioonid (tsiviil- ja sdjalised) haavatavas olukorras. Nimelt, kuigi tehnoloogiat ja vdrke
vajatakse nii tooks kui ka suhtlemiseks, ei tohi vastuvdtva riigi kiiberruumi ja IT-seadmete
suhtes kohaldada samal tasemel julgeoleku seiret ja reguleerimist kui ELis. Samuti ei pruugi
IT-taristu arendamine vastuvdtvas riigis olla nii arenenud (ja nii turvaline) kui ELis. Nii vdidakse
UJKP missiooni asukohariiki ohustada just kiiber- v&i hiibriidohtude kaudu aga ka missioon ise
vdib nii flusiliselt kui ka praktiliselt olla kiiber- vdi hiibriidriinnakute sihtméargiks. Just ELi UJKP
tsiviilmissioonid on siinkohal eriti haavataval positsioonil, sest erinevalt sdjalistest
missioonistes, ei vastuta vastuvottev riik selle eest, et kommunikatsiooni- ja
informatsioonististeemid vastaksid koostalitus- ja turvanduetele. Samuti ei toeta ka CERT-EU?
missioone sistemaatiliselt. Seega on tsiviilmissioonid ohustatumad ja risk puutuda kokku
kiiber- vdi hiibriidohtudega veelgi suurem.3

Suisteemsemaks UJKP tsiviilmissioonide kiiber- ja hiibriidohtude ennetamiseks ning missiooni
turvalisuse tagamiseks on Euroopa Vilisteenistus® vilja todétanud mitmeid viise
kiiberjulgeoleku meetmete tdiendavaks integreerimiseks UJKP tsiviilmissioonide
kavandamisesse ja ldbiviimisesse (nt 2020. aastal Kesk-Aafrika Vabariigis alustanud
tsiviilmissioonil on spetsiaalselt planeeritud vdimekus® vdimalike missioonile suunatud
ohtude/rinnakute ennetamiseks; Georgia missioon, sarnaselt, saab slsteemset
ohutilevaadet). Samuti on kinnitamisel Euroopa Valisteenistuse poolt valja to6tatud mini-
kontseptsioon® UJKP tsiviiltoetuse kohta hiibriidohtude vastu vditlemisel, mis kasitleb UJKP
tsiviilmissioonide kontekstis hibriidohtude kindlakstegemise, neile reageerimise ja neile
vastupanuvdime suurendamise prioriteetset valdkonda.

ELi UJKP missioonid: koolitusvéimalused ja kérgetasemeliste dpiviiljundite viilja té6tamine

UJKP (tsiviil)missioonide liikkmete vdimekuste, k.a kiiber- ja hiibriidohtude alaste vdimekuste,
Uhtlustamine ja tdstmine on oluline nii missioonide turvalisuse tagamiseks kui ka missiooni
onnestumiseks sh ELi Umbritsevate riikides suurema stabiilsuse ning jatkusuutliku arengu
tagamiseks. Nii on missioonide turvalisuse tagamisel ning missiooni 6nnestumisel Euroopa
Noukogu po6oranud suurt tdahelepanu lisaks missiooni Uldise vdimekuse tdstmisele ka

YIngl k Common Security and Defence Policy (CSDP)

2 Ingl k Computer Emergency Response Team for the EU Institutions, bodies and agencies (CERT-EU)

3 Allikas: Kiiberjulgeoleku integreerimine UJKP tsiviilmissioonide kavandamisse ja lédbiviimisse. (Euroopa
valisteenistuse toodokument, 16. juuni 2017, Euroopa Valisteenistus (2017) 773.

4Ingl k Europan External Action Service (EEAS)

5Ing k Mission Analytic Capacity (MAC)

5 Mini-kontseptsiooni viljatdétamisel ndustas Euroopa Vélisteenistust ka Sisekaitseakadeemia Sisejulgeoleku
Instituudi ndunik ning ELi Uhise Julgeoleku- ja Kaitsepoliitikat (UJKP) rakendavate tsiviilmissioonide ametnike
valjadppeks vajaliku hiibriidohtude ja kiiberi pivaljundite valjatdotamise juht Inge Lindsaar.



missiooniliikmete individuaalsete vO@imekuste ning vdljadppe kisimustele k.a ootus
liikmesriikide veelgi suuremale panusele tulevaste missiooni liikkmete koolitamisel ning
Euroopa Valisteenistuse panus tsiviilimissiooni liikkmete vdimekuste Uhtlustamisel ja
suurendamisel.

Uhe meetmena alustati vastavalt Euroopa Liidu Tsiviilse Koolitusgrupi (EUCTG)’
strateegilistele juhistele® 2019. aastal Euroopa Vilisteenustuse algatusel ja koordineerimisel
ning liikmesriikide ja liilkmeriikide institutsioonidega koostd6s UJKP tsiviilvdljadppeks vajalike
vOimete kaardistamist ning Tsiviilse koolitusvaldkonna kdrgetasemeliste Opivaljundite vilja
to6tamist varem tuvastatud vdimeklastrite® alusel.

Eesti panus: hiibriidohtude ja kiiberi tsiviilkoolitusvaldkonna kérgetasemeliste opivdljundite
vélja toétamine

2019. aasta oktoobris vottis Sisejulgeoleku Instituut (SJ1) Eesti Valisministeeriumi ettepanekul
kohustuse koostada ELi Uhise Julgeoleku- ja Kaitsepoliitikat (UJKP) rakendavate
tsiviilmissioonide ametnike valjadppeks vajaliku hibriidohtude ja kiberi Opivaljundid
(voimeklaster: Hybrid threats and cyber) .

Korgetasemeliste dpivaljundite valja tootamiseks moodustati SJI juhtimisel konsortsium, kuhu
kuulusid Eesti ja Austria Siseministeeriumite, Tallinna Tehnikalilikooli, Euroopa Liidu
vabadusel, turvalisusel ja Oigusel rajaneva ala suuremahuliste IT-slisteemide
operatiivjuhtimise agentuuri (eu-LISA), Euroopa Julgeoleku- ja Kaitsekolledzi (ESDC) ja
Hilbriidohtude vastu voitlemise Euroopa Oivakeskuse (Hybrid CoE) esindajad.

Opivaljundite koostamise eesmairgiks on (htlustada UJKP missioonidele saadetavate
esmatasandi, keskastme ja kiiberi ja hiibriidohtude ekspertide teadmiste ja oskuste tase
kdikidel UJKP missioonidel.’® Samuti loovad kdrgetasemelised &pivaljundid kindla raamistiku
Uhtsete hibriidohtude ja kiiberi dppekavade vilja to6tamiseks ning voimaluse luua sihtgrupi

7 EU Civilian Training Group

8 Allikas: EUCTG Stategic Guidance on CSDP Civilian Training. (Strateegiline juhis, 6 juuni 2019, Euroopa Liidu
Tsiviilne Koolitusgrupp, 9898/19).

9 V&imeklastrid (originaalkeeles): Leadership and management; Planning (strategic and operational planning,
situational awareness); Political analysis and reporting; Rule of Law ; Security Sector Reform (SSR) ; Good
governance, state building, civil administration, building integrity and anti-corruption; Gender; IHL, Human
Rights, Protection of Civilians; Mentoring, monitoring and advising (MMA); Mediation, negotiation and dialogue;
Language skills; Communication, behavioural and cultural skills; Strategic Communication, Press and public
information; Human resources and finance; Logistics, procurement, IT and CIS; Safety and security; Code of
Conduct; Medical issues; Standards of behaviour; The EU Integrated Approach to external conflicts and crises
applied to CSDP; Conflict prevention; Countering organised crime; Support to border management; Countering
terrorism and radicalisation; Addressing irregular migration related security challenges; Support to maritime
security; Hybrid threats and cyber; Protection of cultural heritage; Climate change. (Hiljem lisandus ka
vBimeklaster ‘prantsuse keel voorkeelena’).

10 ELi UJKP tsiviilmissioone on 2020. aasta oktoobri seisuga 11. ELi UJKP struktuurid juhavad 10 missiooni, mis
asuvad Ukrainas (EUAM Ukraine), Georgias (EUMM Georgia), Palestiina aladel (EUBAM RAFAH), Kosovos (EULEX
Kosovo), Malis (ECAP SAHEL Mali), Nigeerias (EUCAP SAHEL Niger), Liiblias (EUBAM Libya), Kesk-Aafrika Vabariigis
(AUAM RCA Central Africa Republic), Somaalias (EUCAP Somalia), Iraagis (EUAM lIraq).



vajadustele vastavad koolituskavad. Nimetatud raamistik on paindlik ning vdimaldab
erinevate hubriidohtude ja kiiberi teemaliste kursuste ja koolituste korraldamist.

Opivaljundite  loomiseks koostati lilevaade ELi vastavatest poliitikadokumentidest ja
analtusiti Oiguslikku raamistikku ning kaardistati ja anallilisiti missioonidele saadetavate
kandidaatide ettevalmistusega seotud dppeasutuste koolitusprogramme.

2020. aasta kevad-suvel viidi 1dbi ka ELi UJKP tsiviilmissioonidel viibivate ametnike kisitlus
eesmargiga selgitada valja hubriidohtusid ja kiberit puudutavad olulised ja huvipakkuvad
teemad edasiste koolituste kavandamiseks. Dokument esitati ELi Valisteenistusele oktoobris
2020.

Edasised voimalused

Hibriidohtude ja kiiberi Koolitusnduete Anallilsi sh kdrgetasemeliste dpivaljundite loomisega
on ELi Valisteenistute poolt pistitatud (lesanne tdidetud. Erinevate vdimeklastrite
opivaljundid konsolideerib ELi Valisteenistus kdigu Opivaljundite valmimisel, mil peaks
toimuma ka arutelu edasiste sammude osas UJKP missioonidele saadetavate ja missioonidel
viibivate teenistujate teadmiste ja oskuste taseme ihtlustamiseks kdikidel UJKP missioonidel.

Vilja tootaud hiibriidohtude ja kiiberi dpivaljundite alusel on EL liikmesriikidel (k.a sobilikel
liilkmesriikide institutsioonidel) aga ka ELi institutsioonidel (nt European Security and Defence
College voi Hybrid CoE) edaspidi vdoimalus luua ja pakkuda koolitusi, mis tuvastatud
koolitusvajadusi kataks ning korgetasemelistele Opivaljunditele vastaks. Koolituste vilja
to6tamisel peaks arvesse votma ka dpivaljundite valja to6tamiseks tehtud ELi institutsioonides
olemasolevate ning missiooni liikkmetele kattesaadavate koolituste analiilsi ja missiooni
lilkmete koolitusvajadusi ja -huvisid.

Olemasolevate koolituste analiilis toob vilja, et 1) hetkel on EUJP missioonidele
kattesaadavatest baastaseme hiiriidohtude ja kiberi koolitustest vajaka; IlI) hetkel pole
konkreetselt EUJP tsiviilmissioonidele suunatud hiiriidohtude ja kiiberi koolitused piisavalt
organiseeritud ja hibriidohtudele ja kiiberile suunatud; ning Ill) enamus pakutavatest ning
kattesaadavates koolitustest k.a spetsialistide tasemel, on kiiber-teemalised.

Tsiviilmissiooni liikkmete koolitushuvi analiisis selgus, et 1) missiooni liikkmetel on huvi
ennekdike praktilist-laadi koolituste jarele; 1) koolituse kéattesaadavuse tagamiseks
eelistatakse veebi-pShist Gpet; ning Ill) kiiresti muutuva ohumaastiku téttu on vajadus
korduva ning taiendkoolituse jarele.

Loodud korgetasemelised Opivaljundid on lles ehitatud seitsmele kesksele hiibriidohtude ja
kiberi teemale!!. Koolituste sihtgruppideks on missioonidele saadetavad vdi enam kui 3
aastat missioonidel to6tanud baas-, kesk- vdi eksperttaseme ametnikud.

11 Teemad: (I) ELi vastus hibriidohtudele ja kiiberile; (II) Tédks vajaliku riist- ja tarkvara turvaline kasutus
tooruumides; (l11) Isikliku riist- ja tarkvara turvaline kasutus té6ruumidest valjapool; (IV) Olukorrateadlikkus; (V)
Habriidohud; (VI) Kiberohud; (VIlI) Fadsilised ohud riist- ja tarkvarale nt IT-slGsteemidele.
Teemad (originaalkeeles): (I) General EU response to hybrid threats and cyber; (ll) Safe use of work-related
systems and devices in mission premises; (Ill) Safe use of personal devices outside mission premises; (IV)
Situational awareness; (V) Hybrid threats; (VI) Cyber threats; (VIl) Physical threats to IT-systems etc.



ELi UJKP MISSIOONIDE HUBRIIDOHTUDE JA KUBERI
TSIVIILKOOLITUSVALDKONNA KOOLITUSNOUETE
ANALUUS!?

SISSEJUHATUS

2019. aasta oktoobris vottis Sisejulgeoleku Instituut (SJI) Eesti Valisministeeriumi ettepanekul
kohustuse koostada ELi Uhise Julgeoleku- ja Kaitsepoliitikat (UJKP) rakendavate
tsiviilmissioonide ametnike valjadppeks vajaliku hibriidohtude ja kiberi Opivaljundid
(vBimeklaster: Hybrid threats and cyber) .

Korgetasemeliste dpivaljundite valja tootamiseks moodustati SJI juhtimisel konsortsium, kuhu
kuulusid Eesti ja Austria Siseministeeriumite, Tallinna Tehnikallikooli, Euroopa Liidu
vabadusel, turvalisusel ja Oigusel rajaneva ala suuremahuliste IT-slisteemide
operatiivjuhtimise agentuuri (eu-LISA), Euroopa Julgeoleku- ja KaitsekolledZi (ESDC) ja
Hilbriidohtude vastu voitlemise Euroopa Oivakeskuse (Hybrid CoE) esindajad.

Opivaljundite koostamise eesmairgiks on Uhtlustada UJKP missioonidele saadetavate
esmatasandi, keskastme ja kiiberi ja hlbriidohtude ekspertide teadmiste ja oskuste tase
kdikidel UJKP missioonidel.’®> Samuti loovad kdrgetasemelised &pivaljundid kindla raamistiku
Uhtsete hibriidohtude ja kiiberi dppekavade valja tootamiseks ning véimaluse luua sihtgrupi
vajadustele vastavad koolituskavad. Nimetatud raamistik on paindlik ning vdimaldab
erinevate hibriidohtude ja kiiberi teemaliste kursuste ja koolituste korraldamist.

Opiviljundite loomiseks koostati lilevaade ELi vastavatest poliitikadokumentidest ja analiisiti
oiguslikku raamistikku ning kaardistati ja anallsiti missioonidele saadetavate kandidaatide
ettevalmistusega seotud Oppeasutuste koolitusprogramme.

2020. aasta kevad-suvel viidi 14bi ka ELi UJKP tsiviilmissioonidel viibivate ametnike kisitlus
eesmargiga selgitada valja hibriidohtusid ja kiberit puudutavad olulised ja huvipakkuvad
teemad edasiste koolituste kavandamiseks. Dokument esitati ELi Valisteenistusele oktoobris
2020.

Taust

Tehnoloogia, sealhulgas kommunikatsioonitehnoloogia, kiire areng on viimaste kiimnendite
jooksul toonud endaga kaasa tohutu hulga uusi suhtlus- ja teabevahetusvektoreid ning
muutnud toopraktikaid kogu maailmas. Vérguiihendusega arvuteid ja seadmeid kasutatakse
nii toodks (nt juurdepaas kaugandmebaasidele voi asjakohaste dokumentide jagamine) kui ka
vaba aja veetmiseks (nt ajalehtede lugemine ja suhtlus sOpradega).

12 Tegemist on eestindatud ja kirbitud versiooniga 2020. aasta oktoobris Euroopa Vilisteenistusele esitatud
inglise keelsest dokumendist.

13 ELi UJKP tsiviilmissioone on 2020. aasta oktoobri seisuga 11. ELi UJKP struktuurid juhavad 10 missiooni, mis
asuvad Ukrainas (EUAM Ukraine), Georgias (EUMM Georgia), Palestiina aladel (EUBAM RAFAH), Kosovos (EULEX
Kosovo), Malis (ECAP SAHEL Mali), Nigeerias (EUCAP SAHEL Niger), Liiblias (EUBAM Libya), Kesk-Aafrika Vabariigis
(AUAM RCA Central Africa Republic), Somaalias (EUCAP Somalia), Iraagis (EUAM Iraq).



Vorgustatud tehnoloogia kasvav kasutamine on toonud kaasa ka uusi ohte. Virtuaalne
kiiberruum véimaldab kaugjuhtimisega kiiberriinnakuid, mis vdivad mdjutada kogu vorku.
Samuti on vélja kujunenud uued kuriteovormid (sh kiiberkuritegevus). Lisaks rakendatakse
uusi tehnoloogilisi vahendeid ka hibriidsdjas, nt. veebipdhised desinformatsiooni
kampaaniad, mis kasutavad piirideta ning vaheste reeglitega kiiberruumi vdimalusi. Selliste
arengute ja kasutuse tulemusel muutuvad vérgud ja inimesed vastuvétlikuks ebasobivale ja/
vOi pahatahtlikule tegevusele nii to6l kui ka vabal ajal.

EL, liikmesriigid, ELi institutsioonid ning ELi (hise julgeoleku- ja kaitsepoliitika (UJKP)
missioonid, sealhulgas tsiviilmissioonid kolmandates riikides, tuginevad suhtlemisel ja
teabevahetusel ning oluliste teenuste pakkumisel stabiilsele ja hasti toimivale
kiiberkeskkonnale. Kiiberkeskkonnale tuginemisele omaste ohtude tdttu on EL tervikuna ja ka
Uksikud liikmesriigid eraldi tunnistanud vastupanuvdime suurendamise vajadust, et tdhusalt
astuda uutele ohtudele vastu.

ELi UJKP missioonid (tsiviil- ja s&jalised) on eriti haavatavas olukorras, kuna nad asuvad
kolmandates riikides. Ehkki nii tehnoloogiat kui ka vorke vajatakse naditeks nii t6oks kui
suhtlemiseks, ei tohi vastuvotva riigi kilberruumi ja IT-seadmete suhtes kohaldada samal
tasemel julgeoleku seiret ja reguleerimist kui ELis. Samuti ei pruugi IT-taristu arendamine
vastuvdtvas riigis olla nii arenenud (ja nii turvaline) kui ELis. Nii vdidakse UJKP missiooni
asukohariiki ohustada just kiiber- voi hlbriidohtude kaudu aga ka missioon ise voib nii
fhusiliselt kui ka praktiliselt olla kiiber- voi hiibriidriinnakute sihtmargiks.

Arvestades seda uut ja kiiresti arenevat ohumaastikku, p6dratakse suuremat tahelepanu ja
tunnistatakse vajadust suurendada missioonide vastupanuvGimet ja missiooni liikkmete
teadlikkust uutest tekkivatest ohtudest.

Eesmark ja ulatus

Kdesoleva koolitusnduete analiiisi eesmark on mitmetahuline. Esmalt selgitati vilja
tsiviilvdimeklastri ,hibriidoht ja kiber” jaoks vajalike koolitusteemade raamistik, seejarel
kaardistati praegu missioonidega liituda soovivate ametnike jaoks saada olevad
hibriidohtusid ja kiiberit kasitlevad koolitused ja neid pakkuvad 6ppeasutused ning viimaks
arendati tsiviiloppeala kdrgetasemelised dpitulemused (CTALO), mis peaks olema suunavaks
raamistikuks UJKP tsiviilmissioonide liikmete mistahes uute ja tiiendkoolituste
valjatootamisel hibriidohtude ja kiiberi valdkonnas.

Koolitusnduete anallilisi eesmark on anallisida tsiviilmissiooni lilkkmete ligipdasetavust
hibriidohtusid ja kiiberit kasitletavatele koolitustele. Kdigile missiooni liikkmetel mdeldud
koolitused peaksid keskenduma sellele, kuidas igapdevaseid tooilesandeid missioonil
viibimise ajal uusi tehnoloogiaid kasutades kiiberturvaliselt taita ja ka toovalisel ajal kasutada
tehnoloogiaid viisil, mis ei kompromiteeriks ei missiooni ega ka missiooni turvalisust ja/voi
kGiberturvalisust.

Analiiiis sisaldab soovitusi CTALO-de alusel UJKP missiooni liikkmete tiienddppe arendamiseks,
et tOsta ja Uhtlustada teadlikkust seitsmest kesksest , hibriidohtude ja kiiberi” teemast: (I) ELi
Uldine reageerimine hiibriidohtudele ja kiibervaldkonnale; (ll) td0ga seotud siisteemide ja



seadmete ohutu kasutamine missiooniruumides; (lll) isiklike seadmete ohutu kasutamine
valjaspool missiooniruume; (IV) olukorrateadlikkus; (V) hibriidohud; (VI) kiiberohud; (V1)
fllsilised ohud IT- ja IKT-stisteemidele jne.

Koolitusnouete analiiiisi (KNA) struktuur
KNA-I on jargmine Ulesehitus:

Esimeses osas anallitisitakse hibriidohtude ja kiiberiga seotud poliitikadokumente pooérates
seejuures erilist tahelepanu Euroopa Uhisele julgeoleku- ja kaitsepoliitikale (UJKP) ning ELi
UJKP tsiviilmissioonidele ja missioonide kavandamisele.

Teises osas kaardistatakse ja analiilisitakse EL-i UJKP tsiviilmissiooni liikmetele praegu (v&i
lahiajal) kattesaadavad koolitused hiibriidohtude ja kiberi valdkonnas.

Viimases osas esitatakse tsiviildppeala kdrgetasemelised Gpitulemused (CTALO), mis on vilja
tootatud seitsme ,hiibriidohtude ja kiibervaldkonna” teema jargi, mille konsortsium on UJKP
tsiviilmissioonide liikmete jaoks asjakohaseks tunnistanud.



| POLIITIKADOKUMENTIDE ANALUUS

Vastavalt Euroopa Liidu Tsiviilse Koolitusgrupi (EUCTG) * strateegilistele juhistele UJKP
tsiviilvdljadppe kohta viidi labi pdhjalik uuring ELi poliitikast ja raamdokumentidest, et teha
kindlaks UJKP missioonide tulemuslikkuse seisukohast olulised poliitikavaldkonnad, eriti
seoses voimekusklastriga ,,Hlbriidohud ja kiiber”.

Selles peatiikis esitatakse esmalt kokkuvdte (siiani)’® kdige asjakohasematest ELi
dokumentidest, mis kasitlevad hiibriidohtusid ja kiberit. Teiseks esitatakse Uihised teemad ja
kolmandaks antakse soovitused vdi juhitakse tahelepanu aspektidele, mille rakendamisele
tuleks UJKP tsiviilmissioonidel erilist tihelepanu pédrata.

Poliitikadokumentide kokkuvdte jaguneb omakorda kaheks. Alapeatiikk 1.1. votab kokku
pohilised kiberruumi ja selle haldamist kasitlevad ELi dokumendid, mis on seotud
tsiviilvdimeklastriga ,Hubriidohud ja kiiber”. Need dokumendid tutvustavad ja maaratlevad
kogu ELi hdlmava Idhenemisviisi kiiberruumile ja kiiberruumi juhtimisele, samuti esitatakse
lahenemisviisid ja koostdo hibriidohtude osas. Lisaks madaravad need dokumendid kindlaks
kiiber- ja hubriidjuhtumitele reageerimise ning vastutuse, mida iga liikmesriik peab endale
vOtma. Alapeatiikk 1.2. votab kokku ELi dokumendid (sealhulgas aruanded), mis hélmavad
hiibriidohtusid ja kiiberteemasid seoses UJKP missioonidega (sealhulgas ettepanekud
lahetuseelse koolituse parandamiseks ning kiber- ja hibriidohu véimekuse suurendamiseks
missioonil). M6lemas osas véetakse dokumendid kokku, esitades kesksed teemad, mis on
olulised UJKP missioonide jaoks.

Esimene dokumendikomplekt (punkt 1.1.) on oluline, kuivdrd see viljendab UJKP
missioonidele kolmandates riikides laienevaid ELi pdhivaartusi kiiberruumi kohta. Samuti
maaratletakse dokumentides vastuste ja teabevahetusprotokollide standardiseerimine,
seatakse koolituse prioriteedid, maaratakse kindlaks kiiberintsidendi toimumisel vastutavad
ELi institutsioonid, satestatakse koostoovajadused teiste rahvusvaheliste organisatsioonide ja
kolmandate riikidega jne. Neid punkte arvestades on kdigi UJKP ja sellega seotud
missioonidega seotud t6dtajate jaoks oluline olla teadlik nendest dokumentidest ja nendes
kasitletavatest kesksetest teemadest.

Teine dokumendikomplekt (punkt 1.2.) Sisaldab (iksikasjalikku teavet UJKP missioonide
hibriidohtude vastupanu ning kiiberettevalmistuse kohta. Kuigi nendes dokumenteeritud
UJKP missioonidega seotud lepingud ja arengud on asjakohased ka kdigi missiooni liikmete
jaoks, on UJKP missioonide olukorra ja edasiarendamise (ksikasjad missiooni k&rgema
juhtkonna ja asjakohaste (hibriidohtude ja kiiber) ekspertide jaoks eriti olulised.
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1. DOKUMENTIDE KOKKUVOTE

1.1. HUBRIIDIOHTUDE JA KUBERI KASITLEMINE

Selles alapeatuks olevad dokumendid parinevad alates aastast 2010 ja kirjeldavad jargmist ELi
poliitikat: klUberruum; Uhtne turg, mida kiberruum véimaldab; hibriidohtude ja
kiiberkuritegevuse kasvavad riskid ning ELi kui terviku ja liikmesriikide individuaalne vastutus
vastupanuvdime suurendamise ja koolitamise eest; kasvav vajadus Uhtlustada liikkmesriikide
teabekeskuste ja/ voi kuberjulgeolekule ja hiibriidohtudele spetsialiseerunud asutuste
tegevusi; ELi lepingud NATOga koosto6 suurendamiseks; ja kuidas hiibriidohtude ja kiiberi
temaatika peaks olema osa ELi valispoliitikast ja ka osa ELi valimissioonidest. Selles
kokkuvéttes esitatakse ELi hibriidohtude ja kiiberpoliitika pdhiteemad.

UJKP tsiviilmissioonide jaoks erilise tihtsusega dokumendid on:

Noukogu jareldused Euroopa digitaalse tegevuskava kohta
3017. Transpordi, Telekommunikatsiooni ja energeetika noukogu istung Briissel, 31. mai
2010

Leitav aadressil:
https://www.consilium.europa.eu/uedocs/cms data/docs/pressdata/en/trans/114710.pdf)

Noukogu jarelduses tunnistatakse Euroopa digitaalse tegevuskava olulisust ning
tunnustatakse, et uute tehnoloogiate laialdasem kasutamine ning t6husam rakendamine
parandab Euroopa elanikkonna elu tervikuna ning suurendab sotsiaalset ja majanduslikku
Uhtekuuluvust, pakkudes samaaegselt vordsemaid v@imalusi. Seega peaks Euroopa tegema
digitaalse Uhtse turu loomiseks (ihiseid joupingutusi.

Ndukogu tunnistab siiski, et digitaalse tegevuskava'® vastuvétmiseks on nii ELi kui ka
liilkmesriikide tasandil vaja pihenduda kooskdlastatud tegevusele, et parandada IT-lahenduste
koostalitlusvdoimet ja edendada standartiseerimist. Lisaks peavad k&ik riigid tegema koostood
vorkude turvalisuse, usaldusvaarsuse ja kliberruumi turvalisuse tagamise osas.

Uhine Teatis Euroopa Parlamendile, Ndukogule, Euroopa Majandus-ja Sotsiaalkomiteele
ning Regioonide Komiteele: Euroopa Liidu kiiberturvalisuse strateegia: avatud, turvaline ja
turvaline kiiberruum 8. veebruar 2013, 6225/13

Leitav aadressil:
http://register.consilium.europa.eu/doc/srv?|=ET&f=ST%206225%202013%20INIT

Strateegias selgitatakse ELi ja rahvusvahelise kiberjulgeoleku poliitika pdhimotteid, nagu
kasvav haavatavus, mida avatud ja vaba kiberruum liikmesriikidele, kogukondadele ja
kodanikele tekistab, ning vajadus kaitsta kiiberruumi juhtumite, pahatahtlike tegevuste ja

16 pigital Agenda
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veebipdhise vairkasutuse eest. Pettuste ohvrite arv suureneb. Strateegia hdlmab mitut UJKP
missioonide jaoks olulist kiisimust, naiteks klberkaitsepoliitika ja Uhise julgeoleku- ja
kaitsepoliitika (UJKP) raamistikuga seotud vdimete arendamine. Pdhitegevus on ELi
kiiberkaitsepoliitika raamistiku viljatdétamine, et kaitsta UJKP missioonide ja operatsioonide
vOrke, sealhulgas diinaamiline riskijuhtimine, tdiustatud ohuanaliiis ja teabe jagamine. Tsiviil-
ja sOjaliste osalejate ning rahvusvaheliste partnerite vahel on ette nahtud dialoog ja
kooskdlastamine dubleerimise valtimiseks. Rohku tuleks panna heade tavade ja teabe
vahetamisele, varajasele hoiatamisele, juhtumite reageerimisele, riskihindamisele,
teadlikkuse tdstmisele ja koolitusele. Vastavalt tuleks jargida protseduure ning teatada
juhtumitest, mis vGivad olla seotud kiiberkuritegevuse, kiiberspionaazi voi teiste riikide poolt
toetatud kiberrinnakutega.

Uhine Teatis Euroopa Parlamendile ja Ndukogule: ELi terviklik Iihenemine
valiskonfliktidele ja kriisidele 11.12.2013

Leitav aadressil: https://eur-
lex.europa.eu/legal/content/EN/TXT/PDF/?uri=CELEX:52013JC0030&from=en

Uhises teatises kisitletakse ja pakutakse meetmeid, et veelgi paremini rakendada ELi
terviklikku lahenemisviisi valiskonfliktidele ja kriisidele.

Parast Lissaboni lepingu joustumist ja selle loodud uut institutsioonilist konteksti on ELil nii
suurenenud potentsiaal kui ka ambitsioon muuta oma vdlistegevus jarjepidevamaks,
tdhusamaks ja strateegilisemaks. Ehkki kdikehdlmavat Iahenemisviisi reguleerivad ideed ja
pohimotted pole uued, peavad need olema siisteemsed juhtpdhimdtted ELi valistegevuseks
kdigis valdkondades, eriti seoses konfliktide ennetamise ja kriisi lahendamisega. Uhisteatises
esitatakse kdrge esindaja ja komisjonide arusaam ELi terviklikust ldahenemisviisist
valiskonfliktidele ja kriisidele - konflikti v6i muude valiskriiside kdikidele etappidele - ning
plihendutakse taielikult selle Ghisele rakendamisele ELi valispoliitikas ja -meetmetes.

Tervikliku Iahenemisviisi peamine pdhimdte on turvalisuse ja arengu seos nagu ka
kontekstipohise reageerimise pohimaotted. Ette ndahakse kdigi ELi osalejate Gihine reageerimine
Brisselis, liikmesriikides ja kohapeal kolmandates riikides.

ELi valispoliitika ning konflikti- ja kriisiolukorras tegutsemise sidususe ja t6hususe taiendavaks
suurendamiseks sisaldasid sammud volitust, mis vGimaldasid Ghise analllsi valja té6tamist.
Anallls sisaldab meetmeid nagu olukorrateadlikkuse ja analiilsivéime parandamine,
Uhendades selleks paremini ELi institutsioonide ja talituste spetsiaalsed (ksused, mis
vOimaldavad juurdepaasu ka ELi institutsioonide ja liikkmesriikide teabele ja luureteabele.
Teiseks ndhakse ette teabe jagamise tohustamist Briisseli peakorteris ja kohapeal (sealhulgas
UJKP missioonidel ja operatsioonidel). Kolmandaks nihakse vajadust ihise metoodika vilja
tootamiseks konflikti- ja kriisianallilisi jaoks ning vastava analiilsi kasutamist edasise arutelu
alusena asjakohases ndukogu koosseisus.

Rakendada tuleb ELi erinevaid tugevusi ja voimekust. Selleks kasutusele voetud meetmed
peavad hGdlmama kinnitust, et kdik asjaomased ELi osalejad on konflikti ja kriisiolukorra
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analtusimisse ja hindamisse kaasatud; samuti ndhakse vajadust operatiivkoost6o
tugevdamiseks ELis eri hadaolukordadele reageerimise korral ning vajadust tagada ELi ja
lilkmesriikide tegevuse sidusus.

Teatises rohutatakse ka tervikliku lahenemisviisi pikaajalist perspektiivi. See nduab tihedat
koostood sise- ja valispoliitika vahel, lisaks peaksid ELi delegatsioonid kolmandates riikides
mangima keskset rolli ELi dialoogi, meetmete ja toetuse pakkumisel.
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Komisjoni Teatis Euroopa Parlamendile, Noukogule, Euroopa Majandus-ja
Sotsiaalkomiteele ning Regioonide Komiteele: Interneti-poliitika ja juhtimine. Euroopa roll
Interneti-juhtimise tuleviku kujundamisel (EMPs kohaldatav tekst) (12. veebruar 2014)

Leitav aadressil: https://eur-lex.europa.eu/legal
content/ET/TXT/PDF/?uri=CELEX:52014DC0072

Teatises pakutakse valja alus Euroopa Uhisele nagemusele Interneti haldamise kohta, et
kaitsta ja edendada demokraatlikke digusi ja selget mitme sidusriihmaga juhtimisstruktuuri.

Teatises 6eldakse, et kuigi EL on 15 aasta jooksul aidanud sdilitada ja arendada Internetti kui
digitaalse Uhtse turu pdhisammast, on viimasel ajal Interneti tuleviku osas vastuolulisi visioone
ja kasvab usaldamatus Interneti suhtes nii hirmust kiberkuritegevuse kui ka ulatuslike
seireprogrammide paljastamise tottu. Seega tugineb teatis mitme sidusriihma tugevdamisele,
keskendudes Interneti keeruka okoslisteemi seisukohast olulistele poliitikavaldkondadele.
Samuti on komisjon pihendunud usalduse suurendamisele Internetis, sealhulgas puidlustes
kiiberkuritegevust drastiliselt vihendada. Usalduse taastamiseks teeb komisjon koos ndukogu
ja parlamendiga peamiste Oigusaktide kiire vastuvotmise ja rakendamise, sealhulgas
andmekaitseraamistiku ning vorgu- ja infoturvet kasitleva direktiivi reformi. Euroopa Komisjon
alustab rahvusvaheliste kollisiooni kohtade Ulevaatusega ja hindab, kuidas selliseid konflikte
lahendada. Samuti kaalutakse hoolikalt taiendavate juhiste valjatéotamist.

Internet peaks jaama avatuks ja kaasavaks, inimdigusi austavaks ja demokraatiat kaitsvaks.
Siiski peaksid Interneti suhtes kehtima samad seadused nagu teistele igapdevase elu
valdkondadele. Sisteemi usalduse tagamiseks peab vorgul olema vastupidav ja labipaistev
arhitektuur. Komisjon kutsub ndukogu ja parlamenti, asjaomaseid komiteesid ja liikkmesriike
kokku leppima teatises réhutatud (ihises visioonis ja seda Uhiselt kaitsma.

Noukogu jareldused kiiberdiplomaatia kohta (6122/15) 11. veebruar 2015

Leitav aadressil: http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/et/pdf

NSukogu jarelduses esitatakse ELi Ghtne ja terviklik Idhenemisviis kiiberdiplomaatiale
Ulemaailmsel tasandil.

Kiberdiplomaatia terviklik lahenemisviis on edendada ja kaitsta ELi demokraatia, digusriigi ja
inimdiguste vaartusi ning tagada, et Interneti-kditumine neid vaartusi ei kahjustaks. Samuti
tuleb tagada Euroopa majanduskasv ja konkurentsivbime, tugevdades kiiberturvalisust ja
parandades koost66d kiiberkuritegevuse vastu voitlemisel. Lopuks peaks diplomaatilistele ja
Oiguslikele vahenditele tuginev ELi ldahenemisviis aitama kaasa kilberjulgeolekuohtude
leevendamisele, konfliktide ennetamisele ja rahvusvaheliste suhete suurema stabiilsuse
saavutamisele. UJKP missioonide seisukohalt on oluline, et antud ldhenemine r&hutab
kiibervbimekuse suurendamise olulisust kolmandates riikides, mis omakorda toetab ELi
joudpingutusi pohivaartuste edastamisel ning lubab kogu info- ja
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kommunikatsioonitehnoloogia sotsiaalse ja majandusliku potentsiaali avaldumist samaaegselt
paindlike stiisteemide arendamise ning ELi kiiberriskide maandamisega.

Selle eesmargi saavutamiseks julgustatakse ELi ja liikmesriike muutma kibervéimekuse
suurendamine osaks laiemast globaalsest lahenemisviisist kdigis kiiberruumi valdkondades,
sealhulgas tihedas koost66s asjaomaste ELi ametitega (nt ENISA).!” See hdlmab koost66d
rahvusvaheliste sidusrihmadega (ka koolituse pakkumisel ja teadlikkuse tdstmisel) ning
olemasolevate finantsinstrumentide ja programmide kasutamist.

Uhine teatis Euroopa Parlamendile ja ndukogule: Hiibriidohtude vastu vditlemise iihine
raamistik. Euroopa Liidu reageerimine 6. aprill 2016, JOIN (201) 18 final

Leitav aadressil: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=en

Uhisteatises kasitletakse muutusi ELi ja naaberriikide julgeolekukeskkonnas ning rdhutatakse
vajadust mobiliseerida ELi vahendeid hibriidohtude vastu ja kiiberkaitse eest voitlemiseks.

Kriisijuhtimise terviklikus ldhenemisviisis kaalutakse UJKP vahendite ja missioonide
kasutamist, et aidata kolmandate riikide partneritel suurendada nende suutlikkust
strateegilise kommunikatsiooni valdkonnas hiibriidohtude vastu vditlemisel. Lahenemisviis
nieb ette, et partnerid leiavad siinergiat UJKP vahendite ja julgeoleku vahel (EUROPOL,
FRONTEX, CEPOL, EUROJUST, INTERPOL jne) vastavalt oma volitustele, viies labi erimeetmeid,
nditeks naabrusalade hiibriidne uuring.

Teatises kasitletakse UJKP ettepanekuid tsiviil- ja sdjalise viljadppe vahel; mentorlust ja
noustamismissioone; situatsiooniplaane hibriidohtude signaalide ja varajase hoiatamise
vOimekuse kindlakstegemiseks; ja tuge keemia-, bioloogilise-, radioloogilise- ning radioaktiivse
riski'® maandamisel.

Koostdo suurendamine kolmandate riikidega nduab meetmeid kiberkindluse ja partnerite
vOimekuse suurendamiseks, et tagada véime avastada kiberriinnakuid ja kiiberkuritegevuse
juhtumeid ning neile reageerida ning voidelda hibriidohtude vastu kolmandates riikides.

Uhise raamdokumendi keskmes on teadlikkuse suurendamine. R&hutatakse vajadust
parandada vastupanuvdimet sellistes valdkondades nagu kiberturvalisus, esmatahtis
infrastruktuur ning vagivaldse darmusluse ja radikaliseerumise vastased joupingutused. Lisaks
vOiks hibriidohtude ennetamist, neile reageerimist ja nendest taastumist tdsise
hibriidriinnaku korral toetada tihine operatiivprotokoll (COP).

7 ENISA —ingl k European Union Agency for Cybersecurity; e k Euroopa Liidu vérgu- ja infoturbe agentuur
8 Ingl k CBRN - Chemical Biological Radiological and Nuclear Risk
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Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning regioonide komiteele: Euroopa kiiberturvalisuse siisteemi
tugevdamine ning konkurentsivdoimelise ja uuendusliku kiiberturvalisuse edendamine. 5.
juuli 2016, COM (2016) 410 final

Leitav aadressil: https://ec.europa.eu/digital-single-market/en/news/communication-
strenghtening-europes-cyber-resilience-system-and-fostering-competitive-and

Teatises esitatakse meetmed, mille eesmark on tugevdada ELi kiibervastupidavust ja
edendada konkurentsivdimelist ja uuendusmeelset kiiberturvalisust Euroopas.

Hoolimata ELi jdupingutustest vahendada ELi UGhtsele turule tekkivaid kiiberturvalisuse riske,
esineb juhtumeid iga pdev ja see d0nestab usaldust digitaalse tihiskonna vastu. Komisjon otsib
meetmeid, et veelgi parandada ELi kiiberturvalisuse vastupanuvdimet ja juhtumitele
reageerimist tagamaks sellega lihtse turu eesmarkide nagu majanduskasv ja suurenenud
toohdive, saavutamist.

Eesmargi saavutamiseks on vaja tdiendavalt plhenduda Uhtse turu ees seisvate
kiiberturvalisuse probleemide lahendamisele, sealhulgas koost60s kiberintsidentidele
reageerimisel, samuti kiberturvalisuse to0stusvoimekuse toetamisel. Vérgu- ja infoturbe
direktiiv suunab tegevusi ELi-sisese koost66 poole liikmesriikide vahel ja aitab valmistuda
suuremahulisteks kuberkriisideks. Asjakohased teadmised ELi tasandil on praegu laiali,
mistottu tuleb luua edasise koost66 kavand ja koondada asjatundlikkus teabekeskustesse.
Samamoodi tuleks moodustada nduandekogu ja hinnata ENISA volitusi koos véimalusega neid
taiendada.

Praegu on ENISA-l, ECTEG-I'%, Europoli kuiberkuritegevuse keskustel ja CEPOLIl oluline roll
suutlikkuse suurendamise toetamisel. Siiski on vaja edasi arendada tsiviil-sdjalist koostodd ja
siinergiat liikkmesriikide, Euroopa valisteenistuse, ENISA ja muude asjaomaste ELi asutuste
vahelises valjadppes ja koolitustel, et suurendada ELi vastupanuvdimet ja juhtumitele
reageerimise voimet. Samamoodi peaksid tsiviil- ja militaarvaldkondade siinergiad olema
suunatud kiiberkaitse tootearendusele.

Lisaks sellele peavad ELi kibervastupanuvéime suurendamiseks olema tehtud jargmised
sammud: kogu ELis peab olema Uhtne sertifikaat, et tagada asjakohaste toodete rakendamine
koikides liikmesriikides; turvakujunduse ldhenemise edendamine; ning avaliku ja erasektori
lepingulise partnerluse (cPPP) loomine, et koguda ressursse teaduse ja innovatsiooni
tipptaseme saavutamiseks.

Euroopa Parlamendi ja Noukogu Direktiiv (EL) 2016/1148, 6. juuli 2016, v6rgu- ja
infoslisteemide lihise korge turvalisustaseme tagamise meetmete kohta kogu liidus.

Leitav aadressil: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=ET

19 ECTEG ehk European Cybercrime Training and Education Group
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ELi direktiivi eesmark on saavutada liidu vorgu- ja infoslisteemide kérgetasemeline turvalisus.
Direktiiviga maaratakse liikkmesriikide kohustused tagada kogu ELi hdlmavate vdrkude
turvalisus ja vastupanu pdhiteenustega seotud kiiberintsidentidele. Samuti maaratakse selles
kindlaks asjaomaste ELi institutsioonide rollid ning rdohutatakse edasise rahvusvahelise
koost00 vajadust oluliste teenuste jatkusuutlikkuse tagamiseks.

Direktiivis korratakse vorgu- ja infoslisteemide Ulitahtsat rolli kogu ELis, sealhulgas nende
tahtsust kaubanduse jaoks, mistéttu nende voérkude toimimine on {lioluline. Praegu on
liilkmesriikidel valmisoleku tase vdga erinev ning see kujutab endast turvariski kdigile. Olukorra
parandamiseks peaks koostoogrupp (sealhulgas ENISA) holbustama head poliitikatava ning
strateegilist koost6od liikmesriikide vahel voérgu- ja infoslisteemide turvalisuse valdkonnas.
Lisaks on ndudlus turvanduete standardiseerimise jarele.

Liikkmesriigid peavad vastu votma riiklikud strateegiad, mis ndevad kehtestatud ja
proportsionaalseid meetmeid. See hdlmab liikmesriikide vajadust maaratleda oma
pohiteenused, kus pohiteenuste tagamise eest vastutavad (digitaalsete) teenuse pakkujad;
luua institutsioon ja/ voi teabekeskus koostéogrupiga suhtlemiseks; esitama ELile ja teistele
lilkmesriikidele piisavat ja ajakohast teavet, sealhulgas juhtumite aruandeid; ning tagada, et
padevatel asutustel on vajalikud volitused tuvastatud puuduste kdrvaldamiseks ning siduvate
juhiste hindamiseks ja valjaandmiseks.

ELi ja NATO iihisdeklaratsioon 2016, 8. juuli 2016

Leitav aadressil: https://www.consilium.europa.eu/media/21481/nato-eu-declaration-8-july-
en-final.pdf

Uhisdeklaratsioonis esitatakse uued koostédvdimalused ELi ja NATO vahel. Kuna need kaks
riikide liitu seisavad silmitsi Uhiste valjakutsetega, kinnitab see vajadust tdiendavate Uhiste
joupingutuste ja koost66 ambitsioonide jarele naabrite ja partnerite stabiilsuse
suurendamiseks. Stabiilsuse suurendamine hdélmab naabrite suverdansuse, territoriaalse
terviklikkuse, s6ltumatuse ja reformiplitidluste toetamist.

Selle eesmargi saavutamiseks on vaja kiirendada hibriidohtude vastu vditlemise vdimet,
sealhulgas teha koost6dd todtajate vahel teabe jagamisel. UJKP missioonide jaoks on oluline
ka eesmark laiendada kooskdlastamist kiiberjulgeoleku ja -kaitse valdkonnas, sealhulgas ELi ja
NATO missioonide, operatsioonide, Oppuste ning hariduse ja koolituse kontekstis. Selleks
tuleks plida hibriidohtude vastu voitlemise osas kavandatud harjutused ja 6ppused rohkem
kooskdlastada. Koostdod kiiber- ja hibriidohtude valdkonnas peetakse strateegiliseks
prioriteediks ja eriti oluliseks kiire rakendamise votmes.

Noukogu jarelduste eelndu ELi lihise diplomaatilise reageerimise raamistiku kohta
pahatahtlikule kiiberettevottele (kiiberdiplomaatia t66riistakast) - vastuvotmine (7. juuni
2017)

Leitav aadressil: http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/et/pdf
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Noukogu jarelduste eelndus teatatakse diplomaatiliste vastuste raamistiku vastuvdtmisest ja
valjatodtamisest pahatahtlike kiibertegevuste suhtes.

EL tunnistab, et vaatamata oma pakutavatele vdoimalustele esitab kiiberruum (iha suurema
valjakutse nii ELi valispoliitikale kui ka ELile ja selle liikmesriikidele. Seega on ELi kdimasolevad
kiiberdiplomaatiaga seonduvad tegevused ja ELi kiberdialoogi sidusus vastupanuvdime
suurendamise seisukohast vaga olulised nii ELis kui ka kolmandates riikides. Selleks kutsub EL
liikmesriike, Euroopa valisteenistust ja komisjoni (les taielikult rakendama raamistiku
valjatootamist ELi Ghisele diplomaatilisele reageerimisele pahatahtlikule kiiberettevottele ja
kinnitama sellega seoses oma plihendumust jatkata tood selle raamistiku nimel koost66s
komisjoni, Euroopa vilisteenistuse ja muude asjaomaste osapooltega, rakendades suuniseid,
sealhulgas ettevalmistavaid tavasid ja teabevahetusprotseduure ning katsetades neid
asjakohaste dppuste abil.
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Aastaaruanne kiiberkaitsepoliitika raamistiku rakendamise kohta 19. detsember 2017,
15870/17

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-15870-2017-
INIT/et/pdf

Aastaaruanne annab Ulevaate ELi kiberkaitsepoliitika raamistiku (CDPF)?° rakendamisest
ajavahemikul november 2016 - detsember 2017.

Aruandes viidatakse ndukogu tuvastatud vajadusele 2014. aasta kiiberkaitsepoliitika raamistik
uuesti ellu viia ja seda ajakohastada, et integreerida kiiberjulgeolek ja -kaitse veelgi (ihisesse
julgeoleku- ja kaitsepoliitikasse (UJKP) ning laiemasse julgeoleku- ja kaitseprogrammi. Lisaks
on vaja piisavat kiibervdimekuse arendamiseks Euroopas jatkata koostoo6d ja arendada
kiiberalgatusi. UJKP missioonide puhul juhitakse tdhelepanu sellele, et kiiberjulgeoleku
integreerimise kontseptsioon UJKP tsiviilmissioonide kavandamisel ja libiviimisel valmis
IGplikult 2017. aasta juunis.

Euroopa Komisjoni 13.9.2018. Aasta soovitus kooskdlastatud reageerimise kohta
suuremahulistele kiiberturvalisuse juhtumitele ja kriisidele, C (2017) 6100 final

Leitav aadressil: https://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-
F1-EN-MAIN-PART-1.PDF

Soovitused juhivad tdhelepanu 2016. aasta teatises ,Euroopa kiberturvalisuse slisteemi
tugevdamine ning konkurentsivoimelise ja uuendusliku kiiberturvalisuse edendamine” tehtud
ettepanekule kiibertkoslsteemi erinevate elementide koostéévalmiduse suurendamiseks.
Plaanis on kirjas, et juhul kui kriisiga kaasneb oluline vialis- vdi Uhise julgeoleku- ja
kaitsepoliitika (UJKP) mddde, aktiveeritakse Euroopa vilisteenistuse kriisidele reageerimise
mehhanism (CRM)?1,

ELi kiiberkaitsepoliitika raamistik (2018. aasta virskendus) 19. november 2018, 14413/18

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-14413-2018-

INIT/et/pdf

Uuendatud CDPF-i eesmark on arendada edasi ELi kiberkaitsepoliitikat, vottes arvesse
foorumite ja poliitikavaldkondade asjakohaseid arenguid alates CSPF-i esialgsest
rakendamisest (2014. aastal). Selles madratakse kindlaks kiiberkaitse prioriteetsed
valdkonnad ning selgitatakse erinevate asjaosaliste vastutust ja padevust.

Kiberjulgeolek on ELi Glemaailmse strateegia prioriteet, mistottu réhutatakse vajadust kaitsta
seda kriiside eest tugevdades EL-i kui julgeolekukogukonda, mis suudab end iseseisvalt ja ka
partnerluse kaudu rakendada. Need eesmargid nduavad suutlikkuse arendamisel edasist

20 EU Cyber Defence Policy Framework
21 Crisis Response Mechanism
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koostood, sealhulgas tulemuseks oleva tsiviil- ja sOjalise voimekuse tdhususe ja
koostalitlusvdime edendamist.

Uuendatud CDPF keskendub esmajoones kiiberkaitse vdimekuse arendamisele ELi UJKP side-
ja teabevérgus, mis tdhendab UJKP missiooni infrastruktuuride ndrkade kohtade edasist
hindamist ja asjakohase kaitse loomist. Selleks peaks Euroopa valisteenistus koos
liikmesriikidega tdiendavalt integreerima kiibervdimalused UJKP missioonidesse ja
operatsioonidesse. Edasised tegevused hdlmavad jargmist: Euroopa vélisteenistuse lihtsete
infoturbealaste ja poliitiliste suuniste viljatddtamine, UJIKP sdjaliste ja tsiviilmissioonide (ihiste
kiiberkaitsenduete tditmine; ohuteabe jagamise edendamine asjaomastele ELi
institutsioonidele.

CSPF-i edasised prioriteedid hdlmavad koolitust ja harjutusi ning kodaniku- ja rahvusvahelist
koostédd; see nduab eelkdige (ihtse reageerimise tagamiseks UJKP kasuliini kiiberkaitsealase
koolituse ajakohastamist liikkmesriikides ja kiibervaldkonna piisavat kasitlemist dppustel ning
tsiviil-sOjalist koostood kiibervaldkonnas.

Noukogu otsus Liitu voi selle liikmesriike dhvardavate kiiberriinnakute vastu suunatud
piiravate meetmete kohta 14. mai 2019, 7299/19

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-7299-2019-INIT/et/pdf

14. mail 2019 kehtestas ndukogu raamistiku, mis véimaldab ELil kehtestada suunatud piiravad
meetmed kiberriinnakute, mis kujutavad endast vilist ohtu ELile vGi selle liikkmesriikidele,
arahoidmiseks ja neile reageerimiseks. See hdlmab kiiberriinnakuid kolmandate riikide voi
rahvusvaheliste organisatsioonide vastu, kui Uhise vilis- ja julgeolekupoliitika (UVJP)
eesmarkide saavutamiseks peetakse vajalikuks piiratud meetmeid.

Selle uue sanktsioonireziimi reguleerimisalasse kuuluvad kiiberriinnakud, millel on
markimisvaarne mdju ja mis:

e parinevad voi viiakse labi valjastpoolt ELi vOi

e kasutavad infrastruktuuri valjaspool ELi voi

e teostatakse valjaspool ELi asutatud voi tegutsevate isikute poolt vdi on liksused voi
e teostatakse vialjaspool ELi tegutsevate isikute voi iksuste toel.

See raamistik vGimaldab ELil esmakordselt rakendada sanktsioone isikutele voi lksustele voi
asutustele, kes vastutavad voi on seotud kiiberriinnakute voi kiiberriinnakute katsetega, kes
pakuvad selliste rlinnakute jaoks rahalist, tehnilist v6i materiaalset tuge vdi on seotud
rinnakutega muudel viisidel.
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Noukogu jareldused: taiendavad joupingutused vastupanuvéime suurendamiseks ja
hiibriidohtude vastu vditlemiseks 10. detsember 2019, 14972/19

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-14972-2019-
INIT/et/pdf

Jareldustes maaratakse prioriteedid ja suunised ELi koostooks hiibriidohtude vastu voitlemisel
ja nendele ohtudele vastupidavuse suurendamisel, tuginedes viimastel aastatel tehtud
edusammudele.

Jareldustes kutsutakse hiibriidohtude vastu vaitlemiseks kasutama terviklikku lahenemisviisi
julgeolekule, tootades koigis asjakohastes poliitikavaldkondades strateegilisemalt,
koordineeritumalt ja sidusamalt. Selles rohutatakse vajadust jatkata koost66 arendamist
rahvusvaheliste organisatsioonide ja partnerriikidega vastupanuvdime suurendamiseks ja
hibriidohtude vastu vditlemiseks, eriti ELi ja NATO koostd0 ning koostod ELi naabruses
asuvate riikidega. Samuti r6hutab ndukogu riiklike ametiasutuste, samuti ELi institutsioonide,
asutuste ja ametite vahelise koostd6 pideva parandamise tahtsust kogu sise- ja valisjulgeoleku
vahel.

Desinformatsiooni tokestamise osas tuletab ndukogu meelde desinformatsiooni vastu
voitlemise tegevuskava jatkuva rakendamise tahtsust. Selles rohutatakse vajadust piisavate
ressursside jarele Euroopa valisteenistuse kolme Stratcomi rakkertihma (lda, Lddne-Balkani
riigid, L6una) jaoks ning kutsutakse Euroopa valisteenistust Ules hindama strateegilise
kommunikatsioonit66 tugevdamise vajadusi ja vbimalusi teistes geograafilistes piirkondades,
nditeks Sahara-tagune Aafrika. Samuti kutsutakse komisjoni ja Euroopa valisteenistust (les
arendama kiirreageerimisstisteem koos liikkmesriikidega edasi terviklikuks liikmesriikide ja ELi
institutsioonide platvormiks koostdd, kooskdlastamise ja teabevahetuse jaoks.
Sotsiaalmeedia platvormide osas kutsutakse komisjoni {les kaaluma vd&imalusi
desinformatsiooni kasitleva tegevusjuhendi, sealhulgas véimalike joustamismehhanismide,
rakendamise tdhustamiseks.

ELi teabe- ja sidevorkude ning otsustusprotsesside turvalisuse suurendamiseks kutsutakse ELi
institutsioone ja asutusi vilja to6tama ja rakendama terviklikke meetmeid hiibriidohtude ja
muu pahatahtliku tegevuse vastu voitlemiseks.

N&ukogu otsus (UVIP) 2020/1127, 30. juuli 2020, millega muudetakse otsust (UVIP)
2019/797, mis kasitleb liitu voi selle liikmesriike ohustavate kiiberriinnakute vastaseid
piiravaid meetmeid

Leitav aadressil: https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:32020D1127&from=ET

NSukogu muudab eelmist otsust, kirjeldades kiiberriinnakute, millel on markimisvaarne maoju
ja mis kujutavad endast valist ohtu oma liikmesriikide liidule, vastaseid sihipdraseid piiravaid
meetmeid. Need meetmed on olulised vahendid riinnakutele reageerimisel ja nende
arahoidmisel ning need meetmed on lisatud kiberdiplomaatia todriistakasti. Neid meetmeid
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saab rakendada ka toOsise runnaku korral kolmandate riikide vOi rahvusvaheliste
organisatsioonide vastu.

Sellega seoses tuleks kiiberruumis toimuva pahatahtliku kditumise tdkestamise ja ennetamise
meetmena lisada kuus fldsilist isikut ja kolm Gksust v6i asutust nende fliUsiliste ja juriidiliste
isikute nimekirja, kelle suhtes kohaldatakse piiravaid meetmeid. Need isikud ja Uksused voi
asutused vastutavad kiiberriinnakute eest, pakuvad neile tuge, osalesid, hdlbustasid voi
katsetasid kliberriinnakut, sealhulgas kiiberriinnaku katse OPCW vastu ja kiiberriinnakud, mis
on avalikult tuntud kui WannaCry, NotPetya ja 'Operation Cloud Hopper'.

1.2. UJKP TSIVIILMISSIOONI ULESANNETEGA SEOTUD HUBRIIDIOHTUSID JA KUBERIT
KASITLEVAD DOKUMENDID

Selles alapeatutkis olevad dokumendid annavad llevaate ELi ja Euroopa vilisteenistuse
ldhenemisviisist hibriidohtudele ja kiiberkiisimustele, eriti seoses UJKP tsiviilmissioonidega.
See alapeatiikk holmab ka uuringuid ja aruandeid, mis dokumenteerivad hibriidohu ja
kibervastupanuvdime meetmete edasise rakendamise vajadust missiooni planeerimisel/
kogu missioonistruktuuris ning nditavad selle protsessi esialgseid tulemusi.

UJKP tsiviilmissioonide hiibriidohtude ja kiiberkoolituse planeerimise jaoks on eriti olulises
jargmised dokumendid:

Euroopa Liidu vorgu- ja infoturbeagentuuri (ENISA) uuring:
Kiiberturvalisus ELi iihises julgeoleku- ja kaitsepoliitikas (UJKP): viljakutsed ja riskid ELile
(uuring EPRS / STOA / SER / 16 / 214N) (mai 2017)

Leitav aadressil: http://publications.europa.eu/resource/cellar/2e35913¢c-1d03-11e8-ac73
0laa75ed71a1.0001.01/DOC 1

See on Euroopa Liidu vorgu- ja infoturbe agentuuri (ENISA) Euroopa Parlamendi teaduse ja
tehnoloogia voimaluste hindamise (STOA) paneeli uuring, mille eesmark on tuvastada
kiiberkaitse riske, viljakutseid ja vdimalusi ELi kontekstis UJKP raamistikus.

Uuring keskendub kolmele temaatilisele valdkonnale: poliitikale, suutlikkuse suurendamisele
ja kiiberintegratsioonile UJKP missioonidel. Uuringu eesmirk on pakkuda ettepanekuid, mida
saaks UJKP jaoks kiiberturvalisuses suurendamiseks rakendada kesk-pikas ja pikas
perspektiivis. Arvestades liikkmesriikide erinevat kiiberaktiivsust, erinevat ohutaset, erinevaid
prioriteete ja vbimekust, keskendutakse uuringus sidususe suurendamisele.

Uuringus esitatakse loetelu tegevuskohtadest, mis on eriti olulised UJKP missioonide jaoks: i)
UJKP hankeseadmetes tuleks vastu v&tta kavandatava turvalisuse pdhimdte, kisitledes ka
vastutust ja tarneahela terviklikkuse sitteid; ii) UJKP kontekstis tuleks kiiberturvalisuse
suutlikkuse arendamisel ja jalgimisel kaaluda suutlikkuse kiipsuse mudelit, nditeks CMM
(ktiberjulgeoleku véimekuse mudel). iii) EL peaks tagama sobivad vahendid kiiberjulgeoleku
suutlikkuse suurendamiseks ja jatkama investeerimist kiiberjulgeolekusse, toetades samal ajal
haridust, koolitust ja karjaaritee arengut; iv) teabe edastamine ELi tasandi mehhanismidele,
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nagu naditeks EU INTCEN?? ja UJKP peakorterid, edasi arendamine UJKP missioonide
turvalisema tookeskkonna tagamise jaoks; v) kiiberoskusi ja vGimekust operatiivkihil tuleks
veelgi parandada, kuna need on UJKP missioonide kiiberohtude hindamiseks hidavajalikud.

Aruandes soovitatakse lisaks, et UJKP missioonid peaksid vilja tédtama vajaliku
kiibervdimekuse taseme mis tahes missiooni jaoks missiooni kavandamise etapis ning
edasised leevendusmeetmed UJKP missioonide operatiivtasandil. L&puks puudub
kiiberjulgeoleku osas diguslikus aspektis rahvusvaheline koost66 ning juhitakse tahelepanu
sellele, et UJKP missioonid on selles osas eriti haavatavas olukorras, arvestades, et missioonid
toimuvad valjaspool ELi.

UJKP iildiste tsiviilillesannete ja -nduete loetelu mustand. Euroopa vilisteenistus, 9.
veebruar 2017, 6616/17

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-6166-2017-INIT/et/pdf

2016. aasta novembris votsid ELi valis- ja kaitseministrid vastu ndukogu jareldused, otsustades
uue ambitsioonitaseme ning julgeoleku- ja kaitsevaldkonna peamised sammud globaalse
strateegia eesmarkide saavutamiseks. Need jareldused pd&hinesid k&rge esindaja/
asepresident Mogherini julgeoleku ja kaitse rakenduskaval. Tapsemalt tehti Euroopa
vélisteenistuse nduete loendis Ulesandeks jatkata vajalike vbimete kindlakstegemisega
lihtudes UJKP tsiviililesannete Uldiste Gilesannete loetelus tehtud téddest ja tsiviilvdimekuse
arengukava (CCDP)?3 |3bivaatamisest.

Tsiviilvaldkonna voimete nduete loetelu valjatootamine algas juba 2008. aasta tsiviilvaldkonna
peaeesmargi vastuvdtmisel. Sel ajal viis see Oppus siiski ametijuhendite loendini, mitte ei
hdlmanud selliseid voimevaldkondi nagu varustus, planeerimine, logistika, missioonide tugi
ning juhtimine ja kontroll: kdik t8husa tsiviil-UJKP olulised alad.

Kavandatava nimekirja eelndus maaratakse kindlaks iga Glesande nduded ja hinnatakse nende
nduete taitmise voimet.

Loendis tehti kindlaks vajadus kommunikatsiooni- ja infosiisteemide?* arendamise jarele, nii
praktiline (nt tehnoloogilisemad lahendused) kui ka teoreetiline (nt selgitatud juhised ja
maarused).

Kiiberjulgeoleku integreerimine UJKP tsiviilmissioonide kavandamisse ja labiviimisse
(Euroopa vilisteenistuse té6dokument, 16. juuni 2017, Euroopa vilisteenistus (2017) 773%°

Kontseptsioonidokumendis deldakse, et kiibervaldkonnast tulenevaid UJKP tsiviilmissioonide
ohte peetakse sama tdsisteks, kuna need vdivad ohustada ka personali turvalisust ja
O0nestada kogu operatsiooni. Kiiresti on vaja tohusaid kaitsemeetmeid, ka osana ELi
laiematest joupingutustest hibriidohtude vastu voitlemiseks. Kiberohtude vastu tuleb

22 EU Intelligence and Situation Centre

23 Civilian Capabilities Development Plan

24 CIS ehk Communication and Information systems

25 Integrating cyber security in the planning and conduct of civilian CSDP missions (12 June 2017, EEAS (2017)
773). Dokumendil on AK marge.
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rakendada turvameetmeid, et tagada personali turvalisus, sageli tundlike andmete ja
infovarade kaitse ning missioonide mandaatide tiitmine. Eesmark on, et UJKP missioonil oleks
vdime end kaitsta kiiberohtude eest.

Erinevalt ELi sjalistest missioonidest, ei vastuta tsiviilmissiooni vastuvodttev riik selle eest, et
kommunikatsiooni- ja informatsioonisiisteemid vastaksid koostalitus — ja turvanduetele.
Samuti ei toeta ka CERT-EU?® missioone slistemaatiliselt. Seega on tsiviilmissioonid
haavatavamad ja puutuvad kokku kiberohtudega. Missioonide olemus tahendab, et tuleb
tagada koostalitlusvéime/ tihendatud vahendid. Koostalitlusvdime ohustab siiski turvariske,
kuna slisteemi tugevus soltub kdigi slisteemi kiilge kinnitatud objektide turvalisusest.

Plaani eesmirk on integreerida kiiberjulgeolek, sealhulgas kiiberluure aruanded UJKP
tsivilmissioonide kavandamisse ja ldbiviimisse, seada UJKP tsiviilmissioonidel suurema
kiiberturvalisuse parameetrid ja edendada kiiberprobleemide suuremat réhutamist kogu
tooea jooksul. Selleks peaksid strateegiline planeerija, operatiivplaneerijad ja missioonide
juhid suutma tuvastada vdimalike klberriinnakute piirkonnad, suhelda riskide valtimise ja
leevendamisega seotud ekspertidega ning astuda samme riinnakule reageerimise vGimekuse
tagamiseks.

Ajakohane koolitus on pohiline element kiiberturvalisuse intsidentide riskide maandamisel,
mida vdimaldavad inimlikud eksimused ja manipuleerimisrinded.?’ Lisaks peaksid
kilberohtudele reageerimiseks olema ette ndhtud spetsiaalsed dppused kdigile UJKP
struktuuridele. UJKP missioonide viga erineva iseloomu tdttu tuleks kaaluda ka missiooni
personali jaoks eraldi valjabppe arendamist.

Tsiviilvoimekuste arengukava, Euroopa vilisteenistus (2018) 906, 4. september 2018

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-11807-2018-

INIT/et/pdf

See tsiviilvdimekuse arengukava (CCDP) on teine samm tsiviil-UJKP tugevdamise protsessis.
Eesmark on muuta UJKP tsiviilmissioonid paindlikumaks, v8imaldades htlasi missioonidel
toetada julgeolekuohtudega voitlemist jne. Kuigi esialgsed vGimete prioriteedid (politsei,
digusriik, tsiviilhaldus ja julgeolekusektori reform (SSR)?8) on endiselt taielikult kehtivad ja
asjakohased, kaasaegse ohumaastiku muutuse t6ttu tuleb ajakohastada ka pdhikategooriaid.

Kava pohirohk sisaldab jargmist: (i) liikkmesriigid soovivad selgelt integreerida nendesse
prioriteetidesse (sealhulgas hiibriidohud, kiberturvalisus jne) uutest julgeolekuohtudest ja
véaljakutsetest tulenevad vajadused; (ii) tsiviilvOimekuse arendamine nii riiklike kui ka
kokkulepitud ELi vajaduste rahuldamiseks on riiklik vastutus; iii) tuleks vélja tootada
siistemaatilisemad seosed ndutavate oskuste, koolituse kdttesaadavuse (nii lilkkmesriikide kui
ka ELi tasandil, sealhulgas CEPOL ja muud ELi asutused) ning koolituse Gppekavade
koostalitusvoime vahel; iv) Uute seatud turvalisuse prioriteetide jaoks, mis on hdlmatud
minikontseptsioonidega, tuleks UJKP missioonidel koostéds asjaomaste ametite ja

26 Computer Emergency Response Team for the EU Institutions, bodies and agencies ehk CERT-EU
27 Ingl k social engineering
28 Security Sector Reform
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teenistustega, sealhulgas kodanikuiihiskonna koostdéga, luua katseprojektid; v) kdikides UJKP
tsiviilmissioonide piirkondades tuleks luua missioonipdhine olukorrateadlikkuse platvorm
(MSAP) ning see peaks konsolideerima juba olemasolevad koordineerimis- ja
teabevahetusstruktuurid; vi) tiks UJKP missiooni {ilesanne on pakkuda (spetsialisti tasandil)
tuge hibriidohtude vastu voitlemiseks ning aidata kaasa kiberjulgeolekule ja strateegilisele
kommunikatsioonile.

Néukogu ja ndukogus kokku tulnud liikmesriikide valitsuste esindajate jireldused UJKP
tsiviillepingu s6lmimise kohta. N6ukogu peasekretariaat, 19. november 2018, 14305/18

Leitav aadressil: https://www.consilium.europa.eu/media/37027/st14305-en18.pdf

Kokkuvdttes antakse (levaade ELi ja liikmesriikide poliitilisest kokkuleppest UJKP
tsiviilkokkulepe,?® mis sisaldab strateegilisi suuniseid tsiviil-UJKP t8husamaks ja tihendamiseks
ning tegevuste ettepanekuid nende eesmarkide saavutamiseks. Kokkulepe tuleks ellu viia
vOimalikult kiiresti, hiljemalt 2023. aasta suve alguseks.

Jarelduses tunnistatakse, et ELi strateegilise keskkonna halvenemine nduab jatkuvalt vajadust
tugevdada ELi rolli ja suutlikkust tegutseda UJKP kaudu julgeoleku pakkujana, kasutades nii
tsiviil- kui ka s&jalisi missioone. EL on otsustanud teha tsiviil-UJKPs nii kvalitatiivset kui ka
kvantitatiivset arenguhipet. Kuid kuna operatiivne suutlikkus tuleneb liikkmesriikidest, nduab
UJKP tsiviiliksuse tugevdamine liikmesriikidelt vajalike vdimete kasutamist.

Mis puutub voimekusklastri ,hibriidohud ja kiber”, peaks ELi tugevdatud suutlikkus
tsiviilkriiside ohjamise missioonide ldhetamisel aitama kaasa ka kogu ELis reageerimisele
julgeolekuprobleemide lahendamisel hdlmates ka hiibriidohtusid ja kiiberjulgeolekut, ning
aidata oluliselt kaasa vastupanuvdime ja julgeoleku tagamisele. Jatkusuutlikud tulemused
peaksid olema partnerriikides tunnetatavad. Selleks hélmab ELi ja liikmesriikide kokkulepe
kohustust nii enne kui ka missiooni ajal UJKP koolituspoliitika alusel eksperte koolitada.
Samuti tohustatakse koostood ELi tasemel koolitusel, eriti konkreetsete koolitusvajaduste
taitmisel uute julgeolekuprobleemide korral ning tunnustatakse koolituse pakutavate
vOimaluste drakasutamist.

Tsiviil-UJKP kokkulepe: ndukogu jireldused 9. detsember 2019, 14611/19

Leitav aadressil: https://data.consilium.europa.eu/doc/document/ST-14611-2019-
INIT/et/pdf?utm source=dsms-
auto&utm medium=email&utm campaign=Civilian+CSDP+Compact%3a+Council

Tsiviiljulgeoleku uhise julgeoleku- ja kaitsepoliitika (UJKP) kokkulepe kinnitab veelkord oma
plihendumust tsiviil-UJKP voimekamaks, téhusamaks, paindlikumaks,
reageerimisvoimelisemaks ja sidusamaks muutmisel.

Jareldustes rdhutatakse UJKP tsiviilmissioonide olulist panust rahvusvahelise rahu ja
stabiilsuse tagamisse kui olulist osa ELi integreeritud lahenemisviisist valiskonfliktidele ja

2% Civilian CSDP Compact
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kriisidele. Samuti rdhutatakse vajadust tugevdada UJKP kaudu ELi rolli ja suutlikkust tegutseda
turvalisuse pakkujana.

Parast esimest iga-aastast llevaatekonverentsi (ARC),3° mis toimus 14. novembril 2019
Briisselis, tervitab ndukogu viimase aasta positiivseid lldisi edusamme ja kdigi sidusrihmade
tugevat pihendumust kompakti taielikule elluviimisele.

Noukogu kiidab heaks llevaatekoverentsil kindlaks maaratud teekonnapunktid, mille eesmark
on aidata kaasa kokkuleppe uldisele rakendamisele, tagades ristiihendused eri piirkondade
vahel. Samuti pltavad nad juhtumipdhiselt edendada tihedat koostodd asjaomaste
partneritega.

Missiooni tugiplatvormi 2019 aastaaruanne 14. aprill 2020, (Euroopa vilisteenistus)
WK3795 / 2020 INIT3?

Aruanne annab iga-aastase (levaate missioonide toetustest. Lahtudes Euroopa
vilisteenistuse téddokumendist ,Kiiberjulgeoleku integreerimise UJKP tsiviilmissioonide
kavandamise ja labiviimise idee” toetas MSP CIS3*?2 meeskond mdnede soovituste rakendamist.

Tsiviilmissioonide planeerimise ning labiviimise vdimekuse (CPCC)33 kiiberekspert ja mdnede
missioonide kibereksperdid osalesid CERT-EU kiiberturvalisuse konverentsil 2019. aasta
novembris. MSP on otseses kontaktis CERT-EUga ja annab korraparaselt infot missiooni CIS
ametnikele.

Nende 2019. aasta kohtumiste tulemused h&lmasid jargmist: (i) kiiberjulgeolekumeetmete
kasutuselevott operatsioonide kavas (OPLAN) igal missioonil; ja ii) kilberkeskuse maaramine
koikidele missioonidele, et tohustada tegevuse koordineerimist missiooni tasandil, CPSSi ja
Euroopa vilisteenistuse julgeoleku operatsioonikeskust.

MSP CIS on toetanud ka kiiberturvalisuse institutsioonidevahelise raamlepingu kasutamist.
Varude Il kiiberkaitse pohivarustuse hankeprotsess on I6pule viidud ja seonduvad seadmed
on missioonil ntitid saadaval.

2019. aastal onnestus MSP CIS meeskonnal katta koik tsiviil-CSDP missioonid CERT-EU
pohiteenuste kaudu. (Kokku 4 missiooni, 2019. aastal lisati 2. Missioonid on s&lmitud
erikokkuleppel CERT-EUga ning on registreerunud CERT-EU edasijéudnud (ingl k advanced)
teenuste saamiseks k.a vorgu jarelevalve, ldbitungimiskatse ja juhtumite kasitlemise.)

ESDC koolituskursuste portfell pakkus missioonidele vialja koolitustegevusi, et suurendada
ettevottesisest kiiberturvalisuse kultuuri.

30 Annual Review Conference

31 The Annual report of the Mission Support Platform 2019. Brussels, 14 April 2020
WK 3795/2020 INIT. Dokumentil on AK marge.

32 Misson Support Platform Communication and Information Systems

33 Civilian Planning and Conduct Capability
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Toodokument: Mini-kontseptsioon UJKP tsiviiltoetuse kohta hiibriidohtude vastu
voitlemisel 20. mai 2020 (Euroopa vilisteenistus 8077/20)3*

Euroopa valisteenistuse valjatootatud mini-kontseptsioon tutvustab UJKP
tsiviilkontseptsiooni - hibriidohtu -, mis tuleneb uuest julgeolekukeskkonnast.
Minikontseptsioon maadrab kindlaks vajaliku uue valjadppe, koostd6 asjaomaste ELi
institutsioonidega, muudatused missiooniprotokollides ja protsessides jne. Kontseptsioon
kasitleb UJKP  tsiviilmissioonide kontekstis hiibriidohtude kindlakstegemise, neile
reageerimise ja neile vastupanuvdime suurendamise prioriteetset valdkonda. See p&hineb
jatkuvatel joupingutustel hiibriidohtudele vastupanuvdime suurendamiseks nii missioonide
endi kui ka vastuvotvate riikide toetuseks, ning pakub vialja viise, kuidas parandada
vastupanuvdimet nende valjakutsete vastu.

Kuigi hiibriidohtude maaratlused on erinevad ja nende muutuvale olemusele reageerimiseks
peavad need olema paindlikud, on selle minikontseptsiooni eesmadrk kasitleda kahjulike
hibriidtoimingute jargmisi pdhijooni: sunniviisilise ja ddnestava tegevuse segu, tavaparased
ja ebakonventsionaalsed meetodid (nt diplomaatilised, sd&jalised, majanduslikud,
tehnoloogilised, meedia-, religioossed institutsioonid jne), mida riiklikud vai valitsusvalised
osalejad saavad koordineeritult kasutada konkreetsete poliitiliste eesmarkide saavutamiseks,
jaades samal ajal ametlikult valja kuulutatud sdja piiriks.

Kdik UJKP tsiviilmissioonid vdivad tugineda jatkuvatele ELi jSupingutustele hiibriidohtude
vastu vditlemisel, sealhulgas ELi hibriidohtude hisiiksus,?> Euroopa vilisteenistuse
strateegilise kommunikatsiooni rakkeriihmade ja hiibriidsete riskiuuringute kaudu.

Suuremad jdupingutused UJKP tsiviilmissioonide vastu suunatud hiibriidohtude vastu
vOitlemiseks hdolmavad hiibriidohtude véljadpet vastupanuvéime suurendamiseks,
olukorrateadlikkuse suurendamist ja valmisolekut missiooni kaitsmiseks, samuti missiooni
suurenenud rolli seoses ELi Uldise olukorrateadlikkusega hiibriidohtude osas. Lisaks peaks
missioon olema ette valmistatud nii, et see aitaks suurendada vastuvdtva riigi
vastupanuvdimet hiibriidohtude vastu, mis voib hdlmata hibriidse riskiuuringu labiviimist ja
strateegiliste nduannete tagamist, abi desinformatsiooni vastu vditlemisel ning koolituse
pakkumist vastuvotvale riigile.

34 Dokument on hetkel kooskdlatamata.
35 EU Hybrid Fusion Cell
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2. UJKP MISSIOONIDEGA SEONDUVATE HUBRIIDSETE OHTUDE JA KUBERPOLIITIKA NING
OIGUSLIKU RAAMISTIKU ANALUUS

2.1. TULEMUSED

I. Dokumendid esitavad laia teadlikkust sellest, et kilberruum on selgelt piirideta sfaar, mille
tottu koik seda kasutavad inimese ja kdik sellega seotud riigid / institutsioonid on silmitsi
vOimalike ohtudega.

II. Dokumendid keskenduvad ohumaastiku muutustele, sealhulgas kirjeldatakse, et ohud
vOivad tekkida ka mittetraditsioonilisel viisil, nt desinformatsioonikampaaniad jne. Sellega on
vOimalik tuvastada dokumentides kasvavat tahelepanu mdistele ,hiibriidoht”.

Ill. ELi poliitikadokumentides pooratakse iha enam tdhelepanu kiber- ja hibriidohtudele,
sealhulgas rohutatakse vajadust tOsta teadlikkust ja vajadust rakendada asjakohaseid
meetmeid (nt personali koolitus, asjakohaste lksuste loomine; suurem koostoo lilkkmesriikide
ja asjaomaste asutuste vahel jne) ning suutma reageerida nendele uutele ja kiiresti
arenevatele ohu vormidele.

IV. Kehtivad kogu ELi hdlmavad lepingud, samuti teiste rahvusvaheliste institutsioonidega, nt
NATO, et teha koost66d ja Uksteist toetada nende uute ohtude vastu voitlemisel.

V. Dokumendid kinnitavad, et kiberjulgeoleku alase institutsioonilise koost66 jaoks on valja
tootatud plaan, kuid naib, et seni pole kdnealust plaani tédsse rakendatud.

V1. Euroopa vilisteenistuselt oodatakse UJKP missioonide osas teatavaid otseseid meetmeid,
et lisada uute ohtude hindamine / teadlikkus missiooni kavandamisse, samuti suurendada
missiooni lilkkmete valmisolekut nende ohtudega missioonil olles toime tulla ja pakkuda
asukohariigile asjakohast tuge.

a. Asjakohase koolituse osas eeldatakse, et liikmesriigid pakuvad seda koolitust voi
pakuvad sellest suurema osa.

b. Vaja on taiendavalt hinnata asjakohaseid koolitusvajadusi uute, tekkida voivate
ohtude osas ja leida asjakohased koolitusvéimalused (sealhulgas asjakohaste asutuste,
nt ESDC, CEPOL jne) juba pakutavad koolitused.

VII. Kuigi UJKP missioonide jaoks on kokku lepitud meetmed missioonipdhise teadlikkuse
tostmiseks ja uute ohtude suhtes vastupidavuse suurendamiseks, nt. ,Minikontseptsioonid”,
on nende tegevuste elluviimist alustatud suhteliselt hiljuti. Selle téttu puudub veel vilja
tootatud kiiberi minikontseptsioon, mis keskenduks konkreetselt UJKP missioonidele.

2.2. SOOVITUSED

Dokumendi kokkuvote ja anallilis naitavad ELi kasvavat teadlikkust ja ennetavat reageerimist
hibriidohtudele ja kiibervarustusele nii seoses ELi sise- kui ka valispoliitika ja maadrustega.
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Samuti on dokumendid ildiselt hasti vélja todtatud ja vastavad suuresti UJKP missioonide
vajadustele.

Analliiisi ja jarelduste kohaselt esitatakse jargmised soovitused UJKP missiooni liilkmete
tegevuse tohususe suurendamiseks:

- Analtisitud poliitikadokumendid sisaldavad nii praeguseid ELi pohivaartusi kui ka
lahenemisviise hibriidohtude ja kiberi osas ning soovitavad asjakohastele ELi
institutsioonidele kiiberintsidentidele reageerimise tdhustamiseks koolitusvahendeid,
koolituse prioriteetide seadmist ja nii edasi. Missiooni liikmete koolitusse tuleks integreerida
ELi poliitika- ja strateegiadokumentide vastavad osad.

- Hibriidohtude ja kiibervara pidevalt muutuva iseloomu tdttu peaksid UJKP missioonidega
Oigeaegse teabevahetuse tagamiseks (asjakohased) missiooni liikmed saama ajakohastatud
teavet ja juurdepdasu asjakohastele dokumentidele.

- Veendumaks, et ELi poliitika ja strateegiad jatkavad UJKP missioonide vajaduste rahuldamist,
peaksid UJKP missioonide tippjuhid olema kaasatud ELi hiibriidohtude ning kiiberpoliitika ja
strateegiate valjato6tamisse.

- UJKP missioonide jaoks asjakohase teabe liikumise ja teadlikkuse tagamiseks tuleks jalgida
ELi poliitika- ja strateegiadokumentide rakendamist UJKP missioonidel. Samuti tuleks protsessi
muutmiseks vajaduse korral sistemaatiliselt koguda tagasisidet tuvastatud takistuste ja
linkade kohta.

- Kiberturvalisuse kisimusi on ELi poliitikadokumentides hasti kasitletud, samas kui
hibriidohud, sealhulgas nende maaratlus, pole veel taielikult valja tootatud. Selle
vajakajddamise addresseerimine peaks viima (histe joupingutusteni, poodrates piisavalt
tahelepanu hibriidohtude pidevalt arenevatele nahtustele, nende erinevale iseloomule ja
selle kajastamisele vastavates poliitikadokumentides.
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Il OLEMASOLEVATE KOOLITUSTE ANALUUS

Vastavalt EUCTG strateegilistele juhistele UJKP tsiviildppe kohta viidi 14bi saadaolevate
koolituste uuring, mille eesmirk oli vélja selgitada UJKP tsiviilmissioonide tulemuslikkuse
seisukohast asjakohane koolitus, eriti seoses véimekaklastri ,hibriidohud ja kiiber”.

Olemasolevate koolitusvimaluste kaardistamine toimus kooskdlas EUCTG UJKP tsiviildppe
strateegiliste suuniste punktis 18 satestatud pohimdtetega, milles éeldakse, et ,,EUCTG peaks
tagama, et UJKP koolitustegevused ja koolitusvdimalused jérgivad ELi poolehoiu ja
labipaistvuse pohimdotteid ning on avatud kdigile ELi liikkmesriikidele ”. Arvestades, et paljud
koolitused, mida pakutakse liikmesriikides, ei ole kdigile ELi liikmesriikidele avatud, naiteks
asutuste olemuse tottu, kus koolitust pakutakse nt kraadidppe osa voi keele tottu, milles
koolitust pakutakse, on koolituse kaardistamine suunatud ainult ELi institutsioonidele, kes
peaksid pakkuma asjakohast koolitust.

Kuna puuduvad asjakohased ja hiljutised andmed olemasolevate koolitusstandarditest ja
hibriidohtude-ning klberi-teemalistest koolitusvoimalustest liikmesriikides vdi muudes
rahvusvahelistes organisatsioonides, viis CCT labi koolitusvdimluste kaardistamiseks
asjakohastele asutustele suunatud kisimustikuuringu. Uuringutulemuste kohaselt
moodustati loetelu saadaolevatest koolitustest teemal ,Hibriidohud ja kiiber” (vt: LISA 1).
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1l VOIMEKLASTER HUBRIIDOHUD JA KUBER: KORGETASEMELISED OPIVALIUNDID (CTALO)

Voimeklaster Hiibriidohud ja kiiber
Korgetasemelised opivaljundid (CTALO)

Selle kursuse labimisel on oppuril:

Oppimise tasemed

Oppimisalad Baastase

Edasijoudnud

Hiibriidohtude/kuberi ekspert /
spetsialist

ELI ULDINE VASTUS HUBRIIDIOHTUDELE JA KUBERILE

Teadmised (T) - nimetab ELi
poliitikadokumentides toodud
uute julgeolekuvaljakutsete,
sealhulgas hibriidohtudega
seotud probleemide
lahendamiseks toodud
meetmed;

- kirjeldab UJKP missioonide kontekstis
hibriidohtude ja kibervaldkonnaga
seotud uute julgeolekuprobleemide
lahendamiseks mdeldud ELi poliitika ja
strateegia eesmarki ja
rakendusmehhanismi;

- selgitab ELi poliitika- ja
strateegiadokumentide olulisust uute
julgeolekuprobleemide, sealhulgas
hibriidohtudega seotud probleemide
lahendamisel, ja nende olulisust
missiooni tegevuses;

-kirjeldab tiksikasjalikult UJKP
missioonide rolli ELi hidbriidohtude ja
kiiberriskide vastu vditlemise poliitika ja
strateegia rakendamisele kaasa
aitamisel

Oskused (0)

- tuvastab ELi hibriidohtude ja
kiiberkuritegevuse vastu voitlemise
strateegia ja muude poliitiliste
dokumentide vahelised seosed
missioonide tegevuse kontekstis;

- pakub missiooni liikmetele meetmeid
hiibriidohtude ja kiberkuritegevuse
vastaseks vitluseks vastavalt EL
strateegia-ja poliitikadokumentide
asjakohastes osades toodule;

Autonoomia / vastutus (A/V)

- vastutab ELi poliitika-ja
strateegiadokumentide ajakohastamise
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ettepanekute tegemise eest
hlbriidohtude ja kiberkuritegevuse
vastu voitlemise valdkonnas;

TOOGA SEOTUD SUSTEEMIDE JA

SEADMETE OHUTU KASUTAMIN

E MISSIOONI RUUMIDES

Teadmised (T)

-loetleb missioonireeglid,
suunised ja / voi protseduurid,
mis puudutavad missiooniga
seotud teabe, dokumentide,

IT-slisteemide, riist- ja
tarkvara, rakenduste,
digitaalsuhtlusega seotud
asjaolude ja  missioonil
kattesaadava teabe/
dokumentide ohutut ja
turvalist kaitlemist ja

kasutamist;

-kirjeldab  missiooniga  seotud IT-
susteemide, ametliku, tundliku ja/voi
salastatud (salajase, konfidentsiaalse,
piiratud) teabe / dokumentide, riistvara
ja digitaalsete sidevahendite ning
rakenduste sobimatu kaitlemise ja
kasutamisega seotud riske;

Oskused (O)

-simuleeritud keskkonnas valib ohutud
ja turvalised protseduurid missiooniga

seotud IT-stisteemide, teabe/
dokumentide ning digitaalsete
sidevahendite ja -rakenduste

kaitlemiseks ja kasutamiseks;

-hindab missiooni riistvara kaitlemise ja
kasutamise reegleid, suuniseid ja / voi
protseduure; digitaalsuhtlusega seotud
kiisimusi (e-post, vestlused), tarkvara ja
rakenduste kasutamist (nt WhatsApp ja
muud rakendused), missiooniga seotud
IT-sisteemide  turvalist  kasutamist,
tehes ettepanekuid mis  tahes
kohanduste v&i muudatuste tegemiseks,
et tagada IT-slisteemide ja -vahendite
ohutu ja turvaline kasutamine;

- selgitab valja IT-toe probleemid ja
puudused ametliku, tundliku ja/voi
salastatud (salajase, konfidentsiaalse,
piiratud) teabe/ dokumentide turvalisel
kasitlemisel pohjendades riistvara,
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tarkvara ja rakenduste uuenduste valikut
ja valitud uuenduste asjakohasust teabe
turvalisema haldamise ja kasutamise
tagamiseks;

Autonoomia / vastutus (A/V)

-vOtab vastutuse dokumentide, IT-
sisteemide, riist- ja tarkvara, nende

rakenduste kaitlemist ja kasutamist
sdtestavate,  digitaalse  suhtlusega
seotud (e-post, vestlused) ELi ja

missiooni eeskirjade, suuniste ja/voi
protseduuride muutmise/tdiendamise
eest pohjendades meetmete valikut;

ISIKLIKE SEADMETE OHUTU KASUTAMINE VALJIASPOOL MISSIOONI RUUME

Teadmised (T)

-kirjeldab riistvara kasutamise
protseduure,

digitaalsuhtlusega seotud
turvalisuse probleeme e-posti,
vestluste, sotsiaalmeedia,
tarkvara ja rakenduste, nt

WhatsApp ja muud
rakendused, kasutamisel
vdljaspool missiooni ruume

(nt kodus);

-annab hinnangu potentsiaalsetele
riskidele, mis voivad tekkida riistvara
kasutamisel, digitaalsuhtluses (e-post,
vestlused, sotsiaalmeedia), tarkvara ja
rakenduste (nt WhatsApp ja muud
rakendused) kasutamisel valjaspool
missiooni ruume (nt vastuvGtva riigi
ametiasutustes, kodus);

Oskused (0)

-valib simuleeritud keskkonnas
turvalised riist- ja tarkvara,
digitaalsuhtlusega seotud rakendused,
milliseid kasutab valjaspool missiooni
ruume (nt kodus);

-tuvastab missiooni liikkmete probleemid
ja riskid riistvara kaitlemisel
digitaalsuhtluses (e-post, vestlused,
sotsiaalmeedia), tarkvara ja rakenduste
(nt WhatsApp ja muud rakendused),
kasutamisel valjaspool missiooni ruume
(nt kodus);

Autonoomia/vastutus (A/V)

-vOtab vastutuse riistvara ohutu ja
turvalise kasutamise, digitaalse
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suhtlusega seotud probleemide (e-post,
vestlused, sotsiaalne meedia), tarkvara
ja rakendustega seotud protseduuride
tdiendamise meetmete valjatootamise
eest;

OLUKORRATEADLIKKUS

Teadmised (T)

-kirjeldab missiooni
keskkonda puudutavate
regulaarsete/perioodiliste

Ulevaadete rolli seoses
vdimalike kiber-/
hibriidohtudega, mis vdivad
tekkida missiooni

riigis/piirkonnas;

- selgitab missiooni regulaarsete/
perioodiliste Ulevaadete pd&hjal, kuidas
hibriidohud ja kiber véivad olukorda
vastuvotvas riigis ja missioonil mojutada;

- teatab tahelepanekutest, mis viitavad
hiabriidohtudele ja/voi kiiberile
kasutades selleks kokku lepitud
suhtluskanaleid;

Oskused (O)

- tuvastab simuleeritud stsenaariumi
pohjal hiibriidohtude ja kiberruumiga
seotud olukorrad ja teabe, mida tuleks
kajastada missioonide regulaarsetes/
perioodilistes lilevaadetes;

Autonoomia/vastutus (A/V)

- hindab kriitiliselt missiooni vastuvotva
riigi jaoks tekkida voivaid erinevaid
hlbriidohte ja kGberklsimusi
analllsides missiooni vastu votva riigi
julgeolekut, majandust ning
rahvusvahelisi  suheteid,  pakkudes
vastumeetmeid;

- teeb ettepanekuid meetmete kohta,
mis vdimaldavad missiooni toetust
asukohariigile hibriidohtude ja
kiiberjuhtumite vastu voitlemisel;
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HUBRIIDOHUD

Teadmised (T)

- kirjeldab hibriidohu peamisi
iseloomulikke jooni;

-kirjeldab
hibriidohtusid
viise, kuidas
esineda;

erinevaid
ja erinevaid
need voivad

-kirjeldab protseduure selle
kohta, kuidas ja kellega
(missioonil) Ghendust votta,
kui on téendeid vOi
kahtlustatakse juba aset
leidnud hibriidohu juhtumit;

-selgitab  hibriidohtusid  puudutava
missioonil  kogutava asukohapdhise
teabe olulisust missiooni

otsustusprotsessi jaoks;

-selgitab protseduure, kuidas ja kelle
poole péorduda (missioonil/Brisselis),
kui on téendeid voi kahtlustatakse juba
aset leidnud hibriidohu juhtumit;

- kirjeldab peamisi
tegevusi, mida
Hubriidstinteesirakud, Hubriidkeskuse
Oivakeskus, Euroopa valisteenistuse
strateegilise kommunikatsiooni
rakkeriihmad ja/voi seonduvad
hlbriidsed riskiuuringutega tegelevad
Uksused;

Glesandeid ja
taidavad ELi

-defineerib laia valikut protseduure ja
suhtluskanaleid, mida rakendada ja
kasutada juhul, kui on téendeid voi
kahtlustatakse  juba aset leidnud
hibriidohtu  juhtumit  (missioonil/
Brisselis);

Oskused (O)

-hindab simuleeritud
juhtumistsenaariumi pdhjal teavet, mis
vOib viidata voimalikule hibriidohule;

- teeb simuleeritud stsenaariumi pdhjal
kindlaks erinevad hibriidohud, hinnates
vOimalikku asukohapdhist teavet
hlbriidohtude  vdimalikkuse  kohta,
vOttes ja podhjendades voetavaid
meetmeid;

Autonoomia/vastutus (A/V)

-votab simuleeritud keskkonnas
vastutuse hibriidohu tuvastamise ja

sellest teavitamise eest kasutades
kokkulepitud suhtluskanaleid ja
protseduure;
KUBEROHUD
Teadmised (T) -kirjeldab EL | -selgitab kiiberohu maaratlust -selgitab mitmesuguseid ELi
poliitikadokumentides poliitikadokumente, millised kajastavad
kajastatud koige enam | - loetleb erinevad kiberohtude tiibid, | kiiberohtude  temaatikat UJKP
levinumaid kiiberohtude | sealhulgas need, mis on kajastatud ELi | missioonide tegevuse kontekstis;
tldpe; poliitikadokumentides;
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- kirjeldab kdige sagedamini
kasutatavaid  kiiberriinnaku
meetodeid;

- kirjeldab kiberriinnaku meetodeid;

- selgitab kilberintsidentide ja riskide
vdhendamise ja ennetamise meetmeid
ja  meetodeid UJKP  missioonide
kontekstis;

Oskused (O)

-simuleeritud keskkonnas valib
reageerimisvGimalused / tooriistad /
seadmed  kiiberohu  ennetamiseks
vastavalt ELi ja missiooni
protseduuridele

-kavandab simuleeritud
juhtumistsenaariumi pdhjal tegevused
kuberriinnakute vastu voitlemiseks,
riskide maandamiseks ja
kuberintsidentide haldamiseks,
taastades sealhulgas missiooni jaoks
olulised ststeemid parast
kuberintsidendi toimumist;

- pakub kiberintsidentide ennetamiseks
vajalikud t66riistad / seadmed pakkudes
meetmeid olemasolevate todriistade/
seadmete taiendamiseks;

-analldsib riskide vahendamise
meetmeid, et tulla toime kiiberohtude ja
-intsidentidega vastavalt andmekaitse
eeskirjadele;

- kehtestab protseduurid missiooni jaoks
oluliste slisteemide taastamiseks parast
kiiberintsidenti

Autonoomia/vastutus (A/V)

-vastutab kiiberintsidentide ennetamise
eest ja nende aset leidmise korral
missiooni oluliste siisteemide haldamise
ja taastamisega seotud meetmete
kooskdlastamise eest vastavalt
kehtestatud korrale;
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FUUSILISED OHUD IT-JA MUUDELE SUSTEEMIDELE

Teadmised (T)

-kirjeldab kdoige sagedamini
esinenud fuusilisi ohte ja
haavatavusi, mis  voivad
missiooni jaoks olulisi IT-
sisteeme/andmesalvestusi
mojutada/kahjustada;

-kirjeldab vahendeid, mida tavaliselt
kasutatakse kiiber-/hubriidohu
tekitamiseks voi kaivitamiseks;

-selgitab mitmeid tunnustatud fuusilisi

ohte ja haavatavusi, mis vdivad
missiooni jaoks olulisi IT-slisteeme/
andmesalvestusiiksusi mojutada/
kahjustada;

- kirjeldab Uksikasjalikult t66riistu, mida
tavaliselt  kasutatakse IT-susteemi/
andmesalvestite mojutamiseks/
kahjustamiseks voi kiber-/hibriidohu
tekitamiseks voi kaivitamiseks;

Oskused (O)

-valib simuleeritud keskkonnas
meetmed, mis véimaldavad tuvastada ja
korvaldada fiitsilised ohud ja ndrgad
kohad, mis vdivad missiooni jaoks olulisi
[T-stisteeme/andmesalvestusi
mdjutada/kahjustada;

-teavitab mis tahes vOetavatest
meetmetest olles tuvastanud missiooni
jaoks olulised fluusilised ohud ja
norkused, mis voivad missiooni jaoks
olulisi IT-stisteeme/
andmesalvestusiksusi mdjutada/
kahjustada;

hibriidohu
plsiva

- tagab
minimeerimise
kasutamise;

kiiber- ja
vahendite

-pakub riskide vahendamise meetmeid.

Autonoomia/vastutus (A/V)

-votab simuleeritud
juhtumistsenaariumi pohjal vastutuse
tegevuse koordineerimise eest, mille
eesmark on vdahendada missiooni jaoks
hadavajalikke IT-stisteeme/
andmesalvestusiiksusi mdjutavaid
fliUsilisi ohte ja haavatavusi.
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KUBER-TEEMALISED KOOLITUSED (Andmed originaalkeeles)

LISA 1: OLEMASOLEVAD KOOLITUSED TEEMAL ,HUBRIIDOHUD JA KUBER” (JUUNI 2020)

KOOLITUSE NIMETUS KOOLITUSE PAKKUJA | KOOLITUSE KOOLITUSE SIHTRUHM KOOLITUSE | MARKUSED
KVALIFIKATSIOONITASE MEETOD
Challenges of EU Cyber Security European Security and | EQF/SQF - 6 and 7 Middle-ranking to senior Residential
Defence College officials (Civ-Mil) & e-
(ESDC) learning
Cyber Security/Defence Training ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
Programme officials (Civ-Mil) & e-
learning
Infrastructures in the Context of ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
Digitization officials (Civ-Mil) & e-
learning
Cybersecurity basics for non- ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
experts officials (Civ-Mil) & e-
learning
Cybersecurity Organisational and | ESDC EQF/SQF - 6 and 7 Middle-ranking to senior Residential
Defensive Capabilities officials (Civ-Mil) & e-
learning
Information Security ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
Management and ICT security officials (Civ-Mil) & e-
learning
The role of the EU cyber ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
ecosystem in the global cyber officials (Civ-Mil) & e-
security stability learning
Civil-Military Dimension of ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
Cyberattacks officials (Civ-Mil) & e-
learning
Cyber Diplomacy ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
officials (Civ-Mil) & e-
learning
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10. | Cyber Defence policy on national | ESDC EQF/SQF - 6 and 7 Middle-ranking to senior Residential
and international levels officials (Civ-Mil) & e-
learning
11. | Cybersecurity and smart city: ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
challenges for residents, visitors officials (Civ-Mil) & e-
and businesses learning
12. | Cyber Threat Intelligence and ESDC EQF/SQF -6 and 7 Middle-ranking to senior Residential
Information Sharing using MISP officials (Civ-Mil) & e-
learning
13. | AKU 104b Information Security European Security and e-learning
Management Implementation Defence College
Course Part1_v1.1 (ESDC) — AKU
(Autonomous
knowledge units)
14. | AKU 104c Information Security ESDC — AKU e-learning
Management Implementation
Course Part 2_v1.1
15. | AKU 104c Information Security ESDC — AKU e-learning
Management Implementation
Course Part 3_v1.1
16. | AKU 105 Cyber Situational ESDC — AKU Senior officials e-learning
awareness for senior decision
makers
17. | Open source intelligence (OSINT) | CEPOL Expert level/specialised | OPERATIONS STAFF - Residential
and IT solutions. (1st) training Law enforcements analysts,
officers who have some
experience of High-Tech crime
investigations or are about to
be appointed as network
investigators or IT forensic
analysts, and prosecutors
working in cyber-Investigations.
18. | Open source intelligence (OSINT) | CEPOL Expert level/specialised | OPERATIONS STAFF - Residential

and IT solutions. (2nd)

training

Law enforcements analysts,
officers who have some
experience of High-Tech crime
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investigations or are about to
be appointed as network
investigators or IT forensic
analysts, and prosecutors
working in cyber-Investigations.

19.

Darkweb and cryptocurrencies

CEPOL

Expert level/specialised
training

OPERATIONS STAFF -

LE officials and prosecutors
dealing with Darkweb and VCs,
in cybercrime but also other
relevant crime areas (e.g. online
trafficking of firearms, drugs,
payment card credentials).

Residential

20.

Conducting forensic searches in
various IT devices

CEPOL

Expert level/specialised
training

OPERATIONS STAFF-

Forensic experts with advanced
professional experience on
investigating IT devices.

Residential

21.

Cybercrime - advanced Windows
file systems forensics

CEPOL

Expert level/specialised
training

OPERATIONS STAFF -

Computer forensics
practitioners who need to
improve file systems knowledge
in order to supervise forensic
analysis and provide
explanation at court.

Residential

22.

Cross border exchange of e-
evidence

CEPOL

Expert level/specialised
training

OPERATIONS STAFF -

Head of Operations, Deputy
Head of Operations, Head of
Component, Head of Unit X,
Deputy Head of Unit X, Head of
Field Office, Deputy Head of
Field Office, Head of Regional
Coordination/Outreach Unit,
Deputy Head of Regional
Coordination/Outreach Unit,
Head of Project Cell/Project
Manager, Head of Training Unit,
Justice Adviser, Legal Adviser

Residential
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(Operations), Senior
Adviser/Expert, Adviser/Expert,
Human Rights Adviser, Gender
Adviser, Project Management
Officer, Programme Officer,
Coordination and Cooperation
Officer, Monitor, Operational
Officer, Training Officer, BSE
Policy Support Officer

23.

Digital forensic investigators
training

CEPOL

Expert level/specialised
training

OPERATIONS STAFF -

Law enforcement officials who
have experience of High-Tech
crime investigations or are
about to be appointed as
network investigators or IT
forensic analysts.

Residential

24,

Cyber Intelligence

CEPOL

Expert level/specialised
training

OPERATIONS STAFF

Law enforcement officials
working in the field of cyber
intelligence at the operational
and technical level, and
prosecutors working in cyber-
investigations.

Residential

25.

Malware Investigations

CEPOL

Expert level/specialised
training

OPERATIONS STAFF

Law Enforcement Investigators
who have a good knowledge of
Computer Networking and the
Microsoft Windows OS
architecture.

Residential

26.

Live Data Forensics

CEPOL

Expert level/specialised
training

OPERATIONS STAFF

Law Enforcement Investigators
who have a good knowledge of
Computer Networking and the
Microsoft Windows OS
architecture.

Residential
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27. | Mac Forensics CEPOL Expert level/specialised | OPERATIONS STAFF Residential
training Law Enforcement investigator
involved in computer forensics
with at least 1 year experience
of computer forensics
28. | Linux Forensics CEPOL Expert level/specialised | OPERATIONS STAFF Residential
training Law Enforcement investigator
involved with computer
forensics which must have been
working with computer
forensics for at least 1 year.
29. | First responders and cyber CEPOL Expert level/specialised | OPERATIONS STAFF Residential
forensics training Law enforcement officials — IT
crime first responders (first
responders in cases of cyber-
attacks).
HUBRIIDOHTUDE-TEEMALISED KOOLITUSED (Andmed originaalkeeles)
KOOLITUSE NIMETUS KOOLITUSE KOOLITUSE KOOLITUSE SIHTRUHM KOOLITUSE | MARKUSED
PAKKUJA KVALIFIKATSIOONITASE MEETOD
1. | EU facing “hybrid European Security | EQF/SQF - 6 and 7 Middle-ranking to senior Residential
threats” challenges and Defence officials (Civ-Mil) & e-
College (ESDC) learning
2. | The Challenges of ESDC Advanced/specialised Civilian and military Residential
securing Maritime training personnel (incl. police) & e-
Areas from EU Member States, learning
EU institutions/agencies.
3. | Advanced Course for ESDC Advanced/specialised Personnel working in Residential
Political Advisors in EU training political advisory & e-
Missions and positions/departments in learning
Operations national capitals, EU
institutions, EU agencies as
well as in EU missions and
operations.
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EU Energy security: ESDC Advanced/specialised Civilian and military Residential | 2020 course held online
implications fot the training personnel (incl. police)
CSDP from EU Member States,
EU institutions/agencies.
Regional seminars on ESDC
security and defence
E.g. CSDP Seminar (Bi- ESDC Basic training/ Civilians, Military, Police Residential
regional Security and Orientation Course (Participants should be & e-
Defence Seminar) EU- senior-level officials, learning
South America and preferable representing
Mexico both Ministry of Foreign
Affairs, Ministry of Defence
and the police
forces/services from the
respective participant
country.)
AKU 106a Hybrid-CoE European Security e-learning
Adversarial Behaviour and Defence
College (ESDC) -
AKU (Autonomous
knowledge units)
(Course
developed by
Hybrid CoE)
AKU 106b Hybrid-CoE ESDC - AKU e-learning
The Landscape of (Course
Hybrid Threats developed by
Hybrid CoE)
AKU 106c¢ Hybrid-CoE: ESDC - AKU e-learning
The changing security (Course
environment (HS2) developed by
Hybrid CoE)
AKU 106d Hybrid-CoE ESDC - AKU e-learning
Introduction to Hybrid (Course
Deterrence developed by
Hybrid CoE)
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10. | AKU 106e Hybrid-CoE: ESDC - AKU e-learning
Hybrid Warfare (JS) (Course
developed by
Hybrid CoE)
11. | AKU 106f Hybrid-CoE: ESDC - AKU e-learning
Hybrid Threats & (Course
Maritime Security (JS) developed by
Hybrid CoE)
12. | Prevention of election Hybrid CoE Practitioners Residential | Courses held up to date:

interference

a. Canada (January 2019, two
trainings), around 105 practitioners
b. Lithuania (February 2019), 40
practitioners

c. Finland (March 2019), 35
practitioners

d. Poland (April 2019) 50 practitioners
e. EU RAS (only exercise April 2019) 30+
practitioners

f. Montenegro (January 2020) 40
practitioners

KOOLITUSED, MIS HOLMAVAD HUBRIIDOHTUDE JA/VOI KUBERI TEEMAT (Andmed originaalkeeles)

KOOLITUSE NIMETUS KOOLITUSE PAKKUIJA KOOLITUSE KOOLITUSE SIHTRUHM KOOLITUSE | MARKUSED
KVALIFIKATSIOONITASE MEETOD
1. | CSDP High Level Course (HLC) | European Security and senior experts (mil-civ); incl. Residential
(e.g. 2020-2021 JEAN REY - 4 | Defence College diplomats and police officers, and e-
modaules) (ESDC) who work in key positions or learning

have a clear potential to
achieve leadership posts
particular CFSP/CSDP. Suitable
academics, members of NGOs
and the business community
may be invited to participate
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2. | CSDP orientation course ESDC Nominated participants from Residential
civilian and military personnel
from EU Member States, EU
Institutions and Agencies,
working the field of CSFP/CSDP
(1 person per country, or more
upon availability.)
3. | AKU 01 - History and Context of European Security and e-learning
ESDP/CSDP Development Defence College
(ESDC) — AKU
(Autonomous
knowledge units)
4. | AKU 02 - The European Global ESDC — AKU e-learning
Strategy (EUGS)
5. | AKU 03 - Role of EU Institutions in | ESDC — AKU e-learning
the field of CFSP/ CSDP
6. | AKU4 - CSDP Crisis Management ESDC — AKU e-learning
Structures and the Chain of
Command
7. | AKU6 - CSDP Decision ESDC — AKU e-learning
Shaping/Making
8. | AKU 07 - Impact of Lisbon Treaty | ESDC — AKU e-learning
on CSDP
9. | AKU 11A - Gender and the UNSCR | ESDC — AKU e-learning
1325 women, peace and security
agenda
10. | AKU 11B - Gender aspects in ESDC — AKU e-learning
missions and operations
11. | AKU 15 - European Armaments ESDC — AKU e-learning
Cooperation (EAC)
12. | AKU16 - An introduction to the ESDC — AKU e-learning
Protection of Civilians (PoC) v.2
13. | AKU 17 - Fragility and Crisis ESDC — AKU e-learning
Management
14. | AKU 21- Intercultural ESDC — AKU e-learning
Competence
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15.

AKU 25 - The EU's Mutual
Assistance Clause

ESDC — AKU

e-learning

16.

AKU 34: PM2 - The EC's Project
Management Methodology

ESDC — AKU

e-learning

17.

AKU 200 Conflicts and crisis
management - The EU as a global
actor (Gorgio Porzio Adviser of
CivOpsCrd)

ESDC — AKU

e-learning

18.

AKU 300: Intercultural
Competence in Civilian Crisis
Management

ESDC — AKU

e-learning
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