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SISSEJUHATUS

Parast iga jarjekordset terroriakti voi lahiregioonis toimepandud riinnakut esitavad valit-
susjuhid voi julgeolekuasutused oma hinnangu, milline on ohutase nende riigis. Enamasti
piirdutakse sonadega, et oht on ,viike®, ,ebatéendoline”, ,suur” vms. Naiteks sonas 2015.
aasta Pariisi riinnakute jarel Eesti toonane peaminister Taavi Roivas, et ,,ohutase [ei ole]
Eestis suurenenud, kuid julgeolekuasutused on votnud tarvitusele ennetavaid meetmeid
turvalisuse ja turvatunde suurendamiseks. Politsei on tdpsustanud profiili, mille alusel
inimesi nii piiril kui ka liikluses kontrollitakse. Sadamates ja lennujaamades voib nidha
rohkem politseinikke” (Vabariigi Valitsus, 2015). Kuigi Roivase sonavott kirjeldas samme,
mida riik on turvalisuse tagamiseks ette votnud, siis tihtipeale ei sisalda sellised teated
tdpsemaid selgitusi voi edasiste tegevuste kirjeldusi. Seetottu jaab avalikkusele tihti selgu-
setuks, mida esitatud ohutase reaalselt tdhendab ning kas see néuab muudatusi inimeste
kditumises voi asutuste tegevuses. Sellised ebaselged sonumid on osaliselt tingitud sel-
lest, et tihti ei ole ohutaseme muutused spetsiaalselt ette ndhtud laiema elanikkonna tea-
vitamiseks, kuid loomulikult dratavad niisugused teated meedia ja avalikkuse téhelepanu.
Seega on elanikud tahes-tahtmata selle sonumi iiks sihtrithm.

Teiselt poolt seisavad valitsused ja julgeolekuasutused dilemma ees, kuidas teavitada
avalikkust ohust ning valmistada inimesi ohuks ette teabe pdhjal, mis ei ole tihti taielik.
Puuduliku info tottu voivad levida valed sonumid voi tekkida vadrad ootused koos sellega
seotud usaldusvéirsuse probleemiga. Kui ohuteave ei ole piisav, voivad inimesed ohtu
ignoreerida voi kéituda nii, et panevad oma turvalisuse ohtu. Samas voidakse valitsust voi
julgeolekuasutusi, kes ei teavita voimalikust ohust, siiiidistada oma kohustuste tditmata
jatmises. Neid, kes hoiatavad regulaarselt, kuid ilma, et midagi juhtuks, voidakse siitidis-
tada hirmu kiilvamises. Seega on oluline leida tasakaal selles, kuidas ohust teavitatakse,
kui informatiivset teavet edastatakse ning millist kditumist see nouab neilt, kellele see
info on suunatud.

Terrorismi hoiatussiisteemid said populaarseks parast 11. septembri 2001. aasta riinna-
kuid Ameerika Uhendriikide vastu (Heilbrun, Wolbransky, Shah, Kelly, 2010). Nende
peamine eesmirk on avalikkuse teavitamine voimalikust ohust, sh inimeste ja asutuste
ettevalmistamine voimalikuks ohuks ja selle tagajargedeks. Terroriohu hoiatussiistee-
mid annavad iildistava indikatsioon terroriakti toimumise voimalikkuse kohta. Ohutase-
med pohinevad mitme teguri hindamisel, sealhulgas luureinfol, varasematel juhtumitel
ja praegustel teadmistel terroristide kavatsuste, voimete ja voimaluste kohta riinnakute
toimepanemiseks. Kui need tegurid muutuvad, voib riiklik terrorismioht suureneda voi
viaheneda. Kuna asjaolud, mida riigid votavad oma riiklike ohuhinnangute koostamisel
arvesse, on erinevad, siis ithiseid (piirkondlikke, nt EL liikmesriikide {ileseid) ohutase-
meid ei ole seni loodud.
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Moned riigid on méédranud terroriohu skaala ja defineerinud iga astme tdhenduse ehk
toendosuse. Naiteks on Soomes ja Belgias neljaastmeline terroriohu skaala. Rootsi,
Uhendkuningriik ja Holland on kasutusele vétnud viieastmelise skaala. Skaala madalaim
aste peab terroririinnaku toimumist ebatdendoliseks voi viikeseks ning skaala viimane
aste viitab vahetule ohule voi suurele tdendosusele, et ritnnak toimub.

TERRORIOHU TASEMED

MOODUKAS

Riinnak on véimalik, kuid mittetoendoline

MADAL

Riinnak on vaga ebat6endoline

UHENDKUNINGRIIGI VIETASEMELINE OHUSUSTEEM

Ameerika Uhendriikides ja Prantsusmaal oli algselt kasutusel virvidel péhinevad viieast-
melised hoiatussiisteemid. USA asendas 2011. aastal varvikoodid tiksikasjalike hoiatus-
tega, mis sisaldavad teavet ohu ,otsese” voi ,korgendatud” taseme kohta, samuti tiksik-
asju ohu ja selle kestuse kohta ning teavet mojutatud piirkondade ja toimingute kohta,
mida inimesed ja asutused peavad arvesse votma. USA algsele hoiatussiisteemile heideti
ette, et info oli ebaselge ja tekitas avalikkuses pohjendamatult hirmu. Samad etteheited
on labivad valupunktid tildiselt terrorismiohust teavitamisel ja neid on palju ka teadus-
kirjanduses kasitletud (vt nt Ruggiero, Vos, 2013). Seetottu muutis ka Prantsusmaa 2014.
aastal vérvidel pohineva hoiatussiisteemi lihtsama ja selgema kolmeastmelise sisuliste
tasemete vastu.

Kuigi Eestis on terrorismiohu korral tagatud sellele reageerivate asutuste tegevus, ei ole
ttheselt moistetavaid ja asutusteiileseid valmisolekuastmeid kehtestatud. Siseministee-
rium kill arutas 2017. aastal sellise siisteemi loomist, kuid otsustas selle toona loomata
jatta. Selles dokumendis on analiiiisitud, mis on terrorismi ohutasemete siisteemi ees-
mark ja voimalikud probleemkohad. Vaadeldud on 16 riigis kehtestatud siisteeme. Doku-
ment on sisendiks edaspidiseks analiiiisiks terrorismi hoiatussiisteemide loomisel Eestis.
Seetottu tostatatakse kokkuvottes kiisimusi, mida voiks edasi analiiiisida juhul, kui Eestis
rakendatakse sarnaselt paljude teiste riikidega hoiatussiisteemi.
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TERRORISMIOHU HOIATUS-
SUSTEEMIDE EESMARGID JA
VOIMALIKUD OHUD

Terrorismi ohutasemed on standardiseeritud, tavaliselt astmelised, elanikkonna hida-
olukorra hoiatussiisteemid, mis teavitavad voimalikust terrorismiohust. Terrorismi-
ohu hoiatussiisteeme tuleb vaadata eraldi teistest hidaolukorra (nt looduskatastroofid)
hoiatussiisteemidest. Orkaanid, tornaadod ja tileujutused ei ole strateegilised olukorrad,
nende téendosus ei muutu. Samuti on avalikult kittesaadav info néditeks orkaani saabu-
mise aja, koha ja tugevuse kohta ning sellise info avalikustamine ei méjuta kuidagi asu-
tuste voimet koguda lisateavet ohu kohta.

Terrorismiohu hoiatussiisteemide puhul on tegemist ithe kriisikommunikatsiooni meet-
mega, mille kdigus peaksid valitsuse sonumid (tasemed) andma elanikkonnale ja reagee-
rivatele asutustele teavet voimalike riskide kohta, voimestama osapooli tegutsema, sh
riinnaku tagajargedega, ning edendama osapoolte koosto6d. Toéhus kriisikommunikat-
sioon ei holma ainult faktide ja tegutsemisjuhiste edastamist, vaid loob suhtluskanaleid,
et elanikud saaksid olla riskide maandamise partneriteks (Veil, Buehner, Palenchar, 2011).
Seega nouab kriisikommunikatsioon ausat infot selle kohta, mis on teada ja kui tdendo-
line on risk. Terrorismi ohutasemete siisteemide eelis on see, et need ei ole kulukad, kuid
nende moju voib olla méargatav digete ohuhinnangute korral.

Tohusa terrorismihoiatussiisteemi keskne iilesanne on ennetada riinnakuid ning moti-
veerida inimesi ja asutusi votma kasutusele vajalikke kaitsemeetmeid. Ohutaseme tost-
misega soovitakse saavutada iiks kolmest eesmirgist (Shapiro, Cohen, 2007):

1) riinnaku véltimine;
2) riinnaku drahoidmine, imbersuunamine voi edasilitkkamine; voi
3) ennetamatu riinnaku tagajargede leevendamine.

Voimalikust riinnakust alarmeerimine voib aidata seda ennetada. Selleks peab hoiatus
kaasa tooma ametiasutuste ja/voi elanike piisava kdrgendatud valmisoleku, et riinnaku
toimepanija tabada, voi sisaldama teavet, mis aitab otseselt riinnakut takistada. Lehrke
(2016) uuris 2010. aastal Euroopa riikide ohutasemete tostmist seoses terroristide dhvar-
dustega ning jéreldas, et hoiatustaseme tdstmine sunnib terroriste tegema rohkem vigu,
mistottu suureneb ka riinnakute ebadnnestumise méair nii planeerimise kui ka teos-
tuse etapis. Lisaks oli hoiatustaseme tostmine niiliselt tohus, kuna elanikud muutusid
tahelepanelikumaks ja hakkasid tdhelepanekuid jagama julgeolekuasutustega ning ter-
roristid muutusid vahelejaamise hirmus lohakaks. Kuna ohutaseme téstmine kiirendab
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terroristide tegevust, et nad jouaksid oma teo toime panna enne kui turvameetmed ldhe-
vad viga rangeks voi enne kui neid tabatakse, siis voidakse leppida ka vahem véartusliku
sihtmargi riindamisega. Seega ei pruugi hoiatus riinnakut alati takistada, vaid suunata
uuele sihtmairgile voi muuta ajastust. Kolmas eesmaérk sisaldab eesliinitootajate, nagu
esmaabitddtajate ja politseinike kohest valmisolekut siindmusele reageerida. Kuid méned
teadlased (Freedman, 2005) on ndinud selle eesmérgi taga palju kiiiinilisemat pohjust:
kaitsta valitsust ja ametnikke siitidistuste eest (uue) riinnaku korral. Kui reisijatele on
oeldud, et konkreetne objekt, piirkond voi riik on ohtlik, ei saa nad kurta, kui nad satu-
vad riinnaku keskele. Kui finantsasutustele on 6eldud, et nad on téendoline sihtmairk, ei
saa nad hiljem kaevata, kui nende tegevused on olnud ebapiisavad riinnaku valtimiseks.
Lahtudes sellest loogikast voib ndha ohutaseme tdstmises ka riigi vastutuse veeretamist
elanike ja ettevotete olgadele.

Hoiatussiisteemid peaksid olema piisavalt usaldusvéirsed ja informatiivsed, et koik osa-
pooled votaksid kasutusele kaitsvad meetmed voi muudaksid oma kéditumist. Ehk edas-
tatav info peaks motiveerima osapooli kandma teatud kulu (nt kulutused taiendavale jul-
gestuspersonalile, fliiisiliste tokete paigutamine, elanikel teatud piirkondade véltimine).
Valitsuse tilesanne on mdjutada elanikke ja asutusi pigem seda kulu kandma, et ei peaks
ebameeldivate tagajirgedega tegelema.

Kuigi ohutasemete hoiatussiisteemid peaksid aitama ennetada riinnakut ja leevendama
selle tagajdrgi, siis ndhakse neis ka teatud ohte.

1) Hirmu ja drevuse kiilvamine tihiskonnas. Terrorismiohtu peetakse kontrol-
limatuks (Sheppard, 2011) ning kui inimene midagi kontrollida ei saa, siis
see suurendab hirmu iihiskonnas veelgi (Giin Cing1, Sugur, 2020). Hirm voib
pohjustada kontrollimatut kditumist. Hirm ja vddrarusaamad voivad tekitada
inimestes tunde, et nad on tegelikkusest suuremas ohus (Aly, Green, 2010). Nii
voidakse votta kasutusele ebaproportsionaalseid kaitsemeetmeid. Seega kasvab
ohutaseme tostmisega ka hirm ja drevus tihiskonnas, kuigi selle eesmérk peaks
olema vastupidine. Seepérast on oluline, et inimesed moistaksid, millel ohu-
hinnangud péhinevad, millist ohtu need endas kitkevad ning mis tegevusi neilt
oodatakse ja mis aja jooksul.

2) Hoiatuste tegelik moju inimeste kditumisele. Valitsused iildiselt ei soovi elanik-
konnas paanikat tekitada voi héirida tavapéarast eluviisi, néditeks reisimist voi
tiritustel osalemist. Siiski eeldatakse, et kui on teavet peatsest riinnakust, tuleks
seda jagada. Teaduskirjandusest voib vilja tuua kaks lahenemist: 1) veenev
lahenemine, mille eesmark on teatud kditumise esilekutsumine, néiteks eva-
kueerimine; 2) veenmatu ldhenemine, mille eesmérk on teadlikkuse suurenda-
mine, nditeks otsuste tegemisel, selgitades, kuidas koige paremini valmistuda
riitnnakuks (Fischhoff, 2011). Seega peaks ohutaseme sisu olema piisavalt selge,
et inimesed moistaksid, millist kditumist neilt oodatakse. Senised uuringud
on leidnud, et terrorismiohu korral on soovitava ja tegeliku kditumise vahel
suur lohe. Rogers jt (2007) maérkisid, et hoiatustel oli vahetu, kuid ajutine moju.
Need kiill suurendasid inimeste tdhelepanelikkust terroririinnaku voimalikkuse
suhtes, kuid tagajarjed kestsid tavaliselt umbes {ihe nddala, pérast seda p66rdu-
sid inimesed tagasi varasema kditumise juurde. Samuti on leitud, et inimesed
kipuvad tédhelepanuta jaitma ebamairaseid ja iildisi manitsusi olla tahelepanelik
ja valvas. Seda juhtub eriti siis, kui eeldatakse, et ise ei ole palju voimalik dra
teha. Seega peaksid kditumisjuhised olema praktilist laadi ja arvestama, et hoia-
tuse moju inimeste kditumisele on lithiajaline.
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3) Hoiatuste majanduslik moju. Hoiatustel on poliitilisi, majanduslikke ja sotsiaal-
seid tagajérgi ka siis, kui riinnakut ei toimu. See voib tdhendada ettevotete sul-
gemist, avalike ruumide evakueerimist voi tihistranspordi t66 peatamist. Len-
nufirmad kaotavad kliente, kui lendamisel muutub oht liiga suureks. Kui moni
turismisihtkoht on hinnatud ohtlikuks, siis pohjustab see turismiettevotetele
rahalist kahju. Teatud objektide voi piirkonna ohtlikuks kuulutamine voib tuua
kaasa suuremad kindlustuskulud. Samuti hélmab kérgem ohutase julgeoleku-
asutuste suuremaid kulutusi ja lisatoiminguid. Naiteks tiihistati USA-s oranzi
hoiatustaseme tottu politseinike puhkus ja ametnikelt nouti tdiendava kaitseva-
rustuse kandmist; suurendati transiidististeemides ja sadamates patrullide arvu
ning teatud piirkondades turvakontrolli. Kérgendatud tase kasvatas nddalas lin-
nade julgeolekukulusid umbes 70 miljoni dollari vorra (Freedman, 2005). Seega
on ohutaseme tostmisel alati otsene ja kaudne rahaline kulu.

4) Poliitiliselt manipuleeritav. Kuna enamasti otsustab ohutaseme tostmise valit-
sus, siis on leitud, et terrorismi ohutasemete tostmist ja langetamist on kasu-
tatud poliitilistes huvides. Naiteks on margatud USA-s ohutasemete tostmisi
enne valimisi (Shapiro, Cohen, 2007), mis on toonud kaasa spekulatsioonid, et
seda tehti pigem poliitilistel kui rangelt julgeolekukaalutlustel (Kamen, 2004).
Samuti aitab ohutaseme tdstmine hoida terrorismi ja julgeolekukiisimusi polii-
tiliselt aktuaalse teemana.

5) Terroristide informeerimine. Ohust ei informeerita mitte ainult elanikke, vaid
ka terroriste, andes moista, et ametivdoimud on nende tegevusest teadlikud. Kui
terroristid usuvad, et nende plaan on ohus voi 6nnestumisvoimalused on véhe-
nenud, voivad nad riinnaku ajastust muuta ja korraldada tillatusriinnakuid. See
muudab keeruliseks nende tabamise. Teiselt poolt, kui edastatud info pohjal
loobuvad terroristid riinnakust, siis vihendab see tulevaste hoiatuste usaldus-
vadrsust avalikkuse jaoks.

6) Hoiatussiisteemi usaldusvaarsus. Ohutasemete hoiatussiisteemi usaldusvaarsus
kahaneb, kui tegelikult riinnakut ei jargne. Mida tihedamini taset tostetakse ja
langetakse, ilma et midagi juhtuks, seda rutem viheneb siisteemi usaldusvéar-
sus. See omakorda kahandab usaldust valitsuse voi julgeolekuasutuste vastu,
kelle riskihinnangute pohjal taset tosteti voi langetati.
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TERRORISMIOHU TASEMETE
SUSTEEMID ERI RIIKIDES

Kuigi paljud riigid kasutavad mingisuguseid ohutaseme moodikuid voi skaalasid, seis-
nevad erinevused selles, kuidas need ohutasemeid méadravad ja kellele need on otseselt
suunatud. Enamik sellesse analiiiisi kaasatud riikidest kasutab nelja- voi viieastmelist
hoiatussiisteemi (vt tabel 1). Erandina on Prantsusmaal alates 2014. aastast kasutusel
kolmeastmeline hoiatussiisteem VIGIPIRATE (vigilance et protection des installations
contre les risques dattentats terroristes a lexplosif; valvsus ja rajatiste kaitse terroririin-
naku ohu eest), mis nagu nimigi titleb, pohineb valvsusel, ennetamisel ja terrorismiohu
eest kaitsmisel. Need pohimotted kajastuvad ohutasemetes: 1 — valvsus, 2 — tdiendatud
turvameetmed, riinnaku véimalus, 3 — riinnaku hddaolukord. VIGIPIRATE, mis on suu-
natud elanike valvsusele, asendab 1970-ndate 16pus loodud keerulisemat viieastmelist
virvidel pohinevat siisteemi, mis ei olnud avalikkuse jaoks piisavalt informatiivne. Samal
pohjusel muutis ka USA 2011. aastal varvidel pohineva siisteemi sisulisema kolmeastme-
lise hoiatussiisteemi vastu.

Hoiatussiisteemide astmed médravad éra riinnaku riski toendosuse, monel juhul ka ohu
vahetuse. Riski toendosuse puhul hinnatakse enamasti kavatsust teatud sihtmaérki voi
sihtgruppi riinnata ning voimekust (inimesed, tehnoloogia, seadmed, oskused, logistika
jms) seda riinnakut toime panna. Kuigi eri riikide ohutasemed ei ole iiksiiheselt vorrel-
davad, tahistab esimene tase enamasti seda, et ohu tdendosus on viike voi puudub, ning
viimane tase margib suurt ja vahetut riinnakuohtu. Muus osas ei tasu eri riikide ohuta-
semete arve omavahel vorrelda. Nditeks on mones riigis terrorismiohu hindamise tase
korgem, kuigi seal pole hiljuti terroririinnakuid olnud. Teistes riikides, kus on neid toime
pandud, voib aga olla tase madalam. Belgia, kus on viimastel aastatel mitu riinnakut aset
leidnud, on ohutase kaks neljast, mis on madalam, kui néiteks Taanil (neli viiest’), Hollan-
dil (neli viiest’) voi Uhendkuningriigil (kolm viiest’). Seega hindavad riigid oma riskihin-
damise siisteemides erinevaid asjaolusid ja pelgalt ohutaseme jérgi ei ole aru saada, kui
tdendoline on riinnak selles riigis.

Ohutaseme hindamine kehtestatakse igas riigis erinevalt. Seega teave, millel riikide
ohutasemed pohinevad, on erinev ja enamik sellest on salastatud. Voib eeldada, et sar-
naselt muudele riskihindamistele ulatub ka see konkreetsete isikute, asukohtade ja

! https://www.pet.dk/~/media/VTD%202020/VTD2020ENGMARCHpdf.ashx
: https://english.nctv.nl/topics/terrorist-threat-assessment-netherlands
: https://www.gov.uk/terrorism-national-emergency

TERRORISMIOHU TASEMETE SUSTEEMID ERI RIIKIDES

11



12

siindmuste hindamisest kuni laiema trendianaliiiisi ja terrorismiohtu moéjutavate néh-
tuste analiilisini. Ohutasemete hindamisel arvesse voetud tegurid vdivad holmata luure-
teavet, terroriorganisatsioonide voi nendega seotud isikute ja rithmade tegevusvoimet ja
motivatsioon ning vdimalike riinnakuplaanide ajavahemikku. Hinnangud véivad pohi-
neda nii julgeolekuasutuste analiitisidel kui ka avalikul infol. Néiteks koostatakse Hol-
landi terrorismiohuhinnang (DTN) terrorismi ja radikaliseerumise vastu voitlemise eest
vastutavate teenistuste teabe, teiste ametite ja avalike allikate pohjal’. Enamikus riikides
vastutab ohutaseme médramise eest riiklik terrorismivastane iiksus, kuid osas riikides
konsulteerib valitsus oiguskaitseasutuste, julgeolekuteenistuste voi terrorismivastaste
sidusrithmadega (van der Heide, Bergema, 2019). Niiteks kehtestab Litis ohutaseme
siseminister Lati riikliku julgeolekuteenistuse (VDD) peadirektori soovitusel. Rootsis
otsustab julgeolekuteenistuse peadirektor ohutaseme, tuginedes riikliku terrorismiohu
hindamise keskuse (NCT) hinnangule. NCT on alaline t66rithm, kus to6tavad riigikaitse,
sojavdeluure ja julgeolekuteenistuse tootajad. Sarnase ekspertide toogrupi hinnangul
pohinevad ka Taani ohuhinnangud, seal saadakse vastav info terrorianaliitisi keskuselt
(Center for Terror Analysis, CTA).

Riigid voivad ohuhinnangutes arvesse votta ainult siseriikliku ohu arenguid véi lisaks veel
arenguid naaberriikides voi muudes piirkondades. Ohutasemeid voidakse kehtestada
kogu riigi kohta, teatud piirkondadele (nt Uhendkuningriigis P6hja-lirimaa kohta, Taanis
Fadri ja Groonimaa kohta, Hispaania turismipiirkondadele) voi majandussektoritele (nt
lennundus) (van der Heide, Bergema, 2019) ning need ohuhinnangud ei ole alati vordse
tasemega. Niiteks on Uhendkuningriigi iildine ohutase praegu ,,oluline“ ehk tase 3, kuid
ohtu Pohja-lirimaal hinnatakse korgemalt, tasemega 4 ehk ,korge™. 2019. aasta operat-
siooni ,Operacion Verano® kiigus kehtestas Hispaania turismisihtpunktides tdienda-
vad julgestusmeetmed terrorismiohu valtimiseks: sinna saadeti ligi 40 000 politseinikku
(Madrid, Ibiza, Kanaari saared jt) ja lennujaamades kehtestati lisakontroll (Pollak, 2019).

Uldjuhul ei selgita riigid ohutasemete mairamisel tipsemalt, millist ohtu eri tasemed
endas sisaldavad, sest need on suunatud eelkoige spetsialistidele ja asutustele, keda voib
terrorismioht mojutada. Holland on mérkinud, et nende terrorismivastane hoiatussiis-
teem hoiatab politseid, kohalikke omavalitsusi ja olulisi sektoreid (nditeks joogiveefir-
mad ja energiaettevétted) ohutaseme suurenemise korral. Ka Uhendkuningriigi siisteem
ei holma laiaulatuslikke avalikke hoiatusi. Inimeste ja esmatéhtsa riikliku infrastruktuuri
kaitseks voetud turvameetmetest ei teatata avalikult, et viltida terroristide informeeri-
mist sellest, mida ametivoimud teavad ja kuidas tegutsevad. Samamoodi ei vaja Kanada’
ohutasemed avalikkuse konkreetset reageerimist, vaid on infoks julgeoleku- ja luure-
kogukonnale, kohalikele omavalitsustele ja esmareageerijatele, et nad saaksid tuvastada
ohtudest tulenevad riskid ning maarata kindlaks, milliseid meetmeid tuleb rakendada
terroriakti ennetamiseks ja/voi tagajiargede leevendamiseks.

Erinevalt eespool nimetatud riikidest rohutavad USA ja Prantsusmaa igaiihe panust jul-
geolekusse. USA riiklik terrorismivastane noustamissiisteem (NTAS) keskendub just
tohusamale terrorismiohust teavitamisele, edastades Ameerika avalikkusele {isna detail-
set infot voimalike ohtude kohta, kasutades selleks nii hoiatusi kui ka informatiivseid
infolehti. NTAS-i infolehed kirjeldavad konkreetseid siindmusi voi tildisi suundumusi
seoses terrorismiohuga, ohu kestust, samme, mida iiksikisikud ja kogukonnad saavad
votta, et kaitsta end ohu eest, samuti seda, kuidas aidata riinnakut dra hoida. USA valitsus
paneb vastutuse riigi julgeoleku eest ka igale kodanikule, seega peaksid nad olema alati

‘ https://english.nctv.nl/topics/terrorist-threat-assessment-netherlands.
: https://www.gov.uk/terrorism-national-emergency.
¢ https://www.canada.ca/en/services/defence/nationalsecurity/terrorism-threat-level.html.
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teadlikud terroririinnakute suurenenud riskist. Prantsusmaa VIGIPILATE avalik osa ja
informatiivsus on samuti suunatud kollektiivse turvalisuse arendamisele. See dokument
kirjeldab, kuidas VIGIPILATE toimib, mida kodanikud saavad teha, et ritnnakuks valmis
olla, kuidas ohtu tdhele panna ning kuhu teatada, kui nad midagi mérkavad.

Uldiseid iilevaateid riigi vastu suunatud terrorismiohtudest ja nende olemusest pakuvad
ka teised riigid oma terrorismivastastest voi laiemalt julgeolokuteemalistes raportites.
Naiteks kirjeldab Taani terrorismianaliiiisi keskuse (CTA) aruanne ,Assessment of the
terror threat to Denmark” (CTA, 2020) terroriorganisatsioonidest voi ddrmuslikust ideo-
loogiast tulenevat ohtu ning arenguid nii Taanis kui ka maailmas. Samasuguseid aruan-
deid voib leida ka teiste riikide kohta.

Kuigi ohutasemed eeldavad teatud meetmete kasutusele votmist, siis enamik avalikke
dokumente piirdub vaid iildsonalise vditega, et ohutaseme kasvades voetakse kasutusele
tdiendavaid kaitsemeetmeid voi korgendatud kaitsemeetmeid (vt nt Kanada’). Iseenesest
on see moistetav, kuna eelkoige on ohutasemete info suunatud spetsialistidele voi teatud
asutustele. Naiteks margib Prantsusmaa, et VIGIPILATE sisaldab umbes 300 meedet 13
valdkonnast (transport, tervishoid, kiiberturvalisus, piirivalve, kogunemised jne), mille
pohjal saab ohtu ennetada voi sellele reageerida. Need meetmed on jaotatud piisimeetme-
teks ja lisameetmeteks, mida saab aktiveerida ohu ja haavatavuse riskihinnangute pohjal’.
Samas on Poola satestanud asutustele, mis on seotud avaliku halduse asutuste IKT-siis-
teemidega voi kriitilisse infrastruktuuri kuuluvate IKT-sitisteemidega, tisna spetsiifilised
kéditumisjuhised eri ohutasemete korra®. Eelkoige on ettekirjutatud tegevused seotud lisa-
kontrollide (inimesed, sdidukid, objektid) tegemisega esimesel kolmel ohutasemel, kuni
hadaolukorra plaani rakendamisega koige korgemal, DELTA-tasemel.

Eri riikides kehtivad erinevad standardid ja méddikud ohutasemete kohta ning piiratud
info pohjal on neid keeruline vorrelda ja nende edukust hinnata. Loomulikult voib kiisida,
kas oleks moistlik tihtlustada eri riikide ohutasemete siisteemid, mis aitaks piirkondlikult
(nt EL-is) paremini hinnata terrorismiohtu ja sellest informeerida, kuna julgeolekuohud
on piiriiilesed.

’ https://www.canada.ca/en/services/defence/nationalsecurity/terrorism-threat-level.html.
¢ https://www.gouvernement.fr/sites/default/files/locale/piece-jointe/2017/08/vigipirate-anglais-v2017.pdf.
: https://www.gov.pl/web/mswia/wybrane-przedsiewziecia.
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TABEL 1. Terrorismi hoiatusstisteemide tasemed ja nende tahendus anallusi valitud riikides

Riik

Tasemete arv ja tahendus

Soome

1-madal, 2 - kdrgendatud, 3 - kdrge, 4 — tosine

Poola

1.

ALFA-tase: teabe saamine terroririnnaku kohta, mille viisi ja ulatust on raske
ennustada.

BRAVO-tase: suurenenud ja prognoositav terrorisindmus, mille sihtmark on teadmata.

CHARLIE-tase: juhul, kui aset leidnud siindmuse t6ttu on terroririinnaku sihtmark a)
avalik kord voi JuI%eolek, b) Poola Vabariigi julgeolek, ) muu riigi vdi rahvusvahelise
organisatsiooni julgeolek —tin§imusel, et sindmus voib potentsiaalselt ohustada ka
Poola Vabariiki; ning saadi usaldusvaarne ja kinnitatud teave Poola Vabariigi territooriu-
mil kavandatava terrorisiindmuse kohta; v6i kavandatava terrorisindmuse kohta saadi
usaldusvaarset ja kinnitatud teavet ning selle tulemused, mis voivad puudutada Poola
kodanikke, institutsioone voi infrastruktuuri valismaal.

DELTA-tase: kui toimus terrorisiindmus, mis ohustab: a) avalikku korda vi julgeolekut,
b) Poola VabariiFi julgeolekut, c) muu riigi vdi rahvusvahelise organisatsiooni julgeole-
kut - tingimusel, et sindmus v6ib potentsiaalselt ohustada Poola Vabariiki; ning teave
naitab, et ettevalmistused terrorisindmuseks on edenenud; vdi teave nditab, et etteval-
mistused terrorisiindmuseks on edenenud ja sindmus voib puudutada Poola kodanikke,
institutsioone vai infrastruktuuri valismaal.

Holland

Ohutasemed: 1 — standard, 2 — madal oht, 3 — mooddukas oht, 4 — suur oht

Terroririnnaku toenaosuse tasemed

1.
2.
3.
4,
5.

Minimaalne: terroririinnak Hollandis on ebatoenaoline.

Piiratud: terroririinnak Hollandis on vaimalik, kuid mitte toendoline.
Markimisvdarne: suur voimalus on terroririinnakuks Hollandis.
Oluline: terroririnnak Hollandis on vaga toenaoline.

Kriitiline: Hollandis on oodata kohe terroririinnakut.

Rootsi

1 -oht puudub, 2 - madal, 3 - kdrgendatud, 4 — korge, 5 — vdga korge

Taani

1. Oht puudub: puuduvad viited ohule, kavatsusele voi voimekusele.

2. Piiratud oht: on potentsiaalne oht, vdimekus ja/voi kavatsus on piiratud.

3. Uldine oht: on (ildine oht, on olemas suutlikkus ja/vdi kavatsus ja vdib-olla ka

planeerimine.

4. Oluline: on teada oht, on voimekus, kavatsus ja planeerimine.

5. Vaga oluline: on olemas konkreetne oht, on voimekus, kavatsus, planeerimine ja voimalik,

et algatamine.

Norra

FWwN =

\/dga ebatdendoline: vaga vahe on pohjust arvata, et oht on olemas.
Ebatdendoline: vahe on pohjust arvata, et oht on olemas.

V/6imalik: ohu olemasolu on sama téendoline kui selle puudumine.
Toendoline: on pohjust arvata, et oht on olemas.

Uhendkuning-
riik

uE WwnN =

Madal - riinnak on vdga ebatdenaoline.

Moo6dukas — rinnak on vaimalik, kuid mittetdenaoline.
Oluline — riinnak on tdenaoline.

Koérge — riinnak on vaga toendoline.

Kriitiline — riinnak on vdga tdenaoline Iahiajal.

Belgia

FWwN -~

VVdga madal: rinnak on ebatdenaoline.

Madal: riinnak on vahe téendoline.

Vdga voimalik: rinnak on vdimalik ja téendoline.
Tosine ja kohene: riinnaku oht on tdsine, otsene oht.

Prantsusmaa

N =

Valvsus.
Taiendatud turvameetmed, riinnaku voimalus.
Rinnaku hadaolukord.
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Lati

1. Madal (sinine): on ldine terrorismioht (igapdaevane olukord).
Korgendatud (kollane): suureneb terrorismioht.

Korge (oranz): on kinnitatud terrorismioht konkreetsele objektile, majandussektorile voi
piirkonnale.

4. Tosine (punane): on toimunud v&i on ahvardav terroririnnak.

Rumeenia

1. Madal: ei ole ohte, mis viitaksid sellele, et riigi territooriumil vdib aset leida terrorirlinnak
(vdi on minimaalne oht).

2. Ettevaatlik: on teatav oht ja vaike tdendosus, et riigi territooriumil voib aset leida
terroririinnak.

3. Korge: on markimisvaarne oht ja suur toendosus, et riigi territooriumil voib aset leida
terroririnnak.

4. Kriitiline: riigj territooriumil toimub peagi terroririnnak. Seda hdiretaset sdilitatakse riigi
territooriumil terroririnnaku ajal voi parast seda.

Hispaania

1-madal, 2 - moodukas, 3 — keskmine, 4 — korge, 5 — vaga korge

USA

1 - korgendatud, 2 — keskmine, 3 — kohene

Kanada

VVdga madal: rinnaku téendosus on vaga vaike.
Madal: riinnak on vdimalik, kuid ebatdendoline.
Keskmine: riinnak voib juhtuda.

Korge: riinnak on téenaoline.

e wWwnN 2

Kriitiline: rinnak on vaga téendoline ja vdib juhtuda peatselt.

Austraalia

Ohtu pole oodata.
VVéimalik oht.
Toendoline oht.
Ohtu on oodata.
Kindel oht.

uF WwN =

Uus-Meremaa

VVdga madal: rinnak on ebatdenaoline.
Madal: riinnak on voimalik.
Keskmine: riinnakut hinnatakse teostatavaks ja see vdib juhtuda.

Kaorge: riinnak on vdga tdendoline.

uE wWwnN -

Ekstreemne: riinnakut oodatakse.
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KOKKUVOTE JA EDASPIDISED
UURIMISKUSIMUSED

Kuigi terrorismiohu hoiatussiisteemid voivad olla itheks odavaks ohust informeerimise
viisiks, et valmistada avalikkust ette terroririinnakuks, siis nagu eelnevast analiiiisist sel-
gus, kdivad sellega kaasas ka teatavad ohud. Terrorismihoiatusi on seostatud ithiskonnas
hirmu kiilvamisega, hoiatussiisteemi politiseerimisega, terroristide informeerimisega,
kahju tekitamisega majandusele voi teatud piirkondadele, mida hinnatakse ohtlikuks,
ning lisakulutustega kaitsemeetmetele. Lisaks siisteemi enda usaldusvéarsus: kui pérast
ohutaseme tostmist riinnakut ei jargne, siis iga jairgmine selline juhtum devalveerib nii
ohutasemete siisteemi kui ka riskihinnakuid, millel see pohines.

Kriisikommunikatsiooni aluseks on selged ja tthesed sonumid koos vastavate tegevus-
tega. Eelnevast analiiiisist selgus, et ei ole niivord oluline see, mitu ohutaset on kehtes-
tatud, vaid mida ohutaseme tostmine voi langetamine kaasa toob. Info, mida ohutaseme
tostmine voi langetamine endas kétkeb voi milliseid tegevusi see kaasa toob elanike voi
asutuste jaoks, on tihti ebaselge. Osad riigid (nt Uhendkuningriik, Holland) viljendavad
konkreetselt, et ohutaseme hoiatussiisteem ei ole mdeldud niivord avalikkusele, kui eks-
pertidele ja asutustele, keda riinnak voi selle tagajarjed mojutavad.

Nagu sissejuhatuses mainitud, siis ei ole Eesti praegu kasutusel terrorismiohu hoiatussiis-
teemi. Kuid vaatamata sellele antakse aeg-ajalt hinnang terroriohu kohta ja isegi rakenda-
takse tdiendavaid julgeolekumeetmeid. Seda illustreerib ka sissejuhatuses esitatud valit-
suse reaktsioon 2015. aasta Pariisi riinnakutele, mis kannab endas vastuolulist sonumit.
Uhelt poolt terrorismiohtu Eestis ei ole, aga teiselt poolt rakendab riik tiiendavaid jul-
geolekumeetmeid. Kui riik rakendab ohtu maandavaid tegevusi, siis voiks see kajastuda
ka ohu kommunikatsioonis. Selles iilevaatlikus analiilisis ei anna ma vastust, kas Eesti
peaks ohust informeerimisel kasutusele votma terrorismiohu hoiatussiisteemi, kuid see
on kindlasti iiks voimalus. Enne sellise stisteemi kasutusele votmist voiks tapsemalt ana-
liitisida probleemseid kohti, mida on selles dokumendis mainitud:

1) kellele on terrorismiohu hoiatussiisteem suunatud, kas selle abil teavitatakse
laiemat avalikkust voimalikust ohust voi on info suunatud spetsialistidele, kes
tegelevad riinnakuks valmisoleku ja selle tagajargedega. Sellest tulenevalt tuleb
madrata, kas tegemist on osaga avalikust kriisikommunikatsioonist voi mitte;

2) kas rakendatav ohutasemete hoiatussiisteem aitab tiita sellele seatud eesmairki,
nditeks ennetada riinnakuid ning motiveerida elanikke ja asutusi votma kasutu-
sele kaitsemeetmeid;
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3) milliseid tegevusi iga ohutase kaasa toob nii elanikkonnalt, julgeoleku- ja
reageerivatelt asutustelt kui ka ettevotetelt, mis pakuvad elutdhtsaid teenuseid;

4) millised lisakulud, nii otsesed kui ka kaudsed, kaasnevad ohutaseme tost-
misega, kas riigil ja ettevotetel on vahendeid, et neid kulusid kanda.
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Ulevaatlik analiiiis késitleb jargmisi kiisimusi:
- mis on terrorismi hoiatussiisteemide eesmirk ja voimalikud ohud?

- milliseid ohutasemete siisteeme kasutavad eri riigid?
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