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MOISTED JA LUHENDID

APT - (Advanced Persistent Tvthreat) Kinnisriindeoht, mida iseloomustab etteméaratud
eesmirgi saavutamiseks suunatud sihikindla kohanduva ulatusliku ressursside ja

erioskustega kestusriinde oht.

CERT - (Computer Emergency Response Team) Uksus, mis tuvastab, jilgib ja lahendab
arvutivorkudes toimuvaid turvaintsidente, teavitab ohtudest ja korraldab ennetustegevusi

(Riigi Infosiisteemi Amet, 2018b).
CROE - (Cyber Resilience Oversight Expectations) Jarelevalve ootused kiiberkerksusele.
CSIRT - (Computer Security Incident Response Team) vt CERT.

CVE — (Common Vulnerabilities and Exposures) USA mittetulundusithingu MITRE
Corporation toimetatav ja hallatav rahvusvaheline nimekiri avaldatud turvandrkustest,
mille igale avaldatud ndrkusele omistatakse unikaalne numbriline identifikaator, kirjeldus

ja viahemalt iiks avalik viide.

DDOS - (Distributed Denial of Service) Hajutatud teenusetdkestamise riilnnak eesmirgiga

arvuti voi arvutivorgu lilekoormamine samal ajal suure hulga piringute saatmise teel.
Eksploidi pakid — Kollektsioon tarkvara ndrkuseid drakasutavatest pahavaradest.
EBA - (European Banking Authority) Euroopa Pangandusjérelevalve.

ENISA - (European Union Agency for Network and Information Security) Euroopa Liidu

Vorgu- ja Infoturbeamet.

FMI — (Financial Market Infrastructure) Finantsturu infrastruktuur.

HUMINT - (Human Intelligence) Inimluure (Cybernetica 2019b).

IMINT - (Imagery Intelligence) Visuaalne luure ehk piltluure (Cybernetica 2019a).
10C — (Identification of Compromise) Kompromiteerimise identifikaatorid.

ISKE - Infosiisteemide kolmeastmeline etalonturbe siisteem, mille viljatootamisel ja
arendamisel on aluseks voetud Saksamaa Kiiberkaitseameti (BSI) avaldatud infoturbe

standard.
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Kalastus — (Phishing) Petturlik protsess, millega elektroonilises suhtluses usaldatavat
olemit teeseldes piilitakse saada privaatset vdi konfidentsiaalset teavet, kasutades selleks

suhtlusosavust voi tehnilist pettust (Eesti Standardikeskus, 2018).
Kinnisriindeoht — vt APT.

Kriiptokaevekaaperdus — (Cryptojacking) Brauserikaaperdus eesmirgiga rakendada

ohvri arvuti ressursse kriiptorahakaeveks ja/voi kriiptoraha varguseks.

Kiiberintsident — siisteemis toimuv siindmus, mis ohustab vdi kahjustab siisteemi

turvalisust (Kiiberturvalisuse seadus, 2018).

Kiiberkerksus — (Cyber Resilience) Seisund, olukord vdi omadus, kus organisatsioon

suudab oma teenuseid pakkuda ka pidevate kiiberriinnakute olukorras ning neile vaatamata.

Kiiberolukorrateadlikkus — (Cyber Threat Intelligence- CTI) Teadlikkus iiksikisikut voi
organisatsiooni ohustavast kiiberohust, mis vdimaldab reageerida ohust tuleneva mdju

ennetamiseks, tuvastamiseks ja torjumiseks.

Kiiberruum — inimeste, tarkvara ja teenuste interaktsiooniga Internetis temaga ithendatud
tehniliste vahendite ja vorkude abil tekitatav liitkeskkond, mis ei eksisteeri mingil fiiiisilisel

kujul (Cybernetica, 2019d).

Lunavara — Pahavara, mille eesmirk on rikkuda siisteemi kéideldavust, noudes

kiideldavuse taastamiseks lunaraha.

NIST - (National Institute of Standards and Technology) Riiklik Standardi- ja

Tehnikainstituut.

Olukorrateadlikkus — (situational awareness) vdime ldbi Kkiiberolukorrateadlikkuse
protsessi tuvastada ja mdista potentsiaalseid kahjulikke siindmuseid ning kasutusele votta

meetmeid riski leevendamiseks (CPMI & I0SCO, 2016; ECB, 2018).

OSINT - (Open Source Intelligence) (niiliselt salajase) teabe kogumine ja tuletamine

avalikest allikatest, néiteks ajalehtedest (Cybernetica 2019c).

Robotvork — (botnet) kaugjuhitaval teel kontrollitavatest seadmetest koosnev vork, mida

kasutatakse ebaseaduslikeks toiminguteks.

Pahavara — Tarkvara, mille eesmérk on kahju teha.



Rakendusliides — reeglid ja vahendid, mida rakendusprogramm kasutab suhtluseks
operatsioonisiisteemiga, andmebaasihalduse siisteemiga vdi muu juhtprogrammiga, samuti

sideprotokolliga.

Réampspost — elektroonilise sdnumside siisteemide kuritarvitus soovimatute massiliste

sonumite valimatuks saatmiseks.

Riindevektor — tee vdi vahend, mille abil riindaja voib saada juurdepédsu arvutile voi

vOrguserverile pahatahtliku tagajirje tekitamiseks (Eesti Standardikeskus, 2018)
SIGINT - (Signals Intelligence) Signaaliluure (Cybernetica 2019f).

STIX - (Structured Threat Information eXpression) Struktuurne keel ja formaat

kiiberolukorrateadlikkuse loomiseks ja jagamiseks (Barnum, 2014).

SOC — (Security Operations Center) Kiiberkaitse operatsioonide keskus kui iiksust, mis on

spetsialiseerunud kiiberintsidentide lahendamisele.
SQL siist — Riinne andmebaasipdhisele rakendusele (Cybernetica 2019g).

Suhtlusriinded — (Social Engineering) Inimestega manipuleerimine eesméirgiga panna

neid sooritama toiminguid vdi avaldama konfidentsiaalset teavet.

TAXII - (Trusted Automated eXchange of Indicator Information) Rakendatava
kiiberolukorrateadlikkuse jagamise formaat, millega defineeritakse sOnumite vahetus

organisatsiooni ja toodete/teenuste tasemel (Davidson & Schmidt, 2014).
TECHINT - (Technical Intlelligence) Tehniline luureteave (Cybernetica 2019h).

TTP — (Tactics, Techniques and Procedures) Taktikad, tehnikad ja protseduurid, mis
kirjeldavad kaitse/riinde kaitumismustrit. Taktikad kirjeldavad tegutseja kditumismustrit
riinde/kaitse ajal. Tehnikad kirjeldavad riinde elluviimiseks kasutatavaid tehnikaid.
Protseduuride kisitluses kirjeldatakse, kuidas taktikaid ja tehnikaid kombineerides edukas

rinnak ellu viiakse.

Ongitsemine — vt kalastus.



SISSEJUHATUS

Ténapdeva kiiberriinnakud asutuste ja ettevotete infosiisteemide vastu on muutunud
ldbimdeldumaks ja keerukamaks, mis teeb ka nende avastamise raskemaks. Kiimne aasta
eest piisas traditsiooniliste kaitsemeetme (viirusetdrje, tulemiiiir) rakendamisest, kuid niitid
tuleb kaitsele panustada palju rohkem meetmeid ja ressurssi. Riindaja eesmérgiks on
tavapédrastest meetmetest méoda minna ning leida viise arvuti kompromiteerimiseks voi
nakatamiseks, mille kaudu riinnakut edasi planeerida. Nditeks kinnisriinde ohu
kategooriasse klassifitseeruvad riinded (Adnvanced Persistent Threat) (Cole, 2013; Chen
et al., 2016), mis on olnud riikide luuretegevuse rilndemeetodiks (Ask, et al., 2014; Fireeye,
2014; Weedon, 2015, pp. 67-77), leiavad jérjest rohkem kasutust kiiberkurjategijate seas

eesmirgiga saada rahaline kasu 14bi riinnaku (Buck, et al., 2016).

Euroopa Liidu Vorgu- ja Infoturbeamet (ENISA) toob 2016 aasta raportis vilja 15
kiiberohtu, millel pdhinevad erinevad kiiberriinnakud. Kolm peamist kiiberohtu on
pahavarad erinevates variatsioonides (lunavara, viirused, troojalased jt), veebipohised
riinnakud veebirakendustele (DDOS ehk teenustdkestusriinnak, SQL siistimised, eksploidi
pakid jt), andmerikkeohud andmete juhusliku v6i ebaseadusliku hdvingu, kao, muutmise,
volitamata avalikustamise voi nende juurdepédédsu néol (kalastusriinded, kiiberspionaazi jt),
mida kasutatakse kiiberkuritegevuste elluviimisel, sh finantskuritegevustes (ENISA,
2016a). Et suurendada organisatsioonide kiiberkaitset keerukate riinnakute tuvastamiseks,
on iitheks kasvavaks trendiks kiiberolukorrateadlikkuse (cyber threat intelligence) loomine
ja selle rakendamine, mis vdimaldab saadud teadlikkuse pdhjal olemasolevaid
turvameetmeid ja protseduure suunata riindevektori tuvastamiseks (Shackleford, 2015;
Dalziel, 2015; Friedman & Bouchard, 2015). Kiiberkaitse tugevdamise aspektist voimaldab
kiiberolukorrateadlikkuse rakendamine organisatsioonidel saada riinnakute tdrjumiseks ja
ennetamiseks digel ajal diget infot, mis omakorda aitab optimeerida kiiberkaitse kulutusi
riinnakute avastamiseks ja nendele reageerimiseks (Dalziel, 2015; Cunningham, 2015).
Kiiberolukorrateadlikkust defineeritakse kui kiiberohu teabe kogumise, teisendamise,
analiitisimise, tdlgendamise voi rikastamise teel saadud teadlikkust, mis pakub vajalikku
konteksti otsuste tegemise protsessides (ECB, 2018; CPMI & IOSCO, 2016).

Kiiberolukorrateadlikkuse loomiseks saab teavet hankida erinevatest allikatest- avalikud,
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teenusepakkujad, koostoopartnerid, grupeeringud, katusorganisatsioonid jt. Igal
organisatsioonil, kes rakendab kiiberolukorrateadlikkust oma otsustusprotsessides, tuleb
enda jaoks leida kiiberolukorrateadlikkuse loomiseks odiged kanalid ja allikad, mis
omakorda sdltuvad kiiberolukorrateadlikkuse rakendamise vajadustest. Strateegilisel-
operatsioonilisel juhtimistasanditel (niiteks organisatsiooni juhid, turvajuhid, riskijuhid)
vajatakse korgema taseme teadlikkust kiiberkaitse planeerimise, riskihindamise,
turvameetmete viljatdotamise jt juhtimistaseme protsessides. Selleks voib olla teadlikkus
kiiberohtudest, kiiberohutrendidest, aktuaalsetest ja potentsiaalsetest riinnakutest, mis
vOivad organisatsiooni driprotsesse ohustada. Teadlikkuse sidumine organisatsiooni
riskijuhtimise protsessiga vdimaldab kiiberruumist tulenevaid riinnakute mdju palju
tdpsemalt hinnata. Riskipdhine lihenemine vdimaldab kohaldada rakendatavaid meetmeid
vastavalt organisatsiooni vajadusele ning kasutusele votta tulemuslikumad ja
kuluefektiivsemad kaitsemeetmed riinnakute torjumiseks (Department of Homeland
Security, 2011). Taktikalisel-tehnilisel juhtimistasandil (nditeks siisteemi/turvalahenduste
haldurid, intsidentide  kiitlemise  iiksus)  vajatakse = omakorda  spetsiifilist
kiiberolukorrateadlikkust kiiberriinnakute ennetamiseks, tuvastamiseks ja torjumiseks.
Selleks vodib olla teadlikkus riindaja poolt kasutatavast taktikast, tehnikast ja
protseduuridest (TTP), teave organisatsiooni vastu suunatud riindest, kompromiteerimise
identifikaatoritest (IoC) vO6i muu teave, mis aitab kiiberintsidentide ennetamisele,
tuvastamisele ja reageerimisele kaasa. Organisatsioonides, mis kasutavad
kiiberolukorrateadlikkust voimalikult histi dra, on kiiberkerksemad ja teadlikkumad
organisatsiooni ohustavatest kiiberohtudest (Chismon & Ruks, 2015). Kiiberkerksus on
organisatsiooni vOime jéitkata oma missiooni teostamist kiiberohtudest ja muudest
keskkonna muutustest tulenevate mdjude ennetamise ning nendega kohanemise kaudu,
seistes vastu, lahendades ja kiiresti taastudes kiiberintsidentidest (ECB, 2018).
Kiiberolukorrateadlikkuse loomine ja selle rakendamine organisatsioonide erinevates
otsustusprotsessides on kujunemisjirgus. Sellest ldhtuvalt keskendutakse magistritoos
finantssektori kiiberolukorrateadlikkuse loomise ja rakendamise uurimisele analiiiisides,
millised on kiiberolukorrateadlikkuse loomise ja rakendamise vdimalused ning kuidas
tohustada kiiberolukorrateadlikkuse loomist ja rakendamist. Kuna Eesti finantssektoris
tegutsevad organisatsioone on palju, siis fokuseerib t60 elutidhtsat makseteenust ja
sularaharinglust pakkuvate ettevdtete hindamisele. Eesti Panga Presidendi 08.03.2019

joustunud midruse makseteenuse ja sularaharingluse kirjeldus ja toimepidevuse nduded §2



16ike 1 kohaselt on elutdhtsa finantsteenuse osutajad AS SEB Pank, Swedbank AS,
Luminor Bank AS ja AS LHV Pank (Eesti Panga President, 2019). Lisaks on fookuses
Riigi Infosiisteemi Amet, kes kiiberturvalisuse seaduse §8 ja §12 16ike 2 ja 3 kohaselt omab
riigiiilest kiiberruumi olukorrapilti ja §12 Idike 3 kohaselt edastab kiiberintsidentide
ennetamiseks ja lahendamiseks ohuteateid isikutele, olles seeldbi oluliseks partneriks
elutdhtsat teenust osutavatele ettevotetele kiiberolukorrateadlikkuse kujundamisel

(Kiiberturvalisuse seadus, 2018).

Kiiberkaitse arendamine on tinapédeval aina rohkem infotehnoloogiast sdltuvas maailmas
olulise tdhtsusega. 2014-2017 kiiberjulgeoleku strateegia kohaselt tulenevad peamised
kiiberjulgeoleku ohud Eesti Riigi, majanduse ja elanikkonna ulatuslikust ning kasvavast
soltuvusest info- ja kommunikatsioonitehnoloogia taristust ja e-teenustest (Majandus- ja
Kommunikatsiooniministeerium, 2014). Eesti kiiberturvalisust mdjutab paratamatult ka
keerukas julgeolekuolukord nii siinses regioonis kui kogu maailmas. Kiiberoperatsioonide
kasutamine riikide soovitud strateegilise eesmérgi voi moju saavutamiseks on viimastel
aastatel muutunud sagedamaks ja tOsisemaks: mojutatakse nii demokraatlikke protsesse
(valimised ja referendumid ning nendega seotud kampaaniad) kui ka riinnatakse elutihtsat
taristut  eeskétt  energia-, side- ja  pangandussektorit = (Majandus- ja
Kommunikatsiooniministeerium, 2018). Kiiberohtudele operatiivselt reageerimise kaudu

on voimalik riinnak digeaegselt avastada ja kaitsemeetmed rakendada.

Magistritoo on aktuaalne, kuna finantssektor on kiiberkurjategijatele iiks atraktiivsemaid
riinnatavaid objekte kuritegelikul teel raha teenimise eesmirgil. Kiiberkurjategijate kdrvale
on tekkinud riiklikult toetatud grupeeringud, kellel on piisavalt aega, vahendeid ja
oskuseid, et m6dda minna tavapirastest kaitsemeetmetest ja véltida riinnakute tuvastamist
(Riigi Infosiisteemi Amet, 2018b, lk 34; Chen et al., 2016). Kiiberruumis on iiha raskem
vahet teha, kas kiiberkuritegevuse taga on kurjategija, kelle motiiviks on isikliku kasu
saamine vOi tootab ta vaenuliku riigi eriteenistuse kasuks, valmistades ette jdrgmist
riinnakut elutihtsate teenuste tokestamiseks (Riigi Infosiisteemi Amet, 2015). Uks mitmest
sellise mdjuga riinnakutest finantssektori vastu leidis aset 2016 aasta kevadel, mil Pdhja-
Korea hikkeririthmitus Lazarus riindas Bangladesh Keskpanga arveldussiisteeme, mille
kidigus varastati 81 miljon dollarit (Buck, et al., 2016). Riinnak oli pdhjalikult planeeritud
ja labi viidud, mille kdigus manipuleeriti panga arveldussiisteemidega, minnes modda

turvameetmetest ja liilitades vilja siisteemi kontrollmeetmed ebaseaduslike iilekannete
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tegemiseks. Sama rithmitust peetakse vastutavaks pikaajaliste kampaaniate eest 31 riigi
pangandussektori  sihtmérkide vastu. Euroopa Liidu piirides nakatati Poola
finantsjarelevalveasutuse veebileht tundmatu pahavaraga, mille tulemusena nakatusid
omakorda Poola kommertspangad pahavaraga ldbi jdrelevalveasutuse veebilehe
kiilastamise (Riigi Infosiisteemi Amet, 2018b, lk 34). 2016 aastal alguse saanud
intsidentide tulemusena vaadatakse kiiberkaitse korraldust kogu sektoris iile. Niiteks iiks
suuremaid pankadevahelist arveldusteenust pakkuv ettevote SWIFT on peale intsidenti
kehtestanud hulga meetmeid arveldusteenuse tdiendavaks kaitsmiseks nii enda kui ka
klientide infosiisteemides. Uhe meetmena pakutakse klientidele kiiberolukorrateadlikkust,
mille rakendamine erinevatel juhtimistasanditel vdimaldab efektiivselt reageerida,
ennetada ja tdrjuda jérjest keerukamaid kiiberriinnakuid (SWIFT, 2017; ECB, 2018;
ENISA, 2019; Skopik, 2018; Friedman & Bouchard, 2015).

Eesti andmebaaside otsingutest tuvastas autor varasemalt kisitletud uurimistoid
kiiberolukorrateadlikkuse aspektist (Vahturov, 2018; Farar, 2016). Otsinguks kasutas autor
Google Scholar, ESTER, Tallinna Tehnikaiilikooli raamatukogu digikogu ja DSpace
teadusallikate andmebaase. Organisatsiooni teadlikkuse loomine kiiberruumis valitsevatest
ohtudest ei ole uudne teema, kuid selle loomine ja rakendamine proaktiivselt
organisatsiooni erinevates otsustusprotsessides vastavalt pidevalt muutvale ohupildile on
uudne teema, mille osas organisatsioonid alles otsivad vdimalusi, et tagada organisatsiooni
toetav kiiberkerksuse tase (ENISA, 2019, p. 8). Kiiberolukorrateadlikkuse teema kohta
teostatud otsing andis teadusallikatest vihe informatsiooni. Inglisekeelsele terminile ,,cyber
threat intelligence” on eestikeelne vaste alles kujunemisel, mis sai kinnitust
ekspertintervjuude kidigus. Kéesolevas t00s kasutatakse termini eestikeelse vastena
kiiberolukorrateadlikkust. Termini vastena pakuti intervjuudel veel kiiber- ohuluuret,
ohuolukorrapilti, kiiberohuteadlikkust jt. Lisaks Eesti teadusallikate andmebaasi otsingule
teostati otsing rahvusvahelistes teadusallikate andmebaasides, kasutades mérksdnu
,kiiberoht”,  kiiberohuteadlikkus®, ,threat intelligence®, ,,cyber threat intelligence®,
»situational awareness®. Otsingute tulemusena leidus rahvusvahelistest andmebaasidest
teadusallikaid, mis késitlevad kiiberolukorrateadlikkust ja selle erinevaid rakendamise
késitlusi (Cunningham, 2015; Boukhtouta, 2016; Ionita & Patriciu, 2016). Toid, mis
uuriksid kiiberolukorrateadlikkuse loomist ja rakendamist Eesti finantssektori néitel, autor

el tuvastanud.
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Kidesoleva magistritod uurimisprobleem on piistitatud kiisimusega: kuidas tShustada
kiiberolukorrateadlikkuse loomist ja rakendamist elutdhtsat finantsteenust pakkuvates
organisatsioonides?  Uurimisprobleemi  tépsustamiseks  esitatakse  jdrgmised

uurimiskiisimused:

1. Milline on parim eestikeelne vaste inglisekeelsele terminile ,cyber threat
intelligence*?

2. Millised on kiiberolukorrateadlikkuse loomise ja rakendamise {iildtunnustatud
alused?

3. Milline on organisatsioonide kiiberolukorrateadlikkuse loomise ja rakendamise
seis?

4. Millised on organisatsioonide kiiberolukorrateadlikkuse loomise ja rakendamise
vajadused?

5. Kuidas tohustada kiiberolukorrateadlikkuse loomist ja rakendamist?

Kavandatava magistritod eesmérgiks vilja selgitada kiiberolukorrateadlikkuse loomise ja
rakendamise tdhustamise vdimalused, sh leida inglisekeelsele terminile ,,cyber threat
intelligence* parim eestikeelne vaste, mis iseloomustaks kdige tdpsemalt termini taga

olevat kontseptsiooni. Eesmirgi saavutamiseks piistitatakse jargmised uurimisiilesanded:

1. Tuvastada inglisekeelse termini ,,cyber threat intelligence* parim eestikeelne vaste;

2. Analiitisida kiiberolukorrateadlikkuse loomise ja rakendamisega seotud
dokumente;

3. Analiiiisida organisatsioonide kiiberolukorrateadlikkuse loomist ja rakendamist
ning selgitada vélja organisatsioonide vajadused;

4. Analiitisida kiiberolukorrateadlikkuse teoreetilist késitlust ning empiirilise uuringu

tulemusi ja esitada ettepanekuid kiiberolukorrateadlikkuse parandamiseks.

Magistritoo on kvalitatiivne empiiriline uurimustdd, mille uurimisstrateegiaks on valitud
juhtumiuuring (case study), mis on disainitud pdimunud iiksikjuhtumiuuringuna
(embedded single case design) (Yin, 2014, pp. 49-56). Juhtumiuuringu ldbiviimisel
lahtutakse Robert K. Yin kisitlusest, mille kohaselt on juhtumiuuring meetod, dppimaks
keerukast juhtumist, tuginedes antud juhtumi kdikehdlmavale mdistmisele, mis on saadud
ulatuslikult kirjeldades ja analiiiisides juhtumit tervikuna ja tema kontekstis (Yin, 2014, p.
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16). Juhtumiuuringu uurimisobjektiks on kiiberolukorrateadlikkuse protsess. Juhtumiks on
kiiberolukorrateadlikkuse loomine ja rakendamine. Uurimisobjektideks ja subjektideks on
kiiberolukorrateadlikkuse teoreetilised allikad, uldtunnustatud kiiberkaitset korraldavad
dokumendid, kiiberturvalisuse strateegiad, regulatsioon ning kriitilist finantsteenust

pakkuvad ja seotud organisatsioonid.

Kiesolevas t60s kasutatakse andmekogumise meetodina dokumendianaliiiisi ja
poolstruktureeritud ekspertintervjuusid, mille valimid on eesmaérgistatud (purposive
ssampling) (Babbie, 2013, pp. 128-129). Dokumendianaliiiisi eesmirgiks oli analiiiisida
kiiberolukorrateadlikkuse kisitlust kiiberkaitset kisitlevates dokumentides, regulatsioonis
ja strateegiates. Kasutatud dokumentide nimekiri on toodud vastavalt tabelis 3.
Poolstruktureeritud ekspertintervjuud viidi 1ibi kuue kiiberkaitse eksperdiga. Uhte
intervjueeritavat kiisitleti kirjalikult lisas 2 toodud kiisitluse pohjal, mille tulem ei
klassifitseeru kvalitatiivsete andmete kogumise klassi. Samas pidas autor oluliseks
kasutada kirjalikku vastust intervjuude analiiiisis. Tdiendavate kiisimuste esitamiseks lepiti
kokku ja suheldi e-kirja vahendusel. Intervjueeritavate valim moodustus Kkriitilist
finantsteenust osutavate pankade ja Riigi Infosiisteemi Ameti kiiberkaitse valdkonna

ekspertidest.

Magistritoo koosneb kahest peatiikist. Esimene peatiikk kisitleb
kiiberolukorrateadlikkuse loomise ja rakendamise teoreetilisi aluseid, milles tuvastatakse
labi kiiberohumaastiku kaardistamise vdimalikud ohud ja nende trendid, mis on
kiiberolukorrateadlikkuse loomise aluseks. Kirjeldatakse kiiberolukorrateadlikkuse
loomise protsess ja tuuakse esile kiiberolukorrateadlikkuse rakendamise v&imalused.
Teine peatiikk analiiiisib kiiberolukorrateadlikkuse loomise ja rakendamisega seotud
dokumente, organisatsioonide kiiberolukorrateadlikkuse loomist ja rakendamist,
organisatsioonide vajadusi kiiberolukorrateadlikkuse loomiseks ja rakendamiseks ning
analiilisitud-siinteesitud uurimistulemuste pohjal esitatakse ettepanekud

kiiberolukorrateadlikkuse loomise ja rakendamise tGhustamiseks.
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1. KUBEROLUKORRATEADLIKKUSE
TEOREETILISED ALUSED

Inglisekeelsele terminile ,.cyber threat intellience” ei ole eestikeeles iihtset ja iihtselt
mdistetavat vastet tekkinud. Eestikeelse termini vaste leidmiseks konsulteeriti erinevate
kiiberkaitse valdkonna ekspertidega, teadlaste ja Kaitseministeeriumi terminoloogia
komisjoni  lilkmega.  Ké&esolevas  to6s  kisitletakse  eestikeelse  terminina
kiiberolukorrateadlikkust. Ekspertide poolt pakutud termini kisitlused on veel
kiiberohuteadlikkus, kiiberohupilt, kiiber olukorrapilt ja kiiberohuluure. T66 koostamise
etapis kasutati terminina ,,kiiberohu teadlikkus‘, mida testiti ekspertintervjuudel ekspertide
peal. Peale ekspertintervjuude ldbiviimist ja tulemuste analiilisimist muudeti termini
kisitlus kiiberolukorrateadlikkuseks, mis praeguste teadmiste juures kirjeldab koige
tdpsemalt termini ,cyber threat intelligence* tidhendust. Kiiberolukorrateadlikkust
kisitletakse kui otsustamisprotsessis kasutatavat konteksti, mis on saadud kiiberohu teabe
kogumise, teisendamise, analiiiisimise, tdlgendamise vdi rikastamise teel moodustunud
teadlikkusest.

Jargnevalt analiiiisitakse kiiberolukorrateadlikkuse loomiseks kasutatavat teavet,

kiiberolukorrateadlikkuse loomise protsessi ja rakendamise vdimalusi.

1.1. Kiiberolukorrateadlikkuse loomiseks kasutatav teave

Kiesoleva peatiiki eesmirk on analiiiisida kiiberolukorrateadlikkuse loomiseks kasutatavat
teavet. Teadlikkust on uuritud juba enne seda, kui kiiberruum oma arengu ja seal tekkinud
ohtudega teiste teadlikkuse domeenide korvale lisandus. Sellest ldhtuvalt enne, kui
kiiberolukorrateadlikkuse analiilisiga stivitsi minnakse, vaadeldakse
kiiberolukorrateadlikkust laiemas vOtmes, et kaardistada see teadlikkuse maastikul.
Inglisekeelsele terminile ,intelligence” on eesti keeles laialdaselt kasutatud luure
kontekstis. Samuti sobib termini késitlusena teadmus, kui teadmised millegi kohta
kogumina (EKSS, 2019). Kiesolevas to0s kisitletakse eestikeelse terminina teadlikkust,

olles siinoniitimiks sdnadele teadmus ja luure.
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Johnson jagab teadlikkuse tulenevalt andmeallikate piritolust kaheks — inimluure ehk
HUMINT (Human Intelligence) ja tehniline luureteave ehk TECHINT (Technical
Intelligence). Tehnilist luureteavet jagatakse omakorda viiksemateks kategooriateks,
soltuvalt andmete piritolust vastavalt signaaliluure ehk SIGINT (Signal intelligence),
visuaalne luure ehk IMINT (Image Intelligence) ja avalike allikate luure ehk OSINT (Open
Source Intelligence) (Johnson, 2007). Luuredomeenide kaardistuste seast otsiti
kiiberolukorrateadlikkuse voi kiiberohuluure kisitlust, mille kohta leiti teadusallikatest iiks
vaste, milles kiiberolukorrateadlikkus jaotati rakendatava teadlikkuse (Actionable
Intelligence) kategooriasse (Planque, 2017). Tegemist on viga laia klassifitseerimisega,
sest rakendatava teadlikkuse/luure kategooriasse saab klassifitseerida véga laia spektriga
luureteavet (lisaks CTI-le IMINT, OSINT, SIGINT jt), mis on rakendatav erinevates
otsustamise protsessides.  Luure informatsiooni loomise eesmérgiks on pakkuda
otsustajatele otsuse langetamiseks vajalikku teadlikkust, mis saadakse informatsiooni
kogumise ja analiiisimise tulemusena (Juurvee, 2018). Proovides klassifitseerida
kiiberolukorrateadlikkust Johnsoni jaotuses tehnilise voi inimluure kategooriate vahel, siis
see ei Onnestu, sest kiiberolukorrateadlikkuse loomiseks voib info périneda erinevatest
kategooriatest. Peamiselt kogutakse teavet tehniliste vahendite vahendusel (TECHINT, sh
OSINT, SIGINT jt). Samas on téhtsal kohal ka inimestelt kogutud teabel (HUMINT),
nditeks tootaja poolt tuvastatud anomaaliad ja/vdi suunatud riinded (kalasuts voi
ongitsemine). Kiiberolukorrateadlikkust (kiiberohuluuret) tuleks késitleda pigem eraldi
kategooriana (CTI), kui piitida seda klassifitseerida mdne olemasoleva luure kategooria

alla.

Et kiiberolukorrateadlikkust paremini mdista, analiilisitakse jdrgnevalt teavet, mis on
vajalik kiiberolukorrateadlikkuse loomiseks. Euroopa Liidu Vorgu- ja Infoturbeameti
ENISA on koostatud kiiberohtude taksonoomia mudeli, milles jaotatakse ohud vastavalt
nende tekkepdhjusele viie kategooria vahel — inimveast, siisteemi rikkest, loodusest ja
sotsiaalsest néhtusest, kolmandast osapoolest ja pahavara tegevusest pdhjustatud ohud (vt
lisa 1) (ENISA, 2016b). Kuna kiiberolukorrateadlikkuse skoobis on saada teavet
kiiberruumist tulenevate ohtude kohta, siis taksonoomia mudeli elementidest pakuvad huvi
pahavara tegevustest pohjustatud ohud, mis omakorda jaotatakse — teenustdkestusriinnak
(DDOS), pahavara IT varades, tarkvara ndrkuste drakasutamine, ligipddsu ja Oiguste

vidrkasutus (sh autentimisinformatsiooni murdmine), vorgu pohised riinded, suhtlusriinded
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(ongitsusriinded jt), andmete ja tarkvara/riistvara rikkumine ja pahavarast tulenev fiiiisilise
riinde oht (seiskub kriitiline taristu/teenus). Kiiberruumi ohtudest tuleneva mdju
maandamiseks on oluline saada teadlikkust nimetatud riinnakute kohta, mis aitab
otsustajaid otsuste tegemisel. Barnum vordleb kiiberolukorrateadlikkust tavapirase
kuritegevuse avastamise protsessiga, milles kogutakse teavet vastase vodimekusest,
tegevusest ja kavatsustest, mis kantakse iile kuritegevuse domeenist kiiberdomeeni
(Barnum, 2014). Kogutud teave annab infoturbe voi kiiberkaitse eest vastutavatele
tootajatele teavet riindaja vdimekusest, tegevusest ja kavatsustest, mille pdhjal saab
omakorda rakendada meetmeid riinnaku ennetamiseks, tuvastamiseks ja tOrjumiseks.
Kiiberolukorrateadlikkuse aspektist koondatakse selline teave taktikaliste, tehniliste ja
protseduuriliste (TTP) teabeliikide alla (Friedman & Bouchard, 2015, p. 26). Lisaks
kiiberohtudele ja riindaja taktikatest, tehnikatest ja protseduuridest vajatakse kaitsmisel
teavet riindevektori erinevate etappide kohta, et riinnakut tuvastada ja voimalikult kiiresti
ning efektiivselt kahjutuks teha (Yadav & Mallari, 2016, Zimmerman, 2014). Riindevektor
jaotatakse seitsmeks etapiks, milleks on: luuramine, relvastumine, kohale toimetamine,
ekspluateerimine, paigaldamine, kontrolli saavutamine ja tegutsemine objektil. Protsessi
ahelat nimetatakse kiiberkaitse aspektist kui ,,(kiiber) tapmisahel* ((cyber)kill-chain), mille
ahela igale etapile vastab komplekt meetmeid, mida rakendatakse kaitses riindevektori
kahjutuks tegemisel (vt joonis 2). Kiiberolukorrateadlikkuse loomise ja rakendamise
aspektist on oluline koguda riindevektori ahela osade 10ikes teavet, mis aitavad
riindevektorit ennetada, tuvastada ja kahjutuks teha (Yadav & Mallari, 2016, Barnum,
2014, Zimmerman, 2014). Sellise teabe kisitlust voib leida kompromiteerimise
identfikaatorite (loC) ja/vdi TTP teabeliikide alt. IoC-d pakuvad kaitsjatele indikaatoreid

pahavara tuvastamiseks ja torjumiseks (Friedman & Bouchard, 2015, p. 2).
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Joonis 1. Riindevektori etapid (autori koostatud)

Kuna kiiberohte on palju, mida omakorda kasutatakse erinevates riindevektorites, siis
nende kaardistamiseks analiilisitakse ENISA kiiberohumaastiku 2012 - 2018
aastaraporteid. Raportites keskendutakse 15-le kdige aktuaalsemale kiiberohule, mida
vorreldakse varasemal aastal ldbi viidud analiiiisi tulemustega. Aastaaruannete
koostamiseks kogus ENISA avalikest allikatest kokku toimunud intsidendid ja jagas need
vastavatesse kiiberohu kategooriatesse (ENISA, 2017, pp. 19-20). Kiiberohumaastiku
kujunemisest ja trendidest iilevaatliku pildi saamiseks korvutatakse erinevate aastate
raportite tulemid ihte tabelisse kokku (vt tabel 1). Tabelis esitatakse ohud
esinemissageduse jirjestuses, kus eespool on ohud, mis esinesid kogutud allikates kdige
sagedamini. ENISA 2018 kiiberohumaastikku ohte kokkuvdttev raport tdi ohtude nimekirja
juurde uue kriiptokaevekaaperduse (cryptojacking) ohu, mis on tulenevalt plokiahela
tehnoloogia kasutuselevotu populaarsuse kasvuga kasvutrendis (ENISA, 2019).
Kriiptokaevekaaperdus on olemuselt veebisirvijate ndrkuseid dra kasutav oht eesmirgiga
rakendada ohvri arvuti ressursse kriiptoraha kaevandamiseks ja/voi kriiptoraha varguseks

(ENISA, 2019; NCSC, 2018).
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Tabel 1. ENISA kiiberohumaastiku aastaraportite pohjal koostatud iilevaade kiiberohtudest

ja nende trendidest (autori koostatud).

Ohtude pingerida 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
1. Pahavara 1 1 1 1 1 — —
2. Veebipohised riinnakud

(pahavara alla laadimine,

pahavaraga nakatunud url-id, i i 1 1 T 1 T

veebisirvija pohised riinded)
3. Riinnak  veebirakendustele

(koodi  siistimised: SQL, 1 ) 1 ) 1 ) —

XSS)
4. Teenustdkestamise  riinnak

(Denial of Service- DOS) - 1 1 1 T 1 1
5. Robotvork (Botnet) i — ! ! 1 0 1
6. Kalastus/ongitsemine

(Phishing) ¢ - 1 T - | 7 1 1
7. Rémpspost (Spam) ! — ! ! ! 1 —
8. Lunavara - - ! 1 — 1 l
9. Sisemine oht (Insider threat) - - — 1 — — !
10. Fiiiisiline

manipuleerimine/rikkumine/ 1 1 1 — 1 — —

vargus/kaotus
11. Eksploidipakid i 1 l 1 1 1 -
12. ?rr;callrcng:)te murdmine (data 1 | 1 R 1 ] ]
13. Identiteedivargused i 1 1 — ! 1 1
14. Kriiptokaevekaaperdus - - - - - - Tuus
15. Informatsiooni lekkimine

(information leakage) 1 1 1 1 T 1 T
16. Kiiberspionaaz - - 1 1 ! 1 !

Trendide hinnangud: 1 Tousev — Stabiilne | Langev - Ei hinnatud

Kiiberohutrendide analiiiisist selgub, et kiiberohumaastikku juhivad pahavara seotud ohud,

mida rakendatakse kdige enam erinevates riindevektorites. Teisel kohal on veebipohised

riinnakud, mis kasutavad riinde l0ppstaadiumis pahavara. VeebipOhistes riinnakutes

kasutatakse dra veebisirvijate, veebilehtede, veebiteenuste, veebilehe sisuhaldustarkvara

ndrkuseid, manipuleeritakse veebiliiklusega jne. Niiteks 2018 aastal kasutati finantssektori

suunas uut tiilipi veebipdhiseid pahavarasid nagu ,,Dridex*, ,Emotet”, , BlackSwap*,

»Zeus* jt, mis nakatati eduka veebirakenduse koodisiistimise v6i iimbersuunamise teel

eesmirgiga varastada veebirakendusse sisenemiseks kasutatavad identiteedi tdendamise

andmed (kontoandmed — kasutajatunnus, parool, PIN jt) (ENISA, 2019, p. 33). Kolmandal
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kohal on riinnak veebirakenduste, veebiteenuste ja mobiilirakenduste vastu. Kuigi
veebirakendustele mojuvad ka veebipdhised riinded, siis veebirakenduste puhul
keskendutakse kitsamalt veebi rakendusliidesega (API- Application Program Interface)
seotud kiiberohtudele. Ohtude all kisitletakse niiteks SQL siistimist, murdskriptimist
(Cross-Site scripting), veebilehe sisuhaldustarkvara ndrkuseid jne. Teenustokestusriinnaku
korral on riindaja eesmirgiks iile koormata péringutega veebiteenused, mille peamiseks
ohvriks on teenust pakkuvad era- ja avaliku sektori organisatsioonid. Finantssektori vaates
on teenustdkestusriinde oht suur e-panga teenuste vaates, millest markimisvéérseim riinnak
Eesti finantssektori vastu leidis aset 2007 aasta ,,pronksioo* siindmuse tagajirjel (Geers,
2011). Teenustdkestusriinde ldbiviimiseks vdib riindaja kasutada robotvorku, mis koosneb
zombidest ehk riindaja poolt nakatatud ja selle lidbi kontrollitavatest internetiiihendusega
seadmetest (arvutid, mobiilseadmed, nutitelerid, ruuterid, robottolmuimejad jt). 2018 aasta
seisuga toimuvad 97% rdmpsposti saatmistest robotvorkude ,Necrus® ja ,,Gamut*
vahendusel. Samuti kasutatakse robotvorku teenustdokestusriindes, kriiptokaevandamisel,
kasutajakonto lahtimurdmisel, pahavara levitamisel jt (ENISA, 2019). Kalastusriinde
korral kasutavad riindajad ohvri suhtes manipuleerimisvotteid oma eesméirgi
saavutamiseks. Ule 90% pahavaraga nakatumised ja 72% andme lekkimised viiakse ellu
just kalastusriinnakute vahendusel (ENISA, 2019). Rampsposti oht on e-posti teenuse
kuritarvitamine, kus kasutatakse kirja saatmise tehnoloogiat e-posti serveri koormamiseks
voi ohvri postkasti ummistamiseks (spamming) (Riigi Infosiisteemi Amet, 2015). Viimase
kiimnendi jooksul on rimpskirja oht mérkimisvéirselt alanenud 85%-1t 39,2%-ni kirjade
kogumahust filtreerimistehnoloogiate ja seadusandluse paranemise tulemusena. Lunavara
riinnaku oht on piisinud juba kiimnendiku, kus rahaliselt motiveeritud riindaja, saades
ligipddasu ohvri andmetele, blokeerib neile ligipddsu, pakkudes raha eest andmete
blokeeringu alt vabastamise. RIA aastaaruande pShjal tuleb sellisel juhul kindlasti véltida
raha tasumist riindajale, et mitte toetada kuritegelikku tegevust (Riigi Infosiisteemi Amet,
2016). Andmete murdmise oht peegeldab endas edukat pahavara tegevust, mille tagajérjel
on andmete kompromiteerimine, kaotamine vdi lekkimine. Tuginedes 2018 esimese
poolaasta andme murdmise indeksile (breach level index), siis avalikustatakse iga pdev
18,5 miljonit kompromiteeritud voi kaitsmata kirjet (Gemalto, 2018). Sisemised ohud
eksisteerivad igas organisatsioonis, mis voib viljenduda to6tava voi lahkunud to6taja voi
partneri kaudu, kes kuritarvitab tahtlikult v6i tahtmatult ligipddsu digitaalsele varale.

Sisemisi ohte jaotatakse siseringi (insider) tootajate pohjal kolmeks- pahatahtlik, lohakas
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ja kompromiteeritud. Fiiiisilise manipuleerimise oht ei tulene kiiberruumist, kiill aga on oht
seotud tulenevalt seadmetest, millele tekib pahatahtlikul riindajal ligipdds. Finantssektori
vaates on sellisteks haavatavateks seadmeteks niiteks pangaautomaadid (ATM), mis on
teenuse pakkumiseks koigile ligipddsetav. Samuti on fiiiisilise manipulatsiooni ohust
mojutatud isikute voi tootajate kaotatud voi varastatud seadmed. Eksploidipakkide
kasutamine vdimaldab tuvastada ohvri siisteemi haavatavusi ja neid automaatselt pakis
oleva pahavaraga &dra kasutada. Sagedasti riinnatakse ekspliodipakkidega kasutajate
veebisirvijaid (n veebisirvija Java, Adobe Flash lisasid) vdi veebiteenuseid (n Drupal,
WordPress jt veebiteenuste haavatavused), mille ndrkuste korral need ekspluateeritakse.
Vaatamata sellele, et eksploidipaki ohutrendid on taandumas, ohustab see jétkuvalt
kaitsmata ja paikamata IT keskkondasid (NCSC, 2018). Andmete murdmise oht on seotud
pahavara ohuga, mille vahendusel kaitstud andmed lahti murtakse ja organisatsioonilt
varastatakse. Identiteedi oht seisneb identiteedivarguses, kus ohvri kohta kogutud teavet
kasutatakse kas ohvri vastu vOi edasistes riinnakutes. Identiteedi oht on kasvavas trendis,
kuna inimeste personaalsed andmed on digitaalsel kujul, need on kas avalikult
kittesaadavad voi kasutatakse andmete murdmist nendele ligipdédsu saamiseks. Identiteedi
voi isikuandmetena kisitletakse niiteks pangakonto andmeid, kodust aadressi,
maksekirjed, terviseandmed jt. Uks suuremaid isikuandmete lekkeid leidis aset 2017
aastal, kus andmete analiiiitika ja tehnoloogia ettevottest Equifax lekkisid 145 miljoni

inimese personaalsed andmed (Berghel, 2017; Moore, 2017).

Informatsiooni lekkimise oht katab laia spektriga kompromiteeritud informatsiooni, alates
ettevotetest kogutud  personaalsest  informatsioonist kuni  &riinformatsioonini.
Informatsiooni lekke oht realiseerub ldbi teiste tabelis 1 késitletud ohtude. Niiteks
informatsiooni lekkimine andmete murdmise, organisatsiooni sisemistest ohtudest,
pahavarast tingituna. Kiiberspionaazi oht on kasvanud seoses teatud riikide huviga
spioneerida toostussektorit, iilemaailmselt kriitilist ja strateegilist infrastruktuuri, sh
valitsusasutusi, raudteid, telekommunikatsiooni teenuse pakkujaid, energia ettevotteid,
haiglaid ja pankasid (Black Hat USA, 2018). KiiberspionaaZ on ajendatud geopoliitilistest
eesmirkidest, varastades riikide ja kaubanduse tundlikku ning salastatud teavet,
strateegilise valdkonna intellektuaalse omandi- ja patendidigusega seotud informatsiooni.
ENISA pakutud kiiberohtude nimekiri ei ole ideaalne, sest mitmed ohud on kattuvad.

Naditeks pahavara korval kisitletakse eraldi lunavara voi eksploidipakke, mis on pahavara
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erinevad variatsioonid. Samuti  andmetega seotud murdmise ja lekkimise ohud,
veebiteenuste pohiseid ja veebirakenduse, DDOS, robotvork konsolideerida vastavalt
andmete ja veebipOhisteks ohtudeks. Samas annab tabel ohutiiiibi aspektist tdpsema
ilevaate kiiberohtu trendist. Finantssektori vaates tuleb vilja tuua ka kinnisriindeoht, mis
ENISA Kkisitluses otseselt ei ole vilja toodud. Lisaks kinnisriinde ohule tuuakse
finantssektori vaates esile pahavara, veebipdhised riinded, kalastamine, DDOS,
robotvorgud, fiilisiline manipuleerimine ja lunavara seotud ohud. (ENISA, 2019; SANS,
2016). Kiiberohutrende vaadates (vt tabel 1)nditab langusetrende ainukesena lunavara,
mida kompenseerib kriiptokaevekaaperduse oht. Teised tabelis késitletud finantssektori
ohud hoiavad aastate 1dikes kas stabiilset joont vdi on kasvavas trendis, mille pShjal néhtub,

et finantssektori vaates on kiiberohutrendid pigem kasvutendentsis.

Lisaks ohtudele on kiiberolukorrateadlikkuse loomiseks oluline saada teavet riindajast voi
tegutsejatest. USA mottekoda RAND jaotab oma uuringus tegutsejad (actors) kolme
kategooriasse- riigid, kasumi saamise eesmirgiga kriminaalid ja hiktivistid ning
ekstremistid (Meaulen, et al., 2015, pp. 28-33). Finantssektori vaates tuleb kiiberkaitse
tagamisel arvestada kdigi nimetatud kategooria tegutsejatega. Rahaliselt motiveeritud
kiiberkurjategijate korval on aset leidnud viiksema osakaaluga, kuid suure mdjuga
riinnakud finantssektori arveldussiisteemide vastu, mille taga on riiklikult toetatud
gruperingud, kes omavad kinnisriindeohu realiseerimise voimekust (SWIFT, 2017; RIA,
2018). Moned paljudest sellise vdimekusega grupeeringutest on Cobalt Group, Carbanak,
FIN7 ja Lazarus (ENISA, 2019; RIA, 2018). RAND-i jaotuse viimases kategoorias
kisitletakse hiktiviste ning ekstremiste, kelle peamiseks motiiviks ei ole saada rahaline
kasu, vaid tOkestada finantsteenuse osutamist niiteks teenustokestusriinde korraldamise
vahendusel voi tekitada organisatsioonile maineline kahju néotustades organisatsiooni
veebileht ning postitades seal oma sonumit (Richards & Wood, 2018).
Kiiberolukorrateadlikkuse aspektist aitab teave riindajast voi riindaja kategooriast (riik,
kiiberkurjategijad, aktivistid ja hiktivistid) ennustada tema tegutsemisviisi, mille pdhjal
saab kaitsemeetmeid tdpsemalt fokusseerida riinde ennetamiseks, tuvastamiseks ja
torjumiseks. Samas tulenevalt kiiberruumi anoniiiimsusest, on kiillaltki keeruline tuvastada

kiiberriinnaku 14biviija ja omakorda seostada kiiberriinnak ldbiviijaga.

Peatiikis késitletud kiiberolukorrateadlikkuse loomiseks kasutatav teave ei ole 16plik, vaid

see selgub iga organisatsiooni enda teadlikkuse rakendamise vajadustest.
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Kiiberolukorrateadlikkus voib iildisemas késitluses sisaldada teavet kiiberohtudest,
ohutrendidest, riindajatest, kasutatavatest pahavaradest, haavatavustest ja muust teabest,
mida saab rakendada kiiberohust tuleneva mdju maandamiseks. Peatiikis kisitleti ka
spetsiifilisemate kiiberolukorrateadlikkuse teabeliikidena IoC-d ja TTP-d, mis on suunatud
pigem tehnilisele personalile kiiberriinnakute ennetamiseks, tuvastamiseks ja torjumiseks.
IoC-d ja TTP-d kisitlevad tdpsemalt teavet riindaja taktikast, tehnikast ja protseduuridest,
riindevektorist, riindes kasutatavatest vahenditest, nende tuvastamise signatuuridest,
voimalusel meetmed riinde kahjutuks tegemiseks jne.

Kui kéesolevas alampeatiikis késitleti laiemalt kiiberolukorrateadlikkuse loomiseks
kasutatavat  teavet, siis  jdrgnevates  peatiikkides analiilisitakse  tdpsemalt
kiiberolukorrateadlikkuse loomise protsessi ja selles valminud teadlikkuse rakendamise

vOimalusi.

1.2. Kiiberolukorrateadlikkuse loomise protsess

Eelmises alampeatiikis kaardistati kiiberolukorrateadlikkuse loomise aluseks kasutatav
teave ja toodi vilja peamised kiiberohud ning nende trendid, mis on sisendiks
kiiberolukorrateadlikkuse loomiseks.

Gill ja Phythian késitlevad kiiberolukorrateadlikkust kui tsiiklit vdi protsessi, mis koosneb
neljast sammust- planeerimine, kogumine, to6tlemine ja jagamine, mille eesmirk on
sdilitada voi parandada suhtelist turvalisust, pakkudes eelhoiatust ohtudest vdi voimalikest
ohu viisidest, mis vdimaldavad ajaliselt digeaegselt rakendada ennetavaid poliitikaid voi
strateegiaid, et tuvastada varjatud tegevusi (Gill & Pythian, 2006). Sarnaselt Gill ja
Phythian késitlusele, késitlevad Chrismon ja Ruks kiiberolukorrateadlikkuse loomist kui
tsiiklit, mis koosneb viiest sammust — vajaduste/eesmirgi kaardistamine, andmete
kogumine, kogutud andmete analiiiisimine, loodud teadlikkuse formaliseerimine ja
16pptulemuse hindamine (vt joonis 2). Antud mudeli teadlikkuse loomise pohitegevus leiab
aset andmete analiilisimise etapis, mille sisendiks on kogutud andmed ja 16pptulemiks
tekkinud teadlikkus (Artner, et al., 2016). Ulej ddnud protsessi tegevused on toetatavad, ehk
vajaduste kaardistamine, andmete kogumine, tekkinud teadlikkuse formuleerimine ja selle

hindamine. Vajaduste kaardistamise etapis selgitatakse vilja, millistele kriteeriumitele
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peab teadlikkus vastama, mis omakorda sdltub tellija vajadustest. Peale vajaduste
kaardistamist kogutakse analiiiisiks vajalikud andmeid, analiiiisitakse ja analiiiisi loodud
teadlikkus formuleeritakse kokkulepitud formaadis. Viimase etapi sammuna hinnatakse
formaliseeritud teadlikkuse vastavust protsessi alguses kokkulepitud vajadustele (Chismon

& Ruks, 2015).

Vajadused

Andmete
kogumune

Formuleeri- Andmete
mine anallis

Joonis 2. Kiiberolukorrateadlikkuse loomise tsiikkel (autori koostatud).

Protsessi tsiikkel toimub samuti vajaduste pohiselt. Néiteks kiiberriinnaku all olles on
teadlikkuse vajadus suurem, kus iga uus detail riindevektori kohta v&ib olla oluline
kiiberriindele reageerimisel. Soltuvalt vajadusest vdivad teadlikkuse loomise tsiiklid olla
perioodilised. Néiteks kiiberohtude kuuaruanne strateegilisel tasemel juhtidele, nddalane

ilevaade IT personalile ja igapdevane liksusele (Zimmerman, 2014, p. 225).

Kiiberolukorrateadlikkuse loomise protsessis on olulisel kohal andmeeallikate kogumisel,
mida kasutatakse teadlikkuse loomiseks. Allikate defineerimine tihendab organisatsioonile
lahtimdtestamist, mis hulgal ja mis sagedusega teavet vajatakse, et rahuldada
kiiberolukorrateadlikkuse loomise vajadusi (Bromiley, 2016). Uleliigse informatsiooni
kogumine v6ib muutuda miiraks, mille tulemusena voib vajalik informatsioon minna
kaduma. Sama lugu on vihese informatsiooniga, mille tulemusena jd#b oluline info
saamata. Samuti on oluline hinnata allikatest pdrineva info kvaliteeti, et need oleksid

usaldusviirsed ja vastaks organisatsiooni seatud eesmirkidele. (Meaulen, et al., 2015, pp.
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78-79). Kiiberolukorrateadlikkuse loomiseks tuleb allikaid koguda erinevatest kanalitest
(Zimmerman, 2014, pp. 32-43). Tulenevalt vajadusest, varieeruvad ka analiiiisis kasutavate
allikate kanalid, mis vdivad omakorda pirineda sisemistest voi vilistest kanalitest.
Sisemisteks kanaliteks vdivad olla organisatsiooni kogutud logid. Viliseid omakorda
jaotuvad soltuvalt nende omadustest voi kittesaadavusest. Niiteks leiab internetist
avalikest allikatest kogutud teadlikkust (Open Source Intelligence - OSINT) sisaldades
interneti avarustest avalikult kokku kogutud teavet (Steele, 2007). Niiteid allikatest on
toodud lisas 3. Sisemiste ja viliste allikate pohjal loodud teadlikkus vdimaldab
organisatsioonil saavutada olukorrateadlikkus, mille pdhjal mdistab organisatsioon IT
konfiguratsiooni, kehtestades vastavalt konfiguratsioonile turvakontrollid ning tuvastab ja

reageerib efektiivsemalt intsidentidele (Barford, et al., 2010).

Kiiberolukorrateadlikkuse andmete haldamiseks ja jagamiseks pakutakse erineva
formaadiga struktuure. Niiteks USA mittetulundusiihing MITRE on vilja to6tanud viga
mitmeid erinevaid kiiberolukorrateadlikkuse formaate, soltuvalt kiiberolukorrateadlikkuse
tarbimise eesmérgist. Moned niited on STIX, TAXII ja CVE. Neist esimest STIX
(Structured Threat Information eXpression) formaadis kirjeldatakse kui struktuurset
kiiberohu véljendamise keelt, mis aitab vahendada kiiberohuteavet erinevate osapoolte
vahel, olles oma struktuurilt voimalikult inimloetav. STIX Kkésitluses koosneb
kiiberolukorrateadlikkus jargnevatest komponentidest:

— jélgitavad/tuvastatavad (Observables) kirjed (nditeks informatsioon faili nime, suuruse,
rdsi kohta, registrivotme véirtused jne);

— indikaatorid, mille pdhjal on riinnak tuvastatav (nditeks riindemustrid, aeg, mdju jt);

— intsidendid, mis riindega kaasnevad v&i riinde kédigus tuvastatakse;

— taktikad, tehnikad ja protseduurid, mis kirjeldavad riindaja kditumismustrit;

— kampaaniate kirjeldused, millega riindajad riinnakut ellu viivad (nditeks NotPetya ja
Wannacry kampaaniad (Riigi Infosiisteemi Amet, 2019)).

— Kiiberohustajad ehk kirjeldus riindajast, tema motiivist, riindemustrist;

— Ekspluateeritavad sihtmirgid ehk teave haavatavustest ja norkustest tarkvaras,
stisteemides, vorgus voi konfiguratsioonis;

— Tegevussuunised riinde torjumiseks (Barnum, 2014).

STIX kiiberolukorrateadlikkuse struktuur toetab kiesoleva t60 eelmises alampeatiikis

kisitletud kiiberohuteadlikkuse komponente. Analiitisides TAXII (Trusted Automated
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Exchange of Intelligence Information) formaadistandardi dokumentatsiooni jéreldub, et
tegemist on STIX formaadi analoogiga selle erisusega, et sinna on lisatud automatiseeritud
tootlussiisteemi andmetootlust toetavad funktsionaalsused (Davidson & Schmidt, 2014).
CVE (Common Vulnerabilities and Exposures) formaat on moeldud tuvastatud
haavatavuste kaardistamiseks, mille alusel miératakse igale uuele tuvastatud haavatavusele
unikaalne identifikaator koos selle kirjeldusega (MITRE, 2018). CVE puhul on tegemist
kitsama kiiberolukorrateadlikkuse kisitlusega, milles kirjeldatakse tarkvara ndrkuseid
ja/voi haavatavusi, késitledes STIX formaadi iihte komponenti ehk ekspluateeritavad
sihtmérgid. Sellest tulenevalt on pdhjalikuma kiiberolukorrateadlikkuse saavutamiseks
soovitav ldhtuda STIX formaadist, kus CVE-d saab kasutada tdiendava allikana.
Formaatide paljususe tSttu toob Dulaunoy esile vajaduse raamistike iihtlustamiseks, mis
toetaks organisatsioonide vahelist kiiberolukorrateadlikkuse jagamise arengut ja selle
integreerimist organisatsioonide erinevates juhtimistasandites (Dulaunoy, 2017, Athias,

2015, Ginn & Lingris, 2017).

Kiiberolukorrateadlikkuse ~ saamise  ja/vGi  jagamise  aspektist  soovitatakse
organisatsioonidel liituda vastavate gruppidega, milles jagatakse teiste poolt koostatud
teadlikkust. Niiteks soovitatakse liituda kiiberintsidentide lahendamise iiksuste (CERT jt)
voi valdkonna pohiste kanalitega (FinTech, Banking Security jt) (Skopik, 2018, ENISA,
2018; Johnson et al., 2016). Moned ndited sellistest organisatsioonidest on toodud
kidesoleva to0 lisas 3. Eelnevas 10igus tuvastati, et teadlikkus v3ib olla erineva struktuuriga
ja samuti teadlikkuse loomise protsessi analiiiisis selgus, et loodav teadlikkuse vdib olla
soltuvalt piistitatud eesmirgist erinev. Sellest tulenevalt soovitatakse jagamisgruppidel
fikseerida teadlikkuse jagamise tingimused koostoodokumendis (n membership
conditions), millega reguleeritakse grupis jagatav teadlikkus. (Skopik, 2018). Niiteks vdib
mone grupi skoop olla jagada ainult kompromiteerimise indikaatoreid (Indicators of
Compromise — IoC), teistel soov jagada laiema spektriga teadlikkust. Teabe saamise ja
jagamise koostoomudeleid jagatakse tellimismudeliks (source —subscriber model),
osapoolte vaheliseks mudeliks (peer-to-peer model) ja keskuse pdhiseks mudeliks (hub-
and-spoke model). Viimane neist on sarnane ,,peer-to-peer mudelile, kuid teabe saamine
jajagamine ldbib keskset liksust (vt joonis 3) (Ionita & Patriciu, 2016). Esimene mudelitiiiip
iseloomustab teadlikkuse tellimist teenusepakkujalt, millele ligipddsuks tuleb liituda

teenusega. Teine tiilip iseloomustab teadlikkuse jagamist osapoolte vahel, kus kéesoleva
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tod skoobis on osapoolteks pangad. Tegemist on omavahelistel suhetel pdhineval
teadlikkuse jagamisel, mille puhul voib, kuid ei pea olema sdlmitud osapoolte vaheline
koostookokkulepe. Viimane mudel iseloomustab niiteks riigiiilese CERT vahendusel
jagatavat teadlikkust, kellega koik abonendid suhtlevad ja kes keskselt teadlikkust jagab.

Samaselt eelneva mudeliga voib, kuid ei pea sdlmima osapoolte vahel koostookokkulepet.

O -
] 7 !
@~ ix. o

Tellimuse pohine mudel Osapooltevaheline mudel Keskuse pdhine mudel
(Source-Subscriber model) (Peer-to-Peer model) (Hub-and-Spoke model)

Joonis 3. Teadlikkuse jagamise koostoomudelid (Ionita & Patriciu, 2016)

Kiiberolukorrateadlikkuse jagamise aspektist rohutavad Kourmaier ja Jaouen teadlikkuse
jagamise vajadust kriitilist infrastruktuuri omavate era ja avaliku sektori organisatsioonide
vahel (Kornmaier & Jaonen, 2014). Sellest jareldub, et kriitilist finantsteenust pakkuvad
ettevotted peaksid tegema teadlikkuse jagamisel koostddd. Kiiberintsidentide lahendamise
iiksuste (CERT-de) koostdos on loodud kiiberolukorrateadlikkuse haldamist ja jagamist
toetav infosiisteem (malware information system platform — MISP), mis soodustab
kiiberolukorrateadlikkuse vahendamist ja jagamist osapoolte vahel. Infosiisteemi ndol on
tegemist avatud ldhtekoodil pdhineva tarkvaraga, mis toetab infosiisteemi laialdasemat
kasutuselevottu, mida soovitatakse organisatsioonidel rakendada kiiberolukorrateadlikkuse

protsessi automatiseerimiseks (Wagner, et al., 2016, Sauerwein, et al., 2017).

Teooria késitluse podhjal pakutakse jargnevalt kiiberolukorrateadlikkuse loomist ja
rakendamist kirjeldav lihtsustatud mudel (vt joonis 4), mille keskmes on teadlikkuse
loomine. Teadlikkuse loomiseks kasutatakse sisendiks allikaid ja loodud teadlikkus
suunatakse seda tarbivasse protsessi (n riskijuhtimine, andurite seadistamine,

kaitsemeetmete kujundamine jt).
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Joonis 4. Kiiberolukorrateadlikkuse loomise ja rakendamise mudel (autori koostatud).

Peamised kiiberolukorrateadlikkuse loojad ja ka tarbijad on kiiberkaitse/kiiberintsidentide
lahendamise iiksused/keskused (SOC, CERT jt). Uksuste peamiseks iilesandeks on juhitud
tuvastamine (tuvastus ei toimu kaootiliselt) ja tuvastatud siindmustele reageerimine.
Eesmirki aitavad saavutada toetavad funktsioonid, milleks on kiiberolukorrateadlikkuse
loojad (viliste ohtude kaardistamine), iiksuse analiiiitik(ud) (sisemiste allikate ja
kiiberolukorrateadlikkuse kasutamine), mille pohjal toimub juhitud tuvastamine, mis
omakorda jaotatakse pahavara jahtimiseks (malware hunt), intsidentidele reageerimiseks,
ekspertiisiks (forensics analysts) ja ,,Punase liksuse* (kui riindamist simuleeriva iiksuse)
poolt haavatavuste tuvastamiseks. Kiiberolukorrateadlikkuse loojatel on téhtis roll iiksuses,
sest nende loodud teadlikkus on oluliseks sisendiks koikidele teistele protsessidele
(Akinrolabu, et al., 2017, Zimmerman, 2014). Vilised allikad vdivad périneda omakorda
avalikest allikatest, vastavalt koostoomudelile koostodpartneritelt, foorumitest,
sotsiaalmeediast (n Twitter, Facebook), teenusepakkujatelt (Cyber Threat Intelligence
feed) voi muudest kanalitest. Allikate osas on oluline analiiiisida nende usaldusvéarsus, et

valede andmete pdhjal ei tekiks kallutatud kiiberolukorrateadlikkuse pilt (Barnum, 2014).

Kiiberintsidentide {iiksuse pohjal toodud nidide on iiks mitmest vdimalusest
kiiberolukorrateadlikkuse loomiseks ja rakendamiseks. Peatiiki késitlusest selgus, et
kiiberolukorrateadlikkuse loomine on protsess, milles teadlikkus luuakse andmete
analiilisimise tulemusena, mis omakorda hinnatakse ja esitatakse kokkulepitud formaadis
tarbijale. Samuti selgus, et teadlikkuse loomise protsessis on olulisel kohal teabe jagamise
ja saamise koostool. Viimaseks loomiseprotsessi oluliseks sisendiks on selle rakendamise

vajadused, mida késitletakse pohjalikumalt jargnevas peatiikis.
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1.3. Kiiberolukorrateadlikkuse rakendamise voimalused

Eelnevas alapeatiikis selgus, et kiiberolukorrateadlikkus luuakse selle rakendamise
vajadustest ldhtuvalt. Kiiberolukorrateadlikkuse rakendamine aitab riinnaku indikaatorid
dra tunda, mille tulemusena saab suunata olemasolevaid vOi votta kasutusele uusi
kaitsemeetmeid riinnakute torjumiseks (Shackleford, 2015). Kiiberolukorrateadlikkuse
rakendamine otsustusprotsessides vdoimaldab tegutseda digeaegselt, et dra hoida ohu poolt
tehtav kahju. (Zimmerman, 2014). Selline ldhenemine vdimaldab organisatsioonil oluliselt
kiiremini tuvastada riindevektor ja votta kasutusele meetmed riinde tokestamiseks (ENISA,
2017). Kiiberolukorrateadlikkust soovitatakse rakendada kolmel-neljal juhtimistasandil:
strateegiline, operatsiooniline ja tehniline-taktikaline (Chismon & Ruks, 2015). Kuna
kiiberolukorrateadlikkuse rakendamine on erinevatel juhtimistasanditel l&bipdimunud,
vaadatakse  jdrgnevalt kiiberolukorrateadlikkuse rakendamist strateegilisel-
operatsioonilisel ja taktikalisel-tehnilisel tasanditel. Lisaks juhtimistasanditele, vaadatakse
kiiberolukorrateadlikkuse rakendamist kiiberkerksuse ja selle kiipsusmudeli rakendamise

kaudu.

1.3.1. Kiiberolukorrateadlikkuse rakendamine strateegilisel-operatsioonilisel

tasandil

Kiiberolukorrateadlikkust rakendatakse organisatsiooni ohustavate riinnakute tdrjumiseks.
Strateegilisel ~ tasandil  tuleb  kiiberolukorrateadlikkus  viia  organisatsiooni
juhatuse/otsustajate tasemele, millega kaasatakse otsustajad kiiberkaitse planeerimise
protsessi. Tavaliselt on strateegilise taseme kiiberolukorrateadlikkuse néol tegemist korge
taseme informatsiooniga, milles puudub tehniline-taktikaline taseme sisu, mida kasutavad
peamiselt tehnilise taustaga  eksperdid teadlikkuse proaktiivseks rakendamiseks
kaitsemeetmetes. Operatsioonilisel tasemel rakendatakse kiiberolukorrateadlikkust
organisatsiooni kaitsemeetmete konfigureerimisel ja uute véljatdotamisel (Zimmerman,
2014). Operatsioonilise taseme ohuteadlikkuse tarbijatena kisitletakse infoturbe voi
kiiberkaitse eksperte, kes vajavad ohuteavet kaitsemeetmete kujundamiseks (Chismon &
Ruks, 2015). RIA soovitab tippjuhile kiiberturvalisuse tagamisel toetada infoturbejuhi t66d,
lahtuda infoturbe korraldamisel standardist v&i parimatest praktikatest, planeerida
vahendeid infoturbe tagamiseks, tagama siisteemide regulaarse turvalisuse testimise,

tagama tootajate turvateadlikkust l4bi kiiberhiigieeni parandamise, investeerima seiresse ja
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vorgu kaitsesse, toetama kriipteerimislahenduste kasutuselevottu, ndudma CERT.EE
teavitamist turvandrkustest ja intsidentidest ja ndudma kriitiliste logide pidamist (RIA,
2018). Kuna infoturbe/kiiberkaitse standardeid ja parimaid praktikaid on palju, saab
infoturbejuht suunata organisatsiooni rakendama organisatsioonile sobilikku standardit voi
parimat praktikat. Standardite ja parimate praktikate kiiberolukorrateadlikkuse késitlust
kisitletakse 1dhemalt kdesoleva t66 dokumendianaliiiisis.

SANS wuuringus, mis keskendus kiiberolukorrateadlikkuse rakendamise uurimisele
operatsioonilisel tasandil, vastas osalejatest 53%, et kiiberolukorrateadlikkus on rakendatud
organisatsiooni sisestes kiiberoperatsioonide keskustes (SOC), 32% on rakendanud
organisatsiooni infoturbe/kiiberkaitse iiksustes ja 32% on rakendatud intsidentide
lahendamise iiksustes. Kiiberoperatsioonide keskuse ja intsidentide lahendamise iiksuste
nidol on tegemist kiiberolukorrateadlikkuse rakendamisega tehnilisel-taktikalisel tasandil.
Uuring ei too kahjuks vilja, kui palju rakendatakse teadlikkusest teistel juhtimistasanditel.
Chismon ja Ruks kirjelduse kohaselt vajavad operatiivne ja strateegiline taseme juhid
korgema taseme teadlikkust, milles eemaldatakse tehnilisele-taktikalisele tasemele
moeldud teave. Sellest tulenevalt vOib organisatsioonis olla kiiberolukorrateadlikkuse
rakendajateks tehnilise-taktikalise tasandi eksperdid, kes serveerivad kdrgemale tasemele
sobilikku teavet (Chismon & Ruks, 2015). Seda saab korraldada niiteks regulaarsete
raportite néol, milles tehakse otsustajatele iilevaade ohutrendidest ja organisatsioonis

tuvastatud ning torjutud riilnnakutest.

1.3.2. Kiiberolukorrateadlikkuse rakendamine tehnilisel-taktikalisel tasandil

Tehnilisel vai taktikalisel tasemel on peamisteks kiiberolukorrateadlikkuse rakendajateks
tehnilise taseme eksperdid. Tehnilisel tasemel kiiberolukorrateadlikkuse rakendamine
soltub paljuski selles rakendamise vajadustest (Chismon & Ruks, 2015). Naiteks vajavad
intsidentidele reageerimise iiksused ja kiiberkaitse operatsioonide keskused (SOC) otsuste
tegemiseks rakendatavat kiiberolukorrateadlikkust, mis aitab kaitsjatel vdi intsidentide
lahendajatel kiiremini orienteeruda ja teha oigeid otsuseid ohust pdhjustatud mdju
maandamiseks. Kiirete otsuste tegemiseks on vaja méidrata teadlikkusele kriteeriumid,
nditeks kas tegemist on aegkriitilise teadlikkusega, mis rakendada teatud aja jooksul
(Zimmerman, 2014). Taktikaline ohuteadlikkus késitleb taktikaid, tehnikaid ja protseduure,
mille tarbijateks on tehniline personal (Chismon & Ruks, 2015). Mittetulundusiihing
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MITRE on koostanud tehnilisele ja taktikalisele taseme ekspertidele kiiberohtude
tuvastamiseks raamistiku, milles kirjeldatakse enamlevinud riinnakute analiiiitikat, aidates
selle ldbi tuvastada organisatsiooni ohustavaid kiiberohte. Riindajad arenevad pidevalt
siisteemi kompromiteerimise meetodeid, viltides tavapiraseid kaitsemeetmeid. Selleks on
oluline, et tehniline personal mdistaks ja tuvastaks tema vastutusalas olevas vorgus olevaid
kiiberohte. MITRE pakub riinnete tuvastamiseks k#itumispohist ohtude tuvastamise
mudelit (behavioral-based threat model), mis véimaldab tehnikutel tuvastada ja seadistada
kaitsesensoreid vastavalt kiiberohu kditumisele. Tuvastusmeetmete vastavuse hindamiseks
soovitatakse simuleerida kiiberriinnakuid ldhtuvalt nende kditumismustrist (Storm, et al.,
2017). Kaéitumispdhine analiiiitiline mudel kasutab sisendina olukorrateadlikkust,
voimaldades tehnikutel vilja tootada ja rakendada ké#itumispohist analiiiitikat
kiiberriinnakute tuvastamiseks ja tOkestamiseks. Sensoreid soovitatakse paigutada
vihemalt koikidesse 1oppseadmetesse (endpoint), et tehnik saaks kontrollida hallatavat
vorku ja rakendada analiiiitikat. Néiteks kasutavad riindajad riindevektoris eemalt
kontrollitavaid troojalasi (Remote Access Trojan — RAT), mis peidetakse ohvri siisteemi
protsessidesse selliselt, et tava vaatlusega ei oleks voimalik riinnet tuvastada (ilker &
Aydos, 2019). Ohtude kiitumispdhise analiiiitika rakendajad on peamiselt
kiiberoperatsioonide keskuste analiiiitikud, kes igapdevaselt vastavalt muutuvale
kiiberruumi ohtude diinaamikale hiélestavad haldusala andureid.  Sellise tehnika
kasutamine on oluline kinnisriindeohu tuvastamiseks, mida kasutavad finantsiliselt voi
poliitiliselt motiveeritud koordineeritud grupid avalikku- ja erasektori organisatsioonide
riindamisel. RTA 2018 aastaraamatu kohaselt teeb ekspertidele muret Pohja-Korea kasvav
kiiberriindevdoimekus, millest niiteks Lazarus grupeeringu fookuses on pangad,
hasartménguplatvormid, finantstarkvara tootjad ja kriiptorahairis osalejad. Pankade
aspektist piilitakse manipuleerida SWIFT sOnumiteenust, manipuleerida arvelduste
kontrollimehhanisme voi kasutatakse spetsiaalselt sihtmirgile kohandatud pahavara oma
eesmirgi elluviimiseks (RIA, 2018). APT riinde teostamisel voib riindaja kombineerida
erinevaid pahavarasid, niiteks kasutades ohvri arvuti ekspluateerimiseks eelnevalt
nimetatud RAT riindevektorit, millega saavutab riindaja kontrolli ohvri seadme iihe ja mis
jadb tavapirasele viirusetdrjeprogrammile nidhtamatuks (Borrello, et al., 2019). Keerukate
riindevektorite tuvastamiseks soovitatakse luua selle tuvastamisele spetsialiseerunud
iiksus, niiteks kiiberkaitse operatsioonide keskus (SOC) voi eraldi iiksus intsidentidele

reageerimise meeskonnas. Nende toOovahenditeks on tulemiiiiri, sissetungi ennetus ja
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tuvastussiisteemi (IDS/IPS), proksi serveri, rakenduste serverite, domeeni nimeserveri
(DNS) jt seadmete vorgulogid. Tekkinud suuremahuliste vorgulogide ja seal korreleeruvate
siinduste tuvastamiseks soovitatakse kasutada turvaintsidentide haldamise siisteemi
(SIEM) jt. Ehk tehnilisele ja taktikale taseme personali téovahendid moodustavad
vorgulogid koos analiiiitikat vdimaldava vahendiga, mis vdimaldab tuvastada riindevektorit
(Zimmerman, 2014). Tuvastamise sisendiks kasutatakse kiiberolukorrateadlikkust, millega
seoses on tehnilise ja taktikalise taseme eksperdid ka kdige suurema
kiiberolukorrateadlikkuse vajadusega tarbijad. Vastava iiksuse igap#evasteks iilesanneteks
on kiiberolukorrateadlikkuse loomine, pahavara jidlgede tuvastamine (hunt), intsidentidele

reageerimine, ohtude analiiiisimine ja siindmuste seire (Akinrolabu, et al., 2017).

1.3.3. Kiiberkerksuse ja kiipsusmudeli rakendamine kiiberolukorrateadlikkuse

tagamiseks

Kiiberolukorrateadlikkuse rakendamise vdimaluste analiiiisimise kidigus selgub, et
kiiberolukorrateadlikkust késitletakse iithe komponendina kiiberkerksuse raamistikus.
Kiiberohtudest tulenevalt on kriitilist teenust pakkuvad organisatsioonid rakendamas
strateegilise planeerimise ja riskijuhtimise protsessides kiiberkerksuse raamistikku (Roege,
et al., 2017, Kopp, et al., 2017, Gallagher, et al., 2014, pp. 47-53). Kiiberkerksust
defineeritakse kui organisatsiooni vOimet pakkuda teenuseid ka siis, kui ollakse
kiiberriinnaku olukorras (Bjorck, et al., 2015, pp. 311-316). Kiiberkerksuse raamistikku
analiilisides, integreeritakse kiiberkerksus laiemalt teenuse osutamise ja tagamise protsessi
ja seda koikidel juhtimistasanditel. Kui analiiisida kiiberkerksuse rakendamist
operatsioonilisel tasandil, siis tagab kiiberkerksuse rakendamine ldbi kiiberkaitse
koordineerimise ka kiiberolukorrateadlikkuse rakendamise. USA niitel kirjeldatakse
kiiberkerksuse rakendamist rahvusvahelise standardi ja tehnoloogia instituudi NIST
koostatud kiiberkaitse raamistiku pohjal. Kiiberkerksuse saavutamiseks vaadeldakse
ldhemalt identifitseerimise, kaitsmise, tuvastamise, vastamise ja taastamise protsessidest,
milles olukorrateadlikkus toetab kdikide protsesside eesmirkide saavutamist (NIST, 2018,
Homeland Security, 2016). Olukorrateadlikkus kiiberkaitse aspektist tdhendab olla teadlik
oma praegusest olukorrast, riinde mdjust, olukorra kulgemisest, tegutsejate (riindaja)

kditumisest, olukorra tekkest ja selle voimalikust edasiarengust. Samuti tuleb veenduda
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oma olukorrateadlikkuse usaldusvairsuses, et mitte teha valesid otsuseid (Barford, et al.,
2010). Olukorrateadlikkuse loomiseks kogutakse ohtude ja haavatavuste kohta teavet
informatsiooni sisemistest (varad, tuvastatud norkused jt) ja vilistest allikatest (ohuteavet
jagavad foorumid jt allikad). Loodav olukorrateadlikkus dokumenteeritakse, mis jagatakse
ja rakendatakse organisatsiooni erinevates protsessides — NIST niitel kiiberkaitse
korraldamise protsessides, milleks on oma varade tuvastamine, varade Kkaitseks
kaitsemeetmete rakendamine, kahtluste tuvastamine, nendele reageerimine ja teenuse
taastamine. Kui otsida kiiberkerksuse rakendamist finantssektori skoobis, leiab
Rahvusvaheliste Arvelduste Panga ja Euroopa Keskpanga poolt koostatud vastavad
juhendid. Finantssektori dokumentides kirjeldatud kiiberkerksuse mudel sisaldab USA
nidites kirjeldatult identseid komponente — identifitseerimine, kaitsmine, tuvastamine ja
taastumine (vt joonis 5). Joonisel tuuakse vélja ka kiiberkerksuse valitsemine (strateegiline
tase), testimine, olukorrateadlikkus, dppimine ja arenemine (BIS & 10SCO, 2016; ECB
2018). Samaselt USA Kkisitlusele, rakendatakse olukorrateadlikkust toetava protsessina
koikides teistes kiiberkerksuse mudeli komponentides. Finantssektori dokumendid
pohjendavad olukorrateadlikkust kui kiiberohumaastiku moistmist, milles ta opereerib, sh
teadlikkus kiiberohtude modjust ja kiiberriskide maandamise meetmete vastavusest.
Kiiberolukorrateadlikkust késitletakse osana olukorrateadlikkusest, mis pakub lisaks
ohtudele ka drispetsiifilist konteksti, vdimaldades rakendada teadlikkust otsuste tegemisel,
andes teadmisi kiiberriindaja vdimekusest, kavatsusest ja tegutsemisviisist (modus

operandi) (Kott, et al., 2015, Franke & Brynielsson, 2014, BIS & IOSCO, 2016).

worratead/sy

likic,,
tTestimine.

Joonis 5. Kiiberkerksuse raamistiku komponendid (CPMI & I0SCO, 2016)
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Kiiberkerksuse rakendamise ulatuse hindamiseks on FEuroopa Keskpank lisanud
kiipsusmudeli vastavate tasemetega arenev, edasijoudnud ja innovaatiline, milles iga tase
sisaldab komplekti meetmeid, mis rakendamisel tdstavad organisatsioonide kiiberkerksust
(BIS & I0SCO, 2016, ECB, 2018). Sellest tulenevalt pakutakse igast kiipsustasemest
tulenevalt ka kiiberkerksuse rakendamiseks kolme komplekti meetmeid. Arenev tase
saavutatakse, kui organisatsioon on loonud kiiberolukorrateadlikkuse loomise voimekuse.
Edasijoudnud taseme saavutamiseks tuleb valitsemisel rakendada teadlikkust
organisatsiooni toetava kiiberkerksuse strateegia ja  raamistiku kujundamisel, sh
organisatsiooni kehtestatud poliitikate, protseduuride ja kontrollide kujundamisel.
Tuvastamisel kasutama sisendina kiiberolukorrateadlikkust, mis vdimaldab &igel ajal
reageerida kiiberohtudele vdi haavatavustele ja uurida anomaalseid tegevusi. Rakendama
teadlikkust testiprogrammi kujundamisel, millega veendutakse, et testiprogramm on
vastavuses viimaste kiiberohu trendidega, riindaja kéitumismustri ja haavatavustega.
Organisatsioonil tuleb 1dbi viia ,,punase tiimi“ testimine, mis kasutab riindestsenaariumi
viljatootamisel kiiberolukorrateadlikkusest. Kui areneva taseme saavutamiseks tuli luua
kiiberolukorrateadlikkuse loomise vdimekus, siis edasijoudnud taseme saavutamiseks tuleb
kiiberolukorrateadlikkus integreerida riskide raporteerimise protsessi, pakkudes teadlikkust
organisatsiooni kdige tdendolisematest riindajatest, riindaja poolt kasutatud TTP-st,
milliseid haavatavusi kasutatakse riindes, riinde ldbiviimise tdendosus ja mdju
terviklikkusele, kdideldavusele, konfidentsiaalsusele ning vdimalikud riski maandamise
meetmed. Organisatsioonil tuleb aktiivselt osaleda kiiberolukorrateadlikkuse jagamise
gruppides.  Innovaatilise taseme saavutamiseks tuleb lisaks eelnevale rakendada
kiiberolukorrateadlikkust proaktiivselt kiiberriinnetele reageerimisel ja talitluspidevuse
planeerimisel. Kiiberolukorrateadlikkuse loomiseks tuleb lisaks koguda teavet sektori
teistelt partneritelt, vdimaldades kujundada sektoripdhist ja sektorite vahelist
kiiberolukorrateadlikkust. ~ Kiiberolukorrateadlikkuse  protsess tuleb integreerida
kiiberkaitse operatsioonide keskusesse (SOC). Organisatsioonil peab olema vdimekus
hankida kiiberolukorrateadlikkust mitmest allikast, sh geopoliitilisi siindmuseid, et
paremini mdista kiiberohumaastiku arengut vdimaldades rakendada ennetavaid meetmeid
(BIS & I0SCO, 2016, ECB, 2018). Skopik ldhtub kiiberkaitse kiipsustasemete
miiratlemisel sarnaselt Euroopa Keskpanga kisitlusele, jaotades kiipsustasemed nelja
kategooriasse. Esimesel tasemel kisitletakse tavapéraseid kaitsemeetmeid (nt tulemiiiir,

antiviirustarkvara jt), kuid siin ei eeldata kiiberolukorrateadlikkuse loomist ja rakendamist.
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Teisel tasemel eeldatakse, et organisatsioon on rakendanud seire ja reageerimise
voimekuse, et tuvastada potentsiaalne riinnak ja vidhendada kahju. Kolmandal taseme
meetmena kisitletakse kiiberolukorrateadlikkuse rakendamist, mis v&imaldab juhtida
eelnevates tasemetes késitletud meetmete rakendamist. Neljandal tasemel eeldatakse
automatiseeritud  kiiberolukorrateadlikkuse = rakendamist, milles kaitsemeetmed
kohandatakse automaatselt ilma inimese sekkumiseta vastavalt muutuvale
kiiberohumaastikule (Skopik, 2018). Kasitletud kiipsusmudeleid saab kasutada
organisatsiooni  kiiberolukorrateadlikkuse rakendamise hindamiseks, vodimaldades

erinevatel organisatsioonidel vorrelda omavahel kiipsustaset.

Kiesolevas peatiikis tuvastati, et kiiberolukorrateadlikkust vdib rakendada kdikides
peatiikis késitletud juhtimistasandite otsustusprotsessides- strateegiline, operatiivne,
tehniline,  taktikaline. Kiiberolukorrateadlikkust  tuleks rakendada  koikides
protsessides/teenustes, mis vajavad suuremal voi vihemal maédral sisendina teadlikkust
kiiberruumist tulenevatest ohtudest. Samuti selgus, et kiiberolukorrateadlikkusel on oluline
seos kiiberkerksuse raamistiku rakendamisel. Kiiberolukorrateadlikkust saab rakendada
kiiberkerksuse raamistiku komponentide valitsemine, kaitsmine, tuvastamine, taastumine,

testimine, olukorrateadlikkus ja dppimine ning arenemine otsustusprotsessides.
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2. KUBEROLUKORRATEADLIKKUS JA SELLE
TOHUSTAMISE VOIMALUSED

Kiesolev peatiikk kisitleb esmalt magistritoos kasutatud uurimuse strateegiat, kirjeldab
valimi ja kiisimustiku moodustamist ning andmeanaliilisi metoodikat. Magistritoos
kisitletakse  uurimisobjektina  kiiberolukorrateadlikkuse = rakendamise  vOimalusi
finantssektoris. Siinkohal tidpsustan, et teadlikkuse all ei kisitleta magistrit6os kasutajate
teadlikkust (awareness) kiiberohtudest, vaid kiiberkaitse eest vastutava personali voi
iksuse (infoturbe-, kiiberkaitse juhid, operatsioonilise turvalisuse eest vastutav personal,
infosiisteemi haldurid jt) kiiberolukorrateadlikkust (cyber threat intelligence), mis on
rakendatav kaitse taktikate, tehnikaate ja protseduuride kujundamisel, et tuvastada, tdrjuda
ja ennetada organisatsiooni vastu suunatud kiiberriinnakuid. Teises ja kolmandas
alampeatiikis viiakse lébi analiiiis ja tehakse jireldused dokumendianaliiiisi, intervjuude ja
e-kirja vahetuse pohjal. Neljandas peatiikis tehakse ettepanekud kiiberolukorrateadlikkuse

tohustamiseks finantssektoris.

2.1. Uurimuse metoodika ja valim

Magistritoo on kvalitatiivne empiiriline uurimustoo, mille uurimisstrateegia valikuks on
juhtumiuuring (case study). Uurimisstrateegia teoreetilise alusena tugines magistritoo autor
Robert K. Yin kisitlusest ,,Case Study Research: Design and Methods*, mille kohaselt on
juhtumiuuring meetod, Oppimaks keerukast juhtumist, tuginedes antud juhtumi
koikehdlmavale modistmisele, mis on saadud ulatuslikult kirjeldades ja analiiiisides juhtumit
tervikuna ja tema kontekstis (Yin, 2014, p.16). Juhtumiuuringu iiheks kriteeriumiks on, et
see sisaldab mitmeid erinevaid andmete kogumise meetodeid, mis sOltuvad konkreetse
olukorra arusaamadest ja uuritava néhtuse spetsiifilisest kontekstist (Laherand, 2008, 1k 83;
Ritchie, et al., 2014, p. 76). Juhtumiuuringu kontekstis on kiiberolukorrateadlikkus,
juhtumiks kiiberolukorrateadlikkuse loomine ja rakendamine, uurimisobjektideks ja
subjektideks on  kiiberolukorrateadlikkuse  teoreetilised  allikad, kiiberkaitse
dokumentatsioon, kiiberjulgeoleku strateegiad, finantssektori ja avaliku sektori

kiiberkaitsega valdkonna eksperdid. Magistrito6 eesmirgi saavutamiseks rakendati
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andmekogumise meetodina dokumendianaliiiisi

(Flick, 2009, pp. 255-262) ja

ekspertintervjuud (Flick, 2009, pp.165-169), mille valiku alused on toodud tabelis 2.

Dokumendianaliiiisi ja ekspertintervjuude valim on toodud tabelites 3 ja 4.

Tabel 2. Uurimiskiisimuste seosed andmekogumise meetodiga (autori koostatud)

Uurimiskiisimus Andmekogumise meetod
Milline on parim eestikeelne vaste inglisekeelsele | Teoorial pohinev vastus
terminile ,,cyber threat intelligence*? Dokumendianaliiiis
Intervjuud
Millised on kiiberolukorrateadlikkuse loomise ja | Teoorial pohinev vastus
rakendamise iildtunnustatud alused? Dokumendianaliiiis
Ekspertintervjuud
Milline on organisatsioonide kiiberolukorrateadlikkuse | Ekspertintervjuud
loomise ja rakendamise seis? Dokumendianaliiiis
Millised on organisatsioonide kiiberolukorrateadlikkuse | Dokumendianaliiiis
loomise ja rakendamise vajadused? Ekspertintervjuud

Kuidas tohustada kiiberolukorrateadlikkuse loomist ja

rakendamist?

Teoorial pohinev vastus

Dokumendianaliiiis

Ekspertintervjuud

Dokumendianaliiiisi ja ekspertintervjuude valimiteks olid eesmirgistatud valimid
(purposive sampling) (Teddie ja Yu, 2007, p.80; Neuman, 2011, pp 267-268; Babbie, 2013,
pp. 128-129). Eesmirgistatud valim tdhendab valimi koostamist kindlal eesmirgil, kus
uuritavad ndhtused valitakse valimisse kindla sisulise kriteeriumi alusel (Flick, 2009, pp.
122-125). Kéesoleva magistritod raames on kiisitluse valimiks Eestis kriitilist
finantsteenust pakkuvad ettevotted ja kiiberkaitse valdkonda koordineeriva ning
kiiberintsidente teavet koguva ning kiiberohtudest teavitava asutusena Riigi Infosiisteemi

Ameti teenistujad.

Magistritoo andmeanaliiiisi meetodiks oli kvalitatiivne sisuanaliiiis (qualitative content

analysis) (Laherand, 2008, 1k 289-299; Flick, 2009, pp. 323-327), mis kontrollitavuse ja
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korratavuse tagamiseks teostati, kasutades analiilisitarkvara NVivo 12 Pro. Tekstide
kodeerimiseks kasutati magistritdos suunatud kodeerimist (thematic coding) tihenduses, et
kodeerimine toimus vastavalt uurimiskiisimustele (Flick, 2009, pp. 318-320; Kalmus, et
al., 2015). Kboigi kasutatavate andmekogumise meetoditega kogutud andmete
kodeerimiseks kasutati ithte ja sama koodipuud ning pohikategooriaid vastavalt joonisel 6

toodule.

nj:_:jn 1. Inglisekeelse termini (cyber threat intelligence) eestikeelne vaste
nj::jn 2. Kiuberclukorrateadlikkuse lcomise ja rakendamise dldtunnustatud alused

lj'_:jl 3. Kiberclukorrateadlikkuse locmise ja rakendamise téhustamine

Joonis 6. Analiiiisitarkvaras NVivo 12 Pro loodud koodipuud (autori koostatud)

Dokumendianaliiiis on siisteemne protseduur dokumentide sisu ldbivaatamiseks ja
hindamiseks (Brown, 2009, pp. 27-40). Dokumendianaliiiis kui uurimismeetod on eriti
sobilik kvalitatiivsetes uurimistoodes pakkudes intensiivse uuringuna rikkalikku kirjeldust

tiksikust ndhtusest, stindmusest, organisatsioonist vi programmist (Yin, 1994).

Dokumendianaliiiis voimaldab kasutatud allikate juurde korduvalt tagasi tulla, kontrollida
tehtud jiareldusi, fakte, analiiiise. Dokumendianaliiiisis kasutatavad dokumendid v&ivad olla
kas vabalt ligipdésetavad voi ligipddsu piiranguga. Dokumentide juurdepéésu piiramine on
ka iiheks miinuseks dokumendianaliiiisi ldbiviimisel. Ligipdisu piirangud dokumentidele
voib jagada info tundlikkuse, teadmisvajaduse, autoritasu aspektist ldhtuvalt. Magistrit6os
kasutatud materjalid pShinevad enamuses avalikel ligipddsupiiranguta allikatel, kuid esineb
ka dokumente, millele ligipdédsu eelduseks on autoritasu maksmine. Dokumente, millele
ligipdds on piiratud muudel pdhjustel (salastatus, tundlikus, teadmisvajadus jt),

magistritdos ei kasutata.

Dokumendianaliiiisi valim on eesmiirgistatud (purposive sampling), mille pdhjal
moodustatakse valim dokumentide teatud iihiste omaduste pohjal, mis aitavad anda vastust
uurimuskiisimustele (Ritchie, et al., 2014). Finantssektor on hésti kontrollitud valdkond
lébi erinevate jédrelevalve ja jarelevaatamise mehhanismide. Eestis teostavad finantssektori

jérelevalvet ja jdrelevaatamist Finantsinspektsioon ja Eesti Pank. Kiiberturvalisuse nduete
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tdaitmise riiklikku ja haldusjdrelevalvet teostab kiiberturvalisuse seaduse § 14 kohaselt Riigi
Infosiisteemi Amet (Kiiberturvalisuse seadus, 2018). Euroopa Liidu direktiivi 2016/1148
lg 13 kohaselt on panganduse ja finantsturutaristute sektori puhul jargimise ja jiarelevalve
oluliseks osaks operatsioonirisk. See hdlmab kdoiki operatsioone, sealhulgas vorgu- ja
infosiisteemide turvalisust, terviklikkust ja vastupidavust (Euroopa Parlament ja Noukogu,
2016a). Seda kinnitavad ka Euroopa Pangandusjirelevalve (EBA) poolt direktiivi (EL)
2015/2366 (PSD2) alusel vilja tootatud suunised makseteenuste operatsiooni- ja
turvariskide jaoks kasutatavate turvameetmete kohta, mida peavad jargima Euroopa Liidu
majandusruumis tegutsevad makseteenuse pakkujad (EBA, 2018). Soovituslikest
juhenditest kaasati valimisse Finantsinspektsiooni koostatud nduded finantsjdrelevalve
subjekti infotehnoloogia ja infoturbe korraldusele, mis Finantsinspektsiooni seaduse § 57
Idigete 1 ja 3 kohaselt on koostatud finantssektori tegevust reguleerivate digusaktide
selgitamiseks voi finantsjirelevalve subjektide suunamiseks (Finantsinspektsiooni seadus,
2019; Finantsinspektsioon, 2017). Finantsturu infrastruktuuride (FMI) kaitseks on
Rahvusvaheliste Arvelduste Panga maksete ja turuinfrastruktuuride komitee (CPMI) ja
Rahvusvaheline Viirtpaberijarelevalvete Organisatsioon (IOSCO) koostanud soovitusliku
juhendi, mis annab tdiendavaid juhiseid finantsturgude taristutele kehtivate pdhimotete
tditmiseks, millest omakorda ldhtutakse makse- ja arveldussiisteemide jirelevaatamise
teostamisel (Eesti Pank, 2019; CPMI&IOSCO, 2016; Euroopa Keskpank, 2014). Euroopa
Keskpank, kes vastutab Euroalas opereerivate siisteemselt tidhtsate maksesiisteemide
jarelevaatamise eest, on koostanud kiiberkerksuse jirelevaatamise ootuste juhendi
subjektidele (ECB, 2019; ECB, 2018). Lisaks regulatsioonile kaasati dokumendi valimisse
Eesti ja Euroopa Liidu kiiberkaitse strateegiad. Kiiberkaitse ja infoturbe meetmete
kogumikena kaastati valimisse ISO/IEC 27000 perekonna standardid ja infosiisteemide
kolmeastmeline etalonturbesiisteem ISKE. ISO 27000 perekonna standardid toetavad
operatsiooniriskide pohist meetmete rakendamist, mille tulemusena on see iiks laiemalt
kasutatav standard finantssektoris (Carter & Zheng, 2015, p. 7). ISKE rakendamine on
kohustuslik kdigile riigi ja kohaliku omavalitsuse andmekogude pidamisel kasutatavate
infosiisteemide ja nendega seotud infovaradele turvalisuse tagamiseks (Avaliku teabe
seadus, 2019). ISKE kaasati valimisse, kuna kiiberkaitse tagamisel teeb finantssektor
koostood avaliku sektoriga. Strateegiad ja kiiberkaitset kisitlev standard ning ISKE
raamistik kaasati valimisse, et hinnata ja analiiiisida nendes kiiberolukorrateadlikkuse

kasitlust. Nimekiri dokumentidest on toodud tabelis 3.
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Tabel 3. Dokumendianaliiiisis kasutatud dokumentide loetelu (autori koostatud)

Jrk | Aasta Asutus Dokumendi pealkiri

1. Kiiberkaitset juhendavad ja reguleerivad dokumendid

1 2017 | Finantsinspektsioon Nouded finantsjérelevalve subjekti

infotehnoloogia ja infoturbe korraldusele
(Finantsinspektsioon, 2017)

2 2016 | Rahvusvaheliste Arvelduste | Guidance on cyber resilience for financial
Panga maksete ja | market infrastructures (CPMI & I0SCO,
turuinfrastruktuuride komitee | 2016)

(CPMI) ja Rahvusvaheline
Viirtpaberijarelevalvete
Organisatsioon (I0OSCO)
3 2018 | Euroopa Keskpank Cyber resilience oversight expectations for
financial market infrastructures (ECB, 2018)
4 2018 | Riigikogu Kiiberturvalisuse seadus (Kiiberturvalisuse
seadus, 2018)

5 2016 | Euroopa Parlament ja | Direktiiv (EL) 2016/1148, meetmete kohta,

Noukogu millega tagada vorgu- ja infosiisteemide
turvalisuse iihtlaselt korge tase kogu liidus
(Euroopa Parlament ja Noukogu, 2016a)
6 2018 | Euroopa Suunised direktiivi (EL) 2015/2366 (PSD2)
Pangandusjérelevalve (EBA) | alusel makseteenuste operatsiooni- ja
turvariskide jaoks kasutatavate
turvameetmete kohta (EBA, 2018)
2. Kiiberjulgeoleku/kiiberkaitse strateegiad

Elektrotehnikakomisjoni
tehniline komitee (ISO/IEC)

7 2013 | Euroopa Komisjon Euroopa Liidu kiiberjulgeoleku strateegia:
avatud, ohutu ja turvaline kiiberruum
(Euroopa Komisjon, 2013)
8 2018 | Majandus- ja | Kiiberturvalisuse  strateegia  2019-2022
Kommunikatsiooniministeeri (Majandus- ja
Kommunikatsiooniministeerium, 2018)
um
3. Kiiberkaitsemeetmete standardid ja kataloog
9. 2017 | Rahvusvaheline 27002:2017 - Infotehnoloogia -
Standardimisorganisatsioon ja | Turbemeetodid - Infoturbemeetodite
Rahvusvaheline turvakoodeks (Eesti Standardikeskus, 2017)
Elektrotehnikakomisjoni
tehniline komitee (ISO/IEC)
10. | 2018 | Rahvusvaheline 27032:2018 - Infotehnoloogia -
Standardimisorganisatsioon ja | Turbemeetodid — Kiiberturbe juhised (Eesti
Rahvusvaheline Standardikeskus, 2018)
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11.

2018 | Riigi Infosiisteemi Amet Infosiisteemide kolmeastmeline
etalonturbesiisteem (ISKE) rakendusjuhendi
lisa 1: Kataloogid B, M ja H (Riigi
Infosiisteemi Amet, 2018a)

Ekspertintervjuude valim on eesmirgistatud. Kidesolev  t6o uurib
kiiberolukorrateadlikkuse loomise ja rakendamise tdhustamise voéimalusi finantssektoris,
millest 1dhtuvalt on esimeseks valimi kriteeriumiks finantssektori kiiberkaitse eksperdid.
Kuna kiesoleva t66 skoobis on tuvastada kiiberolukorrateadlikkuse tShustamise
voimalused kriitilist finantsteenust pakkuvate ettevotete nditel, siis moodustatakse valim
AS SEB Pank, Swedbank AS, Luminor Bank AS ja AS LHV Pank kiiberkaitse ekspertidest.
Finantssektori viliselt kaasati intervjueeritavate valimisse Riigi Infosiisteemi Ameti
eksperte, kes on finantssektorile oluliseks partneriks kiiberturvalisuse tagamisel. Nimekiri

intervjueeritavatest on toodud tabelis 4.

Tabel 4. Intervjueeritavad eksperdid

Jrk Nimi Amet Intervjuu | Kestus
keel
1 Tiit Hallas LHV Panga infoturbejuht Eesti keel 30 min 59s
2 Toomas Vaks | Swedbank AS kiiberriskide | Eesti keel 30 min 07s
juht (aastatel 2011-2017 Riigi
Infostiisteemi Ameti
peadirektori asetiitja

kiiberturvalisuse alal)

3 Kadri Kaska | NATO  Kiiberkaitsekoostoo | Eesti keel 46 min 52s
Keskuse teadur (2017-2018
Riigi Infosiisteemi Ameti

juhtivanaliiiitik)
4 Olegas Luminor Group IT Security | Inglise keel 33 min 08s
Budnik Manager
5 Heigo Tark SEB Balti e-kanalite infoturbe | Eesti keel Kirjalikult *
juht
6 Tonu Riigi Infosiisteemi Ameti | Eesti keel 32 min 17s
Tammer intsidentide késitlemise
osakonna juhataja
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Ekspertidega lepiti eelnevalt intervjuu ldbiviimise aeg ja koht e-kirja teel kokku. Eelistatult
intervjueeritavaga kohtuti ja viidi intervjuud vahetult 1dbi. Osade intervjueeritavatega ei
olnud vdimalik vahetult kohtuda, millest tulenevalt viidi intervjuu ldbi telefoni, Skype kdne
vahendusel. Uhe eksperdiga viidi 14bi kiisitlus Libi kirjalikult e-posti vahendusel, mis ei
kvalifitseeru kvalitatiivsete andmekogumismeetodite hulka. Samas peab autor vajalikuks
arvestada kirjalikku sisendit antud teema uurimisel. Ekspertintervjuude kestus jidi 30 — 60
minuti vahele. Intervjuud salvestati kasutades selleks diktofoni v&i mobiiltelefoni
helisalvestamise funktsionaalsust. Inglisekeeles ldbiviidud intervjuud tdlgiti Eesti keelde.

Helisalvestised transkribeeriti, mida analiiiisiti sisuanaliiiisitarkvaraga NVivo 12 Pro.

Dokumendianaliiiisi ja transkribeeritud intervjuude andmete analiiiisimisel kasutatakse
kvalitatiivset suunatud sisuanaliiiisi ehk kontentanaliiiisi. Kvalitatiivse sisuanaliiiisi
kidigus piititakse enamasti saada iilevaade uuritavast tekstist kui tervikust, nidha teksti ja/voi
autori motteavalduste terviklikku mustrit voi struktuuri. Erinevalt standardiseeritud
kontentanaliitisist ei ole kvalitatiivse sisuanaliilisi eesmirgiks uuritavat teksti
analiilisitihikute kaupa kodeerida ega koodide esinemissagedust médrata. Kvalitatiivse
sisuanaliilisi norgad kiilled on omakorda vastandid modnedele standardiseeritud
kontentanaliiiisi tugevatele kiilgedele. Kvalitatiivne analiiiis ei vOimalda erinevaid tekste
tiapsetel alustel vorrelda. Todjaotus uurijate vahel on raskendatud, mistdttu on keeruline
labi tootada suuri valimeid, mis omakorda tingib vihese iildistatavuse (Kalmus, et al.,

2015).

2.2. Kiiberolukorrateadlikkuse loomise ja rakendamise

dokumentide analiiiis

Dokumendianaliiiisiks ~ vajalikud  alusdokumendid hangiti  avalikest allikatest.
Dokumendianaliiiisi eesmérk on analiiiisi tulemusena tuvastada kiiberolukorrateadlikkuse
loomise ja rakendamise tShustamise vdimalused finantssektorile suunatud kiiberkaitse

korralduslikest juhendavatest, regulatsioonist ja strateegilistest dokumentidest. Analiiiisi
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tulemusi vorreldakse intervjuu tulemustega, mille pdhjal saab tehakse jdreldusi
kiiberolukorrateadlikkuse tShustamiseks. Uurimisel ldhtuti joonise 6 toodud koodipuust,

mida tdiendati uurimiskiisimustega.

2.2.1. Kiiberolukorrateadlikkuse loomise ja rakendamise dokumendianaliiiisi

tulemused

Tulemuste analiilisimiseks kasutati kvalitatiivset sisuanaliilisi, mida kasutatakse tekstide
sisu ja kontekstilise tihenduse uurimiseks (Laherand, 2008, 1k 289-299); Flick, 2009, 1k
323-327). Tekstide analiiisimiseks kasutati magistritods suunatud kodeerimist
tdhenduses, et kdigepealt loodi teooria pdhjal moned koodid. Edasises etapis otsitakse
andmetest koodile vastavaid tekstildike. Samade tunnustega koodid jaotati vastavatesse
koodide kategooriatesse (Flick, 2009, pp. 318-320 Kalmus, et al., 2015). Suunatud
kodeerimise puhul toimub kodeerimine vastavalt uurimiskiisimustele ning muud teemad
jaetakse tekstides korvale. Kodeerimiseks teemakohase teksti leidmiseks teostati valimisse
kuulunud dokumentides vastavad otsingud, kasutades inglise- ja eestikeelseid mirksonu
,.kiiberolukorrateadlikkus®, ,kiiberohu teadlikkus“, ,,olukorrateadlikkus®, ,teadlikkus®,
»olukorrapilt™ ,,cyber threat intelligence®, ,,threat intelligence®, ,,situational awareness.
Selle tulemusena eristusid dokumentides 97 analiiiisiiiksust, mis jaotati loodud
alamkategooriate alla moodustunud 42 koodi vahel.  Analiilisitthnikana kasutati
juhtumiiilest analiiiisi (cross-case analysis) tihenduses, et erinevates dokumentides koguti
kokku ko&ik konkreetsete alamkategooriate kohta kéivad tekstildigud ja vorreldi nende

kisitlemist koigi kogutud dokumentide 16ikes (Babbie, 2013, p. 391; Kalmus, et al., 2015).
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[:_::l 1. Inglisekeelse termini [cyber threat intelligence) eestikeslne vaste

-j'_:j- 2. Kiberclukorrateadlikkuse loomise ja rakendamise Gldtunnustatud alused

+ -Z::j- 2.1, Kiberclukorrateadlikkuse loomiseks kogutavad andmed

+ -Z::j- 2.2, Kikerolukorrateadlikkuse loomise formaat

7 -j::jn 2.3, Kibkerclukerrateadlikkuse loomise ja rakendamise eesmargid

7 -j::jn 2.4, Kiberolukorrateadlikkuse loomiseks kasutatavad allikad

7 -j::jn 2.5, Kiberclukorrateadlikkuse loomise protsessi osalised

+ -j::jn 2.6. Kiberclukorrateadlikkuse jagamine ja selle osalised

+ -j::jn 2.7. Kiiberolukorrateadlikkuse jagamise tingimused

+-() 2.8, Kiberolukerrateadlikkuse loomise ja jagamise tehnilised lahendused

) 3. Kdberclukorrateadlikkuse loomise ja rakendamise thustamine

#-( ) 3.1, Kiberclukorrateadlikkuse loomise ja rakendamise téhustamise vGimalused dokumendianalidsi tulemusel

+ -::::- 3.2, Kibkerclukorrateadlikkuse loomise ja rakendamise seis ning vajadused intervjuude tulemusel

Joonis 7. Analiiiisitarkvaras NVivo 12 Pro loodud dokumendianaliiiisi koodipuu

alamkategooriad (autori koostatud)

Esimese peakategoorias otsiti eestikeelsetest valimi dokumentides inglisekeelsele terminile
»cyber threat intelligence* eestikeelset vastet, kasutati mirksonu
,Kiiberolukorrateadlikkus®, , kiiberohu teadlikkus®, ,,olukorrapilt®, ,luure*, , ohuluure**,
»teadmus**, | ,ohuteade®. Kdesoleva t60 kisitluses tuvastati terminile vastetena olukorrapilt
ja ohuluureteave (Majandus- ja Kommunikatsiooniministeerium, 2018; EBA, 2018, 1k 12).
Luure termini kisitlust toetab ka teooria, mille pdhjal klassifitseeruks kédesolev termin
teiste luurekisitluse domeenidega (kédesoleva t66 1k 13-14). Samas kisitletakse luuret kui
informatsiooni  varjatud kogumise ja selle analiilisimisena, mida rakendatakse
otsustusprotsessides (Juurvee, 2018). Varjatud tegevused seostuvad pigem luure ja
vastuluurega tegelevate asutustega, mis ei haaku finantssektori organisatsioonide visiooni

ja missiooniga.

Alamkategoorias 2.1. ,Kiiberolukorrateadlikkuse loomiseks kogutavad andmed*
kodeerimiseks teostati dokumentides mérksonade otsingud, milles tulemusena tuvastati 18
erinevat koodi. Kdige enam esines kood, mille pdhjal kogutakse kiiberolukorrateadlikkuse
loomiseks andeid kiiberohumaastiku ja selle trendide kohta. Jargnevalt toon vilja koodid,
mis leidsid mitmel korral kajastust: avalikult teada ja teadmata teave haavatavustest, teave
riindajast, riindaja vdimetest, kavatsustest, tegutsemisviisist (modus operandi), TTP-st ja
teave olulisest mojust tulenevatest intsidentidest. Kiiberolukorrateadlikkuse loomise ja

rakendamise formaatide késitleti alamkategoorias 2.2. ,,Kiiberolukorrateadlikkuse loomise
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formaat® soltub loodava teadlikkuse formaat selle rakendajatest ja nende vajadustest.
Niiteks juhtidele soovitatakse pakkuda kiiberolukorrateadlikkust raportite nidol, mis
sisaldab perioodil toimunud intsidente, kiiberohuteadlikkus trendide kohta, tuvastatud
kahtlased ja anomaalsed kiiberkaitse siindmused. Teadlikkuse jagamise ja hankimise
aspektist késitleti formaatidena e-posti, teenusepakkuja portaali, intranetti ehk asutuse

sisevorku, kiiberriskide néidikute paneeli (dashboard).

Kiiberolukorrateadlikkuse loomise ja rakendamise eesmiérgid kaardistati alamkategoorias
2.3. ,Kiiberolukorrateadlikkuse loomise ja rakendamise eesmirgid“, millest enim
mainimist leidis kood ,.kiiberolukorrateadlikkuse rakendamise vajadus
otsustusprotsessides®. Otsustusprotsesside ~ tasemetena  kdsitleti  strateegilist,
operatsioonilisel ~ ja  taktikalist  tasandit.  Strateegilisel  tasemel  vajatakse
kiiberolukorrateadlikkust strateegiliste eesmérkide seadmisel, algatuste koordineerimisel,
kiiberkaitse tegevuste toetamiseks, plaanide viljatoGtamisel, riskipohiste otsuste
tegemiseks. Operatiivsel tasandil vajatakse teadlikkust kiiberkaitse meetmete juurutamisel
ja disainimisel, olemasolevate ja uute nduete kujundamisel, talitluspidevuse plaanide
testimisel, operatsiooniliste riskide haldamisel. Taktikalisel tasandil intsidentide/riinde
tegevuste tuvastamises, vOrgu, infrastruktuuri ja infosiisteemide seires. Osad nimetatud
operatsioonid on organisatsiooni iilesed, mis on aktuaalsed kdikidel juhtimistasanditel,
nagu operatsiooniline riskijuhtimine ja kiiberkerksuse vOimete tdhustamine.
Kiiberkerksuse tdhustamiseks vajatakse teadlikkust selle kdikide kiiberkerksuse raamistiku
komponentide eesmirgi saavutamise toetamiseks (vt joonis 5). Euroopa
Pangandusjérelevalve koostatud ja direktiivi (EL) 2015/2366 (PSD2) alusel makseteenuste
operatsiooni- ja turvariskide jaoks kasutatavate turvameetmete kohta tuleb makseteenuste
pakkujal suunise 6.7 kohaselt vihemalt kord aastas talitluspidevuse plaane ajakohastada
testitulemuste, ajakohase ohuluureteabe, jagatud teabe ja eelmistest juhtumitest saadud
kogemuste alusel, samuti arvestades taastamiseesmérkide muutumist ning (kui asjakohane)

pérast siisteemide ja protsesside muudatusi (EBA, 2018, 1k 12).

Alamkategoorias 2.4. ,Kiiberolukorrateadlikkuse loomiseks kasutatavad allikad* mirgiti
dra nii sisemiste kui ka viliste allikate kasutamist. Ulekaalukalt kisitleti viliseid allikaid,
mis parinesid teistelt  finantssektori partneritelt  ja usaldusviirsetelt
kiiberolukorrateadlikkuse teenusepakkujatelt. Alamkategoorias 2.5.

,,Kiiberolukorrateadlikkuse loomise protsessi osalised mirgiti kiiberolukorrateadlikkuse
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teenusepakkujaid ja kiiberkaitse operatsioonide keskust (SOC). Viimast tuuakse esile kui

keskust, kuhu tuleks integreerida kiiberolukorrateadlikkuse loomise protsess.

Alamkategoorias 2.6. ,Kiiberolukorrateadlikkuse jagamine ja selle osalejad* tuvastati
lisaks sisemistele osapooltele, keda kisitleti eelnevalt alamkategoorias 2.3., viliste
partneritena avaliku sektori asutustest Riigi Infosiisteemi Amet, Kaitseministeerium,
Kaitseliit, Vilisluureamet, Siseministeerium, Politsei- ja Piirivalveamet,
Kaitsepolitseiamet, Siseministeeriumi Infotehnoloogia- ja Arenduskeskus. Nimetatud
avaliku sektori asutuste ithise omadusena on osaleda ja panustada iihtse olukorrapildi
loomisse. Teenusepakkuja intsidentidest teavitamisel kisitletakse mitmeid osapooli — Riigi
Infosiisteemi Amet, Finantsinspektsioon, Euroopa Pangandusjirelevalve jt. Uldisemal
tasemel on mirgitud teadlikkuse jagamine partnerite, teenusepakkujate, teadlikkuse
jagamise gruppidega, kolmandate osapooltega jt, ehk teadlikkust soovitatakse jagada
koikide seotud osapooltega, voimaldades teistel ohust tuleva mdju maandamiseks meetmed

kasutusele votta.

2.7. ,Kiiberolukorrateadlikkuse jagamise tingimused* eeldatakse, et osapooled fikseerivad
jagamise tingimused kokkulepetes. Kokkulepe voib olla sdltuvalt jagamise viisist
bilateraalne voi multilateraalne. Teabe raporteerimise nduded tuleb fikseerida kokkuleppes.
Sektori iileselt soovitatakse jagada vihemalt teavet intsidentidest. Alamkategoorias 2.8.
,Kiiberolukorrateadlikkuse loomise ja jagamise tehnilised lahendused” tuvastati kolm
koodi- e-posti, kiiberolukorrateadlikkusel pdhinevat riskide nédidikutepaneeli (dashboard)
ja intranet. Valimis on tegemist kdrgema taseme dokumentidega, mis ei ldhe tehniliste

lahenduste aspektist detailidesse.

Peakategoorias 3. ,Kiiberolukorrateadlikkuse loomise ja rakendamise tShustamine*
alamkategooria 3.1. ,Kiiberolukorrateadlikkuse loomise ja rakendamise vdimalused
dokumendianaliiiisi pohjal® alla koondati dokumendianaliiiisis tuvastatud tdhustamise

voimalused, milleks on jirgmised leiud:

- Kiiberolukorrateadlikkuse  saamiseks/loomiseks koguda  vilistest allikatest
kiiberolukorrateadlikkust/kiiberohuteavet, liitudes/osaledes seda jagavates gruppides,

teenusepaakuja ja voi koostodpartneritega;
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Regulaarselt kiiberolukorrateadlikkuse loomisprotsessi (sh hangitava teabe)
ilevaatamine veendumaks, et loomisprotsess ja selle tulem vastab vajadustele;
Kiiberolukorrateadlikkuse rakendamine erinevate juhtimistasandite
otsustusprotsessides, mis vajavad teadlikkust kiiberruumi ohtudest tuleneva moju
maandamiseks;

Kiiberolukorrateadlikkuse loomist ja jagamist toetavate tehnoloogiliste lahenduste
kasutamine;

Teadlikkuse jagamine teiste partnerite/osapooltega kiiberohtudest tuleneva moju
maandamiseks;

Kiiberolukorrateadlikkuse jagamisel leppida osapooltega kokku jagatava teabe skoop,
jagamise reeglid ja tingimused, fikseerides need kirjalikult niiteks teabe jagamise
koostookokkuleppes;

Kiiberolukorrateadlikkuse rakendamine kiiberkerksuse tagamisel (kiiberkerksuse
strateegia kujundamine, teadlikkuse tdstmine, testimine, olukorrateadlikkuse
kujundamine, kaitse/tuvastus meetmete loomine ja olemasolevate kujundamine,
tuvastatud intsidentidele reageerimine, talitluspidevuse planeerimine);

Testida organisatsioonide kiiberolukorrateadlikkuse loomise ja rakendamise
efektiivsust kiiberdppuse vahendusel. Oppuse stsenaariumi koostamisel lihtuda
kiiberolukorrateadlikkust.

Kiiberolukorrateadlikkuse loomise ja rakendamise tOhustamiseks regulatsiooni

taiendamine.

2.2.2. Kiiberolukorrateadlikkuse loomise ja rakendamise dokumendianaliiiisi

jareldused

Esimese jdreldus pohineb kiiberolukorrateadlikkuse teooria ja dokumendianaliiiisile

tuginedes, milles selgus, et traditsioonilised kiiberkaitse meetmete kogumikud (ISO 27000

perekond ja ISKE) ei kisitle kiiberolukorrateadlikkust. Samas on nendes dokumentides

suuremal ja vdhemal médral elemente, mis soodustavad kiiberolukorrateadlikkuse

rakendamist.  Nditeks intsidentide haldus ja nendest teavitamine, mis suunavad

organisatsioone jagama intsidentide kohta kéivat informatsiooni teiste osapooltega, keda

intsident voib mdjutada. Valimis olevatest klassikalistest turvanduete dokumentidest
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kirjeldab ja késitleb kdige lihemalt kiiberolukorrateadlikkust ISO 27032:2018 kiiberturbe
juhis, mille teabe jagamise ja koordineerimise karkassi (framework for information
sharing) peatiikis kirjeldatakse poliitikad, meetodid ja protsessid, inimesed ja
organisatsioonid ning tehnilised meetmed (Eesti Standardikeskus, 2018). Klassikalisi
turvandudeid koondavaid dokumente uuendatakse regulaarselt, millest tulenevalt vdivad
uuemad versioonid késitleda endas juba tidpsemalt endas kiiberolukorrateadlikkust, selle
loomist ja rakendamist. Kiesoleva t66 kiiberolukorrateadlikkuse loomise ja rakendamise
alused kaardistati peamiselt kiiberkerksuse raamistikel pohinevate dokumentide pdhjal.
Teadlikkuse loomiseks hangitakse teavet kiiberohtudest, kiiberohutrendidest, riindajast,
riindaja vOimekusest, tegutsemisviisist, taktikad, tehnikad ja protseduurid riinde
torjumiseks ja muu teave (kokku kaardistati 18 eriliiki teavet), mis aitavad kiiberruumist

tulenevaid ohuriske maandada.

Kiiberolukorrateadlikkuse loomise formaadi osas késitlesid dokumendid peamiselt selle
kasutamist ~ kdrgema  taseme  otsuste  tegemisel. Niiteks soovitatakse
kiiberolukorrateadlikkus dokumenteerida ja esitleda viisil (niiteks raportid), mida saab

koosolekutel ja juhatuse istungitel rakendada otsuste tegemiseks.

Kiiberolukorrateadlikkuse loomise ja rakendamise eesmirke késitleti alamkategoorias 2.3,
mille peamiseks eesmirgiks on kiiberolukorrateadlikkuse kasutamine strateegilise,
operatsioonilise ja taktikalise taseme otsustusprotsessides. Nditeks strateegilisel tasemel
rakendatakse kiiberolukorrateadlikkust kiiberkaitse strateegia kujundamisel, planeerimisel,
eelarvestamisel. Operatsioonilisel tasemel kontrollmeetmete juurutamisel ja disainimisel,
nduete, poliitikate viljatootamisel, tootajate teadlikkuse tdstmisel. Taktikalisel tasemel
riinde tuvastamise véimekuse arendamisel, vorgu ja infrastruktuuri kaitsmisel, intsidentide
haldamisel, infosiisteemi/infrastruktuuri seirel, voimalike kiiberintsidentide tuvastamisel jt
eesmirkidel. Intsidentide kiitlemist kisitlesid koik valimi dokumendid tuvastamise,
reageerimise ja teavitamise aspektist. Kiiberturvalisuse seadus defineerib kiiberintsidenti
kui siisteemis toimuvat siindmust, mis ohustab vdi kahjustab siisteemi turvalisust
(Kiiberturvalisuse seadus, 2018). ISO standard késitleb intsidenti kui soovimatut voi
ootamatut infoturvasiindmustikku, mis vdib kahjustada organisatsiooni tegevust voi
dhvardada teabe turvalisust (Eesti Standardikeskus, 2018). Vilismdjuga turvaintsidente
saab kasutada sisendina kiiberolukorrateadlikkuse loomiseks. Finantsinspektsiooni juhendi

pohjal tuleb organisatsil teavitada Finantsinspektsiooni intsidendist, mis sisaldab
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jargmiseid andmeid: intsidendi tiiip (kdideldavus, terviklikkus, konfidentsiaalsus),
toimumise aeg, ulatus ja moju, kirjeldus, pdhjus, lahendus ja meetmed, mida kavatsetakse
rakendada tulevikus sarnaste juhtumite drahoidmiseks (Finantsinspektsioon, 2017). Sellise
detailsusega intsidenditeavet, mis voib sisaldada kiiberolukorrateadlikkuse komponente
nagu TTP, IOC jt, oodatakse hiljemalt kolme pdeva moddumisel pérast olulise intsidendi
lahendamist. Intsidendi hetkel tuleb edastada intsidendi osas niipalju infot, kui teavitamise

hetkel on voimalik.

Vahetust intsidendist teavitamisel on kindlasti kasu teistel osapooltel, aidates kasutusele
votta meetmeid intsidendi drahoidmiseks. Kiiberolukorrateadlikkuse loomisel on olulisel
kohal saada teavet teistes organisatsioonides tuvastatud kiiberintsidentidest. Euroopa Liidu
direktiivi (EL) 2016/1148, meetmete kohta, millega tagada vorgu- ja infosiisteemide
turvalisuse iihtlaselt kdrge tase kogu liidus kohaselt tuleb kiiberintsidentide teateid edastada
iihtsele kontaktpunktile (CSIRT), milleks kiiberturvalisuse seaduse §5 kohaselt on Riigi
Infosiisteemi  Ametis tegutsev kiiberintsidentide késitlemise {iiksus CERT-EE.
Alamkategoorias 3.1. kaardistati kiiberolukorrateadlikkuse loomise ja rakendamise
tohustamise vdimalusena osapooltega kokku leppida teabe jagamise skoop ning
alamkategoorias 2.7. kiiberolukorrateadlikkuse jagamise tingimused. Kiiberturvalisuse
seadus seab teenuse osutajale kohustuseks teavitada CERT-EE-d viivitamata, kuid
hiljemalt 24 tundi pirast teada saamist kiiberintsidendist, millel on siisteemi turvalisusele
voi teenuse toimepidevusele oluline mdju ja/vdi mille oluline mdju siisteemi turvalisusele
vOi teenuse osutamisele ei ole ilmne, kuid seda voib moistlikult eeldada. Samuti tuleb
teenuse osutajal teavitada mdistliku aja jooksul isikut, keda olulise mojuga kiiberintsident
voib mdjutada, voi avalikkust, kui mdjutatud isikuid ei ole vdimalik eraldi teavitada.
Seadusega reguleeritakse teavitamise kanalid ja tingimused, mille kohaselt on elutihtsa
teenuse osutajad (sh elutihtsad finantsteenuse osutajad) kohustatud teavitama CERT-EE-
d, isikut vdi avalikkust, olulise md&juga kiiberintsidendist. Reguleeritud intsidentidest
teavitamisest on palju abi kiiberolukorrateadlikkuse jagamisel, sest selleks saab kasutada
samasid reguleeritud teavitamise kanaleid. Teavitamiseks tuleb teenuse osutajal edastada
Riigi Infosiisteemi Ametile raport, mis sisaldab informatsiooni kiiberintsidendi
tekkepohjusest, selle lahendamiseks kulunud aja ja rakendatud abindude ning
kiiberintsidendi md&ju kohta, millega on reguleeritud intsidendi jagamise skoop. Samas

oeldakse ka seaduses, et teenuse osutaja vOib CERT-EE-d teavitada seaduses sitestatud
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mitteolulisest kiiberintsidendist. Ehk kdik eeldused kiiberolukorrateadlikkuse jagamiseks
on olemas. Teenuse osutajad saavad edastada kiiberolukorrateadlikkust CERT-EE-le, kes
vastavalt vajadusele saab intsidendi ennetamiseks ja lahendamiseks edastada ohuteateid
mojutatud isikutele. Lisaks on CERT-EE teavitamine kirjeldatud infosiisteemide

kolmeastmelises etalonturbesiisteemis ISKE jédrgnevalt:

/Stindmus, millega kaasneb andmete voi muude infovarade kdiideldavuse, tervikluse voi
konfidentsiaalsuse kadu voi tekib oht nende kadumiseks, siis tuleb lisaks asjassepuutuvate
isikute turvaintsidendist teavitamise nouetele sellest teavitada ka Eesti riigi rahvuslikku
CERT'i vastavalt Riigi Infosiisteemi Ameti (RIA) poolt antud juhisetele. Oluline
turvaintsident voib lisaks oma infosiisteemile mojutada teiste asutuste teenuste osutamiseks

vajalike infosiisteemide toimimist./ (Riigi Infosiisteemi Amet, 2018a).

Makseteenuse direktiivi kohaselt tuleb kdikidel makseteenuse osutajatel teavitada olulistest
intsidentidest Finantsinspektsiooni, kes teostab riiklikku finantsjédrelevalvet. Euroopa
Pangandusjarelevalve poolt koostatud olulistest intsidentidest teatamise suunistele
tuginedes edastab Finantsinspektsioon saadud olulise intsidendi raportid Euroopa
Pangandusjirelevalvele ja Euroopa Keskpangale. Sellest tulenevalt vdib finantssektori
vaates kokku leppida ja jagada kiiberolukorrateadlikkust Finantsinspektsiooni vahendusel.
Samas teostab Finantsinspektsioon jdrelevalvet iihe sektori 16ikes, mille pohjal on CERT-
EE teadlikkuse saamise jagamise keskusena parem kontaktpunkt, voimaldades sektoritilest

kiiberolukorrateadlikkuse jagamist.

Alamkategoorias 3.1. tuvastati kiiberolukorrateadlikkuse loomise ja rakendamise
vOimaluste seas tehnilise lahendustena riigi automaatseire laheduse laiendamine erasektori
vorkudele, pakkudes osapooltele terviklikku kiiberruumi olukorrapilti. Automaatseire
laiendamine finantssektorile aitaks kaasa riigiiilese kiiberruumi olukorrapildi loomisele.
Samuti saaksid finantssektori organisatsioonid kasutada riigiiilest olukorrapilti
kiiberolukorrateadlikkuse loomiseks. Kiiberolukorrateadlikkuse loomise ja rakendamise
aspektist tuleks kaaluda tegevust soodustava ja toetava infosiisteemi rakendamist.
Kiiberolukorrateadlikkuse integreerimine kiiberruumi olukorrapilti oleks iiheks
vOimaluseks, mis annaks pikema ja pohjalikuma iilevaate kiiberruumi ohtudest,
vOimaldades organisatsioonidel ennetada ja proaktiivselt rakendada teadlikkust

kiiberruumist tulenevate ohuriskide maandamiseks.
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Alamkategoorias 3.1. tuvastati kiiberolukorrateadlikkuse loomise ja rakendamise
voimalusena selle rakendamine kiiberkerksuse raamistiku elluviimisel. Kiiberkerksuse
raamistik on jaotatud kaheksaks komponendiks, millest igas komponendis saab rakendada
kiiberolukorrateadlikkust eesmirgi saavutamiseks. Kiiberkerksuse komponendid on
valitsemine, identifitseerimine, kaitsmine, tuvastamine, taastumine, testimine,
olukorrateadlikkus ja Oppimine ning arenemine (vt joonis 5), mida analiiiisin
kiiberolukorrateadlikkuse aspektist ldhemalt. Kiiberkerksuse valitsemise komponendis
kisitletakse kiiberriskide haldust. Efektiivse valitsemise aluseks on selge ja kdikehdlmav
kiiberkerksuse raamistik, milles prioriseeritakse kiiberkaitse eesméirgid ja tase, mida
soovitakse hoida v0i saavutada. Selleks kisitletakse valitsemises erinevaid
otsustusprotsesse (n strateegilised, riskipohised otsused), mille sisendina rakendatakse
kiiberolukorrateadlikkust, voimaldades teha valitsemise otsuseid tulenevalt muutuvast
kiiberruumi olukorrast. Identifitseerimise komponendis késitletakse organisatsiooni
kohustust identifitseerida operatsioone ja nende elluviimiseks kasutatavaid infovarasid, mis
vajavad kompromiteerimise eest kaitset. Kiiberolukorrateadlikkus v6ib anda teavet,
milliseid operatsioone ja varasid konkreetses riindes dra kasutatakse, mis aitab
organisatsioonil fokusseerida oma kaitsemeetmed riinnatavate operatsioonide ja varade
kaitseks. Kaitsmise komponendis kisitletakse kontrollmeetmeid, mis on olulised
kiiberkerksuse saavutamiseks ldbi varade ja teenuste konfidentsiaalsuse, terviklikkuse ja
kdideldavuse tagamise. Meetmed peavad olema proportsionaalselt vastavuses kiiberruumi
ohumaastikuga, toetama finantssiisteemi rolli tditmist ja olema koosk®dlas riski taluvusega.
Kiiberolukorrateadlikkuse voib anda riinde kohta teavet, mille pdhjal saab néiteks hinnata
rakendatud kaitsemeetmete piisavuses, mis vdimaldab organisatsioonil kasutusele votta
vastavad ja efektiivsed kaitsemeetmed. Kiiberkerksuse raamistiku tuvastamise komponent
keskendub tegelikule organisatsiooni vastu suunatud riinnaku tuvastamisele. Riinnaku
varajane avastamine annab organisatsioonile védrtuslikku aega, et rakendada riinnaku
torjumiseks vastumeetmed. Kiiberolukorrateadlikkuse rakendamise kaudu voib
organisatsioon teada saada ja tuvastada tema vastu suunatud riinnakust, vdimaldades
organisatsioonil Oigeaegselt (varajases staadiumis) tuvastada riinnak. Kiiberkerksuse
raamistiku vastamise ja taastumise komponendis keskendutakse tuvastatud riinnaku
torjumisele ja riinnaku tulemustel tehtud kahjude korvaldamise ja taastumisega.
Kiiberolukorrateadlikkus pakub véirtuslikku informatsiooni riindaja kohta, tema

tegutsemisviisist (modus operandi), riindes kasutatavate vahendite ja muu teave, mis aitab
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riinnakut torjuda. Taastumise aspektist annab kiiberolukorrateadlikkus sisendit
talitluspidevuse/toimepidevuse paneerimisse, voimaldades vilja todtada adekvaatsed ja
efektiivsed plaanid siisteemide ning teenuste taastamiseks. Kiiberkerksuse raamistiku
komponent testimine keskendub organisatsioonis rakendatud kiiberkerksuse efektiivsuse
tuvastamisele ja hindamisele. Kiiberolukorrateadlikkus annab sisendit aktuaalsetest
kiiberohtudest ~ testimise  planeerimisprotsessi ja  tOendolise  testistsenaariumi
viljatootamiseks. Riindestsenaariumi ldibimédngimine vdib esile tuua organisatsiooni
norkused rakendatud kaitsemeetmetes, tuvastamisel, tOrjumisel, taastumisel,
talitluspidevuse plaanimisel, riskijuhtimisel, kiiberolukorrateadlikkuse loomisel ja
rakendamisel jt protsessides. Kiiberkerksuse raamistiku komponendis olukorrateadlikkus
kisitletakse organisatsiooni mdistmist ohumaastikust, milles ta tegutseb ja mdistmist
mdjudest, mis kaasnevad selles keskkonnas tegutsemisega. Samuti sisaldab
olukorrateadlikkus  infot organisatsiooni  kaitstavatest varadest, protsessidest,
kaitsemeetmetest, tuvastamise, reageerimise ~ ja  taastumise  vOimekusest.
Olukorrateadlikkus kisitleb ka teadlikkust organisatsiooni hetkeolukorrast kiiberriinnete
aspektist. Kiiberolukorrateadlikkus annab teavet kiiberohtudest, ohutrendidest, voimalikest
tarkvara norkustest, riindajast, riindaja tegutsemise viisist jm teave, mis aitab kaasa
organisatsiooni olukorrateadlikkuse tekkimiseks, vdimaldades ennetada vdi tuvastada
Oigeaegselt organisatsiooni ohustavad riinnakud. Niiteks teave ohumaastikust voimaldab
organisatsioonil paremini mdista oma kriitiliste funktsioonide haavatavusi, hdlbustades
asjakohaste riske maandavate tegevuste kasutusele vOtmist. Tegevusteks vdivad olla
nditeks strateegilise suuna kehtestamine, ressursi timberkorraldamine, protsesside,
protseduuride ja kontrollide kujundamine piisava kiiberkerksuse saavutamiseks.
Olukorrateadlikkuse tekkimiseks on votmetédhtsusega kiiberolukorrateadlikkuse alase teabe
jagamisel usaldusvédrsete partneritega nii sektori siseselt kui viliselt. Kiiberkerksuse
raamistiku Oppimise ja arenemise komponent keskendub muutuva kiiberohu maastiku
Oppimisele ja vastavalt sellele pidevale arenemisele, et saavutada vdi hoida organisatsiooni
soovitud kiiberkerksuse taset. Kiiberolukorrateadlikkus niitab ohumaastiku kujunemise
trende. Niiteks on ENISA raporti pohjal uue trendina esile kerkinud oht kriiptovaluuta ja
selle kuritegelikul teel kaevandamine, mille osas tuleb organisatsioonil tundma Sppida uusi
trende, hinnata nende mdju organisatsioonile ja siit edasi arendada kaitsemeetmeid,

tuvastamist, reageerimist ja taastumist oma varade kaitsmiseks (ENISA, 2019).
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Euroopa Liidu kiiberjulgeoleku strateegia toob iithena viiest peamisest strateegilisest
prioriteedist esile kiiberkerksuse saavutamise kiiberturvalisuse tagamisel (Euroopa
Komisjon, 2013). Dokumendianaliiiisist selgub, et finantssektori aspektist on jédrelevalve
dokumentide pdhjal kiiberkerksuse rakendamine reguleeritud arveldusteenuste tagamiseks.
Samas ei tuvastatud regulatsiooni osas seost Eesti kiiberturvalisuse seaduse ja
kiiberkerksuse saavutamise vahel. Uhe vdimalusena saavad kdik elutihtsat teenust
osutavad ja korraldavad organisatsioonid reguleerida kiiberkerksuse tagamist sektori
pohiselt, kuid killustatuse vihendamiseks ja sektorite iilese kiiberkerksuse rakendamise
tagamiseks aitaks kaasa selle keskne reguleerimine.. Sektorite iilese kiiberkerksuse
tagamine aitaks kaasa ka kiiberolukorrateadlikkuse laiemale rakendamisele, sest eelneva
I6igu pdhjal on kiiberolukorrateadlikkusel oluline roll kiiberkerksuse raamistikus selle

eesmarkide elluviimisel.

Kiiberolukorrateadlikkuse iihe tShustamise voimalusena toon vélja selle rakendamine
,,punase meeskonna‘“ testide tegemisel. ,,Punase meeskonna* puhul on tegemist testijatega,
kes imiteerivad riindajaid. Kiiberolukorrateadlikkus aitab vilja tddtada tdenidolist
riindestsenaariumit, mida 1dbi ,,punase meeskonna“ riindetestide saavad organisatsiooni

kaitsemeeskonnad testida oma kaitse, tuvastamise, reageerimise ja taastamise voimekust.

2.3. Kiiberolukorrateadlikkuse ekspertintervjuud

2.3.1. Kiiberolukorrateadlikkuse ekspertintervjuude tulemused

Ekspertintervjuude valim on eesmirgistatud. Valim moodustati riigi ja finantssektori
kiiberkaitse ekspertidest (vt tabel 4), kellelt koguti teadmisi kiiberolukorrateadlikkuse
loomisest ja rakendamisest (Kolb, 2008, p. 142). Tulemuste analiiiisimiseks kasutati
kvalitatiivset sisuanaliiiisi (Flick, 2009, pp. 323-327). Transkriptsioonid kodeeriti
kasutades suunatud kodeerimist (Flick, 2009, pp. 305-332 Kalmus, et al., 2015).
Kodeerimisel ldhtuti joonisel 6 toodud koodipuust, mille peakategooriat 3.
“Kiiberolukorrateadlikkuse liimise ja rakendamise tOhustamine* alamkategooriat 3.2.
,Kiiberolukorrateadlikkuse loomise ja rakendamise vdoimalused ning vajadused intervjuude

tulemusel* tdiendati joonisel 8 toodud alamkategooriatega.
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[:_::l 1. Inglisekeelse termini [cyber threat intelligence) eestikeelne vaste

() 2. Kiberolukorrateadlikkuse loomise ja rakendamise dldtunnustatud alused

-j'_:j- 3. Kiiberolukorrateadlikkuse loomise ja rakendamise téhustamine

#-( ) 2.1, Kikerclukorrateadlikkuse loomise ja rakendamise t6hustamise viimalused dekumendianaliisi tulemusel

= .j'_:jn 3.2, Kiberclukorrateadlikkuse loomise ja rakendamise seis ning vajadused intervjuude tulemusel

-j'_:jl 3.2.1 Kiberolukeorrateadlikkuse loomiseks kogutavad andmed

.j'_:jn 3.2.2 Kiberclukorrateadlikkuse lcomise formaat

) 3.2.3 Kiberclukorrateadlikkuse loomise ja rakendamise eesmdargid

1 3.2.4 Kiberclukorrateadlikkuse lcomiseks kasutatavad allikad

{3 3.2.5 Kiberclukerrateadlikkuse lcomise protsessi csalised

() 3.2.6 Kiberclukorrateadlikkuse jagamine ja selle osalised

) 3.2.7 Kiberolukerrateadlikkuse jagamise tingimused

() 3.2.8 Kiberclukorrateadlikkuse loomise ja rakendamise tehnilised lahendused

) 3.2.9 Kiberolukerrateadlikkuse loomise ja rakendamise tdhustamise véimalused

Joonis 8. Analiiiisitarkvaras NVivo 12 Pro loodud intervjuude koodipuu (autori koostatud)

Analiitisitehnikana kasutati juhtumiiilest analiiiisi (cross-case analysis) tdhenduses, et
erinevate  intervjuude transkriptsioonidest koguti kokku k&ik  konkreetsete
alamkategooriate kohta tekstiosad ja vOrreldi nende kisitlemist kdigi transkriptsioonide

1dikes (Babbie, 2013, p. 391; Kalmus et al., 2015).

Intervjuu ldbiviimiseks voeti ekspertidega e-kirja teel ithendust, mille vahendusel lepiti
kokku intervjuu ldbiviimise aeg ja koht. Eelistatult viidi intervjuud 14bi vahetult. Eksperdid,
kellega ei 6nnestunud kohtuda, viidi intervjuu 1ibi telefoni vai Skype vahendusel. Uhte
eksperti kiisitleti kirjaliku kiisitluse pohjal, mis ei klassifitseeru kvalitatiivse andmete
kogumismeetodite alla. Paraku oli see ainuke viis vastuse saamiseks. Autor pidas oluliseks
arvestada Kkirjalikult saadud vastuseid analiiiisi jédrelduste tegemiseks. Nimekiri

intervjueeritavatest on toodud tabelis 4.

Ekspertintervjuude kiisimused jaotusid kolme grupi kiisimuste vahel — sissejuhatavad
kiisimused,  kiiberolukorrateadlikkuse = kujunemine ja  kiiberolukorrateadlikkuse
rakendamine. Sissejuhatavate kiisimuste kdigus wuuriti eesti keelt konelevatelt
intervjueeritavatelt inglisekeelse termini ,,cyber threat intelligence* eestikeelse termini
kisitlust. Ekspertintervjuude kdigus pakkus autor esialgse eestikeelse terminina ,.kiiberohu
teadlikkust®, mida eksperdid kategoriseerisid iildisesse kiiberhiigieeni vdi kasutajate

teadlikkuse tdstmise valdkonda. Uhe eksperdi soovitus oli , kiiberohu teadlikkus* kokku
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kirjutada, mis aitaks terminit eristada iildisest kiiberhiigieeni késitlusest. Esialgu pakutud
termini ,.kiiberohu teadlikkus* kisitluses jaotus intervjueeritavate kisitluses kolmeks —
ebaselge termini kisitlus, iildine kasutajate teadlikkuse tdstmine ohtudest ja viimasena

vastav ,,cyber threat intelligence* kisitlusele.

Niide eksitavast voi ebaselgest ,.kiiberohu teadlikkuse* termini tdlgendusest:

[Tegelikult minu jaoks see kiiberohumdiste on selles mottes natukene segane, et vihemalt
terminina, et ta soltub paljuski kontekstist, kui me rddgime tidi Maaliga, siis kiiberoht
ikkagi me peame rddkima viga suuresti kiiberhiigieeni votmes, ja sellised lihtsad asjad mis
tavainimest voivad puudutada. Kui me rddgime niiiid natuke laiemalt on see siis sektori voi
riigi pohiselt ohuolukorra pildist, siis seal see moiste omistab natuke teise tihenduse./ ..
/selle termini taga minu jaoks on eelkoige teadmine voi selline teadmusbaas mis toimub
laiemalt kas riigis, regioonis voi terves maailmas, et millised on trendid, millised on

sellised levinud vektorid, niisama mis lihtsalt toimub, et kasulik hoida silmad lahti./ (E1)

Teiseks késitleti terminit ,,kiiberohu teadlikkus‘ kasutajate teadlikkuse tdstmisena:

/Esmajoones seostub selle terminiga kasutajate teadlikkus ja informeerimine erinevate
kiibermaailma ohtude kohta. Arvestades keskmist tootajat, siis tdpsema definitsiooni osas

keskenduksin pigem iildistele teemadele./ (E3)

Kolmandaks késitleti terminit ,,kiiberohu teadlikkus‘ kisitlusele vastavalt:

/.. see on ennekdike see, et me teame millistes piirides oht tekkida voib, kus kohas ta voib
tekkida, ehk ohu allikad, ja sellised asjaolud, millest oht tekkida vaib, ja samuti see, et

millistes piirides kogu oht meid mojutab/ (E2).

/Kiiberohu teadlikkus, mitu aspekti, et minu enda jaoks on see et ma tahan teada voi mul
on oluline et ma teaksin mis on need potentsiaalsed ohud véi riindevektorid, mida
tanapdeval kasutatakse voi mis on need asjad, mis véivad kas mulle voi minu vastutusalale

kurja teha ja nendest tulenevalt siis adekvaatselt nendesse suhtuda.../ (ES).
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Eestikeelne termin ,kiiberohu teadlikkus“ oli suures osas kas segadust tekitav voi
tdlgendati seda pigem iildise kasutajate teadlikkuse tdstmisena. Intervjuudel paluti
ekspertidel anda oma eestikeelne vaste inglisekeelsele terminile ,,cyber threat intelligence*,
mille tulemusena pakuti vastena ,kiiberohuluuret”, ,kiiberolukorrapilt, ,kiiberruumi
olukorrapilt®, ,kiiberolukorrateadlikkus®. Intervjuude kidigus selget ja iihest inglisekeelse
termini ,,cyber threat intelligence* eestikeelset vastet ei selgunud. Intervjuude tulemusena
selgus, et autori poolt pakutud esialgne termini tdlgendus ,kiiberohu teadlikkus® on
mdistetav pigem iildise kasutajate kiiberohtude teadlikkuse tdstmisega, millest tulenevalt

tuleb leida parem termini eestikeelne vaste.

Pohikategooria 3. ,Kiiberolukorrateadlikkuse loomise ja rakendamise tdhustamise*
alamkategoorias 3.2. Kiiberolukorrateadlikkuse loomise ja rakendamise voimalused ning
vajadused intervjuude tulemusel” tdid eksperdid esile selle rakendamise vdimalustena
koikides valdkondades, kus on IT rakendatud. Niiteks kiiberolukorrateadlikkuse
kasutamine operatsioonilisel ja poliitilisel tasemel, riskijuhtimise protsessis, tehnilisel

tasemel kiiberkaitse otsuste tegemisel, vdimaldades proaktiivselt reageerida ohtudele.

/..Strateegilisel tasemel on seotud riskijuhtimisega, aga see on juba nii pikk vaade, et seal
selline vahetu trendide ja siindmuste ndgemine mojutab vihem, seal mojutab see ots et kes
on toimijad, mis on nende voimekused, nende motiivid, millised on nende ressursid ja

pikaajalised eesmdirgid../ E6

Lisaks dokumendianaliiiisis kaardistatule lisandus kiiberolukorrateadlikkuse rakendamine
poliitilisel tasandil, mille skoobis vdib olla nii iiksik organisatsioon, finantssektor voi
sektorite iilene kiiberkaitse poliitika kujundamine. Siit tulenevalt vdivad poliitika
kujundajateks ja ka kiiberolukorrateadlikkuse rakendajaks olla finantssektori
organisatsioon(id), finantssektorit korraldav ja/voi jirelevaadatav organisatsioon ja sektori

tileselt riigi asutused.

Kiiberolukorrateadlikkuse loomise ja rakendamise vajadustena tdid intervjueeritavad esile
selle jagamise tdhtsust. Teadlikkuse jagamisena nimetati Finantsinspektsiooni, CERT-EE-
d, Eesti Panka ja Pangaliitu kui keskset kontaktpunkti, mille vahendusel jagatakse koikidele
Eesti finantssektori osapoolte poolt tuvastatud kiiberintsidendid teiste osapooltega.
Jagamise osas eelistatakse keskset kontaktpunkti, kes intsidendi alase teabe teistele edastab.
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Omavahelisest konkurentsist tulenevalt ei soovita ennast teiste konkurentide ees
haavatavana ndidata, mille tulemusena saab keskne kontaktpunkt kiiberolukorrateadlikkuse
teistele edastamisel sellteabe péritolu anoniiiimseks muuta. Osad eksperdid tdid esile ka
jagatava informatsiooni tundlikkuse, mille tulemusena on selle jagamine ilma otsese

aluseta kolmandate osapooltega keeruline.

/..Piiravaks siinkohal saaks kindlasti pankade poolt sisendi andmine, kuna iildjuhul on
igasugune info konfidentsiaalne, mistottu peaks peamine info tulema just riikliku

organisatsiooni poolt/ E3

Kiiberolukorrateadlikkuse jagamise aspektist uuriti osapooltelt, millised koostdoformaadid
on kasutusel ja millist teavet peamiselt jagatakse. Tulenevalt regulatsioonist jagatakse
kiiberintsidendi teavet CERT ja teiste osapoolte vahel (n Finantsinspektsioon).
Koostookokkulepetena mainiti ka ,,peer-to-peer* koostod tegemise formaati ja lepingulisi
suhteid kiiberolukorrateadlikkuse teenusepakkujatega. Kdik teoorias kisitletud koostoo
mudelid on pankades suuremal ja vidhemal médral kasutuses (vt joonis 3).
Kiiberolukorrateadlikkuse jagamise osas uuriti ka Eesti keskselt reguleerimise voi
koostookokkuleppe vajadust. Uldine arvamus oli, et libi intsidentidest teavitamise on
valdkond juba piisavalt reguleeritud nii finantssektori kui ka riigi tasandil. Ekspertidelt
kiisiti ka Eesti finantssektori iilese kiiberolukorrateadlikkuse keskuse loomise vajadust,
mida voiks Pangaliit, Eesti Pank, Finantsinspektsioon hallata. Suurem osa vastanutest on
arvamusel, et CERT-EE teavitamise korvale Eesti siseselt konkureeriva kanali loomine ei
ole otstarbekas. Lisaks toodi esile, et Euroopas ja {iilemaailmselt on erinevaid
kiiberolukorrateadlikkuse teenuse pakkujaid, kellelt vajadusel teadlikkust hankida. K&ik
vastanutest juba hangivad erinevatest kanalitest teavet kiiberolukorrateadlikkuse
loomiseks. Hangitakse kiiberolukorrateadlikkust teenusepakkujatelt,
partnerorganisatsioonidest, vilistest vabalt kiittesaadavatest allikatest (OSINT- open source
intelligence), CERT teavitused ja arvamusliidritelt. Kdige rohkem mainiti erinevate riikide
CERT-e, kellelt saadakse teadlikkust kiiberohtudest. Osad intervjueeritavad mainisid ka
CERT-EE igapidevaseid avalike allikate kokkuvdtete kasutamist. CERT-EE teadete osas
toodi vilja, et need peegeldavad eelmise pdeva avalikest kanalitest kajastatud teavet, mille
tulemusena on teave iildjuhul juba eelnevalt olemas. Samas voib CERT-EE kokkuvdte esile
tuua midagi uut voi enda poolt kogutud teabe osas midagi méarkamatuks jadvat. CERT-EE

teated on abiks, kui ise avalikke allikaid I&bi ei joua toodelda.
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Kiiberolukorrateadlikkuse peamise rakendamise vajadusena toodi esile kiiberruumist
tulenevate riskide maandamine, mis aitab teha Oigeaegselt otsuseid kiiberintsidentide
ennetamiseks, tuvastamiseks, intsidendile reageerimiseks ja taastumiseks. Teabe vajaduste
osas toodi esile finantsteenuseid vdi finantstehnoloogiat puudutava ohuteabe jérele, mis
aitab kahtlustele ja intsidentidele reageerida. Niiteks Eestis iihe panga poolt tuvastatud
pangaautomaatide vastase riinde alase teabe jagamine teiste osapooltega, mille osas saavad
teised kontrollida ja kasutusele votta vastumeetmed riski maandamiseks. Kdige rohkem

kisitleti kiiberolukorrateadlikkuse rakendamist riskijuhtimise

Teabe spektri osas soovitakse hoida seda vdimalikult laiahaardelisena, mille hulgast vdib
leida enda jaoks olulise infokillu. Samuti annab see laiema pildi iimbritsevast, niiteks
milliseid tehnikaid riinnakutes kasutatakse, millist tehnoloogiat riinnatakse, millised on
kdimasolevad riindekampaaniad jne. Kiiberolukorrateadlikkuse tihtsuse osas toodi esile
IoC ja TTP, mis vdimaldavad proaktiivselt reageerida sealt saadud teadlikkusele. Esimene
neist annab teadlikkust kompromiteerimise kohta. Teine jéllegi teadlikkust taktikatest,
tehnikatest ja protseduuridest riindevektori ennetamiseks, tuvastamiseks ja torjumiseks.
Mblema puhul on tegemist rakendatava (actionable) teadlikkusega, mille pdhjal saab

ennetada, kontrollida ja tuvastamisel reageerida riinde torjumisel ning siisteemi.

/Kdige tihtsam on tehnoloogiline osa, iildine teadmine et kriiptoviirused levivad ei ole
huvitav, aga saada teada selle kohta, et seda organisatsiooni hdkiti ja kasutati sellist
tehnoloogiat ja sellises versioonis, ja riindevektor oli SMB jne, see voimaldab sul aru
saada, kas riinnak voib mojutada sinu organisatsiooni../ /..hikkimisi juhtub kogu aeg, mis
suuremal voi viiksemal mdéidiral ei oma téihtsust, mis omab tdhtsust on see, mis mustrit see

riindes kasutab/ E6.

Uuriti ka kiiberolukorrateadlikkuse formaatide (STIX, TAXII jt), teadlikkuse haldamise ja
jagamist toetavate infosiisteemide kasutamise kohta (n MISP), kuid nende kasutamist
kinnitasid iiksikud. Pankade poolt teavitatakse peamiselt kiiberintsidentidest, milleks
kasutatakse kokkulepitud kanalitena e-posti teenust vOi intsidentidest teavitamise portaali.
Finantsinspektsioonile intsidendist teatamisel ldhtutakse Euroopa Pangandusjérelevalve
suunises olulistest intsidentidest direktiivi (EL) 2015/2366 kohaselt teatamise kohta toodud
vormist. CERT-EE teavitamisel ldhtutakse Euroopa Pangandusjirelevalve kehtestatud

vormist voi Kiiberturvalisuse seaduse §8 kohaselt. Intsidendist teatamise puhul koostatakse
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raport manuaalselt, mis toob kaasa teatud hilinemisi teavitamisel. Intsidendi raportid

edastatakse kas e-posti v0i vastava portaali vahendusel.

2.3.2. Kiiberolukorrateadlikkuse ekspertintervjuude jireldused

Esimesele uurimiskiisimus, milline on parim eestikeelne vaste inglisekeelsele terminile
~cyber threat intelligence”, pakuti eestikeelsete vastetena ,(kiiber)ohuluure®,
,kiiberohuteadlikkus®, ,kiiberolukorrateadlikkus®, ,kiiberolukorrapilt. Autori poolt
esialgu pakutud termini vastet ,kiiberohu teadlikkus* tdlgendati pigem iildise kasutajate
kiiberohuteadlikkuse tdstmisena, millest tulenevalt oli soovitus leida terminile tdpsem

vaste. Intervjuude pdhjal ei selgunud iiheselt kisitlevat eestikeelset termini vastet.

Alampeatiikis  3.2.1. , Kiiberolukorrateadlikkuse loomiseks kogutavad andmed*
kasutatakse kiiberolukorrateadlikkuse loomiseks voimalikult laia spektriga andmeid.
Alampeatiikis  3.2.2. ,Kiiberolukorrateadlikkuse loomise formaat® kasutatakse
intsidentidest  teavitamisel regulatsiooniga ette antud raporteid ja  vorme.
Kiiberolukorrateadlikkuse jagamiseks eraldi formaati kokku lepitud ei ole. Organisatsiooni
siseselt jagatakse teadlikkust erinevas vormingus (raportid, e-mail, teadlikkuse tdstmise
koolitused jt). Alampeatiikis 3.2.3. , Kiiberolukorrateadlikkuse loomise ja rakendamise
eesmirgid“ nimetati kdige rohkem kiiberolukorrateadlikkuse rakendamist kiiberohtude
tuvastamisel ja torjumisel, riskide hindamisel, otsuste tegemisel. Alampeatiikis 3.2.4.
,,Kiiberolukorrateadlikkuse loomiseks kasutatavad allikad* nimetati kdige rohkem avalikke
allikaid. Nende korval CERT poolt pakutavat avalike allikate pdhjal tehtud kokkuvdtteid,
finantssektori pohistes gruppides jagatavat kiiberolukorrateadlikkust jt. Koik
intervjueeritavad kasutavad rohkem kui iihte allikat kiiberolukorrateadlikkuse loomiseks.
Alampeatiikis 3.2.5. ,Kiiberolukorrateadlikkuse loomise protsessi osalised” nimetati
organisatsiooni viliseid partnereid, kellelt saadakse jagatavat teadlikkust (CERT,
teenusepakkujad jt). Organisatsiooni siseselt vastutavad kiiberolukorrateadlikkuse loomise
eest kiiberkaitse valdkonna eest vastutavad tootajad. Alampeatiikis  3.2.6.
,Kiiberolukorrateadlikkuse = jagamine ja selle osalised, nimetati mitmeid

koostoopartnereid — Pangaliit, RIA (CERT-EE), teiste riikide CERT-e jt. Osad toid
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probleemina vilja kiiberintsidentide alase teabe mittejagamist konkureerivate partnerite
vahel. Pohjuseks on esiteks kiiberintsidendi alase teabe tundlikkus ja teiseks soov
konkurendile oma ndrkuseid mitte avalikustada. Probleemi aitab viltida {htse
konkurentidest soltumatu kontaktpunkti kasutamine, kes vajadusel saadud teadlikkuse voi
kiiberintsidendi raporti edastab anoniilimseks muudetuna teistele osapooltele.
Alampeatiikis 3.2.7. ,Kiiberolukorrateadlikkuse jagamise tingimused* kisitleti
finantssektori vaates juba reguleeritud kiiberintsidentidest teavitamist. Tdpsemad
kiiberolukorrateadlikkuse ~ saamise ja  jagamise tingimused on fikseeritud
teenusepakkujatega sOlmitud koostookokkulepetes. Teiste osapooltega ei ole eraldi
kiiberolukorrateadlikkuse jagamise tingimusi kokku lepitud. Jagatakse kiiberintsidentide
alast teavet, mis on juba regulatsiooniga reguleeritud. Intervjueeritavatelt uuriti nende
hinnangut kiiberolukorrateadlikkuse jagamise tingimuste fikseerimise osas, kuid tdiendavat
fikseerimise vajadust ei néhtud. Peamise pohjusena toodi esiteks soov jagamist mitte iile
reguleerida ja teiseks soov saada laia spektriga teavet ja mitte piiritleda seda ainult

finantssektoriga.

Alampeatiikis 3.2.8. ,Kiiberolukorrateadlikkuse loomise ja rakendamise tehnilised
lahendused* jitsid osad kiisimusele vastamata, tuues pdhjuseks teabe tundlikkuse, mida ei
soovita avalikustada. Kiisimusele vastanute seas, jagunesid vastused vastavalt tehniliste
lahenduste (infosiisteemide) kasutamise ja mittekasutamise vahel.
Kiiberolukorrateadlikkuse haldamiseks kasutatavate infosiisteemide osas nimetati nii
organisatsiooni siseselt kasutatavaid siisteeme kui ka teenusepakkuja poolt pakutud
lahendusi. Vastajad, kes ei kasuta kiiberolukorrateadlikkuse haldamiseks infotehnoloogilist
lahendust, haldavad seda manuaalselt. Niiteks kogutakse manuaalselt andmed allikatest
kokku, mille pdhjal kujundatakse teadlikkus. Kiiberolukorrateadlikkuse haldamiseks
kasutatav infosiisteem vdimaldab automatiseerida kiiberolukorrateadlikkuse loomise ja
rakendamise protsesse. Niiteks voimaldab infosiisteem allikatest automaatselt
kiiberolukorrateadlikkuse loomiseks andmed kokku koguda. Analiiiisi hdlbustamiseks v3ib
infosiisteem pakkuda andmete filtreerimise ja konsolideerimise v&imekust, mis tdstab
kiiberolukorrateadlikkuse loomise ja rakendamise efektiivsust. Infosiisteem vdib pakkuda
ka teabe voi teadlikkuse prioriseerimist, mis vdimaldab olulisema voi kriitilisema teabe

esile tosta. Teadlikkuse jagamise automatiseerimise nditeks STIX vormingut kasutades
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voimaldaks efektiivsemat teadlikkuse jagamist, vihendades ajakadusid ja inimvigu, mis

kaasneksid manuaalse kiiberolukorrateadlikkuse haldamisega.

Viimase kokkuvdtva alampeatiiki 3.2.9. ,Kiiberolukorrateadlikkuse loomise ja
rakendamise tdhustamise vdimalused saab intervjuude pohjal jareldada, et
kiiberolukorrateadlikkuse loomise ja rakendamise olukord organisatsioonides on hea.
Kiiberolukorrateadlikkuse loomiseks hangitakse andmeid vihemalt {ihest vélisest allikast
(avalikke allikaid nimetasid kodik intervjueeritavad). Kiiberolukorrateadlikkust
rakendatakse erinevates otsustusprotsessides, mis on seotud kiiberohtudest tulenevate
riskide maandamisega. Kiiberolukorrateadlikkuse jagamise osas on ténu intsidentidest
teavitamise reguleerimisega kontaktpunktid loodud, mida saab kasutada ka
kiiberolukorrateadlikkuse jagamiseks. Uhe tdhustamise vdimalusena on soovitav
kiiberolukorrateadlikkuse loomiseks ja rakendamiseks kasutusele votta selle loomist,
rakendamist ja haldamist toetav infosiisteem, mis tdstab kiiberolukorrateadlikkuse loomise
ja rakendamise efektiivsust. Infosiisteem vdimaldab paremini hallata kogutud andmeid,
andes vahetut ja ilma vdimalikult viheste hilinemistega iilevaadet kiiberohtudest, nende
trende jm teabest, mis aitab tohustada kiiberohtudest tulenevate riskide ennetamist,

tuvastamist ja tOrjumist.

2.4. Jireldused ja ettepanekud kiiberolukorrateadlikkuse loomise ja

rakendamise tohustamiseks

Magistritoo esimeses, teoreetilises peatiikis selgitati kiiberolukorrateadlikkuse loomise ja
rakendamise teoreetilisi aluseid, mille tulemuste pdhjal disainiti uurimisinstrumente
uurimustulemuste analiiiisimiseks. Magistritoo teises, empiirilises peatiikis analiiiisiti
valdkonna dokumente (regulatsioon ja sellest tulenevad kiiberkaitset korraldavad
dokumendid, strateegiad ja kiiberkaitse meetmeid kisitlevad dokumendid) ja
ekspertintervjuude tulemusi, et vilja selgitada kiiberolukorrateadlikkuse loomise ja
rakendamise iildtunnustatud aluseid, organisatsioonide kiiberolukorrateadlikkuse loomise
ja rakendamise seis, vajadused ja kiiberolukorrateadlikkuse loomise ning rakendamise

tohustamise vdimalused. Tulenevalt inglisekeelsele termini ,,cyber threat intelligence*
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eestikeelse iihtse vaste puudumisega, analiiiisiti termini vdimalikke eestikeelseid

tdlgendusi, et leida inglisekeelsele terminile parim eestikeelne vaste.

Termini kisitlusest tulenevalt on piistitatud ka esimene uurimiskiisimus, milline on parim
eestikeelne vaste inglisekeelsele terminile ,.cyber threat intelligence®, millele vastuse
saamiseks konsulteeriti kdigepealt akadeemikute ja Kaitseministeeriumi terminoloogia
komisjoni liikkmega. Selle tulemusena kasutati esilagu eestikeelse terminina ,kiiberohu
teadlikkus®, mis otsetdlkes oleks olnud kdige lihem tdlgendus inglisekeelsele terminile.
Terminit testiti kiiberkaitse ekspertide peal intervjuude kidigus (kdesolev t66 lk 53-54),
mille kdigus selgus, et terminit ,,kiiberohu teadlikkus* tdlgendati pigem kiiberhiigieeni voi
tildises teadlikkuse tdstmise votmes. Ekspertide seas pakuti erinevaid termini késitlusi,
néiteks ,.(kiiber)ohuluure*, ,kiiberolukorrapilt®, ,.kiiberolukorrateadlikkus.
Kiiberolukorrapildi kasutamine viitab pigem valminud kiiberolukorrateadlikkuse
serveerimise formaadile, ehk pildi ndol kuvamine. Pakutud eestikeelsetest terminitest on
koige tdpsemad vasted ,,(kiiber)ohuluure teave® ja ,.kiiberolukorrateadlikkus®. Luure
terminit toetab teoorias késitletud erinevad luure kisitlused (OSINT, SIGINT, TECHINT
jb), millest kiiberohuluure oleks iiks domeenidest. Ohuluureteabe termini késitlust tuvastati
dokumendianaliilisi kdigus Euroopa Pangandusjirelevalve suuniste inglisekeelsest teksti
tolke eestikeelses dokumendis (EBA, 2018. lk 12). Luuret késitletakse pigem varjatud
informatsiooni kogumise ja selle analiilisimisena, ehk termini kasutamise vastu rdigib
varjatud tegevus, millega tegelevad eelkdige luurega tegelevad asutused (Juurvee, 2018).
Kiiberolukorrateadlikkuse termini késitlust toetab teoorias ja dokumendianaliiiisis pShjal
tuvastatud termini tOlgendus, mille pdhjal moodustub teadlikkus kiiberohuteabe
koondamise, transformeerimise, analiiiisimise, tdlgendamise voi tdiustamise tulemusena, et
pakkuda otsustusprotsessidele vajalikku konteksti. Kiiberolukorrateadlikkus on osa
olukorrateadlikkusest, mida tdlgendatakse kui vdimet ldbi kiiberolukorrateadlikkuse
protsessi tuvastada ja mdista potentsiaalseid kahjulikke siindmuseid ning kasutusele votta
meetmeid riski leevendamiseks. Kiesolevas to0s otsustati termini

,.kiiberolukorrateadlikkuse* kasuks.

Teisele uurimiskiisimusele, milleks on saada vastus kiiberolukorrateadlikkuse
tildtunnustatud  alustele, leiti  vastused kiiberolukorrateadlikkuse teoreetilise,
dokumendianaliiiisi ja intervjuude pohjal. Kiiberohuteadlikkust tdlgendatakse kui

otsustamisprotsessi kasutatavat konteksti, mis on saadud kiiberohuteabe koondamise,
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transformeerimise,  analiiiisimise, tdlgendamise vOi  tdiustamise  tulemusena.
Kiiberolukorrateadlikkus on osa olukorrateadlikkusest, mida tdlgendatakse kui vdoimet 1idbi
kiiberolukorrateadlikkuse protsessi tuvastada ja mdista potentsiaalseid kahjulikke
stindmuseid ning kasutusele votta meetmeid riski leevendamiseks (CPMI & I0SCO, 2016;
ECB, 2018). Kiiberolukorrateadlikkuse konteksti loomiseks analiilisiti teoreetilises
kisitluses, dokumendianaliiiisis ja intervjuudes teavet, mis on sisendiks
kiiberolukorrateadlikkuse loomisele ja rakendamisele. Teooria, dokumendianaliilisi ja
intervjuude pdhjal analiiiisiti kiiberolukorrateadlikkuse loomise protsessi ja rakendamise
voimalusi. Kiiberolukorrateadlikkuse loomiseks kasutatav teave sisaldab endas peamiselt
informatsiooni kiiberruumi ohtudest, ohu trendidest, riindajast, riindaja vdimekusest,
riindes kasutatavatest vahenditest, taktikaid, tehnikaid ja protseduure, kompromiteerimise
indikaatoreid jm informatsioon, mis aitab ennetada, tuvastada ja torjuda kiiberruumist
tulenevaid ohte. Intervjuude pdhjal kinnitasid eksperdid, et kiiberohtudes tulenevate riskide
maandamiseks soovitakse Kiiberohutrendide kaardistamiseks korvutati ENISA kiiberohtu
trendide aastaraportite tulemused, mille tulemusena kaardistati 16 kiiberohtu koos nende
trendide diinaamikaga aastate 10ikes (vt kéesolev t66 1k 17 tabel 1).
Kiiberolukorrateadlikkuse ~ loomise protsessi  analiilisi  pdhjal  moodustati
kiiberolukorrateadlikkuse loomist ja rakendamist kirjeldav lihtsustatud mudel (vt kdesolev
tod 1k 25 joonis 4). Kiiberolukorrateadlikkuse teoreetilises kisitluses ja
dokumendianaliiiisis tuvastati, et kiiberolukorrateadlikkus on osa olukorrateadlikkusest,
mida tdlgendatakse kui vdoimet lidbi kiiberolukorrateadlikkuse protsessi tuvastada ja mdista
potentsiaalseid kahjulikke siindmuseid ning kasutusele votta meetmeid riski
leevendamiseks (kdesolev to66 lk 30-33, 48-50). Kiiberkerksuse raamistiku komponente
eraldi analiilisides, aitab kiiberolukorrateadlikkuse rakendamine komponentide
otsustusprotsessides efektiivsemalt ennetada, tuvastada, torjuda ning taastuda kiiberruumist

tulenevatest ohtudest (kidesolev t66 1k 48-50).

Kolmandale vurimiskiisimusele, milline on organisatsioonide kiiberolukorrateadlikkuse
loomise ja rakendamise seis, saadi vastus intervjuude ja dokumendianaliiiisi tulemusena.
Intervjueeritavatelt koguti andmeid organisatsioonis kiiberolukorrateadlikkuse loomiseks
kasutatavatest andmetest, kiiberolukorrateadlikkuse loomise formaadist, eesmérgid,
allikad, loomise protsessis osalejad, kiiberolukorrateadlikkuse jagamine ja selle osalised,

jagamise tingimused, kiiberolukorrateadlikkuse loomise ja rakendamise tehnilised
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lahendused. Kogutud andmete pdhjal jdreldus, et elutihtsat makse- ja sularaharingluse
teenust pakkuvate ettevotete ja Riigi Infosiisteemi Ameti kiiberolukorrateadlikkuse
loomise ja rakendamise seis on hea. Kdik osapooled koguvad andmeid vihemalt iihest
allikast, mida kasutatakse kiiberolukorrateadlikkuse loomiseks. Formaadina esitatakse
kiiberolukorrateadlikkust peamiselt raportitena, mis luuakse kisitsi (manuaalselt), tehnilisi
lahendusi kasutades vdi juba valmis kujul saaduna. Kiiberolukorrateadlikkuse jagamise
osas kasutatakse samu kontakte, mis on regulatsiooni pdhjal intsidentidest teavitamiseks
kokku lepitud. Dokumendianaliiiisist selgus, et Euroopa Pangandusjirelevalve, Euroopa
Keskpanga, Rahvusvaheliste Arvelduste Panga ja Rahvusvahelise Viértpaberiarvelduste
Organisatsiooni poolt on koostatud mitmed nduded ja soovituslikud juhendid
finantssektorile, mis soodustavad kiiberolukorrateadlikkuse rakendamist (niditeks Idbi
kiiberkerksuse raamistiku rakendamise). Tuginedes eelnevale ja FEuroopa Liidu
kiiberjulgeoleku strateegiale, on ettepanek votta iile kiiberkerksuse raamistik ka Eesti
kiiberturvalisuse seaduse kiiberturvalisuse tagamise turvameetmete ja riskianaliilisi

protsessides.

Neljandale uurimiskiisimusele, millised on organisatsioonide kiiberolukorrateadlikkuse
loomise ja rakendamise vajadused, leiti vastus kiisimusele ekspertintervjuude ja
dokumendianaliilisi kédigus. Kiiberolukorrateadlikkuse peamise rakendamise vajadusena
toodi esile kiiberruumist tulenevate riskide maandamine, mis aitab teha oOigeaegselt
otsuseid kiiberohust tuleneva mdju ennetamiseks, tuvastamiseks, reageerimiseks ja
taastumiseks. Niiteks nimetati teavet kompromiteerimise identifikaatoritest, riinde
taktikatest, tehnikatest ja protseduuridest, mis vOimaldab proaktiivselt reageerida
kiiberohutele. Teabe spektri osas soovitakse hoida seda vdimalikult laiahaardelisena, mille
hulgast voib leida enda jaoks olulise infokillu. Samuti annab see laiema pildi timbritsevast,
nditeks milliseid tehnikaid riinnakutes kasutatakse, millist tehnoloogiat riinnatakse,
millised on kdimasolevad riindekampaaniad jne. (kédesolev t60 1k 55-56). Teadlikkuse
jagamise osas toodi probleemina vilja kiiberintsidentide alase teabe mittejagamist
konkureerivate partnerite vahel. Pohjuseks on esiteks kiiberintsidendi alase teabe
tundlikkus ja teiseks soov konkurendile oma ndrkuseid mitte avalikustada. Probleemi aitab
viltida iihtse konkurentidest sdltumatu kontaktpunkti kasutamine, kes vajadusel saadud
teadlikkuse vdi kiiberintsidendi raporti edastab anoniilimseks muudetuna teistele

osapooltele (niditeks CERT-EE vahendusel). Teiste partneritena nimetati ka Pangaliitu ja
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teiste riikide CERT-e, kuid tdiendava teavitamise kanali kokkuleppimine ei ole leidnud
pohjendamist. Kiiberolukorrateadlikkuse jagamise ja haldamise tohustamiseks on
ettepanek kasutusele votta kiiberolukorrateadlikkuse loomist, haldamist ja jagamist toetav
infosiisteem  (kdesolev t66 1k 56). Dokumendianaliiiisist tulenesid mitmed
kiiberolukorrateadlikkuse loomise ja rakendamise tdhustamise vdimalused (vt kdesoleva
tod lk 43). Nimekirjast voimaldab kiiberriinde stsenaariumi pohine testimine koige
tdpsemalt tuvastada organisatsiooni ndrkuseid ja tdhustamise vajadusi. Sellest ldhtuvalt on
kolmas ettepanek  elutdhtsat —makseteenust ja  sularaharingluse pakkuvatel

organisatsioonidel viia ldbi kiiberriinde stsenaariumi pohine test, millega tuvastatakse .

Viiendale uurimiskiisimusele, kuidas tohustada kiiberolukorrateadlikkuse loomist ja
rakendamist, toetub magistritoo autor teisele, kolmandale ja neljandale uurimiskiisimuste
jareldustele ja ettepanekutele. Kdik ettepanekud koondati tabelisse 5, mis on suunatud
kiiberolukorrateadlikkuse tdhustamiseks Majandus- ja Kommunikatsiooniministeeriumile,
CERT-EE-le ning elutihtsat makseteenust ja sularaharinglust pakkuvatele ettevotetele

rakendamiseks.

Tabel 5. Ettepanekud kiiberolukorrateadlikkuse tdhustamiseks (autori koostatud)

Nr Ettepanek

1.| Tdienda diguslikku raamistikku selliselt, et see tagaks kiiberkerksuse raamistiku

rakendamist elutidhtsat makseteenust ja sularaharinglust pakkuvates ettevotetes.

2.| Toéhustada elutdhtsat makseteenust ja sularaharinglust pakkuvate ettevotete
vahelist teadlikkuse jagamist, vottes kas lokaalselt vOi tsentraalselt kasutusele

kiiberolukorrateadlikkuse loomist, haldamist ja jagamist toetav infosiisteem.

3.| Viia ldbi kiiberriinde stsenaariumi pdohiseid teste elutihtsat makseteenust ja
sularaharinglust pakkuvate ettevotete kiiberkaitse (sh kiiberolukorrateadlikkuse)

efektiivsuse hindamiseks.
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KOKKUVOTE

Tulenevat sellest, et finantssektor on kiiberkurjategijate peamiseid sihtmérke, mille taga ei
ole ainult motiveeritud ja histi ettevalmistunud riindajad, vaid ka riiklikult toetatud,
uudsete riindevahendite ja oskustega varustatud rithmitused, otsiti magistritoos vastust
uurimisprobleemile: kuidas tdhustada kiiberolukorrateadlikkuse loomist ja rakendamist
kriitilist finantsteenust pakkuvates organisatsioonides. Magistritoo aktuaalsus tuleneb
muutunud  kiiberruumi  olukorrapildist, kus finantssektori vastu on sagenenud
korgetasemelised riinded, millega tekitatakse finantssektorile ja selle 1dbi majandusele

olulist kahju.

Uurimisprobleemi aitavad lahendada kiesolevas to0s piistitatud viis uurimiskiisimust,
millele vastamist toetavad teooria siinteesist, dokumendianaliiiisist ja ekspertintervjuude
tulenevad jiareldused. Magistritoo eesmérgiks on vilja selgitada kiiberolukorrateadlikkuse
loomise ja rakendamise tdhustamise vdimalused, sh inglisekeelse termini ,,cyber threat
intelligence* parim eestikeelne vaste, mis iseloomustaks kdige tdpsemalt termini taga
olevat kontseptsiooni. Eesmirgi saavutamist toetasid kidesolevas td0s piistitatud neli
uurimisiilesannet. T60s piistitatud eesmérgi saavutamiseks vastati uurimisprobleemile ja

seda toetavatele uurimiskiisimustele ning lahendati uurimisiilesanded.

Esimene uurimisiilesanne seisnes inglisekeelse termini ,,cyber threat intelligence* parima
eestikeelse vaste leidmises, milleks praeguste teadmiste juures kujunesid kaks
konkureerivat terminit- , kiiberolukorrateadlikkus® ja ,,(kiiber)ohuluure teave®. Kdesolevas

t00s otsustati kasutada eestikeelse terminina ,,kiiberolukorrateadlikkust®.

Teine uurimisiilesanne seisnes kiiberolukorrateadlikkuse loomise ja rakendamisega
seotud dokumentide analiiiisimisel. Dokumentide valimi moodustasid finantssektori
kiiberkaitset reguleerivad ja juhendavad dokumendid, Eesti ja Euroopa Liidu strateegiad,
kiiberkaitsemeetmeid késitlevad standardid ja kataloog. Valimisse kuulunud dokumentide

analiitisimise kaudu leidis autor vastused koikidele viiele uurimiskiisimustele.

Kolmas uurimisiilesanne seisnes organisatsioonide kiiberolukorrateadlikkuse loomise ja
rakendamise analiilisimisel ja organisatsioonide kiiberolukorrateadlikkuse loomise ja
rakendamise vajaduste véljaselgitamisel. Ekspertintervjuude pdhjal selgus, et

kiiberolukorrateadlikkuse loomise ja rakendamise seis elutihtsat makseteenust ja
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sularaharinglust ettevotetes ning Riigi Infosiisteemi Ametis on hea. K&ik osapooled
koguvad kiiberolukorrateadlikkuse loomiseks ja rakendamiseks andmeid vdhemalt iihest
kanalist (kdik osapooled nimetasid avalike allikate kasutamist). Loodud
kiiberolukorrateadlikkust rakendatakse erinevate juhtimistasandite otsuste tegemises.
Peamiste kiiberolukorrateadlikkuse loomise ja rakendamis vajadustena toodi esile
kiiberruumist tulenevate riskide maandamine, mis aitab teha Oigeaegselt otsuseid
kiiberohust tuleneva moju ennetamiseks, tuvastamiseks, reageerimiseks ja taastumiseks.
Kiiberolukorrateadlikkuse saamise ja jagamise osas nimetati kompromiteerimise
identifikaatorite ja riinde taktikate, tehnikate ning protseduuride kohta kiiva teabe téhtsust,
mida saab rakendada kiiberohtudest tulenevate riskide maandamiseks. Organisatsioonid
toid esile kiiberolukorrateadlikkuse jagamise vajaduse. Peamise aspektina toodi vilja
CERT ja osapoolte vahelise kiiberolukorrateadlikkuse saamise ja jagamise vajadused.
Ekspertidelt uuriti ka finantssektori spetsiifilise kiiberolukorrateadlikkuse jagamise
vorgustiku loomist, kuid enamus ei pidanud seda oluliseks pdhjendusega, et neid
koostoovorme on juba praegu palju (n Pangaliit, CERT vahendusel, teenuse pakkujad,

finantssektori skoobiga grupid jt).

Neljas uurimisiilesanne seisnes kiiberolukorrateadlikkuse teoreetilise kisitluse ja
empiirilise uuringu tulemuste analiiiisis, mille pdhjal esitati dokumendianaliiiisis tuvastatud
9-st tdohustamise vdimalusest 3 ettepanekut kiiberolukorrateadlikkuse loomise ja
rakendamise tShustamiseks, mis on suunatud elutihtsat makseteenust ja sularaharinglust
pakkuvatele ettevotetele, Majandus- ja Kommunikatsiooniministeeriumile rakendamiseks.
Riigi Infosiisteemi Ameti kiiberintsidentide kisitlemise iiksusel CERT-EE soovitan
kaaluda tsentraalse vajalike osapooltega jagatava kiiberolukorrateadlikkuse infosiisteemi

rakendamist.

Magistritoo tulemusi on voimalik laiemalt rakendada Eesti makseteenuse pakkujatele
(Pangaliidu kohaselt lisaks neljale elutihtsa makseteenuse ja sularaharingluse
teenusepakkujale veel kaheksale makseteenuse pakkujale). Magistritoo teemat tuleks
kiiberolukorrateadlikkuse loomise ja rakendamise osas edasi uurida, et vilja selgitada

teiste elutidhtsate teenusepakkujate kiiberolukorrateadlikkuse vajadusi.
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SUMMARY

The title of the Master’s thesis is ,,Cyber threat intelligence and it’s strengthen possibilities
at the example of critical financial service providers®. The objective of the thesis was to
determine the directions for improving cyber threat intelligence in and between critical

financial service providers.

Four-research task were set for achieving the objective of the thesis:

1. To determine term ,,cyber threat intelligence* equivalent in Estonian language.

2. To analyze the documents of cyber threat intelligence creation and implementation.

3. To analyze organizations needs for cyber threat intelligence creation and
implementation.

4. To analyze theory and the outcomes of empirical research and present
implementable improvements proposal for cyber threat intelligence in financial

sector.

The thesis was designed within the framework of case study research strategy and consists
of two chapters. First, theoretical chapter analyzed theoretical aspect for cyber threat
intelligence creation and implementation. The conclusions made in the first chapter were
used for designing the empirical research. In the second, document analysis, and semi-
structured interviews were used as methods for data collection. The content of eleven
documents and six semi-structured interviews were analyzed by the author for reaching the
objective of the thesis. The method of analysis used was qualitative content analysis and it

was conducted using qualitative data analysis software NVivo 12 Pro.

Based on the results of the research the author achieved the goal and proposed three
recommendation on how to strengthen cyber threat intelligence creation and
implementation based on Estonian critical financial service providers. The set research

tasks were accomplished and the objective of the thesis was achieved.

66



KASUTATUD ALLIKATE LOETELU

Akinrolabu, O., Agrafiotis, I. & Erola, A., 2017. The challenge of detecting sophisticated
attacks:Insights from SOC Analysts. Washington DC: Conference’17.

Ask, M. et al., 2014. Advanced persistent threat (APT) beyond the hype, GjoviN : Project
Report in IMT4582 Network Security at GjoviN University College.

Athias, J., 2015. Cyber Threat Intelligence Sharing Standards, Abu Dhabi: RSA
Conference 2015.

Avaliku teabe seadus (2019) RT 1, 15.03.2019, 11.

Babbie, E., 2013. The Practice of Social Research. 13th ed. Canada: Wadsworth Cengage

Learning.

Barford, P. et al., 2010. Cyber SA: Situational Awareness for Cyber Defense. Cyber

Situational Awareness. s.1.:s.n.

Barnum, S., 2014. Standardizing Cyber Threat Intelligence Information with the Structured
Threat Information eXpression (STIX™). Bedford: MITRE Corporation.

Berghel, H., 2017. Equifax and the Latest Round of Identity Theft Roulette. Computer,
50(12), pp. 72-76.

Bjorck, F., Henkel, M., Stirna, J. & Zdravkovic, J., 2015. Cyber Resilience — fundamentals

for a definition. Stocholm: Springer.

Black Hat USA, 2018. Where Cybersecurity Stands. [VOrgumaterjal]

Leitav: https://www.blackhat.com/docs/us-18/black-hat-intel-where-cybersecurity-

stands.pdf
[Kasutatud 3. 02. 2019].

Borrello, P., Coppa, E., Cono D’Eli, D. & Demetrescu, C., 2019. The ROP Needle: Hiding

Trigger-based Injection Vectors via Code Reuse, Rome: Sapienza University of Rome.

67



Boukhtouta, A., 2016. On the Generation of Cyber Threat Intelligence: Malware and

Network Traffic Analyses. Montréal: Concordia University.

Bromiley, M., 2016. Threat Intelligence: What It Is, and How to Use It Effectively.
[Vorgumaterjal]

Leitav: https://www.sans.org/reading-room/whitepapers/analyst/threat-intelligence-is-
effectively-37282

[Kasutatud 19. 09. 2017].

Brown, G. A., 2009. Document Analysis as a Qualitative Research Method. vol 9 no 2.

s.l.:Qualitative Research Journal.

Buck, P., Disso, D. J. P. & Densham, B., 2016. Threat Advisory SWIFT Banking.
s.l.:Nettitude.

Carter, W.A. and Zheng, D.E., 2015. The Evolution of Cybersecurity Requirements for the

US Financial Industry. Center for Strategic and International Studies.
CEPS-ECRI, 2018. Cybersecurity in Finance, Getting the policy mix right. Briissel: CEPS.

Chen, P., Desmet, L. & Huygens, C., 2014. A Study on Advanced Persistent Threats. Rmt:
IFIP International Conference on Communications and Multimedia Security. Berlin:

Springer, pp. 63-72.

Chismon, D. & Ruks, M., 2015. Threat Intelligence: Collecting, Analysing, Evaluating.
London: MWR InfoSecurity.

Cole, D. E., 2013. Advanced Persistent Threat, Undrestanding the Danger and How to
Protect Your Organisation. USA, Waltham: Syngress.

CPMI & 10SCO, 2016. Guidance on cyber resilience for financial market
infrastructures. [ Vorgumaterjal]

Leitav: https://www.bis.org/cpmi/publ/d146.pdf

[Kasutatud 19. 04. 2017].

Cunningham, T., 2015. A Cyber-Threat Intelligence Program-How to develop one and why

it matters. Luled: Lulea University of Technology.

68



Cybernetica, 2019a. Fotoluure. Andmekaitse ja infoturbe leksikon. [Vorgumaterjal]
Leitav: https://akit.cyber.ee/term/1679
[Kasutatud 19. 04. 2019].

Cybernetica, 2019b. Inimluure. Andmekaitse ja infoturbe leksikon. [VOrgumaterjal]
Leitav: https://akit.cyber.ee/term/1685
[Kasutatud 19. 04. 2019].

Cybernetica, 2019c. Leheluure. Andmekaitse ja infoturbe leksikon. [Vorgumaterjal]
Leitav: https://akit.cyber.ee/term/1145
[Kasutatud 19. 04. 2019].

Cybernetica, 2019d. Kiiberruum. Andmekaitse ja infoturbe leksikon. [Vorgumaterjal]
Leitav: https://akit.cyber.ee/term/568-kuberruum
[Kasutatud 09. 04. 2019].

Cybernetica, 2019f. Signaaliluure. Andmekaitse ja infoturbe leksikon. [Vorgumaterjal]
Leitav: https://akit.cyber.ee/term/1664
[Kasutatud 19. 04. 2019].

Cybernetica, 2019g. SQL siist. Andmekaitse ja infoturbe leksikon. [Vorgumaterjal]
Leitav: https://akit.cyber.ee/term/1407-sql-injection
[Kasutatud 19. 04. 2019].

Cybernetica, 2019h. Tehniline luureteave. Andmekaitse ja infoturbe leksikon.
[Vorgumaterjal]

Leitav: https://akit.cyber.ee/term/1702

[Kasutatud 19. 04. 2019].

Dalziel, H., 2015. How to Define and Build an Effective Cyber Threat Intelligence
Capability. s.l.:s.n.

Davidson, M. & Schmidt, C., 2014. TAXII Overview. 1.1 toim. Virginia: MITRE.

Department of Homeland Security, U., 2011. Blueprint for a Secure Cyber Future.
Washington DC:Homeland Security.

Dulaunoy, A., 2017. CTI and Automation, Athena: ENISA.
69



EBA, 2018. Suunised direktiivi (EL) 2015/2366 (PSD2) alusel makseteenuste
operatsiooni- ja turvariskide jaoks kasutatavate turvameetmete kohta. [Vorgumaterjal]
Leitav:
https://eba.europa.eu/documents/10180/2081899/Guidelines+on+the+security+measures+
under+PSD2+%28EBA-GL-2017-17%29 ET.pdf/4a7ba8d0-f0b3-4a7f-aca4-
5652e46f711a

[Kasutatud 24. 04. 2019].

ECB, 2018. Cyber resilience oversight expectations for financial market infrastructures.

Frankfurt: European Central Bank.

ECB, 2019. Cyber resilience and financial market infrastructures. [Vorgumaterjal]
Leitav: https://www.ecb.europa.eu/paym/cyber-resilience/fmi/html/index.en.html

[Kasutatud 18. 02. 2019].

Eesti Panga President, 2019. Makseteenuse ja sularaharingluse kirjeldus ja toimepidevuse

nouded. Mcicirus. RT I, 05.03.2019, 21.

Eesti Pank, 2019. Jarelevaadatavad stisteemid. [Vorgumaterjal]
Leitav: https://www.eestipank.ee/maksed-arveldused/jarelevaadatavad-susteemid

[Kasutatud 24. 04. 2019].

Eesti Standardikeskus, 2017. Infotehnoloogia — Turbemeetodid — Infoturbemeetodite
turvakoodeks. EVS-ISO/IEC 27002:2017, Tallinn:Eesti Standardikeskus.

Eesti Standardikeskus, 2018. Infotehnoloogia — Turbemeetodid — Kiiberturbe juhised. EVS-
ISO/IEC 27032:2018, Tallinn:Eesti Standardikeskus.

EKSS, 2019. Teadmus. Eesti keele seletav sonaraamat [VOrgumaterjal]
Leitav: http://eki.ee/dict/ekss/index.cgi?Q=teadmus
[Kasutatud 19. 04. 2019].

ENISA, 2016a. ENISA Threat Landscape 2015. Athena: ENISA.

ENISA, 2016b. Threat taxonomy. [VOrgumaterjal]

Leitav: https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-

70



trends/enisa-threat-landscape/threat-taxonomy/at_download/file

[Kasutatud 12. 02. 2018].

ENISA, 2017. ENISA Threat Landscape Report 2016. [Vorgumaterjal]
Leitav: https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016

[Kasutatud 18. 09. 2017].

ENISA, 2018. ENISA Threat Landscape Report 2017. 1 toim. Athena: ENISA.

ENISA, 2019. ENISA Threat Landscape Report 2018, Top Cyberthreats and Trends.
Athena: ENISA.

Euroopa Keskpank, 2014. Mdidrus siisteemselt oluliste maksesiisteemide jdrelevaatamise

kohta.(EL) nr 795/2014.

Euroopa Komisjon, 2013. Euroopa Liidu kiiberjulgeoleku strateegia: avatud, ohutu ja

turvaline kiiberruum. Briissel: Euroopa Komisjon.

Euroopa Parlament ja Noukogu, 2016a. Meetmete kohta, millega tagada vorgu- ja

infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus. Direktiiv (EL) 2016/11438.

Euroopa Parlament ja Noukogu, 2016b. Fiiiisiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks

tunnistamise kohta (isikuandmete kaitse iildmdcirus). Mddrus (EL) 2016/679.

Farar. A. E., 2016. Pettesiisteemi meetodi kasutamine keerukate kiiberriinnakute

varajasel tuvastamisel. Tallinn:Tallinna Tehnikaiilikool.

Finantsinspektsioon, 2017. Nouded finantsjirelevalve subjekti infotehnoloogia ja infoturbe

korraldusele. Tallinn: Finantsinspektsioon.
Finantsinspektsiooni seadus (2019) RT 1, 13.03.2019, 51.

Fireeye, 2014. APT28: A Window Into Russia's Cyber Espionage Operations?, Milpitas:

Fireeye.

Flick, U., 2009. An Introduction to Qualitative Research. 4th ed. London: SAGE

Publications.

71



Franke, U. & Brynielsson, J., 2014. Cyber situational awareness - A systematic review of

the literature. Computers & Security, 1k. 18-31.

Friedman, J. & Bouchard, M., 2015. Definitive Guide to Cyber Threat Intelligence.
Annapolis: CyberEdge Group, LLC.

Gallagher, H., McMahon, W. & Morrow, R., 2014. Cyber Security: Protecting the

Resilience of Canada’s Financial System. Bank of Canada Financial System Review.
Geers, K., 2011. Strategic Cyber Security. Tallinn: CCD COE Publication.

Gemalto, 2018. Breach Level Index HI 2018 Infographic. [Vorgumaterjal]
Leitav:  https://safenet.gemalto.com/resources/data-protection/breach-level-index-2018-
h1/

[Kasutatud 2. 02. 2019].

Gill, P. & Pythian, M., 2006. Intelligence in an Insecure World. Combridge: Polity Press.
Ginn, J. & Lingris, S., 2017. CTI Information Sharing, Roma: ENISA.

Homeland Security, 2016. Cyber Resilience Review (CRR): NIST Cybersecurity
Framework Crosswalks. [Vorgumaterjal]

Leitav: https://www.us-cert.gov/sites/default/files/c3vp/csc-crr-nist-framework-

crosswalk.pdf
[Kasutatud 2. 02. 2019].

flker, K. & Aydos, M., 2019. The Ghost In The System: Technical Aanalysis of Remote

Access Trojan. International Journal on Information Technologies & Security, pp. 73-84.

Ionita, M.-G. & Patriciu, V.-V., 2016. Secure Threat Information Exchange across the
Internet of Things for Cyber Defense in a Fog Computing Environment. Informatica

Economica, 20(3).

Isikuandmete kaitse seadus (2019) RT 1, 04.01.2019, 11.

Johnson, C. et al., 2016. Guide to Cyber Threat Information Sharing. Gaithersburg: NIST.
Johnson, L. K., 2007. Handbook of Intelligence Studies. New York: Routledge.

72



Juurvee, 1., 2018. 100 aastat luuret ja vastuluuret Eestis. Tallinn: Post Factum.

Kalmus, V., Masso, A. & Linno, M., 2015. Kvalitatiivne sisuanaliiiis. [Vorgumaterjal]

Leitav: http://samm.ut.ee/kvalitatiivne-sisuanalyys
[Kasutatud 21. 01. 2019].

Kopp, E., Kaffenberger, L. & Wilson, C., 2017. Cyber Risk, Market Failures, and

Financial Stability. s.1.:International Monetary Fund.

Kornmaier, A. & Jaonen, F., 2014. Beyond technical data - a more comprehencive
Situational Awareness fed by available Intelligence information. Rmt: 2014 6th

International Conference on Cyber Conflict. Tallinn: CCDCOE, pp. 139-156.

Kott, A., Wang, C. & Erbacher, R., 2015. Cyber defense and situational awareness.
s.l.:Springer.

Kiiberturvalisuse seadus (2018) RT 1, 22.05.2018, 1.
Laherand, M., 2008. Kvalitatiivne uurimisviis. Tallinn: Infotriikk.

Majandus- ja Kommunikatsiooniministeerium, 2014. 2014-2017 Kiiberjulgeoleku
strateegia. [VOrgumaterjal] Leitav:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf
[Kasutatud 15. 09. 2017].

Majandus- ja Kommunikatsiooniministeerium, 2018. Kiiberturvalisuse strateegia 2019-
2022. [Vorgumaterjal] Leitav:
https://www.mkm.ee/sites/default/files/kuberturvalisuse strateegia 2019-2022.pdf
[Kasutatud 14. 04. 2019].

Meaulen, D. et al., 2015. Cybersecurity in the European Union and Beyond: Exploring the
Threats and Policy Responses. [Vorgumaterjal]
Leitav:

http://www.europarl.europa.ecu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)53

6470_EN.pdf
[Kasutatud 15. 09. 2017].

MITRE, 2018. Common Vulnerabilities and Exposures (CVE). Virginia: MITRE.
73



Moore, T., 2017. On the harms arising from the Equifax data breach of 2017. International

Journal of Critical Infrastructure Protection, pp. 47-48.

NCSC, 2018. Cyber Security Assessment Netherlands. Haag: The National Coordinator for

Security and Counterterrorism.
Neuman, W. L., 2011. Social Research Methods. 7th ed. Boston: Pearson.

NIST, 2018. Framework for Improving Critical Infrastructure Cybersecurity.
[Vorgumaterjal]

Leitav: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

[Kasutatud 20. 04. 2019].

Planque, D., 2017. Cyber Threat Intelligence - From confusion to clarity; An investigation

into Cyber Threat Intelligence. The Hague: Cyber Security Academy.

Richards, 1. & Wood, M., 2018. Hacktivists against terrorism: a cultural criminological
analysis of anonymous' anti-IS campaigns. International journal of cyber criminology, vol.

12, no. 1, January-June, pp. 187-205.

Riigi Infosiisteemi Amet, 2018a. Infosiisteemide kolmeastmeline etalontubesiisteem ISKE
rakendusjuhendi lisa 1: Kataloogid B.M ja H[Vodrgumaterjal]
Leitav: https://iske.ria.ee/iske portal static/ISKE kataloogid 8 06.pdf
[Kasutatud 04. 03. 2019].

Riigi Infostisteemi Amet, 2018b. Kiiberturvalisus 2018. Tallinn: Riigi Infosiisteemi Amet.

Riigi Infosiisteemi Amet, 2015. Riigi Infosiisteemi ameti kiiberturvalisuse teenistuse 2015

aasta kokkuvote. Tallinn: RIA.

Riigi Infosiisteemi Amet, 2016. Riigi Infosiisteemi Ameti kiiberturvalisuse teenistuse 2016.

aasta kokkuvote. Tallinn: Riigi Infosiisteemi Amet.

Ritchie, J., Lewis, J., Nichollos, C. M. & Ormson, R., 2014. Qualitative Research Practice.
Los Angeles, London, New Delhi, Singapore, Washington DC: Sage Publications Ltd.

Roege, P. E. et al, 2017. Bridging the gap from cyber security to resilience.. rmt::

Resilience and Risk. Dordrecht: Springer, pp. 383-414.
74



SANS, 2016. SANS 2016 Survey on Security and Risk in the Financial Sector. s.1.:.SANS

Institute.

Sauerwein, C., Sillaber, C., Mussmann, A. & Breu, R., 2017. Threat intelligence sharing
platforms: An exploratory study of software vendors and research perspectives.. Innsbruck:

University of Innsbruck, Department of Computer Science, Innsbruck, Austria.

Shackleford, D., 2015. Who's Using Cyberthreat Intelligence and How?, s.l.: SANS

Institute.

Skopik, F., 2018. Collaborative Cyber Threat Intelligence: detecting and responding to

advanced cyber attacks at national level. New York: CRC Press.

Steele, R. D., 2007. Open Source Intelligence. Rmt: Handbook of Intelligence Studies. New
York: Routledge, pp. 130-147.

Storm, B. E. et al.,, 2017. Finding Cyber Threats with ATT&CK™-Based Analytics.
s.l..MITRE.

SWIFT, 2017. Customer  Security Program (CSP). [Vorgumaterjal]
Leitav: https://www.swift.com/myswift/customer-security-programme-csp#topic-tabs-

menu

[Kasutatud 22. 11. 2017].

Zimmerman, C., 2014. Ten Strategies of a World-Class - Cybersecurity Operations Center.
Bedford:The MITRE Corporation.

Vahturov, K., 2018. Kompromiteerimise indikaatorite kasutamine kiiberintsidentide triaaZi

automatiseerimiseks. Kontseptsiooni toendus. Tallinn:Tallinna Tehnikaiilikool.

Wagner, C., Dulaunoy, A., Wagener, G. & Iklody, A., 2016. MISP - The Design and
Implementation of a Collaborative Threat Intelligence Sharing Platform.. s.1..:ACM.

Wang, C., Somesh Jha, M. C., Maughan, D. & Song, D., 2007. Malware Detection.
s.l.:Springer.

Weedon, J., 2015. Beyond ‘Cyber War’: Russia’s Use of Strategic Cyber Espionage and
Information Operations in Ukraine. Tallinn 2015:NATO CCD COE Publications.

75



Yadav, T. & Mallari, R. A., 2016. Technical Aspects of Cyber Kill Chain. s.1.:Cornell

University.

Yin, R. K., 2014. Case Study Research. Design and Methods. 5th ed. Thousand
Oaks:SAGE Publications.

76



TABELITE JA JOONISTE LOETELU

Tabel 1. ENISA kiiberohumaastiku aastaraportite pohjal koostatud iilevaade

kiiberohtudest ja nende trendidest..................c..ccoueiieiiiiiiiiiiiiiiiieie e 17
Tabel 2. Uurimiskiisimuste seosed andmekogumise meetodiga ........................ 35
Tabel 3. Dokumendianaliiiisis kasutatud dokumentide loetelu ........................ 38
Tabel 4. Intervjueeritavad eksperdid ................ccccoveiiiiiiiiiiiniiniiniiiiiniinennnn, 39
Tabel 5. Ettepanekud kiiberolukorrateadlikkuse tohustamiseks ..................... 63
Joonis 1 — Rindevektori etapid................cccooiuiiuiiiiiiiiiiiiniiiiiii et 16
Joonis 2 — Kiiberolukorrateadlikkuse loomise tsiikkel...................cc.c.ccceeeiiennn. 22
Joonis 3 — Teadlikkuse jagamise koostoomudelid ...................c.ccovviiiiniinnan..n. 25
Joonis 4 — Kiiberolukorrateadlikkuse loomise ja rakendamise mudel.................. 26
Joonis 5 — Kiiberkerksuse raamistiku komponendid ......................c.coooeeinennnn. 31
Joonis 6 — Analiiiisitarkvaras NVivo 12 Pro loodud koodipuu........................... 36
Joonis 7 — Teooria pohjal loodud koodipuu...................c.cooeveviiiiiiniiiiinnnnnn, 42
Joonis 8 — Kiiberolukorrateadlikkuse koodi kiisitlus dokumentides ................... 52

77



LISAD

Lisa 1. ENISA ohtude taksonoomia mudel

Internet service provider

Cloud service provider (SaaS / PasS | SaaS/lasS/Secaas)

Third party failures —

Cenfiguration errors /

0

arror

Loss of hardware
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Spyware / Ransomware | Scareware | Adware

Malicious sofiware on IT assets
(including passenger and staff devices)

Remota arbilrary code execution (device under attacker

Failures of parts of devices

Failures or disruptians of main supply

Failures of cisruptions of the power supply

Malfunctions of parts of devices
Maltunctions of devices or systems
Failures of hardware

Saftware bugs
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Wolcana explosion
Nuclear incident
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Social disruptions { e.9. ndustrail actions, civil unrest, strikes, mililary actions, terrerist altacks, political instability)
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;—{ System failures
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Implamentation flaws in IT

assets (flaw in cods)
Explaitation of (known ar unknowin) saftware
vulnerabilities

Design flaws in IT
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Advanced Persistent Threats (APT)

Unsuthorised use of sofware
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Abuse of personal Fraud
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Using information from an unrelisble source

N Malicious actions ||

Unintentional change of data in an information system

Inaduquate design and planning or kack of adoption

Dala leakage or sharing (exfitration, discarded, stolen media)

Manipulation of routing information (incl.
redirection to malicious sites)
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Unauthorised access lo network | services

Authentication atiacks (against insecure
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Network/intercepiion attacks Replay attacks
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Social attacks
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data and threat image projection) )
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Lisa 2. Ekspertintervjuude kiisimused

Sissejuhatavad kiisimused
1. Palun selgitage oma kisitlust terminist kiiberolukorrateadlikkus (cyber threat
intelligence)?
2. Milliseid vdimalusi néete kiiberolukorrateadlikkuse rakendamisel organisatsioonis?

Kiiberolukorrateadlikkuse loomine
3. Kuidas tekib kiiberolukorrateadlikkus organisatsioonis?

4. Milliseid allikaid kasutate kiiberolukorrateadlikkuse loomiseks?

5. Kuidas te hindate loodud kiiberolukorrateadlikkuse kvaliteeti? (detailsus, digeaegsus,
miira, muu)

Kiiberolukorrateadlikkuse rakendamine

6. Millistele kriteeriumitele peab kiiberolukorrateadlikkus vastama?

7. Milliseid ressursse ja platvorme kasutate kiiberolukorrateadlikkuse haldamiseks?
(Inimressurss — analiiiitik, SOC, muu, tehnoloogiline ressurss — MISP (Malware
information system platform) platvorm véi teised)

8. Kuidas rakendatakse kiiberolukorrateadlikkust?

9. Kas teete mone teise organisatsiooniga koostodd kiiberolukorrateadlikkuse
saamise/jagamise osas, pohjendage?

10. Kas osapoolte vahel on kokku lepitud andmete vahetamise formaat (STIX, TAXII,
Mitre At&&CK, IODEEF jt)?

11. Kuidas tuleks teie hinnangul parandada finantssektori kiiberolukorrateadlikkuse

kogumist ja jagamist?

Kas Teil on intervjuu v&i teemade osas tdiendavaid kiisimusi?

Ténan intervjuu eest!




Lisa 3. Naited kiiberolukorrateadlikkuse allikatest ja platvormitest

Allikas Allika Kirjeldus
pakkuja
https://cert.europa.eu CERT-EU | Veebilehel serveeritakse avalikest
allikatest (uudistevoogudest) kogutud
kiiberohtude teavet.
Kiiberolukorrateadlikkuse  raporteid
veebilehel ei pakuta.
https://www.dni.gov/index.php/ctiic- | Cyber USA kiiberolukorrateadlikkuse
home Threat keskus,
Intelligence
Integration
Center
@Bank_Security Twitter Finantssektorit puudutavad ohud
@CERT_EE Twitter CERT-EE teavitused

Kiiberolukorrateadlikkuse platvormid ja teenusepakkujad

Toode Tootja Kirjeldus

Open Threat | AlienVault Avalik kiiberolukorrateadlikkuse kogukond, kus

Exchange - OTX jagatakse informatsiooni kdimasolevatest
kiiberriinnetest ja ohtudest.

FireEye iSIGHT | FireEye Portaal, milles pakutakse tellimuse pdhiselt

Threat rakendatavat kiiberolukorrateadlikkust

Intelligence (Haavatavused, operatsiooniline, C-taseme
teadlikkus turvajuhtidele, globaalne
olukorrateadlikkus jt)

Malware Vabavara Vabavaraline platvorm kiiberolukorrateadlikkuse

Information (open source) | kogumiseks ja jagamiseks.

Sharing

Platworm

(MISP)

Cyber_reveal BAE Systems | Platvorm, kus jagatakse kiiberolukorrateadlikkust,
aidates suurendada ohtude tuvastust ja prioriseerida
intsidentide uurimist

IBM  X-Force | IBM Pilvepohine kiiberolukorrateadlikkuse jagamise

Threat platvorm, aidates lébi turvasiindmustele konteksti

Intellience lisamise pohjuseid tuvastada,

ThreatConnect | ThreatConnect | Vaba kiiberolukorrateadlikkuse platvorm koos

kiiberolukorrateadlikkuse jagamise vOimalustega
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