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TERMINITE JA LUHENDITE LOETELU

Droon — mehitamata 6husdiduk (Erelt, et al., 2018)

EASA — European Aviation Safety Agency — Euroopa lennuohutuse agentuur
ESS — Elektroonilise side seadus

Jammer — raadioside piiramise seade

Jammimine — raadioside piiramine, mille kdigus segatakse mehitamata Shusoiduki

juhtimiseks vajalik wifi, 4G voi GPS signaal
JPA — julgeolekupoliitika alused

JuMin — Justiitsministeerium

KaMin — Kaitseministeerium

KorS — Korrakaitseseadus

LennS — Lennundusseadus

Mehitamata dhusdiduk — Shusdiduk, mis lendab voi on projekteeritud lendamiseks
autonoomselt voi kaugjuhtimisel nii, et selle pardal ei ole pilooti (Euroopa Parlament ja
ndukogu, 2018, 1k 20); Ingliskeelne vaste UAV (unmanned aerial vehicle), t6os

kasutatakse stinoniiiimina ka mehitamata lennuvahendit.
MKM — Majandus- ja Kommunikatsiooniministeerium
PPA — Politsei- ja Piirivalveamet

PAA — Paasteamet

RF — radio frequency

SiM — Siseministeerium

SKA - Sisekaitseakadeemia

STAK - siseturvalisuse arengukava

TTJA — Tarbijakaitse ja Tehnilise Jarelevalve Amet

UTM — Unmanned Traffic Management



SISSEJUHATUS

Traditsiooniliselt on julgeolekut késitletud militaarses kontekstis (Buzan, et al., 1998),
kuid julgeolekut kui mdistet on globaliseeruvas maailmas hakatud lahti motestama
laiemalt, lisades sellele mitte-militaarsed mootmed (Baldvin, 1997, pp. 17-18; Schéfer,
2013, p. 14). Ka Eesti julgeolekupoliitika alused (edaspidi JPA2017) néevad ette laia
julgeolekukasitust, kus sisejulgeolekul on oluline koht tildises julgeolekukeskkonna
kujundamises (Riigikogu, 2017). Euroopa Sisejulgeoleku Teadusuuringute Noukogu
(European Security Research Advisory Board) on andnud maéératluse: ,,Sisejulgeolek
tuvastab ja vildib ebaseaduslikke ja sihilikult kuritahtlikke toiminguid, mis kahjustavad
inimesi, tihiskonda, ainelisi ja ainetuid véartusi ning infrastruktuure, kaitseb nende
toimingute eest, leevendab riinnete toimet ja tagab jdtkusuutlikkuse pérast riinnet*
(Jaaksoo, 2006). On toodud vilja, et ,,sisejulgeolek koondab paljude institutsioonide
tegevust elanikkonna materiaalse heaolu, sotsiaalse oOigluse ja avalike suhete
korraldamiseks, kus juhtivad institutsioonid on riigi diguskaitseorganid*“ (Eenma, 2007,
Ik 65) ning turvalisus on Kui ,,ohutus- ja hirmutunde tasakaal ehk oma Kaitstuse ja
julgestatuse tunnetamine” (Aimre, 2007, Ik 55). Seega sisejulgeolek koosneb iihelt
poolt fiitisilisest julgeolekust ning teisalt inimeste tunnetusest. Eesti sisejulgeoleku
tiheks arengudokumendiks on siseturvalisuse arengukava (edaspidi STAK2015), mis
késitleb turvalisuse tagamist tervikuna (Vabariigi Valitsus, 2015). Nii JPA2017 kui ka
STAK2015 peavad silmas uute tehnoloogiliste arengutega arvestamist. Uheks
tehnoloogia arenguga esile kerkinud ohuks on mehitamata lennuvahendid. Need voivad
kujutada ohtu muuhulgas ka avalikule korrale ja siseturvalisusele (Ryver, 2016;
Shvetsov & Shvetsova, 2017, p. 119; Dunn, 2013, p. 1242).

Eestis on dhuruumi kasutamise ja sealhulgas ka mehitamata lennuvahendite kditamise
eest vastutav asutus Lennuamet. Pohiméaruse jargselt on selle {ilesanne teostada
tsiviillennunduse riiklikku jdrelevalvet ning kohaldada riiklikku sundi seaduses
ettendhtud alustel ja ulatuses (Majandus - ja kommunikatsiooniminister, 2016), kuid
probleemiks on jitkuvalt mehitamata oOhusdidukite valdkonda reguleeriva
Oigusraamistiku puudumine. Seda reguleerib hetkel vaid iiks paragrahv riigisisestest
lennureeglitest ja Lennuameti {ildkorralduslik ettekirjutus. 2013. aasta 16pus alustas
Majandus- ja Kommunikatsiooniministeerium koostdods Lennuametiga vastava

regulatsiooni koostamist, kuid 2019. aastaks ei oldud reaalsete tulemiteni veel joutud.



Siseturvalisust tagavad asutused tohivad tegutseda ainult tuginedes seadustele ning
itheks peamiseks selle alaseks regulatsiooniks on 01.07.2014  joustunud
korrakaitseseadus (2011), mis maératleb dra juhud, millal voidakse sekkuda isikute
pOhidigustesse. Illimar Parnamégi (2016, |k 242) on joudnud jareldusele, et kui
puuduvad  konkreetseks  elujuhtumiks ette ndhtud  korrakaitsediguslikud
standardvolitused voi muud erinormidest tulenevad volitused, tuleb avaliku korra
kaitseks isiku pohidigustesse sekkumise digusliku alusena kone alla korrakaitsediguslik
tildmeede, mis voimaldab avaliku korra kaitseks reageerida ka siis, kui seadusandja ei
ole konkreetset juhtu kirjeldanud. Seega saab avaliku korra Kkaitseks tegutseda

rakendades droonide vastaseid meetmeid.

Siseturvalisuse tagamise seisukohalt on oluline, et koik saaksid aru, kes, mida ja millal
teha tohib ja mis selle teoga kaasneb. Juhul kui siseturvalisust tagav asutus kasutab
monda tehnilist vahendit mehitamata lennuvahendite vastases tegevuses, siis selle teoga
voidakse riivata isikute pdohidigusi ning pelgalt korrakaitsediguslikule iildmeetmele

tuginemisest ei piisa.

Teema on aktuaalne, kuna alates 2014. aastast on oluliselt kasvanud mehitamata
ohusdidukite kasutamine nii drilisel kui ka mittedrilistel eesmérkidel (Lennuamet,
2017). Kui 2016. aastal anti kokku 331 ihekordset luba ning 1101 kooskolastust
(Lennuamet, 2017), 2017. aastal 454 luba ja menetleti 1841 kooskolastustaotlust
(Lennuamet, 2018), siis 2018. aastal véljastati ja menetleti neid vastavalt 447 ja 997
(Pihlak, 2019). Kuna luba on aastase kehtivusega, siis sellest voib jireldada, et loa
taotlejate arv ei ole oluliselt tdusnud, samas on kasvanud erinevate droonide pakkumine
janeed on muutunud kattesaadavaks pohimatteliselt kdigile soovijatele. Euroopa Liidus
on prognoositud, et kogu ohuliiklus suureneb jargmise 20 aasta jooksul eeldatavasti
50% vorra ning Euroopa Komisjon prognoosib, et 2035. aastaks Euroopa droonisektor
annab otseselt t66d rohkem kui 100 000 inimesele ja avaldab majanduslikku moju, mis

iiletab 10 miljardit eurot aastas (Euroopa Noukogu peasekretariaat, 2019).

Tousev mehitamata dhusdidukite arv, tehnoloogiline areng ja kéttesaadavus suurendab
neist tulenevat ohtu siseriiklikule julgeolekule, turvalisusele ning avaliku korra ja
riigipiiri kaitsele, kuid PPA ei oma statistikat, kui palju droonidega seotud rikkumisi on
registreeritud voi iile antud Lennuametile. On ainult teada, et idapiiril on mérgatud
keelatud droone 2015. aastal kahekiimne kuuel, 2016. kahekiimne kahel, 2017.

kahekiimne kuuel, 2018. viieteistkiimnel ning 2019. aasta esimese nelja kuuga viiel
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korral. (Klein, 2019) Autori teabendudele Lennuametis registreeritud juhtumite kohta

kahjuks ei vastatud.

Mehitamata Shusdidukite vastu tegutsemiseks on vélja tootatud mitmeid tehnoloogiaid,
kuid hetkel on julgeolekuasutuste ja Lennuameti diguslikud véimalused kontrollida ja
takistada nende lendu ohtude ennctamiseks ja torjeks lisna piiratud. Praeguse olukorra
probleemsust  Eestis on  tddenud ka 2016. aastal Majandus- ja
Kommunikatsiooniministeeriumi lennundustalituse juhataja Priit Rifk: "Arutame koos
sise- ja kaitseministeeriumiga voimalusi, et kui keegi peaks lennutama drooni riigile
oluliste objektide kohal, siis mida selle objekti allatoomiseks teha ja mis moodi see alla
tuua" (Eesti Rahvusringhdiling, 2016), kuid magistritod koostamise ajaks vois leida
eelndude infosiisteemist ainult eelndu Vabariigi Valitsuse 11. mai 2004. a maaruse nr
189 ,,Lennupiirangud ja piirangud riiklikule ohusoidukile lennuks tilehelikiirusel*
muutmise kohta (Vabariigi Valitsus, 2018). Sellega soovitakse anda KaMin-le, PPA-le,
P4A-le ja JuMin-le digus endale oluliste objektide kohal piirata droonide liikumist, kuid
kuidas ja mis vahenditega, seal kirjas ei ole. Ka Annika Lauk joudis oma magistritdos
jareldusele, et ,Kédesoleval hetkel LennS-s ei reguleeri piisavalt mehitamata
ohusoidukitest pohjustatud ohule reageerimist. [...] Arvestades asjaolu, et mehitamata
ohusoidukid voivad olla ohuks avalikule korrale ja ohustada riigi julgeolekut, tuleb
senisest selgemalt sdtestada korrakaitseorganitele ja julgeolekuasutustele diguslikud
alused tegutsemiseks mehitamata Ohusdidukitest ldhtuva ohu ennetamisel ja
tokestamisel* (Lauk, 2018, 1k 61).

Kui vaadelda rahvusvahelist tasandit, siis mehitamata lennuvahendite poolset ohtu ja
viljakutset on teadvustanud PdJhja-Atlandi Noukogu 11.07.2018 tippkohtumise
avalduses, kus toodi vilja, et arenguid selles suunas on vaja hoolsalt jdlgida (North
Atlantic Council, 2018) ning 9.-10. oktoober 2018 peeti esimene to6rithma
kokkusaamine Briisselis® (Palestini, 2018). URO Julgeolekundukogu annab samuti
liikmesriikidele soovitusi droonidega tegelemiseks. Niiteks peaks riigid tegelema
valitsusiilese droonide strateegia koostamisega, millega médratakse dra vastutusalad,
koostdo ning antakse soovitusi seaduste joustamiseks (Counter-Terrorism Committee
Executive Directorate, 2018). Uhe esimese oigusliku sammuna mehitamata

lennuvahendite vastases tegevuses saab tuua vilja Ameerika Uhendriikide presidendi

1 “Warkshop on Countering Terrorist Misuse of Unmanned Aerial Systems*
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Donald Trumpi administratsiooni koostatud ettepaneku Kongressile, mis annaks
foderaalvalitsusele ulatuslikud digused tegelemaks mehitamata dhusodidukite jalgimise,
hakkimise ja ka havitamisega (Savage, 2017) ning 05.10.2018 voeti ka see seadus vastu
(Lynn, 2018). Euroopa Liidu riikidest saab esile tosta Hispaania tegevuse droonide
valdkonnas. Nende valitsus on tootanud vélja siseriikliku tsiviilsektori droonide
arengukava (Ministerio de Fomento, 2017) ja ka digusliku raamistiku droonide sektori
arendamiseks aga ka jéarelevalve teostamiseks (Real Decreto 1036/2017, 2017). Seetottu

on valitud ka antud t66 vordlusriigiks Hispaania.

Varasemates uuringutes on analiilisinud korrakaitseasutuste sekkumist avaliku korra
kaitseks Janar Jadtma (2015) viitekirjas ,,Ohutdrjedigus politsei- ja korrakaitsediguses:
kooskola pdohiseadusega® ning ka Mait Laaring (2015) viitekirjas ,,Eesti
korrakaitsedigus ohuennetusdigusena“. Riigikogu riigikaitsekomisjon on korraldanud
18.05.2015 avaliku timarlaua mehitamata lennuvahendite kasutusvaldkondadest ja
praktikatest Eestis, kus tutvustati seonduvat temaatikat nii vélisriikides kui ka Eestis
(Riigikaitsekomisjon, ~ 2015).  Mehitamata  lahingohusdidukite  kasutamist
rahvusvahelise diguse seisukohalt on varasemalt analiiisinud oma magistritods Miiko
Vainer (2012) ning Idoput6ds on andnud {iilevaate mehitamata lennuvahendite
vastutegevusest Tauri Sepp (2018). Mehitamata Shusdidukite signaale on uurinud
10put6os Elar Treiman (2018) nind nende segamist magistritods Karel Pérlin (2017).
Kéesoleva t66 uudsus seisneb selles, et magistritdd koostajale teadaolevalt pole Eestis
mehitamata Shusdidukite voimalikke ohtusid julgeolekule ja inimeste turvalisusele

akadeemilisel tasemel seni veel uuritud.

Uurimisprobleem on esitatud kiisimusena, kuidas tagada kontroll siseturvalisust

ohustavate mehitamata lennuvahendite tegevuse iile.

Uurimisprobleemile vastuse leidmiseks on piistitatud kolm uurimiskiisimust:

1. kuidas vdivad mehitamata 6husdidukid ohustada siseturvalisust;

2. millised on siseturvalisuse tagamiseks rakendatavad mehitamata ohusdidukite
vastased meetmed;

3. kuidas reguleerib oOigusruum mehitamata Ohusdidukite vastaste meetmete

rakendamist Eestis?



Magistritoo eesmérk on selgitada vilja, milliste meetmete abil ja millistel alustel
saavad siseturvalisust tagavad asutused véltida mehitamata 6husdidukite poolt tekitatud

ohtu siseturvalisusele.
Eesmirgi saavutamiseks on piistitatud jargmised uurimisiilesanded:

1. Teoreetiliste allikate ja rahvusvaheliste uuringute analiitisi abil kaardistada
voimalikud ohud mehitamata Shusdidukite kasutamisel ning nende vastu
kasutatavad meetmed.

2. Anda iilevaade digusruumist, mille alusel saab neid ohte ennetada vdi tdrjuda.

3. Vorrelda Eesti ja Hispaania praktikat mechitamata Ghusdidukite vastases
tegevuses.

4. Analiiisida valdkonna spetsialistide seisukohti meetmete rakendamise
praktikast ja kitsaskohtadest.

5. Siinteesida teoreetiliste 1ihtekohtade ja empiirilise uuringu tulemusi ning esitada
ettepanekud mehitamata lennuvahendite vastase tegevuse paremaks

korraldamiseks Eestis.

Magistritod eesmérgist ning piistitatud uurimisiilesannetest tulenevalt on tegemist
empiirilise uurimusega, kuna magistritoé6 nduab lisaks teoreetiliste seisukohtade

késitlusele ka reaalsete ning praktiliste andmete analiiiisi.

Kvalitatiivse uurimisstrateegiana kasutatakse fenomenograafilist uurimisstrateegiat.
Fenomenid on asjad, nagu me neid teadvuses tajume, erinevalt asjadest, nagu nad
tegelikult ja meie kogemusest sdltumatult on (Viik, 2009, Ik 216) ning fenomenograafia
uurib, kuidas inimesed neid fenomene kogevad v&i neid lahti motestavad (Marton,
1986, p. 31). Peamine fenomenograafilise uurimuse andmekogumismeetod on intervjuu
(Tight, 2016, p. 320). Labi intervjuude on vdimalik teada saada, kuidas inimesed
uuritavat fenomeni tajuvad ning poolstruktureeritud intervjuud annavad voimaluse
vajadusel kiisimusi tdpsustada ja kiisida uuritavalt ka lisakiisimusi. Intervjuude valim
on eesmadrgistatud, sest ekspertide hulk sellel alal on piiratud ning on piiiitud kaasata
antud valdkonna eksperdid Eesti siseturvalisust tagavatest asutustest ning samuti

mehitamata Shusodidukite vastase tehnoloogia arendajad Eestist.

Paremaks fenomeni tundmadppimiseks leiab kasutust andmekogumismeetodina ka

vaatlus, kuna vaatlus ja intervjuud tdiendavad teineteist (Malterud, 2001, p. 487). Kui
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intervjuude abil on voimalik teada saada, mida inimesed mdtlevad, tunnevad ja usuvad,
siis vaatlusega ndeme, kas uuritavad ka kdituvad nii, nagu nad titlevad (Laherand, 2008,
Ik 225). Andmete kogumiseks teostatakse vaatlus nii Hispaania politseiliksuse juures

kui ka Eestis, et leida erinevusi ja kahe riigi politsei tegutsemise iihisosa.

Magistrito6 koosneb kahest peatiikist, millest esimene on teoreetiline ning selle
alapeatiikkides keskendutakse muutunud julgeoleku keskkonnale ja uutele ohtudele 14bi
sotsiaalkonstruktsionistliku teooria, kaardistatakse ohud, mis kaasnevad mehitamata
ohusodidukite kasutuselevotu kasvuga ning analiiiisitakse meetmeid, mis on vajalikud
nende ohtude maandamiseks. Magistritoo teises peatiikis antakse {ilevaade magistrit6o
metoodikast ning diguslikest alustest, mille alusel saavad erinevad asutused mehitamata
lennuvahendite vastu tegutseda. Esitatakse empiirilise uuringu tulemused mehitamata
ohusdidukite vastase tegevuse praktikast ja kitsaskohtadest. Teine peatiikk holmab ka
teoreetiliste lahtekohtade ja empiirilise uuringu tulemuste analiiiisi, jéreldusi ja

ettepanekuid.

Kéesoleva magistritoé valmimist on toetatud Politsei- ja Piirivalveameti stipendiumi

raames.
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1. MEHITAMATA LENNUVAHENDITEGA SEONDUVAD
OHUD TANAPAEVASES JULGEOLEKU MAAILMAS

1.1. Muutunud julgeolekukeskkond kui sotsiaalne konstruktsioon

Selles alapeatiikis tuuakse vilja, kuidas on julgeoleku késitlus muutunud viimaste
aastakiimnete jooksul ning antakse tilevaade, kuidas muutuv iihiskond ning erinevate
toekspidamistega inimgrupid iihise arutelu kdigus loovad sotsiaalset reaalsust. See on
vajalik selleks, et iihiskond saaks aru droonide poolt tekitatud ohtudest ning

siseturvalisust tagavate asutuste sekkumisvajadusest.

Magistrito0 teoreetiliseks ldhtekohaks on valitud Bergeri ja Luckmanni 1966. a
uurimusest ,,The Social Construction of Reality* péarinev sotsiaalse konstruktsionismi
idee, mille kohaselt indiviidi ja reaalsuse suhted on kahesuunalised - iihelt poolt loovad
inimesed ise pidevalt sotsiaalset reaalsust, teisalt nduab aga muutuv reaalsus inimestelt
muutustele reageerimist (Burr, 2003, p. 185). Kui vorrelda sotsiaalset konstruktsionismi
ning sotsiaalset konstruktivismi, siis esimese puhul ollakse huvitatud uuritava fenomeni
arengust, kuid teise puhul uuritakse pigem indiviidide arusaame sotsiaalses kontekstis
(Sirowy, 2010, p. 69). Kéesoleva magistritoo aluseks sobib sotsiaalkonstruktsionistlik
lahenemine, kuna see keskendub erinevate osapoolte loodud arusaamale sotsiaalse
maailma loomisest. Tahendusi luuakse alati kollektiivis ja arutelu kdigus ning
olemasolevatele tdhendustele lisatakse omapoolne tdlgendus (Strompl, 2012, Ik 35).
Jargnevalt annab autor iilevaate, kuidas arusaam julgeolekust ja turvalisusest on

muutunud ning millised mddtmed see on omandanud.

Julgeoleku mdistet on ldbi aegade ja koolkondade méératletud erinevalt. Sona julgeolek
(inglise keeles security) périneb ladinakeelsest sdnast securus ehk sine cura, kus sine
tdhendab ilma ja cura mure. Seega vd4ib julgeolekut moista kui ohu voi ohu kartuse
puudumist (Magenheimer, 2001, p. 10) voi nagu maératlevad seda Evans ja Newnham
(1998, p. 490), kui ohtude puudumist kaitstavatele vaartustele. Lisaks toob Mesjasz
(2008, pp. 46-47) vilja, et sona securus on voimalik tdlgendada kaheti ning see on
loonud aluse objektiivsetele ja subjektiivsetele julgeolekukésitlustele. Esimesel juhul
saab seda lahti motestada kui turvalist olekut ilma materiaalsete ohtudeta, teisel puhul
vOib seda kirjeldada lébi tunnetusliku oleku, kus puuduvad rahutus, mured ja vaev.

Varasemalt on julgeolekut kisitlenud kaheti ka Wolfers (1952, p. 485), kelle jérgi
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objektiivses késitluses hinnatakse julgeolekut materiaalsetes suurustes ning
moddetavus annab vdimaluse hinnata ohtude olemasolu v&i puudumist ning
subjektiivse kasitluse puhul réhutatakse psithholoogilist aspekti ehk hirmu puudumist

ohtude suhtes.

Kiilma soja 10pp tdhendas ka iihtlasi valitseva bipolaarse maailmakorra 16ppu ning seni
valitsenud militaarne julgeoleku kontseptsioon hakkas héagustuma. Teoreetilised
lahenemised olid osutunud abituks ning muutus ka mdistega seotud objektide ja

subjektide iseloom (Molder, 2001, Ik 2467).

Uheks tuntuimaks julgeoleku teooriate avardajaks sai Kopenhaageni Rahu-Uuringute
Instituut, kes oli peamine julgeoleku ja identiteedi kontseptsioonide segunemise avaja.
Tuntud ka Kopenhaageni koolkonnana, on selle esindajad Buzan, Waver ja de Wilde
defineerinud julgeolekustamist kdneaktina ning nende kohaselt saab mingit teemat
lugeda julgeolekuprobleemiks alles siis, kui on olemas ohud referentsobjektidele, mida
julgeolekustaja julgeolekustab hidaolukorra meetmetele toetuse saamiseks. Samas saab
toimuda mingi probleemi julgeolekustamine ainult siis, kui selleks annab auditoorium
ndusoleku. (Buzan, et al., 1998, pp. 24-25) Teisisonu tdhendab see seda, et mingi
probleem (oht) tuuakse paevakorda ning kui see on palvinud piisavalt ithiskondlikku ja
poliitilist tdhelepanu, muutub see julgeoleku probleemiks. Samas toob Stritzel (2007, p.
377) vilja, et julgeolekustamine kui koneakt on liialt limiteeritud ning ei vdimalda
uurijal uurida ,,piris maailma* julgeolekustamist. Ta selgitab, et Kopenhaageni
koolkond julgeolekustab mingisugust probleemi ainult kindlal ajahetkel ning selle
tulemusena ei suudeta kirjeldada protsessi diinaamilisust. Veelgi enam on kritiseerinud
julgeoleku mdiste laienemist realismi koolkonna esindaja Walt (1991, p. 213), kelle
arvates pehmete ohtude toomine valdkonda hivitab julgeoleku modiste selguse ning
raskendab lahenduste leidmist tdhtsamatele probleemidele. Samuti toob ta vilja, et

traditsiooniline sdjaline oht ei ole kuhugi kadunud.

Kuigi Kopenhaageni koolkond iiritas avardada julgeoleku agendat, ei olnud siiski
tegemist millegi muuga, kui hetkel levinud arusaama laiendusega, sest julgeoleku

tagamine jdi traditsiooniliseks ning muutus ainult poliitilise liidri roll ohu méaéramisel.

Realistlik maailmavaade oli keskendunud riigi toimimisele, kuid jitab markamata ohud,

mis puudutavad indiviidi ning selle tSttu ei suuda tdita oma pohilist iilesannet, milleks
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on (inimeste) turvalisuse tagamine vOi nagu on vilja toonud Roberts (2010):

»Riigikeskne julgeolek on harva muretsenud inimelude pérast*.

Julgeoleku moiste laiendamise esimese suuremat kolapinda leidnud ettepaneku tegi
Buzan oma teoses ,,People, States and Fear* (1983, p. 3), kus ta tdi vélja, et kaasaegne
julgeolekukasitlus on liiga kitsas ning tdiendas traditsioonilist sdjalist késitlust
poliitilise, majandusliku, iihiskondliku ja keskkonna modtmega. Julgeoleku ohtusid on
ka kirjeldanud Mélksoo (2009, lk 1772), kes toi vilja, et kiilma sdja 16pu tottu hakati
julgeoleku-uuringutes 1990. aastate alul pé6rama rohkem tédhelepanu varasemalt vihem
olulisena tajutud “pehmetele” ohtudele, etnilistest konfliktidest kuni organiseeritud
kuritegevuse, illegaalse immigratsiooni, sotsiaalmajandusliku arengupeetuse,
inimoiguste rikkumise, demokraatlike vajakajaamiste, mittetoimivate riigistruktuuride,
multilateraalsete institutsioonide véhese tohususe ning keskkonnaprobleemide
julgeolekuliste jarelmiteni. Zwitter (2011) on koondanud uued julgeolekuohud
valdkondadesse, milleks on: toiduga kindlustatus, rahvatervisealane julgeolek, inimeste
personaalne julgeolek ja kogukondlik julgeolek, mis keskendusid peamiselt iiksikisiku

julgeolekule ja inimdigustele.

Kui ajalooliselt on vaadeldud riiklikku julgeolekut kui ,,riigi vOimet kaitsta oma sisemisi
védrtusi véliste ohtude eest (Berkowitz & Bock, 1966, p. 134), siis kaasaegses
tthiskonnas voivad ohud tuleneda ka riigi enda seest. Sisemised ohud on muutunud
piiritilesteks ning sellest tulenevalt on oluliselt tdusnud sisejulgeoleku komponendi

tahtsus uues julgeolekukeskkonnas (Eenma, 2007, Ik 63).

Hoolimata sellest, kas vaadelda julgeolekut kitsalt voi laiemalt, peab sellest radkides
arvestama hetke keskkonnaga ehk aja ja ruumiga, kus momendil asutakse, ning ei saa
vaadata méoda uutest ohtudest julgeolekule. Globaalset julgeolekut mojutavate ohtude
iseloom on muutunud ning traditsioonilised siimmeetrilised sdjalised ohud on
asendunud astimmeetriliste julgeolekuriskidega (Loik, 2002), mis ei tunne riigipiire ja
mille allikad on raskesti tuvastatavad (Riigikogu, 2017). Asiimmeetria viitab siinkohal
erinevate osapoolte proportsioonide erinevusele nii voimekuses kui suuruses (Thomas,

2001, p. 37; Worley, 2001, p. 43; Johnston, 2013).

Eesti lahtub julgeolekupoliitikas selle jagamatusest (Rahno, 2017), mis tdhendab seda,
et individuaalne, riiklik ja globaalne julgeolek on lahutamatud. Indiviidi julgeolek on

riikliku julgeoleku iihisosa, samuti nagu riiklik julgeolek on globaalse julgeoleku
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tthisosa. Avar julgeoleku késitlus ja sealhulgas JPA2017 késitlevad indiviidi turvalisust
osana julgeolekust. Uhe osana moodustab isiku turvalisuse turvatunne ning teine pool

on turvalisuse kogemus ehk kuidas see tunne realiseerub (Vabariigi Valitsus, 2015).

Turvalisus keskendub inimeste igapdeva muredele ning toob need julgeoleku
valdkonda, seoses sellega hdgustub sise- ja vilisjulgeoleku piir. (Newman, 2016, p.
1165) Inimeste turvalisus on saanud seega osaks julgeolekust ning Haqg (1995, p. 115)
on kirjeldanud seda kui uut ajajarku julgeoleku mdtestamises. Ta toob esile, et julgeolek
muutub inimesekeskseks nende loomulikus elukeskkonnas (kodudes, t661, tinavatel ja
kogukondades). Inimeste loomulik elukeskkond on aga vidga tugevalt seotud
tehnoloogia arenguga, sest kui tehnoloogia areneb, siis see avaldab moju ka koigele

muule.

Inimeste turvalisuse? pdhimdtted koondati tervikuks 1994. aastal URO inimarengu
aruandes. Selle kohaselt ndhti vajadust olemasoleva julgeoleku kontseptsiooni
muutmiseks kahes peamises suunas. Esiteks oli vaja suunata tidhelepanu territoriaalselt
julgeolekult inimeste julgeolekule ning teiseks tagada julgeolek mitte 1dbi relvastumise,
vaid 14bi jatkusuutliku inimarengu. (United Nations Development Programme, 1994, p.
24) Eelnevalt mainitud aruandes toodi vilja inimeste turvalisuse dimensioonid, milleks
olid majandus, tervishoid, personaalne-, poliitiline-, keskkonna- ja kogukonna
turvalisus ning toiduga kindlustatus. Akadeemilises kirjanduses on inimeste turvalisust
analiiisinud ka Nef (1999, p. 25), kes on selle dimensioonid taandanud viiele:
keskkonna-, personaalne ja fiilisiline turvalisus; majanduslik turvalisus; sotsiaalne
turvalisus; poliitiline turvalisus ja kultuuriline turvalisus. Seevastu Reed ja Tehranian
(1999, p. 36) on pakkunud vélja kimme pdhiaspekti, millest see koosneb. Uuendusena

lisasid nad psiihholoogilise ja kommunikatsiooni turvalisuse.

Kui mdned uurijad koostavad nimekirjasid, mida inimeste turvalisus hdlmab, siis teised
pakuvad laiemaid definitsioone. Thomase (1999, p. 3) jargi tdhendab inimeste
turvalisus  materiaalsete  vajaduste  tagamist ning vabanemist rohuvatest
joustruktuuridest, olgu need siis globaalsed voi lokaalsed. Seevastu Kaldor (2011, pp.
445-446) on toonud vilja kolm turvalisuse dimensiooni, milleks on indiviidide ja
kogukonna turvalisus, isikute turvatunne ja riikide omavaheline seadustest ldhtuv

suhtlus.

2 Inimeste turvalisus vastab siin ingliskeelsele viljendile ,, human security “ (autor)
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Sarnaselt julgeolekule saab késitleda ka inimeste turvalisust nii avaralt kui ka Kitsalt.
Avar inimeste turvalisuse kisitlus toetub suures osas URO 1994. aasta inimarengu
aruandes toodule (Liotta & Owen, 2006, pp. 41-42) ning on iihendusliiliks
traditsioonilisele julgeolekukaisitlusele, inimkonna arengule ja inimdiguste kaitsele
(Tadjbakhsh, 2014, p. 48). Kitsa Kkisitluse pooldajad keskenduvad eelkdige
vagivaldsetele ohtudele, mis tulenevad viliskeskkonnast ning toovad vélja, et kui
inimeste turvalisus oleks kdike hdlmav, siis ei oleks voimalik ohtusid defineerida ega
nendega tegeleda (Mack, 2004, p. 367; Krause, 2004, pp. 367-368; MacFarlane, 2004,
p. 369; Buzan, 2004, p. 370).

Inimeste turvalisuse kontseptsioon on leidnud ka negatiivset kriitikat. Paris (2001, p.
88) margib oma artiklis, et kontseptsioon on ebamééirane ja laialivalguv ning selle tdttu
ei saa poliitikud kujundada konkreetseid poliitika suundasid. Samuti ei osata seda ka
ebamiirasuse tottu akadeemilisel tasemel uurida. Lisaks kritiseerib ta turvalisust, kuna
selle tilistamine on muutunud hiiiidlauseks nii avalikus-, era- kui ka kolmandas sektoris,
kuid kuna on niivord tldine, siis koostdoni ega reaalsete tulemiteni ei jouta. Ka
Chandler (2008, p. 436) on turvalisuse kontseptsiooni osas kriitiline ning jouab oma
arutluses tulemini, et see havitab seni levinud riik-indiviid probleemi ja turvalisust
kuvatakse tleiildiselt. Seejuures kasutatakse tekkinud hdgustumine dra, tinu millele
nédidatakse maailma kui veelgi keerulisemat ja dhvardavamat keskkonda, samas sellega
legitimeeritakse poliitikakujundamise voimetust ning vahendatakse poliitilise vastutuse

médra ja avatust strateegilise sekkumise voimalustele.

Veelgi enam on inimeste turvalisuse kontseptsiooni kriitiliselt suhtunud Bedeski (2017,
p. 485), kelle kohaselt inimeste turvalisuse kontseptsiooni aluseks ei ole siiski inimesed,
vaid riigid ja institutsioonid, kes heaolu arvesse vottes jaotavad rikkust timber. Ta on
loonud inimeste turvalisuse teooria korvale inimelu turvalisuse® teooria, mille

pShisdnum on elu pikendamine ning surma edasiliitkkamine (p. 488).

Ka Eesti Politsei- ja Piirivalveameti missiooniks on ,,Koost6ds loome turvalisust™
(Politsei- ja Piirivalveamet, 2018), kuid lause on sisutiihi, kuna pole selge, mida
turvalisuse all moeldakse. Samas on turvalisus dra médratletud Eestis ,,Siseturvalisuse

arengukavas 2015-2020* (Vabariigi Valitsus, 2015).

3 Inglise keeles ,, human life security“ (autor)
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Inimeste turvalisus, olgu siis avar voi kitsas, on kindlalt leidnud endale koha tdnapdeva
poliitikas ja arengudokumentides. Selleks on andnud pohjuse uute kiilma sdja jargsete
ohtude teadvustamine globaliseeruvas maailmas ning lithiajalise poliitika kujundamise

vajadus.

Kokkuvdtvalt saab tuua vélja, et julgeolek kui kontsept on peale kiilma sdja 16ppu
laienenud nii horisontaalselt kui vertikaalselt. Horisontaalsel tasandil on lisandunud
julgeolekule uued mdotmed nagu keskkond, majandus, demograafilised probleemid,
kuritegevus, tervishoid, informatsiooni julgeolek, immigratsioon ja terrorism jt.
Vertikaalsele tasandile on tulnud juurde riikidele kogukonnad, rahvusgrupid,
ideoloogilised grupid ja indiviid. Tehnoloogia arengul on olnud oluline roll
horisontaalse tasandi laienemisel, kuid see on mdjutanud ka vertikaalset miératlust.
Kopenhaageni koolkonna teeneks vOib pidada nende teemade toomist
paevapoliitikasse. Mittesdjaliste julgeoleku dimensioonide ja riigivéliste toimijate
kombinatsioon ongi moodustanud kaasaegse arusaama julgeolekust ning selle loojad on

olnud kollektiivid, kes on andnud sisu turvalisuse kui sotsiaalse konstruktsiooni tekkele.

1.2. Mehitamata lennuvahendid, kasutusvoimalused ja voimalikud
ohud

Selles alapeatiikis antakse liihililevaade mehitamata lennuvahenditest ning
keskendutakse peamiselt tsiviilkdibes olevatele vahenditele ning eelkdige nendest

tulenevatele voimalikele ohtudele.

Esimesed katsetused kasutada mehitamata lennuvahendeid sojategevuses périnevad
aastast 1849, kui austerlased iiritasid ohupallide abil Veneetsia kohale toimetada
16hkekehasid (Buckley, 1999, p. 24). 20. sajandi keskpaigani arendati ja kasutati
raadiolainete abil juhitavaid droone eelkdige sihtmérkide havitamiseks, kuni 1955.
aastal kinnitati 10hkeaine asemel sellele kaamera (Rothstein, 2015, p. 28). Sellest
hetkest alates on toimunud sojalise otstarbega droonide areng késikdes tehnoloogia

arenguga.

Tsiviilkdibesse joudsid mehitamata lennuvahendid alles 21. sajandi alguses ning see
tugines peamiselt viiksemdotmeliste elektrimootorite kasutuselevotul ning
mikrokontrollerite arengul (Standage, 2017). Mehitamata lennuvahendite hiippeline

kasv sai alguse aastast 2015 ning jatkub siiani. Euroopa Komisjon on prognoosinud, et
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2035. aastaks annavad mehitamata lennuvahendid otseselt tood rohkem kui 100 000
inimesele ning avaldavad majanduslikku mdju, mis iiletab 10 miljardit eurot aastas

(Euroopa Noukogu peasekretariaat, 2018).
1.2.1. Mehitamata 6huséidukite liigitus

Droone saab liigitada mitmeti, levinuim viis on nende liigitamine raskuse (Hassanalian
& Abdelkefi, 2017, p. 100) voi aerodiinaamilise platvormi (Gupta, et al., 2013, p. 1647)
jargi. Kuna kiesoleva t60 eesmirk ei ole laskuda tehnilistesse detailidesse, siis
kasutatakse liigitust hoopis droonide kasutamise otstarbe jargi ning jargnevalt toob

autor vilja, millised on peamised mehitamata 6husdidukite kasutusalad.

Ko&ige suurem valdkond, kus droone kasutatakse, on militaarsfadr. Suurimad
mehitamata 6husdidukid on kasutusel riinderelvadena ning nende tegevusraadius iiletab
300 kilomeetrit. Véiksemad vahendid on kasutusel luuretegevuses, jilgimises,

tulejuhtimises ning olukorra teadlikkuse tostmises. (Davis, et al., 2014, pp. 2-6)

Jargmine suurem mehitamata Ohusdidukite kasutusvaldkond on eriotstarbelised
droonid, mille kasutamise potentsiaal on ddrmiselt suur. Tuletdrjujad kasutavad neid
esmasel siindmuskoha vaatlusel, péddsteoperatsioonidel ning kustutustoddel
abivahendina (Margaritoff, 2017). Viimastel aastatel on hakatud kasutama mehitamata
lennuvahendeid aktiivselt pollumajanduses. Talupidajad saavad nende abil monitoorida
teravilja kasvu ja eluskarja olukorda, véetada polde ning koguda infot pinnase
seisukorra kohta (Robotics Business Review, 2018; Sylvester, 2018, pp. 1-5). Droonide
abi kasutatakse laialdaselt humanitaarabi osutamisel ning esmatarbekaupade
toimetamisel abivajajateni. Nii on véimalik toimetada néiteks kriisipiirkonda ravimeid
ja toiduaineid voi saada iilevaade laastatud alast (Soesilo, et al., 2016, pp. 7, 54;
Sherman, 2018). Ka kaevandust6dstus on muutunud tdnu mehitamata lennuvahendite
kasutuselevotule efektiivsemaks ja turvalisemaks (Knox, 2017). Kaubanduslik
kullerteenus droonidega sai alguse 2013. aastal, kui Amazon lubas nende abil kauba
kohale toimetada 30 minutiga ning aasta-aastalt on see to0stusharu jérjest kasvanud
(Lin, et al., 2018, pp. 153-154).

Siseturvalisuse tagamisel on droonid kasutuses nditeks piirikontrollis (Lougas, 2018;
Pedrozo, 2017, pp. 97-98; Cash, 2016, p. 702), aga ka politseil abiks inimeste otsingutel
ja vaatlusandmete kogumisel (Dukowitz, 2018; Margaritoff, 2017). Kui esialgu kasutati

jalgimisvoimekust, et teostada jilitustegevust ilma kohtu loata, siis niitidseks on vastu
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voetud hulgaliselt seadusakte, mis reguleerivad mehitamata lennuvahendite kasutamist
joustruktuuride poolt (Lanier & Cooper, 2016, pp. 96-97). Uha laialdasemalt
kasutatakse mehitamata lennuvahendeid Onnetus- ja kuriteopaikade jadddvustamisel,
taktikalistel operatsioonidel ja liiklusjdrelevalves (Crowley, 2015; Watson, 2018;
Sibold, 2018; Xiao, 2018). Interpol on toonud vilja, et kuigi mehitamata lennuvahendite
kasutamine siseturvalisuse tagamisel on jatkuvalt tdusvas trendis, siis nende
kasutamisega kaasas kdiv teadmiste pagas ja opereerimisoskused on moningases
mahajaamuses (Interpol Innovation Centre, 2018). See loob olukorra, kus droonide
kasutamine siseturvalisuse tagamisel vOib luua ohtlikke olukordasid voi kahjustada

kdimasolevat uurimist.

Uldiselt vaadeldakse droonide laialdasemat kasutuselevottu kui kaasaskiiku
tehnoloogia arenguga, kuid selles ndhakse ka ohtu privaatsusele. Kardetakse, et
riiklikud institutsioonid voivad tungida seaduskuulekate inimeste eraellu (Siegel &
Worrall, 2016, p. 214). Veelgi enam on kritiseerinud mehitamata lennuvahendite
kasutuselevottu siseturvalisuse tagamiseks Salter (2014, p. 163), kelle kohaselt on
droonide propageerimine tidnapdevane relva-feti§, mis on omane maskuliinsele
domineerimisvajadusele ning terrorismivastast voitlust kasutatakse selle ettekdédndeks.
Samale jareldusele on joudnud ka Makin (2017, pp. 92-93), kes toob vilja, et uuringute
kohaselt droonide omamine siseturvalisust tagavates asutustes ei tulene reaalsest

vajadusest, vaid pigem sellest, et soovitakse ennast ndidata tehnoloogiliselt arenenuna.

Kuigi eelpool nimetatud mehitamata lennuvahendite kasutusalad teenivad avalikku vai
kommertshuvi, siis tooted, mida niiteks sisejulgeoleku tagamiseks kasutatakse, on
suures osas koigile kittesaadavad. Avalik sektor ning julgeolekuasutused kasutavad
tsiviilotstarbelisi droone, kuna nende hinna ja efektiivsuse suhe on viga heal tasemel.
(Isreal National Police, 2018; Gettinger, 2018, p. 3)

Tsiviilkdibes olevaid mehitamata Ohusdidukeid saab jaotada kolme pohilisse
kategooriasse — vabaaja veetmise droonid ja méanguasjad; professionaalsed laiatarbe
droonid* ning professionaalsed eriotstarbelised droonid. (Uerkwitz, et al., 2016, pp. 7-
9) Professionaalseid droone eristavad ménguasja- ning laiatarbedroonidest nende
suurem tookindlus, klienditugi, kdrgem hind, erinevate sensorite kasutusvoimalused

ning keerukam ja voimalusterohkem kasutajaliides. (Airborne Drones, 2017)

4 Inglise keeles ,,prosumer (professional+consumer)“ (autor)
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Aastakiimneid on huvi pilvinud mehitamata lennuvahendid, kuid kaasaegsed droonid
tiletavad mudellennukite voimekusele ja voimalustele esitatud ootusi kordades (Cash,
2016, p. 703). Tehnoloogia areng on muutnud droonid kittesaadavaks pdhimotteliselt
igalihele ning eraisikud voivad osta voi panna kokku enda soovidele vastava
lennuvahendi. Samas on nende levik toonud kaasa droonidega seotud kuritegevuse
kasvu (Yeung, 2016). Kaasaegsete droonide kandevdime, lennuulatus ning
kaugjuhtimise voimekus arenevad pidevalt (Dronethusiast, 2018; UAV Systems
International, 2018) ning kuna need on suhteliselt vabalt kittesaadavad, siis on

mehitamata lennuvahendid leidnud tee ka korrarikkujateni (Prisznyak, 2018).

Kuna militaar- ja eriotstarbelistele mehitamata Shusdidukitele on esitatud korgemad
ohutusnduded, neil on kordades korgem hind ning lennutajateks saavad olla tavaliselt
isikud, kes omavad ka vastavat padevust ja viljadpet, siis kdige suuremat potentsiaalset
ohtu kujutavad endast tsiviilotstarbelised droonid, millele keskendutakse jargnevas

alapeatiikis.
1.2.2. Mehitamata ohusdidukite ohud

Droonide poolt tekitatud ohte saab liigitada juhtumi- ja asukohapdhiselt ning paljudel
juhtudel on need omavahel seotud. Esmalt toob autor vilja juhtumipdhise liigituse ning

seejérel lisandub asukohajérgne liigitus.

Esimene suurem juhtumip6hine oht, mida droonide kasutamine endast kujutab, on
salakaubavedu. Uheks salakauba liigiks vdib pidada kinnipidamisasutustesse
illegaalsena sisse veetavaid esemeid voi aineid. Kuigi Eestis ei ole see veel probleemiks
tousetunud (Belkin, 2017), siis mujal maailmas ollakse nendega tosises hddas (Joseph,
2017). Vanglatesse on toimetatud droonide abil narkootikume, mobiiltelefone ja -
laadijaid ning USB maélupulkasid (lyer, 2016). Teiseks liigiks voib pidada piiriiilest
salakaubavedu. Droone kasutatakse piirivalvurite tegevuse jélgimiseks ja ka keelatud
kauba iile piiri viimiseks/toomiseks. 2018. aasta esimese iiheksa kuuga oli Eesti ja
Venemaa piiril registreeritud 13 juhtumit, kus mérgatud droone ei suudetud tuvastada
ning tabatud on iiks mees, kes valmistus iile piiri lennutama iile tuhande sigaretipaki
(Tamm, 2018). Ameerika Uhendriigid on Mehhiko piiril hidas narko-kartellidega, kes
kasutavad mehitamata lennuvahendeid nii piirivalvurite jélgimiseks, salakauba veoks
kui ka kilbiks ametivoimude ohusdidukite vastu (Dinan, 2018). Hiinas on kasutatud

droone Hong Kongist suures koguses (15 000) iPhone’de salaja sissetoomiseks (Miley,
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2018). Uudiseid mehitamata lennuvahendite kasutamisest salakaubaveol on tulnud iile
maailma ning pohjendus, miks midagi ette ei voeta, on olnud igal pool pohimdtteliselt

sama — pole piisavalt droonide vastaseid vahendeid.

Piiri- ja vangivalvurite jédlgimisega haakub jargmine juhtumi liik, milleks on
siseturvalisust tagavate asutuste ja isikute tegevuse segamine. FBI-1 on tulnud ette
juhtumeid, kui kurjategijad segavad nende operatsiooni droonide parvega® (Tucker,
2018). Lisaks on korrakaitsjate tegevust jélgitud ja mdjutatud kriminaalide poolt
(Cowie, 2017; Brzenchek, 2018; Sullivan, et al., 2018). Samuti véivad uudishimulike
inimeste voi ajakirjanike lennutatud droonid segada péistjate ja kiirabi to6tajate to6d

onnetuspaikades.

Uha suuremaks on kasvanud oht, et mehitamata lennuvahendeid hakatakse
laialdasemalt kasutama terroristide poolt. Kui 2004. aastal tsiviilkdibes olevates
droonides ei ndhtud suurt ohtu terrorirtinnakuteks (Miasnikov, 2005), siis 2008. aastal
peeti seda juba suuremaks (Jackson, et al., 2008) ning 2018. aastaks on olukord sootuks

muutunud.

2016. aastal tappis Islamiriigi (edaspidi IS) droon kaks kurdi sodurit. Nad olid votnud
peibutiseks osutunud ohusdiduki endaga baasi kaasa, et seda seal uurida, kuid IS oli
sellesse peitnud 10hkeaine ja initsieeris plahvatuse (Schmidt & Schmitt, 2016). West
Pointi terrorismi vastu vditlemise keskus® on analiiiisinud Iraagist hangitud IS
dokumente, millest on nidha, et neil on kéivitatud alates 2015. aastast oma droonide
programm, mis ndgi ette nende kasutamist riinderelvadena (Rassler, et al., 2017).
Schuman ja Hall (2017, p. 13) toovad vélja droonide laialdasema leviku terroristide seas

kolmel pdhjusel:

1. iileiildine droonide laialdasem levimine ning tehniliste parameetrite paranemine
(kandevdime, lennuaeg, side turvalisus);

2. erinevate osapoolte laialdasem suhtlus, mis viib mehitamata lennuvahendite
relvaks muutmise katsetuste arvu suurenemisenti;

3. vihese huvi ja motivatsiooniga isikutele avaneb voimalus sooritada riinnakuid

ohutult distantsilt.

5 Inglise keeles ,,drone swarm “ (autor)
¢ Combating Terrorism Center (autor)
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Kuigi terrorismiohtu on uuritud pigem sdjavde vaatevinklist, siis kdiki neid ohtusid
peab arvestama ka siseturvalisuses, sest terrorist ei vali, kelle vastu vahendeid kasutada.
Peamine, et oleks voimalikult palju kannatanuid ja meediakajastust. Seda on voimalik
saavutada kasutades droone massihdvitusrelvana. Professor Dunn’i (2017) kohaselt
arendavad terroristid ennast selles valdkonnas ning on viga tdenéoline, et mehitamata
lennuvahendit kasutatakse kui pihustit ja pihustatavaks saab keemiline, bioloogiline voi

radioloogiline aine.

Terrorismiga viga lahedalt on seotud ka hiljutine (05.08.2018) Venezuela presidendi
Nicolas Maduro morvakatse Caracases, kus kaks drooni, mis molemad olid varustatud
ca 1 kg plastilise 16hkeainega, lennutati tema suunas, kui ta konet pidas (Kryt, 2018).
Eelpool mainitud juhtum oli teadaolevalt esimene, kus kasutati mehitamata
lennuvahendeid atentaadi katses. Suure tdendosusega ei jdé see katse viimaseks ning

taolise juhtumi kordumisega tuleb igal juhul arvestada.

Jirgmiseks juhtumi liigiks voib lugeda intsidente dhuruumis. Ameerika Uhendriikide
Foderaalne Lennuamet registreerib igas kuus iile 100 intsidendi, kus mehitamata
lennuvahendid rikuvad seadust ning lendavad lennukite, helikopterite ja lennuvéljade
laheduses (Federal Aviation Administration, 2018). Samasuguseid teateid tuleb iile
kogu maailma (Burnand, 2017; Nesbit, et al., 2016, p. 5) ning on hulganisti
registreeritud juhtumeid, kus droonid on mehitatud lennuvahenditega kokku pdrganud
(Aviation Safety Network, 2018). Ka Eestis on olnud juhtum, kus Politsei- ja
Piirvalveameti, Pddsteameti ja ajakirjanikust droonilennutaja kommunikatsioonivea
tottu oldi helikopteri ja drooni kokkupdrkele viga ldhedal (Liive, 2018).
Uhendkuningriigi tsiviillennuamet on viinud 1ibi uurimuse, kus analiiiisiti drooni ja

mehitatud Shusdiduki kokkuporke voimalusi ning tuvastati jargmised ohud:

e tuuleklaasi purunemine;

e mootorite kahjustamine;

e Ohusdiduki keredetailide (eelkdige tiivad ja saba) kahjustamine;
e tiivaklappide voi teliku kahjustamine;

e helikopteri labade vdi rootori kahjustamine. (Civil Aviation Authority, 2018)

Tuvastati, et suurtele reisilennukitele droonid suurt ohtu ei kujuta, kuna kehtivad

Hlinnukindluse reeglid”, kuid haavatavamad on kopterid ning viikelennukid. (Ibid)
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Samas on teinud Daytoni iilikooli uurimisgrupp katse, kus droon tekitas transpordi

lennuki tiiva maketile raskeid vigastusi. (Gregg, 2018)

Viimaseks suuremaks juhtumite liigiks voib pidada pahatahtlikku ja illegaalset
jalgimist. Nii droonide kui ka salvestusvahendite tehnoloogiline areng voimaldab
jaadvustada isikuid, asukohti ja tegevusi kaugemalt ja vdga hea kvaliteediga. Illegaalne
tegevus vOib toimuda individuaalsel tasandil, kus drooni abil jilgitakse voi
salvestatakse nditeks kuulsuste vOi prominentide toimetamisi (DroneShield, 2017).
Lisaks on illegaalne ka tegevus, millega rikutakse isikute eraelu puutumatust.
Registreeritud on hulga juhtumeid, kus drooniga jdlgitakse inimeste personaalseid
tegevusi (Dwyer, 2018; Choi, 2018). Illegaalne jdlgimine toimub ka suuremal skaalal —
nditeks on iirituste korraldajad hédas droonidega, mis salvestavad spordivodistlusi voi
kontserte (DroneShield, 2017a). Samuti pohjustavad Iuuravad mehitamata
lennuvahendid peavalu filmikompaniidele, kuna iiritatakse nende abil teada saada,
milline on jargmise filmi voi teleseriaali sisu (Johnson, 2014; Hibberd, 2018).
Pahatahtlik jélgimine droonide abil on tousev trend ning selle piiramiseks on vajalik
astuda samme oigusruumi korrastamisel ning votta kasutusele sobilikud meetmed

véltimiseks ja huvide kaitsmiseks.

Nagu oeldud, siis asukohad, kus mehitamata lennuvahendite kasutamine voib tuua
kaasa ohu, on seotud eelpool mainitud intsidentidega, kuid siiski lisandub juurde veel

tdiendavaid aspekte.

Ohtliku olukorra v3ib pohjustada droonide kasutamine rahvarohketes kohtades. Oht
vOib tuleneda kasutaja pahatahtlikest kavatsustest voi siis seadme rikkest. Mdne niitena
paljudest voib tuua vilja Petco Park staadioni juhtumi, kus pesapalli voistluse ajal
kukkus voi juhiti droon pealtnédgijate hulka (Tepper, 2017) v&i kui Jaapanis kukkus
komme jaganud droon rahva hulka, vigastades kuute inimest (Kesteloo, 2017).
Rahvarohked kohad vdivad osutuda ka terroristide sihtmarkideks (vt kdesolev t66, Ik
21-22).

Jargmine asukoht, kus droonide ohtlikkus kerkib esile, on ametiasutused ja poliitikute
viibimispaigad. Siia voib tuua ndideteks drooni allakukkumise Valges Majas (Schmidt
& Shear, 2015), Angela Merkeli hédirimise valimiskampaania ajal Dresdenis (Gallagher,
2013) ja Jaapani peaministri ametiruumide katusele radioaktiivset ainet transportinud
drooni (Kravets, 2015).
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Olulised asukohad on ka kriitilise tdhtsusega infrastruktuurid. Nendeks voivad olla
elektrijaamad, tammid, veepuhastusjaamad, tehased jms. Julgeoleku eksperdid on
andnud vilja hoiatusi, et kriitilise tdhtsusega objekte voivad vaadelda ja nende
turvalisust katsetada terroristlikud rithmitused, vélisriikide spioonid ja teised
huvigrupid (Shea, et al., 2016; Homeland Security Investigations, 2017). Jargnevasse

tabelisse on koondatud eelpool mainitud droonide poolt tekitatud ohud:

Tabel 1. Droonide poolt tekitatud ohud (Joseph, 2017; Shea, et al., 2016; Homeland
Security Investigations, 2017; Schmidt & Shear, 2015; Gallagher, 2013; Kravets, 2015;
Tepper, 2017; Kesteloo, 2017; Dwyer, 2018; Choi, 2018; Johnson, 2014; Hibberd,
2018; DroneShield, 2017; Federal Aviation Administration, 2018; Civil Aviation
Authority, 2018; Schuman ja Hall, 2017; Burnand, 2017; Nesbit, et al., 2016; Cowie,
2017; Brzenchek, 2018; Sullivan, et al., 2018; Tucker, 2018; autori koostatud)

Juhtumid Asukohad
Salakaubavedu Rahvahulkade kogunemised
Siseturvalisust tagavate asutuste ja isikute Ametiasutused ja poliitikute asukohad

tegevuse segamine

Terrorism Kriitilise tdhtsusega infrastruktuurid

Droonide modifitseerimine relvaks Kinnipidamisasutused

(tapmiskatsed)

Intsidendid dhuruumis Piirialad

Pahatahtlik ja illegaalne jalgimine

Kokkuvdtlikult saab tuua vilja, et mehitamata lennuvahendid on muutnud turvalisust
kahes peamises suunas — turvalisus ei ole enam kahedimensiooniline voi perimeetriga
moddetav ning Ohuruumist tulevad ohud on oluliselt suurenenud. Kiiresti areneva
tehnoloogiaga peavad siseturvalisust tagavad asutused kaasas kdima ning selleks on
vajalik uute ohtude teadvustamine, digusruum, mille alusel tegutseda ning vahendid, et

voimalike ohte digeaegselt tuvastada ja vajadusel reageerida.
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1.3. Mehitamata lennuvahenditega seotud ohtude maandamine

Selles alapeatiikis antakse iilevaade, millised on droonide vastased vahendid ning

analiiiisitakse nende kasutamisega seotud probleeme.

Mehitamata lennuvahendite pohjustatud ohtudele reageerimine on mitmetasandiline
tegevus. Selleks, et siseturvalisust tagavad asutused saaksid droonidega tegeleda, on
vajalik korrektne Oigusruum nende lennutamiseks ja lennutamise piiramiseks.
Esimeseks sammuks droonidega tegelemisel peaks olema seega seadusandluse
joustamine (Buuren, 2018; Harris, 2018; de Barrio, 2018).

1.3.1. Mehitamata ohusdidukite vastased meetmed

Sarnaselt droonide tehnoloogilise arenguga kéib kaasas ka nende vastane tehnoloogia
areng. Kui 2015. aastal tuvastas Sandia rahvusliku laboratooriumi uurimisgrupp 10
erinevat mehitamata Shusdidukite vastast siisteemi, siis 3 aastat hiljem on turul juba iile

200 erineva siisteemi (Birch, et al., 2015, pp. 23-29; Michel, 2018, p. 2).

Jargnevalt tutvustab autor mehitamata Shusdidukitega seotud ohtude ning kaasnevate

tegevuste erinevaid tasandeid ja vahendeid, mida saab droonide vastu kasutada.

Esimeseks tasandiks on avastamine. Avastamise kédigus kogutakse tehniliste seadmete
abil {imbrusest infot. Jiargnevas tabelis on {iilevaade, millised on enamlevinud

avastamise tehnoloogiad:

Tabel 2. Droonide avastamise siisteemid (Michel, 2018, p. 4; Commercial Drone
Experts, 2018)

Radar Mehitamata lennuvahendid avastatakse neilt tagasipeegelduvate raadiolainete
poolt. Siisteeme on arendatud, et need suudaksid teha vahet droonidel ja teistel
madalalt lendavatel objektidel (niiteks linnud). Sellised lahendused on reeglina

kallimad ning vajavad mitmeid antenne, et mehitamata Shusdiduki asukohta teada

saada.
Raadiolainetel Droonid kasutavad tavaliselt iihesuguseid sagedusi ning seaded on
pShinev programmeeritud neid sagedusi skaneerima ja raadiolainete kiirgusallikaid

lokaliseerima. Samas tdnapdevane tehnoloogia ei ndua enam raadiolinki
maapealse saatja ja mehitamata Ohusdiduki vahel ning lend vdib olla

automatiseeritud.

Elektro-optilised | Droone tuvastatakse visuaalselt kasutades kdrg-resolutsioonilisi kaameraid voi

optilisi avastussiisteeme. Suurim miinus on nende ilmastikutundlikkus.
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Infrapuna Mehitamata dhusdidukeid tuvastatakse nende poolt tekitatud soojuse kaudu.

Akustilised Droonid tuvastatakse nende mootorite unikaalse hdédle pdhjal. Enamlevinud
mehitamata Shusdidukite hidled on salvestatud ning @imbruskonnas levivatest

helidest otsitakse tuttavaid helisid.

Kombineeritud Mitmetesse avastamise siisteemidesse on integreeritud erinevad sensorid, et
tagada parem avastusvdime. Mitme erineva avastusviisi kombineerimist
kasutatakse ka selleks, et tosta Onnestunud tuvastamiste protsenti, kuna tikski

eraldiseisev siisteem pole eksimiskindel.

Igal tehnoloogial on omad head ja vead ning iihtset siisteemi, mis todtaks {ihtemoodi
hésti igas keskkonnas, pole olemas. Seega peavad organisatsioonid, kes planeerivad
mehitamata ohusoidukite vastased vahendid kasutusele votta, analiilisima, millised on

vajadused ja vdimalused.

Jargmiseks tasandiks vOib pidada Klassifitseerimist. Sellel tasandil analiiiisitakse
avastamisel saadud infot, et eraldada reaalsed sihtmargid taustamiirast (Birch, et al.,
2015, p. 11). NATO on oma praktikas selle tasandi jaganud veel omakorda kaheks, kus
ithes etapis toimub mehitamata Ohusdiduki jdlgimine ja teises identifitseerimine
(Palestini, 2018, p. 10). Hollandi politsei ldhtub oma tegevuses kolmest tegevusest —
Klassifitseerimine, identifitseerimine ning lisandunud on kavatsuse selgeks tegemine
(Buuren, 2018, p. 5).

Kui mehitamata 6husdiduk on avastatud ning selle tegevuses nédhakse ohtu, siis
jargmine tegevuse tasand on ohu neutraliseerimine voi lennuvahendi hdivamine.
Jargnevas tabelis esitatakse peamised meetodid, millega mehitamata lennuvahendeid

on vdimalik mdjutada.

Tabel 3. Droonide vastased vahendid (Commercial Drone Experts, 2018; Michel, 2018,
p. 4)

Raadiolainete Katkestatakse raadiolink drooni ja maapealse puldi vahel ning kui see on
(RF)  segamine | kadunud, siis mehitamata Shusdiduk maandub vdi asub ,,Return to home*
ehk jammimine manddvrile.

GPS segamine Katkestatakse drooni navigeerimiseks kasutatav satelliidi link ning mehitamata
lennuvahend jddb Ohku holjuma, maandub voi alustab ,,Return to home*
mandovrit.

Petmine (inglise | Drooni ja maapealse puldi vaheline link vdetakse tile ning selle tulemusena on
keeles voimalik votta ile drooni juhtimine vdi padseda juurde salvestustele
,,spoofing®)
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Laser Fokuseeritud laserkiir tekitab kiirelt iilikdrge temperatuuri ja ette jadv droon kas
plahvatab vdi siittib

Vorgud Ulesandeks on sisse méssida drooni rootorid vdi haarata droon vorgu sisse. On
kasutatud nii maa pealt tulistatavaid vorke kui teise mehitamata lennuvahendiga
kohaletoimetatavaid.

Laskemoona Kasutatakse kas tavapidrast vdi kohandatud laskemoona droonide hévitamiseks.
kasutamine

Kombineeritud Mitmed droonide vastased vahendid kasutavad kombineeritud meetmeid ning
vahendid tavalisemaks on raadiolainete ja GPS raadiolingi segamise kombineerimine.

Mehitamata lennuvahendite mojutusmeetmed arenevad koos droonide tehnoloogiaga,
kuid paraku on viimane kiiremas muutumises ning vahendid, mis tdna ndivad t66tavat
histi, on homme juba ajale jalgu jddnud. Nagu ka avastamise silisteemide puhul sdltub
meetme kasutamine tiimbritsevast keskkonnast. Nii nditeks ei saa kasutada igal pool
samasuguseid vahendeid. On oluline vahe, kas droon tuua alla lagedal alal (nt lennuvili)

voi rahvarohkel tiritusel, kus selle juhtivuse kaotusel vdivad olla traagilised tagajérjed.

Viimane oluline, kuid vdhem tuntud tasand on mehitamata lennuvahendi jareltootlus
ning seal peituva info kittesaamine (Buuren, 2018, p. 5; Interpol Innovation Centre,
2018, p. 7). Sellega tegelevad erinevad julgeolekut ja turvalisust tagavad ametid
(Terrorist Explosive Device Analytical Center, 2018), aga ka eracttevotjad, kes teevad
meelsasti siseturvalisuse asutustega koost6dd (Watson, 2018, pp. 25-31). Analiiiisides
erinevaid karakteristikuid, on vdimalik nditeks aru saada, kas droon on kandnud

mingisugust lisakoormat ning kus sellest vabaneti.
1.3.2. Mehitamata 6huséidukite vastaste meetmete kasutamise probleemid

Erinevate mehitamata Shusdidukite vastu kasutatavate meetmetega kaasnevad kahjuks
ka erinevad probleemid ja véljakutsed efektiivsuse, praktilisuse, diguspirasuse ja iildise

poliitilise tegutsemisviisi osas.

Esimese viljakutsena toob autor vilja droonide avastamise seadmete efektiivsuse ja
praktilisuse. Kuna laiatarbe droonid on mddtmetelt suhteliselt véikesed ja lendavad
madalal kdrgusel, siis nende avastamine radari abil on keeruline (Hoffmann, et al.,
2016, p. 1). Elektro-optiliste avastamisvahenditega saab opereerida ainult paevasel ajal
ning neid vdivad segada linnud v&i teised lennuvahendid. Paremate tulemuste
saavutamiseks soovitab Michel (2018, p. 6) erinevaid sensoreid omavahel

kombineerida, kuid elektro-optilised, infrapuna ja osad raadiolainete tuvastamisel
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pohinevad vahendid vajavad mehitamata lennuvahendi avastamiseks siiski
otsendhtavust. Tuntud droonide poolt tekitatud helide salvestistele tuginevad akustilised
sensorid jadvad tundmatute helide suhtes kahjuks passiivseks, lisaks on ka nende
tegevusraadius suhteliselt viike ja need on mdjutatavad viélistest teguritest (linnamiira,
lennuviljad jms) (Kmia, 2017). Sarnaselt akustilistele sensoritele kontrollivad
raadiolainete skdnnerid tuntumaid droonide poolt kasutatavaid sagedusi, kuid nagu
eelnevalt mainitud, siis signaali edastamise tehnoloogia areneb kiiremini kui
vastumeetmete oma. Raadiolainete avastamissiisteemid on enim levinud mehitamata
ohusdidukite leidmisel, kuid oma olemuselt on need passiivsed ning avastavad signaali
ainult siis, kui see vélja saadetakse, kuid mitmed droonid on programmeeritavad
lendama autonoomselt, kasutades eelnevalt madratud trajektoori voi GPS asukohtasid,
ilma et raadiosignaali operaatorile tagasi saadetakse (CRFS, 2018). Juhul kui ei kiirgata

viélja raadiosignaali, ei ole midagi ka avastada.

On oluline, et mehitamata ohusdidukite avastamise meetmed oleksid tdpsed ja
usaldusvéairsed, kuid seda on keeruline saavutada, kuna siisteemid peavad suutma iiles
leida koik huvialas olevad droonid, kuid kui need on liiga tundlikud, siis voib tekkida
suur arv vale-positiivseid tulemeid, samas kui siisteem pole piisavalt tundlik, siis voivad
tekkida vale-negatiivsed niidud, mis on aga mehitamata Ghusdiduki vastaste meetmete

kasutaja vaates sama ohtlikud. (Perritt & Sprague, 2017, p. 106)

Teiseks suuremaks viljakutseks voib pidada drooni tuvastamist. Lahitulevikus, kus
droonide kasutamine saab igapdevasemaks tegevuseks kui praegu, on oluline teha vahet
legaalsel ning potentsiaalselt pahatahtlikul mehitamata dhusdidukil. Néitena voib siia
tuua suure sporditirituse, kus ohus on palju sinna filmima lubatud droone, mis ei kujuta
endast ohtu turvalisusele; efektiivne mehitamata ohusdiduki vastane siisteem peaks
olema suuteline tegema vahet neil ja tiksikul pahatahtlikul droonil. Michel i uuringu
andmetel (2018, p. 6) praegu sellist eristavat droonide vastast siisteemi saadaval ei ole.
Kui rakendatakse Euroopa Liidus kehtestatud nouded (European Aviation Safety
Agency, 2018, pp. 16-17; Euroopa Parlament ja ndukogu, 2018, 1k 115-117), siis peaks
muutuma olukord paremaks, kuna mehitamata 6husdidukid massiga iile 250 g peavad
olema suutelised edastama elektroonilist ID-d. See annab voimaluse selgitada vélja, kes
hetkel piirkonnas millist drooni kéitab. Muidugi ei vilista see tdielikult pahatahtlikke
tegevusi. Lisaks pakub maailma suurim laiatarbe droonide tootja DJI joustruktuuridele

enda ettevotte droonide avastamise ja jilgimise siisteemi Aeroscope, millega on
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voimalik jalgida DJI droonide ja operaatorite asukohti reaalajas (Wallace, et al., 2018,
pp. 3-4).
Kolmas véljakutse on otsustamine, mida pahatahtliku drooniga ette votta. Kui droon on

16puks avastatud ja tuvastatud ning tekib vajadus selle poolt tekitatud ohu

maandamiseks, siis tuleb valida, millist meetodit kasutada.

Esimene moodus kokkuvotlikult on segamine, mille kdigus katkestatakse signaal
drooni, operaatori ja/voi GPS satelliidi vahel, kuid nagu oli juttu juba droonide
avastamise juures (vt kdesolev t60, |k 25), siis osad droonid on suutelised lendama
autonoomselt ning ei vaja lisa iithendusi. Kui aga drooni saab segada, siis voib see ikkagi
1oppeda alla kukkumisega, seda juhul, kui tal puudub piisav autonoomse lennu
voimekus (Gouré, 2015). Kuna droonid kasutavad infovahetuseks samasid sagedusi
nagu teised wifi vorgud ja seadmed, siis suure tdendosusega segatakse ka korvaliste
seadmete signaali ning nende t66d. Lisaks on erinevate raadiosidet piiravate tehniliste
vahendite kasutamine juriidiliselt tisna komplitseeritud. Segamise ja purustamise
vahepeale jaab veel moodus pahatahtlikud droonid vorguga kinni piiiida, kuid suurim
miinus on sellise meetodi puhul tegevuskaugus ning reageerimiskiirus kiirelt litkuva
drooni suhtes (Eriksson, 2018, pp. 82-83). Drooni purustamisele seab piirangud

inimasustuse lahedus ning laheduses viibivate inimeste turvalisus.

Jargnevalt analiiiisib autor peamiste droonide poolt pohjustatud ohusituatsioonide ja
nendele reageerimiseks vajalike meetmete kasutamist. Erinevad ohusituatsioonid
tulenevad Tabelist 1. Droonide poolt tekitatud ohud (vt kéesolev t66, Ik 24) ning
teadlikult on vélja jdetud kaitsevde objektide kaitse ja kasutatavad meetmed, kuna see

valjub magistrit6o fookusest.

Uheks juhtumiks oli drooni ja lennuvahendi kokkupdrge. Kdige ohtlikumad on droonid
lennuvahenditele lennuviljade maandumisradade ldheduses ning kuigi lennuvéljade
timbruses on keelatud droonidega lennata, siis nende mirkamine seal v3ib lennujaama
t00 sulgeda nagu juhtus 2018. aasta 16pus Gatwickis (Paton, et al., 2018). Oluline on, et
voimalikku ohtu mérgatakse varakult ning see omakorda annaks aega reageerimiseks.
Drooni varajaseks avastamiseks on sobilikud radarid, kuid tuleb arvestada pimedate
aladega, mis jddvad ehitiste ja looduslike objektide varju (Eriksson, 2018, pp. 34-35).
Ideaalses olukorras tuleks olukorra teadlikkuse suurendamiseks kasutusele votta lisaks

kombineeritud avastamise vahendeid (vt kidesolev t60, Ik 25, Tabel 2). Probleemile voib
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tuua leevendust ka droonide kaugloetava ID ja geo-teadlikkuse’ kohustuslikuks
muutmine (European Aviation Safety Agency, 2018, p. 21). Need oleks vahendid, mis
aitaksid vdhendada kokkuporke ohtu ka siindmuskohal tegutsevate lennuvahenditega

(nt metsatulekahjusid kustutavad kopterid, suurdnnetused jms).

Jargnevaks ohusituatsiooniks on kinnipidamisasutused. Reeglina asuvad need
véljaspool linnastunud ala ning on droonide avastamise suhtes heal positsioonil. Kuna
peamiseks viljakutseks on salakauba vedu (Craig, et al., 2016), siis vordse tahtsusega
on nii selle joudmise takistamine kinnipeetavateni kui ka mehitamata ohusdiduki
operaatori tuvastamine (Eriksson, 2018, p. 42). Ka siin on esmasel kohal drooni
avastamine, kuid vajalik distants on palju vidiksem kui lennuvéljadel. See omakorda
laiendab erinevate avastamisvahendite kasutamise vdimalusi ning valik soltub

konkreetsest objektist, timbritsevast keskkonnast ja rahalistest voimalustest.

1.4. Teooria kokkuvote

Teoreetilises osas andis autor iilevaate, kuidas on julgeolek viimaste aastakiimnetega
muutunud. Lahtudes sotsiaalkonstruktsionistlikust ldhenemisest on indiviidi ja
reaalsuse suhted kahesuunalised - iihelt poolt loovad inimesed ise pidevalt sotsiaalset
reaalsust, teisalt nduab aga muutuv reaalsus inimestelt muutustele reageerimist. Kitsas
julgeoleku kisitlus on muutunud laiaks ning on saanud osaks inimeste turvalisusest.
Kuna turvalisuse moodustavad tunne ja tegelik kogemus, siis inimesed ise
konstrueerivad enda turvalisuse. Seda mdjutavad aga arengud igas valdkonnas. Uheks
valdkonnaks on tehnoloogia kiire areng, mis annab iihiskonnale ja inimestele juurde
palju hiivesid. See on toonud kaasa ka mehitamata Ohusdidukite laialdasema
kasutuselevotu. Uuenenud kasutusvoimalused, paranenud tehnilised parameetrid ja
odavnev tootmine soodustab arengut, kuid paraku leiavad droonid tee ka
korrarikkujateni, millega kaasnevad uued ohud. Kuna muutuv reaalsus nouab inimestelt
reageerimist, siis neid ohte tuleb teadvustada — vahendiks julgeolekustamine, ehk siis
tuuakse need poliitilisse pdevakorda. See samm on juba toimunud, sest nii
rahvusvahelised organisatsioonid kui riigid eraldi teadvustavad neid. Siseturvalisust

tagavatel asutustel lasub kohustus tagada turvalisus, seega on neil iilesanne nende uute

" Inglise keeles ,,geo-awareness* (autor)
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ohtudega tegeleda. Tehnoloogia areng annab seclleks voimalused, kuid tuleb

konstrueerida sotsiaalselt aktsepteeritav raamistik, mida, millal ja kuidas teha voib.

Magistritods késitletud teooria muutunud julgeoleku keskkonnast, mehitamata
ohusodidukite ohtudest ning droonide vastastest meetmetest loob raamistiku t66 jairgmise

0sa, empiirilise uuringu lébiviimiseks.
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2. MEHITAMATA OHUSOIDUKITE VASTASTE
MEETMETE RAKENDAMINE

2.1. Metoodika ja valim

Uurimus on oma olemuselt kvalitatiivne, kuna uurimisiilesannete tditmiseks ja eesmargi
saavutamiseks on oluline jouda probleemini ning seda lébi asjaosaliste kogemuse ning
kvalitatiivsed uuringud voimaldavad seda (Cilesiz, 2011, p. 492). Kéesoleva t06 raames
koguti ekspertide praktilisi kogemusi ning seeldbi jouti probleemi olemuseni.
Kvalitatiivsele lahenemisele viitab ka see, et 1dhtekohaks on tegeliku elu kirjeldamine
ning piilitakse ennckdike leida ja avalikkuse ette tuua tosiasju, selle asemel, et juba

olemasolevaid (toe) viiteid toestada (Hirsjarvi, et al., 2005, 1k 152).

Empiirilises uurimises kasutati fenomenograafilist uurimisstrateegiat, mis léhtub teise
astme vaatepunktist, ehk siis ei esitata véiteid otse maailma kohta (esimene aste), vaid
selle kohta, kuidas inimesed maailma néevad ja kogevad (teine aste) (Marton, 1981, p.
178; Barnard, et al., 1999, pp. 213-214) ning lahtudes sotsiaalkonstruktsionistlikust
vaatenurgast voivad uuritavate arusaamad olla pidevas muutuses (Koole, 2012, p. 490).
Fenomenograafilist uurimust tehes valib uurija andmekogumis- ja analiiiisimismeetodi.
Levinuim  andmekogumismeetod  fenomenograafilise ~ uurimuse  puhul  on
poolstruktureeritud intervjuu (Tight, 2016, p. 320), kuid erinevalt arheotiilipsest
kvalitatiivse uurimuse intervjuu iiksikasjalikust struktuurist, on siin méaratud eelnevalt
kindlaks ainult mdned votmekiisimused (Collier-Reed & Ingerman, 2013, p. 248).
Lisaks teostatakse fenomenograafilises uurimuses osalusvaatlusi, kuna need aitavad
uuritavat fenomeni paremini mdista (Malterud, 2001, p. 487). Jargnevalt selgitab autor

molemat uurimist6ds kasutatud andmekogumismeetodit.
2.1.1. Intervjuu

Intervjueeritavate valimisse on autor valinud eksperdid Politsei- ja Piirivalveametist,
Paisteametist, Tarbijakaitse ja Tehnilise Jérelevalve Ametist, Majandus- ja
Kommunikatsiooniministeeriumist, Justiitsministeeriumist ning
Sisekaitseakadeemiast. Ulevaatlikuma analiiiisi koostamiseks intervjueeris autor ka
Hispaania riikliku politsei ja Eesti {ihe droonide vastaste meetmete arendaja, Rantelon

OU eksperte. Intervjuudest paraku keeldusid Lennuameti ja Lennuliiklusteeninduse AS
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esindajad. Eksperdiks kédesolevas t66s peab magistritdo autor neid isikuid, kes omavad
praktilist tookogemust siseturvalisuse voi mehitamata dhusdidukite valdkonnas ning
nende toGiilesanded on seotud mehitamata dhusdidukite kditamisega voi nende vastaste
meetmete rakendamisega. Valimi moodustamiseks leidis kasutust ka lumepalli-meetod,
sest esialgsed intervjueeritavad jagasid otsekontakte, keda magistritoé koostamise
alguses autor ei teadnud. Intervjuud viidi 14bi ajavahemikus 19.12.2018 Kkuni

22.03.2019. Jargnevas tabelis on toodud intervjueeritavad, intervjuu aeg ning kestvus.

Tabel 4. Intervjueeritavad (autori koostatud)

Intervjueeritav Asutus Intervjuu aeg ja koht | Intervjuu kestvus
) Direccion General de la )
Daniel Ballesteros 19.12.2018, Madrid 28:41
Policia®
Mihkel Kask PPA 22.01.2019, Tallinn 21:37
Irina Punko PPA 30.01.2019, Pérnu 53:32
Raido Haas PiA 04.01.2019, Tallinn 27:11
Aire Siinvert TTIA 12.02.2019, Tallinn 41:46
Priit Rifk MKM 18.02.2019, Tallinn 52:57
Priit Kinks; Karel
Rantelon 20.02.2019, Tallinn 20:25
Pirlin
Silver Pauk JuMin 25.02.2019, Tallinn 19:54
Hannes Hansalu PPA 01.03.2019, Tallinn 23:48
Andres Mumma SKA 04.03.2019, Tallinn 30:51
Annika Lauk PPA 22.03.2019, Tallinn 36:45

Intervjuude labiviimisel 1dhtus autor Gillhami (2000, p. 37) neljast faasist — intervjuu
sissejuhatav faas, avamine, pohiosa ja lOopetamine. Sissejuhatavas osas tutvustati
uuringu eesmdirki ning iildist 1dbiviimist, rohutades, et intervjueeritavatelt ei eeldata
faktiteadmisi, vaid pigem nende modtteid ja kogemusi. Lisaks selgitati vestluse

salvestamise vajadust ning lepiti kokku konfidentsiaalsuse pdhimdtetes. Ukski

8 Hispaania riiklik politsei
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intervjueeritav anoniitimsust ei soovinud ning koik olid ndus enda nimega uurimuses

osalema.

Rands & Gansemer-Topf (2016, pp. 10-11) toovad vilja, et fenomenograafilises
uurimuses eristatakse kahte tiilipi intervjuu kiisimusi. Esimene tiiip on avatud
kiisimused, kus intervjueeritavatel lastakse kirjeldada just neile kodige olulisemaid
aspekte uuritava fenomeni juures ning teine tiitip on tépsustavad kiisimused. Lahtudes
sellest ning fenomenograafilise intervjuu suhtelisest avatusest (Collier-Reed &
Ingerman, 2013, p. 248), koostas autor intervjuude ldbiviimiseks kava (Lisa 1.1. ja Lisa
1.2.), mis ldhtus uurimiskiisimustest ning teoreetilistest ldhtealustest. Intervjuu
kiisimused soltusid intervjuu kdigust ning peamine eesmirk oli saada voimalikult

pohjalikud vastused uurimiskiisimustele.

Andmeanaliiiisi tarbeks koik intervjuud salvestati diktofoniga ning transkribeeriti.
Transkribeerimisel kasutas autor ka veebipohist kdonetuvastust (Alumade, et al., 2018).
Sjostrom & Dahlgren (2002, p. 341) toovad oma uurimuses vélja, et fenomenograafiline

andmeanaliiiis koosneb kindlatest etappidest:

1. Andmetega tutvumine (familiarization) — kogutud andmed loetakse iile ning
selle kdigus saab uurija iilevaate kogutud empiirilisest materjalist. Lisaks saab
selle etapi kdigus teha parandusi transkriptsioonidesse.

2. Kodeerimine (compilation) — iihele kiisimusele antud vastused koondatakse.
Maérgitakse édra olulised tekstildigud/laused/sonad ning antakse neile marksona
ehk kood.

3. Kolmanda sammuna taandatakse individuaalsed vastused kesksele ideele
(condensation).

4. Grupeerimine (grouping/classification) — sarnaste vastuste esialgne liigitamine.

5. Kategooriate esialgne vordlus, et maddratleda tulemuskategooriate piirid
(comparison).

6. Kategooriatele nimetuse andmine (naming).

7. Tulemuskategooriate vordlus (contrastive comparison) — kirjeldatakse koikide

kategooriate omadusi ning nende vahelisi sarnasusi.

Intervjuude transkriptsioonide kvalitatiivseks analiiiisiks kasutas autor programmi
Nvivo 11. Magistritoo teooriast ja uurimiskiisimustest tulenevalt moodustati kolm

kategooriat, mille alla hakati koostama koode. Intervjuude kodeerimise kdigus selgus,
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et teema on arvatust komplitseeritum ning muudeti kooditabelit ja loodi juurde
taiendavaid kategooriaid. Kokku moodustati uurimiskiisimustele vastuse saamiseks

iiheksa pohikategooriat, mis on toodud vilja jirgnevas tabelis:

Tabel 5. Uurimiskiisimused ja intervjuude analiiiisi kategooriad (autori koostatud)

Intervjuude analiiiisimisel moodustatud

Uurimiskiisimused .
kategooriad

Uurimiskiisimus nr 1. 1. Mehitamata ©Ohusdidukite poolt tekitatud
Kuidas vdivad mehitamata 6husdidukid ohustada ohud.

siseturvalisust? 2. Rikkumiste pdhjused.

Uurimiskiisimus nr 2. 3. Situatsiooniteadlikkus.

Millised  on  siseturvalisuse  tagamiseks | 4. Drooni avastamine.

rakendatavad mehitamata Shusdidukite vastased | 5. Drooni lennutegevusse sekkumine.
meetmed? 6. Probleemid meetmetega.

Uurimiskiisimus nr 3. 7. Seadusandlikud alused meetme

Kuidas reguleerib digusruum  mehitamata kasutamiseks.

ohusdidukite vastaste meetmete rakendamist | 8. Seaduse probleemid.

Eestis? 9. Seadusandlikud parendused.

Intervjuude alusel moodustatud kategooriad ning koodid on leitavad magistritoo lisades

2.1-2.3.
2.1.2. Vaatlus

Lisaks intervjuudele leiab Kkvalitatiivsetes uuringutes andmekogumismeetodina
kasutust ka vaatlus. Alston & Bowlesi kohaselt (2003, p. 194) voib eristada nelja
erinevat vaatluse liiki, milleks on:

e struktureeritud vaatlus;

e struktureerimata vaatlus;

e osalusvaatlus;

e mitteosalev vaatlus.
Uurija roll vaatluses voib olla erinev ning Gold (1958, pp. 219-222) eristab nelja osaluse
astet:

o tdielik osalusvaatlus (ingl complete participant);

e osalejana tehtav vaatlus (ingl participant as observer);

o avalikustatud vaatlejana tehtav vaatlus (ingl observer as participant);

o taielikult mittesekkuv vaatlus (ingl complete observer).
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Kéesoleva uurimuse kdigus viis autor 14bi struktureerimata avalikustatud vaatluse lisaks
Eestile ka Hispaania riikliku politsei droonide vastase iiksuse juures. Struktureerimata
vaatlus on tavaliselt kvalitatiivne ja paindliku kavaga (Alston & Bowles, 2003, p. 196)
ning avalikustatud vaatlejana ldbiviidud vaatlusi iseloomustab see, et uurija ei vota
protsessidest osa, vaadeldavaid on teavitatud vaatluse toimumisest ja uurijal on

voimalus 14bi viia tdiendavaid intervjuusid (Gold, 1958, p. 221).

Esimeseks vaatluse ldbiviimise asukohaks valis autor Hispaania, kuna seal on
mehitamata dhusdidukite vastane tegevus heal tasemel ning viiakse 1dbi nii siseriiklikke
uuringuid kui osaletakse rahvusvahelistes mehitamata dhusodidukite vastaste meetmete
projektides, samuti on Hispaania politsei ndus juba ldbiviidud uuringute tulemusi

avaldama ja oma tegevusi tutvustama (de Barrio, 2018).

Eestis viidi vaatlus ldbi 24.02.2019 Vabaduse viljaku ldhistel, kui toimus Eesti
Vabariigi 101. aastapdeva paraad ning mehitamata lennuvahenditel oli sellel ajal seal
keelatud lennata. Autor viibis vaatluse teostamise ajal droonide tuvastamiseks ja nende

vastu tegutsemiseks kohaldatud haagises ning jalgis toimuvat.

Vaatluste tulemused on edastatud kirjeldavana, ldhtudes Vihalemma (2014) kirjeldava

vaatluse pohidimensioonidest ja tunnuste fikseerimise voimalustest.

2.2. Oigusruumi iilevaade

Mehitamata ohusoidukite kasutamise Eesti Oigusruumi iilevaate koostamisel on
kasutatud Tartu Ulikooli iAcademy pilootprojekti Gamechangers PPA uurimisgrupi
kaasabi. Gamechangers programm loodi, et viia kokku erinevad osapooled.
Uurimisgrupp koosnes PPA ekspertidest, koolitajatest ja rahvusvahelistest tudengitest
erinevatest iilikoolidest. Esialgselt oli PPA huvi mehitamata vahendite kasutamine ja
nende vastane tegevus siseturvalisuses ning eesméirgiks saada jitkuvalt teavet
mehitamata lennu-, maismaa-, vee- ja veealuste vahendite alaste uute kogemuste kohta
erinevates rakendustes ja nende vastase tegevuse voimaluste kohta: nt juhtimine, vigade
véltimine, nende vastane tegevus jms (Savimaa, 2018). Grupitédde tulemusena jouti
jéreldusele, et olulisimaks probleemkohaks on piisava seadusandluse puudumine ning
osalise lahendusena Eestile tootati vilja droonide ja nende kasutajatele moeldud

platvormi prototiiiip, mis arvestas EASA nduetega.
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Euroopa Liit seisis 2008. aastal probleemi ees, kuna nende regulatiivsesse padevusse
jaid ainult droonid kaaluga tile 150 kg (Euroopa Parlament ja ndukogu, 2008, 1k 33). 4.
juulil 2018 voeti vastu uus alusmaidrus 2018/1139, millega kehtestati Euroopa Liidu
tilesed reeglid mehitamata 6husdiduki projekteerimisele, tootmisele, hooldamisele ja ka
kéditamisele (Euroopa Parlament ja ndukogu, 2018, Ik 115-117). Selle méddrusega
satestati, et vajalik on tulevikus votta vastu rakendusaktid, millega koiki neid ndudeid,
kéitajate 0igusi ja kohustusi tdpsustakse. Kdesolevaks hetkeks (mirts 2019) neid vastu
voetud ei ole. Kiill on avaldanud EASA arvamuse 01/2018 (European Aviation Safety
Agency, 2018), mis on aluseks Euroopa komisjoni rakendusaktidele. Nende arvamus
on koostatud riskihinnangute pdhjal ja eesmérgiks on innovatsiooni soodustamine,

samas tagades piisava ohutuse.

Eestis reguleerib hetkel mehitamata lennuvahendite kaitamist lennundusseadus, mille
alusel on majandus- ja taristuminister andnud 26.03.2015 vilja maédruse nr 24
"Riigisisesed lennureeglid ja erandid ning erisused komisjoni rakendusmédruses (EL)
nr 923/2012 sitestatud lennureeglitest”". Eelpool mainitud maaruse kohaselt tohib
kiitada drooni madalamal kui 500 jalga nii, et see ei ohustaks inimesi, vara ega teisi
Ohusoidukeid. Piirangud seatakse korgemal lendamisele ja mehitamata Shusdiduki
kéitamisele kontrollitavas Shuruumis ja lennuinfotsoonis. Sellisel juhul tuleb taotleda
Lennuametilt {ihekordne luba. Samuti tuleb arvestada drooni kéitamisel
lennuliiklusteenindusiiksuse ja lennujuhtimisiiksuse juhistega. (Majandus- ja
taristuminister, 2016, § 7) Lisaks on kehtestanud Vabariigi Valitsus maéruse
“Lennupiirangud ja piirangud riiklikule dhusdidukile lennuks tilehelikiirusel*, millega
seatakse piirangud lendamisele keskkonnakaitse eesmérgil ning riigipiiri ldheduses.
(Vabariigi Valitsus, 2015, § 2 Ig 1, § 3) Kuna mehitamata Shusdidukite kditamine
suurenes hiippeliselt, siis Lennuameti peadirektor on kehtestanud tildkorraldusliku
ettekirjutise, millega kehtestatakse tingimused droonide kéitamiseks Tallinna

lennuinfopiirkonnas. (Lennuamet, 2015)

Kokkuvottes sitestavad hetkel digusaktid, et droone tohib lennutada ilma loata alla 152
meetri ning véljaspool piirangualasid. Piirangualades on ndutav mehitamata Shusdiduki
kéitamiseks Lennuameti ithekordne luba ja kooskdlastus. Lennureeglite rikkumise eest
on vOimalik mdiérata piloodile rahatrahv ning kui selle tegevusega on tekitatud
ettevaatamatusest varalist kahju, siis ka arest (Lennundusseadus, 2019, § 604).
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PPA saab mehitamata ohusdidukite tegevusse sekkuda korrakaitseseaduse alusel.
Erimeetmeks droonide puhul saab pidada vallasasja hoiulevotmist vahetu ohu
torjumiseks voi korrarikkumise kdrvaldamiseks (Korrakaitseseadus, § 52 1g 1; Lauk,
2018, Ik 59), kuid selleks, et asja hoiule votta, on see vaja kétte saada. Kuna erimeetmeid
mehitamata Shusodiduki tegevusse sekkumiseks ettendhtud pole, siis on vodimalik
tegutseda riikliku jérelevalve iildmeetme alusel. Korrakaitseseaduse § 29 1g 1 ndeb ette,
et ,.kui avaliku korra eest vastutavat isikut ei ole voi kui isik ei saa voi ei saa digel ajal
ohtu tdrjuda voi korrarikkumist korvaldada, voib padev korrakaitseorgan ise kohaldada
meetmeid ohu tdrjumiseks voi korrarikkumise korvaldamiseks, kasutades vajaduse
korral ametiabi vOi kaasates muid isikuid®“. Vahendid, mida politsei vdi muu
korrakaitseorgan saab kasutada, on loetletud korrakaitseseaduse paragrahvides 78!
(erivahendid) ja 782 (teenistusrelvad), need nimekirjad on suletud ning droonide vastu

kasutatavaid spetsiaalseid meetmeid ei sisalda.

Kiill aga annab elektroonilise side seadus (edaspidi ESS) voimaluse piirata raadiosidet
ning selle kaudu saab ka mdjutada mehitamata lennuvahendeid. ESS annab Giguse

piirata raadiosidet avaliku korra ja riigi julgeoleku tagamiseks jargmistel juhtudel:

1) Kaitsevéel — riigikaitselist tdhtsust omava tahistatud objekti territooriumil;

2) vanglal — vangla territooriumil;

3) sisejulgeolekut tagaval asutusel — korgendatud turvameetmeid ndudva
stindmuse julgestamiseks selle toimumise piirkonnas;

4) sisejulgeolekut tagaval asutusel — plahvatuse tdkestamiseks voimaliku

plahvatuse piirkonnas. (Elektroonilise side seadus, 2004, § 115)

Vastavalt Vabariigi Valitsuse 12.12.2008 maarusele nr 301 ,,Raadioside piiramise

kord* voib Kaitsevégi piirata raadiosidet:

1) Vabariigi Valitsuse poolt asutatud Kaitsevée ja Kaitseliidu harjutusvaljal;
2) Kaitsevie voi Kaitseliidu dppuste alal Kaitsevie voi Kaitseliidu poolt

kasutatava raadioside piiramiseks. (\Vabariigi Valitsus, 2008,§ 21)

Autor peab oluliseks siinkohal mirkida, et sellest méérusest tulenevalt ei tohiks
Kaitsevagi piirata tsiviilkasutuses olevat raadiosidet, sh levinumaid vabasagedusalas
olevaid droonide juhtsagedusi, viljaspool Vabariigi Valitsuse kehtestatud

harjutusvéljasid, mida on kokku hetkel seitse.
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Kaitsevide korralduse seadus nideb ette sanktsioonina rahatrahvid, kui mehitamata
ohusoidukit kasutatakse loata Kaitsevide territooriumil, selle kohal voi kui Kaitsevie
julgeolekualal pilti voi kujutist ilma loata salvestatakse voi edastatakse. (Kaitsevie
korralduse seadus, 2008, § 56>%) Samas ei ole keelatud kaitsevie territooriumite kohal

lendamine, kui nad ei jda teistesse NOTAM ja AIP kehtestatud piirangualadesse.

Lisaks eelnevalt loetletud asutustele on digus piirata raadiosidet Vabariigi Valitsuse
kriisikomisjonil voi kriisireguleerimise meeskonna juhil — kriisi reguleerimiseks

hadaolukorra piirkonnas (Majandus- ja kommunikatsiooniminister, 2005, § 1 punkt 3).

Kuigi vanglatel on digus piirata raadiosidet enda territooriumil, siis tegevus mehitamata
lennuvahendite vastu on keerulisem, kuna vanglate kohal ei ole keelatud drooniga

lennata ega ole kehtestatud piiranguala nende kohal.

Karistusseadustiku §112 (Ilennuohutusvastane riinne) néeb ette, et kui pdhjustatakse oht
lennudnnetuse voOi lennuintsidendi toimumiseks, siis on vdimalikuks karistuseks
rahatrahv vo6i kuni kiimneaastane vangistus. Juhul kui sellega on pdhjustatud inimese
surm, tekitatud suur kahju vOi pohjustatud oht paljude inimeste elule voi
tervisele — karistatakse kuue- kuni kahekiimneaastase vOi eluaegse vangistusega.
(Karistusseadustik, 2001)

Uhe kitsaskohana saab tuua vilja ka asjaolu, et ESS § 115 Ig 2 nieb ette, et Vabariigi
Valitsus kehtestab korgendatud turvandudeid ndudvate siindmuste loetelu, millal
sisejulgeolekut tagav asutus tohib raadiosidet piirata, kuid vastav Vabariigi Valitsuse
madrus seda loetelu kehtestanud ei ole. Seega ei ole raadioside piiramise vdimalusi

kirjeldatud ning autori arvates on see liink seadusandluses.

Oigusruumi iilevaatesse on koondatud digusaktid, mis on kdige olulisemad mehitamata
ohusdidukite kiitamisel ja reeglite rikkumise puhul nende vastaste meetmete
kasutamisel. Kokkuvdtlikult saab tuua vilja, et iihtset dokumenti, mis koondaks kogu
mehitamata ohusoidukite temaatika, pole olemas. Koige suuremaks valjakutseks voib
osutuda drooni kditajale erinevate seaduste, maaruste ja iildkorralduslike ettekirjutiste
hulgast endale sobiliku droonilennutamise ala leidmine. Kui praegu on mitmed
eraalgatuslikud veebilehed seda teavat koondanud ning iiritanud drooni kéitaja tegevust
mugavamaks ja samas {ildsusele ohutumaks muuta, siis Euroopa Liidust tulevad
regulatsioonid vdivad selle olukorra muuta keerulisemaks. Ka mehitamata dhusoidukite

vastaste meetmete kasutamine on véga piiritletud. Nii nagu toodi vilja teoorias (vt
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kédesolev t60, Ik 26) ja intervjuudes, siis pohiline vahend, millega droonide vastu astuda,
on hetkel jammer, teiste sdnadega raadioside piiramise seade. Side piiramine eeldab

ESS jargimist ning hetkel on see iisna kitsalt piiritletud.

2.3. Empiirilise uuringu tulemused

Kéesolevas alapeatiikis annab autor iilevaate ldbiviidud uuringu tulemustest. Esimeses
osas tuuakse vilja tulemused, mis selgusid intervjuudest, ning teises osas kirjeldatakse

vaatluse tulemusi.
2.3.1. Intervjuu

Magistritods  piistitatud  uurimiskiisimustele  vastamiseks viis autor  ldbi
poolstruktureeritud intervjuud valdkonna ekspertidega, mille eesmirgiks oli saada teada
erinevate ametkondade esindajate seisukohad, neid vorrelda ja analiiiisida ldhtudes
teoreetilistest alustest. Kui kodeerimise alguses oli loodud kolm kategooriat ja nende
alla asus autor koostama koode, siis analiilisi kédigus selgus, et seda on vihe ning

kooditabelit muudeti ja moodustus iiheksa pohikategooriat koos koodidega.

Esimesele uurimiskiisimusele ,,Kuidas voOivad mehitamata ohusdidukid ohustada
siseturvalisust? vastuse saamiseks moodustati kaks kategooriat. Esimene neist on
»Mehitamata oOhuséidukite poolt tekitatud ohud“ ning teine ,,Rikkumiste
pohjused“. Teine uurimiskiisimus ,,Millised on siseturvalisuse tagamiseks
rakendatavad mehitamata ohusdidukite vastased meetmed?“* osutus eeldatust laiemaks
ning koodid koondati nelja kategooria alla. Esimene neist ,,Situatsiooniteadlikkus
holmab nii 6elda ennetavaid tegevusi, jargmised kategooriad ,,Drooni avastamine* ja
»Drooni lennutegevusse sekkumine* kisitlevad peamiselt tehnilisi vahendeid ning
viimane ,,Probleemid meetmetega* koondab meetmete kasutamise Kkitsaskohad.
Kolmandale uurimiskiisimusele ,Kuidas reguleerib digusruum mehitamata
ohusoidukite vastaste meetmete rakendamist Eestis?* vastamiseks moodustas autor
kolm kategooriat: ,,Seadusandlikud alused meetmete kasutamiseks®, ,,Seaduse
probleemid“ ning ,,Seadusandlikud parendused®. Jirgnevalt annab autor iilevaate
intervjuude tulemustest uurimiskiisimustele vastamiseks moodustatud kategooriate

kaudu.
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Ohud

Esimene kategooria ,,Mehitamata ohusdidukite poolt tekitatud ohud® oli kdige
mahukam ning selle alla kogunes ka kdige rohkem koode. Kdige enam mainiti
mehitatud lennuvahendiga kokkuporke ohtu, kuna see voib kaasa tuua kdige

tdsisemaid tagajérgi.

,, Ohuprobleem on siin just see, et kuna valdkonnas mehitamata ohusoidukid on levinud
Jja kiittesaadavad paljudele, siis kditaja, kes selle ostab, teaks, kus ta tohib opereerida
ja ta ei ldheks nt kus on vaja lennuameti kooskolastust ja luba selleks, et ta ei ldheks
korgemale kui 500 jalga, kus on oht mehitamata lennundusele ja kus ta opereerib, et ta

ei puutuks kokku nendega. See on meie vaates koige suurem oht* (Rifk, 2019).

Samas piisab ohtliku olukorra tekkimiseks, kui lennutada drooni lennuvélja ldhedal.
,, Kui lennud tousevad voi maanduvad, on nad maa lihedal ja need korgused 100-150
meetrit, mida tditsa tavalised droonid voivad saavutada, need on juba ohtlikud ““ (Kinks,
2019). Ka Eestis on olnud juba juhtumeid, kus droonid on tekitanud pilootidele ohtlikke
olukordi: ,,Kéige selgemalt toi selleaastane suvi vilja selle, kus PPA kopter ja
ajakirjaniku droon iiksteisega lihedalt tutvust tegid“ (Haas, 2019). ,,Ma tean ise, et
kolleegid, kes lendavad, on delnud, et Tartus on viikelennuki iilevalt droon lennanud.
Ilma loata lend loomulikult“ (Rifk, 2019).

Modningal maéral haakub ohuga mehitatud lennuvahenditele ka jargmine kood, milleks
on lennuliikluse segamine. Koige paremini on intervjueeritavatest seda
iseloomustanud Andres Mumma: ,,Ja kolmas asi on see, et kui sa paned suure
lennuvdlja kinni, aga lennukid peavad maha tulema, siis tegelikult 6huruumis tekib
selline tropp, mis on tegelikult juba lennuliiklusele ohuks ja libi selle luuakse selliseid
vdga ohtlikke olukordi“ (Mumma, 2019). Lisaks Shusoidukitele tdid intervjueeritavad

vilja ohu ka maapinnal viibivatele isikutele.

Kood allakukkumise oht iseloomustab drooni allakukkumist tehnilise rikke vai piloodi
oskamatuse tottu. Juhul kui mehitamata dhusdiduk kaotab juhitavuse, voivad tagajarjed
ollatraagilised nii inimestele kui varale. ,, Droonidega ongi uus skoop see, et maapealne
vara ja isikute turvalisus. Seda on votnud ka EASA arvesse regulatsioonide koostamisel.
Et minimaliseerida neid ohte, mida ta véib tekitada. Ara ei saa likvideerida, sest seal
on inimfaktor ja tehnikafaktor, et kui pddev ta seadme kditamisel on, et kas ta suudab

seda ohutult kditada voi mitte“ (Rifk, 2019). Probleemi tdsidust on iseloomustanud ka
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Mihkel Kask: ,, Kui asi, mis kaalub paar kilo, on rahva peal ja kui tal juhtub, et noh,
siis gravitatsiooni kiirendus tekitab ikkagi pdris suure jou, millega maapinda tabab.
Mingil Yuneecil véi sellel Inspire’l ma arvutasin vilja, et 140 m pealt see oli hea tonn,
mis vastu maad tuleb. /...] Kui 150 m pealt liilitada vdilja drooni mootorid ja lasta tal
maha kukkuda, siis seal all ei tahaks olla“ (Kask, 2019) ning ka Priit Kinks: ,, Kindlasti
on olnud mingid tiritused alati, kus on olnud palju inimesi koos ja kus voib tekkida oht,
et... esiteks iildse, et see droon on rahva kohal ja see aku saab tiihjaks voi see operaator

on vihe kogenenud ja soidab sellega kellelegi pihe * (Kinks, 2019).

Hoolimata sellest, et Eestis ei ole autorile teadaolevalt veel mehitamata dhusdidukeid
terrorismis kasutatud, siis eksperdid nidevad selles kiillaltki suurt ohtu. Nii ndevad
selles ohtu Hispaania politseinikud: ,,Most dangerous are terrorism and organized
crime (Ballesteros, 2018), kuid ka meie kohalikud ametiasutused: ,, Koik droonid
suudavad igasugu asju enda kiiljes kanda ja ka asutuste méistes on see oht. Ehk sinna
annab lohkemoona kiilge panna véi mis iganes * (Haas, 2019). Mehitamata 6husdidukid
voivad kujutada terroristide kées ohtu mitmeti ja nende kasutus sdltub vaid fantaasiast:
»Kui asjad on héisti planeeritud, siis on suure infrastruktuuri objekte véimalik ju ka ldbi
selle seisma panna, et nditeks kasutada rdpast pommi kui sellist [...] Selliseid
ohustsenaariumeid on maailmas vilja toodud. Viike kogus radioaktiivset ainet juhtida
objektil ventilatsiooni 6huvotu avadesse. See puhub majja ja radiatsioon on selline asi,
et see pole moeldud tapmiseks, vaid selline ,,disruption . Tallinna lennujaamas on
selline olukord, kus sinna ohuavadesse saab drooniga sisse sdita. Utleme nii, et
drooniga on voimalik kohale toimetada iisna kindlal viisil ja libi selle ka iisna
strateegilist efekti saavutada® (Mumma, 2019). Samas Hannes Hansalu sonul
droonidega seotud terroririinnakuid viga tdenédoliseks ei peeta: ,,Kui me rddgime ohust,
siis need ddrmuslikud stsenaariumid, et nendega teadlikult viiakse tdide kuritegu voi
terroriakt, on vdihetoendolised“ (Hansalu, 2019), veidi pessimistlikum on aga Priit
Kinks: ,,No tdna on turist, homme véoibolla on siin ka mingi véitleja, kes on saanud

kuskil vastava viljaoppe “ (Kinks, 2019).

Mehitatud lennuvahendite vdimalike ohtudena tdid intervjueeritavad lisaks eelpool
mainituile vdlja veel avaliku korra rikkumise laiemalt: ,, See droonide tegevus on laias
pildis avaliku korra rikkumine, et siis on ikkagi politsei tegevus “ (Kask, 2019). Mainimist
leidsid VIP riinnakud, organiseeritud kuritegevus, oht riigipiiri turvalisusele ja

Kriitilise tihtsusega infrastruktuurile. Enda valdkonna spetsiifiliselt tdi Silver Pauk

42



(2019) esile keelatud esemete transpordi kinnipidamisasutustesse. Mitmed
intervjueeritavad toid vélja ka uue aspekti eraelu puutumatuse ja isikuandmete kaitse
tdhenduses: ,, Loomulikult on alati privaatsuse kiisimus. See muudab tdielikult seda pilti,
et ehitan korge aia ja panen heki iimber aiale, kas ma siis saan veel paljalt pdevitada,
kui naabrimehel on droon... “ (Hansalu, 2019) ning et see on seotud droonide voimekuse
tousuga: ,, Kui eraterritooriumi kohal lendab droon, et mida siis teha. Seotud pigem

sellega, et jdlgitakse, mitte pole asi droonis** (Punko, 2019).

TTJA esindaja Aire Siinvert tdi vilja ka tehnilise ohu - sagedusala iilekoormamine,
mis vOib suurenenud droonide kiibesolekuga kaasneda: ,, Teisest kiiljest, et kui neid
seadmeid vabasagedusalas on iihes kohas hdsti palju, siis see on siililegi selge, et need
hakkavad tiksteist hdirima. Aga see on sagedusvaba ala seadmete teema, et pead olema
teadlik sellest, et voivad tulla hdired, mis on teiste seadmete poolt tekitatud, ja sa pead
sellega arvestama “ (Siinvert, 2019) ning seda on tddenud ka Priit Rifk: ,, Meil on riiklik
lennundus ja on see sageduste hulk, mis voib tekitada probleemi. Kui mingitel

sagedustel kditajate hulk suureneb, siis see voib tekitada probleeme, seda vaatavad just

nemad* (Rifk, 2019).

Droonidega seotud intsidendid vdivad lisaks fiiiisilisele ohule tuua kaasa ka
majandusliku kahju: ,, Siis veel kindlasti majanduslik pool, et ka juba Tallinna
Lennujaamas on olnud keisid. Just hiljuti oli keiss, kui oli drooniprobleem. Ja see, kui
lennuliiklus kinni pannakse, tihendab kohe sadu tuhandeid eurosid. Majanduslikus
mottes on voimalik droonidega seisata terveid eluvaldkondasid, et sellele peame me ka
motlema ohu mottes” (Hansalu, 2019). Andres Mumma on seda tegevust
iseloomustanud kui ,kollitamist®: ,,Ja teine oleks see, mis pole kindlasti vihem
tdhtsam, oleks kollitamine voi hdirimine. Viimased siindmused Inglismaal Gatwickis
nditasid, et kollitamisel voivad olla viga halvad tagajdiirjed. Me ei rddgi lennuohutusest,
vaid kollitamisest, millega sa paned mingi suure infrastruktuuri objekti seisma. See toob
kaasa finantsilise kulu ja teine asi on see, et tropp inimesi jddb mitmeks pdevaks loksu

ehk inimeste rahulolematus “ (Mumma, 2019).

Mehitamata dhusdidukite tekitatud ohusituatsioonidena mainiti intervjuudes veel iildist
ohtu riigiasutustele ja (toostus)spionaaZzi. Padsteameti vaates ka partnerite
turvalisust: ,, Meie asutuse puhul ongi just see, et kuna me ise 6huruumis ei opereeri,
vaid meie partnerid ja erinevad ametkonnad ja ettevotted, keda me kaasame

pddstestindmustesse. Nende ohutuse tagamine on meie jaoks koige keerulisem
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probleem* (Haas, 2019). Uldist mehitatud lennunduse mahajiimust on
illustreeritud: ,, Koik areneb koos nii kiire hooga, et klassikaline lennundus peab vaeva

ndgema ja kiiresti jdrgi joudma. See on keeruline nii EASAs kui ICAOs “ (Rifk, 2019).

Esimest kategooriat kokku vottes saab tuua vilja, et paljud intervjuudes mainitud ohud
on Eestis veel teoreetilised ning tdsisemaid intsidente pole veel toimunud. Positiivne on
see, et erinevad eksperdid on kursis maailmas toimuvaga ja suudavad hoomata droonide

potentsiaalset ohtlikkust.

Jargnevasse kategooriasse ,,Rikkumiste pohjused“ koondas autor intervjuude
vastused, milles toodi vilja voimalikud rikkumiste pohjused ja selgus, et need voivad

olla ka mitte sihilikud.

Enim t6id intervjueeritavad valja teadmatust. ,, Oluline on muidugi ka see, et kui on
uus teema nagu mehitamata 6husoidukid, siis inimesed ei tea, mida ja kuidas teha
tohib* (Siinvert, 2019). ,, Tiitipiline keiss on turist, kes ei tea 66d ega miitsi Eesti
reeglitest ja votab drooni vilja ja lendab suvalises kohas. Aga kuna me igapdevast
monitooringut ei tee, siis me saame rddkida nendest siindmustest ja tiritustest, kus oleme
kohal“ (Hansalu, 2019) ning ,, Eesti droonipiloot iildiselt on ikkagi viisakas. Mina pole
seni tuvastanud tihtegi eesti droonipilooti, kes oleks piiranguala sihilikult rikkunud. See
on suva turist “ (Kask, 2019). Veidi pehmemalt on sama teemat kirjeldanud ka Annika
Lauk: ,, [...] aga pigem on see, et see inimene ei tea, ma arvan neid reegleid. Et see on

ka tiks punkt, mida kindlasti peaks kommunikeerima “ (Lauk, 2019).

Rikkumiste {ihe pdhjusena on toodud vélja ka droonipilootide karistamatuse tunnet:
,,No ildiselt lendavad nad igapdevaselt seal, kus tahavad, kuna nad teavad, et
vastumeetmeid ei ole. Kui on avalikult maha éeldud, et politsei piirab ja kasutab
vastumeetmeid, siis siiani pole ma iihtegi nii kova meest tuvastanud, kes lendama tuleks.
Nad teavad, et see asi lopeb neile iihemotteliselt. Aga kui rddkida sellest, et meil on
Tallinna kontrollitud 6huruum ja tsoon 9, noh loomulikult lendab nditeks Mustamdel

ka. Keegi ei viitsi loaga jamada, reaalselt ju tead, et kontrolli seal pole “ (Kask, 2019).

Viimane rikkumiste pdhjuste hulgas esile toodud kood oli piloodi oskamatus.
Ennekodike peeti silmas PPA enda droonipilootide kogemusi: ,, Teine asi on see, et
inimesed, kes drooniga lendavad, peavad tegelema sellega igapdevaselt. Et nende
lendamine ei kujutaks ohtu teistele, et siis pohimotteline muutus. Kui ndeme, et meil

igas jaoskonnas on droon ja iga mees ldheb ja votab, siis me ndeme, et need droonid
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on pidevalt katki. Need inimesed, kelle erioskus on ainult drooniga lendamine, et varem
voi hiljem nad tekivad ka PPAsse* (Hansalu, 2019). Viidetavalt on P4A vorreldes
PPAga veidi paremas seisus: ,, Me oleme ldinud seda teed, et erinevalt PPAst me
koigepealt koolitame oma inimesi, kdivad ohusoiduki tdiendkoolitusel, tsoon 9 load ja
teeme ise tdiendavaid koolitusi. Meil on selles osas paremini ldinud, et [ohkumisi on
vihem, koik on vastutustundlikult lennanud ja meil on ka Eestis lennuviljadega

koostéolepped * (Haas, 2019).

Eelmise kahe kategooria abil kirjeldati, kuidas vdivad mehitamata lennuvahendid
ohustada sisejulgeolekut. Jiargmise nelja kategooria abil antakse vastus teisele
uurimiskiisimusele, mille iilesanne oli selgitada vilja, millised on meetmed, mida saab

mehitamata lennuvahendite tegevuse paremaks korraldamiseks kasutada.
Meetmed

Esimene kategooria koondab koode, mille iihine nimetaja on ,,Situatsiooniteadlikkus*
ning esimene kood, mis selle alla leiti, on piirangualade kehtestamine. , Mis me
siseriiklikult teeme, on see sama Vabariigi Valitsuse mddrus 189, kus on see riigile
oluliste ~ objektide  nousoleku  loomine. Seal on siis siseministeeriumi,
kaitseministeeriumi ja justiitsministeeriumi alad, kus on siis kuni 500 jalga kastikesed.
See saab olema niiiid siis iiks piiranguala loomine. Tegelikult me ei nimeta seda sama
terminiga nagu lennunduses. See on nagu kooskolastusalad. Sellesama oiguse annab
ka Euroopa Liidu regulatsioon ja need ongi julgeolekuga seotud piirangukastikesed
(Rifk, 2019) ning seda médruse muudatust ootab ka PPA: , Selle jaoks muudetakse
praegu seadust ja luuakse piirangualad. Ja koikidele julgeolekuobjektidele, mida on ka
PPAs palju. Jaoskondadele tulevad piirangualad, kus voib lennata ainult eelneva
kooskolastusega. Igal ametil on voimalik mddrata seda, kui kaugele see ulatub. Kui ma
ei eksi siis 200m. Ma voin eksida. Kindlasti PPA siis seda ka teeb. Kuid mis puudutab
seda, kas me ka pdriselt jarelvalvet teostame ja vastumeetmeid rakendame, siis sellest
ma siin rddkida ei tahaks“ (Hansalu, 2019). Samuti ndevad piirangualade loomises
lahendust ka P4A ja vanglate teenistus: ,, Kindlasti iiks mojutusvahend oleks nende
lennukeelu voi lennupiirangu alade kehtestamine mingite stindmuste kontekstis. Ehk me
peaksime omama  oigust kehtestada lennukeelualasid nditeks sealsamas
metsapolengutel, mida siis droonijuhid saaksid mingi rakenduse abil operatiivselt
Vaadata. See oleks selline iiks koige kiegakatsutavam meede* (Haas, 2019) ja ,, Praegu

see mddrus on koostamisel, kus saame lennupiiranguid teha. Koikide vanglate iimber
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lennukeeld ja ka elektroonilise side seaduse alusel vanglateenistus saab elektroonilist
sidet piirata vangla territooriumil ja lisaks on 200 m puhver ala, kus ei tohi lennutada *
(Pauk, 2019).

Piirangualade kehtestamisega haakub ka jargmine kood, milleks on teavitustoo.
Teavitus on vajalik selleks, et inimesed teaksid, kus on kehtestatud piirangualad ja ei
tuleks sinna droone ilma kooskdlastuseta lennutama. ,, Uks meede, oluline meede-aeie
arvates on see, et info levitamine, kus on reeglid ja mida teha, on teadlikkuse tostmine,
see on hdsti oluline. [...] Aga lennuametiga me ikka aeg-ajalt arutame seda ja iiritame
meediasse viia. Ja lennuameti lehele ka, et inimene, kes ostab seadme, teaks, mida
sellega teha, sest hdisti palju tehakse teadmatusest ka ja siis on Lennuamet koostoos
tarbijakaitsega vdlja toétanud juhendi. Aga see, mis niitid kevadest joustub, saab olema
pdris kompleksne ja mul on mure, mis moodi ... (Rifk, 2019). Teavituse teemat mainis
ka Priit Kinks: ,, See kdib tehnika arenguga iildisemalt kaasas. Kui meil poodides on
Jjdrjest rohkem keerulisemaid seadmeid miiiia, millega saab nii-6elda kahest kasutust
teha. Uks kasutus on see, milleks ta on ette néihtud ja teine on see, milleks seda veel voib
kasutada. Igasuguste selliste tegevustega teavitustoé on jah, koige parem. Kui sellist
aktsiooni iildse ette ei voeta, siis sellega tegelema ei pea* (Kinks, 2019). Ennetust6o
olulisuse varajase teavitustoo valguses toi vilja Aire Siinvert jargmiselt: ,, Motlen seda,
et tiks voimalus valdkonda paremaks voi ohutumaks muuta on teavitustéo koolides ja
miks mite lasteaedades. Tegelikult libi laste saab kasvatada ka vanemaid. Lapsele jddb
lasteaias-koolis korraldatud infopdevadel rddgitu iildjuhul hdsti meelde ning kui laps
titleb, et nii ei ole oige teha, voib tdiskasvanu ka tagasi tombuda ebaoigest kditumisest.
Samuti kasvab siis uus polvkond teadlikke kasutajaid. Sellisel teadlikkuse kasvatamisel
pole kiireid tulemusi, kuid tegelikult on see loppkokkuvottes koige odavam, samas
pikaajalises perspektiivis koige tulemuslikum *“ (Siinvert, 2019). Teavitustodd on veidi
teises valguses ndinud Andres Mumma: ,, E¢ inimesi tuleb teadvustada nendest ohtudest,
mida droonid véivad kujutada. Teadlikkuse téstmine, asutuse dokumentatsioon,
reageerimisprotseduurid ja alles siis tuleb tehnika . Oluline on siinkohal ka vélja tuua
tema idee mehitamata Shusdidukite vastaste meetmete kasutamise kohta ehk siis teate
edastamine loata lendajatele: ,, Ja kui ma olen niiiid ikkagi ldinud sinna katsetama, saan
vastu ndppe, eks ju. Siis seda voiks samamoodi vdilja poole ju ndidata tegelikult, et dra

tule (Mumma, 2019).
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Jargmine eraldi kood, mis intervjuudest selgus, oli pideva seire vajadus, et saaksime
iildse teada, mis meie timber toimub. , Meil oleks vaja esiteks Tallinna ja Amari
piirkondades alalist seiret, et meil oleks pilt ees 6hus toimuvast. [...] Et me tdna ei oma
ka seda pilti, kui suur see probleem tegelikult on ja kui palju rikkumisi tegelikult on.
Mis tegelikult 6hus toimub, me ei tea” (Kask, 2019). Veidi ambitsioonikam on Hannes
Hansalu: ,, Utleme nii, et tahaks jouda selleni, et me ohuruumi kontollime, aga see on
riigitilene teema. Lennuamet ja koik peaks olema kaasatud pilti. Ja seda peaks vaatama
vastavalt asustusele. Meil pole motet katta tervet Eestit. Lennujaamad, suuremad linnad

- tegelikult see pilt voiks olla*“ (Hansalu, 2019).

Teavitustod ja seirega haakub kood koostdoé erinevate asutuste vahel.
Situatsiooniteadlikkuse kategoorias on see eraldi vélja toodud, kuna osalt tekitab see
intervjueeritavates vastakaid arvamusi. Aire Siinvert vanglate ja lennujaamade laheduse
kohta: ,,Jah, see on valu koht, aga vihemalt ridgitakse ja arutatakse ning pole selliseid
Jjdikasid seisukohti. Et kellegi elu ohtu ei satuks ohusoidukites ja vaadatakse neid
voimalikke lahendusi. Mis on hea, on see, kui ametkonnad koostoos leiavad need
voimalikud lahendused, kui aga iga asutus eraldi ja omaette toimetab, siis on kehvasti.
.... Voib-olla véiksid ametkonnad korraldada droonide lennutamise alaseid infopdevi
koos. Lisaks korraldatakse maakondades lennupdevi, kiilapdevi ja teisi diritusi, kus on
voimalus infot jagada ning rddkida nendel olulistel teemadel, misldibi elanike teadlikkus
kasvab “ (Siinvert, 2019). Samas jadb mulje, et Sisekaitseakadeemia pole neile soovitud
maiiral sellesse protsessi kaasatud: ,, Millega ma praegu natuke rahul ei ole, on see, et
see droonitorje on mingisugune suletud meeste klubi. [...] Ma arvan, et see asi voiks
mingisugusel kuidagi kontrollitud viisil natuke rohkem laieneda. Kui mingi asi jddb
kitsasse suletud ringi, siis lopuks ju selles kitsas suletud ringis inimesed hakkavad

tiksteist kordama. Ega sealt mingit uut teavet ei tule“ (Mumma, 2019).

Uhe peamise lahendusena situatsiooniteadlikkuse tdstmiseks nievad intervjueeritavad
ette UTM? siisteemi loomist. See hdlmaks kehtestatud piirangualadest teavitust kui
seiret dhus toimuva iile. ,, Sellepdrast ma olengi moelnud, et meil on vaja UTM siisteemi,
et kasutajana lihen keskkonda, olgu see siis telefonis app 'na voi arvutis. Ldhen sinna
ja tahan hakata lendu teostama sellisel korgusel ja siisteem annab teada, millised

reeglid on. Paned sinna oma parameetrid, mis voimekus sul on. Siis oled selle klassi

® UTM — inglise keeles Unmanned Traffic Management (autor)
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droon ja kui tahad lennata sellisel korgusel, siis sul luba pole vaja. Aga kui tahad minna
korgemale, siis kas sul on vaja luba voi koolitust voi muud sellist** (Rifk, 2019). ,, Mina
usuks drooni enda telemeetriat, et droonipiloodil on teada, et ta ei tohi mingist piirist
tile minna ja kui ta oma juhtpuldi vahendusel seda teeb véi ta iiletab selle piiri oma

telemeetria jdrgi, siis ta teeb seda sihilikult*“ (Kask, 2019).

Piirangualade kehtestamisega peaks alati kaasnema ka jargmine kood ohuhinnangute
ja prognooside koostamine. ,, Ohuprognoos on alati oluline. Et kui nditeks
ennetamiseks tuleb teha ohuprognoos. |[...] See nditab, et moeldakse ikkagi
mingisugusele prognoosile ja méeldakse, millised tagajdrjed see prognoos voib kaasa
tuua. Meil tehakse ju neid reide, samamoodi see peab tuginema ohuprognoosil, miks
Jjust seal, miks selliste joududega ja miks just selline. See voib olla seotud mingisuguste
teaduslike pohjendustega voi téokogemustega voi statistikaga. Absoluutselt koik, mis
sobib“ (Punko, 2019). Pracguses kontekstis tdhendab see, et kui reaalset ohtu pole, siis
el ole motet ka kehtestada piirangualasid. Nagu tdi vélja ka Irina Punko, siis selleks
sobib praktiliselt kdik, sealhulgas ka vilisriikide kogemused ja riskihinnangud nende

esindajate Eestis viibimise ajal.

Jargmine kategooria mehitamata ohusdidukite vastaste meetmete osas on ,,drooni
avastamine®“. Esimene kood selles kategoorias on raadiosignaali avastamine
(passiivsed radarid). Enamike hobilennutajate droonide puhul kasutatakse juht- ja
videosignaali edastamiseks raadiosignaali ning oluline on see vdimalikult kaugelt ja
tapselt tuvastada. ,, Kui me vaenlase vastu voitleme, siis on eelhoiatus voi luure voi
eelvaatleja, kui me vanast ajast rddgime. Kui meil on kaasaegsed elektroonilised
stisteemid, siis on ikkagi see, et kui sa raadiosignaali sisse liilitad ja seda on voimalik
avastada, siis need seadmed, mis seda on voimelised tegema, siis need ongi need*
(Kinks, 2019). Lisaks eelpool mainitud passiivsetele radaritele leiavad kasutust
droonide avastamisel ka aktiivsed radarid. ,, Aktiivsed on need, mis signaali vilja
kiirgavad ja saavad peegelduse tagasi, nagu meil on lennukite radarid, mis vaatavad
lennukisuuruseid objekte ja siis on viiksemad, mis nii-6elda linde vaatavad. Droonid
on ka nagu linnud. Siis see droon ei pea ise raadiosignaali vilja kiirgama, et teda niha
oleks ““ (Kinks, 2019). Vanglateenistus on hetkel arendamas statsionaarset siisteemi, mis
koosneb nii passiivsetest kui aktiivsetest vahenditest: ,, Praegu paneme RF sensori, et
avastada droone ja radarid, et jilgida pimedaid alasid. Meil on nii palju korgeid
hooneid, et nende taha on muidu keeruline ndha* (Pauk, 2019). Lisaks erinevatele
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radaritele tdid intervjuceritavad vélja ka akustilised ja optilised avastamise
siisteemid: ,, Kui moelda veel laiemalt, siis meie tegeleme nende droonidega puhtalt
raadioside aspektist, aga kui tegelikult komplekteerida sellist vastutegevust droonidele,
siis voiks moelda laiemalt, et oleks ka audio ja visuaalsed avastamise ja vastutegevuse
vahendid seal juurde liidetud (Pérlin, 2019). ,,On akustilised sensorid RF koos ja
radarid, mis peaks koik dra mootma. Me arvestasime, et [...] radarit vangla peale peaks

dra katma vihemalt tsiviildrooni sagedused voi noh ndgema neid seal “ (Pauk, 2019).

Padsteamet toi vélja olulise aspekti nende seisukohalt, milleks oli mobiilsus: ,,Aga
igaljuhul peaks olema droonituvastussiisteem mobiilne, et seda Saaks rakendada

pddstestindmusel “ (Haas, 2019).

Viga oluline kategooria mehitamata dhusodidukite vastaste meetmete puhul on ,,drooni
lennutegevusse sekkumine*. Kui reeglid on kehtestatud, nendest on kdiki asjaomaseid
isikuid teavitatud, kuid ikkagi toimub rikkumine ja droon avastatakse sealt, kus see ei
tohiks olla, siis on vajalik kasutada meetmeid, et voimalik oht neutraliseerida. Enim
toodi interjuudes valja jammimist. Seda nii Hispaanias ,, We work on jamming and we
think it is the best at the moment* (Ballesteros, 2018) kui ka Eestis ,, Meetmetest me
eelkoige rddgime raadioside jammimisest. Ega seal muud eriti teha pole” (Hansalu,
2019). Jammimist on tdpsustanud ka Mihkel Kask: ,, Koige parem ikkagi on néokida
dra juhtprotokoll 2,4 voi 5,8 spektris ““ (Kask, 2019) ning Priit Kinks: ,, Kui on raadioteel
Juhitav seade, siis seda raadiosignaali segada, siis on voimalik seda sideseanssi hdirida

Jja siis paralliiseerida kiskluse edastamine droonile voi droonilt allatulev pilt, mida ta

saadab“ (Kinks, 2019).

Jargmine tegevus, mis drooni lennutegevusse sekkumisel vélja toodi, oli selle
operaatori avastamine. Seda nii seaduse moistes: ,,Mida KorsS reeglina iitleb? Sa pead
alustama reeglina pehmematest meetmetest. Uritad ta iiles otsida ja riikida, et ta selle
alla tooks. Reeglina peaks olema nii, et hakkad lihtsamast pihta“ (Punko, 2019), aga ka
ohutuse mottes: ,,Kui segada ei tundu moistlik rahvarohketes kohtades, siis saab
kasutada selle drooni avastaja poolt saadud infot, et oleks voimalik dkki see
droonilennutaja iiles leida* (Pérlin, 2019) ,,Ja kasutada veenmismeetodit. Minna
rahulikult ta juurde ja éelda, et niitid on paras hetk see droon tagasi soidutada sealt
turvaliselt ja mitte paanikasse sattuda“ (Kinks, 2019). Ka tehniliselt on see vdimalik

,»Viimase DJlga on nii, et me ei hakkagi teda jammima, vaid me saame puldi asukoha
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teada. Patrull liheb, koputab sellele seltsimehele dlale ja pakib drooni kokku ja lihme*
(Kask, 2019).

Lisaks eelpool nimetatud meetmetele tdid intervjueeritavad veel vélja GPS signaali
segamise, side iillevotmise (hackimine), vorku piiiidmise nii tulistatava vorgu kui
teise drooni abil, roovlindude ja tulirelva kasutamise, kuid mitmete nende

kasutamine on problemaatiline ja seda kirjeldatakse jargmise kategooria all.

Uhe vodimaliku kasutatava meetmena t3i Annika Lauk vilja ka vallasasja
hoiulevotmise: ,, Millal me tegutseme? Meil on tegelikult korrakaitseseadus
sekkumiseks ja korrakaitseseaduses on tegelikult praegu ka teatud meetmed, mida me

saame kasutada. Uheks selliseks on Kindlasti vallasasja hoiulevétmine “ (Lauk, 2019).

Viimane kategooria, mille abil leiti teisele uurimiskiisimusele vastused, on
»probleemid meetmetega“. Selle alla kogunes nii tehnilisi probleeme, aga ka
inimfaktorist soltuvaid. Kodige rohkem tekitas koneainet intervjueeritavates GPS
segamine. See on liks jammimise alaliik, kus surutakse maha voi segatakse GPS
signaal. ,,GPS on selline so-so vdrk, sellega saab viga palju muid asju pihta, selle
rakendamine peab olema viga kaalutletud (Kask, 2019) voi ,,Kui sa GPSi hakkad
segama ja kuskil on sul lennujaam, siis votab see kogu lennunduse GPS side maha.
Sellega on meil ka endal koige kriitilisemad probleemid, kuna koik vanglad asuvad
lennukoridorides sees““ (Pauk, 2019). Probleemi tdsidust on nentinud ka TTJA: ,, Aga
kui me rddgime fiildisematest juhtumitest nditeks lennuvdiljade piirkonnas ja kui me
rddgime kas voi vanglate territooriumil selle piiramisest, siis tuleb alati silmas pidada
seda, et kus kohast lihevad ohukoridorid, lennukite maandumised ja milliseid signaale
seal tohib maha suruda ja milliseid mitte. Koik Eesti vanglad on iildiselt
lennukoridorides, et see teeb seda elu raskemaks paljude siisteemide kasutamisel. Aga
need on need asjad, millega peab arvestama ja siis sellest tulenevalt saab otsuseid
teha* (Siinvert, 2019). Positiivse poole pealt saab tuua vilja selle, et probleemiga
tegeletakse: ,.Seda jammimise moju lennuohutusele on moodetud ja me oleme
Jjustiitsministeeriumiga kohtunud ja arutanud seda. EASAsse ma saatsin pdringu ja
kiisisin, kas nad ka mingil tasemel voi osakondades seda arutavad voi analiitisivad. Me
oleme saanud lennuliikluskolleegidelt tagasiside, et tegelikult radarile on mingi maoju.

GPS signaalile just siis* (Rifk, 2019).
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GPS signaali jammimisega haakub jirgmine kood, milleks on iimbritsevate seadmete
hiirimine. Kui eelmine avaldas modju eelkdige lennuliiklusele, siis selle all on
intervjueeritavad toonud vilja raadioside piiramise mdju limbritsevatele seadmetele.
,Kiill aga see ei saa olla selline lobuvahend, et klopsin seda droonipiissi ja midagi ei
juhtu. Tegelikult juhtub ikka, tootmisliinid, mis on wifi peal piisti, voivad seisma jddda‘
(Hansalu, 2019) ning héiritud v3ib olla side, mis to6tab mobiilivorgus: ,, /.../ Kunagi on
olnud juhus, kui vanas vanglas tiritati mobiilsidet piirata, aga kuna arvata voib, et kui
paned antenni piisti, siis ei saa mddrata, kui kaugele see votab ja kogu linna inimesed
olid ka ilma levita. Et selline vdiike probleem oli seal. Samas tdinapdeva tehnika
voimaldab kasutada kitsa ribalisi suundantenne, mille tulemusel jammimine oluliselt ei
sega teisi seadmeid* (Pauk, 2019). Jammimise teema probleemsuse kokkuvotteks sobib
tsitaat Andres Mummalt: ,,4ga teisest kiiljest tihendab seda, et kui igaiiks hakkab kuskil

kuradi jammima, siis me lopuks jammime iiksteist igatpidi dra* (Mumma, 2019).

Intervjueeritavad tdid iihe probleemina mehitamata Shusdidukite vastaste meetmete
kasutamisel vilja ka oskuste puudumise. PGhjendused on lihtsad: ,,Alati see, kes liheb
voitlusesse, peab aru saama, €t ta oma tegevusega ei seaks ohtu ennast ega teisi
timbritsevaid inimesi. Kunagi ei saa vdita, et iiks meetod on kuidagi hea voi halb, aga
alati peab voitleja arvestama timbritsevate oludega ja mis voib tagajdrjeks olla. [...] Ta
kindlasti peab olema oppinud ja kogenud ja varem need katsed libi teinud ja oskama
neid ohte ette ndha" (Kinks, 2019). Oskuste vajaduse tdi esile ka Hannes Hansalu: ,, Ma
pole kindel, et me tavalise patrulli kétte saame droonipiissi anda, et see néuab kindlasti
viljaopet“ (Hansalu, 2019). Lisaks todeb P4A esindaja, et ,, Kui me vahetult ndeme ja
suudame ohu tuvastada, siis meil endal tina vahendeid pole, aga ma vdidan, et kui me
ka vahendid ostaks, siis oskust neid rakendada pole “ (Haas, 2019). Veidi kriitiline on
oskuste osas ka Andres Mumma: ,, /.../see kompetents on sinna (PPA — autor) tekkinud,
aga ta on tekkinud vaid iihe-kahe inimese pdhe.[...] On deldud seda, et me ei saa néidata

ju, mis seadmed mei/ kasutada on. Nditeks PPAs [...] on riigisaladus *“ (Mumma, 2019).

Tanapédevased droonide vastased vahendid on iisna kallid ja nii ongi toodud
intervjueeritavate poolt vilja probleemse kohana rahastus. Veidike valgustas
maksumuse suurust Silver Pauk: ,, Kui sa tahad tditsa ilma pimedate aladeta saada, siis
umbes pool miljonit on see ilma pimedate aladeta. Kui tahad piiiida ka sojaviedroone,
siis hakkab see 5-6 miljonist. “ (Pauk, 2019) Rahastusele on ldhenetud intervjueeritavate

seas ka komplektsemalt: ,,Avastamine ja voitlus. Ma arvan, et koik oleneb rahakoti
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suurusest. Kui sa oled oma elu piisti pannud droonivéitlusele, siis seal peaksid olema
sinu voitlusarsenalis koikvoimalikud meetodid ja vahendid, eks ole ju. Koik oleneb
eelarvest” (Kinks, 2019). Eelarve probleemile on viidanud ka seadmete kasutajad:
,,Seire, avastamine ja torje. Seal on vaja ka rahastust peale. Me oleme igapdevaselt
uute tuultega kursis ja voimekus on olemas. Tdna longime kaugel maas. [...] Me teeme

seda tdpselt niipalju, kui suuriirituste raames vahendeid eraldatakse ““ (Kask, 2019).

Jargmine kood, mis haakub osaliselt ka eelmisega, on reaalse huvi puudus, kuna kui
pole huvi, siis pole ka rahastust. Eelarvelise probleemi seletas lahti Hannes Hansalu:
., Eks see probleem on, et kui me tahame seire mottes Tallinna dra katta ja néiha, mis
siin lendavad. Et saada sellele probleemile raha taha ja see rakendada, selleks kulub
paar aastat ja me ei tea ette, mis kahe aasta pdrast droonimaailmas toimub. Kas nad
lendavad samadel pohimotetel voi mitte. Hdsti raske on teha seda investeeringut
praegu, et me saaks oelda, et me jdrgmised viis aastat oleme selle investeeringuga
kaetud ja meie vajadused oleks rahuldatud. Utleme nii, et iile Eesti MKM eestvedamisel
istutakse koos ja arutatakse kogu seda valdkonda, aga mingit sellist kindlat ideed, mida
me teeme, seda minu teada ei ole praegu. [...] Utleme nii, et me jidme ikkagi reageerima
stindmuse pohiselt, sest see oht voi tajutud risk pole piisavalt suur, et me riigitileselt

midagi liigutama hakkaks *“ (Hansalu, 2019).

Eraldi koodi meetmete kasutamise probleemide kategoorias moodustas teadmatus
probleemi ulatusest, sest kui ei teata, kas, kes ja millega lendab, siis ei saa ka sobivatele
vastumeetmetele moelda: ,,Kuna meil on vanglad juba sellised, et keegi oues ei kii ja
uue vangla puhul toimub koik litkumine all tunnelites ja majadest keegi vdlja ei lihe,

siis ei kuule ka seda drooni ja ei tea, kas ja millal keegi kdib *“ (Pauk, 2019).

Kategooriasse probleemid meetmetega kogunes ka mitmeid tehnoloogilisi koode. Nii
néiteks voivad pohjustada muret modifitseeritud voi mitte laiatarbe droonid, kuna
nende toosagedused on teised, mida tavapéraste vastumeetmetega avastada voi segada
saab. (Kask, 2019) Lisaks toodi vélja tehnoloogia areng, kuna droonide tehnoloogia
areneb kiiremini kui vastumeetmete oma ning iihte, odavat ja koikjal tootavat lahendust
pole. (Hansalu, 2019; Mumma, 2019; Ballesteros, 2018) Probleemne on ka

vastumeetmete tegevusulatus. (Haas, 2019; Pauk, 2019)

Uhe meetmena droonide vastases vditluses mainiti intervjueeritavate poolt ka tulirelva

kasutamist, kuid ,, Kui niiiid minna reaalsete laskmiste peale, siis kunagi sa ei tea, kuhu
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see tegelikult kukub ja rahvarohketel iiritustel hakata kommutama pole viga realistlik

(Kask, 2019). Sellest tulenes kood ohtlikkus korvalseisjatele.

Uhe probleemkohana eristuvad meetmete kasutamisel seadusandlikud piirangud:
., Kui me rddgime esialgu raadioside jammimisest, siis tegelikult elektroonilise side
seadus seda ei luba hetkel. Seal on need tingimused viiga piiratud, et kuidas seda voiks
teha* (Hansalu, 2019) ja ,,/...]seal oleks vaja suurendada nditeks konkreetselt PPA
volitusi droonide vastases voitluses ohu ennetamise puhul. Aga need arutelud praegu
Kdivad, kuidas seda teha ja kuidas seda sonastada. ** (Lauk, 2019). Ning ka vastutuse
kiisimus: ,, But there is also problem. A law. You take control but if something happens
— who is resposnible then? *“ (Ballesteros, 2018) ning ,, Riigikohus on mitmeid politsei
vastu esitatud kaebusi lahendanud ja aetakse tdpselt nipuga jdrge, kuidas ja mida sa
void teha. Mis on see, mida sa sellel hetkel teha void ja kui on olulisi korvalekaldeid,
siis tikskoik, et siis isegi positiivne tegevus ei oigusta seda. Et ikkagi oli see tegevus

ebaseaduslik. Selles suhtes on ikkagi Riigikohus mustvalgelt karm “ (Punko, 2019).
Oigusruum

Viimasele uurimiskiisimusele ,,Kuidas reguleerib digusruum mehitamata Shusoidukite
vastaste meetmete rakendamist Eestis?“ vastamiseks moodustas autor kolm eraldi
kategooriat ning lisaks koostati diguslik lilevaade olukorrast. Esimene kategooria on
wseaduslikud alused meetme kasutamiseks. Droonide vastases tegevuses tdid
intervjueeritavad esile korrakaitseseaduse: ,,KorS annab ainukesena tina selle aluse,
mille jirgi me saame rakendada vastumeetmeid, aga me ei saa menetleda. KorSi alusel
saab votta lennuvahendi hoiule, eeldusel, et ta sellega ei saa mingi ajani toime panna
rikkumisi ““ (Kask, 2019) ja ,lkka ja jdlle KorS, ega siin muud ei ole, siin tuleb hinnata
situatsiooni, et kas on oht voi korra rikkumine, selle mojusid ja vastavalt sellele
tegutseda. [...] See paragrahv 29 ohu korral tegutsemine ja korvaldamine, siin ei 6elda,
milliseid meetmeid voib kasutada, siin on oeldud, et ka ametiabi ja muid isikuid.
Reeglina KorsS iitleb, et see, kes on ohu tekitanud ja torjunud, temal on kohustus
korrarikkumine lopetada. Kui mingil pohjusel seda pole voimalik teha, siis selleks on
antud oigus korrakaitseorganil. Aga on antud voimalus kasutada ametiabi.* (Punko,

2019).

Hannes Hansalu toob vilja intervjuus ka korrakaitseseaduse seotuse teiste seadustega:

,, Me peame rddkima eelkoige KorSist, mis annab meile aluse ja lennundusseadus, mis
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annab diguse drooni suhtes midagi teha ja elektroonilise side seadus, mis paneb
piirangud raadiosidet segavate vahendite kasutamisele. Paragrahve ma praegu kohe ei
utle” (Hansalu, 2019). Elektroonilise side seaduse toi vilja ka Mihkel Kask:
,Elektroonilise side seadus selles mattes on vastumeetmete poolelt, seal see eriklausel
sees on, et PPA voib, mis iganes ta seal oli, et suuriirituste puhul voib rakendada side
piiramist* (Kask, 2019). Lennundusseaduse tolgendamist on kirjeldanud Hannes
Hansalu jargmiselt: ,, Aga me lennundusseadusele ldheneme pohimattel, et me rddgime
ohu ennetamisest ehk pole mingit rikkumist, aga droon on ohus, siis me jdtame selle
voimaluse. Kui meil on avalik tiritus ja me oleme loonud sinna lennukeeluala, siis on
lihtne. Ta rikub juba seda lennukeeluala ja seadust ja meil on oigus see alla tuua. Aga
kui on ekspromt tiritus, kus pole lennukeeluala, nditeks Vabaduse viljakul rahvamassi
kohal lendab droon, siis me jdtame ohuennetuse vaates endale oiguse sekkuda
(Hansalu, 2019). Elektroonilise side seaduse vdimalusi kommenteerib ka
justiitsministeeriumi vanglate osakonna esindaja: ,,See on niiiid see, et enamuS on
juristide teema. Aga muidu peaks olema raadioside seadus, mis annab vanglale aluse
segada raadiosidet. Vanglateenistus voib segada raadiosidet enda territooriumil, kui
on vahetu oht vangla julgeolekule. Loodav mddrus annab lihtsalt taolisele segamisele
selgemad alused ning loob iihtlasi vanglate territooriumile lennukeeluala® (Pauk,

2019).

Eraldi alamkategooria moodustus intervjuu tulemustest, kes peaks mehitamata

dhusdidukite rikkumistega tegelema ehk alamkategooria ,,Ulesannete jaotus®.

Toodi vilja, et see voiks olla PPA ,, See droonide tegevus on laias pildis avaliku korra
rikkumine, et siis on ikkagi politsei tegevus “ (Kask, 2019) voi Lennuamet ,, Kui see
toimub ja rikutakse lennureegleid ja tuvastatakse, kes tegi, siis Lennuamet hakkab
menetlema seda koos PPAga* (Rifk, 2019). Kuid oluliseks osapooleks peaks saama ka
Lennuliiklusteeninduse AS ,,Me koostods riigina oleme andnud lennuliiklusele
tootada vilja UTM — unmanned traffic management. Drooni lennuliikluse siisteem, kus
on autoriseeritud ja autoriseerimata droonid. See peaks olema liidestatud PPAga ja
moned asutused veel “ (Rifk, 2019).

Intervjuude kdigus mainiti veel Luurekeskust ja lennujuhtimiskeskust ning asutuse

vaates vanglaid.
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Autori arvates vadrib mainimist ka iirituste ldbiviija kohustus tagada ohutus. ,, See on
tirituse korraldaja teha, kas ta lubab selle drooni sinna voi mitte. See pole kellegi teise
otsustada. Ja kui ta lubab, siis ta peab tagama selle ohutuse. Kui neid hakkab pdhe
kukkuma, siis tema ka vastutab “* (Siinvert, 2019), kuid ,,See on eralobu. Kui see toimub
nt Tallinna lauluvdiljakul, siis iirituse korraldaja seab reeglid. Tdpselt nagu viravas
tehakse turvakontroll ja seatakse reeglid, et sa ei véi pudeli voi vihmavarjuga tulla, siis
need on tema reeglid. Ta iitleb avalikkusele, et ta korraldab iirituse ja need on reeglid,
siis neist peab kinni pidama ja kui neist kinni ei peeta, siis on tema korraldada, kuidas

ta nendest kinnipidamist néuab ““ (Punko, 2019).

Jargmiseks kategooriaks selle uurimiskiisimuse vaates moodustas autor kategooria
»seaduse probleemidest“. Ulekaalukalt tdid kdik intervjueeritavad vilja korrektse
seadusandluse puudumise. Puudu on iileeuroopalised mehitamata Ohusdidukeid
kisitlevad reeglid: ,,Euroopas veel toétatakse neid vilja, sest meie riiklikud seisukohad
olid ka aastad tagasi, et me soovime, et oleks regulatsioon iileeuroopaline ja kataks
detailideni dra EASA regulatsiooni. Meie riigi tootlikkus pole ka viga suur. Me
panustame sinna t6ogruppi, kus neid vdlja tootatakse (Rifk, 2019). ,,Siin ongi see et
droonindus on koigi jaoks uus. Teadmist on vihe, kuid arvamuse lahusust on hdsti
palju. Konsensuse leidmine on vdga keeruline. Ja sinna taha on suuresti need arutelud
Jjddnud, nagu ma aru saan. [...] Koik tunnevad suurt vaimustust droonide iile ja mida
koike annab nendega teha ja kus iganes kasutada, aga just see turvalisuse pool on
katmata“ (Haas, 2019). ,, Rddkimata sellest, et kogu see valdkond on hetkel
reguleerimata. Kuigi Euroopast tulev mddrus hakkab meile ka niiiid kiill kehtima varsti,
aga seal pole ka suurt selgust, nagu ma aru saan, et kuidas me niiiid tsiviil olukorras

koike seda liiklust reguleerima hakkame* (Hansalu, 2019).

Vilja on toodud ka elektroonilise side seaduse puudujiike: ,,Jaa, see ongi see, et on
avalikud tiritused, aga rohkem midagi. Kui me tahame seda viljaspool avalikku ritust
teha, siis on probleem. Nditeks isikukaitse — president soidab ja droon hakkab seda
Jjélitama — pole avalik iiritus. Uhesénaga need paragrahvid on, aga need on suhteliselt
kitsad ja see digus peaks minema laiemaks. Utleme nii, et TTIA pole vastu, et pole
probleemi, aga see on millegipdrast tundlik seadus, mida ei taheta avada. Ma ei tea,

mis pohjustel ei taheta seda saata riigikogusse “ (Hansalu, 2019).

Seadusandluse korrastamisega aga tegeletakse: ,,Kéik kdib jooksvalt, mehitamata

lennunduses on vist praegu neli erinevat asja t6és ja ikka koik selleks, et seda asja
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sujuvamaks muuta. Mehitamata lennunduse inimesed on nii tundlikud, et kui midagi
teed, on kohe kisa lahti. See on tavaliselt tingitud sellest, et ei ndhta asja laiemalt ja
keskendutakse valedele asjadele  (Rifk, 2019).

Seaduse probleemidena tdsteti intervjueeritavate hulgas esile PPA menetluséiguse
puudumist ja igustiihisust: ,, Tdna pole ka nditeks menetluslikku véoimekust politseil.
Me voime ta dra koristada, aga mis me teeme temaga? [...] Me peaksime selle menetluse
andma iile Lennuametile. Seal tina puudub menetlusvoimekus. Nditeks tsoon 9
rikkumisel puudub ka seaduslik alus iildse, see et sa lendad siin Tallinnas 80 voi 100 m
korgusel, mitte midagi teha ei saa. Ainuke asi on keelualad, kus on keelatud. Aga kui
see on lennuameti peadirektori mddrusega kehtestatud, siis seal pole mingisugust

faabulat taga, mille alusel dra vormistada. Seadus on vaja korda teha “ (Kask, 2019).

Lisaks voib tekitada probleeme kaameraga droonide kasutamine ehk kood
jilgimisseadmestik: ,, Uks asi ongi droon kui selline ja teine asi, kui kiiljes on kaamera,
siis saab rddkida jdlgimisseadmestikust. Siin on nagu see eesmdrk ka, et kas niisama

lennutame seda voi ikkagi iiritame kasutada seda tehnilise abivahendina info

kogumiseks *“ (Punko, 2019).

Viimase seaduse probleemina kerkis esile kood eraisiku tegevuse piirangud. ,,Olen
siin aidanud lahendada vdljakutseid, mis on seotud drooni kasutamisega. Kui
eraterritooriumi kohal lendab droon, et mida siis teha. [...] Politsei ei saa siin suurt
midagi teha. See on nagu erakinnistu ja eraasi. Siin on ka omaniku julgus oma oiguste
ees seista* (Punko, 2019), kuid eraisikud droonide vastaseid meetmeid kasutada ei
tohiks: ,, Ma arvan, et elektroonilise side seadus paneb sellele piirangud. Ma ei tea,
kuidas see maailm edasi liheb. Et selle jammeri voib igaiiks osta endale e-bayst voi
kust iganes, aga kas ta tohib seda kasutada, liheb juba TTJA pdrusmaale* (Hansalu,
2019) ning ,, Loomulikult me ldhtume ja tegutseme heas usus, et ldhtudes sideseadusest,
mis titleb et erakasutusse need segamisevahendid pole lubatud. Nii et meie klientideks
on ikkagi pddevad asutused, kellel toendoliselt on olemas regulatsioonid ja load
kasutamiseks. Ja kui meilt kiisitakse eraisikuna, siis me kohe viitame sideseadusele, et

pole motet sellise asja peale iildse moeldagi“ (Kinks, 2019).

Nii kolmanda uurimiskiisimuse kui kogu uuringu viimaseks kategooriaks kujunes
wSseadusandlikud parendused“, milles tuuakse vilja intervjuu tulemustena selgunud

ettepanekud digusloome korrastamiseks.
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Kodige enam tdhelepanu pidlvis péidevatele asutustele éiguste juurdeandmine, et
tegeleda mehitamata ohusdidukitest tuleneva ohuga. ,, See on see jou kasutamine. See
on meil t60s praegu, see kava, mis liheb uude eelnousse sisse. See annab oiguse
erinevatele asutustele autoriseerimata lende maha votta ja ajutiste alade loomine. See
tuleb niitid lennundusseadusesse sisse, kui niitid juristid ei leia, et see ei sobi sinna.
Erinevatele asutustele jah, on see muudatus sees. Et ajutised alad ja see mahavotmine.
See on jdtk sellele 189-le, kus me loome need kastikesed. Kui see asutus leiab niiiid, et
on autoriseerimata lend, siis ta saab selle alla votta, ilma et peaks pdrast muretsema *
(Rifk, 2019). Ka Péasteamet néeb selles voimalust: ,,Kindlasti iiks mojutusvahend oleks
nende lennukeelu voi lennupiirangu alade kehtestamine mingite siindmuste kontekstis.
Ehk me peaksime omama oigust kehtestada lennukeelualasid nditeks sealsamas
metsapolengutel, mida siis droonijuhid saaksid mingi rakenduse abil operatiivselt
vaadata. See oleks selline iiks koige kdegakatsutavam meede* (Haas, 2019). Kuid
asutuse vaates toob see kaasa ka tdiendavaid kohustusi: ,,Kindlasti on oigusi vaja
Jjuurde, aga mismoodi neid tdpselt asutuse sees nagu rakendama hakata. Need oigused,
mis antakse. Iga digusega tekivad ka tiiendavad kohustused ja see on juba omaette
teema. Just tdiendavaid oigusi drooni torje ja tuvastamise osas on meil absoluutselt

vaja, aga kuidas see tipselt olema saab, seda ma tina ei oska oelda “ (Haas, 2019).

Padevatele asutustele oOiguste juurdeandmisega seostub jargmine kood, milleks
intervjuudest kujunes digusaktide loomine ja kaasajastamine. Uldist olukorda seletas
Hannes Hansalu: ,, Hetkel tegelikult muudetakse selles valguses lennundusseadust, kus
antakse erinevatele asutustele luba vastumeetmeid rakendada. Kaitsevdgi, KaPo, PPA
ja tegelikult Pddsteamet ka ja erinevatel alustel. Meil PPA aluseks on KorS, enda
territooriumite kaitseks saab ka KaPo ja Kaitsevigi selle diguse vastumeetmeid
rakendada. [...] Siseministeerium veab seda, et muuta lennundusseadust ja me oleme
istunud koos ja arutanud selle sonastuse iile ja muutnud korduvalt. Alguses tahtsime
panna koik tihte paragrahvi, aga meil on nii erinevad asutused: Kaitsevdgi, Kaitseliit,
KaPo, Pddsteamet, onju. Tditsa erinevad alused millegi tegemiseks. Me otsustasime
ikkagi nii, et KaPo ja PPA, kes ldhtuvad KorSist, on iiks paragrahv. Omad alused,
oigused, millele viidata. Pddsteamet tdiesti eri lugu, samamoodi Kaitsevigi teeb
lennundusseadusesse enda paragrahvi. Ehk koik annavad sisendi MKMi, et sellisel
kujul me tahaksime lennundusseaduses neid paragrahve, mis puudutavad

vastumeetmete rakendamist* (Hansalu, 2019).
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Seadusandluse parendamiseks mainiti lisaks eelnevalt vélja toodud EASA nduete
iilevotmisele veel droonide registreerimist ja pilootide litsentseerimist: ,, Esiteks,
tana meil lennuvahendeid ei registreerita, puudub piloodi litsentsi pool, iga mats voib

kdtte votta ja lennata, onju** (Kask, 2019).

Sisejulgeoleku tagamise ja droonide kasutamise poolelt toodi vélja veel vajadus
sisustada jalgimisseadmestiku méiste KorSis: ,,Kdige rohkem see drooni teema on
seotud sellega, et seda soovitakse siduda jdlgimisseadmestikuga, aga mitte vahendiga.
Aga just see, et soovitakse kasutada abivahendina — silm, mis ndeb kaugele ja korgele.
Ja see ongi seotud KorS jdlgimisseadmestikuga ja KorS paneb oma piirid, et
Jjdlgimisseadmestiku kohta pole siin midagi kirjas, mis see tdpselt on. Kiill on see noue,

et avalikkust peab kasutamisest teavitama“ (Punko, 2019).

Viimane kood, mis seadusandlike parenduste kategoorias vélja toodi, on karistused.
Kui praeguse seadusandluse jérgi on {ihe meetmena vdimalik vallasasja hoiulevotmine,
siis soovitati selle konfiskeerimist: ,,Tegelikult voiks need droonid dra konfiskeerida.
Kui sul on nditeks piirangualas lendamine... kui sa sinna ldhed, siis see droon ldhebki
sult dra ja sa ei saagi seda tagasi. [...] aga ma arvan, et paremini motiveerib, et kui sa
jddd lennuvahendist ilma, eriti, kui see on su enda ehitatud ja sa oled sinna palju vaeva
pannud ja see voetakse sult ndppude vahelt dra. Ma arvan, et see paneb rohkem
motlema* (Kask, 2019). Karistuste teema t0i intervjuus vélja ka Priit Rifk: ,, Pohiline
siin on kaine moistus. Ja kes ikkagi ei taha seda jdrgida, siis nendele on ka meetmed
tulemas. Praegu lennureeglite rikkumised on lennuseaduses olemas ja on toodud
rahatrahvid. Kui me anname niitid oiguse alla tuua, siis karistusseadustikus peaks see
ka olema. Ma saan siin toetuda SiM kolleegidele. Kui anname diguse maha vétta ja kui
see oligi avaliku korra voi tirituse kaitseks, siis kiill me need meetmed ka sinna taha

leiame* (Rifk, 2019).

Intervjuude tulemuste kategoriseerimisel ning kodeerimisel leiti vastused magistritoos
pustitatud uurimiskiisimustele. Kuna kogu teema oli eeldatust komplitseeritum, siis
moodustati ammendavate, aga samas eristuvate vastuste saamiseks liheksa kategooriat
ning nende alla koodid. Osad vastused intervjuu kiisimustele kujunesid pikaks ja
pdimusid 1dbi mitme kategooria. See nditab samas seda, et kogu teemat peab vaatlema

tihtsena. Jargnevalt toob autor vilja teise empiirilise uuringu — vaatluse — tulemused.
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2.3.2. Vaatlus

Struktureerimata avalikustatud vaatlejana viis autor 14dbi vaatluse Hispaania ja Eesti
droonide vastase iiksuse juures. Vaatluse eesmérgiks oli vahetult kogeda, kuidas

erinevad riigid reaalsetes situatsioonides tegutsevad.

Madridis oli politsei jélgitav piirkond kesklinnas asuv park Parque de El Retiro, mis on
rahvarohke ning populaarne ala nii turistide kui ka kohalike hulgas. Reeglina on kogu
Madridi timbruses kehtestatud mehitamata dhusdidukitele piiranguala ning luba drooni
lennutamiseks on vdga raske saada. Hispaania riiklik politsei teostas 18.12.2018
rutiinset kontrolli pargi kohal oleva Shuruumi tile. Nendel endil on olemas Aeroscope,
millega on vdimalik tuvastada DJI droone ja piloote ning ka kohaliku tootja Sendesi
stisteem, millesse see on integreeritud. Molemad siisteemid kasutavad droonide
avastamiseks raadiolainete levi. Kui Aeroscope pakub ainult tuvastamisvoimalust, siis
Sendes pakub erinevaid lahendusi ka droonide side segamiseks. Hispaania riiklikul
politseil on koostodleping ettevottega seadmete testimiseks, kasutamiseks ja

arendamiseks.

Magistritd6 autor teostas vaatlust kohalikus juhtimiskeskuses, mille ekraanidele oli
kuvatud avastamise siisteemi pilt. Droonide avastamise seadmed olid paigutatud pargi
ldhistele korgema hoone katusele. Vaatlus viidi 1abi hommikusel ajal ca 10:00st kuni
13:00ni ning selle kdigus tuvastas droonide vastane iiksus kaks autoriseerimata drooni
kasutamist. Esimese DJI drooni tuvastas Aeroscope 10:44. Kuvarile ilmusid nii
mehitamata Ghusdiduki asukoht kui operaatori asukoht. Patrullil oli drooni
lennutegevuse takistamiseks kaasas ka segamisvahend Sendes SHO1, kuid kuna
jalgsipatrull umbes kahe minuti jooksul tuvastas operaatori, siis droonide vastaseid
vahendeid ei kasutatud. Rikkujale selgitati, et piirkonnas on loata mehitamata
ohusoiduki kasutamine keelatud. Tegemist oli turistiga, kes soovis vaateid pargist
jaddvustada ning peale vestlust muid menetlustoiminguid ei jargnenud. Teine intsident
toimus 12:15 ning protseduur oli pdhimdtteliselt sama, selle vahega, et patrullil kulus

aega operaatorini joudmiseks ca 4 minutit.

Hilisemas vestluses droonide vastase iiksuse juht Daniel Ballesteros selgitas, et suurim

probleem ongi turistide teadmatus ja teine oht on nende jaoks sihilik seaduserikkumine.

Eesti vaatluse toimumiseks valis autor Eesti Vabariigi 101. aastapdeva paraadi, kuna

sellel hetkel oli todle rakendatud ka PPA ametnikest koostatud droonide vastane
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meeskond. Vaatlus Kkestis orienteeruvalt 10:30 kuni 13:00. Vabaduse véljaku piirkond
jaab Tallinna ldhiala kontrollitavasse Shuruumi ning Lennuamet selleks perioodiks
tihtegi lihekordset luba drooni kéitamiseks véljastanud ei olnud. Seega iihtegi
mehitamata Ohusoidukit sellel ajavahemikul ohus poleks tohtinud olla. Vabaduse
véljaku ldhedusse oli iiles seatud spetsiaalne selleks otstarbeks kohandatud konteiner,
kuhu jooksid kokku droonide avastamisseadmete kuvad ja timbruskonna videopildid.
Samuti olid olemas erinevad tehnilised vahendid, millega droonide lennutegevust
vajadusel segada. Meeskonnal oli olemas raadioside erinevate siindmuskoha ja isikute
kaitsega tegelevate liksustega. Tdpsemad kasutatud seadmed ja nende spetsifikatsioon
ei ole avalik informatsioon. Paraadi toimumise ajal iihtegi intsidenti droonidega aset ei

leidnud, kuid valmisolek selleks oli olemas.

2.4. Uuringu analiiiis

Kéesolevas alapeatiikis analiilisib autor, kuidas empiirilise uuringu tulemused on
kooskdlas magistritdod teooriaga, mis késitles muutunud julgeolekukeskkonda lébi
sotsiaalkonstruktsionistliku teooria, mehitamata Ohusdidukite ohtusid ning nende
ohtude maandamist. Esimeses osas analiiiisitakse intervjuude tulemusi ning teises seda

taiendanud vaatlust.
2.4.1. Intervjuu

Koigepealt  analiitisib  autor, kas  intervjuude  tulemused  sobituvad
sotsiaalkonstruktsionistliku teooriaga ning peale seda analiiiisitakse moodustatud

kategooriaid ldahtuvalt teoreetilistest alustest.

Kui sotsiaalkonstruktsionism ndeb ette, et ollakse huvitatud fenomeni arengust ning
muutuv keskkond vajab reageerimist ning seda eelkoige kollektiivides (vt kidesolev t60,
Ik 12), siis ka intervjueeritavad olid sellega nous. Sellele viitab see, et mehitamata
ohusdidukid ning nendega seonduvad ohud on joudnud nende teadvusesse ja toolauale.
Lahendusi otsitakse koostdds, kuna tajutav oht on joudnud reaalsusesse ning see nduab
tegutsemist. Teisalt iseloomustab sotsiaalkonstruktsionismi see, et tekkinud olukorrast
saadakse aru ka laiemalt ehk siis kommunikeeritakse vajadust sekkuda droonide

tegevusse tagasi iihiskonda.

Tulles {ildise julgeoleku kontseptsiooni muutumise juurde, tajuvad intervjueeritavad

mehitamata ohusdidukite voimalikku ohtlikkust nii 6elda avaralt. Tuginedes teoorias
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kirjeldatud Kopenhaageni koolkonna ideele (vt kidesolev t66, 1k 13), toimub praegu
julgeolekustamine. Intervjueeritavad ndevad probleeme ja tegelevad selle nimel, et tuua
need pdevakorda. Mehitamata ohusoidukitest tulenevad ohud ja ka vastumeetmete
kasutamine pilvib piisavalt iihiskondlikku ja poliitilist tdhelepanu, seega on see
muudetud julgeoleku probleemiks. Kuna arusaam julgeolekust on muutunud (vt
kdesolev t60, Ik 15-17), milles voib ,siitidistada“ sotsiaalkonstruktsionistlikku
lahenemist, siis olulisele kohale on tousnud inimeste turvalisus. Téanapaevased ohud ei
ole enam riikidevahelised, vaid inimesekesksed nende loomulikus elukeskkonnas.

Uheks ohuallikaks on saanud ka mehitamata dhusdidukid.

Jargnevalt analiiiisib autor intervjuude kédigus moodustatud kategooriaid ning korvutab

neid teoreetiliste 1dhtealustega.

Ohtude kategooria oli intervjuude tulemuste hulgas kodige mahukam ning autor
koondas need 20 erineva koodi alla. Teoreetilistele materjalidele tuginedes (vt kdesolev
t60, Ik 20-24) koondas autor ohud kahte kategooriasse, milleks olid juhtumid ja
asukohad. Uhisosa mdlema puhul on olemas, kuid teooria osas jidb silma pigem see, et
mehitamata Ohusdidukite ohud tulenevad sihilikust tegevusest. Tods kasutatud
allikatele tuginedes ndhakse ohtu rohkem siis, kui droone kasutavad kurjategijad.
Intervjuudest ilmnes, et oht sisejulgeolekule ja inimeste turvalisusele on olemas, kuid
see tuleb seest poolt. Lisaks toodi ekspertide poolt vilja ohud, mis voivad tekkida, kui
droonide hulk hiippeliselt suureneb ning sagedusala saab iilekoormatud. Teisalt jille,
kui ollakse kartuse ees, et mehitamata Ohusdidukid jouavad terroristideni, siis
intervjueeritavad selles vdahemalt mitte Eestis erilist ohtu ei nde. Kokkuvotvalt saab
Oelda, et intervjueeritavate ja teoreetiliste allikate arusaamad voimalikest
ohusituatsioonidest on samad, kuid esimeste fookus on suunatud pigem

ettevaatamatusele ja teadmatusele.

Pohjused, miks rikkumisi toime pannakse, voib seostada allikatele tuginedes sisemiste
ohtudega, mis on muutunud piiriiilesteks (vt kdesolev t606, Ik 14). Kuid intervjueeritavad
tdpsustasid neid sisemisi ohtusid ning samuti, nagu mainiti ohtude kategoorias, ei
pruugi need olla sihilikud, vaid pohjustatud hoopis teadmatusest vdi oskamatusest.
Oluline, mida autor soovib intervjuude pdhjuste kategooriast esile tdsta, on see, et
rikkumiste pohjustajana toodi vélja turiste, kuid allikatele tuginedes seda viita ei saa.
Nendele tuginedes on tegemist sihiliku tegevusega (vt kidesolev t66, 1k 20-24). PGhjuste

juurest saab edasi litkuda jargmise kategooria juurde, milleks on situatsiooniteadlikkus.
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Situatsiooniteadlikkuse kategooria hdlmab endas nii seadusloomet, tehnilisi lahendusi
kui ka teadlikku kommunikatsiooni. Teooriast ldhtuvalt on seadusloome ohtude
maandamise alus (vt kdesolev t60, Ik 24). Vajalik on korrektne digusruum mehitamata
lennuvahendite lennutamiseks ja ka selle tegevuse piiramiseks. Oiguslikus iilevaatest
(vt kdesolev t60 lk 35-38) selgus, et nii Eestis kui Euroopas tervikuna on selles
valdkonnas tdsiseid vajakajdamisi. Ka intervjuudes vélja toodud aspektid selle
kategooria all on ideede ja eelndude tasandil. Vaja oleks tehnilisi lahendusi, et ohu
suurust tuvastada. Vastasel juhul, ldhtuvalt sotsiaalse konstruktsionismi ideest (vt
kédesolev t60, Ik 12), ei suudeta aru saada reaalsusest. Seega ei kommunikeerita olukorda
erinevatele osapooltele, probleem ei joua iildsuseni ega poliitilisele tasandile (vt
kéesolev t60, 1k 13, julgeolekustamine). See vaib luua olukorra, kus ei arvestata uute
ohtudega julgeolekule ja turvalisusele. Intervjuudes toodi vilja, et tdhtsal kohal
situatsiooniteadlikkuse juures on ohuhinnangute tegemine, aga need vdivad osutuda

védraks, kui pole algandmeid ehk seiret.

Jargmine intervjuudest tulenev kategooria meetmete kasutamise juures on mehitamata
ohusoidukite avastamine. Droonide avastamine pdhineb eelkdige tehnoloogilistel
lahendustel. Teooriast tulenevalt (vt kdesolev t66, 1k 25-26) toodi vélja lahendused,
mida selleks on vdimalik kasutada ning need kattusid intervjuude kdigus selgunud
lahendustega. Voib isegi 6elda, et intervjueeritavad andsid pdhjalikumaid vastuseid, aga
enamjaolt tuginesid need vastused ainult teoreetilistele materjalidele ning reaalsetes
situatsioonides on nende kasutamisega praktikat vdhe. Avastamise puhul leiti nii
teoorias kui ka intervjuude kiigus, et oluline on erinevate seadmete kombineerimine

vastavalt olukorrale, kuna iihte igal pool to6tavat lahendust ei ole.

Enne edasi liikumist jargmise kategooria analiiiisi juurde soovib autor markida, et
teoreetilistele allikatele tuginedes on meetmete kasutamisel rohkem tasandeid, kui
intervjueeritavad vélja tdid. Lahtuvalt teooriast peaks olema avastamisele jirgnev samm
klassifitseerimine voi identifitseerimine (vt kdesolev t606, 1k 26), kuid intervjueeritavad
seda vélja ei toonud. See voib olla tingitud sellest, et Eestil puudub droonide register
ning praegune seadusandlus ei noua identifitseerimistunnuse edastamist drooni poolt.
Praegusel hetkel keskendutakse intervjueeritavate sonul piirangualade loomisele, et

oleks digus padevatel asutustel neid kehtestada ja vajadusel droone maha tuua.

Jargmine kategooria mehitamata Ohusdidukite vastaste meetmete osas on drooni

lennutegevusse sekkumine. Teoreetilises osas (vt kidesolev t66, lk 26-27) on
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Kirjeldatud seda kui ohu neutraliseerimist. Intervjuude tulemusena selgus, et
raadiolainete segamine (jammimine) on pShimotteliselt ainuke tegevus, millega Eestis
ja ka Hispaanias tegeletakse. Tegelikult on ka GPS segamine raadiolainetel pdhinev,
vahe on ainult sagedustes, mida héiritakse. Kuna kasutatakse laiatarbe droone, siis see
tootab koige paremini, kuna tavaliselt droon, mis kaotab side operaatoriga, jidb ohku
iihele kohale holjuma vai liigub iseseisvalt ohkutdusmise koha juurde ja 1ébi selle on
voimalik ka tuvastada operaator. Muidugi on vdimalik seda kdike operaatori poolt
programmeerida ning peab olema valmis selleks, et droon ei kéitu nii nagu eeldatakse.
Muude teoorias ja intervjuudes mainitud tehnoloogiliste vahendite kasutamine soltub
viga palju olukorrast ja ka rahalistest voimalustest ning nende kasutamine on piiratud.
Tulirelvaga saab drooni vastu astuda ainult siis, kui on tegemist kdrgendatud ohuga ning
see vOib seada ohtu korvalseisjad ning kiisitav on ka efektiivsus. Uks huvitav
lahenemine, mille intervjueeritavad toid vélja, on nii-nimetatud veenmismeetod, kus
oluline roll on operaatori tuvastamisel. See sobib Eesti konteksti histi, kuna siin
ndhakse ohtu pigem teadmatusest tingitud rikkumistes, samas kui teoorias olid enamik

mainitud ohtusid kui sihilik tegevus.

Autori arvates oluline punkt, mis teoorias vilja toodi, kuid mida intervjueeritavad ei
maininud, on drooni andmete jareltootlus (vt kdesolev t66, lk 26). Mehitamata
lennuvahendit, juhul kui sellega on toime pandud rikkumine, saab kasutada viga
edukalt tdendina. See salvestab andmeid enda siisteemide tegevuse kohta. Droonist voib
saada andmeid selle kohta, kus ta lendas, kas sellel oli mingisugune kandam ning kus

ja millal sellest vabaneti.

Kategooria probleemid meetmetega oli ohtude korval iiks mahukamaid. Intervjuudes
vidlja toodud probleemid jagunesid suures plaanis kaheks, milleks esimeseks olidki
tehnoloogilised ning teiseks inimfaktorist sdltuvad probleemid. Teooria osas (kédesolev
t60, 1k 27-30) ning intervjuudest selgunud tehnoloogilised probleemid olid iildjoontes
samad ning Eesti jaoks oli suurim murekoht GPS signaali segamine. Uldine probleem
on see, et droonide tehnoloogia areneb kiiremini kui vastumeetmete oma ning iihte

tootavat lahendust pole.

Intervjuudes esines ka palju rohkem igapdevaseid probleeme nagu niiteks oskused,
huvi ja rahastus. See on seotud omakorda eelpool mainitud situatsiooniteadlikkusega.
Kaasaegsed vahendid on kiillaltki kallid ja eelarvesse on keeruline vahendeid leida, kui

probleem ei ole olnud poliitikute laual ehk siis jillegi sotsiaalne konstruktsionism ja
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julgeolekustamine. Meetmete probleemide all mainiti ka diguslikke puudujaike. Pracgu
on olukord, kus niiteks PPAl on vahendid olemas, kuid seaduse alusel nad neid
kasutada igal pool ei tohiks ning vangla territooriumi puhul vanglad tohivad, kuid

drooni lennutajat ei keela tikski digusakt seal lendamast.

Seadusandlust puudutavat plokki analiiiisib autor {ihtsena, kuna otsest teoreetilist tausta
selleks ei ole. Autor koostas selle teema kohta digusruumi iilevaate (vt kidesolev t66 1k
35-38). Kategooriasse seaduslikud alused meetme kasutamiseks koondati
intervjuude tulemusena digusaktid, mille alusel saab mehitamata dhusdidukite vastaseid
meetmeid kasutada. Need ja autori koostatud iilevaade toetasid teineteist. Lisaks toodi
Oigusruumi lilevaates vilja asjasse puutuvad méiédrused, mis reguleerivad raadioside

piiramist (jammimist).

Erinevad asutused ldhtuvad oma tegevuses erinevatest seaduslikest alustest, kuid need
el tohiks tiksteisele vastu rddkida, vaid peaksid olema kooskdlas vdi andma eridigusi.
Paraku on mehitamata dhusdidukite temaatikat digusaktides puudutatud {lisna véhe ja
killustatult. Raadioside piiramist (jammimist) reguleerib elektroonilise side seadus ja
selle alusel kehtestatud maiddrused, kuid need on suhteliselt sisutiihjad. Eelnevalt
mainitud piirangualade loomise eelndu on olemas, kuid vastuvotmine on takerdunud
Oiguslikesse probleemidesse. Korrakaitseseadus annab politseile aluse, kuid mitte
meetmeid. Probleeme on ka iilesannete jaotusega. Pohimdtteliselt hetkeseisuga on PPA
ainuke (va Kaitsevégi), kes saab droone maha votta, kuid mehitamata Shusdidukite
rikkumisi peab mdningate erisustega menetlema Lennuamet, kellel pole selleks
ressurssi. Jargmine kategooria, seaduse probleemid, haakub eelmisega. Intervjuudes
toodi vilja erinevaid kitsaskohti, kuid jdllegi on need seotud muutunud julgeoleku
keskkonnaga, kus tehnoloogia areng toob kaasa ka uued ohud, kuid seadusandlus ei
joua jirgi. Puudu on koostdost, et tegutseda kollektiivselt iihiste eesmérkide nimel,
milleks peaks olema turvalise keskkonna loomine nii mehitatud ja mehitamata
lennuvahenditele ja ka kdrvalseisjatele. Intervjueeritavate ettepanekud seadusandluse
parendusteks tulenesid suuresti hetkeolukorrast. Vajadusest teha koostoéd ning
reaalsusele reageerimisest uute ohtude valguses on autor juba intervjuude analiiiisi osas

Kirjutanud korduvalt.
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2.4.2. Vaatlus

Vaatluse analiitisimisel ldhtub autor vaatluse tulemuste kirjeldusest. Mdlemad
piirkonnad, kus droonide tegevust monitooriti, olid rahvarohked ning avalikkusele
avatud, kuid mehitamata lennuvahendite kasutamine oli keelatud. Hispaanias toimus
see tavapdrase rutiinse tegevuse kdigus, kuid Eestis oli sellel momendil suuriiritus, kus
olid esindatud ka kdrged riigiametnikud. Oluline erinevus kahe riigi tegevuses on see,
et Hispaanias teostatakse kontrolli mehitamata lennuvahendite kéitamise iile ka
véljaspool suursiindmusi. Sellega kuvatakse iildsusele arusaam, et Shuruum on kontrolli
all ka viljaspool neid. See on oluline, kuna Hispaanias on kehtestatud kiillaltki karmid
nduded droonide lennutamisele ning see nditab, et reeglid ei ole tehtud pelgalt reeglite
pérast, vaid nende tditmisest kinnipidamist ka kontrollitakse. Intervjuudest ja vaatlusest
selgus, et Eestis tegutsetakse ainult suuremate voi korgendatud turvanduetega trituste

korral.

Jargmine suurem erinevus, mida saab Hispaania ja Eesti tegutsemisel vilja tuua, on see,
et teenust osaliselt tellitakse sisse ning Hispaania politsei ei oma seadmeid, millega
Ohuruumi jdlgiti. Neil on hea koost6d kohaliku ettevottega, kes toodab droonide
vastaseid vahendeid ning enda &rilise tegevuse korval see ettevite osutab ka politseile
teenust. Politseil ei ole endal vaja osta kalleid seadmeid seisma, aga samas on tagatud

pidevad uuendused ning hooldus.

Viimane oluline erinevus on avatus. Nii nagu selgus ka intervjuudest, on Eestis
droonide vastane tegevus lisna vidikese ringi inimeste haldusalas ning sellest suurt
midagi ei teata. Seadmed, meetodid ning taktika on kaetud riigisaladusega. Hispaania
seevastu reklaamib oma voimekust ja rddgib sellest avalikult. Lébi selle iritatakse
ennetada rikkumisi. Kui mehitamata Shusdidukite kasutajad teavad, et nende tegevust
pidevalt monitooritakse ja ollakse ka valmis sekkuma ning ebaseaduslikule tegevusele
voivad jargneda tagajérjed, siis suurema tdendosusega nad droone ebaseaduslikult ei

lennuta.

2.5. Jireldused ja ettepanekud

Kéesolevas magistritdds otsiti lahendust uurimisprobleemile: kuidas tagada kontroll
siseturvalisust ohustavate mehitamata lennuvahendite tegevuse osas? Et leida sellele

kiisimusele vastus, on vajalik tuvastada koigepealt ohud, mida droonide laialdasem
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levik kaasa on toonud voi milliseid potentsiaalseid probleeme see voib tekitada. Selle
teada saamiseks piistitati esimene uurimiskiisimus: kuidas voivad mehitamata

ohusoidukid ohustada siseturvalisust?

Kui ohud on teada, siis on vdimalik reageerida ja midagi nende ohtude maandamiseks
ette votta. Sellest tulenes ka teine uurimiskiisimus: millised on siseturvalisuse

tagamiseks rakendatavad mehitamata ohusoidukite vastased meetmed?

Kolmanda uurimiskiisimuse, kuidas reguleerib digusruum mehitamata 6husoidukite
vastaste meetmete rakendamist Eestis? piistitamine oli vajalik, kuna joustruktuurid,
sealhulgas sisejulgeolekut tagavad asutused, tohivad tegutseda ainult vastavalt
seaduslikele volitustele. Igasugusene jou kasutamine peab demokraatlikus,

euroopalikke védrtusi austavas riigis olema pohjendatud.

Nendele kiisimustele vastuste leidmiseks ldhtus autor sotsiaalkonstruktsionistlikust
lahenemisest, mis seisneb selles, et muutuv olukord ehk reaalsus nduab reageerimist
ning teistpidi — 1dbi reageerimise me konstrueerime uut reaalsust. Selles valguses on
muutunud ka tinapdevane sisejulgeoleku olukord, kus olulisel kohal on inimeste

turvalisus.

Jareldused esitatakse uurimiskiisimuste kaudu ning igale kiisimusele vastamiseks on
autor moodustanud intervjuu tulemustest kategooriad, mida eelnevalt kirjeldati ning
analiiiisiti. Intervjuude paremaks moistmiseks viidi 1dbi ka tdiendava uurimismeetodina
vaatlus, mis aitab eesmirgi saavutamisele kaasa, ning koostati diguslik iilevaade
hetkeolukorrast Eestis. Uurimusest tulenevate jdrelduste pdhjal esitab autor ka
ettepanekud mehitamata lennuvahendite vastase tegevuse paremaks korraldamiseks

Eestis.

Esimene uurimiskiisimus kitkes mehitamata Shusdidukite ohtusid. Teoreetilises osas
tuvastati ohud, mis tulenesid eelkdige sihilikust tegevusest eesmirgiga tekitada kahju
vOi panna toime seaduserikkumine. Eesti intervjueeritavad olid kiill teadlikud nendest
ohtudest, kuid hinnang nende ohtude realiseerumiseks oli viike ja pigem teoreetiline.
Intervjuu tulemusi analiiiisides selgus, et Eestis on voimalike ohtude fookus suunatud
sisemistele teguritele. Rohkem ollakse mures juhuslike vigade v&i teadmatusest
pOhjustatud Onnetuste pérast. Kuna teooria ja intervjuudes vilja toodud ohud
pohimotteliselt kattusid, siis sellest saab jéreldada, et Eesti valdkonna spetsialistid on

mehitamata lennuvahendite voimalike ohtudega kursis ning ainus soovitus oleks, et
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jélgitakse teiste riikide arenguid selles valdkonnas edasi ning kui olukord muutub Eesti

jaoks problemaatilisemaks, siis teatakse, kuidas sellele reageerida.

Esimesele uurimiskiisimusele vastamiseks moodustas autor ka rikkumiste pdhjuste
kategooria. Teoorias rikkumiste pohjuseid otseselt vilja ei toodud, kuid ohtude
iseloomust ndhtub, et tegemist on sihipdrase rikkumisega. Intervjuude tulemustena
moodustati kategooria, milles véljatoodud koodid viljendavad pigem tahtmatuid
rikkumisi (teadmatus, piloodi oskamatus). Intervjuudes toodi vilja, et pohiline reeglite

rikkuja on turist.

Eelnevast saab jareldada, et Lennuamet vOi avaliku {iirituse korraldaja ei suuda
kommunikeerida sonumit kehtestatud reeglitest ja piirangutest turistidele. Sellest
tulenevalt teeb autor ettepaneku Lennuametile, kui mehitamata dhusdidukite tegevuse
koordinaatorile, tohustada mehitamata oOhusdidukeid ja nendega opereerimist
puudutavat teavitustodod eelkdige turistide seas. Praegusel hetkel néditeks ei leia
Lennuameti inglise keelsel lehel iiles piirangualasid, riskimata sellest, et AIP1’st ja

NOTAM? st on iisna keeruline aru saada.

Jéareldus nr 1. Lennuamet vai avaliku iirituse korraldaja ei kommunikeeri turistidele

piisavalt sonumit kehtestatud reeglitest ja piirangutest.

Ettepanek nr 1. Tohustada mehitamata Ohusdidukeid ja nendega opereerimist
puudutavat teavitustood eelkdige turistide seas. (Lennuamet, avaliku iirituse

korraldaja)

Teisele uurimiskiisimusele mehitamata 6husdidukite vastaste meetmete kohta
vastamiseks moodustati intervjuude pohjal neli kategooriat. Esimene neist oli
situatsiooniteadlikkus. Selleks, et saada aru, mis dhus toimub, on vajalik siisteemne
seire. Kasutuses olevate droonide hulk pidevalt suureneb, kuid Lennuameti andmetel
tihekordsete viljastatud lubade arv on enam-vidhem piisiv ning lendude

kooskolastustaotluste arv isegi langenud (vt kdesolev t60, 1k 7). Kuna kasvav droonide

10 AIP - lennundusalane baasdokument, mis on eelkdige mdeldud kasutamiseks lennunduspersonalile
rahvusvahelises ja kohalikus kommerts- vai eralennunduses lendude planeerimisel ja sooritamisel Eesti huruumis
ja lennuviljadel. (Lennuliiklusteeninduse AS, 2019)

I NOTAM — (notice to airman) lennuliikluses oluline teade, mis sisaldab Shuruumi ohtusid ja muudatusi,
mis erinevad tavapérasest olukorrast dhuruumis. (autor)
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hulk ja véljastatud lubade arv ei ole omavahel kooskdlas, siis nende andmete pdhjal ei
saa hinnata mehitamata ohusdidukite levikut. Sellest tulenevalt teeb autor jargmise

jérelduse ja ettepaneku:

Jareldus nr 2. Vastutavad ametkonnad ei oma iilevaadet mehitamata ohusdidukite

levikust ja nende kasutamisest.

Ettepanek nr 2. Viia libi siistemaatiline mehitamata Shusdidukite seire piirkondades,

kus nende lennutamine voib osutuda ohtlikuks. (PPA)

Kuna mehitamata dhusdidukite avastamise vahendid on mobiilsel kujul olemas PPAI,
siis koosto0s Lennuametiga peaks selgitama vilja piirkonnad, kus oht voib tekkida
avalikule korrale voi mehitatud lennuvahenditele ning seejérel teostada seire nendes

piirkondades.

Situatsiooniteadlikkuse alla saab liigitada ka huvitatud asutuste koostod. Kohalike
omavalitsuste ja erinevate ministeeriumite ning nende allasutuste ithine huvi on
inimeste turvalisus. Mehitamata Ghusdidukite ohtusid peab teadvustama laiemalt, sest
vastasel korral ei moisteta, miks peab kehtestama piiranguid nende tegevusele.
Intervjuudes toodi vilja, et droonide vastane tegevus voiks kontrollitult laieneda. Eesti
tegevuse suletus ilmnes ka vaatluse kdigus. Lahtudes sotsiaalkonstruktsionistlikust
teooriast peaks reaalsuse kujundamine toimuma kollektiivides ning selleks on vajalik
asutuste ja inimeste koostdd. Selleks, et mehitamata dhusdidukite vastaste meetmete
rakendamine oleks teostatav, on vaja ressurssi, kuid see on vdimalik ainult siis, kui
probleem jouab iildsuseni. Kohaliku omavalitsuse esindajad ja huvigrupid nagu néiteks
Lennuamet, PPA ja droonilennutajad voiksid iihiselt kokku saada ja kokku leppida
piirkondades, kus droone tohib lennutada ilma, et segataks mehitatud Shuliiklust ega
seataks ohtu teisi isikuid voi vara. Eelnev ettepanek seire kohta voiks toimuda koostoos
Sisekaitseakadeemiaga, kuna ka nemad on huvitatud osapool ning kindlasti oleksid
ndus toetama tegevusi rakendusuuringutega. Rakendusuuringutest vajame seiret ja selle
tulemuste analiilisi vOimalikes probleemsetes piirkondades — suuriiritused,

rahvakogunemised, lennuvéljade imbrused ja riigipiir.
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Jareldus nr 3. Erinevate asutuste vaheline koost6d on piiratud ning ei kasutata dra

olemasolevat ressurssi.

Ettepanek nr 3. Tohustada koost6dd kohalike omavalitsuste ja huvigruppide vahel,
sealhulgas  Sisekaitseakadeemiaga rakendusuuringute ldbiviimisel. (KOV,

huvigrupid)

Intervjuudest ja vaatlusest Eestis selgus, et mehitamata lennuvahendite avastamise ja
nende tegevusse sekkumise tehnoloogilised lahendused on olemas ja neid vajadusel ka
kasutatakse. Teoreetilisest osast (vt kdesolev t60, 1k 27) ja intervjuudest selgus, et
droonide tehnoloogia on kiirelt arenev ning see nduab ka vastumeetmete pidevat
arengut. Kui Hispaania politsei tellib osaliselt sisse mehitamata Shusdidukite
avastamise teenust, siis Eesti on ldinud seda teed, et tehnoloogilised lahendused
soetatakse endale. See voib luua olukorra, kus soetatud varustus jaab tehnoloogia
arengule jalgu. Sama voib védita ka mehitamata GShusdidukite maha vOtmiseks
kasutatavate seadmete kohta. Efektiivsem ja kasulikum oleks teenust sisse osta ning
miks mitte ka seadmeid rentida. Ametiabi kasutamiseks annab vdimaluse ka

korrakaitseseadus.

Seadmete rentimise teenust saaksid kasutada nii PPA, vanglad ning avastamisseadmete
puhul ka Tallinna Lennujaam.

Jéreldus nr 4. Mehitamata dhusdidukite avastamise vahendite ja nende mahavatmise

seadmete viljaostmine ei ole efektiivne.

Ettepanek nr 4. Ostmise asemel rentida mehitamata Ghusdidukite avastamise ja

segamise seadmeid. (SiM, JuMin, Tallinna Lennujaam)

Intervjuudes toodi vélja, et suur hulk droone voivad hakata iiksteist segama. Kuna side
toimub tavapdraste hobilennutajate droonidel tavalistel wifi sagedustel, siis seda
sagedusala koormavad ka teised seadmed. Hetkel veel droonide hulk ei ole méirgatavalt
suur, kuid tulevikus vOib see osutuda probleemiks. Kuigi eraisikutel pole oigust
raadiosidet piirata, siis tuginedes intervjuudele, ei ole sellise vahendi hankimine

internetist kuigi raske. Tavaliselt on need seadistatud jammima levinumaid sagedusi.
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Hetkel on nii PPAs kui PdAs kasutusel niiéelda ,,poedroonid®, mis on selliste jammerite

korral haavatavad.

Jareldus nr 5. PPA, P3A ja teiste ametiasutuste droonid on jammerite poolt kergesti

haavatavad.

Ettepanek nr 5. Sisejulgeoleku ja turvalisuse tagamiseks votta kasutusele
modifitseeritud tooted, mis kasutavad tavapirastest erinevaid juhtsagedusi. (SiM,
KaMin)

Kolmas uurimiskiisimus puudutas diguslikke aluseid, millele toetudes on véimalik
mehitamata Shusdidukite vastu tegutseda. Oigusruumi iilevaatest selgus, et selle alane
seadusandlus on véga killustunud ning selles on raske orienteeruda. Mitmed
seadusandlikud protsessid on kiill t66s, kuid on takerdunud teiste digusaktide taha.
Teoorias toodi vilja, et droonide vastaste meetmete kasutamise alus on korrektne
oigusruum (vt kiesolev t60, Ik 24). Tdna Eestis erinevad seadused, mille alusel droonide
vastu saaks tegutseda, ei toeta liksteist (vt kdesolev t66, 1k 37-38). Euroopa Liidust
oodatakse droonide lennutamiseks reeglite kehtestamist, et siis seda siseriiklikult
rakendada, kuid see protsess votab aega. Samas Euroopa Liidu direktiivi draft on
olemas ja selle lildine kontseptsioon ei tohiks enam muutuda. Hispaanias ldbiviidud
vaatlus ning nende seadusandlusega tutvumine tdestas, et selliste siseriiklike reeglite
kehtestamine, mis tulenevad Euroopa Liidu loodavast méérusest, on voimalik ning
toimib. Ka intervjueeritavad tdid seaduse probleemide kategoorias esikohale

seadusandluse puudumise.

Jareldus nr 6. Eestis on mehitamata dhusdidukeid ning nende vastu kasutatavaid

meetmeid puudutav seadusandlus puudulik ning Killustatud.

Ettepanek nr 6. Korrastada oigusruum, et likvideerida vasturddkivused ning
kehtestada droonide kiitamiseks reeglid, mis toetuvad Euroopa Liidu loodavale

maédrusele. (MKM)

Eestvedaja selles osas voiks olla MKM, kuna Shusoidukeid puudutav seadusandlus on

nende haldusalas.
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Kogu teemat kokku vottes jaab kumama, et valdkonnas puudub iihtne arusaam, kuidas
sellele probleemile ldhenema peaks. PPA droonide vastase tegevusega seonduvat infot
haldavad vaid loetud inimesed. Lennuamet pddrab tdhelepanu lennuohutusele ning
inimeste turvalisus laiemalt viljub nende huviorbiidist. Euroopa Liidust oodatakse
Oigusakte, mis justkui peaksid pakkuma lahendusi kodigile probleemidele. Samas poes
miitidud ja internetist tellitud droonide hulk on kasvanud, kuid véljastatud lubade arv
seda teinud ei ole. Sotsiaalkonstruktisonistlik ldhenemine eeldab probleemidele
reageerimist ning lébi selle peaks muutuma iihiskond turvalisemaks. Kui droonid
voivad muutuda ohtlikuks, siis tuleb ka sellele ohule reageerida. Samuti iitleb
sotsiaalkonstruktsionistlik teooria, et tdhendusi luuakse kollektiivides ehk siis huvitatud
osapooled peavad kokku leppima tegevused, kuidas reageerida ohtudele. Neid ohtusid
on vaja kommunikeerida ka laiemale tildsusele, et saadaks aru, millal ja miks iildse
voetakse kasutusele droonide vastased meetmed. Muidugi ei kujuta droonid endast
ainult ohtu, nende voimalikest kasutusaladest kirjutati magistritdo teoorias (vt kdesolev
t60, 1k 18-19) ning piirangud ei tohiks pidurdada innovatsiooni. Autori arvates oleks
vajalik sarnaselt Hispaaniale luua konkreetne arengudokument, kus analiilisitakse
olukorda ja piistitatakse eesmargid jargmisteks aastateks. Muidugi on analiiiisiks vaja

ka eelpool mainitud seire andmeid.

Jareldus nr 7. Eestil puudub kindel siht, kuidas kasutada dra mehitamata 6husdidukite
vOimalusi, nende voOimalikke ohtusid pole valitsuse tasandil analiilisitud ning

vastumeetmete rakendamine on komplitseeritud.

Ettepanek nr 7. Koostada valitsuse tasandil siseriiklik tsiviilsektori droonide
arengukava vo0i strateegiline plaan, mis arvestaks voimalike ohtudega, samas jétaks
vOimaluse innovatsiooniks ning mehitamata dhusdidukite voimaluste maksimaalseks

drakasutamiseks. (MKM)

Kui selline dokument koostada, siis kindlasti on vajalik seda laiemale tildsusele
tutvustada ning seda peab toetama ka seadusandlus. Arengudokument peaks olema
ministeeriumite iilene, kuna see peaks holmama erinevaid valdkondi nagu naiteks
sisejulgeolek, riigi- ja keskkonnakaitse, aga ka ettevotlus. Vastutava asutusena siin ndeb

autor majandus- ja kommunikatsiooniministeeriumit.
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KOKKUVOTE

Kéesoleva magistritooga otsiti lahendust uurimisprobleemile, kuidas tagada kontroll
siseturvalisust ohustavate mehitamata lennuvahendite tegevuse iile. Sellest tulenevalt
oli magistritod eesmérk Selgitada vilja, milliste meetmete abil ja millistel alustel saavad
siseturvalisust tagavad asutused véltida mehitamata 6husdidukite poolt tekitatud ohtu
siseturvalisusele. Magistritod uurimisstrateegiana kasutati fenomenograafiat, mis
lahtub teise astme vaatepunktist ehk esitatakse viiteid selle kohta, kuidas inimesed

maailma nievad ja kogevad.

Esmalt teostati teoreetiliste allikate ja rahvusvaheliste uuringute analiiiis, mille abil
kaardistati voimalikud mehitamata Shusodidukite ohud ning nende vastu kasutatavad
meetmed. T66 aluseks oli sotsiaalkonstruktsionistlik teooria, mis {itleb, et indiviidi ja
reaalsuse suhted on kahesuunalised — fiihelt poolt loovad inimesed ise pidevalt
sotsiaalset reaalsust, teisalt nduab aga muutuv reaalsus inimestelt muutustele
reageerimist. Ka on muutunud kaasaegne julgeoleku kisitlus, kus olulisele kohale on
tousnud inimeste julgeolek ja turvalisus. Ohtude analiilisimisel tuvastati, et laialdasem
mehitamata ohusdidukite kasutuselevott on muutnud turvalisuse dimensioone ning
Ohuruumist tulenevad ohud on oluliselt suurenenud. Mehitamata lennuvahendite
vastased meetmed arenevad koos droonide tehnoloogiaga, kuid paraku on viimane
Kiiremas muutumises, ja vahendid, mis téna ndivad to6tavat hésti, on homme juba ajale
jalgu jddnud ning samuti ei ole olemas ka lahendust, mis igas olukorras tootaks

efektiivselt.

Teiseks andis autor iilevaate digusruumist, mille alusel saab mehitamata dhusdidukite
poolt tekitatud ohte ennetada voi neutraliseerida. Seadusandlust kokku vottes tuvastati,
et {ihtset dokumenti, mis koondaks kogu mehitamata Shusdidukite temaatika, pole
olemas. Mehitamata 6husdidukite lennutamine ja eelkdige nende lennutamise piiramine

on erinevate digusaktide vahel killustatud ning nende vahel on ka vasturddkivusi.

Jargnevalt viidi 14bi vaatlus nii Eesti kui Hispaania droonide vastase meeskonna juures,
et paremini moista intervjuude kdigus rddgitut. Kéesoleva uurimuse raames viis autor
1abi struktureerimata avalikustatud vaatluse, mille kdigus tuvastati, et Hispaania tegevus
selles valdkonnas on avatum, teenust tellitakse osaliselt sisse ning mis peamine,

teostatakse kontrolli dhuruumi iile ka tavaolukorras ehk toimub pidev seire.
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Edasi analiiiisiti valdkonna spetsialistide seisukohti meetmete rakendamise praktikast
ja kitsaskohtadest. Selle iilesande lahendamiseks viis autor 14dbi 11 strukturcerimata
intervjuud valdkonna spetsialistidega. Intervjueeritavad teadvustasid mehitamata
ohusdidukite voimalikke ohtusid ning erinevalt teooriast ndevad neid pigem sisemiste
ohtudena. Samuti on nende arvates olulisel kohal situatsiooniteadlikkuse suurendamine,
et ohtude suurust hinnata. Oigusliku poole pealt oli suurim mure see, et hetkel kehtiv
seadusandlus on puudulik, ja seda nii droonide kiditamise kui ka vastumeetmete

rakendamise kohalt.

Teoreetiliste allikate ja empiiriliste uuringute (vaatlus ja intervjuu) siinteesina jouti

seitsme jarelduse ning ettepanekuni.

Oluline on tohustada kommunikatsiooni kehtestatud reeglite kohta ning seda eelkdige
turistide seas, kuna peamiselt on rikkumised toime pandud turistide poolt, kes ei ole
kursis Eesti droonikditamisreeglite ega seatud piirangutega. Autor tuvastas
probleemkohana ka vastutavate ametkondade teadmatuse sellest, mis Eesti huruumis
tegelikult toimub ning tegi ettepaneku viia 1abi stisteemne seire ohustatud piirkondades.
Léhtudes sotsiaalkonstruktsionistlikust teooriast, oleks kogutud andmeid vaja jagada
ning analiilisida, kuid uuringu tulemusena leiti, et asutuste vaheline koost66 on piiratud
ning ei kasutata dra olemasolevat ressurssi. Selle probleemi lahendaks parem koost66
kohalike omavalitsuste ja huvigruppide vahel ning rakendusuuringute lébiviimisel oleks
itheks huvitatud osapooleks ka Sisekaitseakadeemia. Kuna mehitamata dhusdidukite
avastamise vahendite ja nende mahavdtmise seadmete véljaostmine ei ole efektiivne,
siis pakub autor lahendusena nende seadmete rentimist. Uuringust ilmnes ka sagedusala
tilekoormatuse probleem ning ametiasutuste droonide haavatavus. Et muuta PPA ja
teiste asutuste mehitamata Ohusdidukid hdire- ja segamiskindlamaks, tegi autor
ettepaneku modifitseeritud toodete kasutuselevituks, mis kasutaksid tavapidrastest
erinevaid juhtsagedusi. Tulenevalt digusruumi probleemidest tegi autor jarelduse, mille
kohaselt on droone ja nende vastu kasutatavaid meetmeid puudutav seadusandlus
killustatud ning puudulik. Ettepanek tehti digusruumi korrastamiseks, et likvideerida
seadusandluse vasturddkivused ja droonide kditamiseks reeglite kehtestamiseks, mis
toetuksid Euroopa Liidus loodavale médrusele. Viimane jareldus, mis oli autori arvates
isegi koige olulisem, on see, et Eestil puudub kindel siht, kuidas kasutada &ra
mehitamata ohusdidukite voimalusi; nende voimalikke ohtusid pole valitsuse tasandil

analiiisitud ning vastumeetmete rakendamine on komplitseeritud. Selle jirelduse
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pohjalt tuletati ka ettepanek koostada valitsuse tasandil siseriiklik tsiviilsektori droonide
arengukava voi strateegiline plaan, mis arvestaks vOimalike ohtudega, samas jitaks
vOimaluse innovatsiooniks ning mehitamata Shusodidukite voimaluste maksimaalseks

drakasutamiseks.

Magistritoos piistitatud uurimisprobleem, kuidas tagada kontroll siseturvalisust
ohustavate mehitamata lennuvahendite tegevuse osas, on eelnevale tuginedes leidnud
lahenduse ning seatud eesmirk on tididetud. Vajalik on riigipoolne sekkumine ning

uudsetele probleemidele lahenduse leidmine iihise laua taga.

Edasised uuringud peaksid olema rakenduslikud, kus analiilisitakse makro- ja mikro
keskkonda ning teostatakse seiret dhuruumis toimuva iile. Loodavate digusaktide puhul

tuleb 14bi viia ammendav mdjude hindamine.
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SUMMARY

Master s thesis title is ,,Unmanned Aerial Vehicle Threats to Internal Security and Their
Management in Volatile Environment®. The raised question was how to maintain
control over threats to internal security posed by unmanned aerial vehicles. To answer

that question the author formed three research questions:

1. how can UAVs threaten internal security;
2. which counter UAV measures can be used in internal security;

3. how legislation regulates using these measures in Estonia?

The object of the thesis was to find out which measures and under what condition

internal security authorities could use to avoid threats caused by UAVs.

The qualitative research strategy was phenomenography and research methods were
semi-structured expert interviews and observation at Spanish and Estonian C-UAV
team working place.

The thesis consist of two chapters. The first one is theoretical and it analysis through
social constructionism how contemporary understanding of security has developed,

what are the threats UAVs can pose and also how to mitigate these threats.

The second chapter describes the methodology of the thesis and also author gives
overview about Estonian legislation connected to drones and countermeasures. Through
synthesis of the theory and empirical studies author made seven conclusions and

proposals for improvement.

In author’s opinion the most important was that Estonia has no solid target how to take
advantage of drones; threats they pose haven’t been analysed at government level and
applying countermeasures is complicated. In favor of that inference author derived
proposal to frame at government level a strategy or development plan for usage of
civilian sector drones. It must take into account threats they pose but also leave the

opportunity for innovation and maximize the advantages they have.
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Lisa 1.1. Intervjuu kava

Uurimiskisimused

Intervjuu kiisimused

1. Kuidas vdivad
mehitamata dhusdidukid
ohustada siseturvalisust?

1.1 Millised on peamised valdkonnad, kus te niete, et
droonid vodivad kujutada ohtu turvalisusele voi
julgeolekule?

Tdpsustavad kiisimused ldhtudes juhtumitest ja
asukohtadest (A. salakaubavedu, siseturvalisust
tagavate asutuste tegevuse segamine, terrorism,
tapmiskatsed, ohuruumi intsidendid, jdlgimine. B.
rahvakogunemised, ametiasutused ja poliitikud, kriitilise
tdahtsusega infra, vanglad, piirialad)!

1.2 Milline valdkond on Eestis kdige enam ohustatud?
Miks?

1.3 Millised on teie kogemused "pahatahtlike"
droonidega?

2. Millised on
siseturvalisuse
tagamiseks rakendatavad
mehitamata Ghusoidukite
vastased meetmed?

2.1 Kuidas ohtlike voi illegaalsete droonide vastu saab
tegutseda?

Kuidas ja kelle vahel peaksid olema rollid jaotunud?
(kas tsentraliseeritud voi mitte)

2.2 Milliseid meetmeid saab droonide vastu kasutada?
2.3 Millised meetmed millistes olukordades tootavad
ning millega peab sealjuures arvestama?

2.4 Milliste meetmete kasutamisega on teil endal
kogemusi?

2.5 Milliste meetmete kasutamist peaks veel lisaks
rakendama voi praktiseerima? Miks? Miks seda tehtud
pole?

3. Kuidas reguleerib
digusruum mehitamata
ohusoidukite vastaste
meetmete rakendamist
Eestis?

3.1 Millistele digusaktidele tuginedes on voimalik
hetkel Eestis droonide vastast tegevust ellu viia ja
erinevate meetmete kasutamist kaaluda?

Millised on teie asutuse digused ja kohustused?

3.2 Kuidas reguleerivad digusaktid erinevate meetmete
ja vahendite kasutamist? (Elektroonilise side seadus
jms)

3.3 Kas ja milliseid vajakajdémisi te hetkel
seadusandluses niete?

3.4 Milliseid lahendusi te néete, et neid kitsaskohti
parendada?

(kellelegi oigusi juurde/vihemaks jms)
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Lisa 1.2. Interview structure

Research questions

Interview questions

1. How can UAVs be
a threat to internal
security?

1.1 What are the main areas where you see uav as a threat?
-Smuggling contraband, stopping police to do their duty,
terrorism, assassination attempts, airspace incidents,
intruding into personal privacy

-People gatherings, official places and politicians, critical
infrastructure, prisons, border areas

1.2 What area is the most vulnerable or threatened
Why?

1.3 What are your experiences with illegal or “bad”
drones?

2. What kind of UAV
countermeasures can
be used to establish
and hold internal
security?

2.1 How can be act against drone threat?

How and between whom the roles should be divided?
2.2 What are measures that can be used against drones?
2.3 Which measures work in different circumstances?
2.4 What kind of measures have you practiced?

2.5 What kind of C-UAV measures should be applied or
practiced more?

Why and why it hasn’t been done already?

3. How is legal system
regulating C-UAV
measures and devices
usage at your country?

3.1 According to what regulation or law there is possibility
to act against drones and decide what kind of measure or
device to use?

What kind of rights and obeys does your institution have?
3.2 How different legal acts regulate usage of C-UAV
measures and devices?

3.3 If and what kind of problems do you see in regulations?
3.4 How these issues could be fixed?

(More or less rights to someone?)

Additional questions:

How big is your C-UAV team?

Where do you act?

What devices have you tried?

Have you made any research in different environments?
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Lisa 2.1. Kategooriate 1-2 koodipuu

1. Mehitamata dhusdidukite poolt tekitatud ohud

» mehitamata Shusdidukitega kokkupdrge
« lennuliikluse segamine

» allakukkumise oht

* terrorism

« avaliku korra rikkumine

* VIP riinne

* riigipiiri turvalisus

* kriitilise tdhtsusega infrastruktuur

* eraelu segamine

« keelatud esemete transport kinnipidamisasutustesse
« organiseeritud kuritegevus

» isikuandmete kaitse seaduse rikkumine
* sagedusala lilekoormamine

» majanduslik kahju

* riigiasutused

* kollitamine

* partnerite turvalisus

* jdlgimisseadmestik

* (to0stus)spionaaz

* mehitatud lennunduse mahajaédmus

2. Rikkumiste pdhjused

 teadmatus
« karistamatus
» piloodi oskamatus
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Lisa 2.2. Kategooriate 3-6 koodipuu

3. Situatsiooniteadlikkus

* piirangualade kehtestamine ja teavitus

* teavitustoo

* pidev seire

* koostdo erinevate asutuste vahel

» UTM siisteemi loomine

« ohuhinnangute ja prognooside koostamine

4. Drooni avastamine

raadiosignaal (passiivsed radarid)
aktiivsed radarid

akustilised

optilised

* mobiilne siisteem

5. Drooni lennutegevusse sekkumine

* jammimine

* operaatori avastamine
* gps segamine

* hackimine
tulistatavad vorgud
tulirelva kasutus

* teine droon vorguga
linnud

* drooni hoiule votmine
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6. Probleemid meetmetega

» GPS jammimine

* {imbritsevate seadmete hairimine
« oskuste puudumine

* rahastus

* huvi

» modifitseeritud voi mitte laiatarbe droonid
» teadmatus probleemi ulatusest

« tehnoloogia areng

* vastutuse ebaselgus

* piiratud tegevusulatus

» mudelipohised meetmed

» seaduslikud piirangud

» ohtlikkus korvalseisjatele
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Lisa 2.3. Kategooriate 7-9 koodipuu

7. Seaduslikud alused meetme kasutamiseks

» Korrakaitseseadus
« Elektroonilise side seadus
 Lennundusseadus
 Kaitsevie korralduse seadus
* iilesannete jaotus

* PPA

* Lennuamet

* Lennujuhtimiskeskus

 Luurekeskus
Lennuliiklusteeninduse AS
vanglad
« {irituse korraldaja

8. Seaduse probleemid

+ seaduse puudumine

* menetlusdiguse puudumine
* digustiihisus

* jalgimisseadmestik

« eraisiku tegevuse piirangud

9. Seadusandlikud parendused

* padevatele asutustele diguste juurdeandmine
* digusaktide loomine ja kaasajastamine

« droonide registreerimine

« karistused

« pilootide litsenseerimine

* jalgimisseadmestiku moiste sisustamine korrakaitseseaduses
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