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MOISTED JA LUHENDID

Massimeedia - iihiskonnas peaaegu igaliheni joudvad ja suure levialaga
massiteabevahendeid, milleks on nditeks: ajalehed, ajakirjad, film, raadio, televisioon,
internet. Internet kui uue meedia esindaja eristub teistest mitmekesisuse, suurema

personaalsuse ja interaktiivsusega. (McQuail, 2000, Ik 3)

Vaenulik informatsiooniline mdojutustegevus - mitmeotstarbeline mittesdjaliste
vahendite metoodika, mida enamasti kasutatakse sihtgruppide tahte, emotsioonide ja

hoiakute mdjutamiseks eesmdrgiga mojutada sihtmirkide psiihholoogiat ja kiitumist
(Narits, 2015, Ik 20-21).

Uhiskonna kerksus —,,Uhiskonna véime kiiresti taastuda negatiivsete ilmingute maojudest,

taastada oma tegevus, toonus ja edukus “ (Riigikogu, 2017, Ik 4).

IKT - Info- ja kommunikatsioonitehnoloogia

JPA - Eesti julgeolekupoliitika alused 2017

KAPO - Kaitsepolitseiamet

RKAK - Eesti Riigikaitse arengukava 2017-2026. Arengukava avalik osa
STAK - Siseturvalisuse arengukava 2015-2020

USA — Ameerika Uhendriigid



SISSEJUHATUS

Infotehnoloogia ja massikommunikatsiooni kiire areng on lithikese aja jooksul muutnud
julgeolekuolukorda terves maailmas, ning mééravaks jouks julgeoleku tandril on saanud
informatsioon (Massa, 2015, Ik 4, 13). Rida autoreid (Narits, 2015, Ik 29; Massa, 2015, Ik
4; I'paues, 2003, ctp 45) on nimetanud informatsiooni mojuvoimsaks relvaks, mis toob
endaga kaasa uusi julgeolekuriske ja ohte (Mégi ja Vitsut, 2008, 1k 11). Massimeedia kui
tdnapdeva informatsiooni levitav vahend mojutab vaieldamatult kdiki inimesi, kujundades
meie maailmavaadet, vdirtusi ja kaitumist. Oskuslike infomanipulatsioonide abil on
voimalik aga mojutada mitte ainult iiksikisikut, vaid teatud sihtriihmi, organisatsioone ja
ohustada riigi julgeolekut. Informatsiooni kasutamisest relvana ei kirjutata tinapaeval mitte

ainult erialakirjanduses ja uurimistoodes, vaid lisaks kajastatakse massimeedias.

Aina tihedamini on voimalik massimeedias kohata selliseid sonu nagu: propaganda,
infosoda, infooperatsioonid, psiihholoogilised operatsioonid. Enamasti kasutab
massimeedia nimetatud sdnu Venemaa Foderatsiooni vilispoliitilise tegevuse
kirjeldamisel. Mitmed autorid (Narits, 2015, Ik 21; Sinisalu, 2012, Ik 18) on eelmainitud
sonade olemust lahates joudnud arvamusele, et terminoloogilise segaduse véltimiseks oleks
otstarbekas kasutada iihte kompleksset mdistet — mojutustegevus, kuna nimetatud sdnad
tahistavad pigem meetmeid ja taktikaid mojutustegevuse eesmirkide saavutamiseks.
Toetudes eelnimetatud autorite arvamusele kasutab, 15putdd autor edaspidiselt
infomanipulatsioonide kirjeldamisel vaenuliku méjutustegevuse méistet.

Vaenuliku informatsioonilise mojutustegevuse temaatikaga on lahutamatult seotud Eesti
julgeolekupoliitika alustes (edaspidi JPA) iihiskonna kerksuse ja sidususe tegevussuuna all
kirjeldatud strateegiline kommunikatsioon ja psiihholoogiline kaitse (Riigikogu, 2017, 1k
19). Strateegiline kommunikatsioon on riigikaitse arengukava 2017-2026 avaliku osa
(edaspidi RKAK) alusel iiks kuuest peamisest riigikaitse tegevussuunast (Riigikantselei,
2017, Ik 6). Selle tilesanne on tagada {ihiskonna parem sidusus ja kerksus (Riigikogu, 2017,
Ik 19). Strateegilise kommunikatsiooni iiks suundadest on psiihholoogiline kaitse
(Riigikogu Kantselei, 2017, 1k 3). Psiihholoogilise kaitse eesmérk on tegeleda kriiside
ennetamisega, vaenulike inforiinnakute neutraliseerimisega ning  iihiskonna

julgeolekuteadlikkuse tdstmisega (Riigikogu, 2017, 1k 19).

JPA (Riigikogu, 2017) ja RKAK (Riigikantselei, 2017) késitlevad vaenulikku

informatsioonilist mojutustegevust suure julgeolekuohuna. Siseturvalisuse arengukava



2015-2020 (edaspidi STAK) Eesti julgeoleku vastu suunatud tegevuste analiiiisis
kisitletakse iihe suurima julgeoleku ohuna siinsete elanike Venemaa infovéljas viibimist
ning sellega kaasnevat informatsioonilise mojutustegevuse suurenemist (Siseministeerium,
2015, Ik 84-85). Venemaa Eesti vastu suunatud informatsioonilisest mdjutustegevusest
Kirjutatakse iga-aastaselt ka Kaitsepolitseiameti (edaspidi KAPO) aastaraamatutes.
Venemaa informatsioonilist mojutustegevust Eesti suunal hindab KAPO Kui

pohiseaduslikku korda ohustavat tegevust (Kaitsepolitseiamet, 2014, 1k 3).

Tambergi (2016, Ik 30) arvates tegeleb Venemaa Eesti-vastase mojutustegevusega, mille
eesmark on manipuleerimine avaliku arvamusega, segaduse kiilvamine tihiskonnas ning
Eesti rahvusvahelise kuvandi kahjustamine. Arvestades seda, et informatsioonilist
mojutustegevust kasitletakse tdnapdeval riikliku julgeolekuohuna on JPA (Riigikogu,
2017, Ik 6) iiheks tegevussuunaks kujunenud julgeolekuohtude ennetamine ja tokestamine.
JPA 2017 seletuskirjas (Vabariigi Valitsus, 2017, Ik 3) mainitakse, et uue julgeolekuohuna
on lisaks esile kerkinud hiibriidmeetod, milles kasutatakse eesmérgi saavutamiseks vastase
vastu mittesdjaliste ja sdjaliste vahendite koostoimet. Informatsioonilist mojutustegevust
kasutatakse mitte ainult riindeeesmérkide saavutamiseks. Osad suurriigid (Venemaa
Foderatsioon ja Ameerika Uhendriigid) ning NATO kasutavad informatsioonilist
manipuleerimist nii enda kui oma liitlaste poliitiliste ja sdjaliste huvide kaitseks (Narits,
2015, Ik 5-6). Siinkohal vajab mérkimist asjaolu, et mitte alati ei kasutata mdjutustegevust
vaid riikide vahelises suhtluses. Teatud juhtudel on tegemist mitteriikliku
mojutustegevusega, mis on seotud terrorismi (Sinisalu, 2012, 1k 271; Luuk, 2017, Ik 18),
mitteriiklike rithmituste (Narits, 2015, Ik 13) ja iseradikaliseerumisega (Raidla-Puhm,
2017, Ik 33; Luuk, 2017, 1k 18).

Uurimisteema on aktuaalne, sest tinapdeva ohtude mitmekesisus mdjutab mitte ainult
elanikkonna turvatunnet, vaid keeruliseks on muutnud julgeolekuasutuste iilesanne
turvalisuse tagamisel (Riigikogu, 2017, Ik 12). Pdistemeti kui sisejulgeoleku asutuse
tegevuse eesmirk on: , turvalise elukeskkonna kujundamine ja hoidmine, ohtude
ennetamine ning operatiivne ja professionaalne abistamine “ (Paésteseadus, 2010). Ohutu
elukeskkond on turvalisuse aluseks (Riigikogu, 2017, lk 12) ja Pédsteamet tiites
eelnimetatud eesmairki toetab seda. Eesti elanikud peavad riigi institutsioonidest
Pédsteametit aastaid koige usaldusvddrsemaks. Vastavalt 2017. aasta detsembris Turu-
uuringute AS poolt avaldatud uuringu tulemustele, usaldab Padsteamet koguni 95 protsenti

vastanutest (Eesti Rahvusringhdiling, 2017). Padsteameti strateegia aastani 2025 (2016a,
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Ik 10), osas kus kirjeldatakse asutuse tugevusi ja norkusi tuuakse vilja, et oma senises
tegevuses on asutus olnud edukas ja kavatseb jitkata heade to6tulemustega, ning hoida
korget usaldusvdirsust. Siinkohal vajab méirkimist, et 2017. aastal uue Hédaolukorra
seaduse joustumisel ei kuulu enam padstetoo toimimine elutdhtsate teenuste loetellu, kuna
nimetatud teenus ei ole oma olemuselt alusteenus, vaid kuulub tldhuviteenuste hulka

(Vabariigi Valitsus, 2016, Ik 9-10).

RKAK riigi ja ihiskonna toimepidevuse osas mainitakse, et lisaks elutéhtsatele teenustele
peavad olema kaitstud ka muud riigikaitse tdhenduses olulised teenused, kuna teenuste
vastu suunatud riinded norgestavad iihiskonna vastupanu. Asutused, kes osutavad
elutdhtsaid teenuseid ja teisi riigikaitse tdhenduses olulisi teenuseid, peavad tagama

teenuste toimepidevuse kindlust. (Riigikantselei, 2017, Ik 6)

Toimepidevuse kindluse tagamisel peavad asutused arvestama inimfaktoriga. Uhegi
asutuse toimimine pole vdimalik ilma personalita, nii on ka STAK (Siseministeerium,
2015, 1k 11) rohutatud personali tdhtsust turvalisuse tagamisel. Sisejulgeoleku asutuste
personal on aga osa riigi elanikkonnast, ning vOib samuti olla vastuvotlik
infomanipulatsioonidele, mille tagajirjel voib olla mdjutatud asutuse t60 ja
vastupanuvoime. Lisaks voib saada kahjustada asutuse usaldusvéirsus ja maine. Ohtusid
ennetav tegevus ja paindlik reageerimine ilmnenud julgeolekuohtudele on tdnapdeva Eesti

julgeolekupoliitika suunaks (Riigikogu, 2017, Ik 2).

Tuginedes eelkirjeldatule piistitab [6putdo autor uurimisprobleemi: Kas Padsteamet voib

sattuda vaenuliku mdjutustegevuse sihtmérgiks?
Uurimusprobleemile lahenduse leidmiseks on t66s piistitatud jargmised uurimiskiisimused:
1. Kas Paisteamet voib sattuda vaenuliku mojutustegevuse sihtmérgiks?

2. Milliseid mojutustegevuse meetodeid ja vahendeid vdidakse kasutada Padsteameti

vastu?

3. Milliseid ennetavaid meetmeid peab kasutama Paisteamet tema vastu suunatud

vaenuliku mojutustegevuse neutraliseerimiseks?

4. Kas Paasteameti dokumentides on arvestatud vaenuliku mdjutustegevuse esinemise

voimalikkusega?

Loputod teemaga haakuvad varasemate magistri- ja 16putdode raames uuritud infosdja
(Poldaru, 2009; Massa, 2015), psiihholoogilise kaitse (Narits, 2015), libavabaiihenduste
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(Gontsarenko, 2017) teemad, ning doktorivéitekiri mille {ihes osas uuriti mojutustegevuse
olemust ja mdistet (Sinisalu, 2012). Antud uurimisteema uudsus seisneb selles, et
varasemalt ei ole uuritud vaenuliku mojututegevuse voimalikkust Pddsteameti suunal.

Loputdo eesmirk on anda siisteemne iilevaade voimalikust vaenulikust mojutustegevusest
Padsteameti suhtes. LOputdd eesmérgi saavutamiseks on autor piistitatud jargmised

uurimistilesanded:
1. Kirjeldada mdjutustegevuse teoreetilisi lahtekohti.
2. Analiiiisida Padsteameti dokumente.
3. Viialabi intervjuud ekspertidega.

4. Ekspertintervjuude ja dokumendianaliiiisi tulemuste pohjal teha ettepanekud

Pédsteameti -vastase mojutustegevuse ennetamise 0sas.

Kéesoleva t66 puhul on  tegemist kvalitatiivse  empiirilise  uuringuga.
Andmekogumisemeetodina kasutatakse ekspertintervjuusid ja dokumendianaliiiisi.
Ekspertintervjuude ja dokumendianaliiiisi abil otsitakse vastust uurimiskiisimustele.
Dokumendianaliitisi kasutab autor iseseisva andmekogumisemeetodina, mille abil
voimalusel tipsustatakse ekspertintervjuude kiisimusi. Uuringu tapsem selgitus esitatakse

antud to60 peatiikis 2.1.

Loputdd koosneb kahest peatiikist. Esimeses peatiikis kirjeldatakse mojutustegevuse
teoreetilisi ldhtekohti. T60 teoreetilises osas antakse iilevaade mdjutustegevuse olemusest,
massimeedia rollist mdjutustegevuse teostamisel, ning kirjeldatakse mdjutustegevuse

meetodeid ja vastumeetmeid.

Loputoo teises peatiikkis kirjeldatakse empiirilise uurimise metoodikat, milles
tutvustatakse uuringu {ilesehitust. Jargmisena esitatakse dokumendianaliiiisi ja
ekspertintervjuude tulemusi, mille pdhjal tehakse jareldusi ning antakse vastuseid
uurimistoos pustitatud uurimiskiisimustele. Tuginedes dokumendianaliiiisi ja intervjuude
tulemustele esitab autor ettepanekud Péadsteameti vastase mojutustegevuse ennetamise ja

neutraliseerimise o0sas.



1. MOJUTUSTEGEVUSE TEOREETILISED
LAHTEKOHAD

Mojutustegevuse teoreetiliste ldhtekohtade kirjeldamisel jaotas autor uurimisobjekti

neljaks alateemaks.

1.1.  Vaenuliku informatsioonilise mdjutustegevuse olemus ja
moiste

Kéesolevas alapeatiikis kirjeldab autor mojutustegevuse olemust, mdistet ning selle seotust

sOjategevusega.

Vaatamata rahvusvahelise diguse normides sisalduvatele diguslikele piirangutele ja
keeldudele otsese relvastatud jou kasutamise ja agressiooni osas iiritavad riigid kasutada
oma eesmirkide saavutamiseks muid vahendeid. Diplomaatia korval on sageli selleks
vahendiks mojutustegevus, mida kasutavad riiklikud ja mitteriiklikud organisatsioonid

eesmadrgiga liletada eelpoolnimetatud rahvusvahelisi norme ja keelde. (Sinisalu, 2012, 1k 9)

Sinisalu (2012, 1k 29, 49) kirjeldades doktoriviitekirjas mojutustegevuse ajaloolist tausta
toob vilja, et ajalooliselt pole tegemist uue néhtusega, vaid pigem ,,vana ndhtuse uue
vormiga “‘, mille olemus ja metoodika on tihedalt seotud sdja mdistega. Sarnast seisukohta
jagab ka Narits (2015, lk 10), kes mirgib, et mittesdjaliste vahendite kasutamine

sOjapidamises, poliitikas ja diplomaatias omab aastatuhandete pikkust ajalugu.

Toetudes eelnimetatud arvamustele kirjeldab 10put66 autor jargnevalt konventsionaalse

sOjapidamise ajaloolist seost mdjutustegevusega.

,,Sojategevuse seadused ja tavad on sama vanad kui soda ning soda eksisteerib inimajaloo
algusest” (Kamyrun, 2006, ctp 11). Ajaloolased on arvutanud vélja, et kogu inimajaloo
viltel on toimunud ile 10. tuhande sdja, kuid korduvalt sdlmitud ,,rahuaja“ kestvuse

pikkuseks on olnud keskmiselt 9. aastat (Marma, 2015, ctp 11).

Kodige olulisem sdjas osalevatest elementidest on inimtahe, kuna vaid inimtahe alustab ja
peatab sodu. Sdjapidamise edukuses pole madravaks ei vigede arvukus, sdjatehnika ega
taktikad, vaid inimleidlikus. (Toomse, 2010) Leidlik sojaline motlemine on viinud

sOjapidamise uuele tasemele.

Senises konventsionaalses sOjapidamises madrasid relvad taktika ning relvastuse

tdiiendused, uuendused tdid endaga kaasa taktika muutusi. Ténapédevases sdjapidamises
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tootatakse vilja taktikad ning alles siis leitakse sobilikud vahendid ja meetodid. (Mégi ja
Vitsut, 2008, Ik 19)

Niisiis koos tehnoloogia ja relvastuse arenguga on sdjapidamise taktika muutunud aina
leidlikumaks, kuid ka sdjaohvrite arv kasvanud aina suuremaks (Marmaa, 2015, ctp 11).
Inimkonna ajaloo algusest on voimalik leida hulganisti ndited, kuidas on piilitud vdhendada
sojajulmust, muutes sdda humaansemaks, ning selle kaudu véltida asjatuid inimkannatusi

(Kanyrun, 2006, crp 12-19).

Selliselt tekkisid alguses sdjapidamise pohimdtted, mis muutusid aja jooksul sdjapidamise
tavadeks. Sojapidamise tavade sisu ja ulatust iseloomustab aga pikaaegne ebamééirasus,
mille korvaldamist alustasid riigid alles 19. sajandil. Nii toimus 1860ndatel aastatel kaks
rahvusvahelist konverentsi, mille tulemusel , algas soéjaciguse kui lepinguliselt

reguleeritud diguse areng . (Kalshoven & Zegveld, 2007, Ik 6)

Sojadiguse kui ulatusliku valdkonna keskseks probleemiks osutus sdja ja relvastatud
konflikti mdistete {ihtse definitsiooni puudumine. Erinevate definitsioonide paljusus on
loonud keerulise olukorra kus puudub {ihtne ja koiki rahuldav maiste. (Sinisalu, 2012, 1k
229-230)

Mitmete autorite (Sinisalu, 2012, Ik 29; Narits, 2015, Ik 16; Pdldaru, 2009, Ik 45; Creveld,
2006, Ik 37; Paret 2009, Ik 219) poolt on toodud vélja Saksa (Preisi) sdjateoreetiku Carl
von Clausewitz (1780-1831) teos ,,Von Kriege* (,,SGjast™). Teoses ,,Von Kriege* ldhtus
Clausewitz sdja kui moiste defineerimisel laiendatud kahevdistluse (kahe maadleja)
vaatest. Selle kohaselt mdistis ta sdda kui végivallaakti, millega sunnitakse vastast toimima
teise poole tahte kohaselt. Siinjuures kisitleb Clausewitz végivalda kui vahendit ning
vastasele oma tahte pealesurumist kui eesmarki, mida nimetab tdeliseks sdjategevuse
sihiks. Lisaks leiab ta, et sdda pole midagi iseseisvat, vaid on poliitilise suhtlemise {iks osa.
Sdda kannab endas poliitilist iseloomu ning on tdeliseks poliitiliseks instrumendiks, mille

teostamine toimub teistsuguste vahenditega. (Clausewitz, 2004, Ik 27-28, 49, 846)

Erinevalt Clausewitzi s6ja kasitlusest on sdjaajaloolase- ja teoreetiku Martin van Creveldi
seisukoht, et mitte alati pole sdjategevuses osalevate inimeste sihiks mingi poliitilise
eesmadrgi saavutamine, vaid sdda on nende jaoks pigem meelelahutuse ja joovastuse allikas.

Vabadus, mille nimel tasub loobuda kdigest, ka perekonnast. (Creveld, 2006, Ik 239-240)

Sinisalu, viidates Clausewitzi soja-késitlusele, lisab, et niitidisajal saab teistsugusteks

vahenditeks nimetada infotehnoloogia ja massikommunikatsiooni. Ténapéeval kasutatakse
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nimetatud vahendite kaudu edastatavat teavet tihti iihiskonna v6i mdne sihtgrupi
mojutamiseks. Sinisalu arvates voib Clausewitzi osutatud seisukohti pidada tdnapdeva

mojutustegevuse aluseks. (Sinisalu, 2012, Ik 29-30)

Paret (2009, Ik 241) lisab, et kuigi juba antiikajast on rohutatud tunnete téhtsust sojas, oli
Clausewitz see, kes astus olulise sammu, lisades psiihholoogilisi aspekte sdjauurimise

keskmesse.

Sojandusteoreetik Jevgeni Messner ennustas 1960. aastal, et tulevikusdjad saavad olema
konventsionaalsest sojast erinevad. Messneri pakutud ,,mdssusoja“ kontseptsioon rajanes
arusaamal, et ,,mdssusoda on sdda kdigi vastu, kus vaenlaseks vdib olla ka oma riigi
kodanik. Sellise soja pohialuseks pidi sama vastase psithholoogiline mojutamine ning enda

relvajoudude sddstmine. (Meccuep, 2005, ctp 108)

Psiihholoogilist olemust kirjeldab ka Leonhard, kelle viitel on sdda kui psithholoogiline
fenomen, mille eesmidrk on modjutada vastase vaimu, tahtejoudu, ning saavutada
infoiilekaalu  vastase iile. Oskuslik konventsionaalsete- ja  psiihholoogiliste

mdjutusvahendite integreeritud dra kasutamine havitab vastase sgjalist voimet. (Leonhard,
2007, Ik 28).

Sdjaajaloolaste Martin van Creveldi (2006, Ik 38) ja Peter Paret (2009, Ik 15) arvates on
Clausewitzi teos avaldanud suurt mdju tdnapéeva sdjakunstile ning on aluseks moodsale

strateegilisele motlemisele.

Creveld kirjeldas 18. sajandi ja 19. sajandi alguse sOnaraamatutes leiduvate strateegia
definitsioone. Nende kohaselt oli strateegia pShieesmérk luua sdjas parimad tingimused
enne flilisilist kokkupdrget ning peale seda dra kasutada juba saavutatut tulemust. Taktika
seevastu tdhendas aga tegelikku voitlemist korra ja kombe kohaselt parima tulemuse nimel.
Creveld, andes iilevaadet sOnast strateegia (kreeka sOnast stratds), mainib, et tinapdevases
tahenduses oleks seda mdistet digem tolkida kui ndksu voi kavalust. (Creveld, 2006, 1k
103-104)

Sojakavaluse poolest tuntud 6. sajandil eKr elanud Hiina véejuht ja filosoof Sun Zi l&htus
strateegiakiisimusi késitledes sellest, et sdjaline edu on voimalik vaid siis kui on tagatud
hea planeerimine ja ettevalmistus sdjaks. Ehk kokkuvdtvalt, sdjas tegutsemiseks peab
omama sdjaplaani, mille liksikasjalik planeerimine aitab lisaks kiirele vdidule vastase iile
tagada ka soja sédstlikkust. Sun Zi arvates on koige sdéstlikum ja kasulikum vaenlase

sundimine alistuma ilma sojata, kasutades selleks diplomaatilisi vahendeid. Vastase
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alistamine ilma voitluseta on voimalik teda iile kavaldades ja pettes ning see on sdja

véltimatu tingimus. (Zi & Bin, 2001, Ik 82, 134-136, 170)

Peale Sun Zi on teada veel mitmeid sojakavalust kirjeldavaid teoseid. Siinkohal vaérib
mainimist antiikaja Rooma véejuhi Sextus Junius Frontinuse sdjakavaluse kogumik
nimetusega ,, Stratégematon, milles Kirjeldatud kavalusi sai rakendada mitte ainult

vaenlase eksitamiseks, vaid ka oma vagede julgustamiseks (Creveld, 2006, Ik 103).

Sinisalu (2012, Ik 68, 29), kirjeldades doktoriviitekirjas sdjakavalust ja pettust, leiab, et
sOjakavalus kui moiste haakub mojutustegevusega, ning lisab et: ,, Sun Zi arusaamad on

tipris ldhedased mojutustegevuse eesmdrkidele .

Eelkirjeldatud seisukohtade alusel on ilmne, et sdjategevuses on mojutustegevuse
meetodite kasutamine tavapérane néhtus. Sinisalu (2012, 1k 18, 69) mérgib, et sdjaajal on
sOjakavalus, valeinfo jagamine ja psiihholoogilised operatsioonid (inimese teadvusega
manipuleerimine) lubatud. Lisaks sellele on lubatud sgja ajal erinevate mojutustegevuse
meetodite abil vaenlasriigi tsiviilelanikkonna ja sdjavdelaste dhutamine tegutsema oma
riigivoimu vastu. Riikidevahelises suhtluses kasutatakse mojutustegevuse meetodeid ja
taktikaid mitte ainult sdjaliste, vaid ka poliitiliste, sotsiaalsete ja majanduslike eesmarkide

saavutamiseks. (Sinisalu, 2012, 1k 18, 69)

Varasemalt psithholoogilise kaitse teemal magistrito6 kirjutanud Narits (2015, 1k 20-21)
kirjeldab mojutustegevust kui mitmeotstarbelist mittesdjaliste vahendite metoodikat, mida
enamasti kasutatakse sihtgruppide tahte, emotsioonide ja hoiakute mdjutamiseks,

eesmargiga mdjutada sihtmérkide psiihholoogiat ja kéitumist.

Samas Sinisalu (2012, Ik 44-45), kirjeldades mdjutustegevuse olemust toob vélja palju
pohjalikuma seletuse: ,,Mojutustegevus on mitmetihenduslik metoodika, mida kasutavad
riigid ja mitteriiklikud institutsioonid rahvusvahelistes suhetes, rakendades teatud
protsesse ja meetodeid, taktikaid ning strateegiaid, et suruda valdavalt mittesojaliste
vahenditega potentsiaalse vastasele peale oma tahe voi murda vastase vastupanutahe,
saavutamaks  poliitilisi,  sojalisi, majanduslikke voi  sotsiaalseid — eesmdrke*.
Mbojutustegevuse toimumise ja valdkonna mitmetasandilisuse moistmisel ja selgitamisel
lahtub Sinisalu (2012, Ik 18) enamuses Ukraina meediateoreetiku- ja praktiku Georgi
PotSeptsovi seisukohtadest. Georgi PotSeptsov on aastaid analiilisinud poliittehnoloogiat,
kommunikatsiooni olemust ja mdju inimk&itumisele, seda nii teoreetilisel kui praktilisel

tasandil, ning kisitlenud mdjutustegevust selle laiemas tdhenduses (Sinisalu, 2012, 1k 18).
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Sinisalu (2012, 1k 17), vottes kokku eelkirjeldatud mojutustegevuse seletuse, leiab, et
mojututegevus on peamiselt suunatud poliitiliste otsustusprotsesside kujundamisele

mdjutatavas riigis.

Sinisalu maérgib, et tinapédevases riikidevahelises suhtluses toimuv mojutustegevus leiab
aset sageli situatsioonides, kus antiikne sdja ja rahu eristamise printsiip enam toimi.
Uldiselt rahvusvaheline digus ja suurem osa rahvusvahelise diguse teadlastest on
seisukohal, et sdja ja rahu vahel ei eksisteeri kolmandat vahepealset seisundit. Vaatamata
sellele eitavale seisukohale on rahvusvahelises Giguses nimetatud seisund tdhistatud

ladinakeelse moistega status mixtus. (Sinisalu, 2012, Ik 55, 63)

Sinisalu (2012, Ik 60-62), kirjeldades sdja ja rahu vahepealse seisundi teooriat toob mitmeid
ilmekaid niiteid olukordadest (Armeenia-Azerbaidzani konflikt; Venemaa-Gruusia, Louna
Osseetija ja Abhaasia konflikt), kus lahendamata riikidevahelised pinged ja vaenuliku
mdjutustegevuse rakendamine on viinud riigid status mixtus seisundisse. Siinkohal toob
Sinisalu (2012, Ik 62-63) iihe niitena ka Eesti ja Venemaa olukorda 2007. aasta aprillis-
mais, mil pronkssdduri monumendi timber toimuv tingis Eesti Moskva suursaatkonna
piiramise ja blokeerimise situatsiooni. Eesti Moskva suursaatkonna juures tegutsenud
mitteriiklikud grupeeringud takistasid Eesti esinduse t66d, mille tdttu suleti
konsulaarosakond, ning toimus Eesti suursaadiku riindamine pressikonverentsil (Vérk,
2008). Erinevatele allikatele toetudes arvab René Virk (2008), et meeleavaldusi
korraldanud organisatsioone kontrollisid ja toetasid Venemaa ametivoimud, lisaks
stiidistas Venemaa vélisministeerium toimunus ainult Eestit. Nimetatud ajavahemikul
toimusid lisaks eelkirjeldatud siindmustele Eesti riigi institutsioonide ja eraettevdtete
vastased kiiberriinnakud (riinnakud arvutivorkudele) ja Venemaalt kontrollitava
massimeedia vaenulik informatsiooniline mojutustegevus, mida kokkuvotvalt kutsuti
infosdjaks  (Sinisalu, 2012, Ik 62-63). Nimetatud ajavahemikul Venemaa
massiteabevahendite edastatud sonumite siigavamaid votmetdhendusi analiiiisinud
PotSeptsov (2009a, 1k 182-185) leiab, et nende sdonumitega piiiiti ndidata Eesti valitsuse
illigitiimsust ning 2007. aasta aprilli-mai siindmuste tagajérjel toimus Idhenemine rahvuse

alusel.

2007. aasta aprilli-mai siindmused on ilmekas néide, sellest kui ohtlikuks voib kujuneda
vaenulik informatsiooniline mojutustegevus. Infoliiasus, véidrtushinnangute nihked ja

muud tihiskonna muutustega seotud tegurid tekitavad pajudes tinapédeva inimestes teravat
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sisemist psiihholoogilist pinget, ebakindlust enda ja kodumaa tuleviku suhtes,

tiksindustunnet, ning osadel juhtudel ka agressiivset kditumist (I'paues, 2003, ctp 48-49).

Vilisriigi voi -institutsiooni huvidest 1dhtuv informatsioonipdhine manipuleeriv tegevus
voib olla tdsiseks ohuks tihiskonna sidususe, riigi pShiseaduslikule korrale, kahjustada riigi
rahvusvahelist kuvandit (Narits, 2015, Ik 21-23; Tamberg 2016, Ik 60-67), ning kiilvata
segadust ja ebastabiilsust (Tamberg, 2016, Ik 60-67).

Venemaa infosdja teemal kirjutanud Massa (2015, lk 16) maérgib, et konventsionaalse
sOjapidamise korval on maérgatavalt suurenenud informatsioonipohiste operatsioonide
osakaal ja tidhtsus ning tdnapdeval on lahinguvéli nihkunud fliiisilisest ruumist inforuumi.
Tamberg (2016, Ik 60), analiiiisides Eesti kohta 2015. aastal Venemaa uurivas online-
meedias avaldatud artikleid, tddes, et koik uuritud meediaportaalid kajastasid Eestit
valdavalt negatiivselt. Eesti kuvandi konstrueerimisel rohutab Venemaa meedia, et Eesti
on ebastabiilne, tugevalt militariseeritud véikeriik, milles eiratakse vihemusrahvuste 6igusi
ning toetatakse natsismi (Tamberg, 2016, 1k 60-67).

Informatsiooni kasutatakse tdnapdeval riinderelvana, mille eesmérk on mojutada vastase
mentaalset tasandit, saavutamaks muutust fiiiisilisel tasandil (Narits, 2015, 1k 12-15, 51).
Siinkohal viitab Narits (2015, 1k 51) nelja pdlvkonna sdjapidamise teooriale, mis on leidnud
kasitlust ka teiste autorite poolt (PotSeptsov, 2009b, lk 25; Migi ja Vitsut, 2008, lk 17-18;
Nissen, 2015, Ik 163). Nelja pdlvkonna sdjapidamise teooria sai alguse 1989. aastal
Ameerika Uhendriiki (edaspidi USA) sdjandusteoreetiku William S. Lindi ja tema
kaasautorite t60dest, milles autorid pakkusid vélja oma nigemuse niilidisaegse
sdjapidamise neljast generatsioonist/pdlvkonnast (Mégi ja Vitsut, 2008, 1k 17; PotSeptsov,
2009b, Ik 25; Narits, 2015, |k 12-13; Nissen, 2015, Ik 163). Nelja generatsiooni
sOjapidamisviisi teoorias kirjeldatud polvkonnad ei oma rangeid piire (Mégi ja Vitsut,
2008, 1k 17), kuid iga jargmise pdlvkonnaga lahinguvili aina laieneb (PotSeptsov, 2009b,
Ik 25).

Esimese generatsiooni alguseks loetakse 1648. aastat, mil sdlmiti Vestfaali rahu, mis mitte
ainult ei Iopetanud 30. aastast sdda (Magi ja Vitsut, 2008, 1k 17), vaid oli aluseks riikide
suveradnsusmudeli tekkimisele (Jakobson, et al., 2011, Ik 337; Sinisalu, 2012, Ik 144).
Esimese generatsiooni sddu iseloomustab elavjou rohkus (PotSeptsov, 2009b, lk 30),

lineaarne lahingutaktika (Mégi ja Vitsut, 2008, 1k 17) ja kindlaks méadratud lahinguvéli
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(Narits, 2015, Ik 12). Teise generatsiooni sdjapidamine sdilitas lineaarse lahingutaktika,
kuid iseloomulikuks sai massiivne tulejoud (Mégi ja Vitsut, 2008, 1k 17).

Kui esimesele kahele generatsioonile oli iseloomulik muutuste tegemine fiilisilises ruumis
fuitisiliste instrumentide abil, siis kolmanda generatsiooni sdda tugines oma tegevustes
vordselt nii fiitsilisele kui mentaalsele tasandile (Potseptsov, 2009b, 1k 30). Kolmanda
generatsiooni sojapidamist iseloomustab mittelineaarne taktika (Mégi ja Vitsut, 2008, 1k

17), vastase tillatamine ja mobiilne mandoverkunst (Narits, 2015, 1k 12).

Ténapieva neljanda generatsiooni sdjapidamine toimub eranditult mentaalses ruumis, ning
fiitisiline ruum on vaid mentaalse ruumi teatud tegevuste toetamiseks (PotSeptsov, 2009b,
Ik 30). Sellise sojapidamise iseloomulikeks joonteks on raskesti eristatavad piirid sdja ja
rahu vahel (Narits, 2015, 1k 12; PotSeptsov, 2009b, 1k 26), sddurite ja tsiviilelanike vahel,
kindla rindejoone ja lahinguvélja puudumine (Mégi ja Vitsut, 2008, 1k 18) ning soda kulgeb
mitte rindel, vaid riigi sees (PotSeptsov, 2009b, lk 106). Neljanda generatsiooni
sojapidamisse kaasatakse sageli mitteriiklikud rithmitused (Narits, 2015, Ik 13) ning sdja
monopool ei kuulu enam vaid riikidele (Mégi ja Vitsut, 2008, 1k 18).

Kuivord rahvuslikud huvid, ajalugu ja maailmapilt on iga riigi aluseks siis nende
vahetumine pohjustab ka riigi vahetumist (PotSeptsov, 2009b, 1k 107). Léhtuvalt sellest on
sOjategevuse peamine sihtmark vastase iihiskonna kultuuri ja rahva tahte riindamine, ning
olulisimaks relvaks on massimeedia kaudu teostatavad infomanipulatsioonid (Narits, 2015,
Ik 13).

Ténapdeva sOjategevuses on esikohale tousnud infokomponent. Selle arendamine on
loonud uued sojalise voitluse vormid ja mojutamise variandid. (Potseptsov, 2009b, 1k 144-
145)

Relvastuse voidujooksu tulemusel hoogustunud alternatiivsete energiaallikate otsing
mdjutas omakorda info- ja kommunikatsioonitehnoloogia arengut (Marma, 2015, ctp 11)
mis omakorda viis infokiillasuse ajastu tekkimiseni (I'pages, 2003, ctp 19). Informatsiooni
kattesaadavuse lihtsus ja infoliiasus mdjutab tdnapdeva inimese igapdevaelu kuni tema
elupdevade 16puni. Sotsiaalsel suhtlemisel ja oma kogemuste pohjal saadud informatsiooni
olulisus on likkunud aja moddudes tagaplaanile, ning seda on asendanud erinevate

massikommunikatsiooni vahendite vahendatav informatsioon. (I'pages, 2003, ctp 19-20)

Esimeses alapeatiikkis késitleti mojutustegevuse Olemust ja seotust sdjategevusega.

Mojutustegevuse kirjeldamisel toodi vilja, et see on tihedat seotud sGjategevusega ning
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tegemist pole tdnapdeval uue ndhtusega. Sojategevuse ja mojutustegevuse seotuse
kirjeldamisel toetus 10put66 autor Clausewitzi sdjapidamise kisitlusele, kes on mitmete
autorite arvates (kdesolev t66 1k 10-11) avaldanud suurt moju sojakunstile ning kelle teos
,Von Kriege*“ on tidnapdeva strateegilise motlemise ja mojututegevuse aluseks.
Kirjeldamist leidis samuti mojutustegevusega secotud sdjakavaluse taust ning nelja
generatsiooni sdjapidamise teooria. Neljanda generatsiooni sdjapidamise teooria tugineb
suures osas Clausewitzi sdja mdistele. Tuginedes neljanda generatsiooni sdjapidamise
kisitlusele sai ilmsiks, et tdnapdeva sdjapidamine toimub suuremas osas mentaalses
ruumis, ning psithholoogiline mdjutamine toimub enamuses massimeedia vahendusel.
Informatsioonilise mdjutustegevuse kirjeldamisel selgus, et seda kasutatakse mitte ainult

vaenlaste vastu, vaid ka enda riigi viagede ja avalikkuse mdjutamiseks.

Massimeedia kasutab otsustusprotsesside kujundamisel omalaadseid toimemehhanisme

(Sinisalu, 2012, Ik 45), mis leiavad kasitlust jargnevas 16putdo osas.

1.2. Massimeedia méjutustegevuse instrumendina

Antud alapeatiikis Kirjeldab autor massimeedia olemust ning selle seotust mojutustegevuse

teostamisega.

Igasugune iihiskond on infotihiskond, mis tarbib teavet. Sonad, teave ja informatsioon
tahistavad tavakeeles kiill sama asja, kuid teaduslikkus mdttes on nende tdhendus erinev.
Informatsioon on suhtluse kaudu vahendatud teave ning teave on pilt maailma asjadest.
Infost kui vahendatud teabest saab radkida vaid iiksnes siis, kui on olemas kommunikaatori
(algataja, saatja) ja retsipiendi (vastuvotja, adressaat) suhe. (Palmaru, 2003, 1k 28, 32)

GratSov toob vilja, et inimesi limbritsevas informatsioonilises keskkonnas leidub kahte
liiki teavet. Esimeseks on adekvaatne (tdene) teave meid timbritsevast maailmast ning
teiseks moonutatud teave. Tundmadppimise protsessi keerukus, inimkonna puudulik
teadmine Umbritsevast maailmast, subjektiivsus, eelarvamuslikkus ning tihti ka
informatsiooniliste protsesside sihikindel drakasutamine enda eesmaérkide saavutamiseks

soodustavad moonutatud teabe tekkimist. (I'paues, 2003, ctp 33-45)

Kommunikatsiooniteooria keskne mdoiste on meedium, mille all peetakse silmas
teabelevivahendit, mille kaudu sonum kulgeb kommunikaatorilt vastuvotjale.

Semiootikakoolkonna mdistes on sdnum markidest koosnev struktuur, mis omab tdhendust
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vaid siis kui see on vastu voetud. Massisuhtluses on meedium sdnumite vahendaja, mis
paljundab informatsiooni, ning aitab kaasa selle kiirele levikule. (Palmaru, 2003, Ik 149-
153, 164-165, 21)

Massimeedia all mdistetakse iihiskonnas peaaegu igaiiheni joudvaid ja suure levialaga
massiteabevahendeid, milleks on nditeks: ajalehed, ajakirjad, film, raadio, televisioon,
internet. Internet kui uue meedia esindaja eristub teistest mitmekesisuse, suurema

personaalsuse ja interaktiivsusega. (McQuail, 2000, Ik 3)

Massisuhtlus on avalik, koigile avatud vahendatud ja ithepoolne kommunikatsioon, kus
pole maédratletud vastuvotjaid, ning mida iseloomustab pidev infovoog auditooriumi
suunal. Lisaks on massisuhtlusele iseloomulikud fiktsioonielemendid, mille osakaal on
koos kommunikatsiooni arenguga aina suurenenud. Kusjuures virtuaalkeskkonnas on
fiktsioonistruktuurid muutunud mojusamaks, mis on omakorda suurendanud voimalust

mdjutada inimeste kditumist kindlal eesmargil. (Palmaru, 2003, 1k 163-165)

Massimeedia poolt vahendatav 16putu informatsiooni voog, inimese meeleorganite
vastuvotuvoime piiratus ja maailma viljavotteline tajumine on loonud ,,informatsioonilise
pudelikaela® efekti, ning tdnapidevase kommunikatsiooni pdhiprobleemiks on osutunud
tahelepanu kontsentreerimise vajadus (Pecusirckas, et al., 2007, ctp 141; ITouerniios, 2015,
crp 198). Palmaru (2009, Ik 131) arvates aitab inimese teadvuse andmetdotlemise kiiruse
piiratus ning valjavottelisel tajumisel tehtav valik mottekalt organiseerida inimese taju ning
annab teadvusse joutavatele andmetele motte. Vastasel juhul oleks inimese maailmapilt
seosetu (Palmaru, 2009, Ik 131). Suurenenud infovoog ja inimese teadvuse andmetd6tluse
kiiruse piiratus on loonud téhelepanu kontsentreerimise vajaduse. Mitmed autorid (Rull,
2008, Ik 69; Pecusuckas, et al., 2007, crp 142), kirjeldades infoiihiskonnas toimuvat
voitlust tdhelepanu eest, mainivad, et igapdevaselt infot tarbides on inimene sunnitud
tegema valikuid, ning tdnapdeval on tdhelepanu muutunud koige véairtuslikumaks

ressursiks.

Meedia iilesanne on tematiseerida ithiskonna olulisi probleeme (Palmaru, 2003, Ik 303) ehk
kujundada paevakorra teemasid, torjudes eemale neid teemasid, mis auditooriumit ei huvita
(Jakobson, et al., 2011, lk 319-325). Meedia on selles mangus justkui védravavahi rollis
(Miil, 2014, 1k 16), lastes 1dbi vaid neid teemasid, millel on uudisvaartus (Jakobson, et al.,

2011, 1k 319-325). McCombs ja Shaw tematiseerimisteooria kohaselt meediumite poolt
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esiplaanile tostatatud teemad, pohjustavad samade teemade esiletdusu auditooriumi seas

ning selles avaldubki meedia moju avalikusele (Palmaru, 2003, Ik 302-304).

Niisiis selleks, et jouda avalikkuse vaatevilja on oluline kdigepealt vdita meedia tahelepanu
ning iilejddnute informeerimise eest hoolitseb edasi meedia. Meedia tdhelepanu koitmiseks
on kasutusel erinevaid strateegiaid, alates pressiteadetest ja pressikonverentside
korraldamisest kuni iiritusteni, mida korraldatakse ainult avalikkuse tdhelepanu koitmiseks.
Viimaseid nimetatakse pseudosiindmusteks. Meedia tdhelepanu koitmine aitab
kommunikaatoril tosta teatud teemad meedias esiplaanile, mis omakorda mojutab
retsipiente, kujundades ja vormides nende hoiakuid ja kditumist. (Jakobson, et al., 2011, Ik
319-320)

Palmaru (2009, Ik 163-164), kirjeldades Saksa sotsioloogi Niklas Luhmanni sotsiaalsete
siisteemide teooriat, mainib, et viimase jargi pole meedia tegelikkuse peegeldaja, vaid loob
oma pilti reaalsusest, mis aga ei vasta tegelikkusele. Tegelikkust saab jagada kaheks
tasandiks. Esimene tasand on kontrollitav reaalsus ning teine on meediategelikkus.
Ténapédeval on tegelik vaid see, mida meedia tegelikkusena kujutab. Meedia pakub vaid
tegelikkuse konstruktsioone, mille tulemuseks on allteksti kandev meediasdnum, mis iitleb

mis on tahtis. (Palmaru, 2009, 253-255)

Teavet on voimalik esitada mitmeplaaniliselt, nii voib teabes sisalduv alltekst kanda endas
palju rohkem kui esitatud fraas voi sona. Hésti tdidavad seda rolli narratiivid. (Jakobson, et
al., 2011, Ik 319)

Meedia poolt loodavad tegelikkusepildid ja ootuste struktuurid on p&hiliseks kognitiivseks
stisteemiks, mille kaudu iihiskond konstrueerib oma kollektiivset kujutlust tegelikkusest
(Palmaru, 2009, Ik 163-164). Siinkohal peab arvestama ka sellega, et meediaviljaande
toimetus voib olla korraga nii manipuleerija kui manipuleeritava rollis (Rull, 2008, Ik 90).

Ténapdval on meediast kujunenud peamine ja vahest ka ainuke kittesaadav infoallikas,
mille kaudu toimub auditooriumi arvamuste, kéitumise, emotsioonide ja psiiithika
mojutamine. Massimeedia mitte ainult ei edasta mitmekesist informatsiooni, vaid esineb

poliitilise ja majandusliku vdimu rakendamise vahendina. (McQuail, 2000, Ik 435, 449)

Informatsioonilise keskkonna spetsiifiline ja organiseeritud moonutamine esineb kui
informatsiooniline sdjariist (relv), mida aktiivselt kasutatakse poliitilises vditluses.

Oskuslikult suunatud informatsioonilise keskkonna moontamine on suur ohuallikas, mis
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voib tekitada olulist psiihholoogiist kahju nii liksikindiviidile kui ka tervele iihiskonnale.

(I'paues, 2003, ctp 33-45)

Pdldaru (2009, 1k 9) arvates on infoajastu inimestel tekkinud sdltuvus vahendatud
infomatsiooni jdrele, mille pdhjuseks on tihiskondlik ootus, kus inimesed peaks olema
kursis sellega, mis toimub neid itimbritsevas maailmas. Siinkohal vajab mainimist
globaalsete uudisagentuuride poolt vahendatava informatsiooni méjukus auditooriumile:
,, Globaalse massimeedia mojukust illustreerib toik, kui tihelt Ameerika kindralilt kiisiti,
millal loppeb soda Iraagis, vastas ta, et siis, kui CNN seda iitleb*“ (Mégi ja Vitsut, 2008, 1k
59).

Mitmed autorid (Sinisalu, 2012, Ik 24-25; Narits, 2015, Ik 25; Potseptsov, 2009b, Ik 105;
Maigi ja Vitsut, 2008, 1k 59-61, Taylor, 2011, Ik 335), ilmestamaks meedia voimu toovad
vélja CNN-i efekti. Nimetatud ndhtuse nimi tuleneb ithe USA kaabeltelevisiooni ettevite
kaubamargist (Sinisalu, 2012, lk 24). Tihtipeale CNN ja paljud teised globaalsed
uudisteagentuurid edastavad siindmusi otse igaithe koju (Magi ja Vitsut, 2008, 1k 59;
Taylor, 2011, Ik 344). Taylori (2011, Ik 344) arvates tdusis uudisteagentuur CNN esile
Lahesoja ajal, kui esmakordselt edastas sdda televisiooni otseiilekandena. CNNi efekt
seisneb selles, kuidas kanali informatsiooniline pdevakord on vdimeline kujundama
tihiskondlikku paevakorda ja m&jutama sdjalisi ning poliitilisi otsuseid (Potseptsov, 2009b,
Ik 105; Taylor, 2011, 1k 345). PotSeptsov (2009b, Ik 105) ning Mégi ja Vitsut (2008, 1k 61)
toovad vélja tihe klassikalise ndite CNN1 -efekti mojust, kus 2003. aasta Somaalia sdja ajal
CNNi vahendusel ndidati Amerika auditooriumile fotosid tapetud USA sdduritest ja sellest,
kuidas somaallased nende laipu monitasid. Selle tagajérjel viidi avaliku arvamuse survel
USA vied Somaaliast vilja (Magi ja Vitsut, 2008, 1k 61; PotSeptsov, 2009b, Ik 105).

Siinkohal ei tohiks unustada uue meedia voimalusi. Traditsiooniline meedia on kaotamas
juurdepadsu konfliktipiirkondadesse, ning olulisemaks infoallikaks on saanud
sotsiaalmeedia. Sotsiaalmeedia pole lihtsalt sOnumite levitamise vahend, vaid on
interaktiivne, dialoogi voimaldav meediplatvorm. Kasutajapoolne sisuloome ja selle
muutmise voOimaldamine voib luua uusi kontekste, mis omakorda vdivad mdjutada
erinevaid osalisi ja huvigruppe. Sotsiaalmeedia pakub uusi voimalusi nii riiklikele kui
mitteriiklikele osalistele. Tanapdeva konfliktides vdidakse sotsiaalmeediat kasutada nii

iseseisva relvasiisteemina kui ka koostoimes konventsionaalsete jouinstrumentidega.
(Nissen, 2015, Ik 133-135)
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PotSeptsovi arvates ei oma suurem osa auditooriumist sellist vajalikku omadust nagu
distantsitunnetus, mille tottu ei suudeta massimeedia poolt vahendatavast loost
distantseeruda. Nad ei tunne erinevust véljamoeldud ja reaalse tegelikkuse vahel ning
elavad reaalselt iile vialjamdeldud tegelikkust. (ITouentios, 2015, ctp 58)

Massimeedia toimemehhanismide kirjeldamisel selgus, et iihiskonnal on tekkinud aina
suurenev vajadus informatsiooni jargi. Traditsiooniline massimeedia on infoallikana
kaotamas oma tdhtsust ning seda on asendamas uus meedia. Sotsiaalmeediast on saanud
voimas relv ning sdja ja konfliktide lahutamatu osa. Antud alapeatiikis késitlemata jaanud
massimeedia kaudu rakendatavad mgjutustegevuse meetodid leiavad késitlust jargmises

alapeatiikis.

1.3. Peamised informatsioonilise méjutustegevuse meetodid ja

moisted

Kolmandas alapeatiikkis Kirjeldab autor peamisi informatsioonilise mdjutustegevuse

meetodeid.

Mbojutustegevusega seostatakse mitmeid moisted, mida tihti kasutatakse siinoniiiimidena,
vaatamata nende erinevale ulatusele ja sisule (Sinisalu, 2012, 1k 33). Narits (2015, Ik 21) ja
Sinisalu (2012, lk 34) toovad vilja, et moistete kasutamisel valitseb terminoloogiline
segadus, mida siivendab asjaolu, et mdistete sisu voib erineda nii riigiti kui valdkondlikust
eripdrast tulenevalt. Mojutustegevuse taktikate ja meetodite puhul iildjuhul ei kasutata

otsest joudu voi sellega dhvardamist (Sinisalu, 2012, lk 126).
Majutustegevusega seostatakse (Sinisalu, 2012, lk 33-43; Narits, 2015, Ik 17) pohiliselt
jargmisi moisteid:

e Infosdda

e Psiihholoogilised operatsioonid

e Varjatud ehk Salaoperatsioonid

e Propaganda

e Pehme joud
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Infosdda (information warfare) kui moiste siindis militaarsektoris. Mitmed autorid
(IMouenmos, 2015, crp 132; Magi ja Vitsut, 2008, |k 34) toovad vilja, et esmakordselt
kasutas infosdja mdistet 1976. aastal USA kaitseministeeriumi ja Valge Maja ndunik
teaduse alal, doktor Thomas P. Rona. Tema kirjeldatud pohimotted on tdnapdeva infosoja
alustaladeks. Samas Rona poolt kirjeldatud infosdja pdhimotted jdid unustusse peaaegu
kahekiimneks aastaks ning infosdja kontseptsiooni arendamine jatkus alles 1990ndatel
aastatel. Infosdja all mdisteti sellist konflikti vormi, mille kdigus toimuvad otsesed
rinnakud infosilisteemidele, eesmirgiga mojutada vastase teadmisi, psiihholoogiat ja

vastuvdetavaid otsuseid. (ITouenios, 2015, ctp 132)

Siinkohal vajab selgitamist asjaolu, et infosdja kontseptsiooni viljaarendamise alguses
toetus USA Noukogude Liidu elektroonilise sdja doktriinile, ning just selles suunas
kontseptsiooni tollajal arendati. Tanapéeval on infosdja valdkond palju ulatuslikum ja
mahukam ning ei piirdu vaid vastase infosiisteemide ja arvutivorkude riindamisega.
Peamine infosdja eesmérk on infoillemvoimu saavutamine, Kaitstes enda informatsiooni,
infopdhiseid protsesse, arvutislisteeme ja arvutivorke ning riinnates vastase informatsiooni,

infopdhiseid protsesse, arvutisiisteeme ja arvutivorke. (Mégi ja Vitsut, 2008, 1k 32, 34)

Infosdja kirjeldamisel mérgivad Mégi ja Vitsut (2008, 1k 31-32), et igasuguste otsuste ja
otsuste vastuvitmise protsesside mojutamine ongi infosdja toeline eesmérk ning selle

saavutamiseks tegutsetakse jargmistel tasanditel:
e Kognitiivne tasand (tunnetusprotsessid: taju, tdhelepanu, emotsioonid, motiivid)
e Inimtunnetuse laiem tasand (vdartused, veendumused ja hoiakud).

Infosdja keskseks terminiks on infooperatsioonid (PotSeptsov, 2009b, 1k 106 ). USA poolt
vélja tootatud infovoimu kasutamise késitlus on aktiivselt kasutuses militaar- ja
diplomaatilises valdkondkonnas (Mégi ja Vitsut, 2008, 1k 35-36). USA kaitseministeeriumi
infooperatsioonide doktriinis (US Departament of Defense, 2012, pp 9-10) on kirjeldatud
infokeskkonna moiste mille kohaselt koosneb see kolmest dimensioonist: fiiiisiline,
informatsiooniline ja kognitiivne. ,, Fiiiisilist dimensiooni moodustavad juhtimissiisteemid,
peamised otsustajad ja toetav infrastuktuur, mis voimaldab inimestel ja organisatsioonidel
luua mojusid. Informatsiooniline dimensioon tdpsustab, kus ja kuidas informatsiooni
kogutakse, toddeldakse, hoitakse, levitatakse ja kaitstakse. Tunnetuslik dimensioon

timbritseb nende meeli, kes edastavad, votavad vastu informatsiooni ja reageerivad sellele
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voi tegutsevad selle alusel“. (US Departament of Defense, 2012 tsit Nissen, 2015, Ik 40-
41)

Sotsiaalne

Inimesed

Karakter
(virtuaalne

Tunnetuslik identiteet)

Informatsioon

Virtuaalne

Joonis 1. Infoiihiskond (NATO, 2013 ref Nissen, 2015, 1k 41)

Nissen arvates on USA kaitseministeeriumi demensioonide kirjeldus liiga tehniline ja viga

sojavéeline. Samas vOimaldab see paremini moista informatsioonilist lahinguvilja.

(Nissen, 2015, 1k 41)

Massa (2015, 1k 15) késitluses on infooperatsioonid voimu koondamise ja teostamise
vahend, kus vastase mdjutamine toimub informatsiooni kaudu. Elanikkonna vastu suunatud
infooperatsioonide peamiseks eesmairgiks on tsiviilelanike kognitiivsete ja kditumuslike
mudelite vahetamine (PotSeptsov, 2009b, 1k 109, 123). Monica M. Ruiz (2017), kirjeldades
Venemaa poolt teostatavaid infooperatsioone lisab, et tdnapdeval tdiendatakse
infooperatsioone kiiberelementidega ning toob nditena vilja Eestis, Gruusias ja Ukrainas

toimunud sindmusi.

Pstihholoogilised operatsioonid ja varjatud ehk salaoperatsioonid on infooperatsioonide
tiheks osaks. Psiihholoogilised operatsioonid (Psychological operations, lithend PSYOP)
on seotud militaarvaldkonnaga (Sinisalu, 2012, 1k 39; Narits, 2015, 1k 18). Tanapdeval on
antud termin nimetatud iimber sGjavide informatsioonitoetuse operatsioonideks (Military
Informatsion Suport Operatsions, lithend MISO) (Porche I, et al., 2013, pp 15-16 ref
Narits, 2015, |k 18). Sinisalu (2012, lk 39), andes {ilevaadet psiihholoogilistest
operatsioonidest, mainib, et neid suunatakse vilisriikide kindlate sihtgruppide

emotsioonide ja otsustusprotsesside mojutamseks. Psiihholoogilise operatsiooni
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labiviimisel kasutatakse inforiinnakut, pettust, elektroonilise sdja elemente ja fiiiisilist

purustamist (Mégi & Vitsut, 2008, Ik 35).

Varjatud ehk salaoperatsioonid (covert action/operatsion) on kasutusel julgeoleku ja
eriteenistustes, ning on sisuliselt sama mis militaarvaldkonna psiihholoogilised
operatsioonid (Sinisalu, 2012, Ik 36, 39). Sinisalu iseloomustades varjatud operatsioone
toob vilja, et valdavalt kirjeldatakse selle termini abil vaenulike poliitiliste reziimine vastu
korraldatavat GoOnestustegevust. Eriteenistuste varjatud operatsioonid omavad olulist
tadhendust interventsiooni puhul selle eesmarkide realiseerimiseks. Varjatud operatsioone
voidakse kasutada ka olukorras, kus riigi siseasjadesse sekkuv teine riik proovib kasutada
operatsioone avalikkuse veenmiseks oma tegevuse legaalsuses. (Sinisalu, 2012, Ik 36, 123-
124)

Propaganda on psiihholoogilise soja tiks osadest (Sinisalu, 2012, 1k 35). Lord Arthur
Harry Ponsonby kirjeldas propagandat jargmiste sonadega: ,, Inimhinge riivetamine, mis on
veelgi hullem kui inimkeha hdvitamine*. Propagandat Kirjeldatakse kui massimeedia
vahendusel korraldatavat tahtliku katset panna inimesi mdtlema ja kdituma propagandisti
soovitud viisil. Taylori arvates on kavatsus see, mis eristab teisi veenmisprotsesse ja
propagandat. Propaganda esmaseks eesmirgiks on omakasupiiiidlikus, kus eesmérgi
saavutamiseks luuakse emotsionaalne kontroll inimeste mdistuse iile, hdgustades inimese
maailmapilti. (Taylor, 2011, Ik 17-24)

Herbert G. Blumeri (1998, crp 562-563) arvates on propaganda suunatud enamjaolt
suuremale inimhulgale, ning eesmirgi saavutamise nimel kasutatakse &ra inimeste
emotsioone ja eelarvamusi, edastades vadrinformatsiooni ja moonutades fakte. Mitmete
autorite (Narits, 2015, Ik 20; Miil, 2014, Ik 16-21) arvates on massikommunikatsioon see,
mis tagab propaganda edukust masside mojutamisel. Vottes arvesse David Welchi
propaganda kohta kdivaid selgitusi, saab 6elda, et propaganda eesmark pole lihtsalt pelgalt
suhtumise ja ideede muutmine, kasutades selleks pettust ja valet, vaid propagandas
kasutakse mitmesuguseid tddesid, mille abil tuuakse tdhelepanu keskmesse olemasolevaid
suundumisi ja uskumisi, tugevdades ja teravdades neid (Van Harpen, 2016, Ik 17). Teise
riigi siseasjadesse sekkuvat vaenulikku propagandat saab Sinisalu (2012, Ik 126) arvates
késitleda mitteotsese agressioonina. Sojapidamises on propaganda osa voitlusest, kus
organiseeritud veenmismeetodi abil riinnatakse vastase kditumist lahinguvaljal (Taylor,

2011, Ik 26) ning kaitstakse ja mojutatakse oma tsiviilelanike voitlusmoraali (Miil, 2014,
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Ik 16). Islamimaailmast périt terroristide seas on {isna levinud propaganda kasutamine oma

tegevuste legimiteerimiseks (Sinisalu, 2012, lk 45).

Marek Miil, selgitades oma doktorit6ds propaganda olemust, toob vilja, et on olemas
mitmeid propaganda kohta kiivaid kisitlusi. Uhe kisitluse alusel kasutatakse propagandat
instutitsioonide poliitiliste eesmarkide saavutamiseks, voimu sdilitamiseks ja ithiskondliku
stabiilsuse tagamiseks. Teine kisitlus ei pea niivord tdhtsaks poliitiliste liikumiste voimu
haaramise ja sdilitamise piiideid, vaid vaatleb propagandat riigi funktsioneerimise
seisukohalt. Propaganda on hiddavajalik vahend riigi funktsioneerimisel, mis aitab riigil
tulla toime nii sdjaolukorras Kkui igapdevastes poliitilistes ja diplomaatilistes
vastasseisseisudes teiste riikidega. (Miil, 2014, Ik 14-17)

Sinisalu (2012, 1k 45, 227) toob vilja, et kaasajal on propagandale lisandunud pehme jou
kontseptsioon, mida nimetab veel iiheks mojutustegevuse vahendiks. Pehme jou teooria
loojaks on Harvardi tilikooli professor Joseph S. Nye Jr. (Sinisalu, 2012, Ik 42; VVan Harpen,
2016, Ik 36; Kaitsepolitseiamet, 2014, Ik 6). Pehme joud on mitmesuguste vahendite ja
meetodite kogum, mille eesmérgiks on toetada riigi vélispoliitilist edukust (Massa, 2015,
Ik 25), mojutada valisriikide avalikku arvamust (Van Harpen, 2016, Ik 43) ja poliitilisi
otsustusprotsesse (Sinisalu, 2012, Ik 227). Pehme jou eesmérkide saavutamine pohineb
mitte sunnil vaid veetlusel (Van Harpen, 2016, Ik 37). Joseph S. Nye Jr. késitluses ldhtub
pehme joud riigist ja kodanikuiihiskonnast (Van Harpen, 2016, Ik 43) ning selle peamisteks
allikateks on kultuur, poliitilised vdartused ja riigi vélispoliitika moraalne autoriteet
(Potseptsov, 2009b, Ik 160-161). Pehme joud, omades tugevat kommunikatiivset
komponenti, on vodimeline erinevate kunstiteoste kaudu kujundama sihtauditooriumi
eelistusi (Potseptsov, 2009, Ik 161-162). Sinisalu (2012, 1k 18, 42) vordleb psiihholoogilisi
operatsioone vaenuliku propagandaga ja pehme joud on psiihholoogiliste operatsioonide

iiheks strateegiliseks tasandiks.

Mitmed autorid (Potseptsov, 2009b, 1k 161-163; Sinisalu, 2012, Ik 42-43) on méarkinud, et
pehmet joudu kasutavad oma vilispoliitiliseks toetuseks mitte ainult riigid, vaid ka

valitsusevilised organisatsioonid ja terroristid.

Eelpoolnimetatud mdisted annavad parema {lilevaate mojutustegevuses kasutatavatest
meetmetest. Siinkohal mérgib Sinisalu (2012, lk 34), et iihe eesmirgi saavutamiseks

voidakse iiheaegselt kasutada mitut erinevat tegevust. Nii voidakse nditeks kiiberluure
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kaigus hangitud siseteavet kasutada mojutustegevuses, valides teabe avaldamiseks sobiva

aja ning konteksti. (Kaitsepolitseiamet, 2016, Ik 24).

Jargnevalt kirjeldab autor milliseid votteid ja vahendeid kasutatakse mdjutustegevuses

eesmarkide saavutamiseks.

Inimeste sonad, teod kditumisviisid ja hinnangud siindmustele on seotud inimese
identiteediga. Identiteet madrab inimese strateegilisi eesmarke. PotSeptsovi arvates toimub
pidev tdhenduste soda, mida peetakse inimese identiteedi nimel. Toimub jagamine
omadeks ja vodrasteks, kus kaitstakse oma tdhendusi ning sdditakse vodraste tahenduste
vastu. Voitlus kdib mitte ainult info-ja virtuaalruumis, vaid ka fiiiisilises ruumis. Kusjuures
viimane on tihti selle voitluse algpdhjuseks. lImestavaks nditeks identiteedi nimel peetavast

voitlusest on 2007. aasta aprillirahutused. (Potseptsov, 2009a, Ik 179-181)

Jaak Aaviksoo arvates on identiteedi riinnakud esmajérjekorras suunatud identiteedi
tuumikosa vastu. Tuumikosana késitleb Aaviksoo meie péritolu, siinniparast loomust. Selle
hoidmine on inimeste, rahvaste ja riikide kodige kallim vara, kuna see on lugu parinemisest

ja slindimisest. (Aaviksoo, 2011)

Tamberg, viidates konstuktivistlikule teooriale, margib, et riigi identiteedi kaudu
maédratleb riilk oma kaitumist, mille on kujundanud ajalugu, riigi institutsionaalne {ilesehitus
ja sotsiaalsed viirtused. Riigi poliitilise voimu aluseks on iihine ajalooline kogemus ning
kollektiivne malu, mille abil konstrueeritakse julgeolekuhuvidele sobilikud kuvandid
teistest riikidest. (Tamberg, 2016, Ik 13)

Kaljula (2014, Ik 29), kirjeldades identiteeti, lisab, et Eestis esineb nii venekeelne kui ka
eestikeelne mélukollektiivi identiteet, pShjuseks on nende erinev arusaam minevikust. Nii
on igal maélukollektiivil oma kindel kogumik ajaloolisi siindmusi ja siimboleid, mis
sisaldavad endas kindlaid tdhendusi (Kaljula, 2014, Ik 18). Kolmanda osapoolte huvidest
lahtuvalt on vdimalik malukollektiivide identiteeti mdjutada, manipuleerides ajaloo
tunnetuse ja siimbolitega. Tahendustega manipuleerimist viiakse ellu propaganda ja

psiihholoogiliste operatsioonide kaudu. (Kaljula, 2014, Ik 62,67)

Kaitsepolitseiameti (2017, Ik 11) hinnangul on alates 2016. aastast elavnenud Balti riikide
suunal teostatav ajalooalane mojutustegevus. Ajaloopropaganda on iiks levinumaid votteid
tadhendustega manipuleerimiseks. Noukogude Liidus kasutati seda ideoloogilise
kasvatusvahendina ja teisitimStlemise ldmmatamiseks. Tdnapdeva Venemaa jétkab

ajaloopropagandaga, valides ajaloost vilja propagandistlikele ecesmirkidele koige
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sobilikumad siindmused. Ajaloopropaganda eelistatud sihtriihmaks on noored, kuna neil
puuduvad teadmised Noukogude Liidu ajaloo tegelikkusest. Venemaa kasutab oma
vaatenurga ja retoorika toetamiseks libavabaiihendusi, toetades rahastades ja suunates
neid. Teisiti Geldes on libavabaiihendused Venemaa mojutustegevuse tooOriistaks

vilispoliitiliste eesmarkide saavutamisel. (Kaitsepolitseiamet, 2014, Ik 8-11)

Siinkohal vajab selgitamist vabaiihenduse ja libavabaiihenduse erinevus. Vabaiihendus on
olemuselt eraisikute poolt vabatahtlikult asutatud, kasu mitte teeniv, inimeste heaolu
saavutamisele orienteeritud valitsusvéline organisatsioon (Gontsarenko, 2017, Ik 9-10).
Libavabaiihendus on vilisriigi poolt asutatud ja rahastatud tihendus, mis propageerib
asutaja poliitilisi pohimdtteid ning varjab ja eitab oma seotust asutajaga (Sinisalu, 2012, Ik
117). Gontsarenko (2017, lk 17) lisab, et libavabaiihendus on iiks effektiivsemaid
mdjutustegevuse vahendeid, mida on edukalt oma mojutustegevuses dra kasutanud nii
USA, endine Noukogude Liit kui Vene Foderatsioon. Gontsarenko (2017, 1k 54, 57),
analiilisides libavabaiihenduste tegutsemise valdkondi, joudis jareldusele, et pohiliselt
tegelevad libavabaiihendused riikide vastandamise, tihiskonna 1ohestamise ning riikide
rahvusvahelise maine diskrediteerimisega. Eesmérgi saavutamiseks kasutavad

libavabatihendused erinevaid aktsioone ja meeleavaldusi (GontSarenko, 2017, Ik 54).

Eesti tihiskonna stabiilsust tritatati esmakordset libavabaiihenduste ja siimbolite abil
mojutada 2007. aasta aprillirahutuste ajal. Siinkohal toob GontSarenko vilja
libavabaiihenduse ,,Qine Vahtkond** osalemise 2007. aasta aprillirahutuses. (Gont3arenko,
2017, Ik 27-28) Pronkssddur on emotsionaalse véaartusega siimbol ning selle ohtu sattumine
viis meeleavalduseni (Kaljula, 2014, 1k 42). Kaljula (2014, Ik 16), kirjeldades stimbolite
tajumist, mérgib, et ka lihtne siimbol vdib mahutada endas suurt infohulka ja tdhendusi.
Stimbolite laialdane kasutamine erinevate eesmaérkide saavutamisel on igati moistetav,
kuna massimeedia kaudu siimbolite poolt levitatav sdonum jouab paljude inimesteni ning
sdilib meediaruumis pikaajaliselt. Teatud iihiskonnagrupi siimbolite ohustamine vdib
véljenduda selle grupi avalike tilesastumiste vOi korratustena. Koige vastuvotlikumad
stimbolitega manipuleerimise osas on mitmerahvuselised tihiskonnad, kuid potentsiaalselt

ohtlike stimbolite tuvastamine voib osutuda keeruliseks. (Kaljula, 2014, 1k 17, 28, 61-62)

Massa (2015, Ik 26-29), tuginedes Darczewska (2014) teoses kirjeldatule ja 2013. aastal
avaldatud Loimumisvaldkonna sotsiaalsete gruppide uuringule, toob vilja, et Eesti vene
elanikkonnas on pohiliseks riskirithmaks viheldimunute rithm, kuna neil on nork side Eesti
tihiskonnaga, viahene eesti keele oskus ja seotus Eesti inforuumiga. Samas on nad sailitanud
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emotsionaalse ja kultuurilise sideme Venemaaga ning kuuluvad Venemaa inforuumi
(Massa, 2015, lk 29). Eesti iihiskonna vajadust jatkuvalt pingutada ldimumise
edendamiseks mainib ka Kaitsepolitseiamet (2016, 1k 10).

Tambergi hinnangul kontrollib Venemaa vodimuliit Venemaa meediat kasutades seda
avaliku arvamuse manipuleerimiseks ,,pechme jouga* ning oma ideoloogia levitamiseks.
Ajakirjanike kaasabil piiiitakse domineerida nii Venemaa kui teiste riikide meedias,

kasutades meediatekstides strateegilisi narratiive. (Tamberg, 2016, 1k 24, 30).

PotSeptsov, andes iilevaate narratiivide tekkimisest, kasutab G. Lakoff narratiivide teooriat.
Selle teooria kohaselt on olemas freimideks nimetatavad elementaarsed struktuurid, mille
ilesanne on kanda endas olukorra selget interpretatsiooni. Freimi paremaks moistmiseks
toob PotSeptsov nditena Venemaa poolt Eesti suhtes kasutatava konkreetse vaatenurga
freimi — fasistidest eestlased. Nii on igal freimil tdita oma roll, ning ithendades lihtsamaid
freime keerulistemaks luuakse kompleksstruktuur, milleks on narratiiv. Narratiivi abil
tugevdatakse oma seisukohta ning peidetakse teistsugused interpretatsioonid tegelikkusest.
Narrativi abil luuakse tegelikkuse pilt reaalsusest, tugevdades sellega maailma korrastatust

ning muutes seda arusaadavaks ja selgeks. (PotSeptsov, 2009a, 1k 62-64)

Kédesolevas alapeatiikis andis autor iilevaate pdhilistest mdjutustegevusega seotud
moistetest nagu infosdda, infooperatsioonid, psithholoogilised operatsioonid, varjatud ehk
salaoperatsioonid, propaganda ja pehme joud. Lisaks Kirjeldas autor mitmeid votteid ja

vahendeid mida kasutatakse mdjutustegevuses eesmarkide saavutamiseks.

1.4. Vastumeetmed vaenulikule informatsioonilisele méjutustegevusele

Igapéevaselt on igailiks meist vahendatud voi vahetute mdjutuste sihtmargiks. Selleks, et
kaitsta ennast iiksikisikuna, ning ka iihiskonda tervikuna, peame oskama &dra tunda neid
mdjutusi. (Arold, 2014) Inimesed lasevad ennast mojutada, kuna neil puudub oskus tunda

ara vaenulikku informatsiooni ning sellele mitte alluda (Narits, 2015, 1k 32).

Reeglina mojutustegevuse meetodite rakendamisel ei avalikustata eelnevalt oma kavatsusi,
ega anta llevaadet oma tegevustest, tegutsetakse varjatult, kuna selliselt vilditakse
vastumeetmeid (Sinisalu, 2012, 1k 64). Julgeolekupoliitilisi valikuid kirjeldades mainib

Tabur (2009), et julgeolek kui protsess on viimasel kiimnel aastal iildriiklike vaartuste
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kaitsmise asemel keskendumas inimeste kaitsmisele, ning muutused on toimumas ka

julgeoleku tagamise vahendites.

Naritsa hinnangul on vaenuliku informatsioonilise mojutustegevuse ennetamise voi
neutraliseerimise ~ vastumeetmete  kirjeldamine  teaduslikus ja  kéttesaadavas
erialakirjanduses viga tagasihoidlik. Uhe vdimalusena vdib see olla seotud asjaoluga, et
paljud riigid lahtudes oma julgeolekukaalutlustest, varjavad vaenuliku informatsioonilise

mojutustegevuse vastumeetmeid. (Narits, 2015, 1k 30)

PotSeptsovi arvates peavad riigid kaitsma oma info-, virtuaal- ja fiitisilist ruumi. Peab olema
tagatud pidev nimetatud ruumide monitooring, kaitse ja elanikkonna immuniseerimine
negatiivse vélisinfo suhtes. Kuna nimetatud ruumid on omavahel tihedalt seotud, voib iihe
ruumi kaitse anda tulemust teises ruumis. Negatiivse valisinfo vastane immuniseerimine
peab toimuma ennetavas reziimis ning tagama elanikkonna valmisolekut toenéolisteks

infortinnakuteks. (PotSeptsov, 2009a, 1k 89-90,93)

Ténapédeval puutub iga sddur ja tsiviilelanik kokku vaenuliku mdjututegevuse ilmingutega,
sellest tulenevalt tuleb psiihholoogiliselt toodelda kogu elanikkonda. Iga isiku relvastuses
peaks leiduma nii psiihholoogiline kilp kui ka psiihholoogiliste nooltega tdidetud

nooletupp. (Meccruep, 2005, ctp 108)

Elanikkonna psiihholoogilise immuniseerimise tagamiseks on vajalik riigipoolne
digeaecgne kommunikatsioon, mille kaudu saab toimuda avalikkuse teadlikkuse tdstmine.
Maidrava tidhtsusega on voimalikult tdpse ja tasakaalustatud informatsiooni edastamine
avalikkusele. (Narits, 2015, Ik 35) Mitmed autorid (\Van Harpen, 2016, Ik 306; Raag, 2011)
toovad vilja tdese informatsiooni avaldamise tdahtsust. Toe radkimine tdhendab, et asju
nimetatakse Oigete nimedega ja ei laskuta vastupropaganda tootmisesse (Van Harpen,
2016, Ik 306), kuna propagandat sisaldav kommunikatsioon on juba algusest méaratud
labikukkumisele (Raag, 2011).

JPA (Riigikogu, 2017, Ik 18-19) jargi peab riik tegelema ennetustodga, podrates suuremat
tdhelepanu iihiskonna sidususe ja teadlikkuse tdstmisele. Riigi ennetav tegutsemine
elanikkonna immuniseerimise osas holmab lisaks tihiskonna infovélja jélgimisele ka
emotsionaalse vilja jilgimist ja vajaduspohist sekkumist (Narits, 2015, lk 35). Riigi
valmisoleku parendamine voimalike riskide ja julgeolekuohtudega toimetulekuks
suurendab elanikkonna usaldust riigi vastu. Mida suurem on {ihiskonna 16imumine ja

usaldus, seda kerksem ja vihem mdjutatav on {ihiskond. (Riigikogu, 2017, 1k 18-19)
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Mitmete autorite (Narits, 2015, Ik 35; Riigikogu, 2017, Ik 19-20; Raag, 2011) hinnangul
saab psiihholoogilisi kaitsemeetmeid jagada kaheks: strateegilised ja taktikalised.
Nimetatud meetmed peavad tdiendama teineteist (Riigikogu, 2017, 1k 19). Strateegilised
meetmed on vajalikud sotsiaalselt tugeva iihiskonna ja riigi loomiseks, ning taktikalised
meetmed on abivahendiks vaenuliku informatsioonilise mojutustegevuse Kiireks ja

tulemuslikuks neutraliseerimiseks (Narits, 2015, 1k 35).

Van Harpen kirjeldab mitmeid Venemaa propaganda vastu kasutatavaid meetmeid, mida
saab kasutada vaenuliku mdjutustegevuse ennetamisel ja neutraliseerimisel. Van Harpeni
arvates kasutavad Venemaa ja Hiina avaliku diplomaatiat infosdja vahendina, kuid samas
on lddne valitsustel voimalus avalikku diplomaatia kaudu tutvustada ja levitada lddne
vaartusi. Kuid selleks, et tulemuslikult ja objektiivselt tutvustada oma riike ning lddne
vaartusi, peab olema tagatud valitsuse toetatava avaliku diplomaatia piisav finantseerimine.
Jargmiseks vastumeetmeks nimetab Van Harpen alternatiivsete massimeediakanalite
loomist. (Van Harpen, 2016, Ik 304-305)

Meediaallikate mitmekesisus voimaldab voimalikult laia teemakésitlust ja soodustab
kriitilist motlemist (Narits, 2015, lk 31). Vaenuliku mojutustegevuse paljastamisel on
oluline pidev faktide analiiisimine ja avalikkuse teadlikkuse tdstmine (Van Harpen, 2016,
Ik 304-305). Narits (2015, Ik 60-61) arvates on vajalik viia keskkoolide ja kutsekeskkoolide
kohustuslikku dppekavasse sisse meedianaliilisi Oppeaine ning iilikoolide dppekavadesse

psithholoogilise kaitse dppeaine.

Kéesolevas peatiikis kirjeldas autor vaenuliku mdjutustegevuse vastu kasutatavaid
vastumeetmeid. Info- virtuaal- ja fiilisilise ruumide monitoorimine ja kaitse, elanikkonna
kriitilise motlemise arendamine koos negatiivse vilisinfo vastase immuniseerimisega ning
Oigeaegne riigi poolne kommunikatsioon aitavad vaenuliku mdjutustegevuse vastases
voitluses. Kuivord vaenuliku mojutustegevuse rakendamisel voidakse tegutseda varjatult
on selle mojutuse digeaegse dratundmise oskus médrava tdhendusega. Riindaval poolel on
eelisseisund ning riinnatav pool peab oma vditluses kasutama nii strateegilisi kui taktikalisi

meetmeid.

Julgeolekuohtudega mitte arvestamine, iihiskonna kerksuse puudumine ja teadmatus
tuleviku ees norgestab rahva kaitsetahet. Sellises olukorras riigi ja tihiskonna vastu
suunatud vaenulik informatsiooniline mojutustegevus voib olla eriti intensiivne ning

edukas. Aroldi (2014) arvates on riigi kaitstuse tugevdamine igaiihe igapdevane t60.
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2. EMPIIRILISE UURIMISE METOODIKA JA
TULEMUSED

Loputoé empiiriline osa jaguneb neljaks alapeatiikiks. Esimeses alapeatiikis antakse
tilevaade empiirilise uuringu metoodikast ning valimist. Teises ja kolmandas alapeatiikis
kirjeldatakse ldbiviidud dokumendianaliiiisi- ja ekspertintervjuude tulemusi ning neljandas

esitletakse jareldusi ja ettepanekuid.

2.1. Uurimist66 metoodika ja valim

Kéesoleva t66 empiirilises osas kasutab 16put66 autor kvalitatiivset uurimismeetodit.
Kvalitatiivne uurimus tidhendab sisuliselt: , varjatud tegelikkuse ilmutamist néhtavale
kujule* (Ounapuu, 2014, lk 57). Kvalitatilvne uurimus on suunatud tegeliku elu
kirjeldamisele (Hirsjarvi, et al., 2007, Ik 151) ning inimeste arusaamade, tolgenduste ja
kogemuste moistmisele (Laherand, 2008, Ik 24). Kvalitatiivses uurimuses vaadeldakse
objekti voimalikult tervikuna ning teadmiste kogumisel eelistatakse inimest (Hirsjérvi, et
al., 2007, Ik 155). Hirsjarvi, et al., (2007, 1k 155) pdhjendavad inimeste kasutamist
teadmiste kogumise instrumendina sellega, et inimene on vdimekas kohanema muutuvate
olukordadega. Andmete hankimine peab toimuma voimalikult loomulikus ja reaalses
olukorras (Hirsjarvi, et al., 2007, 1k 155), ning kasutatavad meetodid peavad voimaldama
sdilitada uuringus osalejate keelekasutuse eripara (Laherand, 2008, Ik 24).
Uurimisstrateegiaks valis t66 autor juhtumiuuringu (case study)(Yin, 1993). T66 mdistes
on juhtumina kisitletud voimalikku mojutustegevust Padsteameti vastu, mistottu on
kogutud erinevaid andmeid selle kohta, neid kombineeritakse, hinnatakse ja tehakse
kokkuvdte (Yin, 1993, p 5).

Uurimusprobleemile lahenduse leidmiseks on t66s piistitatud neli uurimiskiisimust:
1. Kas Pédsteamet voib sattuda vaenuliku mojutustegevuse sihtmérgiks?

2. Milliseid mojutustegevuse meetodeid ja vahendeid vdidakse kasutada Padsteameti

vastu?

3. Milliseid ennetavaid meetmeid peab kasutama Pddsteamet tema vastu suunatud

mojutustegevuse neutraliseerimiseks?
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4. Kas Paasteameti dokumentides on arvestatud vaenuliku mgjutustegevuse esinemise

voimalikkusega?

Andmekogumismeetoditena kasutas autor poolstruktureeritud ekspertintervjuusid ja
dokumendianaiiiisi. Intervjuu on kvalitatiivses uurimises iiks levinumaid andmekogumise
meetodeid (Ounapuu, 2014, 1k 170; Hirsjarvi, et al., 2007, 1k 192). Intervjuu meenutab
eelnevalt kavandatud eesmérgiga vestlust, mille abil vahendatakse seisukohti, teadmisi,

hoiakuid ja motteid (Laherand, 2008, Ik 17).

Intervjuud iseloomustab andmekogumise paindlikkus, voOimaldades reguleerida
andmekogumist vastavalt vastajale ja olukorrale. Intervjuude eeliseks loetakse asjaolu, et
tavapdraselt on uuritavad ndus uurimises osalema, ning andmete tdpsustamise vOi
taiendamise vajaduse tekkides on neid hiljem kergem kitte saada. Meetodi miinuseks
loetakse suurt ajakulu. (Hirsjarvi, et al., 2007, 1k 192-193)

Poolstruktureeritud intervjuud nimetatakse osaliselt standardseks vestluseks, mille
standardsus on vajalik vestluse alustamiseks. Poolstruktureeritud intervjuu ajal on véimalik

vahetada kiisimuste jirjekorda, olenevalt situatsioonist esitada lisakiisimusi. (Ounapuu,
2014, 1k 171)

Ekspertintervjuu on poolstruktureeritud intervjuu iiks vormidest, ning intervjueeritavaid
kaasatakse uurimisse kui teatud valdkonna eksperte. Intervjuus voib intervjueeritav radkida
teemast palju pohjalikumalt kui uurija oleks suutnud ennustada. (Laherand, 2008, 1k 199,
178)

Intervjueeritavate valikul kasutas autor eesmirgistatud valimi meetodit. Nimetatud
valimi jérgi toimub intervjueeritavate valik uuringu eesmérki arvestades ning kindlate
kriteeriumite alusel. (Ounapuu, 2014, Ik 144) Libiviidavad intervjuud on uurimuslikud info
kogumise intervjuud, mille eesmirk on siistemaatilise info kogumine. Uurimuslikud
intervjuud loetakse teaduslike meetodite hulka. (Hirsjarvi ja Hurme, 2006, Ik 43-43 ref
Laherand, 2008, Ik 177)

Ekspertintervjuu kiisimuste tdpsustamiseks ja tdiendamiseks Vviis 10put6d autor 14bi iihe
pilootintervjuu. Piloot-ja ekspertintervjuus osalevate intervjueeritavate valikul 1dhtus autor
eesmargistatud valimi meetodist. Valimi jargi pidid koik intervjueeritavad vastama

jargmistele tingimustele:

1. Omandatud korgharidus.
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2. Omana vihemalt kahe aastast to0kogemust sisejulgeoleku voi riigikaitse

valdkonnas.
3. Omama psiihholoogilise kaitse ja/vdi mojutustegevuse alaseid teadmisi.

Pilootintervjuu viidi 1dbi 2018. aasta veebruaris ning ekspertintervjuud sama aasta martsis.
Intervjuude tdiendavaks tingimuseks oli asjaolu, et koik intervjuud pidid olema viidud 14abi

individuaalselt ning voimalikult vordsetes tingimustes.

Kokku viidi 1dbi iiks pilootintervjuu ja kolm ekspertintervjuud. Intervjuud viidi ldbi
intervjueeritavate tookohtades. Intervjuud salvestati audiovisuaalsete vahendite abil ning
salvestused transkribeeriti. Intervjuude audiosalvestised ja transkriptsioonid on 15put66

autori kées ja ei ole antud 16putd6 osad.

Igale intervjueeritavale omistati oma kood. Koodide médramisel ldhtus autor
intervjueeritavate tootamise valdkonnast: riigiasutus (RA) ja teadusasutus (TA). Jargnevas

tabelis 1. on esitatud intervjueeritavate ja intervjuu andmed.

Tabel. 1. Intervjuude andmed (autori koostatud)

Intervjueeritav ja Intervjuu vorm To6tamise Intervjuu Intervjuu Intervjuu
kood valdkond ja viis ja toimumise kestvus
ametikoht koht aeg (minutid)
Kristjan Otti RA1 Pilootintervjuu Riigiasutus Suuline, 27.02.18 33
ametnik Tallinn
Aleksandr Ekspertintervjuu Riigiasutus Suuline, 01.03.18 18
Gontsarenko RA2 ametnik Keila
Kairi Rikko Ekspertintervjuu Riigiasutus Suuline, 15.03.18 25
RA3 Ametnik Tallinn
Ivo Juurvee Ekspertintervjuu Teadusasutus Suuline, 19.03.18 27
TAl Teadur Tallinn

Koik ekspertintervjuus osalenud intervjueeritavad omavad téokogemust nii sisejulgeoleku
kui riigikaitse valdkonnas. Ekspertide to6kogemus nimetatud valdkondades on vdhemalt
seitse aastast. Kahe eksperdi haridustase on magistri tasemel ja iiks ekspert omab
doktorikraadi.

Intervjuu kiisimuste koostamisel 1dhtus autor 16put66 raames piistitatud uurimiskiisimustest
ja kédesoleva t60 alapeatiikis 1.3. (Ik 20-24) kirjeldatud infoiihiskonna teoreetilistest
lahtekohtadest. Peale pilootintervjuu ldbiviimist loobus autor 5. kiisimusest ning toetudes
mojutustegevuse teoreetilistele ldhtekohtadele lisas 8. kiisimuse. Pilootintervjuu ja

ekspertintervjuu kiisimused on toodud vilja 16putdo lisas 1. ja lisas 2.

Dokumendianaliiiisi kasutas autor iseseisva andmekogumisemeetodina. Eeldatakse, et
dokumendianaliiiisi puhul on tagatud andmete moonutamise ohutus ehk seda ei mdjuta
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uurija eelarvamused, hoiakud ja isiklikud véértused (Laherand, 2008, lk 263).
Dokumentide puhul on tegemist kirjalike tdenditega, mis voimaldab uurijal neid ajaliselt
kiiremini analiilisida ning paremini moista uuritavate keelekasutust (Laherand, 2008, Ik
259). Nimetatud andmekogumisemeetodit vajas autor selleks, et vastata neljandale
uurimiskiisimusele. Nimelt, kas Péadsteameti dokumentides on arvestatud vaenuliku
mojutustegevuse esinemise vOimalikkusega. Lisaks uuris autor millised vaenuliku
mojutustegevuse vastased kaitse- ja negatiivse mdju leevendamise meetmed on
dokumentides késitletud. Dokumendid pidid vastama vahemalt iihele jargnevatest

Kriteeriumitest:
e Kisitlevad Péadsteameti toimepidevuse kindlust.
o Kisitlevad Péadsteameti fiiiisilise keskkonna kaitset.
e Kisitlevad Pédasteameti infoturbepoliitikat ja info — ja sidetehnoloogia kasutamist.
e Kisitlevad paasteteenistujate kditumisnorme ja vaartushinnanguid.

Tuginedes eelpoolnimetatud kriteeriumitele valis 16put66 autor vilja kaheksa dokumenti.
Dokumendianaliiiisis on kasutatud 24.03.2018 seisuga kehtivaid dokumente.
Dokumendianaliilisis kasutatavate dokumentide nimetused ja dokumentidele omistatud
koodid on esitatud jdrgnevas tabelis 2. Dokumendianaliiiisis kasutatavate dokumentide

eesmargid on toodud vélja kdesoleva to6 lisas 3.

Tabel 2. Dokumendianaliiiisis kasutatavad dokumendid (autori koostatud)

Dokumendi nimetus Dokumendi kood
Padsteameti sisekorraeeskiri (Pdédsteamet, 2016b) D1
Pédsteameti toimepidevuse plaan (Pdasteamet, 2016c). D2
Pédsteameti toimepidevuse riskide maandamiskava 2017-2018 (Péésteamet, D3
2016d).

Pédsteameti infoturbepoliitika ja turvaintsidentide késitlemise kord (Padsteamet, D4
2014a).

Padsteameti info- ja sidetehnoloogia kasutamise kord (Paasteamet, 2014b). D5
Péisteameti personalistrateegia 2015-2025 (Péésteamet, 2015). D6
Padsteameti teenistujate eetikakoodeks (Péaédsteamet, 2016¢) D7
Péisteameti strateegia aastani 2025 (Paésteamet, 2016a) D8

Laherand (2008, Ik 261), viidates Flicki arvamusele, toob vilja, et dokumentide kasutamine
iseseisva meetodina alati ei pruugi olla parim viis inimeste kogemuste uurimisel, kuid voib
olla viga kasulik tdiendus intervjuudele ldbiviimisel. Tuginedes dokumentide analiiiisi

tulemustele oli autoril vdimalik esitada ekspertidele intervjuude ajal tdpsustavaid kiisimusi.
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2.2. Dokumendianaliiiisi tulemused

Selles alapeatiikis esitatakse labiviidud dokumendianaliiiisi kirjeldus ja tulemused.
Loputod autor dokumentide analiiiisimisel tugineb kdesolevas t66 peatiikis 1.1. (Ik 14-15)
kirjeldatud neljanda sdjapidamise teooriale ning peatiikis 1.3. (Ik 21-24) infosgja ja
infooperatsioonide moistete kirjeldusele. Teooriast selgus asjaolu, et vaenuliku
informatsioonilise mojutustegevuse teostamiseks kasutatakse infoiihiskonna kolme
tasandit. Mitmed autorid (US Departament of Defense, 2012, pp 9-10; NATO, 2013 ref
Nissen, 2015, Ik 41; Potseptsov, 2009a, Ik 89-90) jaotavad infoiihiskonna tasandid
futisiliseks, informatsiooniliseks (virtuaalseks) ja tunnetuslikuks. Potseptsov (2009a, Ik 89)
rOhutab nimetatud tasandite kaitse vajalikkust ning tema arvates, lisaks tasandite kaitsele,

peab olema tagatud nende pidev monitooring.

Dokumentide analiitisimisel ldhtub [0put6d autor eelpoolnimetatud infotihiskonna
tasanditest, Potseptsovi seisukohast ning vaatleb millisel méaéral on dokumendianaliiiisis
kasutatavates dokumentides kirjeldatud nende tasandite kaitse. Toetudes Nisseni (2015, Ik
41) arvamusele, et USA kaitseministeeriumi infooperatsioonide doktriinis kisitletavad
tasandid on kirjeldatud liiga tehniliselt ja védga sdjavédeliselt, kohaldas autor nimetatud
tasandeid. Jargnevas tabelis 3. on toodud vilja dokumendianaliiiisis kasutatavad tasandid

ja nende kirjeldused.

Tabel 3. Dokumendianaliiiisis kasutatavad infoiihiskonna tasandid ja nende Kirjeldus

(autori koostatud)

Jargnev  sisu  on  téost eemaldatud Ioputoé autori  poolt, kuna sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdiies mahus t60d).
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Jargnev  sisu  on  téost eemaldatud loputéo  autori  poolt, kuna  sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdies mahus tood).
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Jdargnev  sisu  on  téost eemaldatud loputéo  autori  poolt, kuna  sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdiies mahus tood).
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Jargnev  sisu  on  téost eemaldatud loputéo  autori  poolt, kuna  sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdiies mahus tood).
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Jdargnev  sisu  on  téost eemaldatud loputéo  autori  poolt, kuna sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdiies mahus tood).
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Jargnev  sisu  on  téost eemaldatud loputéo  autori poolt, kuna sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdies mahus tood).

2.3. Intervjuude tulemused

Selles alapeatiikis esitatakse ldbiviidud ekspertintervjuude tulemused. Loputdo
sissejuhatuses esitatud esimesele kolmele uurimiskiisimustele vastuste leidmiseks viis

10put6d autor 1abi kolm poolstruktureeritud ekspertintervjuud. Intervjuude ajal esitati
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intervjueeritavatele kaheksa pohikiisimust ja lisakiisimusi. Intervjuu pdhikiisimused on

esitatud kiesoleva to0 lisas 2.

Esimesele uurimiskiisimusele vastuse saamiseks uuris 10putdo autor kas eksperdid peavad
voimalikuks olukorda, kus Pédsteamet voib sattuda vaenuliku mojutustegevuse

sihtmargiks.

Ekspertide hinnang oli iiksmeelne ning peeti voimalikuks, et Pidsteamet voib sattuda
vaenuliku mojutustegevuse sihtméargiks (Gontsarenko, 2018; Rikko, 2018; Juurvee,
2018). Eksperdid toid vilja, et peavad sellise olukorra tekkimist vdimalikuks just
suuremate kriiside ajal (Gontsarenko, 2018; Juurvee, 2018). Eksperdid t3id intervjuus vilja
Eestis 2007. aastal toimunud aprillirahutuste siindmusi, mille kdigus sattusid fiitisilise
riinnaku alla Péisteametile kuuluvad sdidukid ning oli ohustatud péésteteenistujate

turvalisus (Juurvee, 2018; Rikko, 2018).

., ... vaevalt, et Pddsteamet on kunagi nagu spetsiaalselt voetud Pdcdsteametina sihikule.

Vaid lihtsalt sellepdirast ta voib jddda hammasrataste vahele, et ta on iiks osa Eesti riigist

(Juurvee, 2018).

Jargnevalt uuriti milles ekspertide arvates voib seisneda Péddsteameti atraktiivsus ning

millised ohud vdivad tekkida Padsteametile vaenuliku mojutustegevuse realiseerumisel.

Ekspert koodiga TAL arvates on Péadsteamet kerge sihtmérk kuna siindmusele reageerimisel
pole péastjatel valiku voimalust, nad peavad alati sindmustele reageerima ning nende
tegevus siindmuskohal on ettearvatav. Pdistjate ettearvatav tegevus teeb nendest kerge

sihtmaérgi neile kelle eesmérgiks on lavastada moni uudis (Juurvee, 2018).

»--- On tapselt lahti kirjutatud mida ja kuidas nad (paasteteenistujad— autori tapsustus)
tegema peavad. Ja tinu sellele on nende tegevus ettearvatav. Et siis teoreetiliselt on

voimalik neile mingisuguseid selliseid nii-oelda kommunikatiivseid lokse seada.* (Juurvee,

2018)

Ekspert koodiga RA3 arvates seisneb Padsteameti atraktiivsus selles, et Padsteamet on
inimeste jaoks olnud alati kéattesaadav ning koige usaldusvddarsem avaliku sektori

organisatsioon.

,, ...Ja titleme viga paljuski me (Padsteamet — autori tdpsustus) oleme inimese jaoks alati

kattesaadavad olnud. Meie teenused on alati toiminud. Pddsteameti teenuste halvamine
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oleks kindlasti inimeste jaoks viga suur tagasiléok. See olukord maojuks negatiivselt riigi
mainele tervikuna. “ (Rikko, 2018)

Tuginedes eelkirjeldatud arvamustele saab 6elda, et vaenuliku mojutustegevuse teostaja

voib pidada Pidsteametit atraktiivseks sihtméirgiks kuna:

e Eesti elanikud peavad Piidsteametit riigi institutsioonidest koige

usaldusvaarseks;

e Siindmusele reageeriv paisteressurss soidab alati siindmuskohale ja tegutseb

ettearvatavalt.

Voimalike ohtude kirjeldamisel margib ekspert koodiga TA1, et vaenuliku

mojutustegevust voidakse kasutada Padsteameti teenuste halvamiseks ja kurnamiseks:

»-.. See mida laias laastus nimetatakse Lddnes hiibriidsojaks, kuidas iganes nimetame. Siis
tiks olulisi asju mida esimestes faasides on vaja teha on kurnata teise riigi reageerivat
ressurssi. Ukskdik, kas see on siis politsei, pddste voi mingisugune sojaline ressurss. ...
Kui sinna juurde siis tehakse mingisugune kommunikatiivne siindmus, siis ma arvan, et see
mingil hetkel véib juhtkonnalt lihtsalt hakata dra votma seda kéige olulisemat ressurssi,
ehk aega, mis reageerimisel on. Ehk, teisisonu, siis selle asemel, et tegeleda oma
pohitéoga, tuleb hakata lahendama mingisugust kommunikatiivset kriisi, mis on siis

kunstlikult ... siindmusele juurde tekitatud.* (Juurvee, 2018)

Ekspert koodiga RA3 peab vdimalikuks, et vaenuliku mdjutustegevust voidakse kasutada
Padsteameti poolt pakutavate teenuste halvamiseks ja asutuse ning riigi maine
kahjustamiseks. Ekspertide RA3 ja TAL arvates Pédsteameti vastu suunatud vaenuliku
tegevuse tottu voivad ohtu sattuda lisaks Padsteameti objektid, vara ja personal. Personali
suunas realiseeruvate ohtude kirjeldamisel méargib ekspert koodiga RA3, et Padsteametis
on to6l erineva sotsiaalse taustaga ja emakeelega teenistujaid. Osad teenistujad on
muukeelse inforuumi tarbijad ning sellest tulenevalt ka selle poolt mdjutatavad.
Teenistujate viddrtushinnangute ja tdole plihendumise muutumise tagajirjel voib osa
teenistujatest keelduda tulla t66le olukorras kus Pddsteamet vajab lisatoojoudu. (Rikko,
2018)

Ekspert koodiga RA2, lisab, et peab voimalikuks ohuks olukorda, kus vaenuliku

mojutustegevuse realiseerumisel vodivad osad pédsteteenistujad keelduda oma
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tookohustuste tditmisest kuna tekkinud olukord ldheb vastuollu nende teenistujate

vadrtushinnangutega.

Eelkirjeldatust ldhtuvalt on vaenuliku méjutustegevuse realiseerumisel vdimalikeks

ohtudeks:
e Paisteameti teenuste kurnamine ja halvamine;
e Paisteameti ja riigi maine kahjustamine;
e Piisteameti hoonete, varade ja personali ohtu sattumine;

e Piiisteameti teenistujate vidrtushinnangute muutumisest tingitud ohud.

Jargnevalt uuriti ekspertide arvamust millise infoiihiskonna tasandi kaudu vdidakse
Péadsteametit riinnata. Ekspertidele infoiihiskonna tasandite selgitamisel l&htus 15putdd

autor kdesoleva t00 tabelis 3. (Ik 34) vilja toodud tasandite kirjeldusest.

Eksperdid pidasid véimalikuks, et vaenuliku mdjutustegevuse teostamisel voidakse
Piidsteametit riinnata koigi kolme infoiihiskonna tasandi kaudu (Gontsarenko, 2018;
Rikko, 2018; Juurvee, 2018). Eksperdid koodidega RA2 ja TA1 t3id vélja, et fiilisiline-,
infovara- ja tunnetuslik tasand on omavahel seotud, ning iihel tasandil teostatud vaenulik
tegevus voib anda tulemust ka teisel tasandil. Tuginedes PotSeptsov seisukohale (kdesolev
t60, 1k 28) kehtib tasandite kaitse korraldamise osas sarnane olukord, mille kohaselt iihe

tasandi kaitse voib anda tulemust teisel tasandil.

., ...Et ma arvan, et see, mida riinnatakse ikkagi soltub sellest, et milline on see konkreetne

eesmdrk, mida tahetakse saavutada. Ja konkreetsest juhtumist. “ (Juurvee, 2018)

Ekspert koodiga RA3 kirjeldades fiiisilise—, infovara- ja tunnetusliku tasandite kaitsega
seonduvat, mérgib, et Padsteamet jérjepidevalt tegeleb nende tasandite kaitse tagamisega.
Ekspert lisab, et fiiiisilise- ja infovara tasandite kaitsel on suur roll Péédsteameti teenistujate
teadlikkusel ja vastutustundel ning riigi poolse rahastusel (Rikko, 2018). Fiisilise- ja

infovara tasandite kaitse voib kohati olla péris kallis (Juurvee, 2018).

Jargmisega uuriti milliseid m&jutustegevuse meetodeid ja vahendeid vdidakse ekspertide
arvamusel kasutada Padsteameti vastu. Teisele uurimiskiisimusele vastates oli ekspert
koodiga RA2 seisukohal, et Pddsteameti vastu suunatud mdjutustegevuse rakendamisel

voidakse kasutada pehmet joudu. Kuivord pehmet joudu kasutavad ka valitsusevilised
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organisatsioonid, arvas ekspert, et mojutustegevuse teostamisel vodidakse kasutada

libavabaiihenduste tegevust (Gontsarenko, 2018).

Ekspert koodiga RA3 leidis, et Péédsteameti teenistujate vastu vdidakse kasutada
psiihholoogilist mdjutamist, mis v3ib toimuda nii meedia, sealhulgas sotsiaalmeedia, kaudu
ja 1abi libauudiste levitamise. Meedia voimaliku kasutamist Paidsteameti vastases
mojutustegevuses markis ka ekspert koodiga TA1, kelle sonul peab iga padsteteenistuja
arvestama vOimalusega, et koik mida paasteteenistuja ka avalikult ei {itleks voidakse
kasutada Paasteameti vastu. Eksperdid koodiga RA2 ja TA1 toovad vilja, et lisaks meedia
kasutamisele vodidakse erinevate provokatiivsete sonumite levitamiseks kasutada
Pédsteameti objekte ja vara. Fiilisiliste meetmete rakendamisel vdidakse teenistujate vastu

kasutada nii fuiisilist vdgivalda kui sellega dhvardamist (Juurvee, 2018).

,, ...Kui midagi nditeks kirjutatakse, mingisugune dhvardus kuhugi pddsteauto kiilje peale,
voi mone komando seina peale. Et siis iihest kiiljest on see justkui fiitisiliselt tehtud asi, aga
teisest kiiljest on ikkagi sonum. Samamoodi me voime sonumina votta seda fiitisilist kivi voi

kuuli, mis siis lendab kellegi pdidisteametniku poole.* (Juurvee, 2018)

Eelnevat kokku vottes on eksperdid arvamusel, et vaenuliku mdjutustegevuse
teostamisel Passteameti vastu voidakse kasutada psiihholoogilist mdjutamist, pehmet
joudu, libavabaiihenduste tegevust, fiiiisilist vigivalda voi sellega dhvardamist ja

provokatiivsete sonumite levitamist PAdsteametiga seotud fiiiisiliste objektide kaudu.

Jargmisena piilidis autor selgitada védlja kuidas peaks ekspertide arvates Pédédsteamet
reageerima vaenuliku mojutustegevuse avastamisel. Eksperdid koodiga RA2 ja TA1 olid
seisukohal, et ennetava abinduna peab Péddsteamet omama riskide maandamiskava ning
olema valmis tihedaks koostooks teiste riigiasutustega. Mojutustegevuse alaste tegevuste
ilmnemisel peab olema tagatud asutuses kommunikatsiooniga tegelevate inimeste
informeerimine (Juurvee, 2018) ja sise- ja viliskommunikatsiooni rakendamine (Rikko,
2018).

., ...Kindlasti  saab siin  kasutada eeskitt kommunikatsiooni. Nii sise- Kui
vdliskommunikatsiooni. Oluline on organisatsioonis hoida tihtsust ja mitte tekitada
organisatsiooni sees lohestumist. Pigem just sidusust. Oluline on réhutada pddsteteenistuja
vddrtustele ja eetikakoodeksile. Libi nende meetmete hoida organisatsioon tihtne. Sellises

olukorras peab sisekommunikatsioon olema kindlasti hdsti tugev. Viliskommunikatsioonis
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on samuti omad meetmed, kuidas selgitada seisukohti ning olla meedias tugev. “ (Rikko,
2018)

Kolmandale wurimiskiisimusele vastuse saamiseks uuriti milliseid ennetavaid meetmeid
peab ekspertide arvates kasutama Péédsteamet tema vastu suunatud mdjutustegevuse
neutraliseerimiseks. Toetudes ekspertide arvamusele koostas autor jargneva tabeli 4.,
milles on marksonadena esitatud ekspertide ndgemus mojutustegevuse vastaste ennetavate

meetmete 0sas.

Tabel 4. Ekspertide ndgemus mojutustegevuse vastaste ennetavate meetmete 0sas (autori

koostatud)

RA2 RA3 TAl
Riskide maandamiskava Riskide maandamiskava Riskide maandamiskava
Teenistujate teadlikkuse Teenistujate teadlikkuse Teenistujate teadlikkuse
tostmine tOstmine tOstmine
Informatsiooni jagamine Informatsiooni jagamine
Psiihholoogilise kaitse loengud. | Organisatsioonikultuuri

arendamine

Teenistujate meelsuse ja Juhtide arendamine
véaartushinnangute kaardistamine
Virvatava personaali
taustauuring

Koik eksperdid pidasid oluliseks riskide maandamiskava olemasolu (Gontsarenko, 2018;
Rikko, 2018; Juurvee, 2018). Eksperdid koodidega RA2 ja RA3 on seisukohal, et olulisel
kohal on teenistujate informeerimine. Siinkohal on tdhtis, et teenistujad omaksid
voimalikult objektiivset pilti siindmustest mis toimuvad nii Eestis kui vélismaal

(Gontsarenko, 2018).

., ...Mina pean koige tihtsamaks organisatsioonis ... sellise info jagamist mislibi tekib
sidusus ja tekib vastastikune usaldus. Mida rohkem on inimestel infot, seda piihendunumad

nad tegelikult oma t66l on. ““ (Rikko, 2018)

Jargmise ennetava meetmena tdid kdik eksperdid vilja mojutustegevusega kaasnevate
ohtude teadustamist Paédsteameti teenistujate (Gontsarenko, 2018; Rikko, 2018; Juurvee,
2018).

., ...Kindlasti viljaoppe. Et selliseks voimaluseks oleksidki valmis need pddisteametnikud
siis alates tavalistest reageerijast kuni peadirektorini vdilja. Ma arvan, et selliste

voimaluste teadustamine esiteks on iiks parim rohi selle vastu. ** (Juurvee, 2018)
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., ...Ma kindlasti néeks tihe riskimaandamise tegevusena just meie inimeste enda kditumist
ja nende teadlikkuse tostmist. Et nad moistaks neid voimalikke riske ja miks on mingid
meetmed vajalikud. ... Teenistujate teadlikkus on erinev. Siin on kindlasti meil suur t6o

voimalikest riskidest teadlikkuse tostmisel organisatsiooni sees. “(Rikko, 2018)

Ekspert koodiga RAZ2 arvates tuleb kaardistada teenistujate meelsust ja
vadrtushinnanguid, teostada pohjalik taustauuring uute teenistujate virbamisel ning
alustada teenistujate teadlikkuse tdstmist psiihholoogilise Kkaitse teemaliste

koolitustega.

,, ...millest voib alustada ehk siis loengud psiihholoogilisest kaitsest Millest see seisneb.
Kindlasti see midagi ei muuda iileéo, aga vihemalt inimestele teadustatakse neid

probleeme ja vihemalt nad hakkavad sellest motlema. *“ (GontSarenko, 2018)

Ekspert koodiga RA3 viidates Paidsteameti personalistrateegiale (2015) toob ennetavate

meetmetena vilja organisatsioonikultuuri- ja juhtide arendamist.

,, ...5eetottu on oluline juhtide arendamine, et nad oskaksid omakorda meeskondi hoida ja
arendada. ... Ldbi sellise sidususe tekitamise ja pideva infojagamisega ning inimeste
infovdlja hoidmise, arvan ma, et on koige lihtsam ennetada selliseid norkuse hetki, mis

mojutustegevuse korral voivad tekkida. “ (Rikko, 2018)

., ...Aga kindlasti on vundament igapdevane téoandja tegevus tootajate suunas. Kul see
emotsionaalne rahulolu toétajates on olemas siis on ka piihendumus korge. Siis ma olen
kindel, et me suudame oma (Pddsteameti — autori tdpsustus) teenuseid pakkuda igas
olukorras “.(Rikko, 2018)

Vottes kokku ekspertide seisukohti vaenuliku mojutustegevuse ennetavate meetmete
osas saab oelda, et iithisosana toodi enamuses vilja riskida maandamiskava,

teenistujatele informatsiooni jagamise ja teadlikkuse tostmise vajalikkuse.

2.4. Jareldused ja ettepanekud
Kéesoleva 10putoo sissejuhatuses piistitatud iilirimiskiisimustele vastuse leidmiseks Viis

autor 1abi kvalitatiivse empiirilise uuringu. Uuringu ldbiviimiseks kasutas autor

andmekogumismeetoditena  dokumendianaliitisi ja ekspertintervjuude ldbiviimist.
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Ekspertarvamuste ja dokumendianaliiiisi tulemustele toetudes vastas autor neljale 16put66

sissejuhatuses piistitatud uurimiskiisimusele.

Esimene uurimiskiisimus, kas eksperdid peavad vdimalikuks olukorda, kus Padsteamet
voib  sattuda vaenuliku mojutustegevuse  sihtmirgiks. Dokumendianaliiiisi  ja
ekspertintervjuude tulemuste siinteesil selgus, et Pddsteamet voib sattuda vaenuliku
mdjutustegevuse sihtmargiks (kdesolev t66 1k 35-40). Vaenuliku mojutustegevuse
realiseerumise oht on kdige tdendolisem suurte kriiside ajal (kdesolev t66 1k 40). Toetudes
ekspertarvamustele (kédesolev t66 1k 40) joudis autor jareldusele, et 2007. aastal Eestis
toimunud aprillirahustuste ajal sattus Pddsteamet vaenuliku mdjutustegevuse sihtmérgiks,
mille tulemusel oli ohustatud asutuse teenuste toimimine elanikkonna turvalisuse

tagamisel.

Teise uurimiskiisimuse, milliseid mojutustegevuse meetodeid ja vahendeid vdidakse
kasutada Padsteameti vastu, vastus leiti ekspertintervjuude tulemusel (kdesolev t66 1k 42-
43). Ekspertarvamuste analiiiisi tulemusel selgus, et vaenuliku mojutustegevuse
teostamisel vdidakse Pédidsteameti vastu kasutada psiihholoogilist mdjutamist, pehmet
joudu, libavabaiihenduste tegevust, fiilisilist végivalda voi sellega dhvardamist ja

provokatiivsete sdonumite levitamist Pdisteametiga seotud fiilisiliste objektide kaudu.

Kolmanda uurimiskiisimuse, milliseid ennetavaid meetmeid peab kasutama Péadsteamet
tema vastu suunatud vaenuliku mojutustegevuse neutraliseerimiseks, vastus leiti
ekspertintervjuu ja dokumendianaliiiisi tulemuste kéigus. Ekspertarvamuste analiiiisi
tulemusel (kdesolev t66 1k 44-45), selgus, et eksperdid pidasid oluliseks asutuse riskide
maandamiskava olemasolu ja teenistujatele informatsiooni jagamise ning teadlikkuse
tostmise vajalikkuse. Oluliseks peeti veel Pédédsteameti juhtide ja organisatsioonikultuuri
arendamist ning teenistujate meelsuse ja vairtushinnangute kaardistamist. Ekspertide
nigemus mojutustegevuse vastaste ennetavate meetmete osas on toodud vilja kéesoleva

to0 tabelis 4. (Ik 44).

Jdargnev  sisu  on  téost eemaldatud loputéo  autori poolt, kuna sisaldab

Juurdepddsupiiranguga teavet. Alus AvTS § 35 lg 1 p 9 (vaata tdiies mahus tood).

Toetudes ekspertarvamustele (kdesolev t66 lk 45) teeb autor Péddsteametile jargmise

ettepaneku:
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o Kaardistada pédsteteenistujate vddrtusi, eesmairgiga selgitada vélja millised on

nende tegelikud vaartused.

Jargnev  sisu  on  té0st eemaldatud loputoé  autori  poolt, kuna  sisaldab

Jjuurdepddsupiiranguga teavet. Alus AvTS § 35 lg I p 9 (vaata tdies mahus t6od).

Toetudes kéeoleva t60 teooriale ja ekspertarvamustele (kdesolev t66 1k 28-29, 44-45) teeb

autor Padsteametile jargmised ettepanekud:

e Piidsteteenistujate negatiivse vilisinfo vastase immuniseerimise ja riskiteadlikkuse
tostmise tagamiseks korraldada pédsteteenistujatele koolitusi meediaanaliiiisi ja

psiihholoogilise kaitse teemadel.

o Koostdds Sisekaitseakadeemiaga kaaluda paistja Oppekavasse meediaanaliiiisi

Oppeaine lisamist.

e Koostoos Sisekaitseakadeemiaga kaaluda péidstemeeskonna juhi Oppekavasse

psiihholoogilise kaitse dppeaine lisamist.
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KOKKUVOTE

Kéesolev 10put6o otsis vastust uurimisprobleemile kas Padsteamet voib sattuda vaenuliku
mdjutustegevuse sihtmargiks? Loput6oé uudsus seisneb sellest, et varasemalt ei ole uuritud
vaenuliku mdjututegevuse voimalikkust Pddsteameti suunal. Uurimistod eesmérgiks oli
anda siisteemne iilevaade voimalikust vaenulikust mojutustegevusest Pddsteameti suhtes.
Eesmirgi saavutamiseks oli piistitatud neli uurimisiilesannet: kirjeldada m&jutustegevuse
teoreetilisi ldhtekohti; analiiisida Pdisteameti dokumente; Vviia 1dbi intervjuud
ekspertidega; ekspertintervjuude ja dokumendianaliiiisi tulemuste pohjal teha ettepanekud

Pédsteameti -vastase mojutustegevuse ennetamise 0sas.

Kéesolev t66 on kvalitatiivne empiiriline uurimis ja koosneb kahest peatiikist. T66
esimeses peatiikkis keskendus autor mdjutustegevuse teoreetiliste ldhtekohtade
kirjeldamisele, millega tdideti t60 sissejuhatuses piistitatud esimene iiilirimisiilesanne.
Loputdo teoreetilises osas andis autor lilevaate mojutustegevuse olemusest ning Kirjeldas
selle seotust sojategevusega. Jargmisena kirjeldati massimeedia toimemehhanisme ning
massimeedia rolli mdjutustegevuse teostamisel. Mdjutustegevuse meetmete kirjeldamisel
anti lilevaade jargmistest mojututegevusega seotud mdistetest: infosdda, infooperatsioonid,
psiihholoogilised operatsioonid, varjatud ehk salaoperatsioonid, propaganda ja pehme joud.
Téiendavalt kirjeldati mojutustegevuses eesmarkide saavutamiseks kasutatavaid votteid ja
vahendeid. To60 teoreetilise osa viimases alapeatiikis kirjeldas autor vaenuliku

mojutustegevuse vastu kasutatavaid meetmeid.

Loputoo empiirilises osas tdideti teine, kolmas ja neljas uurimisiilesanne ning anti vastuseid

t00 sissejuhatuses piistitatud neljale uurimiskiisimusele.

Teise uurimisiilesandena analiiiisiS autor Paisteameti dokumente. Kokku analiiiisiti
kaheksa Padsteameti dokumenti, mille valikul lahtuti eesmérgistatud valimi meetodist.
Dokumentide analiiiisimisel tugines autor kdesolevas t66s Kirjeldatud teooriale ja uuris
millisel madral on dokumendianaliiiisis kasutavates Pddsteameti dokumentides kirjeldatud
fiitisilise-, infovara- ja tunnetusliku tasandite kaitse ning millised mojutustegevuse
negatiivse moju leevendamise meetmeid on dokumentides késitletud. Lisaks otsis autor
dokumendianaliiiisi labiviimisel vastust uurimiskiisimusele, kas Padsteameti dokumentides

on arvestatud vaenuliku mdjutustegevuse esinemise voimalikkusega. Jargnev sisu on t6ost
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eemaldatud loput6o autori poolt, kuna sisaldab juurdepddsupiiranguga teavet. Alus AvTS

§ 35 1g 1 p 9 (vaata tdies mahus to66d).

Kolmanda uurimisiilesande eesmérgiks oli viia 1abi intervjuud ekspertidega, mille abil
leiti vastused kolmele uurimiskiisimusele. Kokku viis autor 14bi iihe pilootintervjuu ja kolm

ekspertintervjuud. Intervjueeritavate valikul ldhtuti eesméargistatud valimi meetodist.

Vastates esimesele uurimiskiisimusele olid eksperdid seisukohal, et Pddsteamet voib
sattuda vaenuliku mojutustegevuse sihtmargiks ning kdige tdenédolisemalt voib see juhtuda
suuremate kriiside ajal. Teise uurimiskiisimusele vastates leiti, et vaenuliku
mojutustegevuse teostamisel voidakse Padsteameti vastu kasutada psiihholoogilist
mojutamist, pehmet joudu, libavabaiihenduste tegevust, fiilisilist vdgivalda vdi sellega
dhvardamist ja provokatiivsete sOnumite levitamist Pddsteametiga seotud fiiiisiliste
objektide kaudu. Kolmandale wurimiskiisimusele vastates leiti, et Pddsteamet peaks tema
vastu  suunatud  vaenuliku = mojutustegevuse  neutraliseerimiseks  arendama
organisatsioonikultuuri, kaardistama péésteteenistujate  vaartushinnanguid, tdstma

paasteteenistujatele teadlikust ning tagama nende parem informeeritus.

Jargnev  sisu  on  toost eemaldatud loputéo  autori  poolt, kuna sisaldab

Jjuurdepddsupiiranguga teavet. Alus AvTS § 35 lg I p 9 (vaata tdies mahus t60d).

Neljanda uurimisiilesanne ecesmérgiks oli ekspertintervjuude ja dokumendianaliiiisi
tulemuste pohjal teha ettepanekud Paédsteameti -vastase mojutustegevuse ennetamise 0sas.
Autor toetudes kideoleva td0 teooriale, ekspertarvamustele ja dokumendianaliiiisi
tulemustele teegi Piisteametile neli ettepanekut. Uks ettepanek on seotud
paasteteenistujate vadrtuste kaardistamise vajadusega ning kolm ettepanekut on suunatud
olemasolevate ja tulevaste padsteteenistujate negatiivse vélisinfo vastase immuniseerimise

tagamiseks.

Tulenevalt eelkirjeldatust vastati kdigile uurimistods piistitatud uurimiskiisimustele ning

taideti uuringu eesmérk.
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SUMMARY

The subject of this graduation thesis is Estonian Rescue Board as a target for hostile
subversive leverage. This graduation thesis is written in Estonian with an English summary.
Thesis is written on 63 pages, of which 39 pages is the main part. For compiling the thesis,
68 different Estonian, English and Russian sources were used. The thesis has 9 tables, 1

figure and 7 annexes.

The thesis looked for an answer for research problem, whether Estonian Rescue Board
might become the target for hostile subversive leverage. The purpose of the thesis was to
give systematic overview of possible hostile subversive leverage against the Estonian
Rescue Board.

Given thesis is a qualitative empirical research which consists of two parts. The first part
focused on describing theoretical basis for subversive leverage, while giving overview of
the nature of subversive leverage and its connection with hostility. Next was described the
role of mass media in subersive leverage and its methods, means and techniques for
achieving the goals. The last part of the theoretical work discribed the methods used against

hostile subversive leverage.

The second part of the thesis is qualitative research, during which were found the answers
to the research problem. For the data collection method document analysis and interviews
with experts were used. Eight documents from Estonian Rescue Board were analysed and

three expert interviews carried out.

The thesis main outcome was that the Estonian Rescue Board might become the target of
hostile subversive leverage. Supporting on the current thesis theory, experts opinions and
document analysis, the author came out with four suggestions for the Estonian Rescue
Board. One was related with mapping the values of the rescue workers and other three
suggestions were aimed to immunise current and the future rescue workers against the

negative foreign information.
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Pédsteamet tema vastu suunatud vaenuliku mdjutustegevuse neutraliseerimiseks?
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LISA 2. POHIINTERVJUU KUSIMUSED

58

Mida tdhendab Teie jaoks vaenulik mojutustegevus? Kuidas Teie seda mdistate (selle
olemust, eesmérki)?

Kui vdimalikuks peate olukorda kus Péddsteamet voOib sattuda vaenuliku
mojutustegevuse sihtméargiks? Palun pdhjendage.

Milles voib Teie arvates seisneda Padsteameti atraktiivsus vaenuliku mojutustegevuse
teostaja jaoks?

Millised on Teie arvates peamised ohud Padsteameti vastase vaenuliku
mojutustegevuse realiseerumisel?

Milliseid mojutustegevuse meetodeid, taktikaid ja vahendeid vdidakse Teie arvates
kasutada Pdisteameti vastu?

Kuidas peaks Teie arvates Péddsteamet reageerima tema vastu suunatud vaenuliku
mojutustegevuse avastamisel?

Milliseid ennetavaid meetmeid peaks Teie arvates kasutama Pédédsteamet tema vastu
suunatud vaenuliku mojutustegevuse neutraliseerimiseks?

Erialakirjanduses on toodud vélja kolm infoithiskonna tasandit. Infoiihiskonna
tasandid on jaotatud: fiilisiliseks, informatsiooniliseks (infovara) ja tunnetuslikuks.

Milliste nimetatud tasandite kaudu voidakse Teie arvates Padsteametit riinnata?
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