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MOISTETE JA LUHENDITE LOETELU

demar§ — riigi diplomaatiline véiljaastumine teise vastu (surve avaldamiseks) noodi,

memorandumi, protesti vis néol (Eesti Keele Instituut, 2018).

heidutus (deterrere) — hirmutama dra voi eemale (Bendiek & Metzger, 2015, pp. 4-5); ajendada

oponenti loobuma oma kavatsus(te)st (vt kiesolev t60, lk 11).

kerksus (resilience) — voime vastupidada ja taastuda kiirelt riinnakutest, dnnetusjuhtumitest jms
siindmustest, mis takistab vaenlasel oma eesmarki saavutada (White House, 2015, pp. 5, 10, 13—

14; White House, 2017, p. 13); osa torjuvast heidutusstrateegiast.

kiiberheidutus — kiesoleva t60 kontekstis ldhtutakse laiemast tdlgendamisviisist: kiiberruumis
leiduvad meetmeid, mis vdivad vastasele mdjuda heidutavalt nii kiiberruumis sees kui ka teistes
domeenides (vesi, maa, 0hk, kosmos) ning samuti teistes domeenides leiduvad meetmed, mis
voivad mdjuda heidutavalt kiibberdomeenis ldbiviidavat voi plaanitavat tegevust (vt kiesolev t60,

Ik 17).

kiiberjulgeolek — kédesolevas t60s mdistetakse kiiberjulgeolekut riigis kehtiva korra,
valitsemisviisi ~ vOi  riikliku  terviklikkuse  tagamist  kiiberruumis  (Majandus- ja

Kommunikatsiooniministeerium, 2014b, 1k 7).

kiiberruum - infokeskkonna globaalne piirkond, mille moodustab infosiisteemide iiksteisest
sOltuvate taristute voOrk, millesse kuuluvad Internet, sidevOrgud, arvutisiisteemid ning

sisseehitatud protsessorid ja kontrollerid (Cybernetica, 2017).

kiiberriinne — kiiberruumi kaudu sooritatav riinne, mis on suunatud kiiberruumi kasutamisele
organisatsioonis ning piiiiab hiirida, parssida, hdvitada vdi kahjustavalt valitseda andmet66tluse
keskkonda voi taristut, rikkuda andmete terviklust voi varastada reguleeritud teavet (Cybernetica,

2018b).



kiiberturvalisus — iihiskonna seisund, mida iseloomustab vorgu- ja infosiisteemi kaudu avalikku
korda, isikute tervist, vara ja keskkonda mdjutavate ohtude realiseerumise madal tdendosus,
voimekus ohtudele reageerida ja leevendada ohtude realiseerumisel tekitatud kahjulikku mdju
ning mis tagatakse fiilisiliste, organisatsiooniliste ja infotehniliste abindude rakendamisega

(Vabariigi Valitsus, 2018, lk 4).

sanktsioon — vilispoliitika meede, mille eesmérk on rahu séilitamine voi taastamine, konfliktide
dra hoidmine, rahvusvahelise julgeoleku tugevdamine, demokraatia, digusriigi pohimotete ja
inimdiguste toetamine ja tugevdamine vOi terrorismi vastu voitlemine. Rahvusvahelise
sanktsiooni kehtestamise eesmirk kitsamalt on suunata kolmandaid riike vdi sanktsioneeritud
isikuid jdrgima rahvusvahelise diguse norme ja pohimdtteid, muuta sanktsioneeritud tegevuse
jatkamine voimalikult kulukaks ja ebamugavaks voi tokestada sanktsioonide adressaadi

vastuvoetamatut tegevust. (Vilisministeerium, 2017)

CERT (Computer Emergency Response Team) — iiksus, mis tuvastab, jdlgib ja lahendab
arvutivorkudes toimuvaid turvaintsidente, teavitab ohtudest ning korraldab ennetustegevusi (Riigi
Infosiisteemi Amet, 2018a).

CSIRT (Computer Security Incident Response Team) — vt CERT.

SOP (Standard Operating Procedure) — pusitoimingud ehk juhiste kogum, mis holmab
operatsioonide neid tunnusjooni, mille suhtes on vdimalik kohaldada kindlaid voi standardseid

toiminguid ilma, et nende tdhusus selle all kannataks (Eesti Keele Instituut, 2017).

TTP (Tactics, Techniques and Procedures) — taktika, tehnika ja protseduur.



SISSEJUHATUS

Heidutus ehk vaenlase ajendamine oma kavatsustest loobuma, on iidne kontseptsioon, mille
sarnaseid podhimodtteid on kasutatud riigivalitsemises pragmaatilisest tarkusest, elukogemusest ja
intuitsioonist 1dhtuvalt. Heidutuse olemus, struktuur ja funktsioon on tinapédeval jidnud samaks,
kuid selle rakendamine on pidevas muutumises. (Gray, 2000, p. 255) 21. sajandi hakul, mil
ritkkidevahelised suhted on taas pingestunud, (Lowther, 2013, p. 4) on jirjekordselt paevakajaline
otsida lahendusi, millega heidutada riigi julgeoleku ohustajaid ehk teisisonu viltida konflikte.
Veelgi keerulisemaks teeb olukorra kiiberruum, mille ebaselget regulatsiooni lubatu ja keelatu
vahel kasutavad riigid {iha enam dra oma poliitilise agenda tditmisel. Néiteks arvatakse, et POhja-
Korea kasutas kiiberriindeid raha teenimise eesmaérgil, kui rahvusvahelised sanktsioonid olid
surunud riigi kitsikusse (Greenberg, 2017). Samuti on maérgata kiiberruumis Venemaa iiha
vaenulikumat poliitikat Liéne demokraatlikke riikide vastu — 2016. aastal kasvasid Venemaa
kiiberrinded NATO sihtmérkide vastu 60% ja Euroopa Liidu institutsioonide vastu 20%.
Venemaa on sekkunud teadaolevalt nii USA, Saksamaa, Prantsusmaa kui Hollandi valmistesse.
(Singer, 2017, p. 1) 2018. aastal siitidistasid Suurbritannia, USA, Austraalia ja Eesti valitsused
Venemaad 2017. aastal pahavarakampaania NotPetya korraldamises Ukraina valitsuse ning
finants- ja energiasektori vastu, (Riigi Infosiisteemi Amet, 2018b) mida vdib pidada osaks
kdimasolevast Ukraina hiibriidsdjast. Spekuleeritakse, et 2011. aastal Iraani tuumajaamast
avastatud kiiberrelva Stuxnet korraldamise taga olid USA ja Iisrael, mille eesmirgiks oli
kahjustada Iraani tuumaprogrammi (Singer, 2012). Uha enam kiiberruumis aset leidvate
voimuméngude tottu on hakatud uurima, kas kiiberheidutus voiks pakkuda voimalusi selliste

ohtudega voditlemiseks.

Ameerika Uhendriigid, riik, kus loodi ja arendati vilja nii heidutuse teooria (Gray, 2003, p. v) kui
ka internet, vottis vastu 2015. aastal esimese riigina eraldiseisva kiiberheidutuse poliitika (cyber
deterrence policy) heidutamaks vaenlasi kiiberruumis (White House, 2015). USA jdrel on
teisedki riigid hakanud kiiberjulgeoleku strateegiates prioritiseerima heidutust, niditeks 2016.
aastal vastuvoetud kiiberjulgeoleku strateegiad Suurbritannias (HM Government, 2016) ja
Austraalias  (Australian Government, 2016) kisitlevad heidutust. Tagamaks tugevat

kiiberturvalisust Euroopa Liidus (edaspidi EL), voeti 2017. aastal vastu uus strateegia, mis



baseerub kolmel ldhenemisel: kiiberriinnete vastupidavusvdimel, tulemuslikul kiiberheidutuse

véljatootamisel ja rahvusvahelise koostd6 tugevdamisel (Euroopa Liidu Komisjon, 2017).

Eelnevast tuleneb kdesoleva t66 aktuaalsus — arvestades pingestunud julgeolekukeskkonda, Eesti
geopoliitilist asendit ja igapédevaseid kiiberriindeid, tuleb Eestil tugevdada oma julgeolekut
vastavalt muutunud olukorrale. Eesti kiiberjulgeoleku-alast haavatavust on rohutanud
kiiberjulgeolekuga tegelevad asutused oma viimastes aastaraamatutes (Kaitsepolitseiamet, 2018,
lk-d 20-21; Riigi Infoslisteemi Amet, 2018c; Vilisluureamet, 2018, lk-d 52-57). Naiteks
kaardistatakse pidevalt Eesti avaliku sektori andmesidevorke, hindamaks Eesti vdimet
kiiberriinnetele vastu pidada (Riigi Infoslisteemi Amet, 2017a, 1k 4; Teabeamet, 2016, 1k 44).
Vilisluureameti hinnangul ohustab Eesti julgeolekut jdtkuvalt ainult {iks riikk — Venemaa
Foderatsioon — mis védidetavalt on pidevas infosdjas lddneriikidega ning arendab ja kasutab oma
tegevuses dra kiiberruumi voimalusi (Teabeamet, 2016, lk 43; Vilisluureamet, 2017, lk 4;
Vilisluureamet, 2018, lk 52). Ka Kaitsepolitseiamet on hoiatanud, et Venemaa kasutab
kiiberriinnakuid, suunatud infolekkeid, desinformatsiooni ja otsest valet, et mdjutada avalikku

arvamust ja diskrediteerida demokraatlikku valimisprotsessi (Kaitsepolitseiamet, 2016, 1k 6).

Heidutus ei ole Eestis vooras kontseptsioon. Selle relevantsust rohutatakse julgeolekupoliitika
alusdokumendis “Eesti julgeolekupoliitika alused 20177, kus iiheks eesmérgiks on heidutuse
loomine, mis hoiaks dra riinded riigi ja elanike vastu ning millega seeldbi tagatakse stabiilsus.
Eesti heidutust kindlustab NATO kollektiivkaitse (sh tuumaheidutus), kogukondlik 1&henemisviis
ja iseseisvalt viljaarendatud sodjalised voimed. (Riigikogu, 2017, lk-d 3, 6, 10, 12) Lisaks
tahtsustab heidutust ka “Riigikaitse Arengukava 2017-2026: heidutus peab olema néhtav ja
usutav hdlmates nii iseseisvat kaitsevoimet, NATO kollektiivkaitset kui mittesdjalisi voimeid
(Riigikantselei, 2017, lk 17). “Eesti kiiberjulgeoleku strateegia 2014-2017” sodnastab {iihe
eesmirgina, et heidutus kiiberruumis peab toimuma sarnaselt fiiiisilisele maailmale (Majandus- ja

Kommunikatsiooniministeerium, 2014a, lk 10).

Autor leidis ainult iihe bakalaureuset66, mis on Eestis kirjutatud kiiberheidutuse teemal:
“Ameerika  Uhendriikide —normatiivse  kiiberheidutuspoliitika  analiiis  2016.  aasta
presidendivalimiste kiiberriinnakute niitel” (Kivistik, 2017). To66s analiiiisitakse USA
kiiberheidutuspoliitika tShusust vottes aluseks 2016. aasta USA presidendivalimiste ajal

toimunud kiiberriinnakuid Demokraatliku Partei serveritele ja presidendikandidaadi vastu.
7



Tulemusena selgus, et rahvusvahelises ja siseriiklikus seadusandluses on puudusi (nt
kiiberspionaazi osas, iildine kiiberruumi védhene reguleeritus ning juriidiliselt siduvate normide
puudus); USA ja Venemaa bilateraalsed kokkulepped ei ole osutunud efektiivseteks ning
heidutusstrateegias ei ole arvestatud vOimalusega, et riik voiks sekkuda teise riigi siseasjadesse
kiiberruumi kaudu. (Kivistik, 2017) Kéiesoleva t66 autor tddeb, et heidutuse efektiivsust on
keeruline modta, sest alati ei saa kindlalt viita, et teatud konflikti hoidis dra just valitud
heidutusstrateegia ja mitte moni muu tegur. Heidutuse mittetddtavus on aga palju paremini néha,
sest lisaks muudele meetmetele ei takistanud ka heidutus konflikti tekkimist voi eskaleerumist.
Autor leiab, et ebadnnestunud heidutusjuhtumid ei ole pdhjuseks, miks peaks heidutuse
rakendamisest loobuma, vastasel juhul ei oleks ka néditeks kaitsepoliitikal motet, sest

maailmaajaloos on niiteid, kus vastaspoole riinnak oli kaitsest tugevam ja voitis konflikti.

Rahvusvahelisel tasandil on kiiberheidutus-alaste uurimistédde arv viljakam (Moore, 2008;
Hansen, 2012; Rivera, 2012; Wong, 2012; Hemmer, 2013; Cirenza, 2015). Nimetatud
uurimistood on iiheselt seisukohal, et kiiberruum kétkeb endas riske, mille maandamiseks voib
vOimaliku lahendusena kasutada kiiberheidutust. Toéddes on keskendutud vdimalikele
kiiberheidutusstrateegiatele; kiiberruumis leiduvatele ohtudele ja haavatusele; kiiberheidutuse
kontseptsiooni uurimusele; kiiber- ja tuumarelvaheidutuse erisustele jne. Todde tulemusena
jagatakse soovitusi ja tdhelepanekuid, mida arvestada kiiberheidutusstrateegia arendamisel

(Moore, 2008; Hansen, 2012; Rivera, 2012; Wong, 2012; Hemmer, 2013).

Kavandatav magistritdd on seega uudne, sest sellega wuuritakse Eestis esmakordselt
kiiberheidutuse kontseptsiooni kasutamise vOimalusi Eesti kiiberjulgeolekupoliitikas. Samuti

lisab see valdkonda uudisteadmist, magistrito tulemused on algupérased ja rakendatavad.

Magistritdds vdetakse niidis-eeskujuks Ameerika Uhendriigid seetdttu, et tegemist on
kiiberruumis iithe eesrindlikuma ja kaugele arenenuma riigiga ning kus on rajatud ja edasi
arendatud heidutusteooriat. Samuti on Eesti ja USA liitlased, kellel on iihine julgeolekuoht —
Venemaa Fdoderatsioon — (Lewis, 2016) ning kelle kiiberohud (nt teenustdkestusriinded) ja
haavatavused (nt kasutatakse sama tarkvara) on sarnased. Nagu eelpool nimetatud, siis USA on
ka esimene riik, kus kiiberheidutuspoliitika on eraldiseisva poliitilise dokumendina deklareeritud
ning mis on jitkanud kiiberheidutuse kohaldamist riigi kaitseks (aprillis 2018 esitati USA

Kongressile seaduseelndu mitteriiklike tegutsejatega voitlemiseks kiiberruumis (Yoho, 2018)).
8



Kéesolev magistritdod keskendub ainult riigi tasandile, sest uurimuse alla on vdetud riigi
kiiberjulgeoleku tugevdamise vdimalused teise riigi praktika eeskujul. Kiiberruum pakub olulist
uut konteksti poliitilisel maastikul — madal ressurss, anoniilimsus, asiimeetria haavatavustes
tadhendab, et ka keskmised ja vidikesed riigid saavad teostada kdva ja pehmet joudu (hard and soft
power), erinevalt teistest traditsioonilistest domeenidest, kus suurriigid on ilmselgelt tugevamad
(Nye, 2010, pp. 1, 19). Too fokuseerib ainult riigi tasemele ja iihele riigile sellepérast, et jadda

magistritéo etteantud mahu piiresse.

Kuna kiiberheidutust kaalutakse riikides kui {ihte vdimalikku lahendust voitlemaks kiiberruumist
tulenevate ohtude vastu ning heidutust peetakse tiheks meetmeks, mis hoiab ressurssi kokku, siis
ehk on vdimalik ka Eesti kiiberjulgeolekut tugevdada 1dbi kiiberheidutuse. Ei ole vilistatud seegi,
et kiiberheidutusega oleks vdimalik heidutada ka fiilisilise maailma ohte. Siit tuleneb ka
uurimistod keskne wuurimisprobleem: kuidas tugevdada Eesti kiiberjulgeolekut lébi

kiiberheidutuse? Uurimisprobleemi tdpsustavad jirgmised uurimiskiisimused:

Kes ohustavad Eesti ja USA kiiberjulgeolekut?
Millised on heidutusteooriast tulenevad kiiberheidutuse tingimused?

Millised on Eestis ja USAs kehtivad kiiberheidutuse strateegilised meetmed?

B »wbdh o=

Milliste kiiberheidutuse strateegiliste meetmetega saaks Eesti kiiberjulgeolekut

tugevdada?

Magistritod eesmérk on selgitada vélja, milliste kiiberheidutuse strateegiliste meetmetega oleks
voimalik tugevdada Eesti kiiberjulgeolekut. Kuna heidutusteoorias puuduvad konkreetsed
heidutuse meetmed, siis t00 kdigus selgitatakse vilja, missuguseid kiiberheidutuse strateegilise
meetmeid on USA deklareerinud kiiberheidutuse strateegiates ning sama tdlgendusviisi
kasutatakse ka Eesti dokumendianaliiisi puhul. Eelnevast jdreldub seega, et tegemist on

kaardistava uuringuga (Hirsjdrvi, Remes ja Sajavaara, 2010, lk 129).

Eesmirgi saavutamiseks piistitati jairgmised uurimisiilesanded:
1. Selgitada vélja Eesti ja USA kiiberjulgeoleku ohustajad.
2. Anallisida heidutuse teooriat rahvusvaheliste suhete tasandil, heidutuse definitsiooni,

kuidas heidutusteooria on kujunenud, millistele tingimustele see peab vastama ja millised



on vodimalikud heidutusstrateegiad ning asetada heidutusteooria julgeolekuteoreetilisse
konteksti.

3. Selgitada vilja Eesti ja USA kiiberjulgeolekuga seotud strateegiadokumentides kasutatud
kiiberheidutuse meetmed.

4. Analiitisida Eesti julgeolekupoliitika kujundajate seisukohti kiiberheidutuse meetmetest.

5. Analiiiisida dokumendianaliilisi ja ekspertintervjuude tulemusi ning teha ettepanekuid

Eesti kiiberjulgeoleku tugevdamiseks.

Magistritod on kvalitatiivne empiiriline uurimisto6, kus on kasutatud uurimisstrateegiana
juhtumiuuringut, tdpsemalt pdimunud {iiksikjuhtumiuuringut. Tegemist on kisitlusega, kus
analiilisitakse juhtumit tervikuna selle kontekstis (Yin, 2014, pp. 53-56), kéesoleval juhul
kiiberheidutuse kasutamise vOimalusi Eesti kiiberjulgeolekus. Uurimisobjektideks on Eesti ja

USA kiiberjulgeolekuga seotud strateegiad ja Eesti julgeolekupoliitika kujundajate seisukohad.

Kéesolevas  to0s  kasutatakse =~ andmekogumise  meetoditena  dokumendianaliiiisi,
poolstruktureeritud ekspertintervjuusid ja ankeetkiisitlust, mille valimid on eesmairgistatud.
Dokumendianaliiiis pdhineb Eesti ja USA kiiberjulgeolekuga seotud strateegiatel, mis on
avalikkusele kittesaadavad. Poolstruktureeritud ekspertintervjuudesse kaasati kaheksa eksperti,
kaks eksperti vastasid ankeetkiisitlusele. Respondendid on praegused voi endised teenistujad voi
tootajad Eesti riigikaitse ja julgeolekuga seotud asutustest voi isikud, kes tootavad nimetatud
valdkondadega seotud teadusasutustes voOi erasektoris. Andmete analiiiisimisel kasutatakse

kvalitatiivset suunatud sisuanaliiiisi.

Magistritod on jagatud kahte sisulisse peatiikki. Esimene peatiikk on teoreetiline, kus
sonastatakse heidutuse definitsioon, kirjeldatakse heidutusteooria evolutsiooni ning asetatakse
heidutusteooria julgeolekuteoreetilisse konteksti. Peatiikis kirjeldatakse ka heidutuse jaoks
vajalikke tingimusi ja erinevaid heidutusstrateegiaid. Kuna kiiberheidutusel puudub eraldiseisev
teoreetiline raamistik, siis késitletakse seda osana heidutuse iildkontseptsioonist, millest
tuletatakse vajalik teooria. Teine peatiikk keskendub praktikale, kus uuritakse, milliseid
kiiberheidutuse meetmeid kasutavad USA ja Eesti oma kiiberjulgeoleku tugevdamisel ning
analiilisitakse ekspertintervjuude pohjal, milliseid neist oleks Eestil voimalik kasutada. Peatiikk
16peb t66d kokkuvdtvate ettepanekutega, milliste kiiberheidutuse meetmetega saaks Eesti

kiiberjulgeolekut tugevdada.
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1. HEIDUTUSEST KUBERHEIDUTUSENI: TEOORIA

Esimese peatiiki eesmirgiks on anda arusaam heidutusest ja kiiberheidutusest; analiiiisida,
milliseid tingimusi on heidutuseks vaja tdita; millised on vdimalikud strateegilised suunad,
millega on voimalik vastast heidutada. Selleks, et mdista paremini heidutust ja sellega kaasnevaid
kitsaskohti, olemasolevaid probleeme ning viltida levinud véddrarusaamu, antakse iilevaade
heidutusteooria kujunemisest ehk evolutsioonist, misjdrel asetatakse see julgeolekuteoreetilisse
konteksti. Siinkohal tuleb maérkida, et kiiberheidutusel ei ole eraldi kiiberheidutusteooriat, vaid
see tuginebki iildisele heidutuse teooriale. Kogu esimese peatiiki eesmérgiks on luua magistritoo
teoreetiline raamistik uurimisinstrumentide disainimiseks ja uurimistulemuste analiiiisiks. See
tdhendab, et teoorias kirjeldatu pohjal analiiiisitakse teises peatiikis dokumente ja hinnatakse, kas
tegemist on kiiberheidutusega, mis on selle sisuks ning nende tulemuste pdhjal koostatakse

intervjuu kiisimused ekspertidele.

1.1. Definitsioon ja teooria evolutsioon

Heidutusel (ladina keeles “déterrere” — hirmutama éra voi eemale (Bendiek & Metzger, 2015, pp.
4-5)) on palju erinevaid definitsioone, kuid valdavalt kdiki iseloomustab jargnev: ajendada
oponenti loobuma oma kavatsus(te)st. Definitsioonid erinevad niditeks maddral, et see voib
holmata ka vdimalikke heidutusstrateegiaid (heidutatakse 14bi karistuse vOi tOkestamise)
(Mearsheimer, 1983, p. 14, Morgan, 1977, p. 17 ref Moore, 2008, p. 13; Lebow & Stein, 1990, p.
1, Riihle, 2015), keskendutakse konkreetsete huvide kaitsmisele (Cheng, 2015, p. 1, Bunn, 2007,
p. 2), kahju-kasu tasakaalule (cost-benefit calculus) (Nye, 2017; Defense Science Board, 2017, p.
3; Bunn, 2007, p. 3; Marquez, 2011, p. 10) voi réhutatakse status quo osatéhtsust (Quackenbush,
2010, p. 60) jne. Variatsioone on kiillaldaselt, mida on modjutanud nii ajastu kontekst kui
(sotsiaal)teaduse trendid ja arengud. Néiteks kujunemise alguses mojutas heidutusteooriat
tugevalt realismi teooria (definitsioonis keskendutakse jou kasutamisele, status quo siilitamisele)
(Jervis, 1979, pp. 289-290). Hiljem kasutati heidutuse mdtestamiseks maéanguteooriat (nt
Alperovitch, 2011, pp. 87-88) ja 21. sajandil radgitakse heidutuse kontekstis pigem (elutidhtsate)
huvide kaitsmisest (vt White House, 2015).
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Heidutust eristatakse kohustamisest (compellance), kus kasutatakse dhvardusi, et teine pool
16petaks mingi mitte soovitava tegevuse voi teeks hoopis midagi muud. Kuigi erisus tundub
olevat abstraktne, leiavad analiilitikud, et kohustamine on no rangem, karmim heidutusest, sest
juba alustatud alustatud tegevust, mida on iildjuhul eelnevalt planeeritud, on keerulisem peatada.
Arvatakse, et alles algfaasis (motlemisel voi arutlemisel) olevat kditumist on lihtsam muuta ja
mojutada, kui juba tegutsemisfaasis olevat kditumist. Viimasel juhul on kaalutud erinevaid
voimalusi ja tegevusi ning selle tulemusena on langetatud otsus ja alustatud tdideviismist. Samas

on olukordi, kus mdlemad nii heidutus kui kohustamine on olemas. (Morgan, 2003, p. 2)

Heidutavaid osapooli voib olla rohkem kui iiks, kuigi varasemalt on valdavalt siiski kasutatud
kirjeldamisel kahte osapoolt — heidutaja, kes on ohus heidutatava tegevusest ja heidutatav, kes
oma planeeritava tegevusega ohustab heidutajat (Quackenbush, 2011, p. 744). Lisaks heidutajale
ja heidutatavale vdivad osapoolteks olla ka iihe vdi teise poole liitlased, kellel vaivad olla teatud
huvid heidutaja voi heidutatava suhtes. Niiteks abistab USA oma liitlasi, pakkudes neile oma

sojalist joudu heidutusena vaenlaste vastu.

ohustaja
liitlane

D

heidutaja
liitlane
C

Joonis 1. Voimalik stsenaarium heidutavatest osapooltest ja nooltega on maérgitud heidutuse
suund (autori koostatud)

Joonisel 1 on kujutatud iihte vOimalikku stsenaariumi heidutuse osapooltega. Parema
arusaadavuse nimel nimetab autor heidutatavat ohustajaks. Ohustaja B soovib muuta status quod
rliinnates heidutajat A. Heidutaja A deklareerib, et kui ohustaja B riindab, siis heidutaja A riindab
kiiberrelvaga ohustaja B kriitilise informatsiooni infrastruktuuri. Heidutajat A toetab liitlane C,
kes tdiendavalt deklareerib, et kui heidutajat A riinnatakse, siis riindab liitlane C ohustajat B

tuumarelvaga. Stsenaariumis vOib ka olla, et ohustajat B toetab omakorda liitlane D, kes saab

12



kasu ohustaja B riinnakust. Heidutaja A ja liitlane C vdivad suunata oma heidutuse ka ohustaja

liitlase D vastu.

Teooriana kujunes heidutus vilja alles 20. sajandi esimeses pooles, mil piiiiti leida vastust
kiisimusele, kuidas dra hoida sddu (Zagare & Kilgour, 2000, p. 3). Sddadest hoidumist v3ib
muuhulgas pdhjendada sellega, et 20. sajandi eel ja kestel koges kogu maailm, milliseks on sdjad
kujunenud inimkonna ja tehnoloogia arengu kéigus. Seda iseloomustab hésti Bernard Brodie
(1946, p. 62) seisukoht, kes on véitnud, et enne 1945. aastat oli sdjavée institutsiooni peamine
eesmark voita sodu, kuid alates 1945. aastast on see eesmirk muutunud — ennetada neid. Lisaks
sellele, et heidutuse abil sooviti véltida sddadega kaasnevaid dudusi, leiti, et heidutus on ka

kulude poolest kokkuhoidlikum lahendus (Lebow & Stein, 1990, pp. 1, 5 ref Rits, 2013, 1k 28).

Heidustusteooria kujunemine ei ole olnud jirjepidev, seda on arendatud ja uuritud perioodiliselt.
Robert Jervis (1979) on jaotanud heidutusteooria kolme “lainesse”, sest nagu lainetuski, kord
touseb, kord langeb — iseloomustab selline litkuvus ka heidutusteooria senist arengut. Jervise
poolt pakutud laineid (1940-1950; 1955-1970; 1970-1990) on voimalik eristada joonisel 2, kus

on kajastatud sona “heidutus” kasutamine publikatsioonides aastatel 1900-2008.

T T T T T T T T T
1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000

Joonis 2. Sona "deterrence" (heidutus) kasutamine publikatsioonides aastatel 1900-2008 (Lewis,
2015,p. 1)

Esimese laine algusaja leidub erinevaid seisukohti. Jervis koos teiste teadlastega on leidnud, et
heidutusteooria hakkas kujunema kohe pérast Teist Maailmasdda, mil teadlased Bernard Brodie,
Arold Wolfers ja Jacob Viner piitidsid mdista tuumarelvade olemasolu tdhendust poliitikas ning

rahvusvahelistes suhetes (Jervis, 1979, p. 291; Lupovici, 2010, p. 706). Kuid néiiteks
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Quackenbush ja Zagare (2016, p. 1), kes on kdesoleva sajandi heidutusteooria edasiarendajad,
védidavad, et heidutusteooria tootati vilja juba varem — pérast Esimest Maailmasdda. Seda
kinnitab ka néditeks Taddeo (2017), kes kirjutab, et heidutusstrateegiatele keskendunud debatid
toimusid juba 1920-ndatel ja 1930-ndatel, kuid tunnistab, et heidutus muutus pédevakajaliseks
alles pérast Teist Maailmasdda. Igal juhul on dige viita, et heidutuse teoreetiline raamistik algas
20. sajandi esimeses pooles ning selle idee levimise iiks pdhjusi on tuumarelva loomine.
Oigupoolest on levinud arusaam, et heidutus tihendabki tuumarelvaga heidutust, mis ei ole dige.

Tuumaheidutus on ainult kitsas ristldige heidutuse mottest (Jackson, 2015).

Esialgsetel heidutuse ideedel oli poliitikale suhteliselt vdike mdju. Neil puudus siisteemsus ja
sarnaselt realismi kriitikale heideti varajastele ideedele ette liialt laiali valguvust. Uheks
pohjuseks, miks heidutusteooria sai algselt védhest tdhelepanu, oli asjaolu, et akadeemikud
keskendusid muudele, tol ajal péevakajalisematele, kiisimustele kui abstraktsetele ja

pikemaajalisematele. (Jervis, 1979, pp. 290-291; Lupovici, 2010, p. 706)

Teine laine, mida peetakse heidutusteooria kuldseks ajastuks (Lebow & Stein, 1990, p. 5), algas
1950-ndatel, mil manguteooria mudelid (eriti nn “argpiiksiméng”, ing kl the chicken game voi the
game of chicken, vt Lisa 1) lisati heidutusteooria uuringutesse. Kuigi seelédbi hakati osapoolte
taktikalist kditumist paremini mdistma ja heidutus muutus populaarseks, saatis seda endiselt
kriitika (Lupovici, 2010, p. 707). Uks peamisi etteheited heidutusele oli asjaolu, et see andis vihe
informatsiooni teiste osapoolte motiivide muutmise voimalustest ega saanud olla kindel, et just
heidutus on olukorda kuidagi muutnud. Kriitikana toodi vélja sedagi, et heidutusteooria hindab
osapoolte ratsionaalset motlemist iile, nt ei arvesta see emotsiooni najalt tehtud otsuseid, kuigi
moistlik inimene (otsustaja, decision-maker) oleks vdibolla kiitunud teisiti. Antud kriitikale
vastasid heidutusteooria pooldajad, et heidutus peabki olema selline, et ka emotsionaalne,
lithindgelik ja norgamdistuslik vastane saab aru — sdja alustamine on kdige hullem alternatiiv,
mida otsustada. (Jervis, 1979, pp. 292, 299) Samast perioodist parineb ka tuntud filmilooja
Stanley Kubricku (1964) film “Dr Strangelove ehk kuidas ma Idpetasin muretsemise ja dppisin
armastama pommi”, mis keskendub tuumasdja hirmule. Filmi iiks pohitddemusi, mis on iihtlasi
heidutuse iiks tingimustest ja reaalelus kehtiv, on asjaolu, et heidutus peab olema avalik
(kommunikeeritud). See tihendab, et vastane peab olema heidutavast meetmest teadlik. Vastasel
juhul, mis on viimsepdeva relvast kasu, kui vastane ei ole sellest teadlik ja kalkuleerib oma

tegevust seetdttu valesti. Uks niiteid, kus teadmatuse tdttu kalkuleeris riik oma tegevusi ekslikult
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on Suurbritannia ebadnnestunud heidutus 1982. aasta Falklandi saarte konflikti eel. Suurbritannia
oli ilmselgelt Argentiinast sojaliselt voimekuselt iile, aga kuna Argentiina ei olnud Suurbritannia
tegevusest teadlik (asjaolust, et piirkonda on saadetud tuumaallveelaev ja seda toetavat kaks
fregatti), tegi ta vale kalkulatsiooni jareldades, et Suurbritannia ei ole tegelikult (sdjaliselt) valmis
saari kaitsma, vaid tliksnes blufib. (Paul, 1994, pp. 146, 163—-164) Kui Arengtiina oleks teadnud,
et Suurbritannia saatiski pédrast dhvardust sgjalise iiksuse Falklandi saartele, oleksid nad
toendoliselt loobunud oma plaanist ja verine konflikt oleks jadnud &dra (Till, 2012, lk 418).
Seepérast on oluline, et heidutus oleks avalik, see oleks vastasele teada ja arusaadav, kui ta oma

tegevusi planeerib.

Kolmas heidutusteooria laine algas 1970-ndatel. Sarnaselt teisele lainele jitkus kriitika —
heidutusteooriat toetavad ndited oli vdga véhe ja teooria ise oli liialt deduktiivne. Naiteks, kui
tihti tegelikult riigimehed voi otsustajad tegelikult hivitavad kasutusel olnud kommunikatsiooni
kanali selleks, et nende otsust ei oleks vdimalik enam muuta vdi mdjutada, nagu seda tegi néiteks
Vene sgjavidejuht 1914. aastal 10hkudes telefoni pérast seda, kui oli veennud tsaari kuulutama
vélja mobilisatsiooni, et viimane ei saaks anda teada oma limbermotlemisest. (Kahn, 1960, pp.
472-473; Jervis, 1979, pp. 289, 301-302; George & Smoke, 1974, pp. 61-71 ref Jervis, 1979, p.
301) Tanapdeva maailmas, kus kommunikatsiooni viise on palju erinevaid ning need on kiired,
on muidugi palju keerulisem end kittesaamatuks teha. Kolmas laine niitas, et heidutusteooriat
peab tdiendama osas, mis puudutab riski vOotmist, premeerimist, tdendosust, vdirarusaamu ning

siseriiklikku ja biirokraatlikku poliitikat (Jervis, 1979, pp. 303-314).

Lupovici (2010) on tdiendanud Jervise (1979) lainete perioodi veel neljandagagi, mis algas parast
kiilma sdda. Ta viidab, et kiilma sdja 10pp, uued ohud ja tdlgenduste areng (development of
interpretative approaches) andis tdouke neljandale heidutusteooria lainele, kuid erinevalt
eelnevatest, uuritakse empiirikat ja teooriat isoleeritult. (Lupovici, 2010, pp. 705, 710) Ka teised
teadlased on tdheldanud heidutusteooria uuesti tdstatamist pidevakorda. Niiteks kirjutab Rits
(2013), et heidutuses ndhakse iihte vdimalust astumaks vastu ja hoidmaks é&ra terroristide
plaanitavaid riinnakuid. Lowther (2013) argumenteerib, et kiirelt arenevad strateegilised
véljakutsed, keerulised eelarvelised tingimused ja soov uuendada riiklikku julgeolekupoliitikat
annavad uue elu vanale kontseptsioonile — heidutusele. Seda kinnitab nditeks ka asjaolu, et 2006.
aastal vélja antud USA QDR raportis (Quadrennial Defense Review Report), mis peegeldab

kaitseministeeriumi tsiviil ja militaarvaldkonna liidrite mdtlemist ning kaitsepoliitika suundumist,
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on sonastatud, et USA liigub {iiks-heidutus-koigile-ja-kdigele (ome size fits all) motteviisist
kohandatud heidutusele (tailored deterrence), et paremini heidutada arenenud sdjaliste
voimekusega riike, massihdvitusrelva omajaid ja mitteriiklike terroriste (Department of Defense,
2006; Bunn, 2007, pp. 1-2). See tihendab, et USA ndgi heidutuse edasises arendamises
kasutatavat lahendust oma julgeoleku ohtudele. Enam ei oldud seisukohal, et heidutada on vaja
ainult thte ritki (Noukogude Liitu) ldbi karistava heidutusstrateegia, vaid tarvis on heidutada
selliste meetmetega, mis vastavad olukorrale kdige paremini. Samuti on heidutust vdimalik

kasutada ka teiste vastaste puhul.

21. sajandi uued ohud ja arenenud voimekus, globalisatsioon, interneti moju jne, pakuvad iihelt
poolt uusi erinevaid meetmeid heidutamiseks, kuid teisalt on loodud ka uusi subjekte, keda on
vaja heidutada. Seega ei kuulu heidutusfddri mitte enam ainult 1dhinaaberriigid voi suurriigid,
vaid ka organiseeritud kurjategijate riihmitused, mitte enam ainult fiilisiline maailmas, vaid ka

kiiberruum, kus piir lubatu ja keelatu vahel on ebaselge.

Esimest korda kasutati terminit “kiiberheidutus” 1994. aastal, kui professor James Der Derian
arutles, milline heidutav moju voib olla vorgutehnoloogial (network technology) fiitisilisele
lahinguviljale (Derian, 2009, pp. 210-217). Arvatavasti keskendus Derian ainult fiilisilise
maailma heidutusele, kuna sellel ajal ei olnud iihiskond veel kiiberruumist nii palju sdltuvuses
ega haavatav. Ent kaks aastat hiljem, 1996. aastal, arutles akadeemik Richard Harknett
stsenaariumi iile, kus konflikt leiab aset kiiberruumis ning analiilisis, kuidas seda uut
so0japidamisviisi heidutada (Harknett, 1996). Peaaegu 25 aastat hiljem puudub kiiberheidutusel

endiselt iiheselt motestatav definitsioon.

Uks voimalusi kiiberheidutuse defineerimiseks on kasutada tuumaheidutuse analoogiat. Kuna
tuumaheidutuse all mdeldakse tuumarelvaga heidutamist, siis selle tdlgenduse kohaselt voib
kiiberheidutus tdhendada heidutamist kiiberrelvaga. Kiiberrelva ehk arvutikoodi eesmirgiks on
dhvardada voi pohjustada fiitisilist, funktsionaalset voi vaimset kahju struktuuridele, siisteemidele
voi elusolenditele (Rid & McBurney, 2012, p. 7). Uks erinevusi tuumarelvaga ja kiiberrelvaga
heidutamise vahel seisneb selles, et tuumaheidutuses peab vastane olema teadlik tuumarelvast,
aga kiiberrelvaga heidutamisel peab vastane olema veendunud, et riigil on kiiberrelva loomise voi
kasutamise voime, kuid selle tdpset olemust ei tohiks teada. Vastasel juhul kaotab kiiberrelv oma

motte — vastane saab oma infosiisteeme tugevdada kiiberrelvas kasutatava haavatavuse vastu voi
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tugevdada oma infosiisteeme selliselt, et kiiberrelv ei avaldaks oma mdju voi seda ainult vdhesel,

marginaalsel médral.

Eelpool kirjeldatud tdlgendus kitsendab kiiberheidutust oluliselt, sest tegelikult on vdimalik
kiiberruumis rakendada ka oluliselt laiemat heidutust. Niiteks Suurbritannia kiiberjulgeoleku
strateegias on kiiberheidutavate meetmetena nimetatud tdkestus- ja karistusheidutust ning
rahvusvaheliste normide arendamist (Lonsdale, 2016, p. 54). 2016. aastal loodud t66riihm
“strateegilise kiiberheidutuse iilevaade” (landscaping strategic cyber deterrence), késitles viit
erinevat kiiberheidutuse vdimalust: tokestus- ja karistusheidutus, assotsiatsioon (association) ehk
avalikult siiidlase nimetamine ja seeldbi hdbistamine (naming and shaming), rahvusvahelised
normid ja tabud ning kaasakiskumine (entanglement) ehk vastase heidutamine l4bi teiste

valdkondade nagu néiteks majandusliku, poliitilise vdi diplomaatilise sfddri (Ryan, 2017, p. 1).

Erinevate valdkondade kaudu heidutamine on sarnane rist-domeenilise heidutusstrateegia
kontseptsioonile (vt alapeatiikki 1.3). Nimelt leidub kiiberruumis erinevaid meetmeid, mis vdivad
vastasele mojuda heidutavalt nii kiiberdomeenis (kiiberruumis) kui ka teistes domeenides (vesi,
maa, Shk, kosmos). Niiteks diskuteeritakse Ameerika Uhendriikides vdimaluse iile kasutada
vastuseks kiiberriinnakule hoopis viikese vOimsusega tuumarelva (Tucker, 2018). Rist-
domeenilise heidutusstrateegia kontseptsioonist ldhtuv tdlgendus on selgem kiiberheidutuse
kasitlus erinevalt néiteks nende teadlasteste ldhenemisest, kes sisustavad heidutust 1dbi erinevate
komponentide vdi votmeelementide, pohjendamata sealjuures oma valikuid. Néiteks, Moore
(2008, p. 49) on oma uurimistdds votnud aluseks neli komponenti: tdkestus, karistus, ldvend ja
selgelt sonastatud riiklik poliitika. Kui vastane iiletab riiklikus poliitika dokumendis sétestatud
lavendi ehk nn punase joone (red line), siis sellele vastatakse tokestuse vdi karistusega. Goodman
(2010, p. 105) on uurinud kiiberheidutust 14bi kaheksa komponendi: huvi, heidutav deklaratsioon,
tokestavad meetmed, karistavad meetmed, usutavus, garantii (reassurance), hirm ja kasu-kahju
kalkulatsioon. See tdhendab, et riik, pilistitades strateegia mingi huvi kaitsmiseks, annab vilja
usutava ja garanteeriva deklaratsiooni, mis sisaldab endas iihtlasi kirjeldust, mis juhtub siis, kui
vaenlane tegutseb teatud viisil. Deklaratsioonis lubatav peab mdjuma vaenlasele hirmutavalt ning
seetdttu arvestab ta oma kavatsuste planeerimisel ja elluviimisel, kas saadud kasu kaalub iiles
sellega kaasnevad kahjud (Goodman, 2010, p. 106). Komponendid jagunevad seega
heidutusmeetmeteks ning lisatingimusteks, millele heidutus peab vastama tdiendavalt

heidutusteooriast tulenevatele iildistele tingimustele (vt ptk 1.3). Nii Moore’ kui Goodmani
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valitud komponentides on kattuvusi, kuid nad ei selgita, millest nad oma valikutes on ldhtunud,

milliseid veel kaalusid ja miks nad vélja jaid.

Denning (2015, p. 11) toob vilja, et kiiberheidutus tdstatab nii palju kiisimusi ja on raskesti
moistetav seepirast, et sellel on viga laialivalguv tdhendus. Teistes sdjapidamise domeenides ei
vaadelda heidutust kogu domeeni ulatuses (nt ei ole olemas maaheidutust vdi kosmose heidutust),
vaid radgitakse konkreetsest objektist (tuumarelv, tavajoud (conventional forces)) vdi muust
tegevusest (majanduslikud sanktsioonid), millega heidutatakse. Ka tuumaheidutus nagu eelnevalt
kirjutatud, on tuumarelvaga heidutamine, kuid see ei tdhenda, et tegemist on kogu maadomeeni
heidutusega. Ent kiiberdomeen on komplekssem ja teised domeenid on sellest sdltuvuses.
Seejuures tuleb rohutada, et laialivalguv késitlus ei ole kuidagi véadr voi halb, vaid eeldab

erinevatest valdkondadest head arusaama.

Eelpool toodut iildistades vdib Oelda, et kiiberheidutust on vdimalik tdlgendada kolmel viisi:
kitsalt, laialt ja valikuliselt (vt tabel 1). Kokkuvdetuna: kitsastdlgendusviis tdhendab ainult
kiiberrelvaga heidutamist, iilejddnud heidutusmeetmed on lai tdlgendusviis ning seejuures pole
piiranguid, mitmest domeenist heidutusmeetmed périnema peavad. Kui tdiendavalt
heidutusmeetmetele sisaldab heidutuse strateegia lisatingimusi (nt kaitstavad huvid, punased

jooned jne), siis on tegu valikulise tdlgendusviisiga.

Tabel 1. Kiiberheidutuse kolm tdlgendamisviisi (autori koostatud)

Tolgendamisviis | Kiiberheidutus tiihendab ...

Kitsas heidutamist kiiberrelvaga (analoogia tuumaheidutusega)

Lai johtuvalt rist-domeenilisest heidutusstrateegia kontseptsioonist leidub kiiberruumis erinevaid
meetmeid, mis vOivad vastasele mojuda heidutavalt nii kiiberdomeenis (kiiberruumis) kui ka
teistes domeenides (vesi, maa, Shk, kosmos) ja teised mittesdjalised meetmed (nt diplomaatilised
ja poliitilised)

Valikuline teatud komponentide olemasolu, niiteks: huvi, heidutav deklaratsioon, tdokestavad meetmed,
karistavad meetmed, usutavus, garantii (reassurance), hirm ja kasu-kahju kalkulatsioon.

Kéesolevas alapeatiikis kirjeldas autor heidutuse definitsiooni ja teooria evolutsiooni kasutades
selleks Jervise laine mudelit ja Lupovici tdiendust sellele ning erinevaid vodimalikke
kiiberheidutuse tdlgendusversioone. Nagu tihtipeale juhtub, siis pealtndha igapdevaselt
kasutatavatel mdistetel puuduvad tegelikkuses kokkulepitud iiheselt mdistetav definitsioon, nii on
see ka heidutuse puhul. Uldiselt mdistetakse heidutust kui kellegi heidutamist ehk hirmutamist

millegagi, millest hoiduda. Riikide omavahelistes suhetes mdistetakse heidutust {ildjuhul kui
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loobumist plaanist teist riiki riinnata, kuid tegelikult nagu hiljem heidutusstrateegiate avamisel
selgub, saab heidutada igal ajahetkel, ka siis, kui riindamisega vdi muu tegevusega on alustatud.
Samuti ei pea olema heidutatav ainult vaenlane vaenuliku riigi mdttes, vaid ka muidu heades voi
normaalsetes suhetes riik, mis vO3ib ohustada oma tegevuse vdi veel planeerimisjirgus oleva
tegevusega riigi teatud huvi. Selles avaldub ehk kdige paremini realismi teooria maailmakésitlus
— igaiiks peab iseenda (huvide) eest seisma. Kuid viise, kuidas mdjutada teisi riike on veelgi ja
sellisel juhul ei pea tegemist olema ilmtingimata heidutamisega. Néiteks eristatakse veel lisaks
eelpool kirjeldatud kohustamisele ka sundlust (coercion) — teise sundimist teatud viisil kdituma —

ja hoiatust (dissuasion) — vastase keelitamine loobuma mingi vdime arendamisest (Yost, 2003).

1.2. Heidutusteooria julgeolekuteoreetilises kontekstis

Tuntud sdjastrateeg Carl von Clausewitz (1997) on viitnud, et kuigi teooria ei pruugi anda meile
otseseid vastuseid, siis aitab teooria viltida igakordset ratta leiutamise vajadust ja seetdttu
voimaldab see efektiivselt hoomata olulisi aspekte ja seoseid ning teha 16ppkokkuvdttes paremaid
valikuid tShusamalt (Heuser, 2002, 1k 578 ref Till, 2012, lk 84). Autor ndustub antud seisukohaga
— teooria aitab motteid korrastada ja kuigi heidutuse kontseptsiooni on kasutatud aastatuhandeid,
siis teooria olemasolu aitab olla efektiivsem ja annab selle rakendajale teatud eeliseid selle
rakendajale. Heidutuse teooria peamine tugevus seisneb selles, et see pakub lahendusi, millega

sdilitada rahu, hoides dra konflikte v6i nende eskaleerumist.

Nagu eelpool Oeldud, siis heidutuse teooria on noor ja seetdttu on teoreetilised kisitlused
killustatud. Moned akadeemikud (Zagare, 1996; Morgan, 2003; Taipale, 2010, p. 12;
Quackenbush & Zagare, 2016, p. 1) vdidavad, et enamuse heidutuse alasest teaduskirjandusest
vOib kategoriseerida iiheks teooriaks — Kklassikaliseks ehk ratsionaalseks heidutusteooriaks.
Klassikalist heidutusteooriat iseloomustab realism ja joudude tasakaalu pdhimdte (Zagare &
Quackenbush, 2016, p. 2). See tdhendab, et rahvusvahelist siisteemi iseloomustab hobbeslik
maailm, kus toimub koigi sdda kdikide vastu. Seetdttu peab iga riik tagama iseenda julgeoleku.
Kdige efektiivsem vdimalus rahu saavutamiseks on tagada riikide vahel voimalikult vordne
joudude jaotumine. Kui joud jaguneb vordvidirselt, siis riigid ei soovi status quo’d muuta ega

teisele riigile véljakutset esitada. (Zagare, 1996, pp. 365-368) Teisisonu joud (nt tuumarelv voi
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militaarjoud) on see, millega heidutatakse konflikti tekkimise eest. Kui joud on vordvéérselt

jagunenud, siis heidutavad riigid end vastastikku ja seelébi on tagatud rahu.

Esialgu tundub modistetav, et riigid on rahul, kui joud on vordvéirselt jaotatud, kuid ei saa
vélistada, et riigi ambitsioon ei pruugi sellega pikka aega rahulduda ja et iihel hetkel soovitakse
rohkemat. Seda kinnitab omakorda ka neorealismi teooriast viljaarenenud ofensiivne ehk
rliindava realismi tees, mille kohaselt riigid {iritavad maksimeerida oma (mdju)vdimu ja seetottu
ei saa riik kunagi oma julgeolekus kindel olla ning peab suhtuma kahtlustustega teise riigi voimu
suurenemisesse vOi olukorda, kus oma tegevusega vdhendatakse teise riigi voimu (Wohlforth,
2010, p. 139). Kirjeldatud maailmas on ratsionaalne, et riigil on vélja arendatud oma

heidutusstrateegia, mis tagaks selle, et vastasel ei tuleks mdtetki riindamiseks.

Zagare (1996) on analiilisinud heidutuse kirjandust ja selle pdhjal leidnud, et klassikaline
heidutusteooria jaguneb kaheks — strukturaalseks ja otsustus-teoreetiliseks. Teised autorid sellist
eristust ei tee, kuid kuna see aitab paremini mdista heidutusteooria kujunemist ja seda mdjutanud
ajastu eripdrasid, siis on magistritod autor otsustanud kirjeldada Zagare jaotust. Seega edasist

lugedes tuleb arvestada, et teised autorid ndevad kirjeldatud teooriat koos iihe tervikuna.

Strukturaalne ehk neorealistlik heidutusteooria on tidiendanud klassikalist heidutusteooriat,
tdpsustades: kui suurriikide vahel on joud jaotatud vordviirselt, siis see tagab rahvusvahelise
rahu. Siit tuleneb ka heidutusteooria nimetus — siisteemi struktuuris seisneb lahendus, kuidas
viltida konflikti. Suurriigid heidutavad teineteist vastastikku, kuna tihel puudub eelis teise ees.
Niiteks, tuumarelvaheidutus on oma olemuselt stabiilne — riigid, kellel on tuumarelv, on
vordvadrse jouga ja seega heidutavad nad vastastikku tksteist. (Zagare, 1996, p. 368) Ka
Margaret Thatcher on kord 6elnud: “Tuumarelvadeta maailm oleks vdhem stabiilne ja palju
ohtlikum meile kdigile” (Margaret Thatcher Foundation, 2017). Samas ei kujutatud tdenéoliselt
ette, et 21. sajandi hakul on tuumariike lausa itheksa (Arms Control Association, 2017), kelle
arvamusega tuleb teatud kiisimustes arvestada hoolimata sellest, kas nad on suurriigid voi mitte.
Kiilma-sdjaaegsed poliitika kujundajad on tunnistanud oma seisukoha muutumist: tuumarelva
omavate riikide nimekirja pikenemisel on maailm muutunud hoopis ebastabiilsemaks (Schultz,

Perry, Kissinger & Nunn, 2007).
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Teisisdnu, teooria vdidab, et kui sdjaline voime on ebavordselt jaotunud (astimmeetriliselt), siis
heidutus on ebatdendoline. Norgem riik annab véljapressimisele jirele voi tugevam riik lihtsalt
riindab ja surub oma nduded peale (Quackenbush, 2011, p. 743; Quackenbush & Zagare, 2016, p.
3) Samas ei ole siinkohal teadlased selgitanud voimalikku olukorda, kus keskmised ja véikeriigid
seisavad suurriigi tegevusele liheskoos vastu ega ole pohjendanud, miks asiimeetrilises olukorras
riigid ei ole alati oportunistlikult kditunud. Samuti ei ole arvestatud tehnoloogilist eelist. Naiteks

ulatuslikku kahju tekitavate kiiberriinnete korraldamine on joukohane ka kiiberkurjategijatele.

Samas véidab realismi teooriat edasiarendav teooria — neorealism — et suurvoimude sdda on
multipolaarses maailmas tdendolisem ja sagedasem kui bipolaarses maailmas (Wohlforth, 2010,
p. 137). Selleks pakub strukturaalne heidutusteooria lahenduse sidudes soja tekkimise tdendosuse
voimalike soja kulutustega. VOrdviairsetes tingimustes on sdja tekke tdendosus seotud kulutuste-
kahjudega. See tdhendab, et mida kulukam sdda, siis seda vidiksem on tdendosus selle
tekkimiseks (va nd “kogemata tekkinud sdjad”) (Quackenbush, 2011, p. 743; Quackenbush &
Zagare, 2016, p. 3). Umberpdératult delduna: kui sdjakulutused on viikesed, siis seda suurem on
toendosus konflikti tekkeks. Eelnevalt kirjeldatu on lihtsustatud versioon, sest alati on riigil ka
muud huvid, vajadused jne, mis méngivad olulist rolli. Magistrito6 autor leiab, et nimetatud
teooriateesi tuleks tdiendada. Lisaks vOrdvidirsele joule tuleks arvestada nditeks ka osapoole
sOjapidamisoskusega, sest kuidas muidu saavad vordvéirse jouga riik tekitada kahju. Seda

vOtabki arvesse otsustus-teoreetiline heidutusteooria.

Otsustus-teoreetiline  heidutusteooria, mis on samuti edasiarendus Kklassikalisest
heidutusteooriast, keskendub osapoolte vastastikku mojutavatele tulemustele, eelistustele ja
(ratsionaalsetele) valikutele, mille alusel kujuneb kéditumine riikidevahelistes konfliktides
(Zagare, 1996, pp. 365, 368, 373). Otsustus-teoreetilist heidutusteooriat seletatakse 1dbi
minguteooria mudeli, mis tugineb kolmele eeldusele. Esiteks, mingijatel (st riikidel) on
ebatdielik informatsioon olukorrast ja seetdottu on neil keeruline otsustada, milline on kdige
optimaalsem otsus voi tegu, mida teha tuleks. Teiseks, subjektiivsuse eelduse kohaselt ei ole
mingija kindel, millise strateegia kasuks teine otsustab, vaid saab ainult subjektiivselt hinnata
teise arvatavat kditumist (nt luureteabe, varasemate kogemuste jms pdhjal). Kolmandaks,
ratsionaalsuse eeldus viidab, et kasutades tdendosuse ja kasulikkuse hinnangut, kditub méngija

kasu maksimeerimise eesmairgist ldhtuvalt. (Zagare, 1996, p. 375)
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Klassikalisele heidutusteooriale on pakkunud Zagare ja Kilgour (2000) alternatiivse ldhenemise —

ideaalne heidutusteooria (perfect deterrence theory). ldeaalne heidutusteooria ei tee kindlaid

jéareldusi dhvarduste usutavuse osas, kuna selle iile otsustab osapool ise. Arvesse voetakse teiste

osapoolte huvisid ja nende usutavust dhvarduste tegemisel. See tdhendab, et usutavus on

muutuses (muutuja, variable) ja sdltub olukorrast, osapooltest ja nende huvidest ning osapoolte

voimest. Seejuures on veel oluline informatsioon, mis on erinevatele osapooltele teada. Kui ei

omata tdit teadmist, siis vOib ka kalkulatsioon olla “vale” ehk teod pdhinevad véiratel jareldustel.

(Quackenbush & Zagare, 2016, pp. 7-8) Ideaalne heidutusteooria védidab, et kdik (heidutuse)

dhvardused peavad olema usutavad. Siit tuleneb {ihtlasi ka teooria nimetus: osaleja peab tegema

ratsionaalseid valikuid iga otsuse puhul ehk tegu on nn perfektsuse kriteeriumiga. (Quackenbush

& Zagare, 2016, p. 11) Kuigi Zagare on kritiseerinud varasemat heidutusteooriat ja heitnud ette,

et see el moodusta tervikut, siis koostoos Quackenbushiga vilja pakutud ideaalne heidutusteooria

ei ole heidutuse teooriat kdikehdlmavamalt selgitanud. Selleks, et paremini mdista eeltoodud

heidutusteooria kirjeldust, on magistritdd autor koondanud teooria pohimdtted tabelisse 2.

Tabel 2. Heidutusteooria pdohimdtted (Zagare,

Quackenbush, 2016; autori koostatud)

1996; Quackenbush, 2011;

Zagare &

Klassikaline ehk ratsionaalne heidutusteooria

Ideaalne heidutusteooria

¢ realism
o joudude tasakaal tagab rahu

o igaiiks peab tagama iseenda julgeoleku (hobbeslik maailmakaisitlus)

¢ riigid ei soovi status quo’d muuta, kui joud jaguneb vordviirselt ja see

tagabki rahvusvahelise stabiilsuse
* ratsionaalsus

Strukturaalne ehk neorealistlik

Otsustus-teoreetiline

heidutusteooria heidutusteooria

* tidpsustab: rahvusvahelise rahu tagab siisteemi | * keskendub osapoolte
struktuur, kui suurriikide vahel on voim vastastikku ~ mojutavatele
jagunenud  vordvairselt, st  suurriigid tulemustele, eelistustele ja
heidutavad teineteist vastastikku (ratsionaalsetele)

e imberpoordult:  kui  sdjaline  vdime on valikutele, mille alusel
ebavordselt jaotunud, siis heidutus on | kujuneb kéditumine
ebatdendoline riikidevahelistes

e tuumarelvaheidutus on oma  olemuselt | konfliktides
stabiilne — riigid, kes omavad tuumarelva, on | ® méinguteooria mudelite
vordvadrse jouga ja seega heidutavad nad rakendamine

vastastikku iiksteist
* vordvadrsetes tingimustes on sdja tekke
seotud Kkulutuste-kahjudega, st

mida kulukam soda tootab tulla, seda viiksem

toendosus

on tdendosus selle tekkeks (va kogemata
sojad)

¢ valiku-teoreetiline
raamistik

kindlaid
usutavuse

*ei  tee jéreldusi

dhvarduste kui
eelduse osas

e vOtab arvesse teiste osapoolte

huvid ja nende usutavuse
dhvarduse tegemisel
eoluline on info, mis on

osapooltele teada
* minguteooria  kohaselt  on
halvim riinnatava osapoole jaoks

riindaja voit
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Leidub autoreid (Moore, 2008, p. 49; Goodman, 2010, p. 105), kes nendivad, et heidutusteooria
on killustatud ning koostavad nimekirja heidutuse komponentidest, et uurida valitud heidutuse
niiansse. Selline ldhenemine on sarnane kiiberheidutuse defineerimisele (vt kdesolev t606, 1k 17).
Naiteks pakub Goodman (2010, p. 105) vilja kaheksa elementi kiiberheidutuse uurimiseks: huvi,
heidutav deklaratsioon, torjuvad meetmed, karistavad meetmed, usutavus, garantii (reassurance),
hirm ja kasu-kahju kalkulatsioon. Moore (2008, p. 49) on piirdunud nelja votmeelemendiga:
torjumine, karistamine, ldvend (thresholds) ja selgelt sdnastatud riiklik poliitika. Morgan (2003)
motestab heidutusteooriat 1dbi votmeelementide, milleks on: tdsise konflikti esinemise eeldus,
ratsionaalsuse eeldus, vasturiinnaku ohu kontseptsioon, talumatu kahju kontseptsioon, usutavuse
ideed ja stabiilse heidutuse ideed. Hoolimata killustatusest, on olemasolevate teooria fragmentide

pohjal vdimalik siiski analiiiisi teostada nagu paljud teadusalased uuringud seda kinnitavad.

Kéesolev alapeatiikk kirjeldas heidutusteooriat julgeoleku kontekstis, kasutades selleks Zagare ja
Quackenbushi késitlust ning Zagare ja Kilgouri alternatiivset ldhenemist. Selgus, et on teadlasi,
kes leiavad, et kogu heidutuse teooria koondub iiheks tervikuks — klassikaliseks ehk
ratsionaalseks heidutusteooriaks. Kuid on ka teadlasi, kes jaotavad klassikalise heidutusteooria
omakorda strukturaalseks ja otsustus-teoreetiliseks. Selline jaotus jirgib realismiteooria arengut
ning on paremini arusaadav. Heidutusteooriat on ka edasi arendatud ja tdiendatud uue suunaga —
ideaalne heidutusteooria, kus on piiiitud arvesse votta varasemalt heidutusteooriale etteheidetavat

kriitikat, arvestatud muutunud julgeolekuolukorraga ja uute teadusarengutega sotsiaalteadustes.

1.3. Heidutuse tingimused ja heidutusstrateegiad

Mitte igasugune tegevus ei liigitu heidutuseks. Selleks on tarvis tdita teatud tingimusi, seejuures
ithe puudumisel ei pruugi heidutus enam oma eesmairki tdita ja seda suurem on tdenédosus, et
heidutus ebadnnestub. Samas, mida rohkem on erinevaid tahke, mis veenavad vastast oma
kavatsustest loobuma, seda tugevamaks voib heidutust pidada ja seda tdendolisem on ka selle
onnestumine. Kuid tuleb pidada meeles, et 1dpuks otsustab heidutuse toimivuse iile heidutatav —
kas ta otsustab olla heidutatud voi ei hooli ta heidutavatest meetmetest ja otsustab oma
kavatsused tdide viia. Alati on olemas ka vOimalus, et vastane ei olnud heidutusest teadlik voi

nditeks ei osanud johtuvalt kultuurilistest erisustest seda tdlgendada wvastavalt heidutaja
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eesmadrkidele. Heidutuse absoluutset dnnestumist ei garanteeri iikski meede. Jargnevalt kirjeldab

t60 autor, millistele tingimustele peab heidutus vastama (vt joonis 3).

1. Kommunikatsioon

2. Usutavus A RY%IilE

2.2. Kahju tekitamine

2.3. Tahe 2.3.1. Tegevus varasemalt sarnastes oludes

2.3.2. Valitsuse avaldused ja kiitumine

2.3.3. Avalikkuse arvamus (siseriikliku ja liitlaste)
Joonis 3. Heidutuse tingimused (Kaufmann, 1954; pp. 6-8; autori koostatud)

Esmalt peab heidutus olema hédsti kommunikeeritud (communication) ja see peab olema usutav
(credible) (Kaufmann, 1954, pp. 6-8). Selleks, et heidutus hoiaks dra teatud siindmused, on
oluline roll kommunikatsioonil, st potentsiaalse vaenlase informeerimine sellest, mis juhtub siis,
kui viimane peaks otsustama oma kavatsuse ellu viia. Tegu on vdimalike kulutuste-kahjude ja
riskide prognoosimisega, mis on seotud valmisolekuga oma dhvardust ellu viia. See tadhendab, kui
heidutuse tegemisel blufitakse voi ei moelda seda tegelikult tdsiselt, siis oponent ei pruugi enam
tulevikus heidutust enam tosiselt votta. Kui heidutus olekski ainult bluffimine, siis kaotaks kogu
kontseptsioon oma mdtte — kui kdik teavad, et heidutust ei mdelda tdsiselt, siis milleks peaks
tithje sonu oma plaanides arvesse votma. Riski minimeerimiseks on teine oluline tingimus —
usutavus. (Kaufmann, 1954, pp. 6-7) Selleks, et vaenlasele avaldaks heidutus usutavana mdju, on
vaja teada, kes ta on. Selleks, et usutavus oleks loodud, on vaja: vdimet (capability), suutlikkust
tekitada talumatut kahju (cos?) ja tahet (intentions). Vaenlast peab suutma veenda, et heidutajal
on olemas vOime tegutseda, et vaenlane kannab palju suuremaid kahjusid (cost), kui loodetav
kasu seda véidrt on ning heidutaja tdepoolest tegutseb nagu oma avalduses lubab (heidutus
seisneb). Seega ei piisa pelgalt sellest, et heidutajal on teatud arv sdjalist tehnikat, vaenlane peab
uskuma, et heidutaja on reaalselt on valmis seda ka kasutama ja tagajirgi kandma, mida
heidutustegevus kaasa tuua vdib. Niiteks Ameerika Uhendriikide endine president Barack
Obama &dhvardas Siiiiriat militaarse sekkumisega, kui viimane peaks kasutama keemilist relva.
Aasta hiljem riindaski Siiiiria sdjavigi mdssuliste poolt kontrollitud piirkonda Damascuses
keemiarelvadega. Sellega iiletas Siiiiria selgelt Obama seatud punast joont. Selmet saata koheselt
vastureaktsioonina teele USA-poolne sdjaline riinnak otsustas Obama pdorduda USA Kongressi

poole, et kiisida sdjalise sekkumise jaoks luba. Selle otsusega seadis ta kahtluse alla oma
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véljendatud heidutuse usutavuse (Chollet, 2016). Antud usutavust on samas parandanud USA
praegune president Donald Trump, kes on ndidanud konkreetsemat otsustavust sdjalise jou
kasutamisel. 2017. aastal, kolm pédeva pérast Bashar al-Assadi reziimi poolt organiseeritud
keemiartinnakut Siitiria loodeosas, korraldas president Trump 59 Tomahawk tiibraketi tulistamise

Stiiiria Shuvédebaasi suunas (Samost, 2017).

Riigi tegeliku tahte tolgendamisel ldhtutakse kolmest aspektist: tegevus varasemalt sarnastes
oludes, valitsuse avaldused ja kiitumine ning nii siseriikliku kui liitlaste avalikkuse arvamus.
Jarjepidev vilispoliitiline kéitumine tdstab usutavust. Seetdttu on keerulisem olukord, kus
pikaaegne ndrk valitsus on asendunud tugevaga, kuna sel juhul tuleb riigil end rohkem tdestada,
ning vice versa ehk pikaaegselt tugeva valitsusega riiki usutakse paremini. Ent oluline on, et
valitsuses endas oleks harmoonia, st kui ithe ministri avaldused on teisega vastukiivad, siis on
see vaenlasele jarjekordne ndrkuse mérk. Avalikkuse toetuseta on riigil raske piisida, mistdttu on
moistlik arvestada heidutuse hindamisel nii heidutaja riigi kui ka liitlaste (kui neid on) avalikku

arvamust. (Kaufmann, 1954, p. 8)

Nimetatud heidutuse tingimused peavad vastama mistahes valitud heidutusstrateegiale, viisile voi
meetodile, kuidas heidutust 14bi viiakse, nii ka kiiberheidutuse puhul. Kiiberheidutus peab olema
seega kommunikeeritud ning see peab olema usutav nii voimelt, valmiduselt kahjusid tekitada kui
tahetelt lubatut tdide viia. Kommunikatsiooniks on vdimalusi palju, nditeks deklareerida heidutus
strateegia dokumendis, (riigijuhi) kdnes vOi Oelda vahetult arvatavale dhvardajale (nt otseliin
(hotline) riikide vahel) vm viisil. Igal juhul koige selgem on viljendada konkreetselt, mis on
punane joon, mida vastane iiletada ei tohi, mis on see tegevus, mille iiletus voib vallandada
(Lindsay & Gartzke, 2017, p. 18). Nditeks, riik A lubab nakatada viirusega (kiiberrelvaga) riigi B
sojalisi infosiisteeme, kui ritk B peaks murdma riigi A kriitilisse infoslisteemi sisse ning
Saboteerib seda viisil, mille tagajirjel seatakse inimelud ohtu. Heidutuse sisu vdib edastada ka
konflikti ajal (vt allpool {ildine ja vahetu heidutus). Oluline on, et vastane mdistaks, mida tema

teod kaasa voivad tuua.

Kommunikeeritud kiiberheidutus peab olema usutav: heidutajal on vdime ja tahe heidutuse
deklaratsioonis lubatut tdide viia ning ta on valmis kahju tekkeks. Eelneva ndite jatkuks seisneb
usutav heidutus asjaolus, et riigil A on vdime luua voi kasutada kiiberrelva, ta on valmis kandma

kahjusid, mis kiiberrelva kasutamisega voivad kaasneda (nditeks arvestades infoiihiskonna ja
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teenuste ristsdltuvust vdivad nakatuda ka teised infosilisteemid, mis vdib tuua kahju, mida ei
osatud esialgu ette ndha) ning tal on tahe nii toimida. Siinkohal méngivad olulist rolli vihemalt
kaks asjaolu: omistamine (attribution) ja lekked infosiisteemide haavatavustest. Nimelt seisneb
kiiberruumi iiks suurimaid eripérasid anoniilimsuses, st et kiiberriinnaku ldbiviijaid on keeruline
kindlaks teha ehk omistada. See ei ole probleem, kui heidutatav (punast joont {iletanu) on kindlalt
teada, nditeks keelatud tegu seisnes riigi piiri rikkumises. Kuid kui tegu seisneb néiiteks
infosiiseemist andmete kopeerimises, mille kdigus saadi teada uue infotehnoloogia kavandid
(majanduslik kiiberluure, economic cyber espionage), siis on juba keeruline kindlalt viita, kes oli
tegelik punase joone iiletaja. Kirjeldatud néidet ilmestab USA ja Hiina-vaheline pikalt kestnud
konflikt, mida USA on piitidnud lahendada erinevate meetmetega ning mis tipnes 2015. aastal
presidentide Obama ja Xi Jinpingiga kokkuleppega, et Hiina valitsus ei teosta ega luba
majanduslikku kiiberluuret teostada (Strawbridge, 2016, p. 836). Kusjuures vahetult pédrast
kokkuleppe sdlmimist viitis kiiberjulgeoleku ettevotte CrowdStrike, et tuvastas uusi

majandusliku kiiberluure katseid, mis on omistatavad Hiina hikkeritele (Alperovitch, 2015).

Teine oluline asjaolu usutavuse tingimuse tditmisel kiiberruumis on see, et viimastel aastatel on
itha enam lekkinud avalikkusele nn null-pdeva haavatavusi (zero-day vulnerabilities), mida
muuhulgas saab dra kasutada kiiberrelva loomisel. Null-pdeva haavatavus on turvaauk, mille
kdrvaldamiseks ei ole veel véljastatud turvapaika (Cybernetica, 2018a). Niiteks NotPetya
pahavara riinnak Ukraina infosilisteemide vastu 2017. aastal kasutas dra tarkvara Microsoft
Windowsi haavatavust (Riigi Infosiisteemi Amet, 2017b, 1k 2). Uks tuntumaid lekkeid on Vault
7, mida WikiLeaks on publitseerinud 2017. aasta kevadest ning mis pdhineb USA Luure
Keskagentuuri (Central Intelligence Agency) poolt kogutud haavatavustel, eesméargiga kasutada
neid kiibersdjapidamises (cyber warfare) (WikiLeaks, 2018). Kui varem oli vaja ulatuslike ja
keerulisemate kiiberriinnakute jaoks nii inim- kui rahalist ressurssi, siis nimetatud lekked on
muutnud kiiberrelva loomise lihtsamaks. Seetottu voib 6elda, et kui heidutus seisneb kiiberruumis
korraldatava kiiberrelva kasutamises, siis vastast veenda kiiberrelva olemasolus on lihtsam
vorreldes teiste heidutavate meetmete voi vahenditega ning kuna kiiberriinnaku korraldajat on
keerulisem kindlaks teha, siis on riigid ka altimad seda kasutama erinevalt nt kineetilisest
sekkumisest. Lisaks on kiiberrelva kasutamine ehk rahvusvahelise 0Oiguse kohaselt
proportsionaalsem meede (sdltub muidugi juhtumist), kuna teadaolevalt on senised kahjud

kiiberriinnaku tagajdrel piirnenud materiaalse kahjuga, mitte inimelude vdi -tervise rikkumisega.
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Heidutusteooria aluspohimottetele tugineb heidutusstrateegia. Heidutusstrateegia hdlmab
spetsiifilisi sojalisi hoiakuid, dhvardusi ning viise, kuidas neid kommunikeerida riikidele, keda
soovitakse heidutada. (Morgan, 2003, p. 8) Ehk teisisdnu, kuidas jouda teoorias kirjeldatud
maailmani — viltida konflikti ja tagada rahvusvaheline rahu. Heidutusstrateegiaid on palju
erinevaid, keskendudes vastavalt: osapooltele (unilaterlaane ja {ihine), reaalsele Vo1
potentsiaalsele ohule (iildine ja vahetu heidutusstrateegia), huvidele (laiendatud
heidutusstrateegia), kaitsele voi riindele (tokestav ja karistav heidutusstrateegia), spetsiifilisele
olukorrale voi subjektile (kohandatud heidutusstrateegia) voi mitmetele domeenidele (rist-
domeeniline heidutusstrateegia). Riigi koostatud strateegia dokument vdib sisaldada nii iiht kui

mitut heidutusstrateegiat. Jargnevalt kirjeldab autor nimetatud heidutusstrateegiaid ldhemalt.

Morgan (2003, p. xvi) eristab kahte heidutusstrateegiat: {ildine heidutus (general deterrence) ja
vahetu heidutus (immediate deterrence). Kiilma sdja ajal keskenduti peamiselt vahetule
heidutusele, ohud olid siis pédevakajalised ja julgeolekukeskkond pinev, sest kardeti, et peagi
puhkeb taas sdda. Vahetu heidutus tihendab, et peatselt, vaenlase jirgmise sammuna, saabub
riinnak ning seda on vaja vahetult vOi koheselt heidutada. Tegelikult leiab Morgan, et vahetut
heidutust esineb viiga harva ja rohkem téihelepanu peaks pdorama iildisele heidutusele. Uldine
heidutus tihendab, et on olemas potentsiaalsed ohud, mis vdivad tihti olla alles hiipoteetilisel
tasandil, seejuures ei pruugita tépselt teada, kes on riindaja. Heidutus on disainitud selliselt, et
heidutada vaenlasi isegi riinnaku motlemise alustamisest v3i potentsiaalsest véljakutsujast.
(Morgan, 2003, pp. xvi—xvii) Huth ja Russett (1984, p. 496) eristavad siinkohal veel laiendatud
heidutust (extended deterrence), see tihendab, et ei heidutata mitte end ohustava riinnaku voi

soovimatu tegevuse eest, vaid kolmanda osapoole, nt liitlase, kaitseks.

Olukorras, kus on osapooli mitu ja sdltuvalt nende soovist siilitada status quo’d pakub
Quackenbush (2011) wvilja, et on olemas unilateraalne (unilateral) ja iihine (mutual)
heidutusstrateegia. Kui ainult iiks riik soovib siilitada status quo’d, siis on tegemist unilateraalse
heidutusstrateegiaga, kuid kui mitu riiki soovivad iihiselt sdilitada status quo’d, siis on tegemist
iihise heidutusstrateegiaga. Toendoliselt aitab selline eristamine luua parema iilevaate sellest,

millistes huvides saab loota liitlastele ning millistes asjades tuleb loota iseendale.

Johtuvalt kaitse tasemest ja vasturlinnaku tugevusest eristatakse veel tOkestavat ja karistavat

heidutusstrateegiat. Tokestav heidutusstrateegia (deterrence by denial) veenab vastast, et ta ei
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saavuta oma eesmérki riinnaku Onnestumisel (Mearsheimer, 1983, pp. 1415 ref Moore, 2008,
pp- 18-19). Ehk teisisdnu, kui vastane otsustab riiki riinnata, siis tema riinnaku mottetust peaks
veenma asjaolu, et riik on nii tugev, et torjub igasuguse riinde eemale ja vastane sellisel juhul
ainult kurnaks ja kulutaks ressursse mottetult. See-eest karistav heidutusstrateegia (deferrence
by punishment) tdhendab vasturiinnakut, ehket kui vastane otsustab oma tegevusega jétkata, siis

sellele jargneb vastutegevus (Mearsheimer, 1983, pp. 14—15 ref Moore, 2008, pp. 18-19).

2006. aastal kasutati esimest korda mdistet kohandatav (tailored) heidutusstrateegia, mis
tdhendab, et vastavalt olukorrale kohandatakse vastav vdime, sdnumid ja tegevused, et heidutada
vastast. Moneti voib pidada seda minekut tagasi aega, mil raégiti sjast kui kunstivormist, sest ka
heidutus on selle késitluse kohaselt justkui kunstiline vorm. (Moore, 2008, p. 24; Bunn, 2007)
Naiteks heidutatakse mingit riiki erinevalt kui terroristlikku tihingut. Samuti v3ib olla heidutus
erinev erinevate terroristlikke iihingute heidutamisel. Koik see soltub paljuski kontekstist.
Arvestades tdnapdeva maailma kompleksust, siis tundub selline 1dhenemine mdistlik olevat.

Igaiihele ei pruugi iiks ja sama deklareeritud heidutus olla heidutava mojuga.

2000. aastal sai alguse veelgi {iks heidutusstrateegiline voimalus: rist-domeeniline
heidutusstrateegia (cross-domain deterrence, CDD). Domeene, kus viiakse ldbi sodjalisi
operatsioone on kokku viis: maa, Ohk, vesi, kosmos ja kiiberruum. Rist-domeeniline voib
tdhendada nii seda, kust domeenist riinnatakse vO0i mida riinnatakse, mis domeenis asub objekt,
aga ka seda, millises domeenis (domeenides) avaldub mdju. Naiiteks kiiberriinnak (riinnak
kiiberdomeenist) vastase sdjavde vorkude vastu (samuti kiiberdomeenis olev sihtmirk) avaldab
moju ka teistes domeenides — niiteks ei ole vdimalik juhtida vdi omada olukorrast iilevaadet
teistes domeenides (juhtida voi suunata dhu-, maa- voi merevégesid). Rist-domeeniline strateegia
ei ole uus kontseptsioon, modernses sOjapidamises saab nditeks Ohuvdgi kasutada joudu
merevieiiksuste vastu, merevéeiiksused saavad omakorda kasutada joudu ohuvéeiiksuste vastu ja
nii 0hu- kui merevéeiiksused saavad kasutada joudu maavieiiksuste vastu. (Manzo, 2011, p. 2).
Seega rist-domeeniline heidutusstrateegia tdhendab, et {ihes domeenis deklareeritud heidutus voib
heidutada vastase tegevust teises domeenis. Néiteks majanduslikud sanktsioonid voi sdjaline

riinnak kui heidutus kiiberriinnakule (Lindsay & Gartzke, 2017, p. 1).

Kiiberruum on laiendanud riikide todriistakasti. Néiteks arvatakse, et USA ja lisrael kasutasid

Stuxneti kiiberriinnakut, et héirida Iraani tuumaprogrammi ilma vajaduseta alustada sdda ja
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Venemaa mojutas USA 2016. aasta presidendivalmisi ilma, et USA sellele oleks konkreetse ja
silmndhtava vastuse andnud (Lindsay & Gartzke, 2017, p. 1). Toendeid alles kogutakse, kuid

selge omistamine on keeruline.

Kéesolev teoreetiline peatiikk kirjeldas heidutuse teekonda kiiberheidutuseni. Evolutsiooni
kirjeldus néitas, kuidas heidutusteooria on ajas arenenud. Heidutusteooriale on moju avaldanud:
realismi koolkonna prevaleerimine teadusmaastikul, bipolaarne maailm ja tuumarelva teke.
Teooria arengu peatiikis joudis autor analiiiisi kdigus tddemuseni, et kdige paremini kirjeldab
tdnapdevast olukorda ideaalne heidutusteooria. Kuna riikide seas valitseb pidev soov oma vdimu
(joudu) suurendada, siis iga riik peab seisma iseenda eest viljas ja seega ka omama mingisugust
heidutusstrateegiat. Teooria peatiikk kirjeldas, millised on vdimalikud heidutusstrateegiad. Nagu
heidutusteooria puhul, nii on ka heidutusstrateegiad ajas arenenud. 21. sajandi algul tinu
internetitehnoloogiale ja seetdttu ka uue sdjapidamisdomeeni lisandumisest on hakatud rddkima
ka kiiberheidutusest. Kiiberheidutus voib tdhendada iihelt poolt nii kiiberrelva kasutamist kui ka
teisalt on see eraldi kiiberdomeenis heidutamine vdi kiiberruumis leiduvate meetmete heidutus

teistes domeenides.

Teooria peatiiki eesmérk oli luua raamistik, millega oleks voimalik 14bi viia dokumendianaliiiisi
ja hinnata, kas tegemist on kiiberheidutusega voi mitte, mis on selle kiiberheidutuse sisu. See
annab omakorda aluse, mille pinnalt kiisida julgeolekupoliitika kujundajatelt ehk ekspertidelt, kas
teoorias ja dokumendianaliilisis avastatud kiiberheidutuse meetmed oleksid rakendatavad ehk

Eesti kiiberjulgeolekut tugevdavad voi mitte.
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2. KUBERHEIDUTUSE KASUTAMISE VOIMALUSED EESTI
KUBERJULGEOLEKU TUGEVDAMISEKS

Teises peatiikis kirjeldatakse esmalt uurimuse metoodikat ja valimeid, sh kirjeldatakse valitud
andmekogumise meetodeid ja andmeanaliilisi tehnikaid ning t66 kéigus kasutatud rakendusi.
Teises ja kolmandas alapeatiikis viiakse 14bi analiilis ja tehakse jdreldused wvalitud
andmekogumise meetodite — dokumendianaliiiisi, ankeetkiisitluse ja ekspertintervjuude — pohjal
ning vastatakse sealhulgas piistitatud uvurimiskiisimustele. Neljandas alapeatiikis tehakse

ettepanekuid Eesti kiiberjulgeoleku strateegia arendamisel — kiiberjulgeoleku tugevdamiseks.

2.1.Uurimuse metoodika ja valim

Eelmises peatiikis tuvastati, et heidutusteooria, mis sai alguse 20. sajandi esimeses pooles, on
alles kujunemisjargus ning kiiberheidutus on veelgi uudsem idee, mis on hakanud levima alates
1990ndatest. Seetdttu on oluline uurida valitud teemat voimalikult laiahaardeliselt kasutades
selleks erinevaid uurimismeetodeid. Kdige paremini sobib selleks juhtumiuuring (case study),
mis voOimaldab teostada pdhjalikku ja igakiilgset uurimist kindlas kontekstis erinevaid
uurimismeetodeid kasutades (Yin, 2014, pp. 50-56; Strompl, 2014). Kuna valitud teema puhul on
tegemist iihe konkreetse juhtumiga (Eesti kiiberjulgeoleku tugevdamine 1dbi kiiberheidutuse)
kindlas kontekstis (Eesti kiiberjulgeolekus), mida plaanitakse uurida ldbi kahe uurimisobjekti
(strateegiadokumentide ja ekspertteadmiste kaudu), siis valitakse uurimisstrateegiaks poéimunud
iiksikjuhtumiuuring (embedded single case study) (Yin, 2014, pp. 53-56). Ka Merriami (1998
ref Strompl, 2014) tdlgenduse kohaselt on tegemist juhtumiuuringuga, sest autor plaanib
kiiberheidutust intensiivselt ja terviklikult kirjeldada ning analiilisida, samuti on uuringu tulemus

selle osa. (Strompl, 2014) Eelnevat illustreerib joonis 4.

Kontekst Eesti kiiberjulgeolek
Juhtum Kiiberheidutus

Uurimisobjekt nr 1

Uurimisobjekt nr 2 Ekspertteadmised

Joonis 4. Poimunud iiksikjuhtumiuuring (Yin, 2014, p. 50; autori koostatud)
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Uurimistods  kasutatakse andmekogumise  meetoditena  dokumendianaliitisi  ja
poolstruktureeritud ekspertintervjuud, mis aitavad leida vastuseid piistitatud uurimiskiisimustele

(vt tabel 3).

Tabel 3. Uurimist66 probleemi toetavate uurimiskiisimuste uurimismeetodid (autori koostatud)

Uurimisprobleem Uurimiskiisimused Uurimismeetod
1. Kes ohustavad Eesti ja USA 1.1. Teooria analiiiis
kiiberjulgeolekut? 1.2. Dokumendi analiiiis

1.3. Ekspertintervjuu ja

ankeetkiisitlus
) ] 2. Millised on heidutusteooriast tulenevad 2.1. Teooria analiilis
Kuidas tugevdada Eesti
) ) ) kiiberheidutuse tingimused?
kiiberjulgeolekut 14bi kiiberheidutuse
) 3. Millised on Eestis ja USAs kehtivad 3.1. Dokumendi analiiiis
USA naitel?

kiiberheidutuse strateegilised meetmed? 3.2. Ekspertintervjuu ja
ankeetkiisitlus

4. Milliste kiiberheidutuse strateegiliste 4.1. Ekspertintervjuu ja

meetmetega saaks Eesti kiiberjulgeolekut ankeetkiisitlus

tugevdada USA niitel?

Dokumendianaliiiis on siisteemne protseduur analiiiisimaks dokumentide sisu (Bowen, 2009, p.
27), mille eelised seisnevad spetsiifilisuses, stabiilsuses ja erapooletuses (Yin, 2013, p. 106). See
tdhendab, et dokumentides on kirjas tipsed nimetused, faktid ja need on pdhjalikult ldbimdeldud,
iga sona on kaalutletud ja omab mingit tdhendust. Samuti on vdimalik sisu juurde korduvalt
tagasi tulla, see ei ole pidevalt muutuv, see ei ole kallutatud ega spetsiifiliselt uurimisteema jaoks
loodud, vaid kajastab riigi seisukohti ja prioriteete. Tavapiraselt voib dokumendianaliiiisi iiks
puudusi olla kdttesaadavus voi juurdepdisupiirang. Antud juhul 1dhtub t66 autor pohimottest, et
heidutus peab olema avalik ja vastane olema sellest teadlik (vt alaptk 1.3), seega analiilisitakse
alla ainult avalikult kédttesaadavaid dokumente. Riigi strateegiadokumendid on riigiasutuste
veebilehtedelt kdttesaadavad ning kirjutatud kas autori emakeeles voi ingliskeeles, mille autor on

omandanud vihemalt B2 tasemel.

Poolstruktureeritud intervjuu kui andmekogumise meetodi suurimaks eeliseks on andmete
kogumise paindlikkus: vastavalt intervjuu kulgemisele ja eksperdile on vodimalik saadud
vastuseid lasta tdpsustada ja saada pohjalikku teavet paludes pdhjendada viljendatud seisukohta,
mida néiteks struktureeritud intervjuu puhul voi suletud kiisimustega teha ei saa. Intervjuu on
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sobiv meetod, kui soovitakse saada pohjalikku teavet ja uuritakse kompleksseid teemasid.
Intervjuu {iks suurimaid ohte on antud juhul néiteks intervjueeritava kalduvus anda sotsiaalselt
soovitavaid vastuseid, sest soovitakse endast jétta eeskujuliku ning erudeeritud inimese muljet

(Hirsjérvi, Remes ja Sajavaara, 2010, 1k-d 193-194).

Intervjuu eesmirk on esitada kdik plaanitud kiisimused, kuid intervjueerida loomulikult, kindlast
jérjestusest kinni pidamata, arvestades intervjuu kdigu ja iseloomuga. Teemad on {iilesehitatud
iildisemat laadi sissejuhatavast kiisimusest alates ja liikkudes edasi spetsiifilisemate,
ekspertteadmist vajavate kiisimustega. Intervjuu viiakse l&bi iga eksperdiga individuaalselt.
Seetdttu saab intervjueeritav tunda end vabalt, mis omakorda tagab usaldusvddrsema tulemuse
(Gronfors, 1982, p. 109 ref Hirsjarvi, Remes ja Sajavaara, 2010, lk 197). Intervjuu vastused
jaadvustatakse intervjuu lébi viimisel diktofoniga, mis vdimaldab keskenduda suhtlemisele, mitte
kirjutamisele, ja hiljem vestlus transkribeeritakse. Autor kaalus ka pilootintervjuu ldbiviimist,
kuid arvestades, et tegu on poolstruktureeritud intervjuuga, siis saab esiti ebaselge kiisimuse

korral tipsustada, mida kiisimuse all mdeldakse voi soovitakse teada saada.

Dokumendianaliiiisi valim on eesmiérgistatud (purposive sampling), mis tdhendab, et valimi
moodustamisel ldhtutakse iihikute (antud juhul dokumendi) teatud omadustest ja
uurimiskiisimustest, st need valitakse kindla eesmdrgiga (Babbie, 2013, pp. 128-129).
Eesmirgiks on antud juhul uurida strateegilisi dokumente, mis késitlevad kiiberheidutust (vt tabel
4). Eestis on strateegilisel tasandil neli kiiberjulgeoleku ja -heidutusega seotud strateegilist
dokumenti. Ameerika Uhendriikides johtuvalt riigi suurusest on kiiberjulgeolekuga tegelevaid
asutusi mirkimisvéirselt rohkem (vt nt Ameerika Uhendriikide kaitseministeeriumi poolt
koostatud kiiberjulgeoleku poliitikaga seotud dokumentide loetelu, Cyber Security & Information
Systems Information Analysis Center, 2018), kuid siinkohal ldhtuti kahest aspektist. Esiteks,
voeti sarnaselt Eesti asutuste loogikale vaatluse alla riigi tasand (Eestis Riigikantselei, USAs
Valge Maja) ja siis kiiberjulgeoleku ja riigikaitse eest vastutavad asutused (ehk nii Eestis kui
USAs Kaitseministeerium ja Eesti puhul lisaks Majandus- ja Kommunikatsiooniministeerium).
Teiseks, kuna Ameerika Uhendriigid on vastu vdtnud oma kiiberheidutuse poliitika eraldiseisva
dokumendina, siis teised strateegilised dokumendid kinnitavad voi kordavad iile poliitika
dokumendis juba nimetatud meetmeid — st et tekkis andmete saturatsioon ehk kiillastus, midagi

uut enam ei lisandu, meetmed hakkasid korduma (Laherand, 2008, 1k 67). Seetdttu piisas valitud
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dokumentidest. Kuigi autor nendib, et heidutavatena vdivad mdjuda ka sellised meetmed, mille

pohieesmirgiks ei ole vastase heidutamine.

Tabel 4. Dokumendianaliiiisis kasutatud dokumentide nimekiri (autori koostatud)

1. Eesti kiiberjulgeoleku-alased strateegiadokumendid

Jrk | Vilja Asutus Dokumendi pealkiri
antud
1 2014 Majandus- ja | Eesti kiiberjulgeoleku strateegia 20142017
Kommunikatsiooniministeerium
2 2017 Riigikogu Eesti julgeolekupoliitika alused 2017
3 2017 Kaitseministeerium Kaitseministeeriumi valitsemisala arengukava 2018-2021
4 2017 Riigikantselei Riigikaitse arengukava 2017-2026
2. Ameerika Uhendriikide kiiberjulgeoleku-alased strateegiadokumendid
Jrk | Vilja Asutus Dokumendi pealkiri
antud
5 2011 White House International Strategy for Cyberspace: Prosperity, Security, and

Openness in a Networked World

6 2015 Department of Defense The DoD Cyber Strategy

7 2015 White House Report on Cyber Deterrence Policy

8 2017 White House National Security Strategy of the United States of America

9 2018 Department of Defense Summary of the 2018 National Defense Strategy of the United

States of America

Ka ekspertintervjuude valim on eesmirgistatud. Ekspertintervjuusid viidi 1dbi isikutega (vt
tabel 5), kelle kogemused kiibervaldkonna eksperdina on huvipakkuvad (Flick, 2009, p. 165)
ning kellelt sooviti koguda kiibervaldkonna ja julgeoleku kohta faktiteadmisi (Kolb, 2008, p.
142). Kuna kiiberheidutus on kompleksne valdkond ja t66 eesmérgiks on katta teema vdimalikult
mitmekiilgselt, siis valiti eksperdid lisaks kiibervaldkonna ja Eesti julgeolekukeskkonna
teadmistele, kas riigikaitse, diguse voi rahvusvaheliste suhete taustaga, Euroopa Liidu, NATO voi
teadusto0 kogemustega. Enamus eksperte on juhtivatel kohtadel, mis sobis t60 strateegia
tasandiga hdsti kokku ja viltis liigset detailsusesse laskumist. Siivatehnilisi teadmisi intervjuu ei
eeldanud ning vajalike tehniliste teadmiste olemasolu kinnitas asjaolu, et eksperdid tootab

valdkonnas, kus tal on neid niigi baastasemel tarvis.

Ekspertidega kontakteeruti e-maili teel. Voimalusel eelistati intervjuud 1dbi viia vahetult, ent

arvestades, et moned valitud eksperdid resideeruvad vilismaal, siis jdeti vOoimalus nendega
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telefoni voi e-kirja teel intervjuu labiviimiseks, kuna nende-poolset sisendit pidas autor oluliseks
antud teema uurimisel. Samuti ei olnud voimalik lithikese ajaperioodiga vajalike teadmiste voi

kogemustega uusi eksperte asemele leida.

Tabel 5. Intervjueeritud eksperdid (autori koostatud)

Jrk | Nimi Amet
1 Andrus Padar Kaitseliidu kiiberkaitse iiksuse pealik
2 Gert Auvaart Riigi Infosiisteemi Ameti rahvusvaheliste suhete juht (endine Vailisministeeriumi

kiiberasjade koordinaator)

3 Hannes Krause Majandus- ja Kommunikatsiooniministeeriumi Euroopa Liidu ja rahvusvahelise
koost6d osakonna endine ndunik alalises esinduses Euroopa Liidu juures

(telekommunikatsioon);  Riigi  Infoslisteemi  Ameti analiiisi ja  poliitika

osakonnajuhataja
4 Heli Tiirmaa-Klaar | Euroopa Liidu vilisteenistuse kiiberpoliitika koordineerimise juht
5 Jonatan Vseviov Kaitseministeeriumi kantsler
6 Kadri Kaska teadur NATO Kiiberkaitsekoostoo Keskuses (ajavahemikus jaanuar 2017 kuni mai

2018 Riigi Infosiisteemi Ameti juhtivanaliiiitik)

7 Mihkel Tikk Kaitseministeeriumi kiiberpoliitika ja infotehnoloogia osakonnajuhataja

8 Piret Pernik Rahvusvahelise Kaitseuuringute Keskuse teadur

9 Taimar Peterkop Riigi Infosiisteemi Ameti peadirektor

10 | Toomas Vaks Swedbanki kiiberriskide juht (aastatel 2011-2017 Riigi Infosiisteemi Ameti

peadirektori asetiitja kiiberturvalisuse alal)

Kaks ekspertintervjuude kiisimust (viies ja seitsmes, vt lisa 2) koostati dokumendianaliiiisi
tulemuste pdhjal. Kuna dokumendianaliilisis tuvastati palju vdimalikke heidutusmeetmeid, siis
selleks, et ekspertidel oleks mugavam vastata esitas autor kiisimuse esitamisel paberkandjal
meetmeid sisaldava tabeli (vt lisa 2, tabel 17). Sellisel viisil oli ekspertidel vdimalik kiisimuses
sisalduvaid meetmeid paremini hoomata kui suulisel ettekandmisel. Viimasel juhul vdivad
esimesena nimetatud meetmed dra ununeda juba kiisimust I0petades. Selleks, et mitte piirata
andmestikku olemasolevate meetmetega ja anda ekspertidele valikuvabadus, kiisiti ka tdiendavalt,
milliseid heidutusmeetmeid voiks Eesti kaaluda, mida dokumendianaliiiisi tulemusena kaasatud
ei olnud. Kui autor ei oleks kaasanud etteantud meetmeid ja oleks kiisinud ainult, milliseid
heidutusmeetmeid Eesti voiks kiiberheidutuseks kasutada, siis oleks tdenéoliselt eksperdid
toonud vihem meetmeid vélja (seega ka vihem analiilisitavat andmestikku). Lisaks tuleb arvesse

votta, et kiiberheidutus on piisavalt uudne ja spetsiifiline teema, millel on védhe ekspertteadmisega
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isikuid. Samuti ei pea valitud eksperdid antud spetsiifilist teadmist omama, vaid oskama hinnata
ja analiilisida véimalusi ja puuduste esinemisel esitama vdimalikke tidiendavaid ettepanekuid. Ei
oleks olnud ka mdistlik eeldada, et eksperdid oleks pidanud tegema intervjuuks pohjaliku
eeltodd. Ka ankeetkiisitlus ei oleks olnud antud juhul sobiv lahendus, sest siis oleks jddnud dra

voimalus kiisida tdiendavaid kiisimusi, mida intervjuu vdimaldab.

Ekspertidelt andsid sisukamaid vastuseid rohkemate meetmete esitamisel, kui {ildistatud
koodidega oleks saavutanud. Liigne iildistatus ei oleks andnud piisavalt analiilisitavat sisendit ja
magistritod tulemusena ei oleks saanud rakendatavaid ettepanekuid esitada, sest need oleks
jaanud liiga tldistatuks ja seega oleks t00 praktiline vddrtus jddnud marginaalseks. Naiteks
kaitsemeetmete alla kuuluvad nii infosilisteemidesse juurdepdisu piiramine kui ka infosiisteemide
moderniseerimine, kuid pelgalt kood “kaitsemeetmed” ei oleks andnud antud sisu piisavalt hasti

edasi.

Ekspertintervjuude kestus jdi umbkaudu 30—60 minuti vahele. 10 eksperdist kaks eksperti saatsid
oma vastused e-kirja teel, sest vahetut intervjuud ei olnud vdimalik 1dbi viia. Nende vastuseid
eristatakse tulemuste analiilisimisel. Anoniilimsuse tagamiseks mairati igale eksperdile oma
number, mida tihistati tdhega “E” ja numbriga, néiteks E1. Numbrite maaramisel kirjutas autor
kiimnele paberilipikule eksperdi initsiaalid ja murdis paberid kokku selliselt, et kirjutatut niha ei
oleks. Seejdrel segas autor lipikud omavahel, et ei oleks vdimalik jérjestada kirjutatud lipikuid.
Jargmisena seadis autor lipikud iiks haaval ritta ning omastas vasakult paremale numbrite
jérjekorra tihest kiimneni. Seejuures kontrollis autor, et eksperdile sattunud number ei kattuks
t00s esitatud intervjueeritud ekspertide tabelis 5 oleva jirjekorra numbriga. Néiteks ekspert Kadri
Kaska, kes asub tabelis 6 kuuendal kohal, ei tohi olla eristatav stimboliga “E6”. Kui number
kattus jarjekorra numbriga, siis murdis autor lipiku uuesti kokku ning segas alles jadnud lipikud
omavahel uuesti ja asetas taaskord need iiks haaval ritta jitkates numbrite médramisega.
Ekspertidele omastatud numbrid on teada ainult autorile. Téarniga tdhistatud on eksperdid, kes

saatsid oma vastused e-kirja teel.

Arvestades, et ekspertide ndol on tegemist kiiberjulgeoleku valdkonnas tuntud inimestega, kelle
elulugu on internetist kergesti leitav, jéeti analiilisis vidlja sotsiaaldemograafilised andmed ja
seosed, sest sellega ei oleks autor saanud tagada lubatud anoniiiimsust. Samuti leiab autor, et

sotsiaaldemograafilised andmed ei oleks t60s palju lisandvéértust andnud, sest t66 eesmérk ei ole
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uurida pdhjusi, miks juura eriala omandanud ekspert pooldas teatud meetmete hulka rohkem kui
majanduse erialal tootav ekspert, vaid teada saada kiiberjulgeoleku kui erialateadmistega
ekspertidelt, millised heidutavaid meetmeid on Eestil vdimalik rakendada arvestades riigi
praegust julgeolekukeskkonda. Samuti on enamuse ekspertide ametikohtadel tarvilik

korghariduse olemasolu, seega ka see teadmine ei anna t66le palju juurde.

Andmete analiiiisimisel kasutati kvalitatiivset suunatud sisuanaliiiisi ehk Kkontentanaliiiisi,
mida kasutatakse tekstide sisu ja kontekstiliste tdhenduste uurimiseks. Sisuanaliiiisi tugevuseks
on nditeks asjaolu, et seeldbi on vOimalik pdorata tdhelepanu ka harva esinevatele voi
unikaalsetele ndhtustele tekstis (Laherand, 2008 ref Kalmus, Masso ja Linno, 2015). Niiteks
ekspertintervjuudes ei anna meetme esinemissagedus midagi juurde, sest meedet saab esineda
umbes iihel-kahel juhul konkreetse kiisimuse juures ning esinemise hulgas voib olla ka pelgalt
meetme kohta kdiv kommentaar, mis ei tdhenda, et ekspert meedet kuidagi prioritiseeriks voi
olulisekski peaks. Oluline on meetmete rakendatavuse voimalikkus arvestades kiiberjulgeoleku
keskkonda ja Eesti riigi voimalusi. Samuti ei saa ka dokumendianaliiiisis teha pdhjapanevaid

jéreldusi esinemissageduse jargi, sest moni oluline meede jiéks sellisel juhul tdhelepanuta.

Sisuanaliilisi norkuseks on jdllegi see, et antud analiiiis ei voimalda 14bi tootada suuri valimeid,
mis tingib vidhese {iildistatavuse. Tekib oht valikulise tdendusmaterjali kogumiseks, mis toimub
sageli mitteteaduslikult ja uurijale meelepdraste hiipoteeside kinnitamiseks. (Kalmus, Masso ja
Linno, 2015) Nimetatud norkust aitab iiletada kindlate protseduurireeglite jargimine. Kiesolevas
to0s on selle viltimiseks piistitatud uurimiskiisimustele vastavad pohikategooriad, mis aitavad
fokuseerida uuritavale, et mitte laiali valguda, siis on teooriast tulenevalt ette antud kindel raam,
milles piisida. Oluline on jddda igal sammul objektiivseks, ka siis, kui see voib minna vastuollu

isiklike veendumuste ja kogemustega.

Sisuanaliilisi tegemiseks on kombineeritud omavahel kaks tehnikat: juhtumiiillene ehk
horisontaalne analiiiis ja seosemustrite viiljaselgitamine. Juhtumiiilese analiilisi puhul
vaadeldakse korraga mitut analiilisitavat juhtumit, mis tulenevad uurimiskiisimustest ja
moodustavad pdhikategooriad. Vastavalt vajadusele jaotatakse pdohikategooriad tépsustatud
alamkategooriateks, kui need sisaldavad endas mitut komponenti. Uhele uurimiskiisimusele vdib
vastuse saada nii dokumendianaliilisis kui ka intervjuudest. Seosemustrite analiiilisimisel

keskendutakse mitmele analiiiitilisele dimensioonile, st ei leita mitte ainult erinevusi-sarnasusi,
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vaid tdhenduslikke ja olemuslikke seoseid, vaadeldakse, mil viisil teatud nidhtused on omavahel

interaktsioonis. (Kalmus, Masso ja Linno, 2015)

Dokumendianaliiiisi ja ekspertintervjuu analiiiisi puhul kasutati esialgu rakendust NVivo for Mac,
kuid kuna sellel versioonil puudusid vajalikud funktsionaalsused (seosekaartide loomine)
konverteeriti fail iimber ja kasutati edasi Windowsi operatsioonisiisteemile mdeldud rakendusega
NVivo 11 Pro. Kuigi kasutatakse suunatud kodeerimist, mille puhul toimub kodeerimine
vastavalt uurimiskiisimustele ning muud teemad jietakse andmestikus korvale (Kalmus, Masso ja
Linno, 2015), siis on loodud kaks eraldi kategooriat: mdisted ja tdhelepanekud. Need aitavad
kiiresti leida iiles dokumentides kasutatud moistete definitsioone, et kontrollida, kas neist on
itheselt arusaadud ning tdhelepanekud sisaldavad vditeid, mida voib analiilisis vaja minna

tdiendava selgitusena.

Dokumentide ja ekspertintervjuude kodeerimisel loodi vastavalt uurimiskiisimustele kaks
pohikategooriat: 1. Kiiberjulgeoleku ohustajad ja 2. Kiiberheidutuse meetmed.
Pohikategooriale 2. Kiiberheidutuse meetmed alla loodi seitse alamkategooriat: 2.1
Diplomaatiline ja poliitiline, 2.2 Informatiivne, 2.3 Militaarne, 2.4 Tehniline, 2.5 Juriidiline,
2.6 Majanduslik ja 2.7 Heidutust toetavad meetmed. Esimesed kuus alamkategooriat loodi
juhindudes kohandatud mudelist DIME. DIME on vdimu elementide mudel, mille konstruktsioon
voimaldab otsustajal (decision-maker) tohusalt saada informatsiooni situatsiooni analiilisimiseks
ja edasise tegevusplaani otsustamiseks. Mudel jaguneb diplomaatiliseks, informatiivseks,
militaarseks ja majanduslikuks, kuhu on tdiendavalt juurde vdetud poliitiline ja juriidiline, kuid
arvestades tehnoloogilist revolutsiooni tuleb elemente tdiendandada veel lihega — tehniline.
(Wingfield & Tikk-Ringas, 2010, pp. 17-18) Kéesolevas t66s hdlbustab mudeli kasutamine

heidutusmeetmete analiiiisi ja hiljem ettepanekute esitamisel.

Ekspertintervjuud helisalvestati diktofoniga Sony ICD-UX200 ja transkribeerimisel kasutati

transkribeerimistarkvara Express Scribe.

2.2. Kiiberheidutus Eesti ja Ameerika Uhendriikide Kkiiberjulgeolekus:
dokumendianaliiiis

2.2.1. Dokumendianaliiiisi tulemused
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Dokumendianaliiiisi tulemusena tuvastas autor, et valitud riikide kiiberjulgeolekut vodivad
ohustada: riigid, kiiberkurijategijad, mitteriiklikud tegutsejad (non-state actor),
pahatahtlikud tegutsejad ja siseringiohustajad (insider threat) (vt joonis 5). Ohustada vdivad
iiks vO1 mitu nimetatut ohustajat (nt riik voi riigid ja mitteriiklikud tegutsejad), kuid autor kasutab

lihtsuse mottes tods labivalt mitmuse vormi.

E}--O 1 Kiberjulgeocleku ohustajad 21.02.2018 16:52
O kasutajad 24.03.201817:32
O kiaberkurjategijad 21.02.201817:31
O mitteriiklikud tegutsejad 22.02.20189:02
O pahatahtlikud tegutsejad 24.03.201816:56
() riigid 22.02.2018 8:48
O siseringiohustajad 22.02.201812:46

Joonis 5. Kategooria "Kiiberjulgeoleku ohustajad" koodipuu dokumendianaliilisis (autori
koostatud)

Kodigis Eesti strateegiadokumentides tuvastas autor ohustajana kiiberkurjategijaid, mis
ohustavad vidga laia osa Eesti julgeolekust ja mitte ainult kiiberruumis, vaid ka fiiiisilises
maailmas toimuvat — inimelu (Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k 6).
Kiiberkurjategijate hulka vdivad kuuluda: organiseeritud kuritegelikud {ihendused,
terroririihmitused, tiksikisikud ja grupeeringud, kelle tegevust vdivad toetada vdi suunata riigid

(Riigikogu, 2017, 1k 6).

Lisaks kiiberkurjategijatele tuvastati Eesti kiiberjulgeoleku ohustajatena mitteriiklike
tegutsejaid. Mitteriiklikud tegutsejad vdivad olla nii individuaalsed hékkerid kui ka
grupeeringud, kes vodivad muuhulgas oma tegutsemisel olla ka motiveeritud poliitilistest
ajenditest (nt protestida riigi immigratsioonipoliitika vastu) voi tegutseda mone riigi suunamisel

(Majandus- ja Kommunikatsiooniministeerium, 2014a, lk 5).

Kiiberkurjategijatele ja mitteriiklikele tegutsejatele tuvastati Eesti kiiberjulgeoleku ohustajatena
ka riigid, mis arendavad ja kasutavad aktiivselt oma kiiberriinde voimet ning mis vdivad toetada
vOi suunata mitteriiklikke tegutsejaid (Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k

5; Riigikogu, 2017, 1k 5).
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Nimetatud kolm kiiberjulgeoleku ohustajat olid kattuvad USA dokumentides vilja toodud
ohustajatega (vt joonis 6). USA dokumentides nimetati tdiendavalt veel jirgmisi ohustajaid:
siseringiohustajaid ja pahatahtlikke tegutsejaid (adversary). Siseringiohustajad on isikud, kes
teadlikult voi tahtmatult jagavad riinnatava(te) infosiisteemi(de) kohta riinnaku seisukohalt olulist
teavet voi kiisivad seda teistelt isikutelt (kolleegidelt); korrumpeerivad siisteeme voi andmeid voi
mojutavad organisatsioonis tehtavaid otsuseid selliselt, mis kahjustaksid infosiisteeme voi
voimaldavad sooritada riinnet (White House, 2015, p. 4). Pahatahtlikud tegutsejad on ohustajate
iildistatum koondnimetus, mis jitab vOimaluse laiendata kiiberheidutust ka neile, keda ei ole

otsesOnu nimetatud.

/ riigid
siseringiohustajad O ’ @

kuberkurjategijad Eesti
pahatahtlikud
tegutsejad
mitteniklikud
tegutsejad

Joonis 6. Eesti ja USA Kiiberjulgeoleku ohustajate seosemustrikaart dokumendianaliiiisi
tulemusena (autori koostatud)

Nimetatud kiiberohustajad voivad nditeks 1dbi kiiberspionaazi, kiiberriinnakute, teenusetdkestus-
jm rinnakute ohustada: riigi julgeolekut, majanduslikke huve, elutihtsaid teenuseid, kriitilist

informatsiooni infrastruktuuri, riigi toimimist iildiselt, usaldust teenuste vastu jpm (vt tabel 6).

Tabel 6. Valik tsitaate Eesti kiiberohustajatest ja haavatavustest (autori koostatud)

“Kasvab riiklike toimijate hulk kiiberruumis, kes on seotud Internetiga nii tihendatud kui ka suletud arvutivorke
sihtiva kiiberspionaaziga, mille eesmdrgiks on koguda teavet nii riigi julgeoleku kui ka majandushuvid kohta.
Suureneb kiiberriindevéimekust omavate riikide hulk ja aktiivsus.” (Majandus- ja Kommunikatsiooniministeerium,

2014a, 1k 5)

“Eesti riigi ja tihiskonna toimimine, iga inimese majanduslik ja sotsiaalne heaolu, elu ning tervis séltuvad iiha enam
kasutatavate infosiisteemide ja teenuste turvalisusest. Strateegia iiks pohieesmdrk on kirjeldada meetmeid elutihtsate
teenuste katkematuks toimimiseks ja vastupidavuseks ning kriitilise informatsiooni infrastruktuuri kaitseks

kiiberohtude eest.” (Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k 7)

“Eesti digitaalsed teenused on riigi lahutamatu osa, milleta riik ei saa tinapdevasel viisil enam toimida, ja see
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suurendab véimalike riinnete moju riigi julgeolekule. Side- ja infosiisteemide seotuse tottu voib iihe elutdhtsa voi
olulise teenuse katkemine mdjutada veel paljude teiste teenuste kdttesaadavust, iihtlasi ohustada riigi toimimist
tervikuna. Kiiberjulgeolek ja digitaalsed teenused on valdkonnad, milles Eestil on rahvusvaheline usaldusvddrsus ...

.” (Riigikogu, 2017, 1k 5)

“Lisaks riiklike toimijate aktiviseerumisele kasvab poliitiliselt motiveeritud iiksikisikute ja iihenduste suutlikus panna
viheste vahenditega toime teenusetokestus- jm riindeid, samuti oma tegevust sotsiaalvorgustikes organiseerida.”

(Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k 5)

“Lisaks tuleb tuua esile et kiiberriinnaku ohtude maandamiseks on tugevdatud sisejulgeoleku valdkonna

infostisteemide turvalisust.” (Kaitseministeerium, 2017, 1k 15)

Pohikategoorias 2. Kiiberheidutuse meetmed tuvastati kokku 15 koodi, mida esines 401 korral,
neist USA dokumentides esines 15 koodi 225 korral ja Eestis 14 koodi 65 korral. USA ja Eesti
dokumentides kattusid 14 koodi ning erinesid kahe koodi osas. Eesti ja USA
kiiberheidutusmeetmete sarnasused ja erinevused on toodud vilja lisas 3. Kuna pdhikategoorias
on uuritavaid subjekte ainult kaks, ent koode 15, siis ei ole seosemustri kaardil antud juhul motet.
Uhelt poolt oleks seosemustrikaart kirju ja visuaalselt keeruline todsse mahutada, teisalt ei
kajastaks see endas olulist informatsiooni, sest mittekattuvaid koode oli ainult kaks. Seega jéttis

autor seosemustri kaardi loomata.

Alamkategooria 2.1 Diplomaatilised ja poliitilised meetmed sisaldas endas kolme meedet:
rahvusvahelise vO0ime arendamine ja koostoo, riikide kaitumisnormide arendamine
kiiberruumis ning sanktsioonide kehtestamine. Neist kdige enam esines rahvusvahelise
voime arendamist ja koostood — USA strateegiadokumentides 26 korral, kuues dokumendis (st
kogu dokumendi valimi ulatuses). Rahvusvahelise véime arendamine ja koostoo seisneb laia
ampluaaga ldhenemises alates vorguturvalisusest kuni rahvusvahelise Oiguse jOustamiseni
paljudes erinevates tegevustes. Tépsemalt tuvastati USA strateegiadokumentides jargmised

tegevused (Department of Defense, 2015, 2018; White House 2015, 2017):

* olukorrateadlikkuse (situational awareness) loomine (sh kiiberohtude teadlikkuse
tostmine);

* info ja parima praktika vahetamine (nt standardsete operatiivsete protseduuride jagamine,
digitaalne ekspertiis, t66jou arendamine, penetratsiooni ja kerksuse testid) ning vastavate
asutuste ja isikutega kontaktide loomine ja hoidmine;

* kollektiivse kaitse loomine ja arendamine;
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* kollektiivse riski maandamine;

¢ kiiberturvalisuse kultuuri loomine;

* eelhoiatussiisteemi jagamine;

* multistakeholderismi  (pdhimdte, mis kaasab koiki huvegruppe) initsiatiivide
soodustamine;

* treeningute ja muude ressursside voimaldamine (nt kiiberoperatsioonide planeerimine ja
harjutamine);

* riigi voime toetamine intsidendi haldusel;

e avaliku ja erasektori partnerluse (public private partnership, PPP) loomisel ja arendamisel
toetamine;

* erasektori toetamine investeerimisel;

* konverentside korraldamine (nt kriitilise info infrastruktuuri kaitsmise teemal);

* Odiguskaitseorganite tegevuse tOhustamine, sh vajaliku Oigusloome tdiendamine, mis
puudutab siiiitegude uurimist, menetlemist, siitidimdistmist, arvutiekspertiisi kasutamist

ning samuti isikute koolitamine (nt ekspertiisi spetsialistide, juristide, seadusandjate).

Nimekiri ei ole 10plik ja tdiendavalt vdidakse kokkuleppida vastavalt olukorrale ka muudes

tegevustes, mis puudutab rahvusvahelise voime arendamist ja koostddd.

USA strateegilised liitlased ja partnerid on iile kogu maailma: samameelsed riigid, arenguriigid,
NATO liikmesriigid, rahvusvahelised organisatsioonid (nt NATO, Ameerika Riikide
Organisatsioon (Organization of American States, OAS), Aasia ja Vaikse ookeani
majanduskoostod foorum (4sia-Pacific Economic Cooperation, APEC), Uhinenud Rahvaste
Organisatsioon, Kagu-Aasia Maade Assotsiatsioon (Association of Southeast Asian Nations,
ASEAN), Grupp Seitse (The Group of Seven, G7)) ning spetsiifilised regioonid (Lahis-Ida, Aasia
ja Vaikne ookean ning Euroopa). Uusi liite, koalitsioone ja partnereid luuakse vastavalt

muutunud olukorrale ja vajadusele.

Ka Eesti strateegiadokumentides esines meedet rahvusvahelise voime arendamist ja koostood
koige enam — 21 korral, kdigis allikates. Eesti koostdd osapoolteks on ldhinaabrid, samameelsed
riigid, liitlased ja partnerid ning NATO ja Euroopa Liidu litkmesriigid. Koost66 seisneb: info

jagamise tohustamises, t00sse panustamises, kiiberteadlikkuse tdstmises, uuteks ohtudeks
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valmisoleku parandamises ja suutlikkuses nendega tegeleda, abikdepoliitikas ning oskusteabe ja
kogemuste jagamises (Riigikogu, 2017, lk-d 16-17). Jdrjepideva koostodga tostetakse kogu
maailma kiiberjulgeoleku taset, kuid selle kdigus parandab Eesti ka enda oskusi (Majandus- ja

Kommunikatsiooniministeerium, 2014a, 1k 7).

Kokku 56 korral esines Eesti strateegiadokumentides NATO organisatsiooni, tdpsemalt
keskenduti koostdole ja kollektiivkaitsele. Rohutatakse vajadust olla liitlastega {ihtsed, tohustada
infovahetust ning luua ja arendada kiiberjulgeolekualaseid vdimeid, standardeid, véljadppe- ja
treeningvoimalusi (Majandus- ja Kommunikatsiooniministeerium, 2014a, lk 10). Seejuures peab
NATO olema suuteline reageerima ja tegutsema koigis domeenides kogu alliansi ulatuses

(Riigikogu, 2017, 1k 11).

Riikide Kkiitumisnormide arendamine kiiberruumis on nii  USA kui Eesti
strateegiadokumentides vidhe esinev, vastavalt seitsmel ja kahel korral. USA on rdhutatud
vajadust kokku leppida riikide kditumisnormides (norms of behavior) kiiberruumis, ehket mis on
aktsepteeritav kditumine ja milline mitte ning kuidas ja milliste vahenditega karistada neid, kes
on lubatud piiri iletanud (nt kiiberriinnaku korral teise riigi vastu). USA on nimetanud
strateegiadokumendis neli rahuaja kditumisnormi, millele ta otsib toetust rahvusvahelisel
tasandil: (1) riik ei tohi korraldada voi teadlikult toetada sellist tegevust kiiberruumis, mis
tahtlikult kahjustab kriitilist infrastruktuuri voi muul viisil kahjustab kriitilise infrastruktuuri
kasutamist, mis pakub teenuseid avalikkusele; (2) riik ei tohi korraldada voi teadlikult toetada
tegevust, mille eesmirk on takistada CERTi1 t66d kiiberintsidendiga tegelemisel. Samuti ei tohi
riik kasutada CSIRT1 selleks, et voimaldada kiiberruumis tegevust, millega tehakse kahju; (3) ritk
peab tegema koost6od, mis on jérjepidev tema siseriikliku Oiguse ja rahvusvaheliste
kohustustustega, kui teine riik palub abi uurides kiiberkuritegevust, kogudes digitaalseid tdendeid
ja tegelema oma territooriumilt ldhtuva kiiberkuritegevusega; (4) riik ei tohi korraldada voi
teadlikult toetada intellektuaalse omandi rikkumisi, sh miilia 4&risaladusi v61 muud
konfidentsiaalset driinformatsiooni eesmérgiga voimaldada konkurentsieeliseid riigi ettevotetele

vOi kommertssektorile (White House, 2015, p. 17).

Eesti ei ole strateegiadokumentides sisustanud, milliseid konkreetseid kditumisnorme arendada
tuleks, kuid soovib kaasa rddkida {ihiste arusaamade kujundamises (Majandus- ja

Kommunikatsiooniministeerium, 2014a, lk-d 11-12; Riigikogu, 2017, 1k 17).
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USA dokumentides on marginaalselt tdhelepanu podratud sanktsioonide kehtestamisele. USA
on seisukohal, et sanktsioneerida tuleb ka neid, kes mitte ainult ei ole kiiberriinnakute
korraldajad, vaid ka kaasaaitajad vOi vdimaldajad (White House, 2015, pp. 5, 11). Eesti

strateegiadokumentides autor sanktsioonide kehtestamist ei tuvastanud.

Alamkategoorias 2.2 Informatiivne tuvastati kokku kaks peamist meedet: info ja parima
praktika jagamine. Info jagamine on meede, millega USA soovib muuhulgas tShustada riigi
olukorrateadlikkust ja sellest 1dhtuvalt valmistuda riinnakuteks ning parendada infosiisteemide
kerksust. Selleks on vajalik hinnata, mis info on vajalik ja jagada seda kiirelt ning voimaldada
vastavad saladuse tasemed (White House, 2017, p. 13). Eestis on nimetatud olulisena
infovahetuse tohustamist partneritega ning kiiberkuritegevusega seotud info operatiivset

vahetamist ritkidega (Majandus- ja Kommunikatsiooniministeerium, 2014a, lk-d 6, 10).

Meedet parima praktika jagamine esines USA dokumentides kahel korral rohkem kui info
jagamist. USA usub, et kollektiivse kaitse tugevdamiseks on kiiberjulgeoleku parima praktika
rakendamine vajalik ning on seetdttu vélja andnud ka globaalselt tunnustatud standardid ja
praktika, mis aitaksid orgnisatsioonidelgi kiiberriske mdista, kommunikeerida ja hallata (White
House, 2015, pp. 6, 8). Parima praktikaga kasutuselevotuga loodetakse ka moderniseerida
foderaalset infotehnoloogiat (White House, 2017, p. 13). Eesti strateegiadokumendis on viidatud
oskusteabe (know how) ja kogemuste jagamisele, mida vodib tdlgendada ka kui parima praktika

jagamist (Majandus- ja Kommunikatsiooniministeerium, 2014a, lk 12).

Alamkategoorias 2.3 Militaarne tuvastati samuti kaks meedet: eelhoiatussiisteem ning
kiiberoperatsioonide arendamine ja libiviimine. Meedet eelhoiatussiisteemi arendamine ja
rakendamine esines nii Eesti kui USA strateegiadokumentides. Eelhoiatus, nii fiiiisilises
maailmas kui kiiberruumis, on vajalik digeaegseks riinnakutele reageerimiseks (Majandus- ja
Kommunikatsiooniministeerium, 2014a, lk 10; Riigikogu, 2017, 1k 11) ja USA kasutab seda
taiendavalt ka infosiisteemide kerksuse tagamiseks (White House, 2015, p. 10). Lisaks on USA
strateegiadokumendis nimetatud, et eelhoiatussiisteemi jagatakse liitlaste ja partneritega, mis

voimaldab tootada tiheskoos nii rahu kui kriisi ajal (White House, 2011, p. 10).
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USA strateegiadokumentides esines Kiiberoperatsioonide arendamist ja libiviimist koige
enam, Eestis vaid paaril korral. USA on votnud eesmirgiks tohustada kiibervahendeid kogu
konflikti spektrumi ulatuses, et kaitsta riigi vara, kriitilist infrastruktuuri, info terviklikkust ja
konfidentsiaalsust (White House, 2017, p. 32). Uhtlasi soovitakse tdhustada vdimet ja
protseduure, et vaenlaste vastu oleks voimalik kiiberoperatsioone 1dbi viia (White House, 2017, p.
32). Eesti loob oma sojalise kaitse arendamiseks kiibervéejuhatuse, kelle tipseid iilesandeid
strateegiadokumentides ei ole kisitletud, (Kaitseministeerium, 2017, lk 2) ning arendatakse
kiibersdjapidamise vOimeid, kuhu kaasatakse ka erasektor ja vabatahtlikud (Majandus- ja

Kommunikatsiooniministeerium, 2014a, 1k 10; Riigikogu, 2017, 1k 11).

Alamkategoorias 2.4 Tehniline hdlmas endas kdige enam meetmeid, mistottu koondati need
nelja koodi alla: tuvastamine, kaitsemeetmed, véime arendamine ja kerksus. USA
strateegiadokumentides holmab tuvastamine endas: infotehnoloogiliste haavatavuste, sh
nullpdeva haavatavuste, identifitseerimist seeldbi nende moju vidhendades (Department of
Defense, 2015, p. X); kiiberohtude ja -riinnete ennetamist (White House, 2015, pp. 7, 9; White
House, 2017, p. 13); internetivorgu seiramist (White House, 2015, pp. 20, 22). Eesti
dokumendianaliilisis leiti aga jirgnevad tulemused: kiiberohtusid ja -riindeid on vdimalik
ennetada ja nendele kohaselt reageerida 1dbi tuvastamise vOi ka 1dbi internetivorgu seiramise

(Majandus- ja Kommunikatsiooniministeerium, 2014a, lk-d 7-8; Riigikantselei, 2017, 1k 5).

Kaitsemeetmeid voib olla mitmesuguseid ja nende nimekiri ei ole seejuures ammendav. USA
strateegiadokumentides toodi kaitsemeetmetena vélja jargmiseid tegevusi: kerksust tagavad
turvalist IT-arhitektuuri rakendatavad infosilisteemid (White House, 2015, p. 5); uuendatud ja
asjakohastatud foderaalsed vorgud, seejuures tuleb korvaldada innovatsiooni takistav biirokraatia
ning votta kasutusele odavamad ja juba olemasolevad (off-the-shelf) infotehnoloogilised
lahendused (White House, 2017, pp. 13, 29); iildist kiiberturvalisust tdstvate tunnustatud
kiiberturbestandardite rakendamine (White House, 2015, p. 8), sh tuleb sdjalisekaitsega
tegelevatele toostusettevotetel votta kasutusele veel tdiendavad standardeid (Department of

Defense, 2015, p. 23).

Eesti  dokumendianaliiisis peeti  oluliseks ka  aktiivset kaitset (Majandus- ja
Kommunikatsiooniministeerium, 2014a, lk 10) ning selle tdhusa juurutamise vajadust, sh tuleb

Eesti iihiskonna jaoks olulisi teenuseid kaitsta kiiberriskide vastu (Riigikogu, 2017, 1k 7).
44



Kiiberruumi kaitset arendab riik pidevalt: jélgides kiiberruumi, kontrollides infoturbenduete
rakendamist riigi ja oluliste teenuste osutajate infosiisteemides, sh koolitab ja ndustab teenuse
osutajaid (Riigikogu, 2017, 1k 16). Kriitilisi andmeid hoitakse ja toddeldakse korgturvalistes
andmekeskustes, mida varundatakse vélismaal (Majandus- ja Kommunikatsiooniministeerium,
2014a, 1k 8). Infosiisteemide seisukordi jdlgitakse pidevalt, neid ajakohastatakse vastavalt
vajadusele ja uute siisteemide loomisel vOetakse arvesse turvariske, sh tugevdatakse ka
sisejulgeoleku valdkonna infosiisteemide turvalisust (Riigikogu, 2017, lk 15; Majandus- ja
Kommunikatsiooniministeerium, 2014a, lk 8; Riigikantselei, 2017, lk 15). Riigi toimimiseks
vajalikele institutsioonidele tootatakse vilja alternatiivsed lahendused sideteenusele ning tuleb
salastatud teabe edastamiseks laiendada véljatdotatud kriipteeritud vorkude kasutusele vottu

(Riigikogu, 2017, Ik 16).

Eesti dokumendianaliiiisis on véljatoodud voime arendamise all riigikaitsealase vOime
arendamist, mille tsiviil-, sdjalisel ja rahvusvahelisel koostodl pohinevad ressursid peavad
toimima ka kiiberruumis — koik sektorid iiheskoos tagavad kiiberruumi kaitse (Majandus- ja
Kommunikatsiooniministeerium, 2014a, lk 5-6, 10). USA dokumendid kirjeldavad {ildiselt
kiiberjulgeoleku vodimet, millega tOhustatakse infosiisteemide turvalisust, sh avastatakse ja

ennetatakse pahatahtlikku kiibertegevust (White House, 2015, p. 9).

USA strateegiadokumentides on nimetatud kerksust kui voimet vastupidada ja taastuda kiirelt
rlinnakutest, Onnetusjuhtumitest jms siindmustest, mis takistab vaenlasel oma eesmaérki
saavutada; see on osa tdrjuvast heidutusstrateegiast. Kerksust on vdimalik tugevdada, kui
infosiisteeme arendatakse l&htudes turvalisest IT-arhitektuurist ning omatakse head
olukorrateadlikkust. (White House, 2015, pp. 5, 10, 13—14; White House, 2017, p. 13) Lisaks
kriitilisele infrastruktuurile peab USA valitsus rakendama kerksust vorkudele, siisteemidele ja
andmetele (White House, 2015, pp. 5, 10). Eesti dokumendianaliiiisis moistetakse kerksust
ennekdike iihiskonna kontekstis, mille eesmérgiks on suurendada Eesti {ihiskonna vastupidavust
hiddaolukordadega toime tulekuks, sh ka siis kui kiiberriskid oluliste teenuste osas realiseeruvad

(Riigikogu, 2017, 1k 7).

Alamkategoorias 2.5 Juriidiline loodi kokku kolm koodi: Kkiiberriskide ja ristsoltuvuste
haldamine, Oiguskaitseorganite tegevuse tohustamine, Oiguskorra muutmine ja

tiiendamine.
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Eesti ja USA rohuasetused kiiberriskide ja ristsoltuvuste haldamise osas on erinevad. Naiteks
Eesti keskendub lisaks kiiberriskidele ka ristsdltuvuste hindamisele ja vastavalt vajadusele
alternatiivsete lahenduste viljatootamisele (Majandus- ja Kommunikatsiooniministeerium,
2014a, lk-d 7-8). USA dokumendid ristsdltuvusi ei uuri ja alternatiivsetele lahendustele ei
moelda, kiill aga prioritiseeritakse vOtmetéhtsusega kriitilist infrastruktuuri, kuna ressurssi ja
tdhelepanu koigeks ei jitku. Kiiberriskide osas ndhakse iiheselt vajadust neid hinnata ja hallata.

(White House, 2017, p. 13)

Oiguskaitseorganite tegevuse tohustamine on eriti tihtis arvestades, et kiiberkuritegevust
peetakse kiiberjulgeolekule iiheks suurimaks ohuks. Eesti on selleks seadnud eesmirgina
korrastada korrakaitsestruktuuri ja tookorraldust, suurendada kiiberkuritegevusega tegelevat
isikkoosseisu ning arendada vajalikke vdimeid (Majandus- ja Kommunikatsiooniministeerium,
2014a, lk-d 5, 9). USA keskendub odiguskaitseorganite todvahenditele ning kiiberkurjategijate
vastutusele votmisele (White House, 2017, p. 49). USA on eesmirgina seadnud ka
oiguskaitseorganitele voimaluse keelata juurdepédédsu infrastruktuurile, kui kiiberruumis viiakse
1dbi pahatahtlikku tegevust (White House, 2015, p. 10). Antud meetme all piilitakse ka ldbi
rahvusvahelise koostoo ja iildise vdime parendamisega luua heidutust, sest tdnu oskuslikule
kiiberkurjategijate avastamisele, siilidistava materjali kogumisele ja menetlemisele avaldab see
kiiberkurjategijatele pikema meetmena rohkem mdju. Samuti kutsub USA f{iles teisi riike liituma
Budapesti konventsiooniga, mis sisaldab endas kolme vdtmekontseptsiooni: (1) kindlustab, et
oiguskaitseorganitel on pddevus ja vahendid uurimaks kiiberkuritegevust ja tegelemaks
digitaalsete tdenditega; (2) rakendama kiiberkuritegevuse materiaaldigust (enacting substantive
cybercrime laws); (3) kasutades mehhanisme nagu 24/7 selleks, et tagada effektiivset ja

oigeaegset rahvusvahelist koost6od. (White House, 2015, p. 12)

Oiguskorra muutmine ja tiiendamine ecldab, et digusruumi kehtivat regulatsiooni vaadatakse
ille teatud regulaarsusega ning tehakse tdiendusi ja muutusi vastavalt muutunud oludele.
Siinkohal on Eesti strateegia kiiberruumi turvalisuse tagamisel ajakohane digusruum (Majandus-
ja Kommunikatsiooniministeerium, 2014a, lk-d 6, 9, 11). USA on samuti nimetanud diguskorra
ajakohastamist (Department of Defense, 2015, p. 7), aga ka harmoneerimise vajadust riikide
vahel (White House, 2011, p. 20) ning kutsub riike iiles Budapesti konventsiooniga liitumist (vt

kdesolev t60, 1k 47). Lisaks on USA keskendunud info jagamise pohimodtete tdpsustamisele
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seadustes, mis puudutab nii asutuste kui ka ettevotete vahelist info vahetamist, sest kiiberohtudest
jagatud olukorrateadlikkus vdimaldab parandada ilmsiks tulnud haavatavusi ning seeldbi oma
infostisteeme kaitsta. Seejuures jargitakse info kaitsmise vajadusi, mis puudutab niiteks

ettevotlusega seotud konfidentsiaalset infot. (White House, 2015, pp. 7-8)

Alamkategoorias 2.6 Majanduslike meetmetena tuvastati investeerimine kiiberturvalisusesse.
USA valitsus investeerib palju kiiberturvalisusesse, mis iihtlasi tagab ka tdhusama infosiisteemide
kerksuse, samuti votab valitsus vastutusele asutused, kes kiiberturvalisusesse ei panusta (White
House, 2015, pp. 6, 9). Eesti strateegiadokumentides maérgiti, et kiiberjulgeoleku tagamisse on
tarvis investeerida, tidpsemalt: ohtude maandamiseks tuleb investeerida tehnoloogiasse,
usaldusvédrsete ja konkurentsivdimeliste kiiberlahenduste tagamiseks tuleb tagada riigi tark
tellimus ning kogetu tuleb uuesti investeerida innovaatilistesse lahendustesse (Majandus- ja
Kommunikatsiooniministeerium, 2014a, lk 6). Eesti riik on kiiberjulgeolekusse investeerimisel

eeskujuks ka erasektorile (Riigikogu, 2017, 1k 16).

Dokumendianaliiiisi kiigus selgus, et Ameerika Uhendriigid on oma kiiberheidutuspoliitikas
toonud eraldi veel vilja heidutust toetavad tegevused, mida teoorias kiill ei késitletud (va
strateegiline kommunikatsioon), kuid katmaks teemat vdimalikult laiahaardeliselt otsustas autor
selle uurimise alla votta ja tdiendas alamkategooriaid seitsmenda alamkategooriaga 2.7
Heidutust toetavad tegevused, mille kdigus tuvastati viis koodi: luurevoime arendamine,
rahvusvaheline osalus, strateegiline kommunikatsioon, teadus- ja arendustegevus ning

haridus ning valitsusiilene liihenemine ja kaasavpoliitika (vt joonis 7).

=-() 2.7 Heidutust toetavad tegevused 22.02.2018 14:21
(O luurevdime arendamine 22.02.2018 14224

() rahvusvaheline osalus 22.02.2018 14:24

() strateegiline kommunikatsioon 22.02.201814:23

: (:} teadus- ja arendustegevus 22.02.201814:25

(:} valitsusilene [8henemine 22.02.201814:23

Joonis 7. Alamkategooria 2.7 Heidutust toetavad tegevused koodipuu (autori koostatud)

Luurevdoime arendamine, mille hulka kuulub teabe kogumine, analiilis ja operatsioonid,

voimaldab tohustada omistamist (attribution) ning kiiberriinnete korraldajate vastutusele votmist.
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Selleks on USA loonud infovahetuskeskkonna, et infokilde tervikpildiks iihendada. (White
House, 2015, p. 16) Eelneva luureteabega on vdimalik kiiberriindeid ka dra hoida voi vihendada
moju (Department of Defense, 2015, pp. 14, 24). Eesti strateegiadokumentides on mairgitud:
“Pohiseaduslikku korda ohustava tegevuse ennetamiseks ja tokestamiseks on vaja koguda ja

toodelda asjakohast teavet ...” (Riigikogu, 2017, 1k 12), mis vdib hdlmata ka kiiberruumi.

Rahvusvaheline osalus on sarnane rahvusvahelise voime arendamisele ja koostodle holmates:
ritkide kaditumisnorme kiiberruumis; kollektiivset vorkude kaitse tohustamist; koost60 toetamist
voitluses kiiberkuritegevusega; liitude ja konsensuse loomist, mis puudutab reageerimist
kiiberriinnetele  kriitilise  infrastruktuuri vastu (White House, 2015, p. 14). Eesti
strateegiadokumentides on kajastatud osa, mis kattub rahvusvahelise vdime arendamise ja

koostddga ning diguskaitseorganite tegevuse tohustamisega (vt lisa 3).

Strateegiline kommunikatsioon, sh deklaratiivne poliitika, eesmirk on anda signaal vastasele,
mis tagajirgi tema tegevus vOib kaasa tuua. Lubatud piiri {iletamisele jirgneb sanktsioon.
Seejuures voib signaali andmine olla nii otsene kui kaudne, avalik v&i privaatne. Selleks, et
veenduda, kas vastane tdlgendas sdnumit digesti, tuleb abiks jdllegi luureteave. (White House,

2015, p. 15) Eesti strateegiates strateegilist kommunikatsiooni ei ole otseselt mainitud.

Teadus- ja arendustegevus, kuhu alla kiib ka tehnoloogiline innovatsioon, eesmirgiks on mh
korvaldada vaenlase asiimeetriline eelis, nditeks arendades uusi voimeid, mis aitavad tuvastada
vastase tegevust kiiberruumis voi eemaldada eelis, mida kiiberohustajad hetkel dra kasutavad.
Selleks tuleb luua uusi tehnikaid voi vahendeid, mis mojuvad heidutavalt ning tugevdavad
kerksust ja kaitset (nt tootades vilja lahenduse, kus ei peaks kasutama paroole, kuid mis séilitaks
turvalisuse ja piiraks ligipddsu autoriseerimata isikutele). (White House, 2015, p. 18) Eesti
dokumentides on kiill nimetatud teadus- ja arendustegevust ning innovatiivseid lahendusi, kuid
lisaks rohutatakse ka teadlikkuse tdstmise vajadust. Teadlikkus ohtudest aitab maandada ja
ennetada kiiberohte (nt kuidas &ra tunda kiiberintsidenti ja kuidas sellele reageerida) ning selleks

viiakse ldbi koolitusi. (Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k-d 67, 9—11)

USA tddeb, et kiiberohtudega ei suuda ainult {iks ametkond tegeleda, seetdttu tuleb
kiiberintsidentidele reageerida valitsusiileselt lihenedes, sh ka riigi-lileselt. Iga asutusel on oma

nisS, milles ta on tugev, ja ihiselt ning koordineeritult suudetakse vastata pahatahtlikule
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kiibertegevusele ja riigi tasandil kiibersiindmustele. Eesti strateegias on ldhtutud sarnasest
pohimottest, kus avaliku, era- ja kolmanda sektoriga koostdds tagatakse riigi kiiberjulgeolek
(Majandus- ja Kommunikatsiooniministeerium, 2014a, 1k 7). See on ka osa riigikaitse laiast
kasitlusest, “mis koondab sojalised ja mittesojalised voimed, tegevused ja ressursid nii avalikust-,

era- kui ka kolmandast sektorist” (Riigikogu, 2017, 1k 3).

2.2.2. Dokumendianaliiiisi jireldused

Teooria peatiikis selgus, et kiiberheidutusel on kolm vdimalikku tdlgendusviisi: lai, kitsas ja
valikuline (vt kdesolev t60, lk 18). Vastavalt pilistitatud magistritdd eesmérgile valis autor laia
tolgendusviisi, mida kasutati nii USA kui Eesti dokumendianaliilisis. Dokumendianaliiiisis
tuvastatud heidutava mdjuga meetmed kinnitavad, et kiiberheidutust voib késitleda laiemalt kui

pelgalt kiiberrelvaga heidutamist.

Laiendatud tdlgendusviisiga tihtisid Eesti ja USA dokumendianaliiiisi 15 koodist 14 koodi. Samas
ei tdhenda koodide kattuvus, et Eesti ja USA heidutuse strateegiad oleksid samasugused. Kui
vaadata ldhemalt iga koodi taga olevaid meetmeid, siis selgub, et Eesti dokumentides on tildiselt
nimetatud koodid kiill olemas, kuid nende sisu ei avata voi avatakse vdhesel mééral (vt lisa 3).
Seega saab pigem jéreldada, et lildistatuna on strateegiate pohimdtted kattuvad (nt rahvusvahelist
koostodd tehakse, infot jagatakse, kaitsemeetmeid rakendatakse jne), kuid konkreetsemalt
erinevaid meetmeid ning see, kuidas neid pohimdtteid sisustatakse, on USA heidutuse strateegias
mérgatavalt rohkem kasitlust leidnud. Néiteks tehakse USAs rahvusvahelist koostddd rohkematel
tasanditel kui Eestis ning koostddsuunad on konkreetsemad (vt kdesolev t60, lk-d 40-41). On
ildmadistetav, et USA on suurriik, millel on rohkem ressursse kui védikeriigil Eestil ning seepdrast
peab Eesti oma tegevusi prioritiseerima. Sellegipoolest leiab autor, et on tegevusi, mis ei ndua
olulist tdiendavat ressurssi voi on voimalik leida efektiivsemaid viise heidutuse tugevdamiseks.
Niiteks monede meetmete osas voib juhtuda, et Eesti juba tdidabki neid, kuid need ei ole
strateegilisel tasandil deklareeritud. Heidutus on seda tugevam, mida selgem ja arusaadavam ta
voimalikele vastastele on ning deklareerimine iseenesest ei vita palju ressurssi. Nditeks kuigi
itheski Eesti strateegiadokumendis ei tuvastatud sanktsioonide kehtestamist, siis siiski on Eesti

votnud osa vilispoliitikas teise riigi sanktsioneerimisest.
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Teooriast selgus veel, et heidutus peab vastama kahele pohi- ja kuuele alatingimusele (vt
kdesolev t60, lk 24). Magistritdoga saab kontrollida ainult ithte — kommunikatsiooni tingimuse
taidetavust. See jddb kdesoleva t60 raamidesse, sest t60s uuritakse voimalikke vodimalusi
(heidutuse meetmeid) kiiberjulgeoleku tugevdamiseks. Meetme tdhususe hindamine ja reaalne
moju jadb magistritod raamidest vilja, kuid seda voib uurida edasi jargmiste uuringutega.
Dokumendianaliiiisis on eelduslikult koik meetmed kommunikeeritud, sest need on leitud
avalikest avaldatud strateegia dokumentidest. Isekiisimusi on, kui selgelt ja arusaadavalt seda on
tehtud, st vastane ei pea pingutama analiilisimaks, kas riinnataval riigil on heidutus ja mis on selle
sisu. Kuna Eesti heidutuse strateegia ei ole eraldiseisev dokument, vaid killustatult laiali
erinevates strateegiadokumentides, siis see raskendab kommunikatsiooni heidutaja ja vastase
vahel. Infokao vastu aitab, kui koondada Eesti kiiberjulgeoleku tugevdamiseks mdeldud heidutus
kiiberjulgeoleku strateegiasse voi kaaluda, sarnaselt USAle, kiiberheidutuspoliitika dokumendi

koostamist.

Dokumendianaliiiisi tulemused on osalt kooskdlas maailmakorraga, mida kirjeldati teooria
peatiikis. Nimelt arvatakse ainsateks rahvusvahelise siisteemi subjektideks riike (vt ptk 1.2.), kuid
dokumendianaliiiisi tulemusena selgus, et Eesti ja USA kiiberjulgeolekut ohustavad ka no
mitteriigid ehk kiiberkurjategijad; mitteriiklikud tegutsejad, kes ei tegutse riigi korraldusel,
kasutajad ning siseringiohustajad. Muud heidutuse teooriast tulenevad pohimdtted jadvad
kdesoleva t00 raamidest vilja ennekdike mahu piirangute tdttu, kuid seda voib uurida edasi

jargmiste uuringute kdigus.

Teoorias kirjeldati ka erinevaid vdimalikke heidutusstrateegiaid (vt kdesolev t60, lk-d 25-29).
Dokumendianaliiiisis tuvastatud meetmete pinnalt jareldub, et paralleelselt on nii USAs kui Eestis
kasutatud mitut erinevat heidutusstrateegiat korraga (vt lisa 3). Nditeks leidus USA
heidutusstrateegias elemente nii laiendatud (USA heidutuse ulatus teistele NATO litkmesriikide
kaitseks), tOkestavat (tShusad kaitsemeetmed, mis takistavad riindajal riinnet 1&bi viia), karistavat
(sanktsioonid) jne heidutusstrateegiat. Eestis leidus samuti kdige enam laiendatud (Eesti on
NATO liitkmesriik ning peab samuti teise litkmesriigi riindel aitama liikkmesriiki) ja tdkestavat

(kaitsemeetemete rakendamine) heidutusstrateegiat.
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Dokumendianaliiiisi tulemusena selgus, et Eesti ja USA kiiberjulgeoleku ohustajad kattuvad, va
siseringiohustajate osas. Sellest voib jdreldada, et Eestis ei ole seni peetud strateegilisel tasandil

siseringiohustajatega seotud kiiberriindeid piisavalt suureks ohuks, et nendega peaks tegelema.

Diplomaatilise ja poliitilise valdkonna heidutusmeetmete osas ei ole Eestis deklareeritud {ihte —
sanktsioonide kehtestamist, kuigi Eesti on osalenud niiteks Euroopa Liidu kaudu teise riigi
sanktsioneerimises. Riikide kéitumisnormide arendamise osas puuduvad Eestil konkreetselt
seatud eesmirgid, mida soovitakse tiita. Uhelt poolt annab see paindlikkuse leida diskussioonis
liitlasi ning seega vOimaluse mones muus Eestile vélispoliitiliselt olulises kiisimuses partnereid
juurde saada (nn tit-for-tat). Teisalt on Eestil tugev kiiberriigi maine, mida voetakse eeskujuks
ning seetdttu selgete ettepanekute puudumine voib seda mainet kahjustada. Rahvusvahelise
voime arendamise ja koostdo all on Eesti selgelt keskendunud NATOIle ning olemasolev kattub

USA meetmetega.

Paljud meetmed olid seotud olukorrateadlikkusega, mis sdltub info jagamisest. Naiteks
rahvusvahelise vdime arendamine ja koost60 eesmirkideks on tosta teadlikkust ohtudest,
parandada valmisolekut ohtudega tegelemisel, tdhustada stilitegude uurimist ja menetlemist (ka
karistamist) ning selle koige eelduseks on info jagamine, mis moodustab olukorrateadlikkuse.
Info vdimaldab mdista olukordi, mida need tdhendavad, millist mdju need vdivad avaldada,
samuti, kuidas tuleks reageerida, nditeks tugevdades kaitsemeetmeid, mis omakorda aitab
tohustada kerksust ning parandada leitud haavatavusi voi teisalt neid dra kasutada. Info voib
toimida ka eelhoiatusena, kui niiteks on kogutud luureteavet ning analiiiisi tulemusena ilmnevad
vastase tegevusplaanid ning vastavalt valmistada ette ka oma kodanikke eelseisneva ees 1dbi
strateegilise kommunikatsiooni. Viimase heaks nditeks on TSehhi teadlaste avastus ID-kaardi

turvariskist, millele Eesti suutis digeaegselt reageerida ja suurem oht jdi realiseerimata.

Parima praktika jagamist sisustatakse USAs palju laiemalt kui Eestis. Eestis on néhtud vajadust
jagada kitsalt oskusteavet ja kogemusi rahvusvahelise koost66 raames, kuid ei ole toodud vélja
nditeks siseriiklike asutuste vahelist parima praktika jagamist (nt Eestis puutuvad

kiiberjulgeolekuga kokku Riigi Infosilisteemi Amet ning Politsei- ja Piirivalveamet jt asutused).

Militaarses valdkonnas on mdlemas riigis prioritiseeritud eelhoiatussiisteemi odigeaegseks

reageerimiseks, kuid lisaks jagab USA seda oma liitlaste ja partneritega, mis vdimaldaks to6tada
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ttheskoos nii rahu kui kriisi ajal. Selline iihetaolisus aitab kiirendada otsustamist ja tagab
ladusama tegutsemise ka konflikti ajal. Kiiberoperatsioonide arendamine ja ldbiviimine on Eestis
selgelt veel kujunemisjirgus. Esimese sammuna on loodud kiibervdejuhatus, kuid tépne

funktsioon ja tegevused on strateegia tasandil avalikkusele teadmata.

Tehnilises valdkonnas koige uudsemaks meetmeks vOiks pidada kerksuse rakendamist
kiiberruumile. Eesti on seni kasutanud kerksuse kontseptsiooni {iihiskonna toimetulekuks
hiddaolukorras (sh kiiberriskidega seotult oluliste teenuste osas), kuid voiks kaaluda selle
laiendamist. Jéllegi on tdendoliselt meetmeid, mis voiksid kuuluda kerksuse alla, kuid eesmérk
vOib olla muu, seega tuleks iile vaadata, mis olemasolevatest tegevustest ja pohimdtetest vdiksid
tdita ka kerksust ning mida voiks selle pinnalt edasi arendada. Selge arusaam ja iilevaade ning
vastav deklareerimine on jéllegi signaaliks vastasele, et Eesti kiiberruumis on oma eesmérke

keeruline saavutada.

Eesti on tugevalt keskendunud kaitsemeetmetele vorreldes nt USAga, millel strateegilisel tasandil
oli palju vihem meetmeid nimetatud. Markimisvéddarsem erinevus seisnes nditeks USA seisukohas
votta kasutusele juba olemasolevaid (nn off-the-shelf) 1T-lahendusi, mis on eritellimustest
odavamad. Tuvastamise osas teevad mdlemad riigid vOrguseiret ja ennetustodd, kuid Eesti vOiks
USA eeskujul kaaluda vdimalust otsida infotehnoloogilisi haavatavusi. Kui see nduab liialt
ressursse, siis vOib jddda lootma rahvusvahelise koostod kidigus saadetud infole ning

kiiberhiigieeni tugevdamisele.

Juriidilises valdkonnas on Eesti USAst kiiberriskide ja ristsdltuvuste haldamises eesrindlikum,
kuna on votnud eesmérgiks lisaks kiiberriskidele ka ristsdltuvusi hinnata ning tddtada vélja
alternatiivseid  lahendusi  halvemateks stsenaariumiteks. Oiguskaitseorganite —tegevuse
tohustamisel on maérgata erinevaid prioriteete. Niiteks Eesti keskendub oOiguskaitseorganite
struktuurile, tookorraldusele ja vdimete arendamisele, kuid USA nende todvahenditele ja
voimalikele tegevustele (vastutusele vOtmise ja infrastruktuurile juurdepéddsu keelamisele). Siit
voib jdreldada, et USA on sammuvdrra Eestist ees, kuigi tegeleb endiselt ka organisatoorsete

tegevustega.

Modlemas riigis on olulise meetmena vilja toodud oigusruumi ajakohastamine, kuid USA

tdpsustab lisaks, et vaja on ka riikide omavahelist digust harmoniseerida ning pakub iihe
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voimalusena Budapesti konventsiooniga liitumist, mis annab baasnduded kiiberkuritegevusega
voitlemisel. USA on ndinud vajadust reguleerida ka infojagamise pohimdtteid seaduse tasandil,

mida Eestis probleemse vdi vajaliku tegevusena ei néhta.

Samuti panustavad mdlemad riigid kiiberturvalisusesse investeerimisele. Eesti on nédinud
vajadusena ndidata riigina eeskuju erasektorile, kuid USA on avalikus sektoris ldinud sunniteed—

kes ei panusta kiiberturvalisusesse, see voetakse vastutusele.

Heidutust toetavad tegevused on kontseptsioon, mida heidutusteooria ei ole késitlenud, kuid USA
on toonud selle oma kiiberheidutuse poliitikasse sisse. Jidb selgusetuks, mille alusel selline valik
tehtud sai. Néiteks piir rahvusvahelise osaluse kui heidutust toetava tegevuse osas ning
rahvusvahelise voime arendamise ja koostdd kui kiiberheidutuse meetme osas on hdgune. Kui
tehakse rahvusvahelisel tasandil koost66d, siis see voib holmata ka niditeks rahvusvahelistes
koostooformaatides, organisatsioonides vmt tegevustes osalemist. Seetdttu voiks jdtta ainult tihe

alles voi voiks olla tipsustatud, kuidas neid eristada.

Strateegiline kommunikatsioon iihelt poolt hdlmab endas heidutuspoliitika voi -strateegia
olemasolu, kuid teisalt peaks aitama heidutussonumite edastamise vastasele. Pikaajalise
dokumendi nagu niiteks strateegia muutmine votab kaua aega, kuid 1dhenev konflikt eeldab kiiret

tegutsemist, seega on strateegilisel kommunikatsioonil oluline roll kanda.

Kodigi meetmete osas, mida USA dokumentides on nimetanud ja Eestis ei ole, tuleks iile
kontrollida, kas need meetmed on juba Eestis olemas v6i mitte. Kui meetmeid ei ole, siis tuleks
kaaluda, kas neid vdiks kasutusele votta, mis kasu nendega taodeldakse jne. Nende meetmete
osas, mis on olemas kehtivas strateegias voi varasemalt nimetatud tuleks veenduda, et need on
tdiidetud ja nende tdhusus on jitkuvalt kohane. Uhe osana saab seda kontrollida
eksperintervjuudes, kus on vdimalus ekspertidel anda oma hinnang olemasolevatele meetmetele,
uute meetmete rakendatavuses, kuid niisamuti nende meetmete osas, millega tuleb jitkata, mida

pole suudetud veel tdielikult rakendada voi mis on ja jddvadki pidevaks strateegilisel tasandil.

Eelneva kokkuvdtteks voib jdreldada, et Eesti senine kiiberheidutus seisneb peaasjalikult kahel

meetmel: rahvusvahelise vOime arendamisel ja koostddl ning kaitsemeetmetes. Samuti v3ib
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oelda, et hetkel kehtiv Eesti heidutuse strateegia koosneb jargnevatest strateegiatest: tihisest (1abi

NATO), tokestavast, iildisest (vahetut ohtu ei tuvastatud) ja rist-domeenilisest (kiiberdomeen).

Selleks, et uurida edasi, kuidas tugevdada Eesti kiiberjulgeolekut 14bi kiiberheidutuse on tarvis
kiisida hinnangut Eesti julgeolekupoliitika kujundajatelt, kes omavad vastavaid erialateadmisi

kiibervaldkonnast ning mis abistab hinnata, milliseid heidutusmeetmeid voiks Eesti kaaluda.

2.3. Eesti  julgeolekupoliitika kujundajate seisukohad kiiberheidutusest:
ekspertintervjuu

2.3.1. Ekspertintervjuude tulemused

Ekspertintervjuude tulemused sarnanesid kategoorias 1. Kiiberjulgeoleku ohustajad kolme
koodi osas dokumendianaliiiisi tulemustega, tdiendavalt loodi juurde {iks kood ning iihe koodi
osas kattus eksperdi hinnang USA dokumendianaliilisis nimetatud ohustajaga, mida Eesti
dokumendianaliilisis ei tuvastatud. Kaheksa eksperti kiimnest nimetas Eesti kiiberjulgeoleku
ohustajaks riike, viis eksperti kiiberkurjategijaid ja neli mitteriiklikke tegutsejaid. Sarnaselt
USA dokumendianaliilisile, nimetas iiks ekspert ohustajaks pahatahtlikke tegutsejaid.
Analoogselt Eesti dokumendianaliiiisile ei toonud ka iikski ekspert vélja siseringiohustajaid, ent
tdiendavalt dokumendianaliiiisile nimetas kaks eksperti ohustajateks kasutajaid. Eesti
dokumendianaliilisi tulemustega kattusid kahe eksperdi hinnangud, kuigi {ihel neist oli toodud

veel iiks ohustaja juurde. Kirjeldatud seoseid kajastab alljdrgnev seosemustrikaart (vt joonis 8).
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Joonis 8. Eesti kiiberjulgeoleku ohustajate seosemustrikaart (autori koostatud)

Kdige enam nimetati Eesti kiiberjulgeoleku ohustajateks riike. Tépsemalt nimetati ainult iihte
ritki — Venemaad — mis reageerib vilispoliitilistele stindmustele kiiberriinnakutega. Lisati, et
ritkide kditumine kiiberdomeenis peegeldab nende kiditumist fiilisilises maailmas. Sealjuures

toodi vélja, et kiiberruumis ei kehti geograafilised piirid nii nagu fiiiisilises maailmas (vt tabel 7).

Tabel 7. Valik ekspertide tsitaate riigist kui kiiberjulgeoleku ohustajast (autori koostatud)

“ritki eelkoige ohustavad teised riigid /.../ viis aastat ettevaatavalt on kahtlemata Venemaa peamine oht Eesti

riigile.” (E1)

“noh, aga vaata, mis venelaste modus operandi on. Tavaliselt, kui keegi neile nagu varba peale astub, siis nad nagu
laiatavad sulle kohe kiiberiga. Kui tiirklased lasid lennuki alla seal kuskil, siis pdrast seda 16id laiaulatuslikud
kiiberriinnakud Anonymouse poolt justkui. /.../ kui hollandlased tegid koostdod selle USA valimiste hékki uurimisel,
siis pdrast seda Hollandi pangad said pihta kéovasti. /.../ dopingu skandaal venealste sportlastega, siis /.../
spordiorganisatsioonide kontod hékitakse ja varastatakse infot ja lekitatakse. /.../ kui me [Eesti] venelastele varba

peale astume, kiill ta siis ka kiiberriindab meid” (E1)

“Kiiberdomeen riigipiire ei tunne /.../ nditeid riikidest, kes on kiiberdomeenis tegutsenud majanduslikest kaalutlustest
ldhtuvalt a la Pohja-Korea /.../. Riigid kdituvad kiiberdomeenis iildjuhul sama poliitika kohaselt mis teistes
domeenides.” (E10%)
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Samas ei pidanud mitte kdik eksperdid riike kdige suuremaks ohustajaks. Uks ekspertidest tdi
vélja, et suurim oht on ootamatu olukord, milleks Eesti valmistunud ei ole. Paralleeli siinkohal
vOib tuua kriisiks valmisolekuga, kus on elanikel soovitatud varuda hidaolukorra varu, et

paremini hakkama saada (nn iihiskondlik kerksus, vt Riigikogu, 2017, lk-d 18-20).

“esimesel kohal isegi ei ole tina mingisugused riiklikud ohud, vaid pigem ikkagi see, kus
erinevate soltuvuste kombineerimisel tekivad sellised olukorrad, mida me ei suuda ette ndiha ja

mis on koige hullem, et me ei ole ka nende tekkimisteks valmistunud /.../ seesama ID-kaart on

niitid hea ndide” (E4)

Kiiberkurjategijaid nimetasid kiimnest eksperdist kuus, kes iitlesid, et see on kogu maailmas
ithesugune oht ning ndgid peamist pohjust kiiberkurjategijate soovis raha teenida. Kuigi iiks
ekspert hiljem tépsustas, et Eestis palju raha ei ole ning peamised motivatsioonid Eesti
riindamiseks on kas sdjaline agressioon vdi Eesti kaudu NATO ja Euroopa Liidu intsitutsioonide

O0nestamine.

“peamine risk tihiskonnas on ikkagi ju kuritegevus, /.../ see on see, mis pohimétteliselt 166b

majandusele pihta /.../” (E2)

“laias laastus me oleme tdpselt samades ohtudes, mis iilejddnud maailm, et on olemas
kriminaalsed grupid, kes tahavad raha teenida. Neil nagu suhteliselt vahet ei ole, kus nad seda

raha teenivad” (ES)

“otseselt siin [Eestis] ei ole viga mingisugust raha, onju. Me ei ole ka mingisugune raha
vahenduskeskus nagu Sveits véi mingisugune muu riik, et siin selles méttes seda motivatsiooni on
vihem /.../ reaalne motivatsioon Eestile midagi teha on nagu kaks, et iiks on see, et kas tegelikult
plaanitakse mingisugust suuremat aggressiooni siia suunas /.../ voi siis teine on see, et ndidata

NATO-t ldbi liikmesriigi voi Euroopa Liitu halvas valguses” (ES)

Viis eksperti nimetasid Eesti kiiberjulgeoleku ohustajaks mitteriiklikke tegutsejaid.

56



“poliitilistel eesmdrkidel motiveeritud, igasugu iiksikiiritajad ja need, kes lihtsalt nalja teevad,
aga need on nagu ikkagi mitme jdrguvorra viiksem oht ja voibolla rohkem tulevikus akuutseks

muutuv” (E1)

Kaks eksperti nimetasid Eesti kiiberjulgeoleku ohustajaks ka kasutajaid, kes teadlikult ei soovi
halba, kuid oma teadmatusest tehnoloogiaga timber kdimisel loovad olukorra, mis vdib riigi

julgeolekut ohustada.

“Eesti kiiberjulgeolekut tervikuna ohustab koige rohkem ikkagi rumalus ja see rumalus selletottu,
et noh.. inimlik teadmatus, voimetus mitte niivord hinnata ohtu, vaid aru saada tehnoloogiast,

mida siis tarvitatakse” (E4)

Uks ekspertidest nimetas ka pahatahtlikke tegutsejaid (malicious actor), tdmmates paralleeli
Euroopa Liidu uues kiiberjulgeoleku raamistikus kasutatava terminiga, mis on pehmem sonastus

vorreldes riigi vastutuse sitetega (wrongful acts).

“ohustavad need tegijad voi tegurid, kes toimetavad né pahatahtlikkult kiiberruumis, ingliskeeles
kasutasime viljendit Euroopa Liidu kontekstis malicious actors. Ehk, kelle eesmdrk on

pahatahtlik, kes eirab né reegleid, rahvusvahelist 6igust, kehtivat korda.” (E7)

Uks ekspert ei nimetanud iihtegi olemasoleva koodiga kattuvat ohustajat, vaid tdi vilja Eesti
kiiberjulgeoleku ohuks riigi digitaalset eluviisi: “ohustab ennekoike iilikergesti drakasutatav ja

mittemaandatav digitaalne eluviis. /.../ ma arvan, et /.../ ID-kaardiga seonduv oli tegelikult alles

esimene /.../.” (E9)

Sarnaselt Eesti dokumendianaliilisi tulemustele ei pidanud ka Ttkski ekspertidest Eesti

kiiberjulgeoleku ohustajaks siseringiohustajaid, mis tuvastati USA dokumendianaliiiisis.

Kategoorias 2. Kiiberheidutuse meetmed tuvastati 14 koodi, mis kattus Eesti
dokumendianaliitisi 14 koodi osas. Kdige enam nimetati rahvusvahelise voime arendamist ja
koost6dd, riikide kéitumisnormide arendamist kiiberruumis, info jagamist, tuvastamist,
kaitsemeetmeid, kerksust, kiiberriskide ja ristsdltuvuste haldamist ning Oiguskaitseorganite

tegevuse tOhustamist. Kdige vihem toodi vilja eelhoiatusiisteemi, voime arendamist, diguskorra
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muutmist ja tdiendamist ning heidutust toetavaid tegevusi (tdpsemalt, rahvusvahelist osalust,

luurevoime arendamist ja valitsemisiilest [dhenemist) (vt lisa 3).

Alamkategoorias 2.1. Diplomaatiline ja poliitiline tuvastati kolm koodi: rahvusvahelise voime
arendamine ja koostdoo, riikide kiitumisnormide arendamine kiiberruumis ning
sanktsioonide kehtestamine. Kodigi nimetatud koodide puhul vihemalt viis eksperti leidsid, et
meetmed on heidutuse jaoks olulised ning iihel juhul — rahvusvahelise koost6d puhul — oli

pooldav arvamus selgelt lilekaalus.

Uheksa eksperti nimetasid rahvusvahelise véime arendamine ja koost66 oluliseks heidutavaks
meetmeks. Hetkel kehtivast ja jdtkuvalt olulisena nimetati kodige enam rahvusvahelistes
organisatsioonides NATO (kollektiivkaitse klausel) ja Euroopa Liidu liikmelisust. Uks
ekspertidest t01 vélja ka CERT-de enda koostddvorgustiku (vt tabel 8).

Tabel 8. Valik ekspertide tsitaate rahvusvahelise vOime arendamise ja koostdd sisustamisest
(autori koostatud)

“NATO. NATO. NATO” (E5)

“see, et me oleme NATO ja Euroopa Liidu liige” (E9)

“NATO CCD COE on kisitletav heidutusmeetmena, sest mingite inimeste /.../ arvamus on see, et tegemist on
mingisuguse NATO né riinnakiiksusega, mis paikneb Eestis ja mis siis, kui Eestit riinnatakse hakkab kohe nagu vastu
laskma. /.../ noh, et nad ikkagi selles mattes nagu natuke métlevad, et milliseid jdlgi nad siia nditeks maha jdtavad ja
milliseid signatuure siia tiheldatakse, sest /.../ kui sa noh hakkad mingisugust riiki riindama, kellel on ikkagi olemas
demonstreeritud voimekus véi noh sa oled kuskilt lugenud, et tal on see véimekus, mis ei pruugi téele vastata, kuid

noh levitatakse sellist infot, siis sa ikkagi natuke métled, kas seda riindama hakata véi siis mitte.” (E4)

“CERT ise, aga ka nende rahvusvaheline koostéo, /.../ mida nad teevad ju teiste CERT-dega Euroopa tasandil.
CSIRT Networki ja koigis sellistes formaatides.” (E2)

“kindlasti on Euroopa Liit. Meie integreeritud iildse Lddne institutsioonidesse /.../ kahepoolsed suhted teiste

ritkidega” (E1)

Ekspertintervjuudest kéis 1dbi ka Euroopa Liidu Noukogu iihine diplomaatilse reageerimise
raamistik, mis voeti vastu 2017. aasta 10pul Eesti eesistumise raames. Lisaks leidsid moned
eksperdid, et seda peaks Eesti tulevikus kindlasti dra kasutama. Niiteks {liks ekspertidest tdi esile,
et vOiks paluda Euroopa Liidu {ihtsel vélisteenistusel esitada demars riikidele, mis ei taha teha

koostddd (vt tabel 9).

58




Tabel 9. Eksperdi kirjeldus diplomaatilise ja poliitilise meetme vdimalikust kasutamisest (autori
koostatud)

“nditeks, kui Eestis saab kannatada /.../ mingite perioodiliste riinnakute libi /.../ ja me ndeme, et see kahepoolne
podrdumine kompetentsi kanalite kaudu ei too tulemit, siis me véiksime tdiesti vabalt kasutada selle jaoks ka
vdlispoliitilisi kanaleid, /.../ nditeks /.../ Tiirgist tuleb Eesti pihta mingi riinnak, onju, mille puhul me ndeme, et jéiljed
viivad Tiirki. Seda me ei tea, kuhu nad sealt edasi viivad. Siis voiksime meie vabalt paluda /.../ Euroopa Liidu iihtne
vdlisteenistus, palun tehke Tiirgi suunas démarche ja siis vaadata, mis juhtub. Seda me ei ole kunagi proovinud. /.../
Jja see on niitid selle Euroopa Liidu paketis sees, et iga Euroopa Liidu litkmesriik saab seda teha, voib sisuliselt
minna Briisselis laua taha ja delda, et mul oli massiivne kiiberriinnak. Sellele olid sellised ja sellised tagajdirjed.
Mina tean, et see otse liks Tiirki. Minu need CERT voi luureteenistus /.../ on selle vdilja selgitanud. Seda ma ei tea,
kas Tiirgi on selle eest vastutav. Ma palun, et tehke Tiirgi suunas démarche. /.../ selliste kolmandate riikide puhul
toétab viga hdsti see piinlikkuse argument. /.../ mingisugune president voi /.../ vdilisminister /.../ kasvoi /.../ osakonna
Jjuhataja kuskil véilisministeeriumis, ta ei taha teada, et tema riik tegeleb mingisuguse kiiberiga voi et keegi kuskil
midagi riindab. Ta ei taha, et see segab tema grand design’i nagu Euroopa Liidu suhtes. Ja kui sa muudad selle
kiiberi mdngu toomise alati siisteemseks, siis sa tegelikult /.../ lopp-kokkuvittes suurendad oma heidutushoiakut.”

(E9)

Uks ekspert to1 veel vilja, et rahvusvahelise vOime arendamine seisneb arengukoostdds, mille

senist tegevust voiks siduda kiibervaldkonna teemadega.

“see on arengukoostéo, mida me teeme nii voi naa, miks mitte siis siduda olemasolevat
arengukoostood ka kiiberiga ja /.../ see on miski, mida me oleme moni aasta teinud ja mida me
teeme ka edaspidi, et see kindlasti voiks olla selle strateegia osa. vihemalt see rahvusvahelise

koostéo bloki all.” (E7)

Kaheksa eksperti tdhtsustas riikide kditumisnormide arendamist kiiberruumis heidutava
meetmena ning iildiselt leiti, et sellel suunal tuleks edasi tegutseda. Kolm eksperti leidis, et selle
kasutegur on pigem marginaalne voi kaudne, sest Eesti kiiberjulgeoleku ohustaja rahvusvahelisest

Oigusest ise kinni ei pea ning teisalt on need ainult poliitiliselt siduvad (vt tabel 10).

Tabel 10. Valik ekspertide tsitaate riikide kéditumisnormide arendamisest kiiberruumis (autori
koostatud)

“Eesti vdike riigina on alati olnud hdsti tugev selle pohimoétte toetaja, et rahvusvaheline 6igus kehtib ka
kiiberruumis. See on meie iiks julgeolekugarante, /.../ meie eksistentsi tagabki nii-elda teatud kehtiv reeglistlik
oigusruumis. Et seda iile korrata ka siseriiklikult lihtsalt kasvoi iihe lausega iile korrata, et see kehtib ja see on

olemas nagu on minu arust oluline” (E7)

“ma arvan, et Eesti on suhteliselt aktiivselt /.../ arvestades ikkagi meie vdiksust, siis /.../ ma arvan, et me oleme seal
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vdga hésti toimetanud ja vdga aktiivselt, et seda kindlasti tuleb jétkata ja vilisministeerium /.../ on seda jéitkamas ka.

/.../ et siin ma arvan, et see on kindlasti iiks asi, millega me saame ja peame tegelema.” (E1)

“see tihendab seda, et meie oleme dzentelmenid, aga ma tean, et meie vastased ei ole. /.../ me ei saa arvestada, et
nemad tdidavad rahvusvahelise diguse norme. Tosi kiill, meie ise ikkagi jdrgime oma vddrtusi ja kditume vddrikalt,
aga see ei ole heidutus vastasele. /.../ ainuke moment, et me oleme iihtsed, et me kehtestame omad péhimotted ja

kditume nii, ta teab seda.” (E6)

“mul nagu usk on vdike, eks ole. Need on ikkagi poliitiliselt siduvad ainult” (E3)

“Kaudse maojuga; pigem fooniloov tegevus. Kasutatav heidutusena kiill, aga kaudselt, sidudes soovimatu tegevuse

teatud hulga automaatsete ja varem kokkulepitud sanktsioonidega” (E10*)

Sanktsioonide kehtestamisel oli iildine ekspertide hinnang, et Eesti ainuiiksi selle meetme
rakendamisel toime ei tule ja seega on vaja selle meetme kasutamisel teha koos liitlastega,
seejuures nihti peamise liitlasena Euroopa Liidu liikmesriike. Uks ekspertidest veel rdhus, et
rahalised sanktsioonid peaksid olema suunatud riinde korraldaja, mitte teostajale ning teine, et see

on potentsiaalselt pikaajalise heidutava mdjuga (vt tabel 11).

Tabel 11. Valik ekspertide tsitaate sanktsioonide kehtestamisest (autori koostatud)

“ilmselt oleksid EL sanktsioonid tohusamad kui Eesti enda omad” (E8)

“tapsustus: ainult EL sanktsioonid” (E9)

“sanktsioonid on méjusamad ldbi Euroopa Liidu. /.../ Eesti ei suuda oma sanktsioonidega viga palju moju avaldada,
kuid noh, véimalik riindaja toendoliselt impordib ja ekspordid meile nii mondagi, aga lihtsalt see maht on niivord

pisike, et see tiksikuna ei toimi.” (E6)

“rahalised sanktsioonid, /.../ kui me rddgime riigi-poolsetest riinnakutest /.../ siis pigem see sanktsioon peaks olema

strateegiliselt korgemal tasandil, see, kes juhib seda, mitte selle ldbiviijale” (E3)

“Jah, potentsiaalselt pikaajalise heidutava mojuga, aga vaid reaktsioonina juba toimunud riinnakule eesmdrgiga

heidutada tulevasi riinnakuid korraldamast.” (E10%)

Alamkategoorias 2.2 Informatiivne pidas info jagamist seitse ja parima praktika jagamist
oluliseks viis eksperti. Uks ekspertidest arvas, et parim praktika on kiill kena kui on, aga ilma
selleta saab ka hakkama. Kaks eksperti rohutasid, et infot peaks jagama strateegilist partnerite ja
liitlastega. Uks ekspertidest tdi vilja pikema loetelu infost, mida tuleks jagada (nt signatuuride,
analiiliside, mustrite jne) ning iitles, et kogu maailmas on info jagamine probleemne. Eelnevat
kinnitas veel iiks ekspert, kes {itles, et info on olemas, aga seda tuleb analiilisida ning seejirel

jagada nii Eestis sees kui ka rahvusvahelise tasandil (vt tabel 12).
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Tabel 12. Valik ekspertide tsitaate info jagamisest (autori koostatud)

“noo see on suurepdrane, et ameeriklased on endale sellise strateegiliselt kirja pannud, aga voiksid kdituda ka ehk
accordingly. Selles suhtes, et kui sa tahad vastase /.../ riinnaku hinda tosta, siis see tihendab eelkoige informatsiooni

jagamist. /.../ see on niitid asi, milles ma arvan on kogu maailm nork selles kiibervaldkonnas.” (ES)

“signatuuride jagamine, konkreetsete analiiliside jagamine, vastase MO — modus operandi — kuidas asju on libi
viidud, kust need kohad on neid mdrgata jne. Et nagu selliseid asju tehakse nagu kuskil siseselt, onju. /.../ sojavies
me kutsume neid SOP-deks [standard operating procedure] /.../ ja siis on TTP, /.../ training tactics procedures /.../ ja
siukeste asjade jagamine, et sa jouaksid sellesse, et sa suudaksid siisteemi tegelikult analiiiisida driliselt vaatest, et
nagu see arusaam, et mis need nagu pohivddrtused on, /.../ neid asju tina ei jagata, neid asju ei teha. Et kiiber on

ikkagi suhteliselt nisi-business, minu arust tina. See on nagu tehnikute [6bu natukene” (ES)

“tegelikult seda infot on /.../ jagama teistega nii Eestis sees kui rahvusvaheliselt. See on kindlasti asi, mis on RIA

teha ja mida /.../ rohkem analiiiisima seda infot, mis /.../ on ja seda siis rohkem teistega jagama.” (E1)

Alamkategoorias 2.3 Militaarne tuvastati koodidena eelhoiatussiisteem ja kiiberoperatsioonide
arendamine ja ldbiviimine. Eelhoiatussiisteemi all toodi vélja ennekdike olukorrateadlikkust
(situational awareness), mida pidas oluliscks neli eksperti. Uks ekspertidest tdi vilja, et
olukorrateadlikkuses on kogukonnal oma tihtis roll kanda. Samuti nimetas ekspert, et selle abil

on vOimalik omistada kiiberriindeid, mis teebki sellest meetmest heidutuse.

“kiiberruumis see eelhoiatuse arendamine on midagi hoopis teistsugust. /.../ see on Ssiis

kogukonna pohine nagu kogu see meie kiiberkaitse on.” (E1)

“Kindlasti osa kaitsest. Kui eelhoiatuse all pidada silmas ka iildist situatsiooniteadlikkust, siis on
ta viga oluline just atributsiooni vaatenurgast. Raske on — eriti veel veenvalt — kiiberriinnakut

kellelegi omistada, kui puudub veenvus iildise situatsiooniteadlikkuse osas.” (E10%*)

Viis eksperti {itlesid, et kiiberoperatsioonide arendamine ja léibiviimine on oluline ennekdike
kaitsmise eesmadrgil, kuid nentisid, et seda on keeruline saavutada. Siinkohal toodi ka vélja, et
oluline on meetme koosmdju kommunikatsiooniga: vaenlane peab olema teadlik véimest ning
millised on nd punased jooned, millise tegevuse puhul riik on valmis vastu riindama.

Kommunikatsioonita voib heidutus ebadnnestuda, sest ta ei oska olulisi asjaolusid arvesse votta.

Uks ekspertidest tdi vilja, et Eestis ei ole veel selget kiiberheidutuse diskussiooni tekkinud ning

2014-2017. aastal kehtinud kiiberjulgeoleku strateegiasse sai see ettevaatlikult ja iildiselt kirja

61




pandud. Kaheldi, mis signaali see v3ib anda ja kuidas seda tdlgendada vdidakse — kas viljakutset
esitavana vOi osutub see jirjekordseks infosdja argumendiks, mida Eesti vastu kasutada (vt tabel

13).

Tabel 13. Valik ekspertide tsitaate kiiberoperatsioonidest (autori koostatud)

“Vajalik enda kaitsmiseks elementaarsel tasandil, kuid heidutusefekt tekib alates teatud tehnilisest voimekusest, mida

on keerulisem saavutada.” (E8)

“ennekoike sul peab olema véimalus seda riindavat ja kaitsvat riindevoimekust jirjepidevalt arendada. /.../ see /...,

kes sind riindab, ta peab teadma seda, et sa véid riinnata vastu ja sa void ka paljastada tema anoniiiimsuse.” (E4)

“Voib olla oluline osa iildisest heidutushoiakust, kui korvuti véime arendamisega tegeletakse ka deklaratoorse
poliitikaga (ehk sénumite siistemaatilise viljutamisega teemal: millisel juhul, vastuseks missugusele riinnakule, on
ritk valmis omapoolset kiiberriinnet teostama; milline on see véime jne). Kui on ainult kiiberriindevéime ilma selleta,
et keegi teine teaks, et selline voime on, siis panustab see kiill potentsiaalselt kaitsesse, aga mitte heidutusse. Kui on
ainult deklaratoorne poliitika ilma voimeta (ehk bluff), siis on iseenesest kaitse null, aga heidutushoiak
potentsiaalselt olemas eeldusel, et teine usub voime olemasolu ja see toimib tema kasude-kahjude analiiiisis

heidutaja poolt soovitud viisil. Voib ka toimida vastupidi: provokatiivselt.” (E10%)

“ma olen suht kindel, et Eestis ei ole nagu kiiberruumis heidutust keegi korralikult libi méelnud. Koige ldhemale
mulle meenub /.../, kui tehti seda kehtivad kiiberjulgeoleku strateegiat. /.../ téstatsin teema, et kui me kirjutame sinna
sisse riindavate operatsioonide, kiiberriindavate operatsioonide Ildbiviimise, et mida see teeb, kas see loob heidutust
voi vastupidi see nagu norgendab meie iitlust, provotseerib. /.../ ja siis /.../ tuli umbes vastus, et /.../ vahet pole, et
kedagi ei huvita /.../ Seda strateegiat tehti ka nii, et umbes igaiiks vaatas oma sisemist /.../ comprehensive /.../
ldhenemist ei olnud. /.../ ja ka see méte oligi siis, et nagu drme siis nagu kirjutagi seda sellisena lihtsalt vilja, sest
/.../ meie suutlikkus /.../ on tegelikult salastatud, eks, /.../ et kui sa kirjutad sinna, et me teeme nagu riinnet, /.../
ndidake siis, mis riinnet te siin teete. Voi siis hakkabki siitidistama meid, et kuulge eestlased riindavad meid siin. Ja
kuna meil ei onnestunud tekitada sellist ametkondlikku arutelu véi suuremat analiitisi /.../ sellel teemal, siis /.../

kirjutasime selle ettevaatlikult sisse, /.../ aga see oli selline motlemine siis.” (E1)

Alamkategoorias 2.4 Tehniline oli kodeeritud neli koodi: kaitsemeetmed, kerksus,
tuvastamine ja vOime arendamine. Koige olulisemaks seitsme eksperdi poolt peeti
kaitsemeetmeid ehk infosiisteemide moderniseerimist ning kerksust ning kdige vdhem, iihe
eksperdi  poolt, nimetati kaitsemeetmetest juurdepddsu  piiramist. Infosiisteemide
moderniseerimise osas toodi vélja, et see on oluline osa kaitsvast heidutusstrateegiast ning teine
ekspert lisas, et riik peab abistama infovara ja -siisteemi omanikke selle tegemisel. Lisaks toi iiks
ekspertidest viélja Eesti eripdrana, et ritk suunab kasutajaid uuendama infosiisteemide, muidu ei
saa kasutada riigi poolt pakutavaid e-teenuseid (nt ID-kaarti). Selle meetme digustatavust néitas
nditeks suurt kahju tekitanud pahavarade kampaaniad WannaCry ja NotPetya — Eesti jdi suures

osas puutumata.
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“ID-kaardi tehnika toimimiseks sa pead oma windowsi operatsiooni siisteemi uuendama, see
peab koguaeg uuendatud olema. /.../ see oli ka iiks oluline vahend, miks meist WannaCry ja
NotPetya méoda liksid, eks. /.../ ameeriklastel ei olegi sellist keskset vahendit, kuidas mojutada.
Et meie jaoks on need tegelikult nagu governance vahendid, kuidas mojutada neid teatud

kriteeriumi tditma koiki erinevaid osapooli nii era kui avalikus sektoris.” (E1)

Kerksust nihti seitsme eksperdi poolt iiheselt kdige rakendatavama heidutusmeetmena, mis on
Eestis tehtav ning millega tuleks kindlasti jétkata. Sellegi poolest iiks ekspertidest kohkles

kontseptsiooniliselt, sest pidas liigseks ohuks kerksuse seotust militaar valdkonnaga (vt tabel 14).

Tabel 14. Valik ekspertide tsitaate kerksusest (autori koostatud)

“Kerksus — mina toetaks seda koige enam. /.../ et make it hard. /.../ muuda end no ebaatraktiivseks sihtmdrgiks. Alati
leitakse keegi, kes on lihtsam ja kergem, kergemini haavatatavam ja iildiselt minnakse lihtsama vastupanu teed. /.../
ma arvan, et see peaks viga tugevalt nagu sees olema, et sellele panustamine ja mitte ainult nii delda aja ja t60
mottes, vaid ka rahaliselt panustamine, et seda kerksust nagu koguaeg saaks arendada. see ma arvan on iiks nagu

olulisemaid asju siin.” (E7)

“see on nagu peamine meie vddrtus, mida meie loome heidutuse jaoks.” (E1)

“mina ei poolda nende sojaliste terminite niimoodi iilevotmist, /.../ ta on ikkagi suhteliselt noh, kitsas kontseptsioon

Jja kui sa niiiid laiendada teda koigile, see on mones mottes nagu militaariseerid kéike /.../” (E3)

Kuigi dokumendianaliiiisis oli tuvastamine ennekdike seotud haavatavuste, kiiberriinnakute ja -
ohtude ning vorguseirega, siis kolm eksperti moistsid selle all ennekdike iildist
situatsiooniteadlikkust, mida peeti viiga oluliseks. Uks ekspertidest tdiendas, et tuvastamisel on
védga oluline roll inimanaliiiitikul, sest tehnika ei ole veel suuteline seda ise tegema (nt nigema

anomaaliaid, neid mdistma ja konteksti asetama).

“aga see tuvastamine ei ole voimalik ainult tehnikaga, siin on inimanaliiiitikut ka vaja, sest
tehisintellekt ei ole tina nii tasemel. Uldse spionaazi tiitipi riindeid, et sa otsid anomaalialid,
ebaharilikku tegevust, mida piitiab teinekord viga hdsti maskeerida. Ja isegi, kui sa arened
tehniliselt, siis tdnapdeval inimene peab ikkagi seda juhtima. voibolla 50a pdrast tehisintellekt

tiletab seda.” (ES)

Voime arendamist seostas kolm eksperti militaarse valdkonna kiiberopatsioonide arendamise ja

labiviimisega, mida peeti oluliseks. Uks ekspert rdhutas, et nii kaitsevie poolel
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kiiberoperatsioonide arendamine kui tsiviilvaldkonda jddv vdime arendamine peaksid omavahel
olema integreeritud, sest see loob tervikuna vajaliku ja rakendatava oskuse. Kaitsevde poolelt
ndhakse vdga kindlat konteksti, kuid ei pruugita mdista iildist julgeolekulist tdhendust, mis jadb
kaitsevde padevusest vilja. Ekspert tdi nditena TSehhi teadlaste teavituse ID-kaardi turvaveast,
kus Kaitsevédel vastav kriiptograafia-alane kompetents puudub mdistmaks selle mdju e-riigi
okosiisteemile. Uldiselt ekspertintervjuudest jii kdlama, et Eestis on vihe korgetasemelise

kompetentsiga eksperte.

Oli ka eksperte, kes leidsid, et Eesti teeb juba enamust, kuid samas nenditi, et arenguruumi on,
sest olemasolevat ei tehta tohusalt voi on nendega muid probleeme. Kaks eksperti rohutasid
tdiendavalt, et koik peaksid motlema julgeolekuliselt, kuna see ei ole ainult {ihe asutuse vastutada

(vt tabel 15).

Tabel 15. Valik ekspertide tsitaate tehnilise valdkonna meetmetest (autori koostatud)

“me teeme koike neid /.../ samu asju, aga nagu omamoodi ja mingites asjades me oleme kindlasti ees kui nditeks

USA.” (ES)

“koik peavad tegema. See on siukene kultuuriline asi, et nagu kéik peavad métlema julgeolekuliselt, et /.../ Ida piiri
taga /.../ kellelgi on plaanis see pikali joosta ja halvata meie iihiskonna toimimist. /.../ kogu kogukond peab hakkama
motlema julgeolekuliselt. See on see viljakutse, /.../ see on see, mis loob selle kerksuse. /.../ ma arvan, et see on siuke
106, mis kunagi ei loppe. /.../ teiste riikidega vorreldes meil on natuke parem seis, aga noh iildiselt on see viljakutse

ikkagi voimas.” (E1)

Alamkategoorias 2.5 Juriidiline pidas seitse eksperti oluliseks kiiberriskide ja ristsdltuvuste
haldamist. Uks ekspertidest nentis, et tal puudub usk juriidilistesse meetmetesse, kui neid ei

suudeta kohaldada.

“kui ma Eestis midagi vdilja tooks, millega meil on probleeme, millega on teistel veel rohkem

probleeme on see sama ristsoltuvuste haldamine ja kiiberriskide maandamine” (ES)

“aga kindlasti seda, et mul puudub absoluutselt igasugune usk juriidilistesse meetmetesse, mida

sa ei suuda tegelikult kohaldada.” (E4)

Kaheksa eksperti pidasid oluliseks diguskaitseorganite tegevuse tohustamist, kuid tdpsemalt

seda ei sisutatud, mis lisaks olemasolevale paremini olema peaks. Seejuures hetkel kehtivatest
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heidutusena mojuvatest asjaoludest nimetati Eesti karistusseadustikku ja siiliteo toimepannute

véljaandmist.

“kui me rdcdgime heidutusest nditeks kiiberkurjategijate vastu, /.../ iiks viga konkreetne ndide:
kuna Eestis on praktika kiiberkurjategijad, kes on nditeks oma kuriteo toime pannud Ameerika
Uhendriikides /.../, siis on noh praktika need vilja anda. Seda paljudel riikidel ei ole. ja see on
tiks heidutusmeetmetest. /.../ sa tead, et kui sa paned /.../ kiiberkuriteo toime, siis /.../ Eesti annab

su vdlja. Eesti ei hakka sind kaitsma.” (E4)

Taiendavalt olemasolevatele meetmetele lisas iiks ekspert, et Eestis mdjub heidutavalt

ekstreemne avatus.

“heidutusvddrtust omab tegelikult /.../ meie e-iihiskonnast ja meie kogukonna viiksusest tulenev
ekstreemne avatus. /.../ iga pahalane tegelikult, kes vihegi analiiiisib Eestit kui targetit saab aru,
et Eestis on viga keeruline midagi selliselt korraldada, et see ei jdd teadmata. /.../ see ID-kaardi
vdrk nditas tegelikult viga ilmekalt, kui me saame mingist riskist teadlikuks voi kui kusagil on

mingisugused anomaaliad, siis it's going to be out there.” (E9)

Vaid neli eksperti nimetas olulisena éiguskorra muutmist ja tdiendamist. Eraldi toodi vilja, et
uurida tuleks diguskorda RIA korrakaitsepddevuse osas. Samuti nimetati peatselt joustatavat
kiiberturvalisuse seadust, millega diguskorda muudetakse konkreetsemaks, kuid nenditi, et on
iildine probleem, et kiibervaldkonda reguleerivad seadused, mis kehtivad ajast, kui interneti ei

olnud veel loodud.

“RIA korrakaitsepddevust kui ... kriminaalmenetluse, eriti piiriiilese kriminaalmenetluse,

tohustamist” (E2)

“meil on tisna hea ja niitid, kui hakkab kehtima see KUTS, siis muutub see veel konkreetsemaks,
aga tildiselt nagu paljude riikide pealt on ndha, et endiselt reguleerivad seda valdkonda

seadused, mis kehtivad ajast, mil internetti polnud olemas™ (E7)

Alamkategoorias 2.6 Majanduslike meetmete hulgas nimetatud kiiberturvalisusesse

investeerimist pooldasid viis eksperti.
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USA dokumendianaliiiisist lisandunud alamkategooria 2.7 Heidutust toetavate meetmete osas
toodi vidlja kdige enam ainult iihte — teadus- ja arendustegevust. Selle all nimetati néiteks
vajadust ajakohastada haridussiisteemi ning samuti leiti, et iildine teaduse arendamine on véga

viike Eestis.

“mitte ainult see, et sa kannad libi formaalhariduse, vaid see ka, et ... spetsiifilisi oskusi neis
valdkondades tegutsemiseks ikkagi vaja on, mida sa noh, baasoskustega iilikooli lopetades sa
pead niikuinii hakkama kusagil, kuhu sa ldhed, kohanema, selle konkreetse téokoha vajadusega.

. me omandame mingisugused standardiseeritud klotsid, onju ... lopetame giimnaasiumi oma
standardiseeritud klotsiga, Iiheme iilikooli, omandame seal selle standardiseeritud klotsi ja siis

tombame joone vahele ja siseneme téoturule ... haridus voiks olla oluliselt integreeritum” (E2)

2.3.2. Ekspertintervjuude jireldused

Ekspertintervjuude pdhjal voib jéreldada, et enamus eksperte ldhtuvad kiiberheidutuse
tolgendamisel laiast kasitlusest. Kdige paremini mdisteti heidutavaid meetmeid oma valitud eriala
valdkonnast ldhtuvalt ning vastupidi, vihem pdorati tdhelepanu eriala-vélistest heidutuse
meetmetest. Kaks eksperti ldhtusid pigem kitsast kiiberheidutuse tdlgendusviisist, kuid nentisid
intervjuus, et teised meetmed vodivad kaudselt heidutusena mojuda. Nendel juhtudel jdi ka mulje
korgetest ootustest kiiberheidutusele — oodati justkui hobekuuli, mis lahendaks tuumaheidutusele
sarnase konkreetsusega voOimalikke konflikte. Siiski suurem osa eksperte suhtusid
kiiberheidutusse avatult. Autor leiab, et kui kiiberheidutuse voimalikest rakendamise voimalustest
ollakse paremini teadlikud ning kui jOutakse jéreldusele, et kitsas tdlgendus piirab
pohjendamatult kasuliku kontseptsiooni rakendamist, siis ollakse avatumad kiiberheidutusse
suhtumisel. Selleks oleks tarvis tekitada diskussioon ekspertide, akadeemikute ja poliitikute seas

ning uurida kiiberheidutuse teemat edasi.

Nagu dokumendianaliiiisi jéreldustes nimetati, siis hetkel kehtivad heidutuse meetmed on
kommunikeeritud (vt kdesolev t60, lk 49), kuigi neid annaks efektiivsemalt kommunikeerida
nditeks koondades kiiberheidutust puutuv osa iihte strateegiasse. Nende meetmete osas, mida
ekspertintervjuudes arvati, et Eesti vOiks veel lisaks kasutusele votta, tuleb tdiendavalt
kommunikeerida. See saab tdidetud niiteks siis, kui need kaasatakse uude Eesti kiiberjulgeoleku

strateegiasse sisse.
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Ekspertintervjuude analiiiisi tulemused on sarnaselt dokumendianaliiiisile ainult osaliselt
kooskdlas maailmakorraga johtuvalt teoorias kirjeldatule (vt ptk 1.2), kuid samas nimetasid
eksperdid selgelt vélja riigi, mis ohustab Eestit kdige enam — Venemaa. Konkreetne ohustaja voib
olla aluseks Eesti heidutuse strateegia kujundamisel. Nimelt on veel olemas kohandatav
heidutusstrateegia, mis luuakse vastavalt olukorrale, voimalikule vastasele ja muudest asjaoludest

lahtuvalt heidutuse sonumid ja tegevused (vt kdesolev t60, 1k 28).

Siseringiohustaja hulka vOib iseenesest holmata ka kasutajad, sest USA definitsiooni kohaselt
vOib siseringiohustaja ka eneseteadmata ja tahtmatult kiiberjulgeolekut kahjustada (vt kédesolev
t00, lk-d 38-39). Ekspertide arvamuse kohaselt ohustab kasutaja oma teadmatusest
kiiberjulgeolekut (nt ei oska késitleda digesti tehnoloogiat, ei pea kinni baaskiiberhiigieenist jne).
Seega voib oelda, et koos dokumendi- ja ekspertintervjuude analiiiisi tulemusena kattuvad Eesti
ja USA kiiberjulgeoleku ohustajad. Nimetatud ohtu saab maandada ekspertide poolt vilja kdidud
heidutust toetava meetmega — teadlikkuse tdstmine ja kaitsemeetme osas vélja toodud
baaskiiberhiigieeni ning IT-standardite rakendamise ja neist kinni pidamisega (vt kdesolev to0,

Ik-d 44-45).

Sarnaselt dokumendianaliilisi jdreldustele oli ekspertide hulgas enim levinud laiendatud ja
tokestava heidutusstrateegia elemendid (vt lisa 3), mida iildistatult vOib nimetada
kaitsepoliitikaks. Dokumendianaliiiisi ja ekspertintervjuude pdhjal voib seega jireldada, et Eesti

peaks jitkama senist kurssi.

Ekspertintervjuudes keskenduti rohkem meetmetele, mida saaks rakendada, ja vihem toodi vélja
meetmeid, millega Eesti ei peaks iildse tegelema (vt lisa 3). Kdige enam poolehoidu avaldatakse
diplomaatiliste ja poliitiliste ning tehnilise valdkonna meetmete osas. Tdpsemalt toodi vélja
rahvusvahelist koost6dd ja kollektiivkaitset ning infosilisteemide moderniseerimist ja
ristsOltuvuste haldamist. Teisalt oli vordselt neid, kes leidsid, et rahvusvahelisest digusest ja
juriidikast tildiselt vdiks abi olla ning neid, kes négid nendel meetmetel marginaalset moju olevat.
Rahvusvahelises koost60s oli sarnaselt dokumendianaliiiisile nimetatud NATOt, millel on Eesti
kiiberheidutusel oluline roll kanda. Lisaks nimetati CERTi koostoopartnereid, kellega peaks

rahvusvahelisel tasandil koostddd tegema.
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Kaks eksperti toid vélja eelmise aasta 10pus Euroopa Liidu poolt vastuvdetud diplomaatilise
reageerimise raamistiku, mida Eestis tuleks ka rakendada ja praktikasse votta. Raamistik hdlmab
endas niditeks ka thist sanktsioonide kehtestamist. Seega voiks kaaluda uues Eesti
kiiberjulgeoleku strateegias raamistiku olulisuse rdhutamisest ning et Eesti vdib oma tegevuses

vOimaliku riinde vGi ohu korral aktiivselt kasutada raamistikus nimetatud voimalusi.

Info jagamise ja eelhoiatussiisteemi osas olid arusaamad vastukdivad. Need, kes pidasid oluliseks
eelhoiatussiisteemi tdlgendades seda kui olukorrateadlikkust, ei pidanud samas info jagamist

niivord prioriteetseks.

Mitmete meetmete puhul (sanktsioonide kehtestamine, eelhoiatussiisteemi ja kiiberoperatsioonide
arendamist ja ldbiviimist) lisati, et Eesti liksi seda tagada ei saa ja selleks tuleb liitlastega teha
koostood. Siia hulka voib veel nimetada ka riikide kditumisnormide arendamist kiiberruumis,

mille jaoks on vajalik vdimalikult paljude riikidega saavutada konsensus.

2.4. Eesti kiiberjulgeoleku tugevdamise véimalused lidbi kiiberheidutuse:
jiareldused ja ettepanekud

Magistritod teises, empiirilises, peatiikis uuriti, milliseid kiiberheidutuse meetmeid on Eesti ja
USA oma strateegiadokumentides nimetanud ning mida arvavad neist Eesti julgeolekupoliitika
kujundajad, seejédrel analiilisiti tulemusi. Ldbivalt jdrgis autor, et piisida teoorias ette antud
kontekstis. Kéesolevas peatiikis koondatakse tulemused kokku ja vastatakse uurimiskiisimustele
eesmirgiga tuvastada, milliseid meetmeid voiks Eesti oma uues kiiberjulgeoleku strateegias

kasutusele votta.

Esimene uurimiskiisimus uuris Eesti ja USA kiiberjulgeoleku ohustajaid, mille jaoks koguti
andmeid nii teooriast, dokumendianaliiiisist kui ekspertintervjuudest. Piistitatud uurimiskiisimuse
eesmirk oli vaadelda ja kontrollida, kas vélja selgitatud kiiberheidutuse meetmed on sobivad
olemasolevaid ohustajaid heidutama. Teooriast selgus, et rahvusvahelise siisteemi ainsateks
subjektideks on riigid, mis ohustavad teisi riike, sest valitseb hobbesilik maailmakord ning seega
peab igaiiks tagama iseenda julgeoleku (vt kiesolev t66, lk 22). Uheks viisiks julgeoleku

tagamisel on rakendada heidutuse kontseptsiooni. Arvestades, et tdnapdeval on tekkinud viies
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sojapidamise domeen ehk kiiberdomeen, siis on tarvis uurida ka meetmeid, mis heidutaksid
lisandunud domeenis ohustajaid. Seetottu uuriti juurde ka teisi andmekogumismeetodite

tulemusi.

Dokumendianaliiiisis selgus, et Eesti kiiberjulgeoleku ohustajateks on riigid, kiiberkurjategijad ja
mitteriiklikud tegutsejad ning USA kiiberjulgeolekut ohustavad veel tdiendavalt pahatahtlikkud
tegutsejad ja siseringiohustajad. Kuigi pahatahtlikud tegutsejad ei ole otseselt eraldiseisev
ohustaja, vaid pigem koondnimetus kiiberjulgeoleku ohustajatele, nd siinoniiiim. USA
kiiberjulgeoleku ohustajaid uuris autor seepdrast, et kontrollida, kas need kattuvad suures osas
Eesti ohustajatega ning kui, siis on see lisakinnituseks, et kiiberheidutuse meetmed, mida

soovitada Eestis kohaldada on sobivad ka Eesti kiiberjulgeoleku ohustajatele.

Ekspertintervjuudes nimetati Eesti kiiberjulgeoleku ohustajateks veel lisaks dokumendianaliiiisi
tulemustele ka kasutajaid, kes ei oska oskuslikult infotehnoloogiaga timber kéia ning keda voiks
paigutada USA siseringiohustaja definitsiooni kohaselt alla. Samuti nimetati pahatahtlikke
tegutsejaid, mis tuleneb uuest Euroopa Liidu kiiberjulgeoleku raamistikust. Ekspertintervjuude

tulemusena tépsustati, et riikidest ohustab Eestit kdige enam Venemaa.

Eelnevast tulenevalt saab vastata esimesele uurimiskiisimusele jargnevalt: Eesti kiiberjulgeolekut
ohustavad riigid, kiiberkurjategijad, mitteriiklikud tegutsejad, oskamatud kasutajad ja
pahatahtlikud tegutsejad ning USA kiiberjulgeolekut ohustavad dokumendianaliiiisi kohaselt:
riigid, kiiberkurjategijad, mitteriiklikud tegutsejad, pahatahtlikud tegutsejad ja siseringiohustajad.

Teisele uurimiskiisimusele, millised on heidutusteooriast tulenevad tingimused, millele
kiiberheidutus peab vastama, leiti vastus teooria uurimisest. Ilmnes, et kiiberheidutusel ei ole
omaette eritingimusi loodud ja heidutusele kehtivad igas domeenis tihesugused tingimused. Seega
on vastus teisele uurimiskiisimusele: heidutus peab olema vdimalikule vastasele
kommunikeeritud ning heidutus peab olema usutav, see tdhendab, et riigil peab olema voime
heidutuses lubatut tiide viia, ta on valmis tekitama kahjusid ning ta omab tahet heidutuses lubatut
tdide viia. See tdhendab, et tegu ei ole pelgalt blufiga. Selleks omakorda analiilisitakse: kuidas on
varasemalt sarnastes oludes tegutsetud (st sonum ja teod peavad olema jérjepidevalt iihtsed);
millised on valitsuse avaldused ja kditumine ning milline on avalikkuse arvamus olukorrast. (vt

tabel 3, kdesolev t60, 1k 25)
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Kolmandale uurimiskiisimusele, millised on Eestis ja Ameerika Uhendriikides kehtivad
kiiberheidutuse strateegilised meetmed, leiti vastused dokumendianaliiiisi tulemusena. Erinevaid
meetmeid identifitseeriti iile viiekiimne, mis tdhusama situatsiooni analiilisimiseks ja
otsustamiseks jaotati kohandatud mudeli DIME alusel viide valdkonda: diplomaatiline ja
poliitiline, informatiivne, militaarne, tehniline, Oiguslik ja majanduslik (vt lisa 3). USA
dokumendianaliilisi tulemusena selgus, et heidutuse strateegiasse on kaasatud meetmeid, mis
toetavad heidutust. Nimetatud meetmeid leiti kokku kuus: luurevoime arendamine,
rahvusvaheline osalus, strateegiline kommunikatsioon, teadus- ja arendustegevus ning
valitsusiilene 1dhenemine. Heidutusteoorias selline késitlus puudus, kuid seda voib kaaluda Eesti

heidutuse strateegia arendamisel.

Eestis kehtivaid kiiberheidutuse strateegilised meetmeid leiti nii Eesti dokumendianaliiiisist kui
ka ekspertintervjuudes kéigus. Erinevaid meetmeid selgitati vélja alla kolmekiimne, mis sarnaselt
USA dokumendianaliiiisile jaotati kohandatud mudeli DIME alusel viide valdkonda (vt lisa 3).
Kuna USA dokumendianaliiiisis ilmnes, et USA on kaasanud heidutuse strateegiasse ka heidutust
toetavaid meetmeid, otsustas autor laiahdlmava uurimise eesmirgi tditmisel uurida Eesti
dokumendianaliiiisi kdigus heidutust toetavate elementide kohta. Selgus, et teatud méairal on Eesti
heidutuse strateegias heidutust toetavad meetmed olemas. Rahvusvaheline osalus on sarnane
rahvusvahelise voime arendamise ja koostdoga; lisaks teadus- ja arendustegevusele rohutati ka
teadlikkuse tdstmise vajadust, mis toetab heidutust kaudselt ning valitsusiilene 1dhenemine on

sarnane riigikaitse laiale késitlusele.

Neljandale uurimiskiisimusele, millised on kiiberheidutuse strateegilised meetmed, millega
Eesti saaks kiiberjulgeolekut tugevdada USA nditel, leiti vastused nii Eesti dokumendianaliiiisist

kui ka ekspertintervjuude kéigus.

Dokumendianaliiiisi ja ekspertintervjuude tulemusena selgus, et hoolimata asjaolust, et Eestis
puudub eraldiseisev heidutuspoliitika, on Eestis heidutuse strateegia elemente juba praegu
strateegiadokumentides olemas. Kuigi vastane voib heituda mingist asjaolust, mida riik ei ole
teadlikult ja eesmérgipéraselt heidutusena sonastanud ja teinud, siis heidutuse tdendosust ja
tootavust tohustab, kui riik tdidab heidutuse tingimusi, sest on ebatdendoline, et vastane pingutab

selleks, et kontrollida, kas riigil on olemas heidutus ja soov end kaitsta.
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Vastavalt heidutuse teooriale peab heidutus olema kommunikeeritud. Tdepoolest, klassikalise
heidutusteooria kohaselt on osapooled ratsionaalsed ja vdiks eeldada, et enne status quo’d
rikkudes kaalub vastane 14bi vdimalikud tagajirjed ja hindab, milline on riinnatava vdimalik
reaktsioon ja vastutegevus. Kuid ainuiiksi sellele ei saa lootma jddda. Ideaalse heidutusteooria
kohaselt vOtab vastane arvesse asjaosaliste huvid, nende usutavuse dhvarduste tegemisel ja muu

olulise info. See tdhendab, et selgelt deklareeritud heidutuspoliitika tdstab usutavust.

Siit tulenevalt teeb autor esimese ettepaneku: tugevamaks ja todtavamaks heidutuseks on Eestil
vaja selgelt deklareerida, milles Eesti heidutus seisneb. Selleks juba piisab, kui olemasolevatele
eesmirkidele lisada juurde, et muuhulgas kannab see endas heidutavat eesmérki ning koondada
kiiberheidutust puudutav iihtsesse dokumenti. See oleks vastasele esimene mdttekoht ja punane

mirguanne — Eesti ei lase end niisama lihtsalt riinnata.

Ekspertintervjuudes leiti, et kiiberheidutuseks peaks jitkama monede olemasolevate meetmetega.
Niiteks, peaks jiatkama rahvusvahelise voime arendamise ja koostodga. Kui riikide elanikel on
parem kiiberhiigieen, kui riigi kiiberturvalisusega tegelevad asutused suudavad tdhusamalt
tuvastada, ennetada ja voidelda kiiberohtudega, kui diguskaitseorganid suudavad efektiivsemalt
menetleda ja kiiberkurjategijaid siitidi moista, kui iihiskondlikult olulisi funktsioone tagades
jargitakse baasinfoturbe pohimdtteid jne, siis see on tugev vastulook pahatahtlikele tegutsejatele.
Nagu mitmed eksperdid tabavalt iitlesid: kuritegevus ldheb sinna, kus on kergem raha teenida.

Ehk tugeva heidutuse korral leitakse end olukorrast, kus kiiberkuritegevus ei tasu enam é&ra.

Nii dokumendianaliilisi kui ekspertintervjuude tulemusena selgus, et Eesti heidutuspoliitika
pohineb peamiselt ka tdkestaval heidutusstrateegial. Seetdttu tuleks jétkata kaitsemeetmete
tohustamisega (nt infoturbestandardite ja turvalise IT-arhitektuuri rakendamisega). Tdiendavalt
tuleks kaaluda uurimistulemustes leitud tdhusate heidutusmeetmetena hulgast, mis mdjuvad
tokestavalt: haavatavuste tuvastamine ja neile reageerimine, alternatiivsete lahenduste vélja
tootamine ning kerksus. Siit tulenevalt teeb autor teise ettepaneku, jitkata olemasolevatest
strateegilistest heidutusmeetmetest: rahvusvahelise vOime arendamise ja koostodga,
kaitsemeetmetega ning Oiguskaitseorganite tegevuse tOhustamisega. Parendada tuleks info

jagamist ning kiiberriskide ja ristsdltuvuste haldamist.
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USA heidutusstrateegia liks olulisi rolle on kerksusel. Eesti rakendab seni kerksuse
kontseptsiooni ainult {ihiskonnas, kuid nagu eksperdid kinnitasid on kerksusel oluline
strateegiline eesmédrk, mis on Eestis kasutatav ja esimesed sammud selles osas on tehtud.
Arvestades Eesti piiratud voimalusi on kerksus iiks paremini rakendatavaid heidutusmeetmeid.
Kerksus voiks seejuures holmata kdigepealt ristsoltuvuste haldamist, st tuleb vilja selgitada,
millised on hetkel infosiisteemide sdltuvused ning alustada tuleks ennekdike kriitilisest
infrastruktuurist, elutdhtsatest teenustest. Samuti tuleks pohimdtetena kasutusele votta selge siht
turvalise IT-arhitektuuri ja infosilistemide moderniseerimisele. Mdlema meetme puhul peaks
olema kaasatud ka erasektor, viimasel juhul kogu iihiskond. Siit tulenevalt teeb autor kolmanda

ettepaneku, laiendada kerksuse kontseptsiooni kiiberruumi kiiberheidutuse meetmena.

Eelpool kirjeldatust selgub, et koige paremini sobib Eesti kiiberheidutuse sisustamisel

kohandatud ja tOkestav heidutusstrateegia, see on autori neljas ettepanek.

Tabel 16. Ettepanekud Eesti kiiberjulgeoleku tugevdamiseks 1dbi kiiberheidutuse (autori
koostatud)

Nr | Ettepanek

1) | Deklareerida selgelt Eesti kiiberheidutuspoliitika koondades kiiberheidutust kéasitlevad osad

ithtsesse strateegiadokumenti.

2) | Jatkata olemasolevatest strateegilistest heidutusmeetmetest: rahvusvahelise voime
arendamise ja koostdoga, kaitsemeetmetega ning Oiguskaitseorganite tegevuse

tohustamisega. Parendada tuleks info jagamist ning kiiberriskide ja ristsdltuvuste haldamist.

3) | Laiendada kerksuse kontseptsiooni kiiberruumi.

4) | Kiiberheidutuse sisustamisel ldhtuda kohandatud ja tdkestavast heidutusstrateegiatest, st

teha konkreetsetele ohustajatele voimalikult raskeks oma eesmirkide saavutamine.

Koik  ettepanekud  koondati  tabelisse 16 ning on suunatud Majandus- ja
Kommunikatsiooniministeeriumile, kuna see on Eestis kiiberjulgeoleku strateegia koostamise

eest vastutav ministeerium.
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KOKKUVOTE

Magistritodga otsiti vastust uurimisprobleemile: kuidas tugevdada Eesti kiiberjulgeolekut 1dbi
kiiberheidutuse. Magistritod aktuaalsus seisneb pingestunud julgeolekukeskkonnas, Eesti riigi
geopoliitilises asendis ja ithiskonna sdltuvuses kiiberruumist ning igapievastes kiiberriinnetes kui
uues normaalsuses. Magistrito6 uudsus seisneb esmakordses kiiberheidutuse kontseptsiooni
kasutamise voOimaluste uurimises Eesti kiiberjulgeolekupoliitikas ja magistritdd originaalsus
seisneb kiiberheidutuse kontseptsiooni uurimises tuginedes Ameerika Uhendriikide heidutuse

strateegiale ning kasutades juhtumiiilest analiiiisi.

Uurimisprobleemi abistab lahendada autori poolt piistitatud neli uurimiskiisimust, millele
vastati tuginedes teooria siinteesile, dokumendianaliilisile ja ekspertintervjuudele. Magistritdo
eesmirgiks oli selgitada vilja, milliste kiiberheidutuse meetmetega oleks voimalik tugevdada
Eesti kiiberjulgeolekut. Eesmirgi saavutamist toetasid autori piistitatud viis uurimisiilesannet.
To0s saavutati pistitatud eesmidrk, vastati uurimisprobleemile ja seda toetavatele

uurimiskiisimustele ning lahendati uurimisiilesanded.

Esimene uurimisiilesanne seisnes heidutuse teooria analiiiisis rahvusvaheliste suhete tasandil,
tdpsemalt uuriti heidutuse definitsiooni, heidutusteooria kujunemisemist, heidutuse tingimusi ja
voimalikke heidutusstrateegiad ning asetati see julgeolekuteoreetilisse konteksti. Teooria
uurimisega analiilisiti heidutuse tdhendust, milliseid tingimusi selleks on vaja tiita, millised on
voimalikud strateegilised suunad, millega on vdimalik vastast heidutada ning kuidas on {iildse
heidutuse teooria kujunenud julgeolekuteoreetilises kontekstis. Heidutusel tipne definitsioon kiill
puudub, kuid valdavalt iseloomustab kd&iki eesmirk mdjutada oponenti loobuma oma
kavatsus(te)st. Ka kiiberheidutusel puudub oma kindel seletus. Autor tuvastas kolm peamist
tolgendusviisi: kitsas, lai ja valikuline. T66 autor l&htus t66 kirjutamisel laiema tdlgendusviisist,
sest see voimaldab leida sobivaimad kiiberheidutuse meetmed vorreldes kitsama tdlgendusega,
millest on vihem voita. Laiem késitlus on ka seniste uurimistdddega rohkem kooskdlas, sest
enamikel juhtudel on kiiberheidutust vaadeldud laiemalt. Valikuline tdlgendusviis ei olnud sobiv,
kuna sellel puudub teadusliku metodoloogia reeglitest kinni pidamine. Heidutuse teooria

kujunemine jaguneb laias laastus nelja perioodi, mis suuresti kattub realismiteooria kujunemisega
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20. sajandil: klassikaline ehk ratsionaalne heidutusteooria, strukturaalne ehk neorealistlik

heidutusteooria, otsustus-teoreetiline heidutusteooria ja ideaalne heidutusteooria.

Toos jouti jareldusele, et mitte igasugune tegevus liigitu heidutuseks, kuid heidutus ise voib tdita
ka muid eesmérke. Heidutuse tingimused on jargnevad: 1. kommunikatsioon ja 2. usutavus, mis
jaguneb omakorda 2.1 vdime, 2.2 kahju tekitamine ja 2.3 tahe. 2.3 tahe jaguneb veel kolmeks:
2.3.1 tegevus varasemalt sarnastes oludes, 2.3.2 valitsuse avaldused ja kditumine ning 2.3.3
avalikkuse arvamus. Heidutusstrateegiaid on palju erinevaid, mis vodivad olla rakendatud

samaaegselt korraga.

Teine uurimisiilesanne oli selgitada vilja Eesti ja USA kiiberjulgeoleku ohustajad, millele saadi
vastus nii dokumendianaliiiisi kui ka ekspertintervjuude tulemusena. Eesti kiiberjulgeolekut
ohustavad riigid, kiiberkurjategijad, mitteriiklikud tegutsejad, oskamatud kasutajad ja
pahatahtlikud tegutsejad ning USA kiiberjulgeolekut ohustavad dokumendianaliiiisi kohaselt:
riigid, kiiberkurjategijad, mitteriiklikud tegutsejad, pahatahtlikud tegutsejad ja siseringiohustajad.

Kolmas uurimisiilesanne oli selgitada vidlja Eesti ja USA kiiberjulgeolekuga seotud
strateegiadokumentides kasutatud kiiberheidutuse meetmed. Meetmeid tuli kokku {ile viiekiimne,
mistottu vottis autor kasutusele tohusama situatsiooni analiilisimiseks ja otsustamiseks

kohandatud mudeli DIME jaotates tuvastatud meetmed viide valdkonda (vt lisa 3).

Neljas uurimisiilesanne oli analiitisida Eesti julgeolekupoliitika kujundajate seisukohti
kiiberheidutuse meetmetest. Ekspertide heidutusmeetmed jirgisid Eesti dokumendianaliiiisis
kasutatud heidutusstrateegiaid: iithine- (heidutus 1dbi NATO), tokestav- (kaitsest 1dbi ei murda,

eesmirke on raske saavutada) ja rist-domeeniline (kiiberdomeen).

Viies uurimisiilesanne oli analiiiisida dokumendianaliilisi ja ekspertintervjuude tulemusi ning
teha ettepanekuid Eesti kiiberjulgeoleku tugevdamiseks. Kokku tegi autor neli ettepanekut, mis

on suunatud koik Majandus- ja Kommunikatsiooniministeeriumile.

Magistritoo tulemusi saab sisendina kasutada uue Eesti kiiberjulgeoleku strateegia

koostamisel.
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Magistritod autor ndeb vajadust teemat edasi uurida seatud kiiberjulgeoleku tugevdamise
meetmete osas. Tuleks analiilisida ja hinnata sdtestatud eesmérkide reaalset tulemuslikkust-
mdddetavust ning selgitada vilja kitsaskohad ja pdhjused. Uhelt poolt vdivad esineda meetmeid,
mis ongi jirjepidevad, teisalt vdivad esineda meetmeid, mis on ebadnnestunult rakendatud ja

vajaksid korrastamist, 1dbimdtlemist nende tdhusamaks rakendamiseks.

Nagu eksperdid iitlesid, siis kiiberturvaline motlemine peab kujunema kultuuriks nagu
litkluskultuur. Riik iiksi saab julgeolekut ja turvalisust tagada ainult teatud piirideni, kuid vajalik
on ka kodanike panus. Viimaks, Eesti kiiberjulgeolek on tipselt nii tugev, kui on tema ndrgim

lili.
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SUMMARY

The title of the Master’s thesis is “Strengthening Estonia’s cyber security through cyber
deterrence at the example of the United States of America”. The objective of the thesis was to
find out which measures of cyber deterrence could improve Estonia’s cyber security at the

example of the United States of America.

To achieve the objective of the thesis five research tasks were set by the author:

1. To determine the cyber security threat actors of Estonia and US.

2. To analyze deterrence theory on the international level and also its definition, evolution,
requirements, possible strategies and view deterrence within the context of security
studies.

3. To determine current measures of cyber deterrence within the cyber security related
strategies of Estonia and US.

4. To analyze opinions of experts in Estonian security policy on measures of cyber
deterrence.

5. To analyze the results of document analysis and expert interviews and propose methods

for strengthening Estonian’s cyber security.

The thesis was designed within the framework of case study research strategy and consists of two
chapters. The first chapter is theoretical one, where author defines deterrence, gives an overview
of the evolution of deterrence and places deterrence in the security studies perspective. The
second chapter focuses on the practical side of cyber deterrece, i.e. which measures of cyber
deterrence are currently used in cyber security related strategies of Estonia and US and continues
to analyze expert opinions on cyber deterrence to determine which of those measures could be
implemented in Estonia. The method of the analysis used was qualitative content analysis and it

was conducted using qualitative data analysis software NVivo for Mac and NVivo 11 Pro.

Based on the results of the research the author achieved the goal and proposed four strategical
recommendations on how Estonia could strengthen its cyber security using cyber deterrence. The

set research tasks were accomplished and the objective of the thesis was achieved.
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Lisa 2. Intervjuu kiisimused

Sissejuhatavad kiisimused

1. Mida peate oma senise kiibervaldkonna karjiéri kdige suuremateks saavutusteks?

PGhiosa kiisimused
Kiiberohud

2. Mis vdi kes ohustab Eesti kiiberjulgeolekut? Palun pdhjendage oma hinnangut.

Uldiselt heidutusest
3. Kuidas defineerite maistet “heidutus’?

4. Millised on praegu Eestis kehtivad meetmeid, mis vdivad mdjuda heidutavalt?

Kiiberheidutus

5. Ameerika Uhendriikide kiiberjulgeoleku strateegiadokumentide analiiiisi tulemusena on
autor jaotanud (kiiber)heidutavad meetmed valdkondadesse (vt tabel 17). Palun hinnata
iga valdkonna juures meetme rakendamise vdimalikust prioriteetsuse jargi arvestades
Eesti praegust julgeolekupoliitilist keskkonda (st Eesti praegune seis, voime ja reaalsed
vOimalused). Palun pohjendage oma tehtud valikuid.

6. Lisaks tabelis nimetatutele, milliseid heidutuse meetmeid voiks veel kaaluda Eesti
kiiberjulgeoleku tugevdamiseks?

7. Milliseid heidutust toetavaid tegevusi (nt teaduse arendamine, vabatahtlikke kaasamine,
luurevoime arendamine, valitsusiilene 1&henemine jne) voiks Eesti kaaluda

kiiberjulgeoleku tugevdamiseks?

Intervjuu 16petamine

8. Kas soovite veel lisada midagi intervjuuga seoses?

Téanan veelkord, Teie vastused on selle teema uurimisel vdga olulised. Kui mul tekivad

lisakiisimused, kas v3in Teiega veel tihendust votta?
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Tabel 17. Dokumendianaliiiisi tulemusena jaotunud heidutavad meetmed (autori koostatud)

Heidutav strateegiline meede voi

Valdkond Vastus
vahend
1. Diplomaatiline ja 1.1 sanktsioonide kehtestamine
poliitiline 1.2 rahvusvaheliste digusnormide

loomine (riikide kditumisnormid

(responsible behaviour) vim)

1.3 panustama iildise

rahvusvahelise voime arendamiseks

2. Informatiivne 2.1 info jagamine

2.2 parima praktika jagamine

2.3 usutavuse tostmine

2.4 vaenlase otsustusprotsessi

mdjutamine (decision-making)

3. Militaarne 3.1 eelhoiatussiisteemi arendamine

ja rakendamine

3.2 kiiberoperatsioonide
arendamine ja ldbiviimine (nt

kiiberrelva arendamine)

4. Tehniline 4.1 alternatiivlahenduste

véljatodtamine

4.2 haavatavuste tuvastamine

4.3 kaitsemeetmed (vajab sisu)

4.4 kerksus (resilience)

4.5 juurdepaisu keelamine riigi

informatsiooni infrastruktuurile

4.6 infosiisteemide ajakohastamine
(riik omab pidevalt avaliku sektori
infovarade nimekirja ja tugevdab

neid siisteeme johtuvalt)

4.7 kiiberriinnakute ennetamine

4.8 kiiberriinnakute ja -ohtude

tuvastamine

4.9 infosiisteemide arendamisel
lahtutakse turvalisest IT-

arhitektuurist (security by design)

4.10 turbestandardi véljatootamine

erisektorite organisatsioonidele
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mdistmaks, kommunikeerimaks ja

haldamaks oma kiiberriske

4.11 riindava ja kaitsva voime

jérjepidev arendamine

4.12 vorguseiramine ja info
jagamine vastavate partneritega (nt

S4A projekti edasiarendamine)

5. Juriidiline

5.1 ristsoltuvuste jarjepidev
haldamine ja kiiberriskide

maandamine

5.2 diguskaitseorganite tegevuse

tohustamine

5.3 diguskorra regulaarne
hindamine ja muutmine vastavalt

muutunud olukorrale

5.4 kiiberriinnakutega seotud
korraldamiste toetamise

karistamine

6. Majanduslik

6.1 kulu (cost) tdstmise meetmed

6.2 kasu vidhendamise meetmed

6.3 kiiberturvalisusesse

investeerimine
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Lisa 3. USA ja Eesti kiiberheidutuse meetmed dokumendianaliiiisi tulemusena ning ekspertide hinnangud
(autori koostatud)

Tabel 18. USA ja Eesti kiiberheidutuse meetmed dokumendianaliiiisi tulemusena ning ekspertide hinnangud (autori koostatud)

Eestis kehtivad kiiberheidutuse meetmed Pigem
. meedet
Ameerika Uhendriikides kehtivad kiiberheidutuse meetmed
Eesti dokumendianaliiiisis Ekspertide nimetatud pooldavaid
eksperte

I Diplomaatiline ja poliitiline

1. rahvusvahelise voime arendamine ja koostoo

* NATO liikmelisus, liitlaste kohalolu, kollektiivkaitse;
e ELi liikkmelisus

* kiiberohtude teadlikkuse tdstmine;

* info ja parima praktika vahetamine (Eestis: oskusteabe ja kogemuste; USAs: standardsete operatiivsete
protseduuride jagamine, digitaalne ekspertiis, t60jou arendamine, penetratsiooni ja kerksuse testid) ning
vastavate asutuste ja isikutega kontaktide loomine ja hoidmine;

* kollektiivse kaitse loomine ja arendamine;

* Koostoosuunad: NATO (Eestis: iihtne lahenemine, infovahetuse tohustamine, kiiberjulgeolekualaste voimete

loomine ja arendamine, standardid, viljadppe- ja treeningvoimalused)

* olukorrateadlikkuse loomine; * tdOsse panustamine; * rinde korraldajate  vilja

* kollektiivse riski maandamine; * abikidepoliitika selgitamine;

e kiiberturvalisuse kultuuri loomine; ¢ {ihine avalik habistamine;

¢ celhoiatussiisteemi jagamine; * Oppused liitlastega;

* multistakeholderismi (pohimdte, mis kaasab koiki huvegruppe) * 2017. aastal vastu vdetud ELi
initsiatiivide soodustamine; tooriistakast

* treeningute ja muude ressursside vdimaldamine (nt kiiberoperatsioonide Tiiendavalt kaaluda:




planeerimine ja harjutamine);

riigi voime toetamine intsidendi haldusel;

avaliku ja erasektori partnerluse loomisel ja arendamisel toetamine;
erasektori toetamine investeerimisel,

konverentside korraldamine (nt kriitilise info infrastruktuuri kaitsmise
teemal);

Oiguskaitseorganite tegevuse tohustamine, sh vajaliku odigusloome
tdiendamine, mis uurimist, menetlemist,

puudutab  siilitegude

stiidimdistmist, arvutiekspertiisi kasutamist ning samuti isikute

koolitamine (nt ekspertiisi spetsialistide, juristide, seadusandjate)

e riikide ihine valmisolek

riinnete omistamiseks;

* ettevotetega koostdo
kiiberjulgeoleku tagamise
eesmargil

Tuleb jitkata:

e ELi tooriistakasti kasutamine

Koostoosuunad: samameelsed riigid, arenguriigid, NATO liikmesriigid,

rahvusvahelised organisatsioonid (nt Ameerika Riikide Organisatsioon,

Aasia ja Vaikse ookeani majanduskoostéd foorum, Uhinenud Rahvaste

Organisatsioon, Kagu-Aasia Maade Assotsiatsioon, Grupp Seitse ning

regioonid (Lahis-Ida, Aasia ja Vaikne ookean ning Euroopa). Uusi liite,

koalitsioone ja partnereid luuakse vastavalt muutunud olukorrale ja

vajadusele

Koostoosuunad: ldhinaabrid,
NATO, samameelsed riigid, liitlased

ja Euroopa Liidu liikkmesriigid

2. riikide kditumisnormide arendamine kiiberruumis

¢ riikide kditumisnormide arendamine kiiberruumis

Koostoosuunad: NATO
CCDCOE, CERTid,

rahvusvahelised “klubid”

Téapsemalt:

ei tohi kahjustada kriitilist infrastruktuuri;

ei tohi takistada riikliku CERTi t66d ega kasutada seda riinnakute
korraldamisel;

riik peab tegema koostood teiste riikidega;

riik ei tohi toime panna intellektuaalse omandi rikkumisi

e rddkida kaasa riikide {histe

arusaamade kujunemises

3. sanktsioonide kehtestamine
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* lisaks kiiberriinnakute korraldajatele ka kaasaaitajaid ja voimaldajaid

¢ meedet ei esinenud

II Informatiivne

1. info jagamine

¢ infovahetuse tohustamine

Tuleb jitkata:

sanktsioonide

kehtestamisega, sh rahaliste

sanktsioonidega ning
korraldajatele, mitte
taideviijatele

¢ olukorrateadlikkuse tGhustamine;

* hinnatakse kriitilise infrastruktuuri partnerite info vajadust, et tdsta

operatiivsust

* kiiberkuritegevusega seotud

operatiivne info riikide vahel

2. parima praktika jagamine

* eesmairgiga tosta kollektiivselt kaitset kiiberruumis;

* koostdd erasektoriga hindamaks votmesiisteeme, mis peavad olema

kaitstud ja implemeteeritud parimat praktikat;

* NIST annab vélja kiiberturbe raamistikku, mis viitab globaalselt

tunnustatud standarditele ja praktikale aitamaks organisatsioonidel
kiiberriske modista, kommunikeerida ja hallata + moderniseerida

foderaalset infotehnoloogiat

* oskusteabe  ja kogemuste
jagamine rahvusvahelise
koostoona

1II Militaarne

1. eelhoiatussiisteem

eelhoiatussiisteem on vajalik digeaegseks reageerimiseks

* infosiisteemide kerksuse tagamiseks;

* celhoiatussiisteemi jagatakse liitlaste ja partneritega, mis vGimaldab

tootada tiheskoos nii rahu kui kriisi ajal
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2. kiiberoperatsioonide arendamine ja libiviimine

* kiibersdjapidamise voimete arendamine

* tohustada kiibervahendeid kogu spektrumi ulatuses, et kaitsta riigi vara, | ¢ kiibervdejuhatuse loomine;
kriitilist infrastruktuuri, info terviklikust ja konfidentsiaalsust; * kaasatakse ka erasektor ja
* iihtlasi soovitakse tShustada protseduure, millega 1dbi viia vabatahtlikud

kiiberoperatsioone vaenlaste vastu

1V Tehniline

1. Tuvastamine

* vorguseire;

* kiiberohtude ja -riinnete ennetamine

* kiiberviejuhatus’

* Oppused

* infotehnoloogiliste  haavatavuste (sh nullpdeva haavatavuste)

identifitseerimine vihendades nende moju

2. Kaitsemeetmed

e kiiberturbestandardite rakendamine

* ckstreemne  avatus,
tuleneb  e-ithiskonnast

kogukonna véiksusest

mis

ja

* infosiisteemide ajakohastamine

* tuleb korvaldada innovatsiooni takistav biirokraatia * aktiivne kaitse ja selle tShusam
* kasutusele tuleb votta odavamad ja olemasolevad (nn off-the-shelf) 1T- juurutamine;
lahendused * kaitsta tuleb kiiberriskide vastu

tihiskonnale olulisi teenuseid;
* teenuseosutajate koolitamine ja

ndustamine;

* Eesti tugev kiiberkogukond,

kes omavahel suhtlevad ja

seetottu tuvastatakse

anomaaliaid ja suudetakse

neile Gigeaegselt reageerida,

vahetatakse

infot

! Eesti Kiiberjulgeoleku strateegias, mis vdeti vastu 2014. aastal, seati eesmirgiks luua kiiberviejuhatus, kuid magistritéo kirjutamise ajal on see eesmirk juba tiidetud.
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e kriitiliste andmete hoidmine ja kaitsemeetmete digeaegseks

to6tlemine korgturvalistes rakendamiseks jne
andmekeskustes, mida | ¢ thiskonna jérele aitamine ehk
varundatakse vilismaal; baaskiiberhiigieen

* alternatiivsed lahendused | ® out-of-the-box lahendused
sideteenustele Tuleb jitkata:

* salastatud teabe edastamisel | * baaskiiberhiigieeni

kasutada kriipteeritud vorke koolitamistega
* kiiberjulgeoleku voime, millega tShustatakse infosiisteemide turvalisus, | * riigikaitsealase voime | Tiiendavalt kaaluda:
sh avastatakse ja ennetatakse pahatahtlikku kiibertegevust arendamine * demonstreerima oma 4
kiibervoimeid

4. Kerksus

* kerksus kui vOime vastupidada ja taastuda kiirelt riinnakutest, | ¢ {ihiskonna kerksus, mille | ¢ RIA poolt pakutav kerksus
onnetusjuhtumitest jms sindmustest, mis takistab sealhulgas vaenlasel eesmark on vastupidada | e kriitilise infrastruktuuri
oma eesmarki saavutada; hadaolukordadega toime turvalisusesse
* kerksust tugevdab turvalise IT-arhitektuuri kasutamine ja hea tulekuks, sh ka siis kui investeerimine;
olukorrateadlikkus realiseeruvad kiiberriskid | e turbelahendused;
oluliste teenuste osas * haavatavuste ja  riinnete 7

tuvastamise voime;
* iihiskonna kerksus;
* sojalise vastupanu suutlikkus
Tuleb jitkata:

* kerksuse arendamisega

V Juriidiline

1. Kiiberriskide ja ristsoltuvuste haldamine
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* kiiberriskide hindamine ja haldamine

* prioritiseeritakse votmetdhtsusega kriitilist infrastruktuuri * ristsdltuvuste hindamine; Tuleb jitkata:
7
* alternatiivsete lahenduste | * kiiberriskide hindamise ja
véljatootamine haldamisega

2. Oiguskaitseorganite tegevuse tohustamine

* Oiguskaitseorganite toovahendid; * korrakaitsestruktuuri ja | ¢ kiiberkurjategijate

* kiiberkurjategijate vastutusele votmine; tookorralduse korrastamine; véljaandmine teistele

* vdimaldada diguskaitseorganitel keelata juurdepdds infrastruktuurile; * kiiberkuritegevusega  tegeleva riikidele;

* kutsub iiles riike liituma Budapesti konventsiooniga isikkoosseisu suurendamine; ¢ kehtiv karistusseadustik 8
* vajalikke vdimete arendamine Tuleb jitkata:

* Oiguskaitseorganite tegevuse

tohustamisega

3. Oiguskorra muutmine ja tiiendamine

* Jigusruumi ajakohastamine

* vajadus harmoneerida Oiguskorda riikide vahel (nt Budapesti Tuleb jitkata:
konventsiooniga liitumine); * oOiguskorra muutmise ja 4
* infojagamise pdhimdtete tdpsustamine seadustes, mis puudutab nii tdiendamisega

asutuste kui ka ettevotete vahelist info vahetamist ja kaitsmist

1. investeerimine kiiberturvalisusesse

* kiiberturvalisusesse investeerimine, mis tagab tGhusama infosiisteemide | * kiiberjulgeoleku tagamisse
kerksuse; investeerimine, tdpsemalt:

* asutuste, kes ei panusta kiiberturvalisusesse, vastutusele votmine ohtude maandamiseks, s
usaldusvédrsete ja

konkurentsivoimelistes

kiiberlahenduste tagamiseks;
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* kogetu tuleb uuesti investeerida
innovaatilistesse lahendustesse;

* riik on eeskujuks
kiiberjulgeolekusse
investeerimisel erasektorile

* luurevdime arendamine (infovahetuskeskkonna loomine); * teabe kogumine ja tootlemine | ¢ luurevdime arendamine

pohiseaduslikku korda

ohustava tegevuse

ennetamiseks ja tokestamiseks

* rahvusvaheline osalus = rahvusvahelise voime arendamine ja koost6o 0

strateegiline kommunikatsioon (deklaratiivne poliitika) Téiendavalt kaaluda:
* avalik kommunikatsioon;
* rahva usaldus riigi

institutsioonidesse

* teadus- ja arendustegevus (sh tehnoloogiline innovatsioon)

* teadlikkuse tGstmise vajadus; 6

e koolituste labiviimine

valitsusiilene l&dhenemine * kaasavpoliitika; .

* riigikaitse lai késitlus
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