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MOISTETE JA LUHENDITE LOETELU

Massimeedia — suure levialaga kommunikatsioonivahendid, mis jouavad {ihiskonnas peaacgu
igaliheni, nagu niiteks ajalehed, ajakirjad, film, raadio, televisioon. Sellest vdib omakorda
eristada nn. uut meediat, mille peamine esindaja on internet ning mis erineb massimeediast

suurema personaalsuse, mitmekesisuse ja interaktiivsusega. (McQuail, 2003, 1k 3)

Infoiihiskond — tdnapdeva {ihiskond, kus soltutakse jirjest enam kommunikatsiooni
komplitseeritud siisteemist, kus t66 pShineb suures osas informatsiooni ja teenuse todstusel ja

kus informatsioon avab tee voimule. (McQuail, 2003, Ik 30)

Vaenulik informatsiooniline mdjutustegevus — informatsioonipdhine manipulatiivne
tegevus, mille eesmérgiks on mojutada sihtmérkide psiihholoogiat ja kiitumist valisriigi

huvide realiseerimiseks (magistritoo autor).

Psiihholoogiline kaitse — {iihiskonna sidususe ja turvatundega seotud iihisvéirtuste
arendamine, hoidmine ja kaitsmine, mille funktsiooniks on Eesti riigi ja tihiskonna julgeoleku
tagamine ja mis viljendub inforuumi kaitsmises vaenuliku mojutustegevuse eest, rahva
kaitsetahte ja sidususe suurendamises, moraalse paanika valtimises, riigi maine ja
rahvusvaheliste huvide kaitsmises ja kodanike usalduse suurendamises riigi suhtes

(Julgeolekupoliitika alused, 2010; Riigikaitse strateegia, 2010).

Riigikaitse arengukava 2013-2022 mittesdjalised osad — RAMO
Eesti riigikaitse strateegia — RKS
Eesti julgeolekupoliitika alused — JPA

Psiihholoogiline kaitse — PK



SISSEJUHATUS

Rahvusvaheline julgeolekukeskkond on teinud 1dbi olulisi kannapdodrdeid ning julgeolek kui
protsess on keskendumas just eelkdige inimeste kaitsmisele (Tabur, 2009, Ik 184-185).
Tehnika- ja kommunikatsioonivahendite arenguga on iiha enam esile kerkinud vajadus tagada
inimeste julgeolek informatsiooniliste ohtude eest ning antud t66 piitiabki panustada just selle
valdkonna lahtimdtestamisse ja arendamisse. Magistritdos kasitletakse informatsiooni nii
riinde kui ka kaitse aspektist ldhtuvalt, sest tdnapdeva tehnoloogialahendusi kasutades saab
vaenuliku informatsioonilise mojutustegevuse abil esile kutsuda nii iihiskondliku sidususe
ndrgenemist (JPA, 2010, Ik 5; RAMO, 2014, Ik 6), massilisi korratusi (Kaljula, 2014, 1k 21-
22; KAPO, 2008, 1k 12), moraalset paanikat (Saar, 2010; Siltaoja, 2013) ja muid iihiskonnale
kahjulikke ilminguid. Kuid samas on vdimalik Oigeaegse teavitustdd, oskusliku
kommunikatsiooni (Riigikantselei, 2011, Ik 38) ning muude vajalike meetmete kaudu tagada

rahva kaitsetahe ja iithiskonna stabiilsus.

Vaenuliku informatsioonilise mojutustegevuse peamiseks eesmérgiks on manipuleerida
informatsiooni abil sihtgruppide pstiiihikaga, allutada nende tahe ja suunata kéitumist valitud
eesmdrkidest ldhtuvalt. Kuna demokraatliku riigivalitsemise eeltingimusteks on vaba
meediaruum ning hésti informeeritud kodanikkond (Riigikantselei, 2011, 1k 33), siis kujutab
vaenulik informatsiooniline mojutustegevus endast riiklikku julgeolekuohtu, sest piiiiab
infomanipulatsioonide kaudu mdjutada rahvast kui korgeima voimu kandjat otsuste tegemisel.
Seeldbi voib tekkida olukord, kus riigi elanikud ei ole tegelikult vabad ja iseseisvad, vaid
lahtuvad oma otsustes ja tegudes mone voOOrriigi huvidest. Samuti vOib vaenulik
informatsiooniline mdjutustegevus koos vajalike fiiiisiliste meetmete rakendamisega ohustada
riigi iseseisvust ja demokraatlikke vOimumehhanisme ning viia pohiseadusliku korra

ebaseadusliku muutmiseni (Darczewska, 2014, pp. 5-6).

Erinevad poliitilised ja sdjalised joud nagu Venemaa Foderatsioon (Boennass moktpuHa
Poccuiickoit ®enepanun, 2014), Ameerika Uhendriigid (Information Operations, 2012) ning
NATO (NATO Military Policy on Psychological Operations, 2012) on legitimeerinud
sthipdrase ja vajadusest ldhtuva informatsioonilise mojutustegevuse kasutamise enda ja oma
liitlaste huvide kaitseks ning ei varja avalikkuse eest, et sellist tegevust kasutatakse poliitiliste
ja sojaliste eesmirkide saavutamiseks. Niiteks Venemaa vérskeim strateegiline dokument

»Vvenemaa Foderatsiooni sdjaline doktriin 2014 infosdda kui kaasaja konflikti iihte



poOhitunnust ning volitab ennast kasutama informatsiooni kui mdjutusvahendit avaliku
arvamuse suunamiseks, et saada toetus sojalise jou kasutamiseks. Ka Venemaa ,,Rahvusliku
julgeoleku strateegia aastani 2020“ ndeb ette globaalse informatsioonilise vastasseisu
tugevnemist ning véidab, et rahvuslik julgeolek soltub erinevates eluvaldkondades jirjest
enam just informatsioonilise julgeoleku tagamisest. (Ctparerus HanuoOHaILHON 0€30IaCHOCTH
Poccuiickoit ®@eneparmun 1o 2020 roma, 2009). Sojaline allianss NATO on ametlikult
kinnitanud, et kasutab kommunikatsiooni ja muid vahendeid nii strateegilisel kui ka
taktikalisel tasandil, mdjutamaks vastavate sihtgruppide suhtumist ja kéitumist, et kaitsta end
vaenlase propaganda eest ja saavutada sdjalisi ning poliitilisi eesmidrke (NATO Military
Policy on Psychological Operations, 2012). Samuti ndeb USA diplomaatilise ja sdjalise
tegevusena sihtmérkide informatsioonilist mdjutamist, mida kasutatakse riiklike eesmaérkide

saavutamiseks (Information Operations, 2012).

Seega saab Oelda, et inimeste psiithholoogiline mdjutamine informatsiooni abil tiidab tihtsat
funktsiooni kaasaja riikide julgeolekukontseptsioonides ning sellise mdjutamise kasutamist
ndhakse iihe loomuliku ja efektiivse vOimalusena, et oma eesmirke saavutada. Eelkdige
kasutatakse selleks ldbimoeldud ja kooskdlastatud kommunikatsiooni, mida edastatakse
sihtgruppidele tdnapdeva tehnika- ja meedialahendusi kasutades. Samas on Sinisalu (2012, Ik
235) doktorivaitekirjas vélja toonud, et kuigi mojutustegevust kasutatakse tihti ilemaailmse
avalikkuse mojutamiseks ja illegaalse joupoliitika kasutamise legitimeerimiseks, on
rahvusvahelises digusruumis mdjutustegevuse piirid ja selle digusparasus seadustega mitmetel
juhtudel reguleerimata ning mojutustegevuse teostaja juriidiline vastutusele vOtmine on

seetottu raskendatud.

Antud magistrito6 aktuaalsus seisneb selles, et tinapieva julgeolekukeskkonnas kasutatakse
informatsioonilist mdjutustegevust poliitiliste eesmirkide saavutamiseks, sekkudes teiste
riikide siseasjadesse ning Eesti kui maailma iihe avatuima meediaruumiga riike (Anon., 2015)
ja rahvusvahelisel areenil tegutsev aktiivne toimija, on sellise tegevuse liheks sihtmairgiks
(Riigikantselei, 2011, 1k 33; RAMO, 2014). Eesti vastase vaenuliku mdjutustegevuse niol on
tegemist iihtlasi riikliku julgeolekuohuga (KAPO, 2015, 1k 6-13), mille vastu on Eesti riik
hakanud  arendama  psiihholoogilise ~ kaitse = kontseptsiooni  ning  riiklikud
julgeolekudokumendid (RKS, 2010; JPA, 2010; RAMO, 2014) ndevad ette valdkonna
siisteemset arendustegevust. Sellega seoses on viimastel aastatel Eesti meediaruumis ilmunud
hulgaliselt autoriteetseid arvamusartikleid, mis on sellise arendustegevuse poolt (Raag, 2015;
Masso, 2015; Arold, 2014; Illves, 2011; Rebane, 2011; Laaneots, 2010; jne.). Samas on
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ilmunud ka seisukohavotte, mis on arendustegevusele vastu voi selle suhtes skeptiliselt
hédlestatud (Lobjakas, 2015; Koorits, 2014; Poom, 2013; Oudekki Loone, 2011; Tarand,
2011; jne). Viimaste sonul on psiihholoogilise kaitse puhul tegemist riigikaitse suunaga, mis
vOib ohustada demokraatliku riigikorra aluspdhimdtteid. Ka Rahvusvahelise Kaitseuuringute
Keskuse mottepaber (Jermalavicius & Parmak, 2012) seab psiihholoogilise Kkaitse
kontseptsiooni kahtluse alla, leides, et tegemist on konfliktikeskse mdistega. Samuti on neid,

kes on vilja toonud, et kontseptsioon vajaks veel sisulist iihiskondlikku debatti (Sutrop, 2011)

Kuna psiihholoogilise kaitse kontseptsioon on sisse kirjutatud Eesti riigikaitse
alusdokumentidesse ning leiab jérjepidevalt kajastamist meedias nii positiivsetes kui ka
negatiivsetes seisukohavottudes, siis on antud teema avamine Eesti riigi julgeoleku
perspektiivist vaadatuna aktuaalne ja vajalik. Samuti on 2014. aastal valitsuse poolt
heakskiidetud ,Riigikaitse arengukava 2013 — 2022 mittesgjalised osad“ jirgi vajalik
akadeemilise ekspertiisi arendamine psiihholoogilise kaitse valdkonnas (RAMO, 2014) ning
antud t66 autorile teadaolevalt ei ole seni otseselt psiihholoogilise kaitse teemal Eestis

magistritood kaitstud.

Eesti julgeolekumaastikul on tekkinud olukord, kus riiklikud julgeolekudokumendid (RKS,
2010; JPA, 2010) kisitlevad psiihholoogilist kaitset olulise riigikaitse suunana, mida tuleb
arendada 14bi avalikkuse kaasamise ja koigi kodanikuiihiskonna osaliste koost60s. Seejuures
on avalikkuses ilmunud nii kontseptsiooni pooldavaid kui ka mittepooldavaid kisitlusi.
Viimased seavad psiihholoogilise kaitse arendustegevuse vajalikkuse ja funktsiooni
riigikaitselise tegevusena kahtluse alla. Seega otsitakse magistritods lahendust kesksele
uurimisprobleemile, millist funktsiooni omab psiihholoogiline kaitse Eesti riigikaitses
julgeolekupoliitika kujundajate kasitluste pohjal? Julgeolekupoliitika kujundajateks loetakse
antud uurimisto0 raames Eesti autoriteetseid ajakirjanikke, riigiametnikke ning avalikku

arvamust kujundavaid votmetegelasi.
Uurimisprobleemile lahenduse leidmiseks piistitas t66 autor kolm uurimiskiisimust:

1. Kuidas on psiihholoogilise kaitse tdhendus ja funktsioon Eesti avalikes riiklikes

dokumentides kajastatud?
2. Kuidas Eesti julgeolekupoliitika kujundajad psiihholoogilist kaitset mdistavad?

3. Millisel moel tuleks psiihholoogilist Kaitset Eesti julgeoleku tagamiseks teostada?



Lahtuvalt eeltoodust on magistritoo eesmirgiks vélja selgitada Eesti julgeoleku kujundajate
kisitluste pohjal psiihholoogilise kaitse tdhendus, funktsioon ja vdimalik teostusviis Eesti
riligikaitses ning esitada selle pohjal ettepanekud asjasse puutuvatele riigiasutustele

kontseptsiooni arendamiseks.
Magistritoo autor on eesmargi saavutamiseks piistitanud jirgmised uurimisiilesanded:

1. Analiiisida vaenuliku informatsioonilise mdjutustegevuse teoreetilisi iildkasitlusi,
meedia rolli  infoiihiskonnas ja  voOimalikke kaitsemeetmeid  vaenuliku

informatsioonilise mojutustegevuse vastu;

2. Teostada psiihholoogilise kaitse mdistet sisaldavate Eesti ritklike dokumentide analiiiis

ning selgitada vilja moiste sisu avalike dokumentide pohjal;

3. Analiiiisida teooriat ja julgeolekupoliitika kujundajate seisukohti poolstruktureeritud
intervjuude pdhjal nii psiihholoogilise kaitse tdhendusest, funktsioonist kui ka
teostusviisist julgeoleku tagamisel ning teha selle pdhjal jareldused ja ettepanekud

asjasse puutuvatele riigiasutustele kontseptsiooni arendamiseks.

Antud magistritdé puhul on tegemist kvalitatiivse empiirilise uurimusega, milles kasutatakse
uurimisstrateegiana juhtumiuuringut. Andmete kogumise meetodiks on dokumendianaliiiis
(Flick, 2009, p. 259) ja poolstruktureeritud intervjuud, mille eesmargiks on teada saada
intervjueeritavate isiklikud seisukohad antud valdkonnas. Valimi moodustamise erinevatest
viisidest (Teddlie & Yu, 2007) on eesmaérgistatud valimi meetod antud uurimist6é eesmarki
silmas pidades sobivaim. Intervjueeritavatena kasutatakse Eesti meedias psiihholoogilise
kaitse valdkonnas sona votnud autoriteetseid riigiametnikke, ajakirjanike ja arvamusliidreid,
kes omavad antud kontseptsiooni kohta oma nidgemust ning keda antud t60s nimetatakse
koondnimega Eesti julgeolekupoliitika kujundajad. Kuna magistrité6 autor valis
intervjueeritavad isikute hulgast, kes on varasemalt meedia kaudu uurimisvaldkonnas sona
votnud, siis ei soovinud antud isikud oma anoniiiimsust tagada. Uurimistods kogutud
intervjuude kodeerimisel kasutatakse andmetdotlusprogrammi Nvivol0O, mille tulemusel
selgitatakse vilja intervjueeritavate seisukohad kiisimustes, mis puudutavad psiihholoogilist

kaitset, selle funktsiooni ja voimalikku teostust Eesti julgeoleku tagamisel.

Kavandatav magistritoo koosneb kahest peatiikist. Esimene peatiikk keskendub vaenuliku
informatsioonilise =~ mojutustegevuse teoreetiliste  késitluste analiilisimisele, samuti

analiiiisitakse meedia rolli infoiihiskonnas ja voimalikke vastumeetmeid vaenulikule
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informatsioonilisele mdjutustegevusele. Teises peatiikis Kirjeldatakse empiirilise uuringu
metoodikat ja analiilisitakse Eesti riiklikes dokumentides kajastatud psiihholoogilise kaitse
moistet. Seejdrel analiilisitakse ldbiviidud poolstruktureeritud intervjuusid ja vorreldakse
tulemusi teooriaga. Uhtlasi antakse vastused uurimiskiisimustele, esitatakse —uurimistdo
pohilised jéreldused ja autoripoolsed ettepanekud psiihholoogilise kaitse arendustegevusega

seotud riigiasutustele.

Magistritod autor tahab uurimistods osutatud suure abi eest tdnada t60 juhendajaid ning
samuti kdiki intervjueeritavaid, kes olid ndus oma vaateid jagama. Eriti soovib t60 autor aga
tanusonad 6elda Uku Aroldile, kes julgustas ja toetas autorit psithholoogilise kaitse valdkonda

akadeemiliselt uurima.



1. PSUHHOLOOGILISE KAITSE TEOREETILISED
LAHTEKOHAD

1.1. Informatsiooniline méjutustegevus

Soov teisi mdjutada endale sobilikus suunas on eksisteerinud inimtsivilisatsiooni teadaoleva
ajaloo algusaegadest peale (Taylor, 2011, Ik 38-39; Sun Zi, 2001, Ik 125; Migi & Vitsut,
2008, lk 49). Neuroteadlase Taylori (2012, lk 381) véitel on inimesed oma loomult
mojutatavad ning ,,mojutuspiitided, alates leebest veenmisest kuni koige vdigivaldsema

ajupesuni, moodustavad inimeksistentsi lahutamatu osa, nagu stind ja surm *.

Sojapidamises, diplomaatias ja poliitikas on kasutatud mittesgjalisi vahendeid inimeste
mojutamiseks juba aastatuhandeid ning sellekohaseid viiteid on teada vanast Kreekast,
Roomast ja Hiinast. Néiteks peetakse mitmete tdnapédeva késitluste kohaselt (Combs, 2000;
Betz, 2006; Bunker, 1999) infosdja ja mojutustegevuse teerajajaks 6. sajandil eKr elanud
Hiina strateegi Sun Zi-d, kes ldhtus oma filosoofias sellest, et sdda on kavaluse kulg ja
aktiivsest sdjategevusest vaehulkadega lahinguviljal on tunduvalt parem ja kasulikum selline
soda, kus soda tegelikult ei toimugi, vaid vastase armee ja linnad alistatakse ilma teda
riindamata strateegiliste plaanide ja diplomaatia abil (Sun Zi, 2001, 1k 125). ,,Votta riik iile
tervena on parem, kui riik puruks liitia* (Sun Zi, 2001, 1k 134). Eduks vajaliku aspektina nigi
Sun Zi (1910, pp. 155-158) tdese informatsiooni kogumist ning vastase iilekavaldamist ja

eksitamist véddra informatsiooni levitamise teel salakuulajate abil.

Samuti on teada, et mongolite juhi, TSingis-khaani, suurte sdjakdikude ja vallutuste ajal
litkusid tema vigede ees ,,agendid“, kes ohutasid kohaliku elanikkonna seas kuulujutte ja
levitasid vairinfot, millega hirmutati riinnatavat rahvast, et TSingis-khaani sdjavégi on suurem
kui tegelikkuses (Narula, 2004) ja veendi vastaseid, et allaandjatesse suhtutakse armulikult,
vastuhakkajaid koheldakse aga karmimal moel (Mégi & Vitsut, 2008, 1k 49). Selline strateegia
oli efektiivne ning vdimaldas TSingis-khaanil rajada ajaloos iihe teadaolevalt suurima riigi —
Mongoli impeeriumi. Seega kasutasid nii mongolid kui ka hiinlased edukalt mittesdjalisi
strateegiaid, mille keskmes oli informatsiooniga manipuleerimine ja viirinfo levitamine, et
alistada vastase tahe ja panna ta kdituma endale soovitud viisil. Samuti on ajaloos néiteid
sihtgruppide informatsioonilisest mojutamisest otsese pettuse, desinformatsiooni ja enda jaoks

sobiliku teabe levitamise ndol. Néiteks Vana-Kreekas voltsiti jumalikke endeid oma sddurite
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tahte ja moraali tdstmiseks (Taylor, 2011, Ik 47) ning uuema ajastu sdjapidamises hakati

kasutama vastase demoraliseerimiseks valjuhddldite abil edastatavat teavet ning

ohusoidukitelt alla pillutavaid lendlehti (Leonhard, 2007, 1k 28).

Pérast Teist maailmasdda ja teabeedastussiisteemide kiiret levikut ning tdiustumist hakati seda
dra kasutama tO0tamaks vélja uusi meetodeid avaliku arvamuse mojutamise ja inimeste
tegude ning kditumise suunamise eesmargil (Jowett & O' Donnell, 2011, 1k 9). Konfliktides ja
sodades muutus informatsiooniruumi domineerimine ja infoga manipuleerimine {iiheks
kaalukamaks véljakutseks. Peter van der Veeri (2004, pp. 10-11) jirgi kasutati 1990. a.
Lahesdjas ohtralt desinformatsiooni ja valesid - niiteks levitati Iraagi vastase sdja toetuse
eesmirgil avalikkusele teadlikult vdirinfot, mille kohaselt tapsid Iraagi sddurid Kuveidis
imikuid. Informatsiooni osakaalu tdhtsust sojalistes konfliktides viljendab ka CNN efekt,
mille kohaselt dikteerib informatsiooniline paevakord riigi poliitilise pdevakorra ja mojutab
sojalisi otsuseid (PotSeptsov, 2009a, lk 105). Seega omab sihtgruppide informatsioonilise
mojutamise idee mittesdjaliste vahendite arsenalis olulist rolli nii vaenlase (Mégi ja Vitsut,
2008, 1k 49) kui ka oma sodurite (Taylor, 2011, 1k 47) ning avalikkuse mdojutamises (Van der
Veer, 2004, pp. 10-11). Seejuures on uute tehniliste voimaluste kasutuselevotuga tekkinud

uued voimalused, kuidas inimpsiihholoogiani efektiivsemalt jouda.

Aktuaalseima nditena vaenuliku informatsioonilise mojutustegevuse efektiivsusest saab tuua
Venemaa Foderatsioon Krimmi annekteerimise nédol 2014. aastal. Siindmus leidis aset
pohijoontes végivallatult massiliste desinformatsiooni- ja infomanipulatsioonikampaaniate
abil (Darczewska, 2014, pp. 5-6; Popescu, 2015) ning militaarkomponendi toel.
Desinformatsiooni edastati nii Venemaa enda kodupublikule poolehoiu konstrueerimiseks, kui
ka Ukraina elanikele ja selle liitlastele {ile kogu maailma segaduse tekitamiseks. Krimmi
annekteerimine on kaasaegseks néiteks, kuidas vaenuliku informatsioonilise tegevusega saab
riinnaku voorriigi vastu ldbi viia sellisel kujul, et riinnatav ei hakka isegi agressioonile vastu,
vaid aitab sellele hoopis kaasa (Darczewska, 2014, p. 6). Darczewska (2014, pp. 5-6) jargi
demonstreeris Venemaa kogu maailmale seda, milleks infosdda tegelikult voimeline on,
kasutades seejuures erinevaid meediakanaleid (raadio, televisioon, internet) ning samuti
inimressurssi (diplomaadid, eksperdid, poliitikud, akadeemikud, kultuurinimesed), toetamaks
oma desinformatsioonikampaaniaid valitud eesmérkide saavutamiseks. Magistritod autori
hinnangul vois vihjeid vaenuliku informatsioonilise mdjutustegevuse tdhtsuse kasvust
sOjalistes konfliktides ka vélja lugeda juba 2008. a. Venemaa-Gruusia sdjas (Asmus, 2010, lk
44, lk 125, Ik 186, lk 243), kui Venemaa kasutas ohtralt vaenulikku informatsioonilist
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tegevust, et kahjustada Gruusia rahvusvahelist kuvandit ning sillutada tee sojaliseks

sissetungiks.

Erinevad strateegid ja militaarteoreetikud kirjeldavad mittesdjaliste vahendite arsenalis
mitmeid meetodeid, mille abil vastast voita ja iile kavaldada. Kandvat rolli sellistes tegevustes
méngib peamiselt alati sihtgruppide informatsiooniga modjutamine. Nditeks arvab
sOjaajaloolane Martin Creveld (2006, lk 239) sarnaselt Sun Zi-le (2001, Ik 125), et
mittesdjalise vahendite arsenalis on eduks vajalik vaenlase eksitamine, petmine, iillatamine
ning iilekavaldamine. Militaarstrateeg Luttwak (2006, lk 102) toob aga esile vastase
hirmutamise, diplomaatia, propaganda, salaoperatsioonide ja kogu majandussfaéri
kooskdlastatud tegutsemise. Infosdjateoreetik PotSeptsov (2009a, 1k 31, 1k 58-59, lk 107)
tostab seejuures esile inforiinnakud sihtgrupi mentaalruumis paiknevate stimbolite, ajaloo,
reputatsiooni ja maailmapildi vastu, et tuua kaasa soovitud fiiiisilised muutused. Nii Creveldi
(2006, Ik 239) kui ka Luttwaki (2006, 1k 102) jargi on sojaliste ja mittesojaliste vahendite
kasutamine omavahel ldbi pdimunud ning hea strateeg peab tundma, kuna ja millises
vahekorras neid tdpsemalt omavahel kombineerida ja kasutada. Sama toovad vélja ka Migi ja
Vitsut (2008, 1k 14), kelle sonul ei 1dhtu uued sdjalised printsiibid enam ainult relvastatud
sOjalise jou kasutamisest, vaid pigem kdikide vahendite ja meetodite - sealhulgas relvastatud
ja relvastamata jOu, sOjaliste ja mittesdjaliste, surmavate ja mittesurmavate vahendite
kasutamisest. Seejuures suureneb sdjapidamises jdrjest enam just psiihholoogilise tasandi ja

rahvusvahelise massikommunikatsiooni mojutamise osatdhtsus (Mégi ja Vitsut, 2008, 1k 15).

Kuigi informatsiooni, kommunikatsioonivahendite ning psiihholoogilise tasandi osatéhtsus on
aegade algusest sOjategevuses olulist rolli ménginud, siis hakati sellele julgeolekukeskkonna
kontseptuaalsel motestamisel senisest suuremat tihelepanu podrama umbes 25 aastat tagasi,
kui USA sdgjavéeohvitserid (Lind, Nightengale, Schmitt, Sutton, Wilson, 1989) leidsid, et
sOjapidamise strateegiad tuleks tiimber motestada, vastamaks paremini tuleviku
julgeolekuviljakutsetele. Lind, et al. (1989) liigitasid sdjapidamisviisid laiemalt vottes neljaks
generatsiooniks/pdlvkonnaks (generation warfare), kus erinevaid pdlvkondi iseloomustavad
alltoodud omadused (Lind, et al., 1989; Lind, 2004):

e Esimest generatsiooni iseloomustab kindlaksmédratud lahinguvili, massilised

inimhulgad, rivi ja kolonnitaktika ning primitiivne relvajoud.

e Teise generatsiooni sdjapidamisele on iseloomulik toostusrevolutsioonist tulenev

massiline tulejoud suutiikkide ja paremate relvade néol.
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e Kolmanda generatsiooni sdjapidamist kirjeldab mobiilne manddverkunst, vastase
illatamine ja mittelineaarne taktika, mida valjendavad efektiivsed ning koordineeritud

tankirinnakud.

e Neljanda ja kéesoleva generatsiooni sdjapidamist iseloomustavad aga peamiselt
madalaintensiivsusega detsentraliseeritud konfliktid mitteriiklike riihmitustega, kus
rohuasetus on suunatud massi asemel kiirusele ning sdja eesmirgiks on vastane
hivitada eelkdige seesmiselt, mitte niivord fiilisiliselt. Neljanda generatsiooni sdda
peetakse peamiselt just mentaalsel tasandil, mistdttu muutuvad konventsionaalse
sOjapidamise relvad paljuski kasutuks ning sdjategevuse peamiseks sihtmérgiks on
vastase tihiskond — eelkdige rahva tahe ja kultuur. Samuti on sellisele sdjapidamisele
iseloomulik, et piirid sdja ja rahu, sddurite ja tsiviilelanike, lahinguvélja ning
rindejoone vahel on raskesti eristatavad. Kdige olulisemateks relvadeks on ideed ja

meedia kaudu teostatavad psiihholoogilisele tasandile suunatud infomanipulatsioonid.

Lisaks eelkirjeldatud 4. pdlvkonna sdjapidamise teooria iildistele karakteristikutele, rdhutab
Hammes (2005), et selle itheks tdhtsamaks strateegiliseks eesmirgiks on eelkdige poliitiliste
otsustajate mojutamine nii sotsiaalseid, sgjalisi, poliitilisi kui ka majanduslikke kanaleid pidi.
Seega ei piiiita 4. generatsiooni sdjas vOitu saavutada vaenlase sdjalist joudu hévitades, vaid
eelkdige desinformatsiooni ja muude mittesdjaliste vahenditega vastase poliitilist tahet
riinnates. Siinkohal toob magistritd autor vilja, et poliitilist tahet saab riinnata {ihtaegu nii
poliitikuid survestades kui ka sihtriigi avalikkust mojutades, sest demokraatlikes riikides
peavad poliitikuid juhinduma rahva tahtest. Seega piilitakse 4. pdlvkonna teooria kohaselt
tekitada olukord, kus sihtriigi rahvas ei ole oma otsustes tegelikult vaba ja iseseisev, vaid
ldhtub voorriigi huvidest. Lisaks sGjavielise taustaga ekspertidele (Lind, et al., 1989;
Hammes, 2005; Phelan, 2011), tugineb 4. pdlvkonna teooriale ka Ukraina filoloogiateaduste
doktor ja tuntud infosdjackspert Georgi PotSeptsov (2009a, lk 28-30), kes tdlgendab
tdnapdeval asetleidvaid konflikte ja vastasseise eelkdige mentaalruumis toimuva voitlusena
ideede parast. Ta véidab sarnaselt sdjavéelise taustaga autoritele (Hammes, 2005; Lind, et al.,
1989), et peamise sihtmadrgina riinnatakse tdnapdeval poliitilist tasandit ehk otsuste
langetamise keskusi ning sdda toimub mitte rinnetel, vaid riigi sees (PotSeptsov, 2009a, lk
106). Samuti toob PotSeptsov esile, et kuna tdnapdeva sdjategevuse keskpunktiks on
informatsioon, siis on sdjapidamine tihedas seoses info- ja kommunikatsioonitehnoloogiate
arengutega (PotSeptsov, 2009a, 1k 230) ning infokogumi vahetamine toob kaasa ka poliitiliste
otsuste vahetumise (PotSeptsov, 2009a, 1k 107).
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Lind, et al. (1989) poolt kirjeldatud 4. pdlvkonna sdjapidamismudel leiab mitmete ekspertide
(Phelan, 2011; Potseptsov, 2009a, lk 28-30) sonul tdnapdeva konfliktide ndol kinnitust ning
aitab mdista iimbritsevat julgeolekukeskkonda ja kaasaegsete vastasseisude olemust. Samas
tuleb vélja tuua, et 4. pdlvkonna sdjapidamisteoorial on ka kriitikuid (Evans, 2005; Thorton,
2005; Junio, 2009) ning peamise vastuseisu iihisosana tuuakse vilja, et 4. pdlvkonna
pooldajad tdlgendavad teooria huvides védralt ajalugu, valides illustreerivaid niiteid ning
juhtumiuuringuid teooria kinnitamiseks selektiivselt. Uhtlasi leitakse kriitikute (Evans, 2005;
Thorton, 2005; Junio, 2009) poolt, et riikidevahelised konventsionaalsed sdjad on endiselt
aktuaalsed ega ei ole hddbumas nagu viidetakse 4. pdlvkonna sdjapidamisteoorias. Seega saab
eelnevale tuginedes vdita, et peamiseks 4. polvkonna sddapidamisteooria kriitikaks on
vdidetav ajaloo meelevaldne tdlgendamine teooria illustreerimisel ning asjaolu, et 4.
polvkonna sdjapidamisteoorias ei nihta enam olulist kohta riik-riigi vahelistel sddadel, vaid
madalaintensiivsusega konfliktidel riigi ja mitteriikliku toimija vahel (viimasteks v3ib lugeda
erinevaid méssuliste grupeeringuid ja terroristlike rithmitusi, niiteks: ISIS, al-Qaeda, IRA,

ETA, jne).

Antud magistritod autor ndustub siinkohal kriitikutega ja leiab, et kuigi riiklike ja
mitteriiklike rithmituste vahelised relvastatud konfliktid on tédnapédeva julgeolekukeskkonnas
suurenenud, mida toestab ka nditeks relvariihmituse ISIS esiletdus, ei ole siiski pdhjust arvata,
et riikide vaheliste sddade ajastu oleks pSdhimotteliselt 1dbi. Seda tdestab ilmekalt ka Krimmi
hiljutine annekteerimine Venemaa Foderatsiooni poolt 2014. aastal, kui Venemaa kasutas
Ukraina vastu ka oma regulaarvigesid (Bunde & Oroz, 2015, p. 34). Seega saab oelda, et
riikidevahelised sgjalised vastasseisud on reaalsuseks endiselt ka ténapdeval, kuid omaette
kiisimuseks kujuneb see, milliste strateegiate ja meetoditega neid teostatakse. Evans (2005)
véitel ei ole riikidevaheliste sddade aeg ldbi, kuid muutuva keskkonna ja sdja keerulise
iseloomu tottu voivad sdjalised konfliktid muutuda seguks konventsionaalsetest ja
ebakonventsionaalsetest ning samuti siimmeetrilistest ja astimmeetrilistest sdjapidamise
isedrasustest, mistottu peaksid kaasaegsed sdjavded olema valmis hiibriidkonfliktideks.
Praeguses julgeolekukeskkonnas radgitaksegi sageli hiibriidsdjast kui uuest julgeolekualasest
reaalsusest ja seda eelkdige Venemaa agressiooni tottu Ukrainas (Bunde & Oroz, 2015, pp.
34-35; Popescu, 2015). Samas tuleb vilja tuua, et hiibriidsoja taktikate kasutamine ei ole
sOjandusajaloos iseenesest midagi uut ja erakordset ning pigem on uus erinevate taktikate ja

meetodite tihe omavaheline integreeritud ja terviklik kasutamine (Popescu, 2015).

14



Miincheni julgeolekuraporti (Bunde & Oroz, 2015) jargi vaadatakse Ukraina siindmuste tottu
hiibriidsdda kui erinevate konventsionaalsete ning ebakonventsionaalsete Vvahendite
integreeritud kasutamisel peetavat sdda, milles méngivad olulist osa diplomaatilised
surveavaldused ja infosdda. Infosdda tdhendab seejuures infomanipulatsioonide ning
propaganda kasutamist. (Bunde & Oroz, 2015, pp. 34-35) Popescu (2015) jargi on
hiibriidsdda sarnane sellise tegevusega, mida paljud eksperdid kutsuvad astimmeetriliseks
sOjategevuseks ning konventsionaalse sdjalise tegevuse asemel piilitakse 00nestada vastast
koikvoimalike erinevate meetmete abil (nditeks missuliste toetamine, sabotaaz, majanduslik
surve ja desinformatsioon). Hiibriidsdja efektiivseks teostamiseks on seejuures vajalikud
desinformatsioonikampaaniad ja vastase ning ka kolmandate riikide suunal teostatav

psithholoogiline mdjutamine. (Popescu, 2015)

Eeltoodut arvesse vottes tuleb vilja tuua, et sdjaliste konfliktide olemus on muutunud l&bi
ajaloo jarjest mitmetahulisemaks. Uusi strateegiaid, mida vastase alistamiseks kasutatakse,
defineeritakse valdkonna autorite poolt erinevalt ning nende osas ei ole koolkondade ja
kisitluste erinevuste tottu tihti iiksmeelt (Benbow, 2014). On selliseid késitlusi (Lind, 2004;
Hammes, 2005; Phelan, 2011), kus radgitakse kaasaja sdjalistest konfliktidest 4. pdlvkonna
sOjapidamise votmes. Kuid on ka autoreid (Murden, 2007), kes kasutavad nditeks
asiimmeetrilise sdjapidamise mdistet ning ka neid (Popescu, 2015), kes kasutavad hiibriidsdja
kontseptsiooni. Olulise aspektina saab siinkohal vilja tuua, et 4. pdlvkonna sdjapidamise
teoreetikute (Lind, et al., 1989; Hammes, 2005; Phelan, 2011) jargi on madrava tdhtsusega
kommunikatsioon ning sihtgruppide informatsiooniline ja psithholoogiline mdjutamine. Kuigi
teooriale tehakse kriitikute (Evans, 2005; Junio, 2009; Thorton, 2005) poolt ka mitmeid
etteheiteid, siis mentaalse tasandi olulisust tinapédeva sdjapidamises kriitikute poolt seevastu
ei vaidlustata. Sarnaselt 4. pdlvkonna sdja puhul, tuuakse ka hiibriidsdoda (Bunde & Oroz,
2015, pp. 34-35; Popescu, 2015) kirjeldades esile printsipiaalse ja kandva tegurina

informatsioonivoogude oskuslikku juhtimist ning nendega manipuleerimist.

Magistrito6 autor tuginebki edaspidi antud uurimistoos ldbivalt 4. pélvkonna
sojapidamisteooriale, lihtudes seisukohast, et uues julgeolekukeskkonnas on eduks vajalik
keskenduda vastase informatsioonilisele mojutamisele ning selle abil sihtgruppide
psiithholoogilise tasandiga manipuleerimisele. Samuti toob autor vélja, et psiihholoogilise
kaitse vajadus tulenebki eelkdige 4. polvkonna sdjapidamisele omasest informatsioonilisest
mojutustegevusest, mille eesmirgiks on vajadustest ldhtuvalt vastast survestada, eksitada,

ndrgestada ja/voi alistada.
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Magistritéo autori arvates tuginevad 4. polvkonna sdjapidamise késitlus ja hiibriidsdja teooria
Euroopa iihe kuulsama ja enimtsiteerituid sdjandusklassiku Carl von Clausewitzi (1780—
1831) tdhelepanekutele soja psiihholoogilisest ja poliitilisest olemusest. Clausewitz defineeris
sOja eesmérgina vaenlasele oma tahte pealesurumise (Clausewitz, 2004, Ik 28). Samuti leidis
ta, et sdda on poliitilise suhtluse jatkumine, kasutades selleks lihtsalt teistsuguseid vahendeid
(Clausewitz, 2004, Ik 846, Ik 854). Sdda on seega Clausewitzi jirgi tahete kokkupdrge, kus
voidab see, kellel dnnestub vastase tahe alistada ja enda poliitilistest eesmirkidest tulenev
tahe peale suruda. Kuigi Clausewitzi eluajast on ligikaudu 200 aastat moddas, kasutatakse 21.
sajandil tema maiératlust sdja olemusest endiselt aktuaalselt ning see leiab interpreteerimist ka
kaasaja oludest ldhtuvalt. Néiteks vdidab Ilves (2011), et Clausewitzi kuulsas formuleeringus
vilja toodud ,,teised vahendid” poliitilise suhtluse jatkamisel, ei pruugi olla kineetilised (odad,
tankid vOi mehitamata lennukid), vaid just psiihholoogilised. Seega tuleb soja vditmiseks
vaenlast norgestada eelkdige psithholoogiliselt. Sinisalu (2012, 1k 29-30) leiab
doktoriviitekirjas, et Clausewitzi postulaati ,,sdda ei ole midagi muud kui poliitilise suhtluse
jatkumine teistsuguste vahenditega” saab tdnapdeva maailmas tdolgendada selliselt, et need
teistsugused vahendid on infotehnoloogia ja massikommunikatsioon - ehk kui Clausewitz
oleks kirjeldanud soda 21. sajandil, oleks ta tdendoliselt arvanud infomanipulatsioonid sdja
lahutamatuks osaks. Seega voib Sinisalu (2012, Ik 29-30) arvates Clausewitzi seisukohti
kisitleda tdnapdeva infosdja iildiste aluspohimdtetena, mis tdhendab poliitiliste eesmaérkide

saavutamiseks vastase allutamist pidamata sdda konventsionaalses tdhenduses.

Sarnaselt Clausewitzile (2004, Ik 28, Ik 846, Ik 854) on sdja psiihholoogilist olemust
kirjeldanud ka mitmed USA sojavéelastest akadeemikud (Linebarger, 2011, lk 270; Leonhard,
2007, Ik 27-28). Niiteks Leonhardi (2007, 1k 27-28) viitel on sdda psiihholoogiline fenomen
ja infoajastul on ette niha psiihholoogilise manipuleerimise katsete jatkumist ja stivenemist.
Edu saavutamiseks tuleb vastase tahet mdjutada, piliides seda halvata voi1 siis
infomanipulatsioonide abil vastast veenda, et ta ei suuda vastu panna (Leonhard, 2007, 1k 28).
Ka Linebargeri (2011, 1k 270) jargi kéib sojas voitlus mitte vaenuvde kehade, vaid meelte
pérast ning sdda on iiks veenmise meetod — ebamajanduslik, vastik, ent mdjus. Seega vdib
oelda, et kuigi Clausewitzi eluajal erines sodjapidamine tehniliselt tunduvalt kaasaja
sOjapidamisest, on tema poolt sOnastatud postulaadid sdja olemuse kohta jddnud endiselt
kehtima, leides kinnitust ka tdnapdeva infoiihiskonna sddade kontekstis (Leonhard, 2007, 1k

27-28; llves, 2011, Sinisalu, 2012, Ik 29-30).
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Siinjuures saab vilja tuua, et soja funktsioonile voib ldheneda ka Clausewitzist (2004, Ik 28,
Ik 846, Ik 854) erinevalt ning tdendoliselt ei ole tingimata koik sdjad alati just poliitilistest
eesmirkidest juhitud. Niiteks on sdjaajaloolase Martin Creveldi (2006, 1k 239-240) jargi soja
kasulikkus praktiliste eesmirkide saavutamise vahendina kisitav ning inimesed ei vditle alati
selle nimel, et iiht voi teist eesmarki saavutada. Tema sonul haaravad inimesed véga tihti iihe
vOi teise eesmaérgi jarele hoopiski selleks, et neil oleks, mille nimel vdidelda ning sdda vdib
seetottu késitleda hoopiski meelelahutuse, rddmu ja joovastuse allikana (Creveld, 2006, 1k

239-230).

Magistritod autor ndustub osati Creveldi iilaltoodud viitega, kuid leiab, et selline lahenemine
sobib mdtestamaks sdja funktsiooni eelkdige iiksikisiku tasandilt ldhtuvalt. Uksikisikud ei saa
aga reeglina sodu alustada ega ka l0petada ning selleks on vaja poliitilise tasandi otsust. T60
autor leiab, et iildjuhul on sddade puhul siiski tegemist poliitiliselt tasandilt tulenevate
otsustega, sest sojalised konfliktid nduavad tavaliselt suuri ressursse ning suunatud végivalla
korgematasemelist organiseerimist. Magistritdd autor tdi eelnevalt vilja, et tugineb antud t66
késitlemisel 4. pdlvkonna sdjapidamisteooriale, mille kohaselt on tidnapdeva konfliktide
peamiseks eesmirgiks vastase alistamine mentaalsel tasandil, kasutades selleks
informatsioonilise mojutustegevuse abi ning autori hinnangul tugineb see tooria implitsiitselt
Clausewitzile vaadetele, mille kohaselt on sdja peamiseks eesmirgiks sihtgruppide

psiihholoogiline mdjutamine, et saavutada poliitilisi eesmérke.

Psiihholoogilise mojutamise valdkonnas vOib laiemalt eristada nelja peamist mdistet, mida
erialakirjanduses infoilihiskonna ja mittesdjalise mdjutustegevusega seostatakse. Magistritoo

autor analiiiisib jargnevalt moisteid:

® infosdda

® psiihholoogiline sdda

® propaganda

® mojutustegevus
Infosdja teemal magistritoo Kirjutanud Poldaru (2009, 1k 11, 1k 14, 1k 127) kisitleb infosdda
tildistatult sellise sdjana, mille peamiseks relvaks on informatsioon ning selle kaudu inimeste
mojutamine. Mottekoja RAND analiiiitikud (Porche III, Paul, York, Serena, Sollinger,

Axelband, Min, Held, 2013, pp. iii-iv,) ndevad infosdda kahe voi enama grupi vahel toimuva

konfliktina infokeskkonnas, milles on kaks tasandit — psiihholoogiline ja tehniline.
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Psiihholoogilise tasandi sihtmirgiks on inimesed ning see keskendub informatsiooni sisule.
Tehniline tasand keskendub aga informatsiooni kohaletoimetamisele voi selle takistamisele
ning selle sihtmérgiks on masinad. (Porche Ill, et al., 2013, pp. iii-iv) Mégi ja Vitsuti (2008,
Ik 31-32) kaisitluses on infosdda vastase informatsiooni, infopdhiste protsesside,
infosiisteemide ja arvutivorkude mdjutamine ning enda omade kaitsmine, et saavutada
infoiilemvdimu. Seejuures on kognitiivne tasand ehk inimese tunnetusprotsessid (taju,
tadhelepanu, milu, mdtlemine, emotsioonid, motiivid) ja inimtunnetus laiemalt (vdirtused,
hoiakud, veendumused) infosdja kdige tdhtsam sihtmirk, kuna nendele tugineb igasugune
otsustamise ja otsuste vastuvotmise protsess (Méagi & Vitsut, 2008, 1k 31-32). Infosdja iihe
osana saab vilja tuua infooperatsioonide mdiste, mis tihendab iildistavalt vastase hoiakute
mojutamist informatsiooni ning vastavate sdnumite kaudu (Gaffney & Vincent, 2010). Seega
saab ildistavalt Oelda, et infosdja peamine eesmirk on inimeste informatsiooni abil
mojutamine infoiilemvdimu saavutamise nimel ning see jaguneb psiihholoogiliseks tasandiks,

mida mojutatakse sdonumitega ning tehniliseks tasandiks, mille kaudu sdnumeid edastatakse.

Erialakirjanduses on infosdja kdrval levinud terminiteks psiihholoogiline séda (psychological
warfare) ning psiihholoogilised operatsioonid (psychological operations). Narula (2004)
toob vilja, et psiihholoogilisi operatsioone ja psiihholoogilist sdda kasutatakse tihti
stinoniiiimidena ning definitsioonide ja tdlgenduste paljusus valdkonnas toob kaasa teatava
segaduse. Psiihholoogilisi operatsioone kasutatakse riigi rahvuslike huvide edendamiseks,
mdjutades informatsiooni ja kommunikatsioonivahendite kaudu sihtgrupppide hoiakuid ja
kditumist nii sdja kui ka rahu ajal. Psiihholoogiliste operatsioonidega seostatakse tihti ka
propaganda levitamist. (Narula, 2004) Yaworsky (2009) késitleb psiihholoogilise sdjana
pstihholoogiliste operatsioonide teostamist, mis tdhendab sihtgrupi psithholoogia analiilisimist
ja propagandameetmetega selle ndrkuste drakasutamist oma eesmdrkide saavutamiseks.
Sarnaselt eeltoodud autoritele (Narula, 2004; Yaworsky, 2009), seostab ka Schleifer (2009)
psiihholoogilise sdjaga psiihholoogilisi operatsioone. Tema sonul peetakse psiihholoogiliseks
s0jaks sihtgruppidele vastavate sOnumite edastamist, et edendada seeldibi oma sdjalisi
saavutusi ning selle peamiseks eesmaérgiks on hivitada vastase sddurite efektiivsus, pannes
nad motlema oma peredele, tekitades siilitunnet ning norgestades vditlustahet (Schleifer,
2009). Magistritod autor toob siinkohal vilja, et psiihholoogilised operatsioonid on eelkdige
USA sgjavéde termin PSYOP (Psychological Operations), mis on praeguseks USA armees
timber nimetatud sdjavde informatsioonitoetuse operatsioonideks MISO (Military Information
Support Operations) (Porche 11, et al., 2013, pp. 15-16).
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Psiihholoogilist sdda seostatakse lisaks psithholoogilistele operatsioonidele ka propagandaga.
Naiteks Taylori (2011, 1k 25-26) jargi mdistetakse psiihholoogilise sdja all tavaliselt vaenlase
vastu suunatud propagandat, mis on oma olemuselt veenmisprotsess ja mille eesmirgiks on
muuta inimeste kéitumist nii, et nad 10petaksid lahingutegevuse. Sarnaselt Taylorile (2011, 1k
25), leiab ka Sorenson (2011, 1k 130), et psiihholoogiline sdda on iiks propagandaliikidest,
mille eesmirgiks on donestada vaenlase voitlustahet lahinguvéljal. Ka Linebargeri (2011, 1k
263) jéargi saab psiihholoogilist sdda kitsamas mdttes tdlgendada kui propaganda kasutamist
vaenlase vastu, kus propaganda on vastase sihipdrane mojustamine ilma végivalda
rakendamata. Siinkohal saab aga esile tuua, et on ka kasitlusi (Friedman, et al., 2004; Orehek
& Vazeou-Nieuwenhuis, 2014), mille kohaselt moistetakse psiihholoogilise soja all terrorismi,
sest terroriaktide peamiseks eesmérgiks on tekitada poliitiliste eesmérkide saavutamise nimel
hirmu, mdjutades seeldbi inimeste emotsionaalset ja kaitumuslikku stabiilsust ning
funktsiooni. Kokkuvotvalt saab oelda, et psiihholoogiliseks sdjaks peetakse iildiselt
végivallatut informatsioonilist tegevust, mis seostub enamus autoritele (Linebarger, 2011, lk
263; Taylor, 2011, Ik 25; Sorenson, 2011, Ik 130) propaganda levitamisega ja
psiihholoogiliste operatsioonide kasutamisega (Yaworsky, 2009; Schleifer, 2009) sihtgrupi
hoiakute ja kditumise muutmiseks. Samas voib erialakirjanduses leida ka psiihholoogilisele
soOjale vasteid terrorismi tdhenduses (Friedman, et al., 2004; Orehek & Vazeou-Nieuwenhuis,
2014), mis tdhendab, et psiihholoogilist muutust piiiitakse esile kutsuda eelkdige 1dbi

vagivalla.

Jargnevalt tuleb vaatluse alla juba eelpool mdnevorra analiiiisitud propaganda mdiste.
Bernaysi (1928, p. 150) jargi on propaganda vastastikuse arusaamise rajamine indiviidi ja
grupi vahel ning seda saab avalikkusele edastada nii 1dbi meedia, kui ka iikskdik millist
inimkommunikatsiooni liiki kasutades. Sorensoni (2011, lk 132) viitel on propaganda
tdepéraste ideede ja paikapidava teabe valikuline, kuid usaldusvdirnet levitamine, veenmaks
teisi inimesi motlema ja tegutsema viisil, mis aitaksid ellu viia propagandisti eesmérke.
Uudelepp (2008, 1k 25) defineerib propaganda kui inimese hoiakute ja kditumise mdjutamise
propagandistile vajalikul viisil, kasutades selleks massimeedia abi ning sotsiaal-kultuurilisest
taustast tulenevaid stimboleid, stereotiiiipe ja emotsioonidele suunatud argumente. Koppang
(2009) leiab sarnaselt Uudeleppale (2008, Ik 25), et propaganda on seotud
massikommunikatsiooniga ning mdtestab seda kui varjatud eesmérgist 1dhtuvalt inimeste
uskumuste ja kditumise muutmist manipulatiivsel teel. Koppang (2009) ja Bytwerk (1999)

toovad seejuures vilja asjaolu, et propaganda moistel on mitmeid erinevaid definitsioone,
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mistottu on valdkonna teoreetiline kasitlusvaldkond &érmiselt lai. Sellest voib jdreldada, et
iithese moiste konstrueerimine problemaatiline, kuid iildistades voib magistritoé autori arvates
oelda, et propaganda on peamiselt massimeedia kaudu edastatav valikuline informatsioon,

mille eesmérgiks on muuta inimeste hoiakuid ja kditumist.

Propagandaga sarnaseid tunnusjooni omab ka mitmete Eesti autorite (Saélik, 2011; Suurmets-
Ots, 2012, Sinisalu, 2012) uurimistéddes kasutatud mojutustegevuse moiste. Sdéliku (2011,
Ik 11-12) jargi sarnaneb mojutustegevus propagandaga ning nii mojutustegevuse kui ka
propaganda abil saadav eesméirk on liks — motlemise ja kditumise mdjutamine. Peamiseks
erinevuseks moistete vahel on see, et kui mojutustegevuse puhul on 16ppeesmargiks mdjutada
eelkdige riiklikku tasandit, siis propaganda puhul on selleks inimese tasand ja erinevalt
propagandast, mida viiakse lisaks vélismaisele auditooriumile lébi ka siseriiklikult, hdlmab
mojutustegevus endas peamiselt vilismaisele auditooriumile suunatud tegevust (Sailik, 2011,
Ik 11-12). Suurmets-Ots (2012, Ik 22-24) defineerib mdjutustegevust kui planeeritud
tegevuste kogumit, mida rakendavad riigid ja institutsioonid nii riigi sees kui rahvusvahelistes
suhetes, kasutades selleks mitmesuguseid votteid ja meetodeid, et viljendada sdnumit, ideed
vo0i ideoloogiat, mille eesmirgiks on mojutada auditooriumi emotsioone, hoiakuid ja kaitumist
mojutajale soovitud suunas. Seejuures vOib mojutustegevus sisaldada ka propagandale
viitavaid tunnusjooni (Suurmets-Ots, 2012, lk 22-24). Sinisalu (2012, Ik 13-14) jargi on
mojutustegevus mitmeotstarbeline metoodika, mida kasutavad riigid ja mitteriiklikud
institutsioonid rahvusvahelistes suhetes, rakendades teatud protsesse ja meetodeid, taktikaid
ning strateegiaid, et suruda valdavalt mittesdjaliste vahenditega potentsiaalsele vastasele peale
oma tahe voi murda vastase vastupanutahe, saavutamaks poliitilisi, sdjalisi, majanduslikke voi
sotsiaalseid eesmirke. Seega on autoreid (Sinisalu, 2012, 1k 13-14; Sailik, 2011, 1k 11-12),
kes leiavad, et mojutustegevust kasutatakse oma eesmérkide saavutamiseks rahvusvaheliste
suhete tasandil kui ka neid (Suurmets-Ots, 2012, Ik 22-24), kes leiavad, et lisaks
rahvusvahelisele tasandile, kasutatakse mdjutustegevust ka siseriiklikul tasandil. Uldistatult
voib magistritoo autori hinnangul 6elda, et mojutustegevus on mitmeotstarbeline metoodika,
mis holmab mittesdjaliste vahendite suunatud kasutamist, et mojutada sihtgrupi tahet,
emotsioone, hoiakuid, et saavutada valitud eesméirke rahvusvahelisel voi siseriiklikul tasandil

ning selles on oluliseks modjutusvahendiks informatsioon.

Eeltoodud mdistete analiilisimisest selgub, et mdistete: infosdda, psiihholoogiline soda,
propaganda ja mojutustegevus lihisosa on kiillaltki suur. Samas on mitmete autorite (Pdldaru,

2009, lk 14, Ik 127; Narula, 2004; Koppang, 2009) poolt vilja toonud, et valdkonna
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iseloomulikuks jooneks on probleemid moistete Ulihesel defineerimisel. Ka kiesoleva
magistrito0 autori arvates késitlevad erinevad valdkonna teoreetikud mdisteid erinevate
vaatenurkade alt ning moistete lahtiseletamisel kasutatakse tihtipeale laialthoomatavaid
véljendeid, mis teeb iiheselt arusaadava teemakésitluse raskeks. Néiteks ollakse mottekoja
RAND analiiiitikute jargi USA erinevates ametkondades juba viimased 15 aastat erineval
arusaamisel infosdja ning mitmete muude erialaterminite osas (Porche III, et al., 2013, pp. 15-
16, 19). Seega oleneb valdkonna spetsiifilisem késitlemine sellest, millistest definitsioonidest
ja kasitlustest konkreetselt 1ahtutakse. Tihti vdidakse radkida samadest asjadest, kuid erinevate
terminitega (Narula, 2004; Lord, 2006, p. 7). Niiteks toob Lord (2006, p. 7) vilja, et
kontseptsioonide nagu propaganda, psiihholoogilised operatsioonid, psiihholoogiline sdda,
avalik diplomaatia, rahvusvaheline kommunikatsioon jne. samaaegse eksisteerimise tdttu on
mdoistete liheselt identifitseerimine problemaatiline. Kuna tegemist ei ole pelgalt semantilise
probleemiga ning erinevatel terminitel on erinev ajalugu ning biirokraatlik omandisuhe, on
moistetealane segadus ja kooskdlastamatus tdsiseks ebakdlade allikaks, mis v3ib kaasa tuua
probleeme valdkonna koordineerimisel (Lord, 2006, p. 7). Samuti voib mdistetealane segadus
tuua kaasa rivaalitsemise rahvusliku julgeoleku ja iihiste eesmérkide nimel toGtavate

ametkondade vahel (Narula, 2004).

Uldistavalt vdib vilja tuua, et valdkonnas on tegemist terminoloogilise segadusega, kuid
moisted nagu psiithholoogiline sdda, infosdda, propaganda ja mdjutustegevus, hdlmavad endas
ithisosana  mittesgjaliste  ja  manipuleerivate  meetmete  kasutamist  sihtmirkide
psiihholoogiliseks mdjutamiseks, et kutsuda sihtgruppides esile soovitud kéitumine ning
sellise tegevuse peamiseks mdjutusvahendiks on valikuliselt edastatav informatsioon. Antud
magistritoé autor lihtubki edaspidises too6s moistetealase segaduse viltimiseks vaenuliku
informatsioonilise méjutustegevuse moistest, mis tdhendab moistete (psithholoogiline sdda,
infosdda, propaganda, mdjutustegevus) siinteesi tulemusena informatsioonipdhist
manipuleerivat tegevust eesmairgiga mojutada sihtmérkide psiihholoogiat ja kéitumist.
Siinkohal tuleb vélja tuua, et autor modistab antud t60s vaenulikku informatsioonilist

mojutustegevust kui vélisriigi vai -institutsiooni huvidest ldhtuvat tegevust.

Siinkohal on asjakohane vilja tuua, et Eesti ritk on tdnapdeva julgeolekukeskkonda
kaardistades fikseerinud iihe olulise suunana mittesdjaliste ja informatsiooniliste ohtudega
toimetulemise. Julgeolekudokumendid (JPA, 2010; RKS, 2010 ja RAMO, 2014) toovad
vélja, et mittesdjaliste riinnakute tagajirjena voivad kahjustuda rahvusvahelised suhted ja

tthiskonna sidusus. Virskeima arengukava (RAMO, 2014) jérgi piilitakse Eesti head mainet,
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ithiskonna  sidusust ning elanikkonna kaitsetahet vaenuliku informatsioonilise
mojutustegevusega mojutada igapédevaselt, kasutades selleks infoiihiskonna haavatavusi ja
juba kiilma sdja ajal ldbiproovitud tehnikaid. Jargnevalt ongi oluline vilja tuua, milliseid
tehnikaid ja vahendeid vaenulikus informatsioonilises mojutustegevuses kasutatakse.
Siinkohal on magistritod autori arvates heaks materjaliks viimastel aastatel aset leidnud
Venemaa Foderatsiooni informatsiooniline mgjutustegevus Eesti suunal, kuna Venemaa on
mitmete autorite hinnangul (Darczewska, 2014, pp. 5-6; Popescu, 2015) demonstreerinud

korget oskustaset nimetatud valdkonnas.

Sisejulgeoleku eest vastutav Kaitsepolitseiamet on oma aastaraamatutes vélja toonud, et
vaenuliku informatsioonilise mdjutustegevuse raames siilidistatakse Eestit ja ka teisi Balti
rikke (tegelikke fakte eirates) nditeks neonatsismis, ksenofoobias, venekeelse vdhemuse
Oiguste rikkumises, ajaloo tmberkirjutamises ja mailestusmérkide riivetamises. Lisaks on
Venemaa informatsioonilises mdjutustegevuses kindlal kohal Noukogude okupatsiooni
eitamine, kommunistlike repressioonide digustamine ja Eestist ldbikukkunud riigi kuvandi
loomine. Seejuures kasutatakse informatsiooni sihtgruppideni toimetamiseks ja poliitiliste
eesmirkide teostamiseks erinevate raportite avaldamist, kontrollitud meediaruumi ja ka Vene
riigi poolt loodud vabaiihendusi, organisatsioone ning fonde, mis levitavad vastavaid
propagandasonumeid. (KAPO, 2012, 1k 11-15) Lisaks on piiiitud meediakanalite kaudu
korduvalt luua kuvandit eestlastest kui véljasurevast rahvast (KAPO, 2013, lk 9).
Mbojutustegevusega piititakse iildiselt sihtriigi tihiskonna sidusust 16hkuda ning stivendada voi
luua rahvuslikke, sotsiaalseid, majanduslikke ja regionaalseid vastuolusid (KAPO, 2015, Ik
6). Peamisteks Eesti-vastaseks vaenuliku informatsioonilise mdjutustegevuse sdonumiteks on
stitidistused natsismis ja venekeelse elanikkonna diskrimineerimises, samuti piliiitakse Eestist
luua perspektiivitu riigi kuvandit ning ddnestada Euroopa Liidu ja NATO iihtsust (KAPO,
2014, Ik 8; KAPO, 2015, Ik 6).

Sarnaselt Kaitsepolitseiametile (KAPO, 2014, lk 8), toob ka Kivirdhk (2010, p. 52)
uurimistdos vélja, et Venemaa viitel rikub Eesti kohalike venelaste inimdigusi, tegeleb ajaloo
vOltsimisega ning natsismi iilistamisega, lootes sellise kriitika kaudu suurendada mojuvdimu
Eesti iihiskonna iile ning vihendada Eesti usaldusvdirsust rahvusvahelisel areenil. Kivirdhk
(2010, p. 95) véidab {htlasi, et Venemaale on omane meedia, informatsiooni ja
psiihholoogiliste operatsioonide kasutamine oma poliitiliste eesmérkide saavutamiseks.
Meedia ja informatsiooni kasutamist Eesti ja Balti riikide vastase relvana on lisaks
Kaitsepolitseiametile (2012, Ik 11-15) ja Kivirdhkile (2010, p. 95) vélja toonud ka Suurmets-
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Ots (2012, Ik 72-73), kelle magistritoos leitakse, et Venemaa piitiab Eestist ning ka Balti
ritkidest luua norga, isoleeritud ja allaheitlikku naabri kuvandit, kus tegeletakse iihtlasi
natsismi ilistamisega. Magistritod autori arvates saab vaenuliku informatsioonilise
mojutustegevuse nditena esile tuua 2007. a. toimunud aprillirahutuste intsidendi, mille kdigus
kasutati Eesti suunal sihtgruppide mojutamiseks arvukalt vaenulikke propagandavotteid nii
internetis (Lepa, 2010, Ik 68-69) kui ka Venemaa televisiooniuudistes (Saailik, 2011, 1k 68-
69). Televisiooniuudistes kasutati erinevaid propagandatehnikaid nagu: siltide kleepiming,
autoriteedi  kasutamine,  valeinformatsiooni  edastamine,  hirmutamine,  arvudega
manipuleerimine, satiiri kasutamine ning maailma jagamine mustaks ja valgeks (Saélik, 2011,
Ik 68-69). PotSeptsovi (2009b, 1k 185) jargi piiiiti aprillirahutuste kdigus massiteabevahendites
levitatavate sOnumitega iihtlasi vabaneda Eesti valitsusest. Vottes arvesse aprillirahutustes
osalenud inimeste suurt hulka ning tekkinud olukorra vagivaldsust, siis on magistrito0 autori
arvates vaenuliku informatsioonilise mdjutustegevuse nédol tegemist relvaga, mis voib lisaks
tthiskonna sidususe ja riigi rahvusvahelise kuvandi kahjustamisele, olla otseseks ohuks riigi

pohiseaduslikule korrale ning tuua endaga kaasa riigipoorde.

Esimeses alapeatiikis toodi vilja, et mittesdjalisel mdjutustegevusel on tuhandete aastate
pikkune ajalugu ning see ei ole vaid kaasajale omane ndhtus. Selles méngib kandvat rolli
informatsiooniga manipuleerimine, desinformatsiooni levitamine ja ka otsene valetamine
eeliste saamise eesmadrgil. Tehnikalahenduste ja kommunikatsioonivahendite arenguga on
muutunud informatsiooniliste vahendite kasutamine efektiivsemaks ning intensiivsemaks.
Alapeatiikis toodi vilja, et tdnapdeva soOjapidamist iseloomustab 4. pdlvkonna
sOjapidamisteooria, mille kohaselt kéib vastaspoolte vahel voitlus eelkdige psiihholoogilisel
tasandil ning sihtmdrkide informatsiooniliseks mdjutamiseks kasutatakse meediat ja
kommunikatsioonivahendeid. Magistritod autori arvates on selle aktuaalseimaks néiteks
Krimmi annekteerimine Venemaa Fdderatsiooni poolt, mis toimus militaarkomponendi toel,
kuid praktiliselt végivallatult intensiivse vaenuliku mojutustegevuse abil. Samuti toodi
alapeatiikis vélja, et 4. polvkonna sdjapidamise késitlus tugineb suuresti Clausewitzi mdistele
sOjast kui psithholoogilisest ja poliitilisest voitlusest ning psithholoogilise vditluse mdistmise
eesmargil analiilisiti valdkonna erialakirjanduses kasutatavaid enamlevinud mdisteid nagu
psiithholoogiline sdda, infosdda, propaganda ja mojutustegevus. Selgus, et mdistetel on
tthisosa, milleks on sihtgruppide valikuline informatsiooniga mdjutamine valitud eesmirkide
saavutamiseks. Samas tuli iihtlasi esile asjaolu, et valdkonnas on tegemist terminoloogilise

segadusega, mis takistab {iheselt moistetavat teemakésitlust ning seetdttu otsustas magistritdo
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autor eelnimetatud moistete siinteesina kasutada edaspidi t60s vaenuliku informatsioonilise
mojutustegevuse mdistet. Lisaks selgitati vélja Venemaa vaenuliku informatsioonilise
mojutustegevuse peamised sonumid Eesti suunal, mille kohaselt Eesti tegeleb natsismi
heroiseerimisega, ajaloo iimberkirjutamisega ja kohalike venelaste inimdiguste rikkumisega.
Nimetatud sonumite iiheks oluliseks eesmérgiks on kahjustada Eesti rahvusvahelist kuvandit.
Kuna selgus, et informatsioonilist mojutustegevust teostatakse peamiselt kaasaja meedia ja
kommunikatsioonivahendite abil, siis jdrgnevas peatiikis keskendutaksegi meedia rollile

tanapdeva infotihiskonnas.

1.2. Meedia roll infoithiskonnas

Meedial on vdim masse juhtida ja neid liikuma panna ning see teadmine on filosoofi ja
sotsiaalpsiihholoogi Gustave Le Boni (1991, Ik 43, Ik 63) poolt vilja toodud juba 1895. aastal.
Samuti on avalike suhete teerajajana tuntud Edward Bernays viitnud 1928. aastal, et avaliku
arvamuse muutmiseks tuleb tunda funktsioone ja voOimalusi, mida pakuvad raadio,
ajakirjandus ja filmitoostus — selleks tuleb tdstatada kindlas sihtgrupis spetsiifiline probleem
ning seejarel kommunikatsiooni abil inimeste hoiakuid ja arusaamisi soovitud suunas muuta
(Bernays, 1928, p. 958). Seega ei ole meediavahendite roll sihtgruppide otsuste ja hoiakute
muutmises midagi spetsiifiliselt eripdrast vaid tdnapédevale. David W. Londoni (2007) viitel
on meedia roll viimase 200 aasta viltel jadnud pdohimotteliselt samaks — see on avaliku
arvamuse kujundamine ning informatsiooniga sihtgruppide varustamine. Samuti on tema
sonul jadnud samaks ka ajakirjanduse peamised probleemid ja murepunktid — tegutseda tuleb
enamasti majanduslikus kitsikuses ja piiratud ligipddsuga informatsiooniallikatele, {ihtlasi
valikuliste teemakajastusega ning kaasasiindinud eelarvamustega (London, 2007). Samas toi
uudsete sidesiisteemide ja teabevahendite areng 18. ja 19. sajandil ilmsiks tdsiasja, et mida
joudsamini arenevad uudiste levitamise meetodid, seda kiiremaid ja pdhjalikumaid muutusi
teeb 1dbi ka inimsekkumise olemus meediavaldkonnas (Jowett & O' Donnell, 2011, 1k 8).
Seda kinnitab ka Jung (2009), kelle sonul on tehnoloogia kiire arenguga tdnapdeva
massimeediast kui infokanalist saanud mojukas joud iihiskonna igapdevaelus, mojutades

inimeste otsuseid varjatult, jouliselt ning jarjepidevalt.

Lahtudes Jungi (2009) poolt viljatoodust, leiab magistritod autor, et kaasaegsete

kommunikatsioonitehnoloogiate  kiire areng, mille heaks nditeks on tinapdeva
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satelliittehnoloogiad, internet, nutiseadmed, 24-tunnine uudistevoog ning piirideta
informatsiooni levik, on mojutanud oluliselt seda, kuidas meedia t66tab ja toimib. Seega voib
meedia roll avaliku arvamuse Kkujundajana ning informatsiooniga varustajana olla
pohimdtteliselt sama nagu varasematel aegadel (London, 2007), kuid meedia téhtsus ning
selle poolt pakutavad vdimalused on kaasajal oluliselt meedia voimu tdstnud. Néiteks on
lisaks traditsioonilisele meediale kiiresti arenenud Web 2.0 tehnoloogiad ning sotsiaalmeedia,
mis on loonud uued vodimalused nii indiviidide, gruppide kui ka organisatsioonide
otsustusprotsesside mojutamiseks (Power & Phillips-Wren, 2011). Sotsiaalmeedia puhul vdib
seejuures tldistavalt 6elda, et silmas peetakse erinevate kasutajate poolt loodud sdnumeid ja
teavet, mida vahendatakse internetipOhistes sotsiaalvorgustikes (Power & Phillips-Wren,

2011).

Kommmunikatsioonitehnoloogiate arengut ja sellest tulenevaid vdimalusi illustreerivad
magistritdd autori arvates hasti 2010. aasta 10pus kulmineeruma hakanud ,,araabia kevade*
nime all kuulsaks saanud siindmused, mille kdigus kukutati Léhis-ldas tsiviilelanike poolt
iilestdusude kaudu mitmed autoritaarsed vdimureZiimid. Uheks oluliseks abivahendiks
iilestdusude organiseerimisel ning revolutsioonitahte siititamisel olid mobiiltelefonid, internet
ning sotsiaalvorgustikud (Hanafi, 2012). Thomase (2006) sonul on internet ja virtuaalne ruum
julgeoleku valdkonnas loonud uued voimalused, mille abil saab avaliku arvamusega
manipuleerida, levitada propagandat, jagada juhtndore, mobiliseerida rahvahulkasid,
julgustada kultuuriliselt toetatud sonumite ja piltidega inimeste tahet ning teostada

kiibermaailma kaudu varbamisi lahingutegevuseks.

Ténapdeva meedia vOoimu ilmestab ka niinimetatud CNN-i efekt, mille kohaselt on
infoithiskonna meedial voim méérata seda, kuidas ja milliseid teemasid poliitikas késitletakse
ning survestada valitsusi sojalistest konfliktides osa votma v3i neid hoopiski 1dpetama
(Hawkins, 2002; Gilboa, 2005). Van Dalen & Van Aelst (2014) toovad vilja, et poliitilise
protsessi kujundamisel peetakse tdnapdeva meediat voimekaks just seetottu, et see suudab
otseselt mojutada poliitilist pdevakorda. Meedia voimu tuntakse seejuures suuremana seal,
kus poliitiline siisteem ei ole nii tugevasti tsentraliseeritud ning vdiksemana seal, kus voim on
tugevamini tsentraliseeritud (Van Dalen & Van Aelst, 2014). McQuaili (2003, lk 4) jirgi
soltuvad mdlemad - demokraatlik kui ka ebademokraatlik poliitiline juhtimine ning
ithiskonna kdige fundamentaalsemad kiisimused nii riigisiseselt kui ka rahvusvaheliselt jérjest
enam meediast ja kommunikatsioonist. Seega saab Oelda, et meedia on otseselt poliitilise

protsessi mdjutaja rollis (McQuail, 2003, Ik 4; Van Dalen & Van Aelst, 2014). Samuti on
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meedia ka avalikkuse mdjutaja rollis, suunates meediatarbijate otsustusprotsessi (Jowett & O’
Donnell, 2011, Ik 8). Kuid samas saab vilja tuua ka selle, et meediat ennast kasutatakse édra
keskse konfliktide areenina voitluseks nii poliitilisel kui ka muudel tasanditel valitud
eesmdrkide saavutamiseks (Cottle, 2006, pp. 1-2). Seega saab magistritdd autori hinnangul
Oelda, et tdnapdeva meedia mangib olulist rolli tihiskonna erinevatel tasanditel nii keskse
mojutajana kui ka mdjutatavana, olles erinevate huvigruppide vahendiks valitud eesmaérkide

saavutamisel. Eeltoodut illustreerib alltoodud joonis 1.

POLITIKA

L]

[ |

AVALIKKUS

Joonis 1. Meedia mojuvili (magistrito6 autori koostatud)

Antud t60 autori arvates tuleb informatsiooni edastamise puhul iiksteisest eristada veenmist ja
manipuleerimist. Kui veenmise puhul esitatakse inimesele veenmise eesmirk ja argumendid
selle kasuks ning inimesel on vaba voli kaaluda erinevaid alternatiive, siis manipuleerimine
on veenmisest korvalekalle, mille puhul sisenetakse inimese teadvusesse, suunates teda
tegutsema oma tegeliku tahte ja eesmargi vastaselt (Sutiu, 2014). Seega vdib 6elda, et meedia
voib endast ohtu kujutada eelkdige siis, kui selle kaudu tegeletakse veenmise asemel

manipuleerimisega.

Mitmete autorite (Jowett & O’ Donnell, 2011, 1k 8; McQuail, 2003, 1k 33-34) kinnitusel on
korduvalt kinnitust leidnud asjaolu, et sobivate tingimuste olemasolul vodimaldavad
kommunikatsioonivahendid sihtgruppidega manipuleerida ja suunata inimeste k&itumist
manipulaatorile sobilikus suunas. Seejuures on huvi avaliku arvamusega manipuleerimise
ning hoiakute ja kditumise muutmise vastu tousnud erakordselt suureks ning seda peamiselt
poliitilistest huvidest ldhtuvalt (Jowett & O’ Donnell, 2011, lk 10). Londoni (2007) véitel on
valitsused ning poliitikud kasutanud ajaloo véltel korduvalt meediat avaliku arvamusega
manipuleerimiseks ning iiheks levinud votteks on hirmu ja vaenlase kuvandi kasutamine, et
Oigustada ebapopulaarset poliitikat. Naiteks Schechteri (2004, pp. 25-26) viitel kasutas G.
Bushi administratsioon 2003. a. Iraagi sdjaga seoses eraldi strateegiat, mille iiheks eesmaérgiks

oli voita endale meedia poolehoid, et konstrueerida selle abil avalikkuse toetus Iraagi
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invasiooni teostamiseks ja poliitiliste eesmérkide teostamiseks. Peale invasiooni tunnistasid
tagantjarele mitmed ajalehed nagu New York Times ja Washington Post, et nende kajastused
Iraagi invasiooni osas ei olnud miskipérast objektiivsed, vaid selgesti vdimulolijaid soosivad,
samas kui erapooletu debatt plaanitava invasiooni suhtes oleks vdinud sundida valitsuse
sOjapidamise osas iimber motlema (Nacos, Bloch — Elkon, Shapiro, 2011, p. 25). Seega voib
Oelda, et voimulolijad saavad meediat kasutada rahva tahtega manipuleerimiseks, et saavutada
avalikkuse poolehoidu soositud poliitikate ja eesmérkide teostamiseks (Jowett & O’ Donnell,
2011, Ik 10; Schechter, 2004, pp. 25-26; London, 2007). Magistritoé autori hinnangul on
meediaga manipuleerimine vdimulolijate poolt ohtlik tegevus, sest kallutatud uudisvoog ei
voimalda ihiskonnas objektiivset debatti ning demokraatlikel pdhimdtetel tegutsemist rahva

kui suverdini tahtest 1dhtuvalt.

Siinkohal saab esile tuua, et kuna oma sOnumit suudavad meedia kaudu massidesse
efektiivsemalt edastada peamiselt voimekamad huvigrupid - organisatsioonid, institutsioonid
ning poliitiline eliit (McDonald, 2008), siis on tekkinud ka selliseid kasitlusi (Chomsky, 2006,
Ik 9), mis ndevad reaalsuses eksisteeriva demokraatia vormina just sellist tegelikkust, kus
ithiskonna litkmetel ei ole vOimalik oma elukorraldusele mdju avaldada, sest meedia on
valitsevate huvigruppide kontrolli all. Magistrito6 autori hinnangul ei ole Eesti iihiskonnas
sellisteks hirmudeks siiski alust, sest Eesti asub hetkeseisuga ajakirjandusvabaduse indeksi
kohaselt maailma esirinnas (Anon., 2015). Samas ei saa siiski tdielikult vélistada teatud

meediamanipulatsioone voimulolijate poolt.

Lisaks sellele, et meediat voidakse dra kasutada riigi rahvaga manipuleerimiseks, saab selle
kaudu mitmete autorite hinnangul (McQuail, 2003, Ik 34, 1k 393; Siltaoja, 2013; Saar, 2010)
tihiskonnas esile kutsuda moraalset paanikat. Moraalne paanika on sotsiaalne fenomen, mille
kédigus suunatakse ithiskonna tidhelepanu teatud probleemidele voi nédhtustele, kiilvates nende
suhtes iilepaisutatud kujul hirmu ja ohutunnet (Siltaoja, 2013; Saar, 2010). Seda saavad
tihtlasi dra kasutada vaenulikud vélisriigid, kes vOivad meedia kaudu kiilvata sihtriigis
moraalset paanikat ja teostada seeldbi halvustuskampaaniaid ja psiihholoogilisi riinnakuid
(Saar, 2010). Lisaks moraalse paanika tekitamisele, vOoib meedia oma kajastustega suurendada
tthiskonnas ka polarisatsiooni ja tekitada seeldbi rahutusi (McQuail, 2003, lk 393), samuti
survestada valitsust tagasi astuma (PotSeptsov, 2009b, lk 185) vdi kahjustada riigi mainet
rahvusvahelisel tasandil (KAPO, 2014, lk 8). Eeltoodud aspektide pdhjal voib Gelda, et
meedia vOib informatsiooni edastajana olla teatud juhtudel potentsiaalseks ohuks

tihiskondlikule stabiilsusele ja valitsevale riigikorrale. Eriti néiteks sellisel juhul, kui meedia
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saab artikliteks sisendi vaenuliku informatsioonilise mdjutustegevuse tulemusel modne
vilisriigi eriteenistuselt, mis on sihiteadlikult edastanud provotseerivat informatsiooni voi
védrteavet. Samuti on ohuks see, kui ajakirjanikud voimendavad ise teadmatusest voi vihesest
allikakriitikast tingituna vilismeediast iile voetud manipulatiivse sisuga sonumeid (RAMO,

2014).

Erialakirjandusest selgub, et inimesed on tdnapdeva kiiret eluriitmi arvesse vottes mdjutatavad
meedia kaudu eelkdige seetdttu, et neil ei ole aega ja ressurssi (Taylor, 2012, lk 350), et kdike
meedias ilmuvat isiklikult jérele kontrollida, mis sunnib tegema juba ettekujundatud teabe
pohjal iildistusi, et andmete iilekiilluses hakkama saada. Samas on meedia kiire areng ja
informatsiooni suur hulk tekitanud olukorra, kus meedias toimuvat ei suudeta enam
ilevaatlikult kontrollida ning meedia on muutunud erinevate sihtgruppide poolt
manipuleeritavaks (Rull, 2008, Ik 147-148). Inimesed on seejuures kdige enam mdjutatavad
siis, kui nende tunnetega (Le Bon, 1991, Ik 60) manipuleerida ning masside liikumapanevaks
jouks on emotsionaalsed ja irratsionaalsed loosungid (Zimichevi, 2011, lk 74-75) ning
emotsionaalselt laetud ideed (Taylor, 2012, lk 53). Sarnaselt vdidab ka O'Shaughnessi (2004,
pp. 38-39), kelle sdnul mojutavad emotsioonid inimest ja kognitiivseid protsesse rohkem kui
moistus ning seega on ka enamus propagandat pigem emotsionaalse, kui ratsionaalse sisuga.
Sellest tulenevalt saab Oelda, et levinud seisukoha jédrgi saab inimesi kodige kergemini
mojutada emotsioonide ja irratsionaalsuse poolt (Zimichev, 2011, Ik 74-75; Le Bon, 1991, Ik
60; O'Shaughnessi, 2004, pp. 38-39; Taylor, 2012, 1k 53). Samas jddb magistritoé autori
arvates siiski ebaselgeks, kuidas eristada isiku emotsionaalsust tema ratsionaalsusest ja
ratsionaalsust ja irratsionaalsust. Seega leiab t60 autor, et emotsioonide ja mdistuse eristust ei
tuleks votta jdiga ja kindlaksmédratuna, vaid arvestada peamiselt asjaoluga, et efektiivseks

mojutamiseks peab tegevus olema suunatud enamjaolt emotsionaalsele tasandile.

Lisaks meediaga seotud ohtudele ja selle suunas tehtud kriitikale tuleb aga tihtlasi markida, et
meedial on demokraatlikus riigis tdita oluline roll. Bernaysi (1928, pp. 150-159) jérgi on
meedia vajalikuks vahendiks tekitamaks indiviidide vahel iihist mdistmist ja aitab seelédbi
véltida iithiskonnas tekkida vdivat kaost. Samuti on meedia potentsiaalne vahend avalikkuse
valgustamiseks, hariduse edendamiseks, korruptsiooni paljastamiseks ning iihiskonnale
meelelahutuse pakkumiseks (McQuail, 2003, 1k 34). Siltaoja (2013) jirgi omab meedia
selget moju iihiskonna viirtuste, normide ning moraalse korra hoidmises. Seejuures on
meedia traditsiooniliseks rolliks peetud riigi poliitilise eliidi ja elanike vahel sillaks olemist
(Evas, 2007) ning lisaks eelnimetatud avalikkuse informeerimisele ja arvamuse
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kujundamisele, annab meedia avalikkusele iihtlasi ka hddle ja peegeldab vdimule rahva
seisukohti (London, 2007). Seetottu on toimiv meedia koos oma ohtude ja vdimalustega
demokraatliku riigivalitsemise viltimatu ja tdhtis osa. Samas peab see vdoimalikult erapooletu
ja allikakriitiline olema, et véltida magistritoos eelnevalt vélja toodud tegutsemist
voimulolijate varjatud huvidest (Schechter, 2004, pp. 25-26) vdi mone vilisriigi (PotSeptsov,

2009b, 1k 185) vaenulikest eesmirkidest ldhtuvalt.

Kuna meedial on infoiihiskonnas mirkimisvdidrne voim riigi kuvandit ja rahvusvahelist
positsiooni kahjustada, siis on teoreetikute hulgas kisitlusi (Schleifer, 2009; Lord, 2006, pp.
113-114), mis rohutavad vajadust meedia poolt riigi julgeolekuga seotud teemasid suurema
vastutustundlikkusega késitleda. Vastasel juhul vdidakse meedia poolt riigi mainele
korvamatut kahju teha (Lord, 2006, pp. 113-114) ning luua materjali vaenlaste propagandale
(Schleifer, 2009). Antud t66 autori arvates on meedia toetus ja vastutustundlik teemade
kasitlus kindlasti oluline, kuid see ei tohiks viia selleni, mis meenutaks kuidagi tsensuuri.
Eesti ajaloos on selle kohta hoiatav ndide 1930ndatest aastatest, kui ebademokraatlik valitsev
joud otsustas kontrollida ajakirjandust ja meediat oma vajadustest 1dhtuvalt (Vaan, 2005, lk
99-101). Tagantjirele voib Oelda, et meedia jouline mdojutamine vois tuua vdoimudele kiill
ajutise kergenduse sisepoliitilisel tasandil, kuid see sillutas tee riigi hailetule alistumisele
voorriigi okupatsioonivdoimude ees, mistottu kannatas hiljem tugevasti nii poliitiline eliit kui

ka rahvas.

Antud alapeatiikis kirjeldati meedia rolli lihiskondlike protsesside mdjutamisel. Selgus, et
meedia omab keskset rolli nii poliitilise tasandi kui ka avalikkuse mdjutamises, olles ise samal
ajal lahinguviljaks, kus erinevad huvigrupid piiliavad oma eesmérke realiseerida. Meediaga
seotud ohtudest tulid esile voimalikud manipulatsioonid voimulolijate ja vilisriikide poolt,
mis vdivad ohustada demokraatlikku riigikorda. Selgus, et meedia kaudu saab inimmasse
mojutada kdige efektiivsemalt emotsionaalse sisuga sOnumite poolt ning inimesed on
manipuleeritavad eelkdige seetdttu, et infoiihiskonnas on liiga palju informatsiooni, mida ei

onnestu isiklikult jarele kontrollida ning seetdttu tuleb 1dahtuda juba ettekujundatud teabest.
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1.3. Voimalikud vastumeetmed vaenulikule informatsioonilisele

mojutustegevusele

Eelnevates alapeatiikkides kisitleti vaenuliku informatsioonilise mojutustegevuse iildkésitlusi
ja meedia kommunikeerivat rolli selles eelkdige eesmérgiga néidata tinapdeva
infolihiskonnast tingitud ohte, mille vastu psiihholoogilise kaitse raames riigi julgeoleku
tagamisel tegutseda tuleb. Jargnevas alapeatiikis vOetakse vaatluse alla erinevate autorite
késitluses voimalikud vastumeetmed, mida vaenuliku informatsioonilise mojutustegevuse
vastu kasutada saaks ning esile toodud tegevusi kasitleb autor edaspidi kui voimalikke
alusmeetmeid Eesti psiihholoogilisele kaitsele, ennetamaks v0i siis neutraliseerimaks
vaenuliku informatsioonilise mdjutustegevuse tagajdrgi. Seejuures on magistritdd autori
hinnangul teadusliku ning kéttesaadava erialakirjanduse osakaal vdimalike vastumeetmete
osas tagasihoidlik. Selle pohjuseks voib tdendoliselt olla asjaolu, et paljud riigid ei soovi
avalikustada oma vastumeetmeid vaenulikule informatsioonilisele mojutustegevusele eelkdige
julgeolekukaalutlustest tulenevalt. Samas voib néiteks internetiavarustes leida kiill moningaid
huvipakkuva sisuga valdkonna dokumente, kuid t66 autori arvates ei saa vélistada, et tegemist

on desinformatsiooni eesmaérgil levitatava kirjandusega.

Eelnevas alapeatiikis 1.1. toodi vilja, et Venemaa kasutas 2014. a. Krimmi annekteerimisel
edukalt vaenulikku informatsioonilist mdjutustegevust (Bunde & Oroz, 2015, pp. 34-35;
Popescu, 2015; Darczewska, 2014, pp. 5-6). Siinkohal toob magistrit66 autor vélja, et kuigi
Venemaa tegevus pohjustas enamus lddneriikides teravat kriitikat, tunnistati hiljutisel
Miincheni julgeolekukonverentsil (Bunde & Oroz, 2015, p. 34) teadmatust, kuidas sellisele
tegevusele efektiivselt vastu astuda, sest liberaalsed demokraatiad ei saa sarnaselt Venemaale
todede ja valede kombineerimist relvana kasutada (,,weaponization of information®). Samuti
nenditi, et ladneriikide tegevus on sellistes tingimustes, kus vaba meedia ja selle kaudu
edastatud informatsioon ei joua vajalike sihtgruppideni, kiillaltki problemaatiline (Bunde &
Oroz, 2015, p. 34). Seega on voimalike vastumeetmete alane kirjandus tagasihoidlik ka
toendoliselt seetdttu, et valdkonnas ei ole praeguseks hetkeks veel kujunenud arusaama,

millised efektiivsed meetmed olema peaks.

Eeltoodust saab tuletada, et valdkonna oluliseks probleemiks on demokraatlike riikide
ebavordne seis vastastega, kes demokraatlikke podhimotteid ei jérgi, mistdttu omavad viimased

informatsioonilises mojutustegevuses eelist. Darczewska (2014, pp. 25-26) on seejuures vilja
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toonud, et Venemaa traditsiooniline meedia (televisioon, raadio ja ajalehed) on tdis
propagandat ning tugeva riigipoolse kontrolli all, kuid reaalajas toimivad internetipdhised
sotsiaalvorgustikud (foorumid, blogid, Twitter, Facebook jne.) on jddnud siiani kiillaltki
iseseisvaks ning mdjukaks arvamuste kujundajateks. Sellest tulenevalt on magistritod autori
arvates iiheks vOimaluseks Venemaa sarnaste agressiivsete riikide vastu kasutada
internetipdhiseid sotsiaalvorgustikke, levitamaks agressorriigi sihtgruppidele tdepérast
informatsiooni ja lilkkkamaks tmber véadrinfot, mida vaenuliku poliitilise eliidi poolt
mojutustegevuses levitatakse. Sellise tegevuse eesmirgiks oleks tagada vdoimalikult
objektiivne maailmapilt ja tekitada rahvusvahelises avalikkuses vastuseis agressorriigi
poliitilise eliidi tegude suhtes, et sundida seeldbi selle voimulolijaid vaenulikku tegevust

16petama.

Jung (2009) on uurimistdds vélja toonud, et iiheks voimalikuks viisiks, kuidas véhendada
meediamanipulatsioone, on tdsta meediavaldkonna omavahelist konkurentsi ja tagada
stindmuste mitmekiilgne kajastatus. Sellest saab jireldada, et manipulatsioonide vastu
voitlemisel on vajalik mitmekesiste informatsiooniallikate olemasolu ning analiiiisiv
sindmuste kajastatus meedia poolt. Eeltoodut arvesse vottes tuleks magistrit6é autori
hinnangul piitida psiihholoogilise kaitse raames tagada iihiskonnas meediaallikate
mitmekesisus ja omavaheline konkurents, et soodustada voimalikult laia teemadekésitlust
ning kriitilist mdtlemist. See vdimaldaks vaenulikku propagandat paljastada ning liikata

timber ebadigeid seisukohti.

Ka Cunningham (2001) on vilja toonud, et propaganda vastu tuleb voidelda ajakirjanduse,
hariduse ja kriitilise motlemise soodustamise abil iihiskonnas. Cunninghami (2001) arvates on
propaganda paljastamiseks vajalik teostada eelkdige véadrtuspdhist (ethical ingl.)
kommunikatsiooni ja soodustada avalikkuse osavdttu poliitilisest debatist. Samuti toob autor
vilja, et kuigi propaganda on enamjaolt ebaeetiline, ei tohi sellega vditlemisel muutuda ise
ebaeetiliseks (Cunningham, 2001). Sarnase seisukoha on voOtnud ka Riigikantselei, mis
sonastab Valitsuskommunikatsiooni késiraamatus (Riigikantselei, 2011, 1k 35, Ik 38), et riigi
julgeoleku tdstmine ja mojutustegevuse vastane tegevus kommunikatsioonivaldkonnas peaks
toimuma eelkdige sisulise arutelu ning avalikkuse ja riigiametnike teadlikkuse tdstmise teel.
Samuti on selles vajalik ka aus ja professionaalne kommunikatsioon, mis kaasab avalikkust ja
arutelu ning allikakriitika, mis vdoimaldab &ra tunda vaenulikku propagandat (Riigikantselei,
2011, Ik 35, Ik 38).
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Julgeolekuasutus Kaitsepolitseiamet védidab, et avatud suhtlemine, mdjutustegevuse ohtude
esiletoomine ning sellekohane harimine, aitab avalikkusel ohte dra tunda ja neile tohusamalt
vastu seista. (KAPO, 2014, Ik 2-3) Selline arvamus pdhineb magistritdd autori arvates
eeldusel, et inimesed lasevad ennast vaenulikust informatsioonist mdjutada, kuna nad ei tunne
seda enamasti dra — osates propagandamehhanisme &ra tunda, on voimalik sellele mitte alluda
(Vaan, 2005, Ik 15-16). Avalikkuse harimise ja teadlikkuse tOstmise vélisriikidest tuleneva
poliitilise surve tokestamiseks on samuti vélja toonud ka Kaljurand, Tupay, Ljung, Neretnieks
(2012, Ik 7, Ik 26). Nimetatud autorite jargi on lisaks oluline ka demokraatia tugevdamine ja
riigi sisemine kui ka vélimine 16imumine rahvusvahelisel tasandil (Kaljurand, et al., 2012, 1k
26). Magistritoo autori hinnangul on demokraatia tugevdamine vajalik eelkdige ithiskonna
usu tostmiseks demokraatlikesse véértustesse, sest need on riigi pohiseadusliku korra aluseks
ning 16imumine on vajalik iihiskonna sidususe suurendamiseks nii siseriiklikul kui ka

rahvusvahelisel tasandil liitlastega.

Julgeolekuekspert Schleifer (2009) toob esile, et kuna konfliktid vdivad alata ootamatult ning
olla téis {illatusi, siis peab ritk edukaks tegutsemiseks juba enne vdimalikku konflikti omama
vajalikke tegutsemisstrateegiaid ning tundma potentsiaalse vaenlase kultuuri, psiihholoogilisi
tugevusi ja norkusi. Sarnaselt arvab ka infosdjaekspert PotSeptsov (2009b, 1k 185-186), kelle
sonul hakkavad kriisiperioodil kommunikatsiooni kaudu reaalsust transformeerima erinevad
narratiivid ning reaalsuse ja faktide interpretatsioonid ning v3idab see, kes on selleks paremini
ette valmistunud. Seega tuleb Schleiferi (2009) ja PotSeptsovi (2009b, lk 185-186) jargi
voimalikeks vastasseisudeks juba ennetavalt valmis olla ja potentsiaalseid vaenlaseid
eelnevalt tunda. Samuti on oluline teada ka enda riigi vdimekust ning demokraatlikust
riigikorrast (Bunde & Oroz, 2015, p. 34) vdi muudest asjaoludest tulenevaid aspekte, mis

voivad osutuda vastase silmis ndrkusteks ja seeldbi potentsiaalseteks sihtmérkideks .

PotSeptsovi (2009b, 1k 89-90) viitel peavad riigid oma inforuumi kaitstes arvestama, et
tegeleda tuleb inforuumi, virtuaalruumi ja fiiiisilise ruumi monitoorimisega ning vajadusel
peab riik infovoogu sekkuma, et enda seisukohta tutvustada. Samuti tuleb kasutada avaliku
arvamuse immuniseerimist, mis tdhendab negatiivse vilisinfo ennetavat arutamist, et
valmistada elanikkonda ette tulevasteks inforiinnakuteks (PotSeptsov, 2009b, lk 90). Sellest
saab jdreldada, et riigil on vaja tegeleda infovoogude jilgimisega, mis tdhendab vastase
kavatsuste kaardistamist ja sellesuunalist teabehanget, et olla valmis voimalikeks
inforiinnakuteks ja avalikkuse sellekohaseks teavitamiseks. Lisaks infosdja eksperdi

PotSeptsovi poolt vilja toodud riigipoolsele infovoogude jdlgimisele ja sekkumisele, saab
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esile tuua poliitikateaduste akadeemiku Moisi (2010, Ik 50) seisukoha, mille kohaselt on
valitsuse iiheks oluliseks iilesandeks jdlgida ja piitida mdista rahva emotsionaalset seisundit.
Juhul, kui tegu on positiivsete emotsioonidega, siis tuleks neid kapitaliseerida ning
negatiivsete emotsioonide puhul peaks valitsus iiritama rahva emotsioone {imber poorata voi
neid tagasi hoida (Moisi, 2010, 1k 50). Moisi seisukoht iihtib alapeatiikis 1.2. esile toodud
autorite (O'Shaughnessi, 2004, pp. 38-39; Le Bon, 1991, Ik 60) arvamustega, mille kohaselt
on inimesi koige efektiivsem mojutada just emotsioonide kaudu. Seega saab 6elda, et riigil on
votmeroll slindmuste jélgimisel ning Oigeaegsel tegutsemisel. Seejuures on oluline nii
infovoogude (PotSeptsov, 2009b, 1k 89-90) monitoorimine kui ka rahva emotsionaalse

seisundi (Moisi, 2010, Ik 50) jalgimine ning vajaduspdhine sekkumine.

Orehek & Vazeou-Nieuwenhuis (2014) ja Friedman, et al. (2004) toovad esile, et {ihiskonna
psithholoogilisel kaitsmisel on oluline valitsuse poolt teostatav kommunikatsioon, mis peaks
olema tasakaalustatud (Orehek & Vazeou-Nieuwenhuis, 2014) ja tdpne (Friedman, et al.,
2004). Friedman, et al. (2004) leiavad, et oluliseks on takistada tihiskonnas hirmu ja arevuse
levikut ning avalikkuse psiihholoogilise kaitsmise eesmérgil on vajalik vidlja tootada
massimeedia kasutamine sellisel moel, et see ei oleks hirmu voimendaja rollis. Friedman, et
al. (2004) toovad {ihtlasi vélja avalikkuse psiihholoogilise vaktsineerimise mdiste, mille
eesmargiks on sarnaselt ithiskonna immuniseerimisele (PotSeptsov, 2009b, Ik 90), seda ohtude
eest elastsemaks muuta. Kommunikatsiooni olulisust iihiskonna psiihholoogilisel kaitsel on
vilja toonud ka Saar (2010), kelle sdnul on objektiivse informatsiooni avalikkusele esitamine
parim viis, kuidas voidelda riigi vastaste psiihholoogiliste riinnakute ja véltida moraalse

paanika tekkimist.

Rahvusvahelise Kaitseuuringute Keskuse mottepaberis (Jermalavi¢ius & Parmak, 2012)
tuuakse vilja, et Eesti kaitse nn. ,,pehme jou“ vastu peaks toimuma eelkdige pikaajalise
sotsiaalse-, majandusliku- ja inimkapitali arendamise kaudu, mis teeks ithiskonna sotsiaalselt
vastupidavamaks vaenulikele mojudele. Lisaks tuuakse vilja, et Eesti peaks suurendama
kriisikommunikatsiooni voimekust, arendama haridussiisteemi kaudu thiskonnas kriitilist
motlemist ja ka riskihindamise oskusi. Veel peetakse autorite poolt oluliseks vabatahtliku
kditumise propageerimist ning riigi ja iihiskonna jaoks liikumapaneva ning iihendava
tulevikuvisooni sOnastamist. Samuti on oluline usalduse suurendamine Eestis elavate eestlaste

ja venelaste vahel. (Jermalavi¢ius & Parmak, 2012)
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Magistritoo autori hinnangul on JermalaviCiuse & Parmaku (2012) viljapakutud meetmed
ithiskonna tugevamaks muutmise aspektist asjakohased. Samas tuleb arvestada, et
pikaajalised investeeringud sotsiaalsesse-, majanduslikku-, fiiisilisse- ja inimkapitali on
vajalikud, kuid aegandudvad ning ainult neile keskendudes, voib soovitav tulemus ilmneda
alles kiimnete aastate pérast. Seevastu tuleb lihiskonna kaitsmisega informatsiooniliste ohtude
eest tegeleda juba ténasel paeval. Sellest tulenevalt leiab magistritdo autor, et psiihholoogilise
kaitse iilesehitamisel on olulised nii pikaajalised ehk nn. strateegilised investeeringud
sotsiaalsesse-, majanduslikku-, fiiiisilisse- ja inimkapitali, eesmédrgiga tdsta iihiskonna ja riigi
sotsiaalset vastupidavust kui ka vilja tootada kiiresti rakendatavad ja nn. taktikalisel tasandil
rakendatavad meetmed, mis vdimaldaksid vaenulikku informatsioonilist mdjutustegevust
neutraliseerida. Psiihholoogilise kaitse taktikalise tegevuse all peab autor silmas vdimekust
nditeks riigi vastu suunatud laimukampaaniaid voi meedia kaudu inforuumis levitatavat
pahatahtlikku védrteavet kiiresti timber liikata. Juhul kui ei reageerita piisavalt kiiresti, vdib
alapeatiikk 1.2. toetudes jéreldada, et ritk kannatab markimisvdérset kahju nii rahvusvahelisel

kui ka siseriiklikul tasandil. Alapeatiikis véljatoodud teooriale tuginedes siinteesis magistrit6o

autor voimalikest PK meetmetest alljargneva illustreeriva tabeli 1.

Tabel 1. PK voimalikud meetmed ja eesmérgid (magistrito6 autori koostatud)

Meede

Eesmark

Sotsiaalvdrgustike (foorumid, blogid, Twitter,
Facebook, jne.) kasutamine informatsiooni
edastamiseks.

Tde levitamine ja valede imberliikkamine (ka
autoritaarsetes riikides, kus traditsiooniline meedia on
riigi kontrolli all).

Meediavaldkonna konkurentsi tstmine ja
informatsiooniallikate mitmekesistamine.

Stindmuste mitmekiilgse ja analiiiisiva kajastatuse
tagamine ning vaenuliku informatsioonilise
mdjutustegevuse paljastamine.

Hariduse tugevdamine, kriitilise m&tlemise
soodustamine ja ithiskonna teadlikuse tostmine
vaenuliku informatsioonilise mdjutustegevuse

ohtudest.

Voime vaenulikku informatsioonist mojutustegevust dra
tunda ja sellele vastu seista.

Riigipoolne aus, avatud, tipne, tasakaalustatud,
vadrtuspdhine ja allikakriitiline kommunikatsioon,
mis teavitab ja harib ning kaasab avalikkust
arutellu, soodustades sisulist arutelu.

Uhiskonnas hirmu, 4revuse ja moraalse paanika leviku
tokestamine, valede ja desinformatsiooni
imberliikkkamine ning tde véljaselgitamine.

Riigi 16imumine nii siseriiklikul- kui ka
rahvusvahelisel tasandil.

Uhiskonna sidususe suurendamine ning liitlassuhete
parandamine.

Demokraatia tugevdamine ja avalikkuse osavotu
soodustamine poliitilisest debatist

Usu suurendamine demokraatlikesse védértustesse.
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Potentsiaalsete vaenlaste kavatsuste,
pstihholoogiliste tugevuste ja ndrkuste ennetav
kaardistamine ning vastavate tegutsemisstrateegiate
viljatdotamine voimalikuks konfliktiolukorraks.

Riigi edukas tegutsemine konfliktiolukorras ning
riinnakutele reageerimisel.

Riigi tugevuste ja norkuste, voimekuste ning Vastase potentsiaalsete riinnaku sihtmérkide
puuduste kaardistamine. tundmadppimine ning vdimalusel puuduste korvaldamine.

Riigipoolne digeaegne sekkumine ja riigi seisukoha
Infovoogude monitoorimine ja riigi elanike tutvustamine. Uhiskonna positiivsete emotsioonide

emotsionaalse seisundi jélgimine. kapitaliseerimine ja vdimendamine ning negatiivsete
emotsioonide imberpddramine vai tagasihoidmine.

Negatiivse vilisinfo ennetav arutamine valmistamaks
avalikkust ette tulevasteks inforiinnakuteks ning muutes
tihiskonda seelédbi ohtude eest elastsemaks.

Uhiskonna psiihholoogiline
immuniseerimine/vaktsineerimine.

Pikaajalised investeeringud sotsiaalsesse-, Uhiskonna sotsiaalse vastupidavuse tdstmine vaenulikele
majanduslikku- ja inimkapitali. mojudele.

Vabatahtliku kéitumise propageerimine ning riigi ja

ihiskonna jaoks litkkumapaneva ning ithendava Awalikkuse osavotu suurendamine iihiskonna tegemistest
tulevikuvisooni sonastamine. Usalduse ja rahva ithendamine.

suurendamine Eestis elavate eri rahvuste vahel

Kolmandas alapeatiikis toodi vilja, et riigil on kandev osa vaenuliku informatsioonilise
mojutustegevuse takistamises ning Uhiskonna psiihholoogilise kaitse tagamises. Seejuures
saab kesksete riigipoolsete tegevustena vilja tuua iihiskonna infovilja ja emotsionaalse vélja
jalgimise ning vajadusepohise sekkumise. Alapeatiikis selgus, et oluline on ka riigi ennetav
tegutsemine inimeste psithholoogilise immuniseerimise ndol ning ritk peab pilitidma
psiihholoogilisel kaitsel tagada tipse ja tasakaalustatud informatsiooni joudmise avalikkuseni.
Selle juures on mirgilise tdhtsusega digeaegne kommunikatsioon avalikkuse teadlikkuse ja
avaliku arutelu tdstmise eesmdirgil. Magistritod autori hinnangul on riigi psiihholoogilise
kaitse tilesehitamisel vajalik keskenduda nii strateegilistele meetmetele, mis hdlmavad
sotsiaalselt tugeva riigi ja tihiskonna loomist, mida oleks raske viljastpoolt vaenuliku
informatsioonilise tegevusega kahjustada. Samuti eksisteerib vajadus aga ka taktikalise
tasandi meetmete jaoks, mille abil oleks vOimalik nditeks riigi vastu suunatud

laimukampaaniad voi inforuumis levitatav pahatahtlik véérteave kiiresti iimber liikata.
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2. PSUHHOLOOGILINE KAITSE EESTI JULGEOLEKU
TAGAMISES

Magistritod teine peatiikk sisaldab iilevaadet empiirilise uuringu metoodikast ja labiviidud
intervjuude tulemustest. Selgunud tulemuste pdhjal annab magistritod autor vastused
pustitatud uurimiskiisimustele ning esitab nende pdhjal jireldused ning ettepanekud

valdkonna edasise arendamise eesmaérgil.

2.1. Metoodika ja valim

Magistritoé6 autor valis valdkonna uurimiseks vérdleva juhtumiuuringu strateegia.
Juhtumiuuringu huvikeskmes on kindla juhtumi rekonstrueerimine voi kirjeldamine (Flick,
2009, p. 134), mis vdimaldab valitud teemat siivendatult késitleda ja pakkuda valdkonnale
uusi arenguperspektiive (Pfeffer & Rogalin, 2012). Kéesolevas magistritods on juhtumiks
voetud vastuseis psiihholoogilise kaitse arendamisele kui voimalik julgeolekuoht. Magistritoo
autor ldhtus asjaolust, et riiklike julgeolekudokumentide nagu ,,Julgeolekupoliitika alused*
(2010) ja ,,Riigikaitse strateegia“ (2010) alusel kaasatakse psiihholoogilise kaitse arendamisse
avalikkus ja kodanikuiihiskond, seega on uurimisprobleemist tulenevalt kdige sobilikum
kasutada kvalitatiivset lihenemist, mis voimaldab julgeolekupoliitika kujundamisel olulist
funktsiooni omavate votmetegelaste arvamuste vordlevat késitlemist. Creswelli (2003, p. 18)
jargi saab kvalitatiivset uuringut defineerida 1dbi selle, et wuurija teeb tulemustes
konstruktivistlikke véiteid, mis pohinevad erinevatel individuaalsetel kogemustel ning aitab
seeldbi arendada teooriat voOi teatud tdhendusmustrit. Kvalitatiivse uuringu eesmérgiks on
tegeleda eelkodige selliste kiisimustega, mis seostuvad inimeste elu ja sotsiaalse tasandiga,
interpreteerides subjektiivset tdhendust ja sotsiaalset konteksti (Fossey, Harvey, McDermott,

Davidson, 2002).

Valiidsete tulemuste saamise eesmargil vOttis kdesoleva t60 autor uurimiskiisimuste
plstitamisel arvesse Coxi (2012) seisukoha, et iiheks ohuks kvalitatiivse uuringu ldbiviimisel
on see, kui uurija piitiab liigselt keskenduda probleemi lahendamisele, mitte aga selle
uurimisele. See survestab uurijat kiirustama konkreetse lahenduse suunas ning koguma
andmeid kallutatult, et need kinnitaksid aimatavat lahendust probleemile (Cox, 2012). Antud

uurimistod autor 1dhtus Koch, Niesz ja McCarthy (2014) soovitusest, mille kohaselt on
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kvalitatiivse uurimisdisaini puhul oluline, et wuurimiskiisimused oleksid vdimalikult
laiahaardelised ja piistitatud kiisimustena: ,,miks®, ,mida“ voi ,kuidas“, mitte aga ,,kas*
vormis, sest sellisel juhul tekib oht, et hakatakse jillegi hiipoteesidele kinnitust otsima ning
uuringu ldbiviija eelarvamustest juhinduma nagu Cox (2014) varasemalt vilja toi. Fossey, et
al. (2002) jargi aitab kiisimuste laiahaardelisus lisaks saavutada ka siigavama arusaamise
uuritava probleemi olemusest ning Koch, Niesz ja McCarthy (2014) kohaselt on mdistlik
pistitada iiks kuni kolm uurimiskiisimust. Sellest tulenevalt on autor piistitanud

uurimisprobleemile lahenduse leidmiseks kolm uurimiskiisimust:

1. Kuidas on psiihholoogilise kaitse tdhendus ja funktsioon Eesti avalikes riiklikes

dokumentides kajastatud?
2. Kuidas Eesti julgeolekupoliitika kujundajad psiihholoogilist kaitset moistavad?
3. Millisel moel tuleks psiihholoogilist kaitset Eesti julgeoleku tagamiseks teostada?

Magistritod autor kasutab uurimistod esimesele uurimiskiisimusele vastuse leidmiseks
dokumendianaliiiisi, tuginedes Uwe Flicki teosele An Introduction to Qualitative Research
(2009). Dokumendianaliiiisis ldhtutakse Flicki (2009, p. 259) poolt viljatoodust, mille
kohaselt esindavad dokumendid spetsiifilise eesmérgil nimel konstrueeritud tegelikkust ning
nende abil saab informatsiooni valitud kontekstis vaadelda. Dokumendianaliiiisi on vdimalik
teha kvantitatiivset voi kvalitatiivset uurimismeetodit kasutades ning seda saab kasutada
nditeks intervjuudele voi etnograafiale tdiendava modtme lisamiseks (Flick, 2009, p. 255).
Kéesolevas uurimistods kasutabki magistritod autor kvalitatiivset dokumendianaliiiisi,
andmaks tdiendavat moddet intervjuude uurimistulemuste ja teooria vordlemiseks. Seega saab
kéesoleva t60 autor leida iihisosa intervjuudest tulenevate andmete, dokumendianaliiiisi ja

teooria vahel, mis vdimaldab anda valdkonnast parema iilevaate.

Dokumendianaliiiisi juures tuleb aga arvestada asjaoluga, et mdningad dokumendid vdivad
olla kittesaamatud voi kasutamispiiranguga ning vélistada ei saa, et teatud dokumendid
voivad sisaldada uurija jaoks tundmatuid lithendeid ja fraase (Flick, 2009, p. 259). Flicki
(2009, pp. 257-258) soovituse kohaselt peaks dokumendianaliilisi teostav uurija alati
lahenema analiiiisitavatesse dokumentidesse kui teatud kommunikatsiooniviisi ning arvestama
dokumentidega tootamisel seda, kes on nende autor ja mis eesmérgiga on dokumendid loodud
ning kas nad on ka usaldusvdarsed (Flick, 2009, pp. 257-258). Kuna antud uurimist66

dokumendianaliiiisis kasutatakse Eesti avalikke riiklikke dokumente, siis ei ole vaja
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muretseda, et tegemist voiks olla ebausaldusviirsete dokumentidega. Kdesoleva uurimistoo
autor keskendub dokumendianaliiiisis peamiselt sellele, millist funktsiooni/rolli ning
tadhendust/definitsiooni omab avalikes riiklikes dokumentides kajastatud psiihholoogilise
kaitse kontseptsioon. Dokumendianaliilisiga kaardistatakse see, millistele alustele

psiihholooglise kaitse kontseptsioon Eestis ametlikult tugineb.

Dokumendianaliilisile  jdrgnevalt  slivenes  magistritoé autor iilejddnud  kahele
uurimiskiisimusele vastuste leidmisele, viies 1dbi poolstruktureeritud intervjuud. Enne
pohiintervjuude teostamist ja uurimiskiisimuste sisulise lahendamise juurde asumist, viis t06
autor eelnevalt 1dbi pilootintervjuu, et saada teadmisi intervjuu ldbiviimisega kaasnevatest
voimalikest ohtudest, semiootika baasteadmistest ning uuritava valdkonna isedrasustest.
Pilootintervjuu viidi 1dbi kahe intervjueeritavaga Tartus, kellest esimene oli riigiametnik ning
teine erasektori tootaja. Tegemist on kommunikatsioonivaldkonnas tootvate ekspertidega
(Flick, 2009, p. 165), kes puutuvad oma t60 isedrasuste tottu kokku psiihholoogilise kaitsega.
Kuna isikud soovisid jddda oma ametiseisuse ja tuntuse tottu anoniiiimseteks (Flick, 2009, pp.
36-37), siis ei ole nende nimesid ega ametikohti konfidentsiaalsuse huvides uurimistdos vélja
toodud. Pilootintervjuu andmed on magistrito6 autori poolt vidlja toodud tabelis 2.
Pilootintervjuust selgus, et kuna psiihholoogilise kaitse kontseptsioon on alles uus riigikaitse
valdkond, siis ei osanud riigisektori kommunikatsiooniekspert ega ka erasektori
kommunikatsiooniekspert uurimisprobleemi pohjalikuks kasitlemiseks piisavalt adekvaatseid
vastuseid anda. Samas sai magistritod autor pilootintervjuust piisavalt head tagasisidet, et teha
vajalikke korrektuure pohiintervjuu kiisimustikus valdkonna efektiivsema késitlemise
eesmargil. Magistritdo lisades on vilja toodud nii pilootintervjuu kiisimused (Lisa 1) kui ka

pohiintervjuu kiisimused (Lisa 2).

Tabel 2. Pilootintervjuu andmed (autori koostatud)

Eksperdi kood Intervjuu ldbiviimise viis ja koht = Toimumise aeg Valdkond
Kirjalik. Tt i
RA1 Wt 26.03.2013 Riigiametnik
Tartu. kommunikatsioonivaldkonnas.
Kirjalik. i iali
ES1 irjali 28.03.2013 Eras_ekto_rl sp_etS|aI|st
Tartu. kommunikatsioonivaldkonnas.

Creswell (2009, pp. 175-176) on vilja toonud, et uurija voib saada uuringus osalejatelt uusi
vaatenurki, mistottu vdivad uurimistdd kdigus muutuda nii kiisimused, kui ka andmete

kogumise viis ning uuringus osalejad. Pilootintervjuu kdigus saadud teadmiste ning tagasiside
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tulemusena otsustaski magistritoo autor koostada uue intervjuu kiisimustiku ning valida
pohiintervjuude valimisse vaid need isikud, kes omavad psiihholoogilise kaitse kohta oma
kindlat ndgemust. Sellest tulenevalt saab 6elda, et pilootintervjuu omas antud magistritoos

olulist funktsiooni vurimistoo tdiustamisel.

Magistritoos piistitatud uurimiskiisimustele vastuste saamiseks viis t60 autor ldbi 12
poolstruktureeritud ekspertintervjuud. Poolstruktureeritud ekspertintervjuude kasutamine
on kvalitatiivses uuringus laialt kasutatav meetod, mis annab Flicki (2009, p. 150) sonul
sageli rohkem andmeid intervjuceritavate vaadete kohta, kui nditeks kiisimustikud voi
standardiseeritud  intervjuud.  Uurimisinstrumendina  kasutatud  poolstruktureeritud
ekspertintervjuude eesmairgiks oli Eesti meedia kaudu psiihholoogilise kaitse kohta arvamust
avaldanud ajakirjanike, riigiametnike ja arvamusliidrite seisukohtade kaardistamine, et neid
vorrelda kontseptsiooni teoreetilise baasi ja dokumendianaliiiisi tulemustega ning teha

ettepanekuid psiihholoogilise kaitsega seotud riigiasutustele kontseptsiooni arendamiseks.

Valimi moodustamise erinevatest viisidest (Teddlie & Yu, 2007) on eesmirgistatud valimi
meetod antud uurimistod eesmérki silmas pidades sobivaim. Valimi moodustamisel on
arvestatud Fossey, et al. (2002) vilja toodud nduannet, mille kohaselt peaks valim olema
uuringu eesmérki silmas pidades vdimalikult adekvaatne, mis tihendab, et need, kellelt
informatsiooni kogutakse, peavad olema suutelised andma uuritava valdkonna kohta parima
teabe. Samuti peab valim, kellelt teavet kogutakse, olema piisavalt suur, et anda vajalik
sligavus uuritava ndhtuse kirjeldamiseks (Fossey, et al., 2002). Magistritdd autor toobki
uuringu parema selguse (Koch, Niesz & McCarthy, 2014) huvides jiargnevalt vilja andmed
intervjuudes osalenud isikute kohta — mille alusel nad valiti, kuidas nendega kontakteeruti,
kuidas andmeid koguti jne. Antud uurimistod valimisse kvalifitseerusid erinevate
valdkondade eksperdid (Flick, 2009, p. 165), kes on meedia vahendusel oma seisukohti

pstihholoogilise kaitse valdkonnast avalikkusele esitanud.

Kuna psiihholoogiline kaitse ja selle silistemaatiline arendamine on riigikaitses uus
arengusuund, siis keskenduti antud uurimistdos just nende inimeste intervjueerimisele, kellel
on kujunenud oma nigemus psiihholoogilise kaitse kohta ning kes suudavad oma staatuse
tottu avalikku arvamust mojutada. Antud t00s nimetatakse neid koondnimega ,,Eesti
julgeolekupoliitika kujundajad. Poolstruktureeritud intervjuude kdigus ei pakkunud
intervjueerijale huvi mitte niivord intervjueeritava isik, vaid tema teadmised ja ndgemus

(Flick, 2009, p. 165) psiihholoogilise kaitse valdkonnast. Kuna psiihholoogilise kaitse
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kontseptsiooni (RKS, 2010; JPA, 2010) on sisse Kirjutatud, et seda arendatakse avalikkuse ja
kodanikuiihiskonna kaasamise 14bi, siis vOib Uhiskonna vOtmeisikute vastuseis

psiihholoogilisele kaitsele saada takistuseks antud riigikaitsesuuna efektiivsel arendamisel.

Antud uurimist6é valimisse kvalifitseerusid 12 isikut, nendest 5 riigiametnikku, 2
ajakirjanikku ja 5 arvamusliidrit, kellega viidi ldbi poolstruktureeritud intervjuud.
Arvamusliidriks loetakse antud magistritoos isikuid, kes on Eesti avalikkuses tuntud ning
kellel sonal on kaalu iihiskondlike arusaamade kujundamisel ja suunamisel. Kuna uurimist6o
autor peab ldhtuma sellest, et tema teadust6d oleks voimalikult ldbipaistev ja lugejatele
metodoloogiliselt selge, et tagada uuringu ning jirelduste teaduslik usaldusvéérsus (Koch,
Niesz & McCarthy, 2014), siis on t66 autor toonud vilja (tabel 3) andmed intervjueeritavate
isikute, toovaldkonna, intervjuude ldbiviimise koha ja kestvuse kohta. Alltoodud (tabel 3)
esitatud andmed isikute to6tamise valdkonna kohta on vélja toodud intervjuude labiviimise
seisuga. Kuna kdesoleva t60 uurimisstrateegiaks on vordlev juhtumiuuring, mis eeldab eri
arvamuste omavahelist vordlemist, siis on oluline eristada ajakirjanikke (AK), riigiametnikke
(RA) ja arvamusliidreid (AL) ning sellest ldhtuvalt on antud igale intervjueeritavale oma
unikaalne kood. Kdigi intervjueeritavatega voeti kontakti e-maili teel, kus uurija tutvustas

ennast ja kontakteerumise pohjust ning ldbiviidava uuringu eesmairki.

Tabel 3. Ekspertintervjuude kogumine (autori koostatud)

Interviueeritava Intervjuu Intervjuu Intervjuu
V)L Tootamise valdkond liabiviimise toimumise kestvus
nimi ja kood L N
viis ja koht aeg minutites
livi Anna Masso Riigiametnik. Suuline.
g s . 09.03.2015 42:09
(RA1) EV presidendi ndunik. Tallinn.
Martin Arpo Riigiametnik. Suuline.
. . iy . 13.02.2015 43:03
(RA2) KAPO peadirektori asetditja. Tallinn.
IImar Raa Riigiametnik. Suuline.
J . . J o . I . 04.03.2015 22:06
(RA3) EV valitsuse psiihholoogilise kaitse ndunik. Tallinn.
Ants Laaneots . .Ruglame.tnlk." ) o Suuline. 28.02.2015 44:0
(RA4) P0111F11§, epd1~ne EV kaitsevie J?hgtaja ja Tartu. Uz :
peaministri ndunik julgeolekukiisimustes.
Riigiametnik. .
Uku Arold Suuline.
Kaitsevie Peastaabi strateegilise 05.03.2015 30: 42
(RA5) o . . s Tartu.
kommunikatsiooni osakonna juhataja asetéitja.
Vahur Koorits Ajakirjanik. Suuline.
. . 10.02.2015 26:04
(AK1) Uudisteportaal DELFI reporter. Tallinn.
Raimo Poom Ajakirjanik Suuline.
. 10.02.2015 46:52
(AK2) Eesti Pdevalehe vilisuudiste juht. Tallinn.
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Raul R A liider. line.
aul Rebane rvamusliider Suuline 04.03.2015 3345

(AL1) Kommunikatsioonikonsultant ja meediaekspert. Tallinn.
Arvamusliider.
Kaarel Tarand ERMi avalike ja vilissuhete juht ning Suuline. 06.02.2015 01:32:05
(AL2) kolumnist. Endine kultuurilehe Sirp Tartu. R A

peatoimetaja.

Margit Sutrop Arvamusliider. Suuline.

TU filosoofiateaduskonna dekaan ja TU 20.02.2015 4721
= eetikakeskuse juhataja. Tartu.

Ahto Lobjakas Arvamusliider. Suuline.

ist i i Vilispoliiti 13.02.2015 33:47
(AL4) Kolumnist ja (‘endm.e Ees.t.l"\{allspol11t1ka Tallinn.
Instituudi analiiitik.

Kerstin- kKi .
erstin-Oudekk Arvamusliider.

Loone Skype. 17.02.2015 32:15
Sotsiaalteadlane. yp
(AL5)

Intervjueeritavatega kohtuti nii Tallinnas kui ka Tartus, vastavalt isikute soovidele ja

voimalustele. Empiiriliste andmete kogumise etapid magistritdos olid jargmised:

e 17.03-22.03.2013 pilootintervjuu kiisimuste véljatdotamine;

25.03 — 28.03.2013 pilootintervjuude ldbiviimine;
e 07.12-11.12.2014 poolstruktureeritud pdhiintervjuu kiisimuste véljatddtamine;

e 06.02—09.03.2015 poolstruktureeritud pdhiintervjuude kogumine;

e \eebruar — aprill (2015. a.) toimus intervjuude analiiiisimine: helifailide

transkribeerimine, kodeerimine, kategoriseerimine, tdlgendamine.

Antud uurimist6d autor vottis intervjueeritavate puhul arvesse Flicki (2009, pp. 36-37) poolt
rohutatud eetikanduet, mille kohaselt tuleb véltida intervjueeritavate kahjustamist, mistottu on
alati vajalik intervjueeritava informeeritud ndusolek andmete kasutamiseks uurimistoos.
Koikidele intervjueeritavatele selgitati enne intervjuuga alustamist, et parema teemakésitluse
huvides valimi anoniiiimsust antud teadustdos ei tagata ning intervjuuga alustati alles peale
informeeritud ndusoleku saamist. Kuna intervjueeritavad on varasemalt meedias
psithholoogilise kaitse ja sellega seonduva osas arvamust avaldanud, siis ei peetud
anoniiiimsust antud valimi puhul oluliseks. Kdigilt kiisiti lisaks luba vestlus digitaalselt
salvestada ning intervjuu labiviimise ajaks asetati diktofon Olympus WS-812 intervjueeritava
ette nihtavale kohale. Intervjueeritavaga esmakordsel kontakteerumisel ning samuti ennem

intervjuu alustamist, palus uurija tulemuste vOimalikult suure objektiivsuse tagamise
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cesmargil ldhtuda vastustes eelkdige isiklikust arvamusest ldhtuvalt. Intervjuu koosnes 8-st
kiisimusest (Lisa 2) ning vajadusel lisati tdpsustavaid kiisimusi. Uurija arvestas keskmiseks
intervjuu labiviimisele kuluvaks ajaks 40-60 minutit, seejuures kestis kdige pikem intervjuu

ligi poolteist tundi ja kdige liihem 22 minutit.

Helisalvestatud intervjuud transkribeeriti sona-sonalt tekstitodtlusprogrammi Microsoft Word
ning need on autori valduses. Intervjueeritavate soovil neid uurimistoosse ei lisatud. Peale
transkribeerimist alustati tekstide analiilisimist kvalitatiivse andmeanaliilisi programmiga
Nvivol0. Nimetatud andmetdotlusprogrammi sisestati koik 12 intervjuud ning magistritood
autor alustas intervjuude korduvat ldbitodtamist, piitides leida uurimiskiisimustest ning
teooriast ldhtuvalt esiletulevaid valdkonna mdttemustreid ning siivatdhendusi. Seejdrel hakati
moodustama kategooriaid ning selle alla kuuluvaid koode. Moodustunud kooditabel on vilja
toodud kiesoleva uurimistdo lisas (Lisa 3). Uurija kasutas intervjuude analiiiisimiseks avatud
kodeerimise meetodit (Flick, 2009, pp. 308-310). Antud magistritdos piistitatud
uurimiskiisimuste seost intervjuu kiisimustega nditlikustab t66 autori poolt koostatud
alltoodud tabel 4, kus on {ihtlasi vélja toodud intervjuude kodeerimise pdhjal moodustunud

kategooriad.

Tabel 4. Uurimiskiisimuste seosed intervjuu kiisimustega (autori koostatud)

Uurimiskiisimused (UK) Intervjuu kiisimused (IK) ja kategooriad

IK:1;2;3;5;8
Kategooria: psiihholoogilise kaitse tihendus

UK 2: Kuidas Eesti julgeolekupoliitika kujundajad
psiihholoogilist kaitset mdistavad ? IK: 4

Kategooria: seisukohad psiihholoogilise kaitse
arendamisel

UK 3: Millisel moel tuleks psiihholoogilist kaitset IK: 6;7

. . 5
Eesti julgeoleku tagamiseks teostada’ Kategooria: psithholoogilise kaitse teostamine

Jargnevas alapeatiikis (2.2.) analiiiisitakse Eesti avalikke riiklikke dokumente, lahendamaks
uurimiskiisimust nr. 1 (kuidas on psiihholoogilise kaitse tdhendus ja funktsioon Eesti avalikes

riiklikes dokumentides kajastatud?)
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2.2. Dokumendianaliiiis psiihholoogilise kaitse aluste

kaardistamiseks

Eesti riigikaitse strateegia (RKS, 2010) jéargi on psiihholoogiline kaitse iiks kuuest riigikaitse
peamisest tegevussuunast, mille arendamisse kaasatakse iihiskond. Samuti on Eesti
julgeolekupoliitika alused (JPA, 2010) toonud vilja, tegemist fundamentaalse riigikaitse
valdkonnaga, mida arendatakse koigi kodanikuiihiskonna osaliste koostdds. Seega on
tegemist julgeolekukontseptsiooniga, mis eeldab iihiskonna kaasatust ning selle efektiivse
arendamise huvides peaks avalikkusel olema selge ja iihtne arusaam, mida mdiste endast
kujutab. Jargnevalt asubki magistritoé autor dokumendianaliiiisi kaudu vilja selgitama, kuidas

riigi avalike dokumentide pdhjal psiihholoogilist kaitset avalikkusele seletatakse.

Kéesoleva uurimistod kvalitatiivse dokumendianaliiiisi (Flick, 2009, p. 255) eesmargiks on
selgitada vélja vastus uurimiskiisimusele, kuidas on psiihholoogiline kaitse (PK) tihendus
ja funktsioon Eesti avalikes riiklikes dokumentides kajastatud? Uurimiskiisimusele
vastuse leidmiseks analiiiisitakse kehtivaid avalikke riiklikke dokumente, mis sisaldavad
psiihholoogilise kaitse madistet, eesmargiga tdpsemalt vélja selgitada, kuidas on sonastatud
avalikkusele psiihholoogilise kaitse tihendus ja funktsioon. Dokumendianaliiiisi
kasutatakse tdiendava modtmena intervjuudele, leidmaks {thisosa intervjuust tulenevate
andmete, dokumendianaliiiisi ja teooria vahel, mis voimaldab anda valdkonnast terviklikuma

késitluse.

Dokumendianaliiisis  on  kasutatud kehtivaid dokumente 02.04.2015 seisuga ning
vordlusanaliiiisis kasutatud dokumentide loetelu on alltoodud tabelis 5. Uurimist6ds analiiiisiti
nimetatud dokumente, sest tegemist on riiklike dokumentidega, mis sisaldavad
psiihholoogilise kaitse mdistet. Kehtivaid avalikke dokumente otsiti Riigi Teataja ja e-Oigus
vorguviljaande andmebaasidest, samuti kaitse-, sise- ja vilisministeeriumi kodulehekiilgedelt
ning lisaks kasutati otsingumootori Google abi. Autor on kasutanud dokumendianaliiiisis vaid
selliseid allikaid, milles kajastatakse teavet psiihholoogilise kaitse tdhenduse voi funktsiooni

kohta.
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Tabel 5. Vordlusanaliiiisis kasutatud dokumendid (autori koostatud)

Dokumendi nimetus Dokumendi liik ja vastuvotmise aeg
Héadaolukorra seadus Seadus. 15.06.2009

Eesti julgeolekupoliitika alused Riigikogu otsus. 12.05.2010

Eesti riigikaitse strateegia Vabariigi Valitsuse otsus. 30.12.2010

Ulevaade Eesti julgeolekupoliitika aluste (2010) elluviimisest  Riigkaitse dokument/raport. 26.02.2013
Riigikaitse arengukava 2013-2022 mittesdjalised osad Vabariigi Valitsuse otsus. 27.02.2014

Hidaolukorra seaduse (HOS, 2009) § 11 jargi moistetakse psiihholoogilise kaitsena riigi
tegevusi eesmirgiga tagada hddaolukorrast voi hadaolukorra ohust tingitud ebadige teabe ja
paanikat tekitavate meeleolude levimise drahoidmine (Hddaolukorra seadus, 2009). Sellest

voOib jireldada, et PK on kommunikatsioonikeskne moiste.

Julgeolekupoliitika aluste (JPA, 2010) jéargi tdhendab PK ihiskonna sidususe ja
turvatundega seotud Uhisvadrtuste arendamist, hoidmist ja kaitsmist. PK funktsioon on
tilevaatlikult valja toodud magistritéo autori poolt koostatud tabelis 6. Lisaks saab veel vilja
tuua, et PK ldhtub riigi pohiseaduslikest viirtustest ning vajadus PK jérele tuleneb eelkodige

Eesti meediaruumi avatusest.

Magistritod autor peab oluliseks vilja tuua, et Vilisministeerium (2013) on koostanud
dokumendi Ulevaade Eesti jugeolekupoliitika aluste (2010) elluviimisest, milles tuuakse
vdlja jargnev: ,,Psiihholoogilist kaitset arendatakse tihedas riigisiseses ja rahvusvahelises
koostéds, kaasates avalikkust. Avalikkus on psiihholoogilise kaitse temaatika olemust ja
olulisust teadvustanud. Eesti keeles on ilmunud erinevaid valdkonda kisitlevaid raamatuid ja
ajalehtede erinumbreid, arvamusartikleid. Kaitstud on mitmeid valdkonda kisitlevaid
teadustoid. (Vilisministeerium, 2013) Dokumendist saab jéreldada, et ritk on psiihholooglise
kaitse arendamisega ning avalikkuse kaasamisega hakkama saanud. Uhtlasi lisatakse, et
kaitstud on mitmeid valdkonda kisitlevaid teadustdid — antud uurimistd6 autor peab siinkohal
vajalikuks vélja tuua, et talle teadaolevalt, ei ole akadeemilisel tasandil lihtegi magistritood
otseselt psiihholoogilise kaitse kohta kaitstud. Samas on autor kursis, et kaitstud teadustdid,
mis késitlevad néiteks infosdja (Poldaru, 2009), propaganda (Sailik, 2011; Lepa, 2010;
Uudelepp, 2008; Vaan, 2005) ja mojutustegevuse (Suurmets-Ots, 2012; Sinisalu, 2012)
temaatikaid.
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Riigikaitse strateegia (RKS, 2010) kohaselt tdhendab PK iihiskonna sidususe ja turvatundega
seotud iihisvddrtuste arendamist, hoidmist ja kaitsmist. PK funktsioon on iilevaatlikult
kajastatud tabelis 6. RKS (2010) toob iihtlasi vilja, et tegemist on meedia- ja
kommunikatsioonikeskse moistega. PK-d teostatakse erinevate riigiasutuste koostods ning
psiihholoogilist kaitset korraldab Vabariigi Valitsus, koordineerivaks asutuseks on
Riigikantselei ja selles osalevad Kaitseministeerium, Vélisministeerium, Justiitsministeerium,
Majandus- ja Kommunikatsiooniministeerium,  Kultuuriministeerium, Haridus- ja

Teadusministeerium, Siseministeerium, Padsteamet, Kaitsevagi ja julgeolekuasutused.

Riigikaitse arengukava 2013-2022 mitteséjalised osad (RAMO, 2014) ei too PK
tahendust/definitsiooni eraldi vélja, keskendudes peamiselt PK funktsiooni kirjeldamisele
(tabel 6). Selgub, et vajadus PK jirele tuleneb ecelkdige Eesti avatud inforuumist, mis
voimaldab vilispéritolu ebaadekvaatse meediakeskkonna siirdeid Eestisse (RAMO, 2014).
Lisaks tuuakse vilja, et PK teostamine peab kaitsma demokraatlikku Gigusriiki, sdna- ja
mottevabadust, ega tohi ohtu seada pdhiseaduslikke ning kultuurilisi alusvairtusi, mis on riigi
identiteedi, kokkukuuluvustunde ja kaitsetahte allikaks. RAMO (2014) jargi osalevad
psiihholoogilises  kaitses: Riigikantselei, Kaitseministeerium, Vilisministeerium,
Siseministeerium, Haridus- ja Teadusministeerium, Kultuuriministeerium, Kaitsevagi,

Kaitsepolitseiamet ja Teabeamet.

Tabel 6. PK tidhendus ja funktsioon riiklikes dokumentides (magistrito autori koostatud)

PK tdhendus PK funktsioon

Héadaolukorra seadus (2009) Hédaolukorra seadus (2009)
e Riigi tegevused eesmérgiga tagada
hidaolukorrast voi hddaolukorra
ohust tingitud ebadige teabe ja
paanikat tekitavate meeleolude
levimise drahoidmine.

Julgeolekupoliitika alused (2010) Julgeolekupoliitika alused (2010)
e  Uhiskonna sidususe ja e Eesti riigi ja ithiskonna julgeoleku kindlustamine;
turvatundega seotud iihisvéartuste e rahva eneseusu ja kaitsetahte tugevdamine;
arendamine, hoidmine ja kaitsmine o Eesti vastasele mdjutustegevusele vastupanuvdime

suurendamine;
e inimeste turvatunde kindlustamine;
e kriiside ennetamine;
e riigi tegevuse suhtes usalduse suurendamine.
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Riigikaitse strateegia (2010)
e Uhiskonna sidususe ja
turvatundega seotud iihisvairtuste
arendamine, hoidmine ja kaitsmine

Riigikaitse strateegia (2010)

Paanika tekke ja vaenuliku m&jutustegevuse ning
vaarkuulduste leviku véltimine;

vaenuliku mdjutustegevuse tuvastamine ja
inforuumis riigikaitset ndrgendavate vaenulike
eesmarkide saavutamisele suunatud tegevuste
tokestamine;

riigi ja riigikaitselise tegevuse suhtes usalduse
tagamine;

Eesti suutlikkuse suurendamine oma
julgeolekuhuvisid rahvusvahelises inforuumis
kaitsta;

ringhdilingu ja rahvusvahelise teavitustegevuse
toimepidevuse tagamine infovOrgustike vastase
riinde korral;

kaitsetahte suurendamine ning julgeolekumotlemise
populariseerimine, sealhulgas riigikaitsedpetuse
kéattesaadavuse suurendamine;

elanike teavitamine iihiskonda dhvardavatest
ohtudest ning elanike teadmiste ja oskuste
arendamine toimetulekuks kriisiolukorras;
hidaolukordade lahendamine ning elanikkonna
kriisiolukorras teavitamise korraldamine;

Eesti rahvusvahelise kuvandi kujundamine ning
avaliku diplomaatia, kultuuridiplomaatia ja
rahvadiplomaatia teostamine.

Riigikaitse arengukava 2013-2022
mittesdjalised osad

Riigikaitse arengukava 2013-2022 mittesdjalised osad

Elanikkonna kaitsetahte ja usalduse suurendamine
riigi vastu;

vaenuliku informatsioonilise mojutustegevuse ja
kriisiolukorras levivate vaiarkuulduste tuvastamine;
moraalse paanika tekke tdendosuse vihendamine;
vaenulike mdjutusoperatsioonide eesmarkide
saavutamise raskendamine;

ithiskonna sidususe, kaitsetahte ning riigi
rahvusvahelise hea maine ja seisukohtade kaitsmine
vaenuliku informatsioonilise mdjutustegevuse vastu
globaliseerunud inforuumis;

ennetamine ja moju pehmendamine;
kodanikuiihiskonnale laiemate vdimaluste loomine
kaasumaks vabatahtlikult Eesti maine
kujundamisse;

suurema kommunikatsioonivajadusega kriisideks
valmisoleku loomine;

infokanalite vastase riinde korral rahvusvahelise ja
siseriikliku teavitustegevuse toimepidevuse
tagamine;

psiihholoogilise kaitse valdkonnas akadeemilise
ekspertiisi arendamine riigikaitselistes
Oppeasutustes, psithholoogilise kaitse alase
ithiskondliku teadlikkuse tdstmine psiihholoogilise
kaitse kursuste kaudu ning riigikaitsedpetuse
laiendamine kdikide giimnaasiumiastme ja
kutsekeskharidusdppe opilasteni.
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Analiitisist selgus, et psiihholoogilise kaitse tdhenduse ja/voi funktsiooni kohta on 02.04.2015
seisuga voimalik Eesti avalikest riiklikest dokumentidest sisulist teavet hankida 4 dokumendi
kaudu (JPA, 2010; RKS, 2010; RAMO, 2014; HOS, 2009). Neist koige sisukamad on JPA
(2010), RKS (2010) ja RAMO (2014). Kehtivatest seadusest on PK kajastatud Hiddaolukorra
seaduses (HOS, 2009), kus PK-d kisitletakse kommunikatsioonikeskse kriisireguleerimise
meetmena. Ulaltoodud dokumentide analiiiisimisel selgub, et PK tihenduse/definitsiooni
toovad koige selgemalt vilja JPA (2010) ja RKS (2010) ning mdlema julgeolekudokumendi
kohaselt tihendab PK iihiskonna sidususe ja turvatundega seotud iihisviirtuste
arendamist, hoidmist ja kaitsmist. Dokumentidest selgub, et PK kontseptsioon on oma
sisult laiahaardeline ja mitmetitdlgendatav, mis vOib autori arvates tekitada avalikkuses
arusaamatusi kontseptsiooni konkreetsema sisu mdistmisel. Siiski saab jareldada, et PK puhul
on tegemist eelkdige vaartuspohise mdistega, mis on loodud tegelemaks iihiskonna mentaalse
tasandiga. JPA (2010) ja RAMO (2010) jérgi on PK oma olemuselt tihedasti seotud Eesti
pohiseaduslike vaartustega ning RAMO (2014) jérgi ei tohi selle teostamisel vastuollu sattuda
demokraatliku Oigusriigi aluspohimotetega. Seega vOib autori arvates jireldada, et
tihisvédrtuste hoidmise, arendamise ja kaitse all peetakse silmas eelkdige Eesti Vabariigi
pohiseadusest tulenevaid demokraatlikke baasvidrtusi. Samas toob autor vilja, et kuna
demokraatlikke véartusi on palju, siis jadb arusaamatuks, milliseid vaartusi konkreetselt antud

juhul silmas peetakse.

Nii JPA (2010), RKS (2010) kui ka RAMO (2010) jirgi on PK kontseptsiooni vajalikkus
tingitud Eesti meediaruumi avatusest ning sellest tulenevatest ohtudest ja viljakutsetest.
Uheks selliseks ohuks on vaenulik informatsiooniline mdjutustegevus. Seega vdib jéreldada,
et PK on loodud peamiselt vastumeetmena infoajastu  meedia- ja
kommunikatsioonikesksetele ohtudele. PK olulisust kommunikatsioonivaldkonnas kinnitab
ka HOS (2009). Julgeolekudokumentidest RKS (2010) ja RAMO (2014) selgus, et PK
teostamisest votavad osa mitmed erinevad Eesti riigiasutused. PK funktsioon Eesti riigikaitses
on viga laiahaardeline, hdlmates oma tegevusampulaasse iihiskonna erinevate metaalsete ja
sotsiaalse aspektide kaitsmise ning arendamise. Uldistavalt saab vilja tuua, et dokumentides
labivalt kajastatud PK peamiseks funktsiooniks on Eesti ja selle iihiskonna julgeoleku
tagamine, mis véljendub Eesti inforuumi kaitses vaenuliku mojutustegevuse eest, rahva
kaitsetahte ja sidususe suurendamises, moraalse paanika viltimises, riigi maine ja
rahvusvaheliste huvide Kkaitses ja kodanike usalduse suurendamises riigi suhtes.

Magistrito6 autori arvates on PK tdhendus, funktsioon ning sellega seotud riigipoolsed
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tegevused avalikes riiklikes dokumentides (JPA, 2010; RKS, 2010; RAMO, 2010) sdnastatud
liiga iildises ning mitmetitdlgendatavas vormis, mis voOib autori hinnangul pdhjustada
arusaamatusi kontseptsiooni tdlgendamisel ning valdkonna arendust66s avalikkuse
kaasamisel. Samuti leiab t606 autor, et avalike riiklike dokumentide pohjal ei ole voimalik
iiheselt moistetavalt ja selgelt aru saada, mida PK tidhendab ning mis on selle
konkreetne funktsioon riigikaitses. Vottes arvesse, et PK on seotud iihiskonna mentaalse
tasandi riigipoolse kaitsega, siis on oluline, et avalikkus mdistaks kontseptsiooni olemust ning
riigipoolseid kavatsusi selle teostamisel. Vastasel juhul voib autori hinnangul PK tekitada
inimestes umbusku ja hirmu, mida vaenulik informatsiooniline mdjutustegevus voib &ra
kasutada kontseptsiooni diskrediteerimiseks. Seetdttu vaib tekkida olukord, kus PK ei ole

riigikaitse suunana eluvdimeline ning sellest tuleb loobuda.

2.3. Ekspertintervjuude analiiiis kogutud arvamuste vordlemiseks

Poolstruktureeritud ekspertintervjuud viidi 14bi saamaks vastuseid uurimiskiisimustele (kuidas
Eesti julgeolekupoliitika kujundajad psiihholoogilist kaitset mdistavad ja millisel moel tuleks
pstihholoogilist kaitset Eesti julgeoleku tagamiseks teostada). Uurimisinstrumendina kasutati
poolstruktureeritud intervjuusid, et kaardistada psiihholoogilise kaitse valdkonna kohta
meedia kaudu arvamust avaldanud ajakirjanike, riigiametnike ja arvamusliidrite seisukohad,
vordlemaks neid kontseptsiooni teoreetilise baasiga ja dokumendianaliiiisi tulemustega ning
tegemaks selle pohjal ettepanekuid valdkonnaga seotud riigiasutustele parema arendust6o

huvides.

Ekspertintervjuude analiilisi jaoks kodeeriti tulemused, millest moodustus kokku kolm
kategooriat. Teise uurimiskiisimuse alla moodustusid kaks kategooriat: psiihholoogilise
kaitse tihendus ja seisukohad psiihholoogilise kaitse arendamisel. Psiihholoogilise kaitse
tdhenduse kategooria alla moodustus omakorda 5 koodi: mdiste, roll, alused, sdjavieline
tahendus, tsiviiltdhendus. Seisukohad psiihholoogilise kaitse arendamisel kategooria alla
moodustus 6 koodi: pooldavad, kahtlevad ja mittepooldavad seisukohad, ohud, alternatiivid ja
tugevused. Kolmanda uurimiskiisimuse alla moodustus iiks kategooria: psiihholoogilise
kaitse teostamine ja selle alla 2 koodi: teostaja ja teostamisviis. Eelkirjeldatust parema

uilevaate saamiseks koostas autor tabeli 7.
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Tabel 7. Uurimiskiisimuste seos kategooriatega ja neile vastavate koodidega (magistrit6d
autori koostatud)

Uurimiskiisimus 2 Uurimiskiisimus 2 Uurimiskiisimus 3
Kategooria — PK tdhendus Kategooria — seisukohad PK Kategooria — PK teostamine
arendamisel
Koodid: Koodid: Koodid:
moiste pooldavad teostaja

roll kahtlevad teostamisviis
alused mittepooldavad
sOjavieline tahendus ohud
tsiviiltdhendus alternatiivid
tugevused

Autor toob siinkohal esile, et ajakirjanikud ja arvamusliidrid réddkisid psiihholoogilisest
kaitsest enamjaolt hiipoteetilises votmes, sest mitmed tunnistasid, et kontseptsioon on nende
jaoks segane, kuigi nad on piitidnud sellest korduvalt aru saada. Mitmed intervjueeritavad
leidsid iihtlasi, et tegemist vOib olla demokraatlikule riigikorraldusele ohtliku riigikaitse
suunaga. Samas tunnistati, et huvi senisest suurema ja selgema informatsiooni vastu on
olemas, kuid seni ei ole seda piisavalt pakutud. Mitmete riigiametnike sonul on kontseptsiooni
ndol tegemist uue keerulise riigikaitse suunaga, mida ei ole joutud veel tdiel maéral vilja
tootada ning milles ei ole kiireid lahendusi. Magistritod autor mérkis uurimistulemuste

parema loetavuse huvides intervjueeritavate tsitaadid kaldkirjas.

,,PK on jdtkuvalt viiga segane ja on selge, et ka inimesed, kes sellest riigi poolt rddgivad ja

need, kes sellega tegelevad, ei saa veel pdris tdpselt aru, mis asi see on.” (AK1, 2015)

,, Oleme Eestis hetkel staadiumis, kus kiisimuste tihtsust on teadvustatud aga suurt midagi ei
ole tehtud. Eks paistab kuidas tulevik liheb, praegu ei ole meil piisavalt eelarvet, seega voib

igast asju vilja moelda aga tegelikkuses on nende realiseerimine raske. “ (RA3, 2015)

Esimese kategooria all, mis kisitleb PK tihendust, analiilisiti esmalt psiihholoogilise
kaitse moistet. Riigiametnike seast seostati PK-d koige rohkem strateegilise
kommunikatsiooniga, kuid samuti leiti, et tegemist on ka teatud védrtuste kaitsega.
Arvamusliidrite seast toodi samuti vélja, et tegu on kommunikatsioonikeskse moistega ning
mitmete poolt leiti, et tegu on vaartussiisteemi kaitsega, seejuures arvati, et need véirtused ei
ole veel iihiskonnas iiheselt selged ning nende tle tuleks tdsiselt arutleda. Samas oli
arvamusliidrite seas ka seisukohti, mis rohutasid, et tegemist on iildjoontes arusaamatu

moistega. Ajakirjanikud leidsid iiksmeelselt, et tegemist on segase ja arusaamatu mdistega,
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mille osas ei ole selgust. Suurim osa intervjueeritavatest avaldas arvamust, et tegemist on
kontseptsiooniga, mis seostub eelkdige sojalise tihendusega ja seejdrel tsiviiltdhendusega.
Sogjalisest tdhendusest ldhtusid PK-d tdlgendades kdik ajakirjanikud. Arvamusliidritest leidis
samuti suurem osa, et PK on kodige arusaadavam, kui seda tdlgendada sojalisest aspektist
lahtuvalt. Riigiametnikud tdid enamjaolt vélja modlemad — nii sdjalise kui ka
tsivillkomponendi. Kokkuvottes saab 6elda, et koige enmam leidsid intervjueeritavad
arvamuste iihisosana, et PK tihendus seostub esimesena kommunikatsiooni ja teisena
vidrtuste kaitsega sojalises kontekstis. Seejuures on kontseptsioon paljude jaoks

arusaamatu.

Intervjueeritavate levinuim seisukoht, mille kohaselt on PK kommunikatsioonikeskne moiste,
seostub teooriaga ning antud magistritéos on eelnevalt vélja toodud (kdesolev t60, 1k 34-35),
et vaenulikule informatsioonilisele mojutustegevusele vastutegevusel on iiheks oluliseks
meetmeks aus, professionaalne ja vaartuspohine kommunikatsioon, mis paljastab vaenlase
propagandat ja tagab iihiskonna psiihholoogilise kaitstuse. Samuti on teoorias vilja toodud, et
tdnapdeva konfliktid on eelkdige infokesksed ning kommunikatsioonil on nendes tdita tdhtis
roll (kdesolev t60, 1k 11-13). Mitmete riigiametnike ning arvamusliidrite poolt vélja toodud
védrtuste kaitsega seonduv PK tdhendus iihtib dokumendianaliiiisis leitud tulemustega, mille
kohaselt PK tdahendabki iihiskonna sidususe ja turvatundega seotud iihisvéirtuste arendamist,
hoidmist ja kaitsmist (kdesolev 160, lk 45-46). Samas toob autor esile, et nii
dokumendianaliiiisi kui ka intervjuude analiilisi puhul jddb konkreetsete véirtuste sisu
segaseks — teada on vaid see, et need baseeruvad demokraatial ja Eesti pohiseaduslikul korral.
Intervjueeritavate iildlevinud seisukoht, et PK on seotud sdjalise tihendusega, on samuti
teooriaga kooskolas (kdesolev 160, lk 10-12), sest teooria kohaselt on vaenulik
informatsiooniline mdjutustegevus ldbi ajaloo omanud tdhtsat rolli erinevates sdjalistes
konfliktides. Lisaks on teooria abil mdistetav ajakirjanike ning mitmete arvamusliidrite
seisukoht, mille kohaselt on PK segane ja arusaamatu kontseptsioon, sest mitmed
rahvusvahelised eksperdid on vilja toonud (kdesolev t60, 1k 20-21), et valdkonnas on juba

aastaid probleeme terminite iiheselt moistetava defineerimise ja nendest arusaamisega.

., Kui vaadata missuguse uue sojalise strateegiaga Venemaa vilja tuli ja kuidas seda testiti

Krimmis, siis ilmselt hakkab PK mdngima tuleviku hiibriidsédades votmeosa. ** (RA4, 2015)
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,,See kontseptsioon, nii palju kui olen aru saanud, hoolimata kogu sellest segadusest, on jdtk
sojalisele kaitsele - et see on sojalise kaitse moraalikomponent tegelikult nii sojavie kui
moneti ka tsiviiltihiskonna seisukohast. Kas sellele voiks voi peaks aga olema veel

mingisugune eraldi tidhendus mittesojalises maistes, ei oska ma oelda. “ (AK1, 2014)

Riigiametnike poolt leiti kdige enam iiksmeelselt, et PK peamine funktsioon on riigi
inforuumi ja kuvandi ning liitlassuhete kaitsmine véliste julgeolekuohtude, eelkdige Venemaa
tegevuse, eest. Seejuures nédhakse liitlassuhete olemasolu riigiametnike poolt julgeoleku
tagamises lihe peamise prioriteedina. Ajakirjanike seast leiti, et PK vdiks omada teatud
funktsiooni iihiskonna kaitsmises Venemaa mdjutustegevuse eest. Arvamusliidrite seast leiti
koige enam iiksmeelt, et PK vdiks omada rolli informatsioonilise julgeoleku tagamises
Venemaa eest. Peamise ohuna Eesti julgeolekule toodi koikide gruppide poolt vélja Venemaa
mottelaad ning viimaste aastate tegevus. Kokkuvotvalt nihti intervjueeritavate poolt
psiihholoogilisel kaitsel koige rohkem funktsiooni iihiskonna mentaalse tasandi kaitsel
Venemaa vaenuliku infovoo eest. Vaenulikust infovoost radkides kasutasid intervjueeritavad
peamiselt viljendeid nagu vaenulik propaganda, mdjutustegevus, sihilikud valed,
psiihholoogilised operatsioonid, arvamuse manipuleerimine ja infosdda. Autor puutus nende
terminitega ka kokku t60 teoreetilises osas (kdesolev t66, 1k 17-21). Magistritoé autor toi
seejuures vilja, et nimetatud mdisted hdlmavad iihisosana endas informatsiooniliste meetmete

kasutamist vastase psithholoogia mdjutamiseks ja soovitud kditumise esilekutsumiseks.

Intervjueeritavate arusaam PK-st kui kaitsest vaenuliku infovoo eest iihtib tdnapdeva
késitlusega sdja olemusest - nii 4. pdlvkonna sdjapidamise kui ka hiibriidsdja teoreetikud on
vilja toonud, et tdnapdeva sojalise riinnaku iiheks peamiseks sihtmédrgiks on vastase
mentaalne tasand ning riinderelvaks informatsioon, millega manipuleerides piiiitakse
saavutada muutust fiilisilisel tasandil (kdesolev t60, 1k 12-15). Peamise ohuallikana, mille
vastu psiihholoogilist kaitset vajatakse, toodi intervjueeritavate poolt vélja Venemaa
Foderatsioon. Magistritod autori arvates on see seisukoht tugevasti mojutatud Venemaa
tegevusest 2014. a. Krimmi annekteerimisel, mida ka t66 teoreetilises osas kasitleti (kdesolev

66, Ik 11-12)

., Voib éelda, et PK rolliks on minu arust suuresti rahva hulgas sellise meelelaadi loomine, et

neile ei hakkaks kiilge need sonapommid, millega meid riinnatakse.  (RAL, 2015)
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,, Iseenesest oleks hea, kui PK-d ei oleks vaja, kuid selle teatud vajadus ja roll tekib olukorras,
kus Venemaa eesmdrk on vihendada psiihholoogiliste meetoditega nii sojavie kui ka rahva

moraali véimaliku soja korral.“ (AK1, 2015)

., Uha enam saadakse aru, et kui keegi teine kontrollib sinu ajusid, siis ei ole tdihtis, kellele

kuulub kola, sest see kola antakse piltlikult oeldes vabatahtlikult dra. “ (RA5, 2015)

Jargmisena piilidis uurija vélja selgitada, millised peaksid olema PK fundamentaalsed
alused, et seda edukalt julgeoleku tagamises rakendada saaks. Riigiametnikud tdid kdige
enam vélja haritud ning kriitiliselt mdelda oskava iihiskonna ja seejirel kokkulepitud
vadrtuste olemasolu. Mitmed leidsid ka, et {ihiskond peab olema voimalikult sidus, et see ei
oleks jagunenud omavahel vaenutsevateks gruppideks. Arvamusliidrite poolt oli enamlevinud
seisukohaks, et PK parimaks vdimalikuks aluseks on tugev koolisiisteem ja haritud inimesed,
seejarel toodi esile kokkulepitud véirtused, mida {hiskonnas tahetakse iihiselt kaitsta.
Ajakirjanike poolt peeti kdige olulisemaks, et oleks tagatud avatud meediaruum ning
demokraatlikud pohivéartused, mille keskmes on inimene. Kokkuvdtvalt leiti kdige enam
iiksmeelt, et PK efektiivse toimimise eelduseks on tugev haridussiisteem, milles
méngivad olulist rolli koolid ning iilikoolid. Teisena arvati kdige enam, et PK aluseks on
iiksmeel ja kokkulepe véirtuste osas, mis on ithiskonnas olulised. Kolmandaks leiti, et vajalik
on avatud meediaruum ning selle kaudu teostatav arukas debatikultuur. Magistrit6o
dokumendianaliiiisis (kdesolev t60, 1k 46) tuuakse vilja, et riiklike julgeolekudokumentide
jargi on Eesti PK arendustegevuses oluline osa akadeemilise ekspertiisi arendamine koolides
ja tihiskondliku teadlikkuse ning oskuste tostmine regulaarsete PK kursuste kaudu. Samuti on
dokumendianaliiiisis kajastatud viirtussiisteemi ja meediaruumi avatuse olulisus PK-S

(kdesolev t60, 1k 45- 46) .

., Haridus on fookus, see on koige tihtsam ning selle all motlen ma kriitilist motlemist,
argumenteerimisoskust, teravat pilku mdarkamaks, mida tehakse, koikide
propagandavahendite teadmist, demagoogiavahendite tundmist infosojas ja inforuumis — koik
need asjad on viga olulised. Motlemis-, argumenteerimis- ja funktsionaalne lugemisoskus,
info tootlemine, endale oluliseks tegemine, probleemide lahendamisoskus, koik need on
hariduse relvad, mis teevad inimesi tugevaks ja on vastu infosojale, mida propaganda,

demagoogia ning inimeste emotsionaalse mojutamisega praegu tehakse.* (AL3, 2015)
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., Ainus asi, mis lopuks toestab inimestele, et see tihiskond on tema jaoks vddrt ja ta soovib
seda kalitsta, on siis, kui ta tunneb, et ta on vddrtustatud, temaga tegeletakse ja tema
probleemid on mdrgatud“ (AK2, 2015)

Jargmises kategoorias, mis kasitleb seisukohti PK arendamisel, oli kdige domineerivam
vastus, et PK-d on vaja. Moned intervjueeritavad olid ka pigem kahtleval seisukohal ning oli
ka selliseid seisukohti, mille kohaselt Eesti praegusel kujul arendatavat PK-d ei vaja. PK
pooldajad leidsid peamise arvamuste iihisosana, et kontseptsioon on tdnapdeva
julgeolekukeskkonnas moodapddsmatu, kui soovitakse tagada tihiskonna stabiilne areng. Koik
intervjueeritavad, kes kahtlesid PK vajalikkuses, toid peamise poOhjusena vilja selle, et
kontseptsioon on praegusel kujul liiga arusaamatu. Uhtlasi tdsteti esile, et kui ei ole selge,
mida PK endast tapselt kujutab, voib see hdlpsasti kaasa tuua kuritarvitusi riigis voimulolijate
poolt. Samas nenditi koigi kontseptsioonis kahtlejate poolt, et PK-1 voiks siiski teatud
positiivne roll Eesti riigikaitses olla — juhul kui seda tehakse digesti. Enamus kontseptsiooni
mittepooldavad intervjueeritavad toid vilja, et praegusel kujul on kontseptsioon mdistmatu
ja selle konkreetset lisandvaartust ei ole arusaadavalt seletatud ning PK arendamiseks
kulutatava raha ja ressurssi peaks suunama hoopiski mujale, kus sellest rohkem kasu oleks.
Uurimist60 autor toob siinkohal vélja, et PK-d toetasid kdige rohkem riigiametnikud.
Arvamusliidritest oli suurem osa skeptilisel (eitaval voi kahtleval) seisukohal. Ajakirjanikud

kas ei toetanud voi olid kahtleval seisukohal ja soovisid ndha PK rolli minimaalsena.

»Ldhtekoht on see, et vilgas tegevus PK iimber kiib, ent ei ole selge, mis see tdpselt on. Kus
on definitsioonid, millised on selle tegevuse piirid ja kui kaugele véib sellega minna? See on
minu meelest probleem, et tegevus kdib juba aastaid, ilma, et see oleks selgelt fikseeritud ja

piiratud mingisuguste maistete ning juriidiliste reeglitega. “ (AL2, 2015)

,,Ma ei vilista, et see kuidas kujundada ausat meediaruumi, mahub PK kontseptsiooni sisse
Jja see on huvitav, aga iildiselt tundub mulle psiihholoogiline kaitse sellise hdmamisena ja mul
on tunne, et see inimene, kes seda moistet kasutab, tahab mulle valetada voi ei taha oma

eesmdrgist tdpsemalt rddkida - eriti kui see inimene on veel voimul." (AL5, 2015)

Ohud PK arendamisel oli intervjuudes iiks enim kommenteeritud teema. Riigiametnikest
kirjeldati ohte vdga mitmekesistena ning kdige enam oldi iihisel arvamusel, et ohuks on kui

inimesed ei mdista, milleks PK-d vajatakse voi mdistavad PK-d véariti — sellisel juhul ei saa

53



see toimida. Ohuna toodi vilja ka see, kui PK arendamisse ei suudeta kodanikkonda piisavalt
kaasata. Arvamusliidritest leiti mitmel korral, sarnaselt riigiametnikele, et ohuks on see, Kui
inimesed ei saa aru, miks PK-d vaja on ja ndevad seda kui propagandamehhanismi. Samas
toodi arvamusliidrite poolt ka ohuna vilja, et PK arendamisel vodidakse hakata seda
voimulolijate poolt enda huvides é&ra kasutama ning ajakirjandusvabadust piirama.
Ajakirjanike poolt toodi samuti vilja peamise ohuna ajakirjandusvabaduse ja vaba
meediaruumi vOimalikud piirangud ning mitmetele arvamusliidritele sarnaselt, peeti ka
ajakirjanike poolt ohtlikuks voimalikke voimulolijate kuritarvitusi. Kokkuvétvalt ilmes PK
0sas suurima ohuna see, et kontseptsiooni ei mdisteta voi siis moistetakse vairiti. Teiseks
leiti, et PK abil vdivad voimulolijad hakata enda huvides informatsiooni edastamist
kuritarvitama ja ajakirjandusvabadust piirama. Mitmete arvamusliidrite ja ajakirjanike poolt
kirjeldatud oht on kirjeldatud ka uurimistd6 teooria osas (kdesolev t60, 1k 26-27), kus tuuakse
vélja, et soov avalikkusega manipuleerida poliitilistest eesmérkidest ldhtuvalt on ajaloos juba
tuntud néhtus ning tdnapdeva tehnika- ja kommunikatsioonivahendite arenguga on huvi selle

vastu jérjest kasvamas.

., Pstihholoogilise kaitse arendamisel on suurimaks ohuks valesti moistmine — arvatakse, et
pstihholoogiline kaitse kas piirab mingi informatsiooni kiittesaadavust voi et see tihendab

mingeid psiihholoogilisi operatsioone riigi poolt riigi enda elanike voi arvamusliidrite suhtes,

mis el ole loomulikult tosi. “ (RA2, 2015)

., Eduka tihiskonna pohiline eristus on see, et valitsus ja riik ei ole samad. Inimene voib
kritiseerida valitsust, olles samal ajal truu riigile. Samas on peaaegu kéigil valitsustel
kiusatus samastada ennast riigiga, vdites, et valitsuse kritiseerimine on tihtaegu ka riigi
kritiseerimine. Eestis on sellega tegelenud viiga aktiivselt voimul olev Reformierakond. Hea
ndide on see, kuidas Reformierakonna rahastamisskandaali ajal 2012. a. iitles Jiirgen Ligi, et
Silver Merikari tegevus on riigivastane ja 6onestab usku riigi vastu. See on suurepdrane

ndide sellest, kuidas valitsev partei samastas ennast riigiga. “ (AK1, 2015)

PK alternatiivide osas jaadi riigiametnikest seisukohale, et PK kontseptsiooni tuleks edasi
arendada ning alternatiive sellele ei ole praegusel hetkel tarvis. Samas toodi vilja, et PK-S
omab olulist rolli vastutustundlik ja objektiivne ajakirjandus ning sellesse tuleks edaspidi
kindlasti rohkem investeerida. Arvamusliidrid ja ajakirjanikud olid enamjaolt PK suhtes
skeptilised ja tOstsid esile alternatiivide arendamise vajalikkuse. Seejuures leiti iihiselt, et

tugev meedia katab koik riigi PK alased vajadused ning PK-d ennast ei ole eraldi tarvis. Toodi
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viélja, et riik peaks senisest enam investeerima raha riiklikkusse meediasse laiapindsema ja
analtiiitilisema uudiste kajastamise eesmaérgil ning tagama vdimalused hankida informatsiooni
otseallikatest. Samuti leiti mitmete arvamusliidrite poolt, et oluline on PK asemel investeerida
senisest enam riigi haridussiisteemi ja dpetada inimesi iseseisvalt informatsiooni hankima ja
seda kriitiliselt analiitisima. Kokkuvotvalt voib 6elda, et nii riigiametnike, ajakirjanike kui ka
arvamusliidrite poolt leiti koige enam, et riik peaks kas siis PK raames voi sellele
alternatiivina keskenduma senisest enam Eesti meediakeskkonna tugevamaks
muutmisele. Mitmed vastanutest tdid esile ka vajaduse investeerida senisest rohkem
haridussiisteemi ja elukestvasse Oppesse, et arendada iihiskonnas kriitilist motlemist ning

vOimet informatsiooni iseseisvalt analiiiisida.

Meedia olulisust tdnapdeva infoiihiskonnas on magistrito6é autor analiilisinud peatiikis 1.2.,
(kdesolev t60, 1k 24-29) milles selgus, et meedia roll on ajaloo viltel jérjest olulisemaks
muutunud ning see on keskseks vahendiks, levitamaks avalikkuses informatsiooni ja teadmisi.
Samuti on see oluline vahend peegeldamaks vdimule rahva seisukohti. Toodi vilja, et meedia
peab olema vdimalikult erapooletu ja allikakriitiline ning véltima tegutsemist vélisriikide ning
ka oma riigi voimulolijate varjatud huvidest (kdesolev t60, lk 28-29). Seega tugineb
intervjueeritavate poolt enim esiletoodud vajadus meedia arendamise ja sellesse

investeerimise 0sas magistrito0 teoreetilises pooles viljatoodud seisukohtadele.

., Midagi rohkemat ma ei nde, tugev meedia peab olema ja see tagab koik PK vajadused.

(AL4, 2015)

,, Tasakaalustatud arvamusi peaks olema palju. See on meie kohaliku eestikeelse
ajakirjanduse probleem, et ta ei joua koiki stindmusi igakiilgselt kisitleda ja tal ei ole
piisavalt ressurssi. Selletottu jddb informatsioon ebaiihtlaseks ja kovaks emotsionaalseks
muljetaimseks. Ajakirjandust tuleks kasvéi projektipohiselt varustada lisavahenditega, et nad

saaksid meile mitmekiilgsemat pilti maailmast luua. ** (AL2, 2015)

., Riik peaks tegema koik selleks, et avalik diskussioon ja avalik aruteluvdli oleks hdsti

konkurentsivoimeline ning tugev, et meedia oleks vaba ja inimestel oleks voimalik ennast

viljendada. * (AK2, 2015)

PK arendamisel toodi tugevusena riigiametnike poolt vilja kdige enam, et kuna Eestis on
avatud iihiskond, siis saab PK arendamisel olla voimalikult avatud ning rajada kontseptsiooni

tdele baseeruvaks. Arvamusliidrite poolt leiti, et kui PK arendamisel tekiks suurem voimekus
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tode vilja selgitada ja inimesi seetdttu paremini kaitsta, siis oleks see tugevuseks. Ajakirjanike
poolt toodi vélja, et kui riigil tekiks PK raames voimekus oma seisukohti ka viljapoole Eestit
kommunikeerida ning valesid ning véarinfot Eesti kohta timber liikata, siis oleks see kindlasti
tugevuseks. Kokkuvétvalt leidsid intervjueeritavad koige enam, et PK-d tuleks arendada
sellises suunas, et see oleks tihedalt seotud valede paljastamisega ja tée levitamisega
ithiskonnas. Teooriast selgus (kidesolev t60, 1k 10-11), et informatsiooniline mojutustegevus
tugineb suuresti desinformatsiooni levitamisele ja inimeste otsustusprotsessi eksitamisele,
mistottu on intervjueeritavate ootus ja ndgemus psithholoogilisest kaitsest kui tdel baseeruvast

kaitsemehhanismist kooskdlas teooriaga.

Kolmanda kategooria all, mis késitleb PK teostamist, piitidis uurija vélja selgitada, kes
peaks PK teostama. Enamus riigiametnikke leidis, et PK-d tuleks teostada
vorgustikupohiselt, kaasates erinevaid riigiasutusi ning organisatsioone. Samuti leiti mitmete
riigiametnike poolt, et psiihholoogilist kaitset peaks osavOtmise mottes teostama kogu
ithiskond, sest infosdjas on koik iihiskonna liikmed paratamatult sddurid inforindel.
Eraldiseisva PK institutsiooni loomise vajaduses ei oldud kindlad. Samuti leidis kdige enam
arvamusliidreid, et PK puhul peaks tegemist olema vorgustikupShise ja koostdoiilese
teostamisega. Eraldiseisva PK keskuse loomise vajadust ei ndhtud. Seevastu ajakirjanikel ei
olnud PK vdimaliku teostamise aspektis oma kindlat nigemust. Kokkuvdtvalt saab 6elda, et
koige enam leidis iihist viljendamist seisukoht, mille kohaselt tuleks PK-d teostada
koostoo- ja vorgustikupohiselt, mitte aga ainult iihe ja eraldiseisva institutsiooni keskselt.
Intervjueeritavate peamine seisukoht iihtib dokumendianaliiiisis véljatooduga (kédesolev t66, 1k

45), mille kohaselt teostatakse PK-d Eestis erinevate riigiasutuste koosto0s.

., PK-d ei saa teha mingi keskus kuskil dra, see peab olema koordineeritud iihistegevus.
Tooksin vilja PK ja kiiberkaitse analoogia. Selleks, et infovorgud oleksid tehnilises mottes
turvalised ja et sinna kurjategijate ja voorriigi eriteenistuste kdsi sisse ei ulataks, peavad
tegutsema vdiga paljud erinevad osad. Selleks peavad panuse andma nii tavalised inimesed,
pannes oma mobiilidele viirusekaitse, kui ka riigiasutused, turvates ja seirates oma vorke
tulemiitiridega. Kui seda asja nokitseks igatiks omas tarkuses ja omas nurgas, siis oleks

kiiberkaitse olukord nork, sest kuskile jddb auk sisse ja standardid on erinevad. Sama lugu

kehtib ka PK-ga. “ (RA5, 2015)

Jargmisena asus tO00 autor vilja selgitama, Kkuidas PK-d teostama peaks. Enamus

riigiametnikke leidis iihiselt, et PK-d tuleks teostada ecelkdige teavitus- ja selgitustoo kaudu,
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mis on suunatud nii iihiskonnale tervikuna, kui ka vajadusepdhiselt teatud sihtgruppidele.
Teavitus- ja selgitustdo all peeti enamjaolt silmas valede timberliikkamist ja kogu {ihiskonna
harimist koostdds meediaga. Ule poolte riigiametnikest leidis, et PK teostamisel on oluline
ennetav tegevus, mis eeldab vastase ja infovélja jdlgimist ning vajaliku sdnumi ennetavat
esitamist. Ajakirjanike seast toodi vélja, et PK-d tuleks teostada teavitustod kaudu harival
moel. Arvamusliidrite seast leiti kdige enam, et PK teostamisse tuleks kaasata meedia ning
oskusliku kommunikatsiooni abil {ihiskonda O&petada ja suunata. Teisena leidsid
arvamusliidrid seisukohtade iihisosana, et PK teostamises on oluline ohtude kaardistamine ja
tthiskonna ning infovilja monitoorimine. Arvamusliidrite poolt leiti ka {ihtlasi, et PK-d tuleb
teostada ka teatud védrtuste propageerimise kaudu. Kokkuvdtvalt saab 6elda, et kdige suurem
arvamuste iihisosa intervjueeritavate hulgas seisnes seisukohas, et PK-d tuleks teha
selgitus- ja teavitustoéo kaudu harival moel meedia kaudu. Teisel kohal arvamuste
ithisosana leiti, et vajalik on tegeleda ennetava tegevusega, mis mitmete arvates tdhendab
infovélja jilgimist ja vastavalt sellele ennetavate sonumite edastamist. Kolmandal kohal
arvamuste ihisosana leiti, et PK teostamises on vajalik teatud vairtuste riigipoolne

propageerimine.

Intervjueeritavate seisukohad iihtivad enamjaolt magistritdo teooria peatiikis 1.3. vélja toodud
voimalike vastumeetmetega vaenulikule informatsioonilisele mdjutustegevusele (kdesolev
t00, 1k 34-35), mille kohaselt leiavad ka mitmed teoreetikud, et vaenuliku infovoo kaitseks on
tiks olulisemaid tegevusi riigipoolne objektiivne informatsiooni avalikkusele esitamine ja
ebadige teabe iimberliikkamine. Uhtlasi on oluline avalikkuse harimine, sest seelibi aidatakse
tihiskonnal ohte tShusamalt &ra tunda ja neile vastu seista. Ka teooria kohaselt on vaenuliku
informatsioonilise mojutustegevuse vastu vajalik inforuumi jilgimine ning potentsiaalsete

vastaste kaardistamine ja nende tundmine. (kdesolev t60, 1k 34-35)

,, Tuleb vastase propaganda lahti votta, analiitisida seda ning norkused vilja otsida ja neid
siis ndidata. Samuti, kui on véimalus, siis tuleb selle vastu kdia alati ennetav info — alati tuleb
ennetavalt liitia kui voimalik. Eestis peab 24/7 kdima selgitustoo ja seda peab suuresti tegema

ldbi meedia, millesse liheb televisioon, ajalehed, internet. Tuleb seletada ja opetada ning
valesid timber liikata — see on loputu protsess ning see tuleb viia paremale tasemele kui see
siiani on olnud. Me oleme tagantjiirele reageerinud — see on tagajdrgede likvideerimine, aga

see, kes on esimene, on efektiivsem. “ (RA4, 2015)
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., PK raames peaks harima avalike suhete inimesi, ajakirjanikke ja ka laiemat avalikkust aga

see peab olemagi puhtalt hariv. Sinna mingisugune vihimagi sunnielemendi juurdepanemine

on ddrmiselt ohtlik. “ (AK1, 2015)

., Kuna riinnaku aluseks on véga jouline analiiiis tihiskonna seisundist, siis peab ka PK

aluseks olema analiitis iihiskonna terviku seisundist. “ (AL1, 2015)

2.4. Jireldused ja ettepanekud psiihholoogilise kaitse arendustooks

Antud magistritdo teoreetilises osas analiiisiti informatsioonilise mojutustegevuse teoreetilisi
lahtekohti, meedia rolli infoiihiskonnas ja vdimalikke vastumeetmeid vaenulikule
informatsioonilisele mojutustegevusele. T66 empiirilises pooles viidi 14bi dokumendianaliiiis
ning samuti ekspertintervjuude vordlev analiiis PK tdhenduse, funktsiooni ja voimaliku
teostusviisi vilja selgitamiseks. Eesti julgeolekupoliitika kujundajatega labiviidud intervjuude

analiilisi ja dokumendianaliiiisi kdigus leiti vastused piistitatud uurimiskiisimustele.

Esimese uurimiskiisimuse, kuidas on psiihholoogilise kaitse tihendus ja funktsioon Eesti
avalikes riiklikes dokumentides kajastatud, vastused leiti dokumendianaliiiisi tulemuse kéigus.
Psiihholoogilise kaitse tdhenduseks avalike riiklike dokumentide pohjal on iihiskonna
sidususe ja turvatundega seotud iihisvdirtuste arendamine, hoidmine ja kaitsmine (kdesolev
t60, 1k 45-46). Psithholoogilise kaitse peamiseks funktsiooniks on inforuumi kaitse vaenuliku
mojutustegevuse eest, rahva Kkaitsetahte ja sidususe suurendamine, moraalse paanika
valtimine, riigi maine ning rahvusvaheliste seisukohtade/huvide kaitse ja kodanike usalduse
suurendamine riigi suhtes (kéesolev t60, 1k 45-46). Selgus iihtlasi, et PK on loodud peamiselt
vastumeetmena infoajastu meedia- ja kommunikatsioonikesksetele ohtudele, kaitsmaks
ithiskonna mentaalset tasandit. Psiihholoogilise kaitse tdhendust ja funktsiooni vdib pidada
magistritoo teoreetilises osas kirjeldatud tdnapéeva julgeolekuvaldkonna informatsioonilistele

ohtudele vastavaks.

Teisele uurimiskiisimusele, kuidas Eesti julgeolekupoliitika kujundajad psiihholoogilist
kaitset moistavad, leiti vastused intervjuude analiilisimise kédigus. Analiiiisimisel moodustus
kaks kategooriat. Esimese kategooria all, mis késitles psiihholoogilise kaitse tihendust,
avaldasid vastajad kdige enam iihiselt arvamust, et tegemist on kontseptsiooniga, mis seostub

kommunikatsioonivaldkonnaga ja véirtuste kaitsega sojalises kontekstis. Seejuures tunnistas
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suur osa intervjueeritavaid, et tegemist on kontseptsiooniga, millest ei ole vdimalik iiheselt
aru saada ning selle osas valitseb segadus. PK- seotust kommunikatsiooni ja véirtuste
kaitsega kinnitavad ka uurimist66 teooria ja dokumendianaliilisi osa. Seejuures toob
uurimistod autor esile, et dokumendianaliilisi ning intervjuude analiilisi pdhjal ei selgu,
millised on konkreetsed véaartused, mida PK definitsiooni kohaselt Eestis arendama, kaitsma
ja hoidma peaks. Intervjuude pdhjal selgub, et tegemist on védrtustega, mille iile tuleks
tihiskonnas alles tdpsemalt arutleda. Dokumendianaliilisist tuleb esile, et need véirtused
tuginevad demokraatial ja Eesti pohiseaduslikul korral, kuid avalikes riiklikes dokumentides
el maérgita, milliseid védrtuseid tdpsemalt silmas peetakse. Magistritoo autori arvates tuleks
seetottu leida need konkreetsed véirtused, mis on Eesti ithiskonna jaoks kdige olulisemad ja
mille kaitsmisele ning arendamisele PK edaspidi keskendub. Seejirel tuleks need vairtused
selgemalt sOnastada ka avalikkusele, et muuta kontseptsiooni fookust senisest
arusaadavamaks, tagades iihtlasi seeldbi paremad vdimalused avalikkusele riigi PK-S
osalemiseks. Eelnevale tuginedes, teeb magistritoo autor Riigikantseleile kui PK-d

koordineerivale asutusele ettepaneku:

® sonastada koostoos vastavate huvigruppidega konkreetsed viddrtused, mis on Eesti

jaoks koige olulisemad ja mille kaitsmisele ning arendamisele PK edaspidi keskendub.

Intervjuudest selgus, et ajakirjanike ning mitmete arvamusliidrite seisukohtade pohjal on PK
puhul tegemist segase ja arusaamatu moistega. See seisukoht iihtib uurimist6d teooriaga,
mille kohaselt valitseb valdkonnas moistetealane segadus, mis vOib saada takistuseks
valdkonna efektiivsele arendamisele ja korraldamisele. Ka magistritod autor toi
dokumendianaliiiisis vélja, et PK kontseptsioon on avalikes riiklikes dokumentides Kirja
pandud laiahaardeliselt ja mitmetimdistetavalt, mis voib tekitada avalikkuse jaoks probleeme
ja segadust selle sisu mdistmisel ning siititada vastuseisu valdkonna edasisele arendamisele.
Samas selgus dokumendianaliiiisist, et Vélisministeeriumi (2013) poolt koostatud dokumendis
,Ulevaade Eesti julgeolekupoliitika aluste (2010) elluviimisest“ on vilja toodud, et
»pstihholoogilist kaitset arendatakse tihedas riigisiseses ja rahvusvahelises koostios, kaasates
avalikkust. Avalikkus on psiihholoogilise kaitse temaatika olemust ja olulisust teadvustanud “
(kdesolev t60, 1k 44). Selline seisukoht ei iihti aga intervjuude analiilisimisel esile tulnud
arvamusliidrite ja ajakirjanike seisukohtadega, mille kohaselt on PK segane ja arusaamatu

kontseptsioon, mille osas ei ole iiheselt selget arusaama, mida sellega silmas peetakse.
Uurimist6o autori hinnangul voib tegemist olla olukorraga, kus riik leiab, et PK on arusaadav
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ja histi integreeritud Eesti iihiskonda, kuid tegelikkuses on markimisvédérsel osal
tihiskonnaliikmetest probleeme selle m&istmisega. Kuna PK on seotud iihiskonna mentaalse
tasandi kaitsmisega, siis voib teadmatus kontseptsiooni suhtes tekitada vastuseisu edasisele
arendustoole ja luua paralleele Noukogude Liidu okupatsiooniaastatel levinud tsensuuri ja
meelsuskontrolliga. Eelnevat arvesse vottes tuleks magistritdd autori hinnangul podrata
rohkem tihelepanu selgitustos tegemisele PK tdhenduse, funktsiooni ja vajalikkuse kohta
Eesti riigikaitses. Vajalik oleks korraldada olulistele sihtgruppidele tdiendavaid teabeiiritusi ja
foorumeid ning kaasata neid kontseptsiooni arendamisse. Vastasel korral voivad ajakirjanikud
ja arvamusliidrid avalikes sdnavottudes levitada PK kohta véirteavet voi umbusku, mis voib
omakorda viia PK diskrediteerimiseni laiemas avalikkuses. Magistrit66 autor teeb ettepaneku

Riigikantseleile kui PK-d koordineerivale asutusele:

® votta arvesse praegused probleemid PK kontseptsiooni moistmisel ja podrata senisest
rohkem tdhelepanu ajakirjanikele ja arvamusliidritele suunatud selgitustoo tegemisele
taiendavate teabetirituste ja foorumite kaudu, et kaasata nimetatud huvigruppe PK

arendamisse.

Kodige enam leiti nii riigiametnike, arvamusliidrite ja ajakirjanike poolt arvamuste {ihisosana
PK funktsiooniks olevat iihiskonna vaimse tasandi kaitse vaenuliku infovoo eest, kus
peamise ohustajana nihti Venemaa Foderatsiooni. Enamus intervjueeritavaid leidis, et PK roll
tuleb koige selgemalt esile just sdjaolukorras, mil vajatakse PK-d kodige enam. Ka 166
teoreetilises osas toodi vélja intensiivistuva vaenuliku infovoo tekkimine eelkdige sojalise
vastuseisu puhul, mille iiheks vérskeimaks nditeks oli Venemaa agressioon Krimmis, kus
kasutati ohtralt vaenulikku informatsioonilist mdjutustegevust. Seega {iihtib valdkonna

teoreetiline baas intervjueeritavate poolt véljatoodud seisukohtadega (kdesolev t66, 1k 11).

Koige enam toid intervjueeritavad vilja, et PK peaks baseeruma iihiskonnas tugeval
haridussiisteemil ja debatikultuuril, milles méngivad olulist rolli koolid ning iilikoolid. Ka
dokumendianaliiiisist selgus, et PK arendustegevuses on oluline roll haridusalases tegevuses.
Uurimistdo teoorias toodi vilja, et ithiskonna harimine aitab inimestel ohte dra tunda ja neile
vastu seista (kdesolev t60, 1k 34-35). Magistritoé autori arvates on eeltoodut arvesse vottes
oluline, et keskkoolide ja kutsekeskkoolide kohustuslikku Oppekavasse viidaks
meediaanaliiisi Oppeaine, kus arendataks kriitilist motlemist, meedia kaudu vahendatud
informatsiooni analiiiisimist, algallikate leidmist. Ulikoolide dppekavades peaks olema PK

Oppeaine, kus valdkonna Kkisitlus on kontsentreeritum - Opetatakse vaenuliku
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informatsioonilise mojutustegevuse vahendite tundmist, samuti véljendusoskust sonumite
edastamisel ja tehakse praktilisi harjutusi Kriisi- vdi sdjaolukorras reageerimiseks, sest uue
meedia (internet, blogid, sotsiaalmeedia) vOimalusi kasutades saavad nditeks riigi kohta
levitatavaid valesid iimber liikata inimesed iile kogu Eesti. Oppeained peaksid pdhinema
demokraatlike véirtuste propageerimisel, kuid tutvustama seejuures sonavabadusest ning
avatud meediaruumist tulenevaid ohte. Eeltoodut arvesse vottes, teeb magistritod autor

ettepaneku Haridus- ja Teadusministeeriumile:

e viia keskkoolide ja kutsekeskkoolide kohustuslikku &ppekavasse meediaanaliiiisi

Oppeaine ning iilikoolide dppekavasse PK dppeaine.

Dokumendianaliiiisis toodi vélja, et Vilisministeeriumi (2013) poolt koostatud dokumendis
,,Ulevaade Eesti julgeolekupoliitika aluste (2010) elluviimisest* vdidetakse, et PK valdkonnas
on kaitstud mitmeid PK-d kisitlevaid teadustdid — antud uurimist66 autorile teadaolevalt ei
ole varasemalt akadeemilist teadustodd otseselt PK-st kaitstud, kuid samas on Kaitstud
mitmeid teadustdid, mis késitlevad nditeks infosdja, propaganda ja mojutustegevuse
temaatikaid. Samas ei ole antud magistritod autori arvates avalikkuses nendele toddele
piisavalt tdhelepanu pooratud ning nende seotust PK kontseptsiooniga selgitatud. Autori
hinnangul tuleks PK temaatikaga seotud akadeemilisi teadustéid ning nende tulemusi
avalikkusele rohkem tutvustada, et tekitada iihiskonnas PK vastu suuremat huvi, soodustada
diskussiooni ning valdkonna edasist uurimist akadeemilisel tasandil. Sellest tulenevalt teeb

uurimist66 autor Haridus- ja Teadusministeeriumile ettepaneku:

e populariseerida PK valdkonnaga seotud teadustéid, soodustamaks avalikku

diskussiooni ning valdkonna edasist uurimist akadeemilisel tasandil.

Edasi analiilisis magistritod autor uurimiskiisimusele vastuse leidmiseks kategooriat
,seisukohad PK arendamisel”. Koige rohkem oli neid intervjueeritavaid, kes olid
veendunud PK vajalikkuses. PK-d toetasid kodige rohkem riigiametnikud, kes leidsid
peamise arvamuste itihisosana, et kontseptsioon on tédnapdeva julgeolekukeskkonnas vajalik
eelkdige stabiilse vaimse keskkonna loomiseks, mis on vajalik {ihiskonna edasiseks arenguks.
Arvamusliidrid ja ajakirjanikud oli suurem osa siiski skeptilisel (eitaval voi kahtleval)
seisukohal. Koik intervjueeritavad, kes olid skeptilisel seisukohal, tdid peamise pohjusena
vélja, et praegune kontseptsioon on arusaamatu ja segane, mis VvOib vdimaldada
kuritarvitamisi voimulolijate poolt ning PK konkreetset lisandvédrtust ei ole piisavalt

seletatud. Samuti tdid ajakirjanikud ning ka enamus arvamusliidreid intervjuudes vilja
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suurima ohuna PK edasisel arendamisel voimaliku kuritarvitamise vdoimulolijate poolt ning

ajakirjandusvabaduse piiramise.

See iihtib magistritdo teooriaga, mille kohaselt vdivad vdimulolijad manipuleerida meedia ja
kommunikatsiooni abil avaliku arvamusega, et saavutada konsensust ja avalikkuse poolehoidu
poliitikatele ja tegevustele, mis lédhtuvad eelkdige vdimulolijate isiklikest eesmérkidest.
Samas tuleb esile tuua, et see ei iihti dokumendianaliilisist selgunud tulemustega, mille
kohaselt on mitmetes Eesti riiklikes dokumentides rohutatud, et PK on oma olemuselt
tihedasti seotud pdhiseaduslike védrtustega ning selle teostamisel ei tohi vastuollu minna
demokraatlikku Gigusriigi aluspShimotetega nagu niiteks motte- ja sGnavabadus ning PK-d

teostatakse just demokraatliku digusriigi, sdna- ja mottevabaduse kaitsmiseks (kdesolev t60,

Ik 44-45).

Kuna mitme kategooria (,,PK tdhendus® ja ,seisukohad PK arendamisel) analiiiisimisel
ilmnes, et PK kontseptsiooni ei ole paljude Eesti julgeolekupoliitika kujundajate arvates
piisavalt lahti selgitatud, siis on see magistritod autori arvates iiks vOimalikest pohjustest,
miks PK-d ndhakse potentsiaalse ohuna voimu kuritarvitamisel ja ajakirjandusvabaduse
piiramisel. Magistritod autori arvates ei loe paljud thiskonnaliikmed riiklikke
julgeolekudokumente ning tihti on need raskesti mdistetavad, mistdttu oleks vaja luua kergesti
kéttesaadavat ja lihtsasti moistetavat PK alast selgitavat kirjandust Seda tehes oleks mdistlik
tuua viélja kujundlikke paralleele, kuidas vaenulik informatsioon voib olla sama ohtlik, kui
vaenlase tankidelt voi lennukitelt tulistatav laskemoon. Samuti on vaja rohutada, et PK ldhtub
oma tegevuses demokraatlikest ja Eesti pohiseaduslikest printsiipidest. Eeltoodut arvesse

vottes teeb magistritdo autor Riigikantseleile ettepaneku:

® koostada populariseerivat ja lihtsasti mdistetavat PK alast kirjandust nii paberkujul
(voldikud, triikkised) kui ka digitaalsel kujul (milupulgad, veebileht, sotsiaalmeedia
konto), mis annaksid iilevaate PK-st, selle vajalikkusest ning ohtudest, mille tottu
Eesti riigikaitsel PK-d vaja on, rohutades seejuures selle demokraatlikest vaartustest

ldhtuvat olemust.

Selline tegevus voOimaldaks maandada iihiskonna hirme ja konspiratsiooniteooriaid
ajakirjandusvabaduse piiramisest ja vOoimu kuritarvitamisest PK abil. Autori seisukohta
senisest suurema selgitustod vajalikkuse osas PK tdhenduse ja vajalikkuse kohta iihiskonna

kaitsel toetab ilmekalt ka see, et peamise ohuna PK edasisel riigipoolsel arendamisel ndhakse
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riigiametnike ja mitmete arvamusliidrite poolt kdige enam seda, et lihiskond ei modista,
milleks psiihholoogilist kaitset vaja on - voi siis moistab seda pahaendeliselt véériti (kdesolev

t60, 1k 53).

PK alternatiivide osas jdi enamus riigiametnikest seisukohale, et arendada tuleb edasi PK
kontseptsiooni ja alternatiive ei ole vaja. Paljud arvamusliidrid ja ajakirjanikud négid seevastu
vajadust alternatiivide jarele. Kokkuvotvalt saab 6elda, et nii riigiametnike, ajakirjanike kui
ka arvamusliidrite poolt leiti tihise seisukohana kdige enam, et riik peaks kas PK raames voi
sellele alternatiivina keskenduma senisest rohkem Eesti meedia tugevamaks muutmisele ja
suunama sinna mairgatavalt rohkem ressurssi objektiivse ja voOimalikult mitmekesise
meediakajastuse eesmirgil. See seisukoht {ihtib antud magistritod peatiikis 1.2. vilja toodud
teooriaga, mille kohaselt on meedial infoiihiskonnas keskne mojutaja roll nii poliitilisel,
kultuurilisel kui ka sotsiaalsel tasandil ning avatud inforuumi kaudu piitiavad erinevad
huvigrupid, sealhulgas vilisriigid, saavutada oma strateegilisi ja taktikalisi eesmirke. Seetdttu
saab autori arvates Oelda, et tdnapdevases infolihiskonnas on julgeoleku tagamiseks tarvilik
meedia allikakriitilisus, analiiisiv ning vodimalikult tdeldhedane teemadekajastus, mis
voimaldaks iihiskonnal teha objektiivseid otsuseid. PK-d tuleks autori arvates arendada
tihedas koostoos Eesti ajakirjandusega ning riik peaks panustama PK raames oskusteabe ning
tdiendavate rahaliste ressurssidega meedia professionaalsuse tdstmiseks. Magistritdd autori
arvates on oluline, et kui maailmas tekib konfliktikolle, mis mdjutab Eesti julgeolekut (nditeks
Ukraina konflikt) voi julgeolekuvaldkonnast oluline teema (niditeks Venemaa uus
julgeolekupoliitika), mis vajab siivendatud analiiiisi ja kajastamist, siis tuleks otseallikatest
informatsiooni hankima suunata senisest suuremal arvul ajakirjanikke ja meediaspetsialiste,
kes suudaksid analiiiisiva teemakdsitlusega anda Eesti avalikkusele vdimalikult reaalse ja

analiiiitilise pildi toimuvast.

Samuti leiab magistrit6d autor, et tuleks luua PK veebileht ja sotsiaalmeedia konto, mis
tooksid jooksvalt vilja avalikus inforuumis leviva ja julgeolekuaspektist olulise véérinfo,
pakkudes ajakirjandusele selle abil diget ja faktidel pohinevat teavet. Sellisel viisil saaksid
ajakirjanikud ning avalikkus vajadusel inforuumis leviva teabe toepédrasust kontrollida ning
olla kursis, millist desinformatsiooni Eesti kohta levitatakse. Erilist tdhelepanu tuleks podrata
just Eesti kohta kidivale valeinfole ja vdimalikele provokatiivse sisuga sonumitele. Samuti
voiks rahvas saada ka interaktiivselt portaali t60s osaleda ja teha tdhelepanekuid inforuumis
leviva teabe kohta ning kiisida ndu spetsialistide kéest info tdepérasuse kohta. Samuti voiks

veebilehel olla kajastatud ka vaenuliku informatsioonilise mojutustegevuse levinumad néited
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ning Spetlikud kaasused. Eclnevale tuginedes teeb uurimist6d autor jargmised ettepanekud

Riigikantseleile:

e pakkuda regulaarseid tasuta koolitusi ajakirjanikele ning meediavaldkonnas
tootavatele isikutele, mis annaksid iilevaate viimastest trendidest vaenuliku
informatsioonilise mojutustegevuse valdkonnas ning tooksid néditeid harivatest

kaasustest nii valis- kui ka kohalikul meediamaastikul;

e rahastada projektipShiselt PK aspektist Eesti julgeolekule olulisi teemasid ning
suunata valdkonda kajastama ja analiilisima tdiendavaval hulgal ajakirjanike ning

meediaeksperte;

® |uua PK veebileht ja sotsiaalmeedia konto, mis tooksid jooksvalt vilja inforuumis
leviva ja julgeolekuaspektist olulise védrinfo, pakkudes selle kdrvale diget ja faktidel

pohinevat teavet.

Eeltooduga sai autori poolt uurimiskiisimusele nr. 2 vastatud ning autor liigub edasi jargmise
uurimiskiisimuse lahendamise juurde. Kolmanda uurimiskiisimuse, millisel moel tuleks
psiihholoogilist kaitset Eesti julgeoleku tagamiseks teostada, leiti vastused uurija poolt
ldbiviidud intervjuude analiiisimise kaigus. Selgus, et PK-d tuleks teostada erinevate
asutuste vahelise koostod tulemusena vorgustikupdhiselt, mitte ainult {ihe institutsiooni
keskselt. Eraldiseisva PK keskuse loomist ei peetud seejuures vajalikuks. Intervjueeritavate
peamine iihine seisukoht {ihtib dokumendianaliiiisis kinnitatud asjaoluga, et PK-d teostatakse
mitmete erinevate riigiasutuste koostoos (kdesolev t60, lk 44-45). Samas ei ole mitmete
intervjueeritavate poolt esile toodud vorgustikupdhise arendust6d mdistet avalikes riiklikes

dokumentides kajastatud.

Magistritéo autori hinnangul on PK edasisel arendustddl oluline keskenduda just valdkonna
vorgustikupohisele iilesehitamisele ja mitte keskenduda iihe tsentraalse keskuse loomisele.
Autori hinnangul vdimaldab see arendustddsse kaasata rohkem inimesi ning tagada neile
véljadpe ja oskusteave PK valdkonnas. Samuti aitaks vorgustikupdhine ldhenemine maandada
ka hirme ja riske valdkonna kuritarvitamise osas, mis tulid esile nii uurimistdo teooria kui ka
empiirilises osas, sest muudab PK teostamise labinédhtavamaks ning muudab raskemaks PK-d
teostaval vOoimul korrumpeeruda. Samuti voib eraldiseisva PK keskuse loomine autori
hinnangul soodustada mdttemalli, mille kohaselt loodetakse edaspidi riigiasutuste ja

avalikkuse poolt, et neil ei ole vaja PK-sse panustada, sest PK keskus teeb ise koik nende eest
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dra. Seega voOib see valdkonnas viia olukorrani, kus riigi PK {iildine tase tegelikult ndrgeneb.
Vorgustikupohine ldhenemine aitaks {ihtlasi vélistada olukorda, kus vastase tugeva riinde
korral iihe tsentraalse keskuse suunal, oleks rivist viljas kogu riigi PK. Histiarendatud
vorgustiku puhul saaks aga vaenlase riinde puhul reageerida mitmetest erinevatest nn.
rakukesest sarnaste sonumitega, mis jiatab kuvandi kokkuhoidvast ja iihel hiilel radkivast

riigist. Eeltoodule tuginedes teeb magistritoo autor ettepaneku Riigikantseleile:

e jitkata PK koostoopohist arendamist, keskendudes vorgustikupohisele arendustdole ja

viltides tihe eraldiseisva PK keskuse loomist.

Avalikes riiklikes dokumentides on vilja toodud, et PK teostamisest votavad osa riiklikud
institutsioonid, kuid tdhelepanuta on jietud erasektor. Magistrit66 autor leiab, et tinapédeva 4.
generatsiooni sdjapidamise ning hiibriidsdja iseloomu arvestades, kus piiiitakse ndrgestada
kogu tihiskonda tervikuna, on oluline, et loodaks vdimalused ka erasektorile PK-s osalemaks.
Oluliselt saavad PK-sse panustada eelkdige erasektori meedia-, kommunikatsiooni- ning
suhtekorraldusfirmad, kes kujundavad sonumitega Eesti inforuumis mérgatavalt suurema osa
kui riigimeedia. Seetdttu saaksid nad vaenuliku informatsioonilise mojutustegevuse
ennetamisse ning tokestamisse markimisvddrse panuse anda. On oluline, et erasektori
votmeisikud moistaks PK olemust ning tdhtsust riigikaitses ning oskaks vajalikul hetkel
vastava inimressursi ja sdnumitega aidata riigil inforuumi kujundada ning desinformatsiooni
timber liikata. Antud idee on vastavuse ka Eesti laia riigikaitse késitluse alusprintsiibiga, mille
kohaselt seisneb Eesti riigi kaitsmine kogu iihiskonna vastutusel. Kiesoleva t66 autor teeb

selle pohjal jargmise ettepaneku Riigikantseleile:

e luua véimalused erasektori meedia-, kommunikatsiooni- ning suhtekorraldusfirmadel

PK-s osalemiseks.

Kategooria jargmise koodi kohaselt leiti intervjuude pohjal, et PK-d tuleks teostada selgitus-
ja teavitusto6 kaudu harival moel meedia kaudu. Seejuures leiti, et igasuguse
sunnielemendi lisamine PK teostamisse tekitaks vastuseisu ning meenutaks liigselt
totalitaarset riigireziimi. Teisel kohal arvamuste iihisosana leiti, et vajalik on tegeleda
ennetava tegevusega, mis enamus intervjueeritavate arvates tdhendab infovélja monitoorimist
ja vastavalt sellele ennetavate sonumite edastamist. Intervjueeritavate enamlevinud seisukoht
on vastavuses uurimistdd teooria peatiikis 1.3. vidlja toodud vdimalike vastumeetmetega
vaenulikule informatsioonilisele mdjutustegevusele, mille kohaselt on vaenuliku infovoo ja

manipulatsioonide kaitseks tiks olulisemaid tegevusi riigipoolne tdpse ja objektiivse
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informatsiooni kogumine ja avalikkusele esitamine. Samuti on teooria kohaselt vajalik
inforuumi monitoorimine védrinfo tuvastamiseks (kédesolev t66, lk 34-35). Eeltoodust

tulenevalt teeb magistritod autor vastava ettepaneku Riigikantseleile:

e teostada PK-d peamiselt selgitus- ja teavitust6o kaudu harival viisil, kasutades selleks

meedia abi ning véltides sunnimehhanisme;

e keskenduda PK teostamisel ennetavale tegevusele, mille sisuks on infovilja

monitoorimine ning ennetavate riigipoolsete sonumite edastamine avalikkusele.
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KOKKUVOTE

Kéesolev magistritod otsis vastust uurimisprobleemile, millist funktsiooni omab PK Eesti
riigikaitses  julgeolekupoliitika  kujundajate  késitluste  pohjal?  Julgeolekupoliitika
kujundajatena kisitleti antud uurimist6é raames Eesti meedias psiihholoogilise kaitse kohta
sona votnud autoriteetseid riigiametnikke, ajakirjanike ja arvamusliidreid. Lahenduseks leiti,
et PK-d on vaja ning selle peamine funktsioon on Eesti iihiskonna mentaalse tasandi
kaitsmine Venemaa vaenuliku infovoo eest selgitava kommunikatsiooni ning vaartuste kaitse
abil. Seejuures selgus iihtlasi, et PK funktsioon on paljude jaoks segane ja raskesti mdistetav.
Uurimistod eesmérgiks oli vilja selgitada Eesti julgeolekukujundajate kaisitluste pdhjal
psithholoogilise kaitse tdhendus, funktsioon ja voimalik teostusviis Eesti riigikaitses ning
esitada selle pohjal ettepanekud asjasse puutuvatele riigiasutustele kontseptsiooni
arendamiseks.  Uurimisprobleem  sai  poolstruktureeritud  ekspertintervjuude ja
dokumendianaliiiisi pdhjal lahenduse ning eesmairk sai kontseptsiooni arendamisse puutuvate
riigiasutustele ettepanekute tegemise néol tdidetud. Autor joudis lahendusteni 14bi uurimistoos
pistitatud kolme uurimisiilesande ja kolme uurimiskiisimuse. Magistritoo teadustod véirtus
seisneb PK kohta kidivate arvamuste analiilisimises, nende vordlemises valdkonna teoreetilise

késitlusega ning vastavate ettepanekute tegemises jarelduste pohjal.

Magistrito6 esimeseks uurimisiilesandeks oli analiiiisida vaenuliku informatsioonilise
mojutustegevuse teoreetilisi iildkasitlusi, meedia funktsiooni infoiihiskonnas ja vdimalikke
kaitsemeetmeid vaenuliku informatsioonilise mojutustegevuse vastu. Uurimistdos jouti
jareldusele, et tdnapdeva sdjalistes konfliktides omab olulist rolli informatsiooniga
manipuleerimine, mis on infoiihiskonna kiire arenguga muutunud efektiivsemaks. Autor
tugines magistritods tdnapdeva julgeolekukeskkonda iseloomustavale 4. polvkonna
sOjapidamisteooriale, mille kohaselt piiiitakse vastast alistada eelkdige psiihholoogilisel
tasandil, kasutades selleks tidnapdeva meedia ja kommunikatsioonivahendite abi. Edasisel
uurimisel selgus, et valdkonnas kasutatakse peamiselt mdisteid nagu infosdda,
psiihholoogiline sdda, propaganda ja mojutustegevus, mille peamiseks iihiseks eesmargiks on
sihtgruppide informatsiooniga manipuleerimine. Uhtlasi tdi autor vilja, et valdkonnas on
tegemist terminoloogilise segadusega, mis voib saada takistuseks teema tiheseltmdistetavale
késitlemisele ning efektiivsele arendamisele. Uurimisiilesandega selgitati vélja, et Eesti jaoks

kujutab kdige enam ohtu Venemaa Foderatsiooni vaenulik informatsioonilise mdjutustegevus,
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mille iiheks peamiseks eesmargiks on kahjustada Eesti rahvusvahelist kuvandit. Autor joudis
selgusele, et meedia omab olulist funktsiooni informatsioonilise mojutustegevuse teostamises
ning sellega seotud ohtudest tulid esile voimalikud manipulatsioonid avalikkusega
voimulolijate ja wvilisritkide huvidest ldhtuvalt, mis voivad ohustada demokraatlikku
iihiskonnakorraldust ning riigikorda. Uhtlasi selgus, et inimesed on mdjutatavad eelkdige
emotsionaalse sisuga sonumite poolt ning nendega dnnestub manipuleerida eelkdige seetottu,
et infolihiskonnas on liiga palju teavet, mida ei onnestu isiklikult jarele kontrollida. Lisaks
toodi vilja, et riigil on kandev osa vaenuliku informatsioonilise mdjutustegevuse takistamises
ning ihiskonna psiihholoogilisel kaitsel. Seejuures saab kesksete riigipoolsete tegevustena
vélja tuua infovélja- ja rahva emotsionaalse seisundi jdlgimise, iihiskonna harimise
mojutustegevuse ohtude osas ning vajadusepohise sekkumise oskusliku riigipoolse
kommunikatsiooni ndol. Riik peab seejuures piliidma PK-d teostades tagada tipse ja
tasakaalustatud informatsiooni joudmise avalikkuseni ning selle juures on maérgilise
tahtsusega Oigeaegne thiskonna teavitamine ohtudest ja sellekohase avaliku arutelu

algatamine.

Teise uurimisiilesande eesmirgiks oli teostada PK mdistet sisaldavate Eesti riiklike
dokumentide analiiiis ning selgitada vilja moiste sisu avalike riiklike dokumentide pdhjal.
Analiiiisist selgus, et PK tihendab iihiskonna sidususe ja turvatundega seotud iihisvéartuste
arendamist, hoidmist ja kaitsmist. Psiihholoogilise kaitse peamiseks funktsiooniks riigikaitses
on inforuumi toimepidavuse tagamine ja selle kaitse vaenuliku mojutustegevuse eest, rahva
kaitsetahte ja sidususe suurendamine, moraalse paanika drahoidmine, iihiskonna harimine,
riigi maine ja rahvusvaheliste seisukohtade/huvide kaitse ning kodanike usalduse

suurendamine riigi suhtes

Kolmanda uurimisiilesande eesmirgiks oli analiilisida teooriat ja julgeolekupoliitika
kujundajate seisukohti poolstruktureeritud intervjuude pohjal PK tidhendusest, funktsioonist
kui ka teostusviisist julgeoleku tagamisel ning teha selle pdhjal jareldused ja ettepanekud
asjasse puutuvatele riigiasutustele kontseptsiooni arendamiseks. Selgus, et intervjueeritavate
arvamused {iihtisid enamjaolt magistritdd teooria osas ning dokumendianaliiiisis vilja toodud
seisukohtadega. Intervjueeritavad avaldasid koige enam arvamust, et PK puhul on tegemist
kontseptsiooniga, mis seostub kommunikatsioonivaldkonnaga ja véirtuste kaitsega sojalises
kontekstis. Samas ajakirjanikud ja suur osa arvamusliidreid tunnistas, et tegemist on segase ja
arusaamatu moistega. Kdige enam néhti nii riigiametnike, arvamusliidrite ja ka ajakirjanike

poolt arvamuste iithisosana psiihholoogilisel kaitsel funktsiooni iihiskonna vaimse tasandi
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kaitsmisel vaenuliku infovoo eest sojalises olukorras, kus Eesti peamise ohustajana néhti
Venemaa Foderatsiooni. Intervjueeritavad toid vélja, et PK peaks baseeruma iihiskonnas
tugeval haridussiisteemil ja debatikultuuril ning seejarel kokkulepitud véaartustel. PK edasist
arendustegevust toetasid koik riigiametnikud, kuid arvamusliidrid ja ajakirjanikud olid
suurem osa siiski skeptilisel (eitaval voi kahtleval) seisukohal. Ajakirjanikud ning ka enamus
arvamusliidreid tdid iiksmeelselt vilja suurima ohuna PK edasisel arendamisel vdimaliku
kuritarvitamise riigis vdimulolijate poolt ning ajakirjandusvabaduse piiramise. Intervjuude
analiiisimisel selgus, et PK tuleks teostada koostdo- ja vorgustikupdhiselt, mitte ainult iihe
tsentraalse institutsiooni keskselt. Samuti seisnes kdige suurem arvamuste ithisosa selles, et
PK-d tuleks teostada selgitus- ja teavitustod kaudu harival moel meedia kaudu. Teisena leiti,
et vajalik on tegeleda ennetava tegevusega, mis tdhendab infovilja jélgimist ja vastavalt
sellele ennetavate sonumite edastamist. Kolmanda uurimisiilesande raames to6tas magistritoo
autor vilja ekspertintervjuude, dokumendianaliilisi ning teooria kdrvutamise pohjal 12
ettepanekut Riigikantseleile ja Haridus- ning Teadusministeeriumile PK arendustegevuse

tohustamiseks, mis on toodud tabelis 8.

Tabel 8. Ettepanekud arendustooks (magistrito6 autori koostatud)

1. Sonastada koosto0s vastavate huvigruppidega
konkreetsed védrtused, mis on Eesti jaoks kdige
olulisemad ja mille kaitsmisele ning arendamisele PK
edaspidi keskendub.

7. Rahastada projektipohiselt PK aspektist Eesti
julgeolekule olulisi teemasid ning suunata valdkonda
kajastama ja analiilisima tdiendavaval hulgal
ajakirjanike ning meediaeksperte.

2. Votta arvesse praegused probleemid PK mdistmisel
ja poorata senisest rohkem tihelepanu ajakirjanikele ja
arvamusliidritele suunatud selgitusto tegemisele
tidiendavate teabeiirituste ja foorumite kaudu, et
kaasata nimetatud huvigruppe PK arendamisse.

8. Luua PK veebileht ja sotsiaalmeedia konto, mis
tooksid jooksvalt vélja inforuumis leviva ja
julgeolekuaspektist olulise vdirinfo, pakkudes selle
kdrvale diget ja faktidel pdhinevat teavet.

3. Viia keskkoolide ja kutsekeskkoolide kohustuslikku
oppekavasse meediaanaliiiisi dppeaine ning iilikoolide
Oppekavasse PK dppeaine.

9. Jatkata PK koostoopohist arendamist, keskendudes
vorgustikupohisele arendustddle ja viltides lihe
eraldiseisva PK keskuse loomist.

4. Populariseerida PK valdkonnaga seotud teadustoid,
soodustamaks avalikku diskussiooni ning valdkonna
edasist uurimist akadeemilisel tasandil.

10. Luua voéimalused erasektori meedia-,
kommunikatsiooni- ning suhtekorraldusfirmadel PK-s
osalemiseks.

5. Koostada populariseerivat ja lihtsasti moistetavat
PK alast kirjandust nii paberkujul (voldikud, triikised)
kui ka digitaalsel kujul (méilupulgad, veebileht,
sotsiaalmeedia konto), mis annaksid iilevaate PK-st,
selle vajalikkusest ning ohtudest, mille tottu Eesti
riigikaitsel PK-d vaja on, rohutades seejuures selle
demokraatlikest védrtustest 1dhtuvat olemust.

11. Teostada PK-d peamiselt selgitus- ja teavitust66
kaudu harival viisil, kasutades selleks meedia abi ning
viltides sunnimehhanisme.
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6. Pakkuda regulaarseid tasuta koolitusi ajakirjanikele

ning meediavaldkonnas tootavatele isikutele, mis 12. Keskenduda PK teostamisel ennetavale
annaksid iilevaate viimastest trendidest vaenuliku tegevusele, mille sisuks on infovélja monitoorimine
informatsioonilise mojutustegevuse valdkonnas ning ning ennetavate riigipoolsete sdnumite edastamine
tooksid néiteid harivatest kaasustest nii vélis- kKui ka avalikkusele.

kohalikul meediamaastikul.

Antud magistrito6  tulemusi saab kasutada ldhtepunktina jargnevate PK ning
informatsioonilise mdjutustegevuse valdkonna uuringute teostamises. Magistrit66 keskendus
PK-le peamiselt informatsioonilise mojutustegevuse aspektist ldhtuvalt, kuid jargnevates
uurimistoddes voiks autori hinnangul uurida, kuidas suurendada PK abil iihiskonna
kaitsetahet ning sotsiaalset sidusust riigi julgeoleku tagamisel. Samuti oleks vajalik Eesti PK
kontseptsiooni  vordlev késitlemine rahvusvahelises plaanis teiste riikide sarnaste
kontseptsioonidega, kuigi autori isiklikule hinnangule tuginedes voib takistavaks teguriks

saada kittesaadava informatsiooni viahesus.
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SUMMARY

The subject of the Master’s thesis is “Psychological defence in the approach of the Estonian
security policymakers®. The thesis consists of 86 pages, of which 81 pages form the main
part. The author of the Master’s thesis has used sources written in Estonian, English and

Russian. The thesis includes 1 figure, 9 tables and 3 annexes.

The goal of the Master’s thesis was to find out the meaning, the function and the potential
way of implementing psychological defence in Estonia’s national defence and to bring out
possible suggestions for state institutions for developing the concept. Following three research
tasks were targeted to reach the objective:

e To analyze theoretical ways how hostile information based (influence) operations have
generally been used, medias’ role in the society and possible ways of protecting
society against hostile information based (influence) operations;

e To analyse the definition of psychological defence in the public documents of the
Republic of Estonia and to evaluate the content of the concept according to the public
documents;

e To analyze the theory and statements of the Estonian security policymakers by
analysing semi-structured interviews about the meaning, the function and the potential
ways of implementing psychological defence and to make suggestions for state

institutions for developing the concept.

The Master’s thesis is a qualitative empirical research which consists of two parts: a
theoretical and an empirical one. In the theoretical part of the thesis, the author analysed
different theoretical approaches to hostile information based (influence) operations, also the
role of the media in the information era and possible countermeasures for hostile
informational (influence) operations. It was found that the security environment of today is
best characterized by 4th generation warfare theory by which the main strategy is to weaken
or eliminate the enemy on the psychological level by implementing media and its diverse
options. It was also brought out that the state has the fundamental importance in counteracting
with the hostile information based (influence) operations and defending its society by using

the concept of psycolocical defence.
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The empirical design of the research is a case study. To reach the objectives and to collect the
initial data the author conducted 12 semi-structured expert interviews with the Estonian
security policymakers — people who are well known to Estonian public and have the authority
to influence the Estonian security policy. The author of the thesis used Nvivol0 software to
analyse the data from the interviews. Then the autor compared the results of the expert
interviews to the results of the document analysis and the theoretical part of the thesis and
found that:

e One of the greatest dangers to the Republic of Estonia is the hostile information based
(influence) operations run by the Russian Federation with an intention to harm
Estonias’ interests and international image.

e In general it was agreed that the concept of psychological defence is needed and its
main idea is to protect the mentality and values of Estonias’ society against hostile
information based (influnece) operations. Psychological defence should be carried out
by professional communication and reinforcing community’s value system.

e The concept of psychological defence is not unambiguously understood by Estonian

security policymakers
The author of the study added 12 suggestions to the Government Office of the Repuplic of

Estonia and Ministry of Education and Science in order to develop the concept of

psychological defence and to create bigger awareness of the current problems.
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LISA 1. PILOOTINTERVJUUDE KUSIMUSED
KOMMUNIKATSIOONIEKSPERTIDELE

1. Kas olete meedia- ja kommunikatsioonivaldkonnas varem kokku puutunud

psiihholoogilise kaitse mdistega? Kui siis millal ja missuguses olukorras?

2. Mida voiks Teie arvates psiihholoogiline kaitse meedia- ja

kommunikatsioonivaldkonnas eelkodige tihendada ning kuidas seda voiks mdista?

3. Kuidas mdistate ja seletaksite jirgnevat maératlust: ,,Psithholoogilise kaitse eesmirk
on viltida paanika teket, vaenuliku mojutustegevuse ja véidrkuulduste levikut ning moju,
tagades sellega usalduse riigi ja riigikaitselise tegevuse suhtes. Psiihholoogiline kaitse on

tihiskonna sidususe ja turvatundega seotud iithisvéértuste arendamine, hoidmine ja kaitsmine*.

4. Kas Teie arust on viljend psiihholoogiline kaitse avalikkusele piisavalt lahti seletatud

ning selle sisu ja pohimdtteline kontseptsioon arusaadav?

5. Lahtuvalt definitsioonist, kas Teie arvates vajab Eesti iihiskond psiihholoogilist kaitset,
miks?
6. Millised on Teie arvates Eesti iihiskonna psiihholoogilise haavatavuse peamised

valupunktid?

7. Millised on suurimad ohud, mis &hvardavat Eestit praeguses infoiithiskonnas ja

meediaruumi avatuses?

8. Kas psiihholoogilist kaitset késitletakse Teie arvates avalikkuses piisavalt/liiga
vahe/liiga palju?
9. Milliseid meedia- ja kommunikatsioonivaldkonna meetodeid voiks riik kasutada, et

tosta usaldust riigi ja riigikaitseliste tegevuste suhtes? Ning kas seda Teie arvates juba

tehakse?

10.  Kui suureks hindate 1-10 palli skaalas ohtu, et mdni vélisriik sekkub Eesti riigi
siseasjadesse ja piiliab selle poliitilisi otsuseid mdjutada endale sobilikus suunas, kasutades

selleks varjatud kujul Eesti meedia abi?

11.  Arvestades nimetatud psiihholoogilise kaitse eesmirki, kuidas voiks Teie arvates

oranisatsioon, kus Te to6tate, panustada psiihholoogilise kaitse arendamisse?

12.  Kui suuresti soltub Teie organisatsiooni ning ka konkreetselt Teie t00st {ihiskonna

turvatunne?

13.  Kas Teie arvates on Eesti iihiskonnas lihtne paanikat tekitada ning millest see voiks
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olla tingitud?

14. Kas Teie organisatsioon on langenud kunagi kiiberriinnaku ohvriks? Kui jah, siis
milliseid tagajérgi see endaga kaasa t6i?

15.  Mida peate suurimaks ohuks Eesti riigi julgeolekule?

16. Kuidas hindate wvalitsuse kommunikatsiooni iileriigiliste kriisiolukordadele
reageerimisel/lahendamisel ja elanikkonna teavitamisel? (nditeks Padaoru siindmused,

Pronksiod, Parnu metanoolidraama)

17. Kui usaldusvéairseks hindate Eesti meediat skaalal 1-10 palli, kus iiks tdhendab, et ei

ole absoluutselt usaldusvairne ning kiimme, et on tiiesti usaldusvairne?

18. Kas Teie arvates voib meedia- ja kommunikatsioonivaldkonda kasutades Eesti riigi

julgeolekut ohustada? Kui jah, siis kuidas?

19.  Kas Teie arvates on Eestis avaliku arvamusega kerge manipuleerida v4i mitte? 1-10

palli skaalal hinnang, kus 1 on viga kerge ja 10 on praktiliselt vdimatu.

20.  Kas Teie arvates on riigil digus teatud tingimustel infot oma kodanike eest varjata voi

sellega riigi huvides manipuleerida?

21.  Millistele meedias kajastatud stindmustele on eestlased kdige vastuvotlikumad/altimad

reageerima?

22.  Kas Teie hinnangul Eesti elanikud pigem usaldavad ajakirjandust (lehed, raadio,
televisioon, online) voi mitte?

23.  Millist jargnevatest pead tavasituatsioonis usaldusvdidrseimaks: ajalehti, raadiot,

televisiooni vai online meediat?

24. Kas Teie arvates on Eesti meediamaastikul hetkeseisuga olulisem info kvaliteet voi
Kiirus?

25. Millist eelnimetatutest pead usaldusvéarseimaks kriisisituatsioonis?

26. Millistest kanalitest hangid igapdevaselt oma to0ks vajalikku informatsiooni?

27. Kas Teie arvates wusaldavad inimesed rohkem sotsiaalmeediat vOi1 riiklikke

meediakanaleid?

28.  Millisel juhul ja maéidral on riigi sekkumine ajakirjandusesse ja avalikku infovélja

vajalik ning digustatud?
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LISA 2. POHIINTERVJUU KUSIMUSED

Mida psiihholoogiline kaitse Teie jaoks tdihendab? Kuidas Teie seda moistate (roll,

sisu, eesmark)

Kus Te psiihholoogilisest kaitsest esimest korda kuulsite ja mille pohjal olete

kujundanud valdkonnas oma vaated?
Millega Teile isiklikult psiihholoogiline kaitse eelkdige seostub?

Millised on Teie arvates psiihholoogilise kaitse arendamisega seonduvad suurimad

ohud voi/ja tugevused, mida silmas tuleks pidada ning kas on vajadus alternatiivideks?

Kas psiihholoogilist kaitset on Eestile vaja? Palun pdhjendage oma arvamust ja tooge

nditeid milliste ohtude eest ja keda psiihholoogiline kaitse kaitsma peaks?

(Juhul kui psiihholoogilist kaitset ei ole vaja, siis kas selle asemel voiks olla midagi muud

ning kuidas peaks reageerima Eesti-suunalistele inforiinnakutele ning vaenulikule

informatsioonilisele mojutustegevusele?)

6.
7.

Kuidas ja kes Teie arvates psithholoogilist kaitset teostama peaks?

Kes psiihholoogilise kaitse eest vastutama peaks ning kas sellel oleks vaja tdiendavat

kontrollsiisteemi?

Kuidas on Teie arvates psiihholoogilise kaitsega seotud 2014.a. Alguse saanud sojaline

konflikt Ukrainas ning 2015. a. alguses toimunud terroriaktid Pariisis?
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LISA 3. NVIVO KOODITABEL

Tabel 9. Nvivo kooditabel (magistrito6 autori koostatud)

Kategooriad ja koodid

PK tahendus
PK alused
PK miiste
PR ol
sijav aeline tahendus
tsiviittahendus

PK teostamne
teostaja
tecstamsviis

Seisukchad PK arendamse|
altemativ id
kahtlev ad seisukohad
mittepocidavad seisukohad
chud
pooldav ad seisukohad
tugev used

Allikad
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