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MOISTETE JA LUHENDITE LOETELU

24/7 — arvutikuritegevusevastane O0pdeva ringne rahvusvaheline Kiirkoost6o vorgustik

(Arvutikuritegevusevastane konventsioon, 2004)

EIK — Euroopa Inimdiguste Kohus

EIOK — Euroopa Inimdiguste ja pShivabaduste kaitse konventsioon

EK — Euroopa Liidu Kohus

EL — Euroopa Liit

ESS — elektroonilise side seadus

JIT - Uhised uurimisrithmad (inglise keeles Joint Investigation Teams)
JSB — Uhine jirelevalveasutus (inglise keeles Joint Supervisory Body)
ISP — Internetiteenusepakkujad (inglise keeles Internet Service Provider)
IT — Infotehnoloogia, kidesolevas t66s peetakse selle all silmas ka kommunikatsioonitehnoloogiat.
KrMS — kriminaalmenetluse seadustik

MTA — Maksu- ja Tolliamet

PPA — Politsei- ja Piirivalveamet

PS — Eesti Vabariigi pdhiseadus

,»Asukoha puudumine (inglise keeles loss of location) — pilveandmetdé6tlusega tulemusel andmete

tdpse aukoha teadmise puudumine (Spoenle, 2010)

Kiiberkuritegevus - kuriteod, mis on pandud toime elektrooniliste sidevorkude ja infosiisteemide

abil vai selliste vorkude voi slisteemide vastu. (Euroopa Liidu Teataja, 2007)

Piiritilene kuritegevus - illegaalne kditumine, mille tegu, vahend voi tagajdrg ulatub teise riigi
jurisdiktsiooni ning mille tokestamiseks vdi avastamiseks on vaja riikidevahelist koost6od (Ering,
2011; Euroopa Liidu Teataja, 2009a; Passas, 2002; Porter, 1996; Saar, et al., 2003 pohjal

magistritod autori koostatud).
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Pilvandmeto6tlus - (inglise keeles cloud computing) korral pilveteenuse kasutaja salvestab,
varundab voi tootleb andmeid serverites, millele kasutajal on interneti vahendusel juurdepdis
spetsiaalse tarkvara abil. Tarkvara kasutusliideseks on reeglina veebilehitseja (Parm, 2014) (nt

Google voi Outlook).

Pilveteenus — pilvetehnoloogia poolt voimaldatav pilves (interentis) kasutatav teenus (nt e-
postiteenus, suhtlusvorgud, tekstitootlusvahendid, ajaplaneerijad, kalendrid, dokumentide

failihaldustisteemid). (Parm, 2014)

TOR — browser - tarkvara, mis kaitseb kasutajat “porgatades” lihendust ringi hajutatud releede
vorgus, mida juhivad vabatahtlikud iile maailma. Selle eesmérgiks on ennetada, et keegi saaks
vaadelda isiku interneti ithendust tema kiilastatud veebilehekiilgede kaudu. Samuti ei lase see isiku
kiilastatud veebilehtedel tuvastada isiku fiiiisilist asukohta ja voimaldab péaédseda ligi blokeeritud
veebilehtedele. (The Tor Project, 2016)

Ultima ratio — viimne vahend



SISSEJUHATUS

Tehnoloogia kiire areng, pakub uusi vdimalusi majanduskasvuks ja muudab oluliselt inimeste
omavahelist suhtlemist. Nende muutustega kaasnevad ka uued julgeolekuprobleemid. Uha rohkem
valmistab muret kiiberkuritegevus, jéarjest keerukamaks on muutumas inimkaubandus, uusi vorme
votab piiriiilene organiseeritud kuritegevus ja endiselt ohustab julgeolekut terrorism. Euroopa Liit
(edaspidi EL) on seisukohal, et julgeoleku tagamiseks peab kasutama tehnoloogilisi uuendusi ja
teadussaavutusi (nt EL’i programm Horisont 2020), sest need aitavad kuritegevusega kaasnevaid

ohte korvaldada. (Euroopa Komisjon, 2014)

Ténapédeval liigub suurem osa infost internetti kasutades ja telefoni teel vestluse kédigus (Euroopa
Liidu Noukogu, 2016), seetdttu peab arvestama, et jélitustoiminguid peab ldbi viima
digitaalkeskkonnas. Ténapdeval, kiiresti muutuvas maailmas, on diguskaitseorganitel iiha
suuremaks probleemiks kuritegevus digitaalses keskkonnas — internetis, kuid sellealane
ettevalmistus ametnikel puudus. Eestis lisati alles paar aastat tagasi digitaaltdendi kasitlemise Ope

politseinike oppekavasse. (Sisekaitseakadeemia, 2013)

Jélitustoimingute labiviimise eesmérk on julgeoleku tagamine riigis (Lott, 2015), mille tditmiseks
laheb aina rohkem vaja rahvusvahelist koost6od (Euroopa Komisjon, 2010). Vaieldamatult on
rahvusvaheline koost66 vajalik, kuid oluline kiisimus on dige lahenduse leidmine igal konkreetsel
juhul, kui iihel pool on kaalukausil riigi rahvusvahelised kohustused ja teisel pool iiksikisiku
oigused. See, milles mingeid jireleandmisi aga teha ei tohi, on kriminaalmenetluse kvaliteet. See
tadhendab tdendite head kvaliteeti, pohidiguste austamist, juriidilist korrektsust, menetluste

labimdeldust, aga ka jalitustoimingute labiviijate professionaalsust. (Perling, 2014)

Kéesolev magistritoé on aktuaalne, sest kiire virtuaalmaailma arenguga on ka kuritegevus
laienenud kiiberruumi, mille tottu on jélitustoimingute teostamise puhul &ddrmiselt oluline
rahvusvaheline koost66 (Justiitsministeerium, 2010). Kaasaegne tehnoloogia on oluliselt laiendanud
ka jélitustoimingute ldbiviimiseks voimalusi, kust kohast saada andmeid inimese ja tema kditumise
kohta (Lohmus, 2016a). Samuti nditavad digitaalkeskkonnas leitavatele tdenditele siivenemist 2013.
aastal sdlmitud Tallinna Tehnikaiilikooli (edaspidi TTU) ja Politsei- ja Piirivalveameti (edaspidi
PPA) koolituskokkulepe (Hurt, 2013) ning 2014. aastal Tallinnas toimunud CyberCrime



konverents, mille raames avati ka TTU kiiberkriminalistika ja kiiberjulgeoleku keskus (Keevallik,
2014).

Kuritegevuse litkumist digitaalkeskkonda on arvesse vdetud ka siseturvalisuse arengukava loomisel,
mis toob raskete ja organiseeritud kuritegevusega voitluse oluliste probleemidena vélja
sisejulgeoleku asutuste koostdd puudulikkuse, kriminaaljélituse ebapiisava tehnilise voimekuse ja
kiiberkuritegevusega voitlemise vahendite ja oskuste ning kiiberkriminalistika voimekuse
puudumise  (Siseministeerium, 2015). Samuti ndeb kiiberjulgeoleku arengukava ette
kiiberkuritegevuse vastase vditluse tohustamist (Majandus- ja Kommunikatsiooniministeerium,
2014). Rahvusvahelise koosto6 edendamise vajalikkust rohutavad ka justiits- ja vélisministeerium
(Justiitsiministeerium, 2010; Siseministeerium, 2013; Vilisministeerium, 2014). Lisaks Eesti
siseturvalisuse arengukavadele prioritiseerib voitlust kiiberkuritegevuse vastu ka Euroopa

julgeoleku tegevuskava. (Euroopa Liidu Teataja, 2015)

Riigipiiride valvamise muudab komplitseerituks ka Schengeni digusruumiga liitumine 2004. aastal,
mis avas Eesti riigipiirid (Schengen Facility vahendite kasutamise kord, 2011). See vdimaldab ka
kurjategijatele kergema liitkuvuse riikide vahel, mistottu peab olema tagatud diguskaitseorganite
voimekus ka Eesti riigi territooriumilt véljaspool asuva kurjategija teo avastamiseks.
Rahvusvahelisel tasandil on kiiberkiisimuste arutelu viimastel aastatel méarkimisvéérselt elavnenud.
Raske on leida riiki, kellele lokkav ning organiseeruv kiiberkuritegevus, kiiberruumis toimuvad
voimuvastased meeleavaldused voi monedes riikides interneti kasutamisele kehtestatud piirangud

probleeme ei tekitaks. (Tikk-Ringas, 2012)

Jalitustoimingud on alati olnud kuritegevuse vastase voitluse oluline osa (Kergandberg, et al., 2004,
Ik 67). Teisalt on jalitustoimingud kollisioonis inimdigustega, mis reguleerivad inimese ja riigi
vahelisi suhteid ning on arengus nagu ithiskonnad ja riigidki, mistottu tuleb neid késitleda kooskdlas
arengutega maailmas (Inimoiguste Instituut, 2012). See tdhendab, et oluline on inimdiguste kaitse
ka digitaalkeskkonnas. Seda tdestab Euroopa Kohtu praktika, mis on tiihistanud varasemaid
direktiive seoses liiga invasiivsa inimdiguste riivega. (Digital Rights Irelang ja Seitlinger jt. EKao,
2014)

Kéesolev magistritéd on uudne, sest magistritoos keskendutakse digitaalkeskkonnas labiviidavatele
piiritilestele jélitustoimingutele. Selle valdkonna puudusi ja arenemist on vélja toonud mitmed
erinevad riiklikud arengukavad ja strateegiad (Justiitsministeerium, 2010; Majandus- ja

Kommunikatsiooniministeerium, 2014; Siseministeerium, 2015; Valisministeerium, 2014). Kuigi
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erinevatest jalitustoimingutest on kirjutatud mitmeid uurimistoid, ei ole keskendutud ei piiritilesele
ega digitaalaspektile. (Krevald, 2013; Linask, 2014; Madisson, 2015). Samuti ei ole varasemalt
uuritud jdlitusametnike enda hinnanguid jilitusalase rahvusvahelise koost6d probleemidele.
Jilitusalast rahvusvahelist koost66d on pogusalt oma uurimist6d raames kasitlenud Mari-Liis
Tamme (2016), kui analiilisis iihise uurimisriihma (JIT) toimimist ja Mariana London (2011)
analiiisides EL’1 politsei koosto6 raamotsuste iilevotmise tditmist. Seetdttu on oluline leida vastus
uurimisprobleemile, milliseid torkeid ja takistusi esineb piiriiileste jilitustoimingute l&biviimisel

digitaalkeskkonnas ning kuidas neid lahendada?

Magistritéo uuringuga soovitakse leida vastused jargmistele uurimiskiisimustele:
1) Milliseid diguslikke probleeme esineb piiriiilestel jalitustoimingutel digitaalkeskkonnas?
2) Milliseid takistusi esineb praktikas digitaalkeskkonnas jalitustoimingute labiviimisel?

3) Kuidas lahendada digitaalkeskkonnas piiriiileste jélitustoimingute labiviimisel esinevaid

probleemkohti?

Magistrito6 eesmirgiks on vilja selgitada digitaalkeskkonnas piiriiileste jélitustoimingute

labiviimise probleemkohad ja esitada uurimispohiselt rakendusettepanekuid nende lahendamiseks.
Eesmargi saavutamiseks piistitatakse jargmised uurimisiilesanded:

1) Analiiisida teoreetilisi ja Oiguslikke aluseid piiriiileste jilitustoimingute ldbiviimisel

digitaalkeskkonnas, selgitamaks vélja levinumad probleemid.

2) Vilja selgitada dokumendianaliiiisi ja ekspertintervjuudega, milliseid torkeid ja takistusi

esineb piiriiileste jalitustoimingute labiviimisel digitaalkeskkonnas.

3) Vilja tootada ettepanekud ja soovitused digitaalkeskkonnas piiriiileste jélitustoimingute

labiviimisel esinevate probleemide lahendamiseks.

Magistrito6 on kvalitatiivne uurimus (Creswelli, 2003, p. 18), mille uurimisstrateegiana
kasutatakse vordlevat juhtumiuuringut (Flick, 2009). Juhtumiuuringu kaigus viiakse andmete
kogumiseks 1dbi dokumendianaliiiis (Flick, 2009, p. 259; Flick, 2011, p. 123) ja poolstruktureeritud
ekspertintervjuud (Flick, 2009, p. 156; Simons, 2009, p. 43). Juhtumiuuringu dokumendianaliiiisiga
analiilisitakse Euroopa Inimdiguste Kohtu (edaspidi EIK), Euroopa Liidu Kohtu (EK), ja Eesti

Vabariigi kohtute lahendeid ning selgitatakse vilja piiriiileste jélitustoimingute probleemkohad.



Ekspertintervjuu kiisimustiku koostamise aluseks on magistritoost tulenevad teoreetilised
pohiseisukohad ja dokumendianaliilisi tulemused digitaalkeskkonnas piiritileste jélitustoimingute
rakendusprobleemide kohta. Valimiks (Teddlie & Yu, 2007, p 77) on PPA uurijad
(jélitusametnikud), Maksu- ja Tolliameti (edaspidi MTA) uurija, Riigiprokuratuuri abiprokuror ja
pangaliidu rahapesu tokestamise ekspert, kes oma té0kohustustest tulenevalt puutuvad kokku
jélitustoimingute labiviimisega digitaalkeskkonnas  ja rahvusvahelise koostooga.
Analiiiisimeetodina kasutatakse andmete kvalitatiivset sisuanaliiiisi. Andmete tdlgendamiseks
salvestused koigepealt transkribeeritakse (Flick, 2009, p. 299) ning secjirel tehakse Nvivoll
programmi vahendusel transkriptsioonide sisuanaliiiis (Flick, 2009, pp. 323-325).

Magistritod koosneb kahest peatiikist. T60 esimeses peatiikis analiilisitakse teoreetilisi kisitlusi
jélitustoimingute ldbiviimisest ja uuritakse rahvusvahelise koost66 ja digitaalkeskkonna mdjureid
piiritileste jélitustoimingute ldbiviimisel. T6O teises peatiikis Kirjeldatakse empiirilise uuringu
metoodikat  ja  selgitatakse vilja  rakendusprobleemid  digitaalkeskkonnas  piiriiileste
jélitustoimingute lébiviimisel. Samuti esitatakse magistritod pdohilised jireldused ja tehakse
rakendusettepanekuid digitaalkeskkonnas piiriiileste  jdlitustoimingute ldbiviimisel esinevate

probleemide lahendamiseks.

Kéesolev magistritdé annab panuse piiriiilese jalitusalase koost66 edendamisele digitaalkeskkonnas,

mille tdttu on oluline, et magistritdo oleks kittesaadav kdigile ega vajaks juurdepddsu piirangut.



1. PHRIULESTE JALITUSTOIMINGUTE TEOREETILISED JA
OIGUSLIKUD ALUSED

Magistritoo esimeses peatiikis analiiiisitakse teoreetilisi késitlusi jilitustoimingute ldbiviimisest ja
uuritakse piiritileste jdlitustoimingute ldbiviimisel rahvusvahelise koost6o ja digitaalkeskkonna
mdjureid. Esimene alapeatiikk keskendub jilitusteooriatele ja nende muutustele seoses
digitaalmaailma arenguga. Teine alapeatiikk selgitab vélja piiriiileste jalitustoimingute ldbiviimise
oigusliku aluse ja korralduse. Digitaalkeskkonnas ldbiviidavaid jalitustoiminguid fookustab kolmas
alapeatiikk, milles tuuakse vilja jilitustoimingute erisused digitaalkeskkonnas ning olulisemad

takistused selles valdkonnas.

1.1. Piiriiileste jalitustoimingute teoreetilised léiihtekohad

Jélitus on olnud minevikus, on praegu ja on ka tulevikus Euroopa tihiskonna julgeoleku tagamise
osa (Lipartito, 2010; Ross, 2007), mille tdttu peetakse oluliseks selle analiiiisimist (Brands &
Schwanen, 2014; Brunton & Nissenbaum, 2013; Clarke, 1988; Deleuze, 1992; Foucault, 2002;
Galic, et al., 2017; Haggerty, 2006; Haggerty & Ericson, 2000; Lyon, 2007; Schofield, 2009; Wood,
2007; Zuboff, 2015). Kaasaegne tehnoloogia on oluliselt laiendanud ka jalitustoimingute
labiviimiseks vdimalusi (Lohmus, 2016a), mille tottu on jilituse teoritiseerimine pidanud selle
korval arenema. Galic, et al. (2017) jaotavad jélituse teooriad kolme kategooriasse: arhitektuurilised
teooriad, infrastuktuurilised teooriad ja uus konseptualiseerimine. Kéesoleva magistritdé autori
hinnangul sobivad need kolm kategooriat jélitustoimingute teooriate analiiiisimiseks, et anda
iilevaade, kuidas on tihiskonna, ka jdlitustoimingute, digitaliseerumine mojutanud jélitusteooriaid.

Nimetatud kategooriad aitavad anda parema tiilevaate jilitusteooria ekspertide seisukohtadest.

Arhitektuurilise kategooria alla kuulub Bentham’i ,,The Panopticon” idee vanglast, Kkus
labipaistvate seintega kongide keskmeks on pime torn, mida vangid ndevad ja teavad, et neid
jalgitakse, kuid ei tea tdpsemalt, mis hetkel ja keda (Schofield, 2009, Ik 70-94). Foucault (2002, Ik
70) arendas Bentham’i ideed edasi ja tema kontseptsiooni kohaselt panoptika ,kirjeldab
jélitustegevust kui koike ndgevat jarelevaatajat™, mistdttu jdlitustegevuse voimalikkus on sama

oluline kui jilitustegevus ise. Magistritod autori hinnangul kriminaalmenetluse raames
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digitaalkeskkonnas ldbiviidavate jilitustoimingute puhul panoptika kehtib, kuna digitaalkeskkonna
vOimalused annavad odiguskaitseasutustele oluliselt suuremad vodimalused jélitustoimingute
labiviimiseks. Samas ei kehti tdielikult Foucaulti kontseptsioon, kuna jélitustoimingu eesmirk on
isikuandmete tootlemine seaduses sétestatud iilesande tditmiseks eesmérgiga varjata andmete
tootlemise fakti ja sisu andmesubjekti eest (Kriminaalmenetluse seadustik, 2016), mis tdhendab, et
on oluline inimese teadmatus tema suhtes jélitustoimingu ldbiviimise kohta. Foucault’ (2002)
teooria on autori hinnangul sobilik pigem preventatiivsel eesmérgil, mitte kuritegude
lahendamiseks. Kuna panoptika teooriat peetakse jdlitustegevuse teooria aluseks siis jargnevad
teooriad arendavad seda edasi (Lyon, 2007) véi iiritavad seda timber lilkkata (Haggerty, 2006; Wood,
2007).

Infrastuktuuriliste jdlitusteooria puhul on jélitustegevus, sh ka -toimingud niiliselt vorgustatud ja
peamiselt toetuvad pigem digitaal- kui fuiisilisele tehnoloogiale. (Galic, et al., 2017)
Digitaaltehnoloogiad vdimaldavad inimesi jilgida pikema vahemaa tagant, mistottu antud teooria
keskendub enim sellele, kuidas mitte ainult kriitiliselt analiiiisida kaasagsete vdorkude
voimustruktuure ja kuidas jdlitustoimingud vdimendavad voi monikord ka donestavad neid, vaid
kuidas minna mooda enesedistsipliini panoptilisest efektist (Deleuze, 1992; Haggerty & Ericson,
2000; Zuboff, 2015). Koik, mis inimene internetis teeb jatab jalje (Liiv, 2014), mis panoptilise
teooria (Focault, 2002) kohaselt peaks mojutama inimesi seaduskuulekamalt kidituma, samas
digitaalkeskkonna areng vdimaldab kurjategijatel nii tegutseda, et nende jalgede leidmine on

oluliselt raskendatud kui just mitte voimatu.

Jélitusteooria uue konspetsiooni loomisel on lihtutud kahest eelnevast teooriast. Uhiskonna
digitaliseerumisega koosneb ténapéeval jélitustoimingute ldbiviimine nii digitaalkeskkonna kui ka
fliiisilise keskkonna jdlgimisega. (Galic, et al, 2017) Kahe viimase aastakiimnega on voimalusd
jalitustoimingute labiviimiseks oluliselt arenenud ja uued vodimalused nagu digitaalkeskkonnas
andmete kogumine (inglise keeles dataveillance) (Clarke, 1988) on lisandunud videokaamerate
kaudu jdlgimisele, mitte asendanud neid. Seetdttu on ténapdeval aktuaalne ka panoptiline teooria,
kuigi Focault’i konseptsioon selle teooria kohta on tidnapéeva jilitusvoimalustega muutunud. (Galic,

etal, 2017)

Tehnoloogia areng pole ainult avardanud vdimalusi jélitustoimingute l&biviimiseks vaid inimesed
saavad ka ise valida, kui palju ja kergelt nende kohta infot koguda saab. On inimesi, kes teadlikult
véldivad tdnavatel videokaameraid (Brands & Schwanen, 2014), voi kasutavad programme, mis

annavad mérku kui tema arvuti slisteemi {iiritatakse kaugligipddsuga siseneda voi programme, mis
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annavad vaatlejale vale infot (Brunton & Nissenbaum, 2013). Samuti on kéttesaadavad ka ,,asukoha

puudumist” voimaldavad pilveteenused ja anoniimiseerimise programmid (Osula, 2017).

Foucault’ (2002) filosoofilise ldhenemisega jélituse teoritiseerimisele on kooskdlas Lyon (2007),
mis kohandab panoptika kontseptsiooni tdnapdeva digitaliseeritud maailma. Deleuze (1992),
Haggerty ja Ericson (2000) ning Zuboff (2015) seevastu keskenduvad jélitustoimingute 1abiviimisel
digitaaltehnoloogia kasutamisele iiritades korvale jétta fliisilise jalgimise, samas kui Galic, et al.
(2017) nendivad, et iihiskonna digitaliseerumisega peab jélitustoiminguid 1dbi viima nii

digitaalkeskkonnas kui ka fiitisilises keskkonnas.

Jélitustoimingute 1dbiviimisel tehnoloogia kasutamise iihe aspektina toovad French & Smith (2016)
vilja ,,jalituse kehastumise® (,,surveillance — embodiment ), see tdhendab, et jilitustehnoloogiad ja
-stisteemid muudavad itha rohkem inimesi informatsiooni objektideks. Lyon (2001, Ik 15) nimetas
jarelevalve iihiskonna tousu kehade kadumise pohjuseks. Sellest tingituna teostavad
Oiguskaitseasutused jalitustoiminguid mitte enam fiiiisiliste kehade peal, vaid nende andmestatud
(,,datafied”) signatuuride peal (Lyon, 2001, lk 15), mis tdhendab, et tdendeid kogutakse

digitaalkeskkonnas.

Gandy (1989), Marx (1988) ja Lyon (2007) toovad vilja, et kuigi jélitustoimingule allutatu voib olla
olemuselt iihiskonnale ohtlik, kuna on kuriteo toime pannud, siis on ka nende puhul tegemist
enamaga kui lihtsalt andmete kogumiga. French & Browne (2014) lisavad, et kuigi jilgitavad
voivad olla ohtlikud, tuleb arvestada, et digitaalkeskkonna eripéra tottu voib muutuda nende digus
privaatsusele haavatavamaks. Nt kui teostatakse jalitustoiminguid isiku pilvekontol, kus on iihes
koos koik tema kontaktid, emailid, kalender jne, siis voib sOltuvalt isiku tehnika kasutamise

rohkusest, saada tema kohta tunduvalt rohkem infot kui reaalmaailmas isikut jalgides.

Lisaks jdlitatavale saavad jélitustoimingute ldbiviimisel rikutud ka kolmandate isikute pohidigused
(Oiguskantsler, 2015), kellega jilitatav suhtleb. Seetdttu peetakse jilitustoiminguid ka vajalikuks
kurjuseks (,,necessary evil ), kuna tegemist on toiminguga, mis on iihest kiiljest kasulik ja teisest
kiiljest ohtlik turvalisuse tagamiseks iihiskonnas (Reiner, 2000). Samas toovad Barnard-Wills ja
Wells (2012) vilja, et kuigi varasemalt on vajaliku kurjuse mdiste jélitustoimingute kirjeldamiseks
sobinud, siis tdnapdeval teabepohise politseitdd arenguga see enam ei kehti, kuna {iha enam

pannakse rohku kuritegude ennetamisele.

Kidesoleva magistritod autor ndustub pigem vditega, et jlitustoimingute ldbiviimise ndol on

tegemist vajalikku kurjusega, mille puhul on oluline leida tasakaal isikute pohidiguste ja
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oiguskaitseasutuste tegevuse vahel (Laos, 2008a, Ik 10). Samal seisukohal on ka Bhatt (2006) ja
Ross (2007), et riigi kohus on tagada selline reguleeritud siisteem, mis iihest kiiljest kaitseks
pohidigusi, kuid teisest kiiljest annaks politseile piisavalt vdimalusi kuritegude ennetamiseks ja

avastamiseks. Selleks on vajalik jarelevalve teostamine (Wills & Vermeulen, 2011).

Kuna jalituse iliks pohilisemaid olemuslikke tunnuseid on salajasus (Kergandberg, 2000), sest
tegemist on informatsiooni kogumisega viisil, millega sekkutakse isiku Oiguste ja vabaduste
kasutamisse varjatult, s.o isiku teadmata, ja eesmérgiga varjata isiku eest tema kohta andmete
tootlemist (Laos, 2008a), siis olukorras, kus isik ei ole oma pohidigusi riivavast jalitustoimingust
teadlik, on praktiliselt vélistatud vdoimalus kasutada kohtusse poordumise pohidigust, mistdttu peab
jélitustoimingutest teavitamise siisteem ja selle {ile teostatav jdrelevalve olema piisavalt tdhusad,
véltimaks Gigusest iileastumisi ja omavoli (Rondel, 2016). Eestis on kontroll jalitustoimingute iile
toimunud  valikuliselt  jélitustoimikute  pohjal, hdlmates koikide jilitusasutuste ja
ringkonnaprokuratuuride tegevust ning nende tulemusena on korraldatud mitmeid koolitusi nii
prokuréridele kui ka uurimisasutuste tootajatele, et tutvustada enamlevinud probleeme ja tagada

iihtlasem praktika. (Ploom, 2016)

Piiritileste kuritegudega vditlemiseks on vaja rahvusvahelist koost66d (Euroopa Komisjon, 2010).
Klassikalistest rahvusvahelise koosto6 julgeoleku teooriatest sobib kéesoleva to6ga enim
liberalistlik institutsionalism, kuna Eesti kuulumine EL’i tdahendab, et selle institutsiooniline
tilesehitus (Jupille & Caporaso, 1999) kehtib ka Eesti riigile ning Euroopa Kohtu varasema
direktiivi tiihistamine inimdiguste kaitse tugevdamiseks (Digital Rights Irelang ja Seitlinger jt. EKo,
2014) naitab EL’i liberalistlikku ldhenemist (Hoye & Monaghan, 2015). Liberaalsed
institutsionalistid suhtuvad riikidesse kui egoistidesse, mille tottu ei saa kokkuleppeid hierarhiliselt
tdita ja ritkidevaheline koostdo toimib ainult siis, kui kdik osapooled saavad sellest kasu. (Keohane,
Martin, 1995) Selline suhtumine tekitab aga probleeme piiriiileste jélitustoimingute labiviimisel -
kui iiks riik palub teisel jdlitustoiminguid 1dbi viia, siis vOib kasu saaja olla palve esitanud riik.
Samas usuvad liberaalsed institutsionalistid, et rahvusvahelised institutsioonid ja organisatsioonid
(EL, NATO) voivad suurendada ja abistada rahvusvahelist koost6od (Jackson & Sorensen, 2015).

Eeltoodust ndhtub, et tehnoloogia arenguga on nii jélitustoimingute Ildbiviimine kui ka
jalituseteooria arenenud. Autor on seisukohal, et panoptiline 1dhenemine (Focault, 2002) ja selle
enesedistsipliini efekt voib panna keskmiste moraalinormidega inimese seaduskuulelikumalt
kédituma, kuid organiseeritud kuritegelik grupp, kartes, et neid voidakse jélgida, otsib pigem teise

vOoimaluse oma tegevusega jatkamiseks, nt anoniimiseerimisvorgud. Jélitustoimingute ldbiviimise
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ndol on tegemist vajalikku kurjusega (Reiner, 2000), mille puhul on oluline leida tasakaal isikute
pOhidiguste ja diguskaitseasutuste tegevuse vahel (Laos, 2008a, Ik 10). Digitaalkeskkonna piiride
puudumise tottu on vaja piiriiileste jalitustoimingute ldbiviimiseks rahvusvahelist koost66d ning
seda lihtsustavate organisatsioonide vajalikkust iseloomustab enim liberalistlik institutsionalismile

kohane lahenemine.

1.2.  Piiriiileste jilitustoimingute Libiviimise diguslik alus ja korraldus

Piiritilese kuritegevuse mdistet ei ole tiheselt defineeritud. Erinevates uurimustes ja digusaktides on
kasitletud piiritilest kuritegevust erinevalt nii moiste seletamisena kui ka lihtsalt kuritegude
loeteluna (Ering, 2011; Euroopa Liidu Teataja, 2009a; Passas, 2002; Porter, 1996; Saar, et al.,
2003). Naiteks on késitletud piiriiilest kuritegevust kui kaitumist, millega riinnatakse kindlaid
legaalselt kaitstud huvisid, mis on sétestatud rohkem kui iihes riigis (jurisdiktsioonis) ning mille
rikkumine on Karistatav kriminaalkorras rohkem kui iihes riigis (Passas, 2002). Samas TPU
Rahvusvaheliste ja Sotsiaaluuringute Instituudi uuringus on rahvusvahelise koosto6 kontekstis
piirililene kuritegevus igasugune kuritegevus, mille tokestamiseks vOi avastamiseks taotleb ritk

teiselt riigilt teatud toimingute tegemist (Saar, et al., 2003).

Piiriiilese kuritegevuse moiste seletamist on késitletud ka lihtsalt kuritegude loetelu koostamisena
(Euroopa Liidu Teataja, 2009a; Ering, 2011). Naiteks EL’i Lissaboni leping artikkel 69b sétestab, et
piiriiilesteks kuritegudeks loetakse narkokuriteod, ebaseaduslik relvakaubandus, rahapesu,
korruptsioon, maksevahendi voltsimine, arvutikuriteod ning organiseeritud kuritegevus. Samuti on
voimalik olenevalt kujunenud olukorrast ndukogul parast Euroopa Parlamendilt ndusoleku saamist

vastu votta otsustus tdiendavate kuriteoliikide lisamiseks loetelule. (Euroopa Liidu Teataja, 2009a)

Vomalik on ka selgitada piiriiilest kuritegevust nii moiste seletamise kui kuritegude loetlemise
kaudu nagu teeb seda Ering (2011, pp. 73-80) viites, et ,piiriiilene kuritegevus on valik
kuriteokoosseise, mille puhul toimepanija ja tagajdrg ulatuvad iile territoriaalpiiri. Sellisteks
tegudeks voib pidada inimkaubandust, rahapesu, narkokaubandust, relvasmuugeldamist ja -
kaubandust, piiriiilest terrorismi, nafta illegaalset kaubandust (oil bunkering), teemantide

ebaseaduslikku kaubandust, korruptsiooni, dripettust.

Uldiselt mdiste seletamine kuriteo koosseisude jirgi on keeruline, sest kuriteo koosseise vdidakse

ajaga dekriminaliseerida vdai lihes maailmaarenguga ja kriiside tekkimisega vdivad muutuda ka
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kuritegevusega voitlemise prioriteedid, nditeks digitaalkeskkonna arenguga on muutunud

prioriteetseks voitlus kiiberkuritegevusega (Euroopa Liidu Noukogu, 2016)

Samuti vdivad muutuda kuriteo uurimise voimalused. 1996. aastal iseloomustati piiritilest
kuritegevust kui tegu, mille puhul rikkuja {iletab politsei volituse piiri, et panna toime kuritegu voi
rikkumine, mis eeldab politsei poolt uurimise ldbiviimiseks riigipiiri iiletamist. (Porter, 1996)
Selline seletus on tdielikult vélja jitnud digitaalkeskkonna voimalused nii kuritegude
toimepanemise kui ka nende drahoidmise ja tokestamise osas, kuna sellel ajal ei olnud veel see laialt

levinud ning kéttesaadav voimalus.

Eeltoodust ldhtudes késitleb kdesoleva magistritoo autor piiriiilest kuritegevust kui illegaalset
kditumist, mille tegu, vahend voi tagajarg ulatub teise riigi jurisdiktsiooni ning mille tdkestamiseks

vOi avastamiseks on vaja riikidevahelist koostood.

Piiriiilene koost66 on oma olemuselt viga mitmetahuline valdkond, milles igal osapoolel on oma
huvid, soovid, vajadused, noudmised ja ka koostoost tulenevad eeldused (Tiir, 2001).
Politseikoostdd ja digusalase koostdd lébiviimise edukus seisneb seejuures selleks kasutatavates
meetmetes, st kuritegevusega voitlemiseks on vaja modernseid ja sobivaid vahendeid omavaid
institutsioone, ilma milleta oleks riik voimetu efektiivselt kuritegevusele vastu astuma (Bocaniala &
Bocaniala, 2012).

Kahe viimase aastakiimne jooksul majanduse globaliseerumisega on piiriiilene Kkuritegevus
seniolematult korge, kuna kriminaalid on omaks votnud uued vdimalused tehnoloogia arengus,
mille tottu on kuritegusid raske tuvastada ja takistada. (Council on Foreign Relations, 2013)
Piiriiilene kuritegevus moodustab hinnanguliselt 3,6% maailmamajandusest (UNODC, 2011).
Selleks, et piirililese kuritegevusega efektiivselt voidelda, on vaja parandada rahvusvahelise koost6o
tohusust, mida nédeb ette ka Euroopa Komisjon muutuva maailma ohtudele ja probleemidele

reageerimise arendamisel. (Euroopa Komisjon, 2010)

Selleks, et Eesti muutuva maailmaga kaasas kéiks, tootatakse vélja arengukavasid. Eesti Vabariigi
Siseministeerium on oma arengukavas (Siseministeerium, 2013) seadnud aastatel 2014-2017
oluliseks prioriteediks just rahvusvahelise koost66 arendamise ning menetluse sujuvamaks
muutmise 1dbi riikidevaheliste kokkulepete, rahvusvaheliste konventsioonide ja riikliku
seadusandluse. Samuti rohutatakse organiseeritud ja piiriiilese kuritegevuse vastase vditluse juures
rahvusvaheliste organisatsioonide politsei- ja tollikoostd6 instrumentide kasutamist ja arendamist

(Justiitsministeerium, 2010). Sellisteks koostd6 instrumentideks on nditeks ithised uurimisrithmad
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(edaspidi JIT) (Euroopa Liidu Noukogu, 2015; Tamme 2016), teabe ja jilitusteabe vahetamine ja
uurimisméérus (Ploom, 2010). Sellisteks instrumentideks voib pidada ka rahvusvahelisi programme
koosto0 edendamiseks (Arvutikuritegevusevastane konventsioon, 2004). Digitaalkeskkonnas
piiriiilese kuritegevuse vastu voitlemiseks on loodud néiteks 24/7 Kiirkoostoovorgustik (tdpsemalt

kédesoleva magistritoo teooria kolmandas 0sas). (vt joonis 1.)

Rahvusvaheline koost6d toimib vastastikkuse tunnustamise pohimdottel (principle of mutual
recognition) (Vernimmen-Van Tiggelen & Surano, 2008) ning seda on peetud ka Euroopa
oigusruumi nurgakiviks (Euroopa Liidu Teataja, 2005a). Selle pohimdtte kohaselt tunnustatakse ja
taidetakse iihe litkmesriigi poolt tehtud tdendite kogumise otsuseid teise riigi poolt ilma tdiendavate
eeltingimusteta ja viivitamata. Varasemalt toimis rahvusvaheline koostd6 ja véljaspool EL’i toimib
siiani vastastikkuse, topeltkaristatavuse viltimise ja spetsiaalsuse pohimdttel, kuid Amsterdami
lepingu sdlmimisega on EL’is kohaldamisel vastastikkuse tunnustamise pohimote. (Nilsson, 2006)
Kirjeldatud kujul vastastikkuse tunnustamise pdohimotte jargimine peaks voimaldama
fundamentaalsete diguste, riikide Oigussiisteemide ja litkmesriikide traditsioonide iihtlustamist,
mille eesmirgiks on turvalisuse tagamine (Bindar, 2010). Selle alla kuulub ka vaitlus

rahvusvahelise organiseeritud kuritegevusega. (Riigikogu, 2008).

Eestis on kriminaalasjades rahvusvaheline koosto6 reguleeritud kriminaalmenetlusseadustiku
(edaspidi KrMS) 19 peatiikis. Antud peatiikk ei defineeri rahvusvahelise koost6d madistet, vaid
sdtestab selle tegevuste kaudu (Kriminaalmenetluse seadustik, 2016). Kéesolevas t66s keskendub
autor antud loetelust riikide vastastikkusele abile kriminaalasjades. Viljaspool EL’i toimub
rahvusvaheline koost66 lepingute alusel ja piires. (Kriminaalmenetluse seadustik, 2016) Iga riigiga,
millega soovitakse kriminaalasjade raames koost66d teha, peab eelnevalt olema sélmitud koostoo
leping, mille piires on vOimalik saada Oigusabi. Niiteks on Eestil tihe koostod USA’ga tédnu
toimivale digusabilepingule. (Eesti Vabariigi Valitsuse ja Ameerika Uhendriikide valitsuse vahelise

lepingu vastastikusest digusabist kriminaalasjades muutmise kokkuleppe ratifitseerimise seadus,
2006)

Euroopa Liidus on rahvusvahelise koost6o aluseks lepingud — Maastrichti (Euroopa Liidu Teataja,
1992), Amsterdami (Euroopa Liidu Teataja, 1997), Nice’i (Euroopa Liidu Teataja, 2001), Lissaboni
(Euroopa Liidu Teataja, 2009a) lepingud - mis on jark-jargult loonud iihise digusraamistiku justiits-
ja sisekiisimustes. Lisaks lepingutele on olulisel kohal kolm Euroopa Ulemkogu programmi,
millega on paika pandud ELi peamised prioriteedid ja suunad oOigusalases koostoos

kriminaalasjades (London, 2011). Nendeks on Tampere (Euroopa Parlament, 1999), Haagi
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(Euroopa Liidu Teataja, 2005b) ja Stockholmi (Euroopa Liidu Teataja, 2010a) programmid. Kui
Oigusalase rahvusvahelise koosto0 vaatest oli Tampere programm loodud vastastikkuse
tunnustamise pohimotte kasutuselevotmise juurutamise eesmargil (Raba, 2002) ja Haagi programm
tugines eelkoige Giguskaitseasutuste koost6o tugevdamisele (Euroopa Liidu Teataja, 2005b), siis
Stockholmi programmi eesmaérgiks oli kodanike huvid ja vajadused, eclkdige aga pohidiguste ja —
vabaduste ning isikupuutumatuse austamine samas tagades ka turvalisuse (Euroopa Liidu Teataja,
2010a). Stockholmi programmi tulemusel suurenenud Giguskaitsealane ja jélitusalane koosto6 on
osutunud oluliseks vahendiks, et reageerida iihistele ohtudele, nagu inimkaubandus, terrorism,

kiiberkuritegevus ja korruptsioon. (Euroopa Komisjon, 2014)

Koost66 tagamiseks on EL loonud erinevaid ameteid ja koostdomeetmeid. Jélitustoimingutega on
nendest enim seotud koosto6 organisatsioonid Eurojust ja Europol (Euroopa Liit, 2015). Koost66
tohusamaks ldbiviimiseks on loodud ka erinevaid koostédinstrumente (Bindar, 2010; Parkin, 2012),
millest olulisimaks antud t66 kontekstis voib pidada JIT (Euroopa Liidu Teataja, 2000) ning
erinevaid raamotsuseid ja direktiive (Arvutikuritegevusevastane konventsioon, 2004; Euroopa Liidu
Noukogu, 2015; Euroopa Liidu Teataja, 2006; Euroopa Liidu Teataja, 2014).

EL’1 loodud koost66 organisatsioonidest on nii Eurojust kui ka Europol asutatud liikmesriikide
koostdd tohustamiseks voitluses rahvusvahelise kuritegevusega (Bindar, 2010; Parkin, 2012).
Eurojust moodustati 2002. aastal Euroopa Noukogu otsusega (Euroopa Liidu Teataja, 2002a) kui
juriidilisest isikust EL asutus, kus iga liikmesriiki esindab iiks liige ning, mille eesmirgiks on
raskete kuritegude vastu voitlemiseks ergutada, parandada ja arendada liikmesriikide paddevate
Oigusasutuste vahelist koordineerimist ja koostood. 2008. aastast on litkmesriikidel digus osaleda
tthistes uurimisriihmades, mis on seotud nende enda liikmesriigiga, sealhulgas digus osaleda

uurimisrithmade moodustamises (Euroopa Liidu Teataja, 2008a).

Euroopa Politseiamet (Europol) loodi Maastrichti lepingu joustumise jargselt Europoli
konventsiooniga (Euroopa Liidu Teataja, 2009b), et parandada liikmesriikide vahelise koost6o
raames liikmesriikide pddevate ametiasutuste tohusust ja koost6od terrorismi, ebaseadusliku
uimastidri ja muude raskete organiseeritud, rahvusvaheliste kuritegude drahoidmiseks ning nende
vastu voitlemiseks. Europolil on odigus aastast 2002 osaleda Europoli paddevuses uuritavate

kuritegude puhul iihistes uurimisrithmades. (Euroopa Liidu Teataja, 2009b)

Kuna ka piiriiileste jélitustoimingute puhul on tegemist oluliselt inimdigusi riivava valdkonnaga

(Kergandberg, 2000; Laos, 2008b; Rondel, 2016), on vajalik selle jarelevalve. Europolil ja
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Eurojustil lubatakse isikuandmeid to6delda, salvestada ja edastada nende volituste piires (Euroopa
Liidu Teataja, 2008a, 2009b), mille tdttu peaks nende meetmete iile teostama jarelevalvet. EL’is on
selleks mitteparlamentaarsed, Europoli ja Eurojusti tihised jarelevalveorganid (edaspidi JSBd). JSB
on kohane jirelevalvemehhanism kontrollimaks isikuandmete kasutamist politseikoost6o
organisatsioonide poolt, omades juurdepddsu koikidele failidele ja ruumidele, mis on seotud
isikuandmete tootlemisega ja neil on head voimalused selleks, et tagada, et parandatakse koik
menetlused, mis rikuvad andmekaitse-eeskirju, mille tottu ei pea EP nende tegevusi dubleerima.
(Wills & Vermeulen, 2011)

Rahvusvahelise koost6o tohusus sdltub otseselt koostoo instrumentide toimimisest (Bindar, 2010;
Parkin, 2012). Uheks selliseks instrumendiks on iihine uurimisriihm (Euroopa Liidu Teataja,
2002b). Europoli ja Eurojusti kaudu saab luua tihiseid uurimisriihmasid (Euroopa Liidu Teataja,
2000, 2008a) rahvusvahelise koostod abil kuritegude lahendamiseks juhul, kui tegemist on
kuritegeliku ithendusega ning kuritecoga on seotud vdhemalt kaks riiki. Eesti Vabariigis on
kuritegelik tthendus defineeritud karistusseadustiku § 255 1g-s 1 (Karistusseadustik, 2016), mille
kohaselt on kuritegelik ithendus kolmest vdi enamast isikust koosnev piisiv isikutevaheline
ilesannete jaotusega ithendus, mille tegevus on suunatud esimese astme voi raskemate teise astme

kuritegude (min 3 aastat vangistust) toimepanemisele.

Rahvusvahelist koosto6d ldheb vaja ka selliste kuritegude lahendamisel, mille puhul ei ole tegemist
kuritegeliku iithendusega ega loodud JIT’d. Sel juhul po6rdutakse teise riigi poole digusabipalvega
jélitustoiming 14bi viia (Euroopa Liidu Teataja, 2000), mille kord ja ldbiviimise vdimalused on
satestatud Euroopa Liidu liikmesriikide vahelises kriminaalasjades vastastikuse digusabi
konventsioonis. Antud konventsiooni 3. jaotises on lahti seletatud ka, millised on piiriiilese tehnilise

sidevahendi pealtkuulamise voimalused (Euroopa Liidu Teataja, 2000).

Juba vastastikuse Gigusabi konventsioonis (Euroopa Liidu Teataja, 2000) on késitletud {ihiseid
uurimisrithmasid, kuid kuna selle konventsiooni ratifitseerimine liikkus edasi ja vahepeal toimusid
11.09.2001 terroririinnakud USAs, siis peale seda tehti iihiste uurimisriihmade raamotsuse loomise
ettepanek (Rijken, 2006). 2002 vottiski Euroopa Noukogu vastu raamotsuse iihiste uurimisrithmade
kohta. (Euroopa Liidu Teataja, 2002b)

Uhiseid uurimisrithmasid on mottekas koostada, kui kahes vdi enamas riigis tuleb paralleeslelt
teostada suurel hulgal menetlustoiminguid, mis tavalise Oigusabi tingimustes tdhendaks iga

toimingu tegemiseks Oigusabitaotluse esitamist (Raba, 2002). JIT eeliseks vorreldes tavalise
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rahvusvahelise koostodga saab pidada voOimalust vahetult jagada teavet uurimisriihma liitkmete
vahel, vdimalust olla menetlustomingute tegemise juures, voimalust arendada koost6dd eri riikide
praktikute vahel ja Europoli/Eurojusti kaasamise voimalust (Council of the European Union, 2011).
Lisaks aja ja ressursi kokkuhoiule, mis kuluks &igusabiplavete esitamisele, on uurimisriihma
eeliseks vahetu informatsiooni vahetus ning saadud ja vahetatavat teavet tohib kasutada eelkdige

uurimisriihma eesmargi saavutamiseks. (Ploom, 2010)

Piiritileste jélitustoimingute ldbiviimise tOhustamiseks viljaspool JIT on iiheks olulisimaks
instrumendiks teabe ja jdlitusteabe vahetamise raamotsus (Euroopa Liidu Teataja, 2006), mis todtati
vilja EL’1 terrorismivastase strateegia raames ja millega piiiitakse kindlat liiki teabe ja jélitusteabe
puhul tagada Oiguskaitseasutuste kiire EL - sisene vahetamine kriminaalmenetluse voi
jalitusmenetluse ldabiviimiseks. Raamotsus on inkorporeeritud Eesti kriminaalmenetlusseadustiku 9.
jaotises. (Kriminaalmenetluse seadustik, 2016) Oluline on antud raamotsuse juures asjaolu, et teabe

ja jélitusteabega peetakse silmas juba olemasolevat teavet ja jilitusteavet (Euroopa Liidu Teataja,

2006) ehk seda, mida ei pea koguma. Kui kisitletav raamotsus kohustab liikmesriike vahetama
teavet ja jilitusteavet, siis EL litkmesriikide vaheline juba olemasolevate ja otseselt kittesaadavate
toendite kogumine kriminaalmeneluses kasutamise eesmirgil pdhineb hoopis FEuroopa

toendikogumismaédruse raamotsusel (Euroopa Liidu Teataja, 2008b).

Kuigi toendikogumismédrus on loodud menetluse kiirendamiseks, ei saa seda siiski kasutada
digitaalkeskkonnas jélitustoimingute labiviimiseks, sest artikkel 4 seab tdendi kogumisele piirangud
- ei saa ldbi viia teabe kogumist reaalajas. (Euroopa Liidu Teataja, 2008b) Siiski on antud
raamotsusega vOimalik digitaalkeskkonnas jilitustoimingute kdigus kogutud infot edastada, kui
nditeks jalitustoimingute kdigus saadakse infot teise riigi jurisdiktsioonis toime pandud voi
planeeritava kuriteo kohta, siis on info saanud riigil voimalus omaalgatuslikult kogutud info
edastada teisele riigile kuriteo lahendamiseks voi ennetamiseks (Euroopa Liidu Teataja, 2008b).
Kui tdendikogumismaédruse kaudu saab edastada nagu nimigi iitleb — tdendeid siis teabe- ja
jalitusteabe vahetamise raamotsuse raames edastatakse informatsiooni. Kui soovitakse saadud
teavet kasutada toendina, peab selleks taotlema info edastanud riigi luba. (Euroopa Liidu Teataja,
2006)

Oigusalase koostdd edendamiseks on 2014. aastal vastu vdetud direktiiv 2014/41/EL (Euroopa
Liidu Teataja, 2014), mis késitleb Euroopa uurimisméirust kriminaalasjades. Uurimisméaruses
sisalduva  vastastikuse  tunnustamise = pOhimodtte  eesmirgiks on  paremini  toimiv

litkkmesriikidevaheline koostd, kuid paraku ei paku see lahendust digitaalsete tdendite ajakriitilise
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hankimise vajadusele, sest ndeb taotluste puhul ette kuni 90-pdevase vastamisaja. Uurimismééruses
on késitletud esemete, dokumentide ja andmete kogumist kriminaalmenetluses kasutamise
eesmargil, mis hdlmab voimalikult suurel médral igat liiki tdendeid, sisaldab tditmise tdhtaegu ja
piirab voimalikult suurel méairal keeldumise aluseid. See peaks oluliselt hdlbustama rahvusvahelist
koostodd. ELTL artikkel 87 1oike 2 (Euroopa Liidu Teataja, 2014) kohaselt vdetakse
politseikoostodga seotult vastu meetmeid seoses andmete haldamisega, personaliga ja
organiseeritud kuritegevuse raskete vormide avastamisega seotud tihiste uurimismeetoditega. Kuigi
Eesti oli antud médruse iiks algataja, ei ole seda senini Eesti digusesse iile voetud, sdltumata sellest,

et see on seatud siseriiklikes tegevuskavades eesmargiks. (Vabariigi Valitsus, 2011)

Kuigi EL to6tab selle suunas, et kriminaalkoostdo piiritileste jdlitustoimingute ldabiviimiseks oleks
iihtlane ja sujuv (Euroopa Liit, 2015) (vt tabel 1), voib probleeme tekitada, kui EL’i regulatsioone
sisustatakse siseriiklikult erinevalt voi riikide diguskord ise on véga erinev (Tamme, 2016). Selleks,
et rahvusvaheline koostdd toimiks, peab toimima EL’is iihtne menetluspraktika ja piitidlemine
samade eesmarkide poole (Euroopa Liidu Teataja, 2005b). Ka Euroopa Parlament on kritiseerinud
(Euroopa Parlament, 2014; Euroopa Parlament, 2015) koostd6 digusliku raamistiku puudusi seoses
sellega, et raamistik ei taga liikmesriikidele optimaalseid tulemusi ega isikute diguste tdielikku
kaitset. EL-i oiguse rakendamisel ilmnenud probleemid vdivad mérku anda erinevatest
vajakajaamistest (Mikli, 2015), milleks voivad olla nii EL-1 diguse ebapiisav lilevotmine, riigisisese
oiguse kohaldamata jatmine vastavalt uutele reeglitele, riigisisese diguse vastuolu voi1 diguslikult
reguleerimata olukord. Samuti on Euroopa Liidu Noukogu (2014) uurimisrithm kokkuvdtvalt
nentinud, et digusabitaotluste siisteem on iildiselt ebaefektiivne ning digitaalsete tdendite saamiseks
lausa sobimatu, takistades riigi vOitlust kuritegevusega, mille menetlemiseks on vajalikud

piiritilesed digitaalsed toendid.

Eeltoodule tuginedes voib viita, et EL on loonud mitmeid erinevaid direktiive ja raamotsuseid
sujuvama rahvusvahelise koostoo tagamiseks, kuid riikide endapoolne EL’i regulatsioonide erinev
siseriiklik sisustamine ja kohaldamata jatmine raskendavad oluliselt rahvusvahelist koostodd.
Samuti ei ole kehtiv digusabipalvete silisteem tdendite kogumiseks digitaalkeskkonnas nende

ajakriitilisuse tottu.

Tabel 1. Rahvusvahelise koost6d elemendid (Arvutikuritegevuse vastane konventsiooni, 2004;
Euroopa Liidu Noukogu, 2015; Euroopa Liidu Teataja, 2000, 2004, 2005a, 2006, 2014, 2015

pdhjal magistritdo autori koostatud)
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1.3. Jilitustoimingud digitaalkeskkonnas

Kuigi tidnapdeval on voimalik iga kuriteo puhul leida olulist infot digitaalkeskkonnas, on
kiiberkuritegevus selline kuriteo liik, mida pole vdimalik menetleda digitaaltdendeid kogumata.
Kiiberkuritegevust peetakse selliseks kuritegevuse vormiks, mis paneb proovile politsei voimekuse
mitmel tasandil. (Leppéanen, et al, 2016) Reaalmaailma rikkumised (sellised teod, mille
lahendamiseks politsei organisatsioon alguparaselt loodi) on tavaliselt iiks-iihele kuriteod, mis on
seotud kindla asukohaga ja kurjategija on nédhtav avalikkusele, mistdttu on risk saada tuvastatud.
(Brenner, 2007) Paraku, enamik kiiberkuritegevuse jalgi on nidhtavad ainult professionaalidele ja nii

kurjategijad kui ka kannatanud vdivad olla laiali {ile maailma (Nhan & Huey, 2011).

Infotehnoloogia (edaspidi IT) ja kuritegevus on jérjest tihedamalt omavahelises seoses (Lohmus,
2016a) , mille tottu peaks ka diguskaitseorganitel olema sellealane profesionaalne viljadppe. Paraku
alles paar aastat tagasi ei olnud antud teemat politseinike oppekavadesse iildse liilitatud ja ténasel
paeval on see osa viga pinnapealne (Sisekaitseakadeemia, 2013), mistottu tulevased ametnikud ei
saa koolist vajalikke erialaseid teadmisi. Kuna ttinapdeval liigub suurem osa infost interneti
vahendusel, on see laiendanud kurjategijate voimalusi (Euroopa Liidu Teataja, 2007). Samuti on
voimalik digitaalkeskkonnast leida kuritegude lahendamiseks ja ennetamiseks vajalikke tdendeid ja
informatsiooni, milleks on oluline suurendada Giguskaitseorganite sellealast véljadpet (Owsley,
2016). Eestis on politseiametnikele kasutamiseks loodud infotehnoloogia kuritegude menetlemise
késiraamat, mille eesmérk on hdlbustada IT abil toimepandud kuritegude kohtueelset menetlemist ja
digitaalsete tdendite kogumist. IT kasutamine kurjategijate poolt iihest kiiljest hdlbustab kuritegude
toimepanemist, teisalt aga jadvad enamasti maha jéljed. (Politsei - ja Piirivalveamet, 2011) Kuna
internet ei tunne riigipiire (Euroopa Liidu Noukogu, 2016), on vaja just eriti digitaalkeskkonnas

toendite leidmiseks teha rahvusvahelist koosto6d teiste riikidega (Euroopa Komisjon, 2010).

Digitaalsete tdendite kogumise, kiitlemise ja esitamise reeglid peavad toetama kriminaalmenetluse
efektiivsust ja viltima nii menetlejate kui menetlussubjektide asjatut koormamist biirokraatiaga
(Tehver, 2016). Digitaalsed toendid saab jagada kaheks: toendid andmekandjal (nt SIM-kaardid,
mélupulgad, kdvakettad jne) ja tdendid arvutivorkudes. (Politsei - ja Piirivalveamet, 2011)
Kéesoleva t66 raames keskendub autor sellistele jdlitustoimingutele, mille eesmérgiks on leida
toendeid arvutivorkudes, eriti internetis toimuva tegevuse kohta. Niiteks on voimalik tuvastada

vorguseadmetes vOi serverites salvestatud logide abil isikute tegevust arvutivorkudes, mille

22



16pptulemusena on voimalik jouda juba kahtlustatava arvutini, millest seejdrel on voimalik leida

kuriteo lahendamiseks vajalikke toendeid (Politsei - ja Piirivalveamet, 2011).

Uks pdhi probleeme antud valdkonnas kriminaaldigusega on vajadus teada tdpset kuriteo
toimepanemise asukohta ja aega ning Kurjategijate asukohta kuriteo toimepanemisel, mis
digitaalkeskkonnas ei ole aga iildsegi mitte nii kindel just kiiberruumi leviku tottu, mis raskendab
oiguskaitseasutustel digitaaltdendeid koguda ja talletada (Velasco, et al, 2016). Samuti on
digitaalkeskkonna eeliseks kuritegude toimepanemisel tehnoloogia voimalus ja vahendid varjata
oma identiteeti (Osula, 2017). See muudab G&iguskaitseorganitel véga keeruliseks tdendada

kriminaalmenetluse kaigus kuriteo tehiolud (Velasco, et al, 2016).

,»Asukoha puudumine digitaalkeskkonnas andmete kogumisel on jérjest suuremaks probleemiks
jélitustoimingute l4biviimisel (Osula, 2017). Uha enam kasutatav andmesiilitus vdimalus
pilveteenus ja pilvandmetdotlus annavad diguskaitseorganitele iihest kiiljest hea voimaluse tdendeid
omandada, kuna kasutades erinevaid pilveteenuseid on kdik andmed iihes kohas koos. Samas
,»asukoha puudumine® takistab oluliselt andmete kéttesaadavust. (Euroopa Liidu Noukogu, 2010)
Pilves asuvaid andmeid liigutatakse pidevalt iihest serverist teise ja seda ka riigipiiride iileselt.
Samuti voidakse pilves olevaid andmeid peegeldada turvalisuse ja kéttesaadavuse huvides ja
seetottu vdivad need olla mitmes erinevas asukohas korraga, seda nii tihe riigi piires kui ka
erinevates riikides. Selle ja andmete puhverdamise tottu ei pruugi ka pilveteenuse pakkuja teada,
kus soovitud andmed tdpselt asuvad. (Schwerha, 2010) See raskendab oluliselt pilvest

informatsiooni kdttesaamist.

Teisena raskendab Oiguskaitseorganitel digitaalkeskkonnas jdlitustoimingute ldbiviimisel andmete
kogumist isiku ja asukoha anoniilimsust voimaldav vorguteenus TOR (Osula, 2017). TOR vorku ei
kasuta sugugi mitte ainult kurjategijad, kes kasutavad TOR vorku mitte ainult omavaheliseks
suhtluseks vaid ka kuritegude toimepanemiseks kasutades selleks vorgu anoniiiimsust pakkuvaid
omadusi. TOR vorku kasutavad ka isikud, kes soovivad internetis rohkem oma privaatsust kaitsta,
mis on nende pohidigus. Samuti kasutavad TOR vorku erinevate riikide diguskaitseorganid - TOR
vork loodigi Ameerika Uhendriikide merevie poolt eesmirgiga kaitsta valitsuse tasandil suhtlust.
(Minarik & Osula, 2016) Just eelpool nimetatud omadused muudavad TOR vorgu populaarseks
anonlimiseerimise  vahendiks, kuid samas takistab see jélitustoimingute I&biviimist

digitaalkeskkonnas.
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Lisaks eeltoodud digitaalkeskkonna voimalustele, mis raskendavad jélitustoimingute ldbiviimist, on
veel digitaaltdendite iiks omadus see, et nad on kergesti kaduvad. Nt on olemas digitaalseid
toendeid, mis vdivad kaduda viga kiiresti — internetiliikluse salvestised, mis vdidakse iile kirjutada
pdevade voi isegi tundidega, see tdhendab, et toendite sdilimise ja puutumatuse tagamiseks peab
tegutsema viivitamatult (Politsei - ja Piirivalveamet, 2011) ning sellistes olukordades voib
vastastikkuse digusabi siisteem ja muud kéesoleva t66 peatiikis 1.2. Kirjeldatud meetmed, olla liiga
aeglased ja vananenud (Osula, 2015, Euroopa Liidu Noukogu, 2014). Selle probleemi
lahendamiseks on loodud rahvusvaheline Kiirkoostoovork 24/7 (Department of Justice, 2007).
Kiirkoost6ovorgu aluseks on riikidevahelised Gigusabilepingud, mis Eesti Vabariigis kuuluvad
Justiitsministeeriumi  kriminaalpoliitika osakonna rahvusvahelise justiitskoost6d  talituse
haldusalasse (Justiitsministeerium, 2016). Kuigi programmis osalejad on erinevad riigid {ile
maailma, on EL’i siseselt sama programm sisse Kirjutatud ka Budapesti arvutikuritegevusevastase

konventsiooni artiklisse 35 (Arvutikuritegevusevastane konventsioon, 2004).

Kiiremaks informatsiooni saamiseks annab voimaluse ka arvutikuritegevusevastase konventsiooni
artikkel 32b (2004), mis voimaldab otse iihendust votta teenuse pakkujaga, kellelt otse andmeid
saada eeldamata riigi keskset rolli, eriti vajalik on selline voimalus, kui ei ole teada, millises riigis
informatsioon asub. Niiteks saab tuua kui uurija kasutab kahtlustatava arvutis voi telefonis olevat
otseiithendust voi uurija kasutab seaduslikult saadud sisenemisparoole pilve teenusesse. (UNODC,
2013). Selline voimalus kiirendab kiill oluliselt kriminaalmenetluseks vajaliku informatsiooni
saamist, kuid seab kiisimuse alla teise riigi suverddnsuse rikkumise (Osula, 2015). Samas Euroopa
Komisjoni poolt 2016. aastal esitatud raport, mis Kkasitleb kriminaaldiguse parendamist

kiiberruumis, toi vélja teenuse pakkujaga tohusama koost66 loomise (Euroopa Komisjon, 2016).

Tdendite kogumiseks on vaja ldbi viia erinevaid toiminguid sh ka jélitustoiminguid. Oluline on
vahet teha luure, teabehanke ja jélitustoimingute vahel (Heldna, 2016). Kdesolevas to6s uuritakse
ainult selliseid jalitustoiminguid, mida viiakse lébi digitaalkeskkonnas ja mida on vdimalik 1abi viia

ka piiritileselt.

Jélitus on praegu ja on olnud ka minevikus kaasaegse Euroopa iihiskonna julgeoleku tagamise osa
(Lipartito, 2010). Tehnoloogia arengu ja selle kaasamisega jéilitustoimingute lédbiviimisesse ei ole
tegemist sugugi Uhepoolse suhtega vaid keerulise, kontekstist sdltuva sotsiaalse, poliitilise,
ajaloolise ja tehnoloogilise diinaamikaga, mis mojutab jalitustoimingute praktikat (Goos, et al,
2015). Vastavalt KrMS § 126 Ig-le 1 on jilitustoiming isikuandmete tddtlemine seaduses sitestatud
tilesande tditmiseks eesmérgiga varjata andmete tootlemise fakti ja sisu andmesubjekti eest, ning
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koik jalitustoimingud on ammendavalt loetletud KrMS 3: peatiikis (Kriminaalmenetluse seadustik,
2016). Tanapdeval on toimunud tehnoloogia ja informaatika vallas suured arengud (Euroopa
Komisjon, 2014). Nende arengute tagajirjel on muutunud olulisel médiral kuritegude kvaliteet ja
toimepanemise viis, mille t3ttu peab arenema ka diguskaitseasutuste taktika ja vahendid kuritegude

avastamisel (Lohmus, 2016a).

Kriminaalmenetluse seadustik ei too vélja eritingimusi digitaalkeskkonnas jélitustoimingute
labiviimiseks, kuid toob vélja jilitustoimingu ldbiviimise arvutisiisteemi sisenemise kaudu, kui see
on vajalik jdlitustoimingu eesmérgi saavutamiseks (Kriminaalmenetluse seadustik, 2016).
Arvutisiisteemi kaudu teistesse mujal asuvates arvutisiisteemides ldbiotsimist nimetatakse
kauglébiotsimiseks (Osula, 2017). Samas kui jélitustoiminguid teostatakse online tegevuse kohta,
on tegemist pealtkuulamisega. Pealtkuulamine on iiks klassikalisemaid jélitustoiminguid.
Rahvusvaheliselt on surve sdonumite saladuse piiramiseks seotud eelkdige terrorismi ja piiriiileste
kuritegude ohuga. Samas holbustab kommunikatsiooni pealtkuulamine voi — vaatamine ka muude
kuritegude uurimist, mistottu jélitusasutuste huvi sellise jélgimismeetodi vastu on suur. (Lohmus,
2014, Ik 325) Vorgu pealtkuulamine on jalitustoiming, mida kasutatakse informatsiooni
kogumiseks, néiteks on voimalik ndha kasutajate omavahelist suhtlust, paroole, uurida, millega nad
tegelevad ja mis intensiivsusega. (Laaneoks, 2010) Praegu ei ole Eesti digusnormides tépselt
eristatud, mille puhul on tegemist kauglabiotsimisega ja millal tegemist virgu pealtkuulamisega.
Seetottu tuleks kehtiv jédlitustoimingu regulatsioon iile vaadata - ldbiotsimist ja pealtkuulamist

voimaldavate menetlustoimingute kasutamine tuleks selgemalt eristada (Osula, 2017).

Samuti ei nde kehtiv KrMS § 126'° ette kohustuslikke ndudeid jilitustoimingute
dokumenteerimiseks selles osas, mis puudutab digitaalandmete kogumise protsessi ning andmete
autentsuse ja terviklikkuse tagamise meetmete kirjeldamist (Tehver, 2016). See muudab voimatuks
hinnata hiljem kogutud tdendite usaldusvéirsust (Ginter, et.al, 2013). Selle lahendamiseks peaks

olema digitaalse teabe kogumisel KrMS-is dokumenteerimise ndue (Tehver, 2016).

Digitaalkeskkonnas on vdimalik teostada jélitustoiminguid interneti keskkonna infrastuktuuris
ennast sinna ndhtamatult sisse disainides. Sellisesse tegevusse on vdimalik kaasata ka teisi (nt
interneti teenuse pakkuja (edaspidi ISP) (Hallinan, 2015). Uhest kiiljest loob selline tegevus meeletu
jélituse potentsiaali ja voimalused informatsiooni kogumiseks ja tootlemiseks. Teisest kiiljest on

tegemist ilmselgelt liiga invasiivse inimdiguste rikkumisega. (Stranburg, 2007)
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Piiritileste jélitustoimingute puhul peab arvestama ka teise riigi diguskorraga, mis voib Eesti riigi
omast erineda. Naiteks pealtkuulamine ja varjatud jalgimine on Saksamaal ja Soomes detailsem kui
Eestis ning molemad toimingud hargnevad n-0 omakorda erinevateks toiminguteks
(telekommunikatsioonivahendite pealtkuulamine, asukoha kuulamine eravalduses (k.a kodus) ja
asukoha kuulamine avalikus kohas), mis on sétestatud eriparagrahvides. Seega iga toiminguliigi
puhul on detailiseeritud lisaks kahtlustatavale ka kolmandate isikute suhtes toimingute teostamise
lubatavust ning teatud intensiivsete toimingute eriliikide puhul, mida Eestis eristatud pole,
mittelubatavust. (Linask, 2014)

Viimast probleemi iseloomustab ka ndide, mil USA Kkonstitutsioon lubab teabevahetust pealt
kuulata ilma kohtu loata, kui sonumi vahetaja sellega ndustub. Saksamaal sOnumi saladuse
pohiseaduslik kaitse sidilib seni, kuni kdik suhtluse osalised pealtkuulamiseks nousolekut ei anna.
(Schwartz, 2002) Ka Eesti pohiseaduse §-i 43 (2015), mis kaitseb koiki suhtlusosalisi, tuleb
tolgendada sarnaselt Saksa pdhiseaduspraktikaga. (Lohmus, 2008)

suurimaks probleemiks olnud jélituse ja inimdiguste vaheline kollisioon (Reiner, 2006). Euroopa
Liidu eduka toimimise iiheks aluseks on Euroopa Liidu pdhidiguste harta, mille artikkel 7 ja 8

lahevad aga jélitustoimingu olemusega vastuollu. (Euroopa Liidu Teataja, 2010b)

Kuna jalitustoimingud on oluliselt inimdigusi riivavad tegevused (Kergandberg, 2000; Laos, 2008a;
Rondel, 2016), siis tuleb nende ldbiviimisel arvestada kolme olulise pohidiguste dokumendiga: Eesti
Vabariigi pohiseadusega (2015), Euroopa Inimdiguste ja pohivabaduste kaitse konventsiooniga
(edaspidi EIOK) (1996) ja Euroopa Liidu pdhidiguste hartaga (2010b). Selline olukord raskendab
orienteerumist eri dokumentides ja mojub moneti héirivalt digusselgusele. Ehkki riik loovutab iiha enam
padevusi rahvusvahelistele organisatsioonidele, jadb pdohidiguste reaalne kaitse endiselt riigi asutuste,

eriti kohtute iilesandeks. (Lohmus, 2010)

Eesti Vabariigi pohiseaduse kohaselt Eesti Vabariik rajatud vabadusele, digusele, diglusele ning
muuhulgas ka sisemise ja vilise rahu tagamisele (Eesti Vabariigi pdhiseadus, 2015). Peamine
pohiseaduslik probleem riigi jaoks sisemise ja vilise rahu tagamisel seisnebki tasakaalu leidmises
isikute pohidiguste ning julgeoleku eest vastutavate riigiasutuste tegevuse tohususe vahel. (Laos,
2008b, Ik 10-35). Avalik vOim riivab privaatsust koige laiemalt, siigavamalt ja tdsisemalt
jélitustoimingute ldbiviimisel ja teeb seda samal ajal vdhemalt kahel rindel: esiteks mingit

konkreetset privaatsusega hdolmatavat valdkonda riivates ja teiseks tegevuse salajasusega
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pOhidiguste riive vaidlustamist raskendades (kui mitte Oelda vélistades) (Kergandberg, 2005).
Jélitustoimingu salajasuse tottu ei saa isik oma pohidiguste riivest teada, mis vélistab selle riive
lubatavuse ja proportsionaalsuse vaidlustamise vdimaluse ja seetottu kujutab see endast pohiseadus

§ 15-s (2015) sitestatud pohidiguse riivet. (Kergandberg & Sillaots, 2006)

Pirast USA, Uhendkuningriigi ja paari teise Euroopa Liidu liikmesriigi massilise interneti luure
avalikuks tulekut varasem teooria, et parandades kiiberturvalisust on ka privaatsus kaitstud, enam ei
toimiks (Argomaniz, 2015). Eeldati, et vodimaldades kiiberturvalisuse eest vastutavatel
ametkondadel suuremat ligipddsu isikuandmetele (nt IP aadress) holbustaks see viidetavalt nende
tood ennetades arvutisiisteemi vastaste kuritegude toimepanemist (Bowden, 2013). Oluline on
tdhele panna, et selline jilitus mdjutab otseselt EIOK art 8, mis kiisitleb igaiihe digust era- ja
perekonnaelu puutumatust (Brown and Korff, 2009). 2013. aasta aprillis hoiatas Uhinenud Rahvaste
Organisatsiooni (URO) viljendusvabaduse eriraportoor (United Nations, 2011), et valitsused
laiendades kiiberjélitust ja kogudes privaatseid isikuandmeid sekkuvad eneseviljendus ja privaatsus
digustesse, millega ohustavad demokraatliku iihiskonna pohitalasid. See on kindlasti iiks teguritest,

mis mdjutas EK’d vdtma vastu kohtuotsuse muutmaks andmete séilitamise direktiivi. (Argomaniz,

2015)

Kuigi EL suurendab inimoiguste kaitset, ei tunne Eestis elavad inimesed, et nende pdhidigusi
liigselt riivatakse (Inimdiguste Instituut, 2014). Eestis 959 inimese seas labi viidud ja 2014. aasta
16pus avaldatud Inimdiguste Instituudi ja Tartu Ulikooli {ihise uuringu , Privaatsusdigus
inimdigusena ja igapdevatehnoloogiad® tulemused néitasid, et mure isikuandmete kaitstuse parast
on iiletdhtsustatud (41% Kkiisitlusel osalenutest). 61% kiisitletutest ndustus viitega, et riigil peab
olema suurem digus julgeoleku tagamise eesmirgil tdddelda isikuandmeid. Uldiselt peeti iisna
samavadirselt probleemiks seda, kui inimese ndusolekuta paddsevad andmetele ligi voi koguvad

andmeid riik, eraettevotted voi teised inimesed. (Inimdiguste Instituut, 2014)

Uhest kiiljest tundub antud uuringu tulemuste pdhjal, et ei tajuta, et histi informeeritud avalik voim
voiks sattuda vaenulike joudude kitte. Informatsiooni omamisega kaasneb vOim, mille
kuritarvitamine voib kujutada endas tdsist ohtu nii indiviidile kui ka Eesti riigile tervikuna. (Davies,
2014) Pruulmann-Vengerfeldt (2014) pohjendas uuringu tulemusi eestlaste ajalooga, kuna koige
leplikumad riigi poolse privaatsuse rikkumisega on vanem generatsioon, kes on {iles kasvanud
harjumusega, et naaber, sOber, todkaaslane ja isegi pere liige vOib tema igast tegevusest KGB’le
teada anda. Teine grupp, kes enim lepib privaatsuse rikkumisega on noored, kes on infoiihiskonnas

tiles kasvanud ja on leppinud olukorraga, kus iga liigutus internetis jitab jélje ja kontrollivad ka
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seda, mida nad postitavad ning seetdttu on noored need, kes tunnetavad, et neil pole midagi varjata.
(Pruulmann-Vengerfeldt, 2014)

2016. aasta stigisel viidi taaskord ldbi samalaadne kiisitlus selgitamaks vélja, mil miéral on
muutunud inimeste suhtumine jélitustoimingute eesmérgil inimdigustest loobumine, kuid tulemused
ei olnud mérkimisvédrselt muutunud. (Turu-uuringute AS, 2016) Voib - olla selleks, et Eesti
inimesed oma privaatsusest rohkem hoolima hakkaks, peaks toimuma Eestis Snowden’i sarnane
skandaal. Nimelt avaldasid 2013. aasta juuni alguses mitmed erinevad meedia vdljaanded — New
York Times, The Guardian jne US National Security Agency (NSA) ja mdnede teiste luure
agentuuride massilise rahva jilgimise. Salajased luuredokumendid avaldas meediale NSA alliiksuse

tootaja Edward Snowden. (Wright & Kreissl, 2015)

Kéesoleva t66 autor asub seisukohale, et inimesed ei taju, et nende privaatsusoigust liigselt
riivatakse ja sellest tuleneb ka kergekéeline privaatsusesse sekkumisse suhtumine. Kuna riigi poolt
on tagatud kontroll jalitusasutuste tegevuse iile (Rondel, 2016) ja on labiviidud koolitusi iihtlasema
praktika saamiseks (Ploom, 2016), voib jareldada, et Eesti tegeleb aktiivselt tasakaalu leidmisega

inimeste pohidiguste ja julgeoleku tagamise vahel.

Siiski on digitaalkeskkonnas jdlitustoimingute ldbiviimisel probleemiks rahvusvahelise koostdo
aegandudvus, mis raskendab tdendite digeaegset kogumist. Eeltoodust ldhtub, et digitaaltdendite
omaduste tottu, milleks on kiire hdvinemine ja riigipiiride puudumine, on oluline nende Kkiire
kogumine, kuid rahvusvahelise koost60 aegandudvus seab ohtu vdimaluse saada vajalikku
informatsiooni enne selle hdvinemist. Samuti on probleemiks ,,asukoha puudumine® voimaldavad
tehnoloogiad, nagu pilvetehnoloogia ja TOR vork. Jarjest rohkem on vaja jélitustoiminguid 1dbi viia
digitaalkeskkonda kasutades ja seetottu on suurenenud ka rahvusvahelise koostod vajadus.
Kriminaalmenetluse seadustikus on aga jélitustoimingud reguleeritud digitaalkeskkonda viga
uldiselt kasitledes ,,arvutivorgu sisenemise kaudu®. Selline piitilus on autori hinnangul liiga iildine.

Lisaks on digitaalkeskkonna pideva arengu tottu oluline ka menetlejate IT-teadlikkuse tdstmine.
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2.  PIIRIULESTE JALITUSTOIMINGUTE
RAKENDUSPROBLEEMID DIGITAALKESKKONNAS

2.1. Metoodika ja valim

Kéesolevas magistritods on tegemist kvalitatiivse uuringuga Creswelli (2003, p. 18) kasitluses,
mis pdhinevad individuaalsetel kogemustel. Magistrit6d uurimisstrateegiana kasutatakse vordlevat
juhtumiuuringut (,, case study ) (Laherand, 2008; Flick, 2009, p. 134), milleks kasutatakse Flick’i
(2009, p. 259) poolt vilja toodud ldhenemist, vaadeldes t66 eesmérgi saavutamiseks teaduslikke ja
oiguslikke dokumente ning hinnates neid digitaalkeskkonnas jilitusalase rahvusvahelise koost6o
kontekstis. Seejuures peab arvestama, et dokumendid voivad olla osaliselt kdttesaamatud voi
piiratud ligipaasuga (Flick, 2009, p. 259; Flick, 2011, p. 123). Juhtumiuuringu eesmérgiks on
konkreetsete juhtumite kirjeldamine ja pohjuslike seoste viljaselgitamine (Flick, 2009, p. 134),
mille tulemusel on vdimalik hinnata valitud teemat pdhjalikult (Yin, 2009, p. 4) ja pakkuda
rakenduslikke lahendusi. Kdesoleva magistritoé raames uuritud juhtumite, so kohtute otsused on
kéttesaadavad, kuid jélitusalane dokumentatsioon on olulises osas piiratud ligipadsuga, eriti selles

osas, mis puudutab konkreetseid menetlusi rahvusvahelise koostoo rakendamisel.

Uurimisinstrumentide kasutamisel on autor ldhtunud t66 esimeses osas vilja toodud
probleemidest, milleks on EL regulatsioonide erinev siseriiklik sisustamine, digitaalsete tdendite
ajakriitilisus, Oigusabipalve siisteemi mitte sobivus digitaaltdendite kogumiseks ja ,,asukoha
puudumine®. Eeltoodust tulenevalt valiti dokumendianaliiiisi jaoks nii EIK, EK kui ka Eesti
Vabariigi kohtute lahendid, mis toovad autori hinnangul digitaalkeskkonnas piiriiileste
jalitustoimingute ldbiviimise probleemkohad esile. Samuti koostati ja esitati ekspertintervjuude
kiisimused selliselt, mis voimaldasid intervjueeritavatel anda hinnang digitaalkeskkonnas piiritileste
jalitustoimingute probleemide pohjuste kohta ning tuua omapoolseid ettepanekuid probleemide

lahendamiseks.

Juhtumiuuringu tdiendamiseks ja edasiarenduseks (Simons, 2009, p. 64) viis autor lédbi
poolstruktureeritud  ekspertintervjuud. Intervjueeritavate  leidmiseks  kasutas  autor
eesmargistatud valimit, millega ldhtutakse uuritavate valikul uurimisiilesannetest ja eraldatakse
kindlaksméédratud mahuga populatsioonist litkmeid eesmérgipéraselt selliselt, et tegemist oleks

ekspertidega, kes oskavad analiiiisitavast teemast parimal voimalikul viisil radkida. (Teddlie & Yu,
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2007, p 77) Ekspertintervjuu kiisimustiku koostamise aluseks on magistritoost tulenevad
teoreetilised pdhiseisukohad ja dokumendianaliiiisi tulemused digitaalkeskkonnas piiritileste

jélitustoimingute rakendusprobleemide kohta.

Eelnimetatust 1dhtudes tugines autor valimi koostamisel teadmisele, et EV’s kéib rahvusvaheline
koostoo reeglina 1dbi keskkriminaalpolitsei. Valimisse kuulusid Politsei- ja Piirivalveameti uurijad
(jélitusametnikud), ja Maksu- ja Tolliameti uurija, Riigiprokuratuuri abiprokuror ja pangaliidu
rahapesu tokestamise toimkonna juht, kes oma to6kohustustest tulenevalt puutuvad v&i on puutunud

kokku toendite kogumisega digitaalkeskkonnast ja rahvusvahelise koostooga.

Lihtudes sisendist, et intervjueeritavate igapdevatod iilesanded peavad seonduma jdlitusalase
rahvusvahelise koostooga digitaalkeskkonnas, kuulus valimisse 9 isikut. Intervjueeritavad olid
valitud voimalikult erineva taustaga, et saaks hinnata esile tulevaid probleeme vd&imalikult
objektiivselt. Seejuures on uuringu teemat valdavate ekspertide arv Eestis oluliselt piiratud, kuna on
vihe neid, kes koigi kolme aspektiga — digitaalkeskkond, jélitustoimingud ja rahvusvaheline
koosto6 — kokku puutuks, mistdttu saavutas autor valimi koostamisel optimaalseima vGimaliku
tulemuse. Autori hinnangul oli eesmargistatud valim sobilik uuringu eesmérgi saavutamiseks, kuna

see voimaldas parimal viisil saada vastused piistitatud uurimiskiisimustele.

Kuna uuring viidi 1dbi Politsei- ja Piirivalveametis tootavate jélitusametnikega, poordus autor
28.11.2016 uuringu labiviimise ndusoleku saamiseks Politsei- ja Piirivalveameti poole. 12.12.2016

andis Politsei- ja Piirivalveamet uuringu korraldamiseks nousoleku reg.nr 1.1-14/322-2.

Intervjuude uurimiskiisimuste (vt lisa 1) koostamise aluseks olid magistritoost tulenevad
teoreetilised pohiseisukohad ja juhtumiuuringus kohtulahendite analiilisi tulemused piiriiilese
digitaalkeskkonnas lédbiviidatavate jélitustoimingute rakendusprobleemide kohta. Tulemuste
parimaks saavutamiseks viidi ekspertintervjuud 1dbi poolstruktureeritult (Flick, 2009, p. 156;
Simons, 2009, p. 43), mis annab rohkem informatsiooni kui néiteks standardiseeritud intervjuud
(Flick 2009, p. 150), samas vdimaldab See uurijal vestlust piirata ldbimdeldud kiisimustikuga
(Mahoney, 1997).

Intervjuud viidi 1dbi ajavahemikul 15.02.2017-23.02.2017. Intervjuude keskmiseks pikkuseks oli
54:59 minutit. Kd&ikide intervjueeritavatega voeti tthendust kas e-maili voi telefoni teel, milles
tutvustati uuringu eesmarki ja intervjuu iseloomu. 7 intervjuud 9-st viidi 14bi intervjueeritavate
tooruumides ning lindistati helikandjale. Uks viidi 1dbi intervjueeritava kodus ja iiks

Sisekaitseakadeemias. Kodikidele intervjueeritavatele selgitati enne intervjuuga alustamist vdimalust
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tagada nende anoniiiimsus. Kuna moéned intervjueeritavad on ka varasemalt avalikkuse ces sdna
votnud, siis nemad ei pidanud anoniiimsust oluliseks. Samas on intervjueeritavate seas neli
jélitusametnikku, kelle tooiilesannetest ldhtuvalt on oluline tagada nende anoniilimsus. Samuti
avaldas kaks intervjueeritavat soovi, et nende ametikohad ei oleks detailselt avaldatud, vaid ameti
tdpsusega. Uuringu ja jdrelduste teadusliku usaldusvédrsuse tagamiseks peab magistritod olema
voimalikult 1dbipaistev ja metodoloogiliselt selge (Koch, Niesz & McCarthy, 2014), selle tottu toi
autor vilja (tabel 1) vdimalikult tdpsed andmed intervjueeritavate ja intervjuude ldbiviimise kohta.
Intervjuud andnud ekspertide eristamiseks kasutab autor tdhelis-numbrilist kombinatsiooni, mis on

tuletatud intervjuu ldbiviimise jarjekorrast — 11 (intervjuu 1), 12 (intervjuu 2), 13 (intervjuu 3) jne.

Tabel 2. Uuringu intervjuude toimumise kronoloogia (magistritd6 autori koostatud uurijapdeviku

alusel)
Intervjueeritava | Positsioon | Té6tamise valdkond Intervjuu lidbiviimise Intervjuu Intervjuu
(nimi) ja kood viis ja koht toimumise aeg kestvus
Reemo Salupdld | Spetsialist Politsei- ja Suuline, Tallinn, SKA 15.02.2017 48:48
(11) Piirivalveamet
Hannes Kelt Juht Politsei- ja Suuline, Tallinn, Pohja 15.02.2017 39:04
(12) Piirivalveamet, Prefektuur
Pdhja Prefektuur,
Kriminaalbiiroo
Aivar Paul Juht Pangaliidu rahapesu Suuline, Tallinn, LHV 16.02.2017 1:07:00
(13) tokestamise toimkonna Pank
juht
Robert Laid Juht Riigiprokuratuur, Suuline, Tallinn, 16.02.2017 41:08
(14) stitidistusosakond, Riigiprokuratuur
abiprokuror
Anoniitimne 1 Spetsialist Politsei- ja Suuline, Tallinn, 16.02.2017 1:47:23
(15) Piirivalveamet, Intervjueeritava kodus
Pdhja Prefektuur,
Kriminaalbiiroo
Maria-Elisabeth Juht Politsei- ja Suuline, Tallinn, 21.02.2017 1:00:23
Kool Piirivalveamet, keskkriminaalpolitsei
(16) teabehaldus- ja
menetlusosakond
Anoniiimne 2 Spetsialist Maksu- ja Tolliamet Suuline, Tallinn, MTA 21.02.2017 57:00
(17)
Anoniiiimne 3 Spetsialist Politsei- ja Suuline, Tallinn, P&hja 21.03.3017 44:02
(18) Piirivalveamet, Prefektuur
Pohja Prefektuur,
Kriminaalbiiroo
Anoniitimne 4 Spetsialist Politsei- ja Suuline, Tallinn, P&hja 23.03.2017 30:00
(19) Piirivalveamet, Prefektuur
Pohja Prefektuur,
Kriminaalbiiroo

Uuringu kéigus kogutud andmed transkribeeriti ja dokumenteeriti ning seejérel teostati kvalitatiivse

andmeanaliiiisi programmi Nvivoll vahendusel transkriptsioonide kvalitatiivne sisuanaliiiis (Flick,
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2009, pp. 323-325). Sisuanaliiiisi 14dbiviimiseks rakendati intervjuude avatud kodeerimist (Flick,
2009, p. 309). Selleks loodi uurimiskiisimuste alusel kategooriad ja kategooriate alla koondati neid
iseloomustavad koodid. Kodeerimise jargselt kasutati analiilisimiseks Nvivoll voimalusi, et vélja
selgitada ekspertide arvamuste sarnasused, erinevused ja muu oluline. Pirast mirksonade
grupeerimist ja esialgset kodeerimist ning uurimiskiisimuste vordlust moodustus koikidest
méarksonadest 12 koodi kolme kategooria alla. Intervjuudest moodustunud koodipuu on toodud

kéesoleva uurimistdo lisas (lisa 2).

Seejirel teostati tekstide kvalitatiivne sisuanaliilis (Bazealy & Jackson, 2013), mille kdigus késitleti
intervjuudest vilja voetud tekste koodide Idikes ning vorreldi ja analiiiisiti andmeanaliiiisi
programmiga NVivoll intervjueeritavate seisukohti. Viljatoodud erinevuste ja sarnasuste

kontrollimiseks koodi 15ikes tehti NVivoll programmiga eraldi paringuid.

Uuringu kolmandas etapis esitati analiiiisi tulemused kategooriate kaupa. Koodid on vilja toodud
intervjueeritavate seisukohtade olulisuse jarjekorras, enim véljatoodud hinnangud eespool.
Labiviidud intervjuud voOimaldasid kinnitada eelneva dokumendianaliilisi  tulemusi
digitaalkeskkonnas piiriiileste jilitustoimingute ldbiviimise rakendusprobleemide kohta ning
pakkusid tdiendava kisitlusvoimaluse. Kuna viidi 1abi kvalitatiivne uurimus, siis said vastajad
avatumalt oma arvamust avaldada ja vajadusel pohjendada ning néidetega illustreerida. Seetdttu on
autor seisukohal, et antud lahenemisviis vdimaldas parimal voimalikul viisil lahendada t66s
pustitatud probleemi ja jouda eesmérgini, milleks on vilja selgitada digitaalkeskkonnas piiriiileste
jalitustoimingute ldbiviimise probleemkohad ja esitada uurimispohiselt rakendusettepanekuid nende
lahendamiseks. Dokumendianaliilisi ja ekspertintervjuude tulemusi on analiiiisitud jargnevas

alapeatiikis.

2.2. Jilitustoimingute rakendusprobleemid digitaalkeskkonnas

Kéesoleva t60 esimeses peatiikis selgitas autor digitaalkeskkonnas piiriiileste jélitustoimingute
labiviimise Oiguslikku raamistikku ja analiilisis digitaalkeskkonnas ldbiviidavate jdlitustoimingute
isedrasusi. Siinteesi kéigus saadi vastus esimesele uurimiskiisimusele, so EL’i diguse ebapiisav
ilevotmine, riigisisese Oiguse kohaldamata jdtmine vastavalt uutele reeglitele, digusabipalve
siisteemi mitte sobimine digitaaltdendite ajakriitilisuse tdttu ning ,,asukoha puudumine®.

Magistritdo teooria osas ilmnenud diguslike probleemide paremaks mdistmiseks analiiiisib t66 autor
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EIK, EK ja Eesti Vabariigi kohtu otsuseid. Dokumendianaliiiisi tulemuste tdiendamiseks ja
edasiarenduseks on autor analiiisinud ja vordluseks toonud ekspertide seisukohad selliste

rakendusprobleemide kohta.

Euroopa Inimoéiguste Kohtu, Euroopa Liidu Kohtu ja Eesti Vabariigi kohtu otsuste analiiiis

Dokumendianaliilisi kasutab autor tdiendava vahendina intervjuudele, tuvastamaks tihisosa kohtute
seisukohtadest nédhtuvate probleemide ning digitaalkeskkonnas piiritileseid jélitustoiminguid
labiviivate isikute hinnangute vahel. Dokumentide otsimiseks kasutas autor Euroopa Inimdiguste
Kohtu ja ametlike vorguviljaannete Euroopa Liidu Teataja, Riigi Teataja andmebaase ning

otsingumootorit Google.

Uheks keerulisimaks probleemiks jilitustoimingute puhul on kolmandate isikute digused (kiesolev
t00, 1k 12), kui jalitusluba on antud telefoninumbrile, mida kasutab suurem isikute ring. Riigikohus
aktsepteeris sellisel juhul loa andmist, kus kahtlustatav kasutas telefoninumbrit ainult {ihel korral ja
tilejadanud aja kasutasid seda teised isikud (Andres Sarapuu ja Jiiri Oidekivi kriminaalasi KarS § 184
Ig 2 p 1, 2 ning Ervin Kurmi kriminaalasi KarS § 184, 1g 1 jargi, 2011). Selline lai ja selgelt
piiritlemata luba vOib anda vdimaluse salajase pealtkuulamise kuritarvitamiseks ja nn
,ongitsemiseks”. Kruusaméde ja Timo (2013) leidsid, et peab viltima olukordi, kus kolmandate
isikute koned muutuvad iseseisvalt jélitustoimingule allutatuks, et viltida olukorda, kus salajase
pealtkuulamise aluseks olevat kohtu luba pole vdimalik kriminaaltoimikusse votta pdhjusel, et
sellega sanktsioneeriti jdlitustoimingu tegemine iitheaegselt mitme isiku suhtes, kellest osa pole
konkreetse kriminaalmenetlusse kaasatud, tuleks koostada nduetekohane luba iga salajase
pealtkuulamisele allutatud isiku kohta eraldi. (Andrei PavlistSuki kriminaalasi KarS § 164 jirgi,

2012)

Selline seisukoht iihtib pigem liberaalse teooriaga, mis peab oluliseks inimdiguste kaitset. Samas on
magistritd autor seisukohal, et kuigi antud kaasuste puhul on tegemist telefoniside

pealtkuulamisega, kehtivad samad pohimdtted ka vorgu pealtkuulamisele (kdesolev t66, 1k 13).

Mirkimisvadrne on ka hiljutisest Riigikohtu otsusest tulenev seisukoht, et email on PS § 43 mottes
kommunikatsiooniprotsessis selle drasaatmisest kuni saajani joudmiseni ehk sonumi teeloleku ajal,
mil sdnum on isiku mdjusféddrist véljas ning ta ei saa seda kolmandate isikute eest kaitsta (Ivor
Onksioni kriminaalasi KarS § 137 Ig 1 ja § 156 Ig 1 jargi, Priit Toobali kriminaalasi KarS § 137
lg1-§221g2,§1561g1—§221g2,§ 344 1g 1 jargi ja Lauri Laasi kriminaalasi KarS § 137 Ig 1 —
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§221g 2, § 156 1g 1 — § 22 Ig 2 jargi 2015). Riigikohtu hinnangul oleks juba isiku mdjusfaari
joudnud e-kirjale ligipddsemiseks noutav kohtu luba arvutisse sisenemiseks (Kriminaalmenetluse
seadustik, 2016) liiga range (Lohmus, 2016b). Seetottu voib salvestatud andmetele ligipddsu
kvalifitseerida, kui jilitustoimingute kasutamine on digustatud, KrMS § 126° alusel. Seega on
vajalik ,,asja”, mis antud kaasuse puhul oli Google server, ldbivaatamiseks prokuréri luba (Ivor
Onksioni kriminaalasi KarS § 137 Ig 1 ja § 156 Ig 1 jargi, Priit Toobali kriminaalasi KarS § 137
lg1-§22192,§1561g1—§ 22192, § 344 Ig 1 jérgi ja Lauri Laasi kriminaalasi KarS § 137 Ig 1 —
§221g2, § 156 1g 1 — § 22 Ig 2 jargi 2015). See tdhendab, et kui isik on e-maili kétte saanud,
loetakse kommunikatsiooniprotsess 10ppenuks ja Oiguskaitseametnik vajab sellele ligipadsuks
prokurori, mitte kohtuniku luba (kdesolev t60, lk 25). Tédpsustamata on, kas prokurdri loast piisab,

kui ldbivaadatavad andmed asuvad teise riigi territooriumil.

Eeltoodud Riigikohtu seisukoht ei iihti EIK omaga, kuna viimane loeb nii sdnumite sisu kui ka
edastamise protsessi iseloomustavad andmed sonumite saladuse kaitsealasse, ehk andmed helistaja
ja vastuvOtja numbri, kdne aja ja kestvuse kohta on telekommunikatsiooni osa (Malone Vvs.
Uhendkuningriik, EIKo, 1984; Copland vs. Uhendkuningriik, EIKo, 2007). Samuti on EIK praktika
jargi korrespondentsi mdistega kaetud lisaks edastamise protsessis olevatele sOnumitele ka
saatmiseks ette valmistatud ja kohale joudnud sGnumid (Wieser ja Bicos Beteiligungen GmGH vs.
Austria, EIKo, 2007). llmselt tuleneb siin erinev ldhenemine asjaolust, et PS § 43 (2015) radgib
sonumist, mida edastatakse iildkasutataval teel ehk rohk on edastavatel sonumitel, mitte mis tahes
sonumitel. Selles osas sarnaneb Eesti sonumite saladuse kaitseala pigem USA omaga, mistottu et
ole kindel, et EIK sellist tdlgendust tunnustab kui ta peaks analiilisima Eesti seaduste vastavust
EIOK’le (Ldhmus, 2014, lk 331-333). Selline Eesti Riigikohtu ja EIK seisukohtade erinevus on
nédide sellest, kuidas siseriiklik Gigus voib olla vastuolus EL’i omaga. Selleks, et rahvusvaheline
koostdd toimiks, peab toimima {ihtne menetluspraktika ja plitidlemine samade eesmérkide poole

(kéesolev t60, 1k 20).

Euroopa Kohus on viimaste aastatega vastu votnud paar digitaalkeskkonna jélitust mdjutavat
kohtuotsust. Kdige olulisemaks voib pidada Seitlinger ja Digital Rights Ireland kaasust (EKo,
2014), milles kohus kuulutas andmete siilitamise direktiivi 2006/24/EU tagasiulatuvalt
Oigustiihiseks. Oma otsuses tugines kohus argumentidele, et direktiivis ei ole defineeritud raske
kuritegevuse moistet, muutes nii avaliku huvi kaitse ja pohidiguse rikkumise proportsionaalsuse
hindamise vOimatuks. Direktiivis ei olnud kehtestatud ka kindlat korda, mille jiargi andmete

tileandmine luureasutustele peaks toimuma ning ei eristatud andmesubjekte, kelle suhtes esineb
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moistlik kahtlus, nendest, kellel puudub igasugune side kuritegevusega. Samuti ei nidhtud direktiivis
andmesubjektidele ette piisavaid tagatisi ja diguskaitsevahendeid andmete kuritarvitamise puhuks ja
lisaks ei olnud ettendhtud andmete siilitamise periood pdhjendatud. (Digital Rights Ireland ja
Seitlinger jt. EKo, 2014)

Eestis toimub andmete sdilitamine elektroonilise side seaduse (2004) (edaspidi ESS) alusel, mille
jargi on nii telefoni- ja mobiiltelefoniteenuse ning telefonivorgu ja mobiiltelefonivorgu teenuse
osutaja kui ka Interneti-lihenduse, elektronposti ja interneti-telefoni teenuse osutaja kohustatud
sdilitama andmeid iiks aasta alates side toimumise ajast. Monedes riikides nagu Austrias,
Sloveenias, Slovakkias, Poolas, Rumeenias, Uhendkuningriigis, Bulgaarias, Belgias ning Hollandis
tunnistasid korgeima astme kohtud andmete séilitamise pdhiseadusvastaseks (FRA, 2015). Selline
erinev riikidesisene praktika, mil igal riigil on erinevad tdhtajad andmete sdilitamiseks, kui see
tildse toimub, raskendab autori hinnangul oluliselt rahvusvahelist koost66d piiriiileste

jalitustoimingute ldbiviimisel (kdesolev t60, 1k 20).

Andmete sdilitamise direktiivi kehtetust on kasutatud argumendina Eesti Vabariigi kohtus (nr 3-1-1-
51-14). Antud asjas viitis kaitsja, et elektroonilise side metaandmete sdilitamise tulemusena saadud
informatsioon ei  kuulu kriminaalmenetluses lubatavate tdendite hulka. Riigikohtu
kriminaalkolleegium aga rohutas samuti, et andmete sdilitamine kui selline, ei ole
ebaproportsionaalne riive ning direktiivi kehtetus ei too véltimatult kaasa riigisisese regulatsiooni

kehtetust, kuna direktiivi eesmérke silmas pidades on liikmesriigi seadusandjal riigisisese
regulatsiooni kujundamisel teatud ulatuses kaalutlusdigus. Seega ei toonud EK otsus kaasa kogutud

tdendite kehtetust. (Ruve Veski, Jaanus Lauri, Tonu Schasmini ja Roland Feodorovi kriminaalasi

KarS § 212 1g 1 jérgi, 2015)

Parast Digital Rights Ireland’i kaasust, kui sideandmete sailitamise direktiiv kehtetuks muudeti,
otsustasid moned riigid suurendada siseriiklikult andmete sdilitamist. Selle kohta tegi EK 2016.
aasta detsembris otsuse liidetud kohtuasjas C-203/15 ja C-698/15 (Tele2 Sverige AB ja Secretary of
State for the Home Department jt. EKo, 2016), milles kasitleti EL’i liikmesriikide siseriiklikku
Oiguskorda, mis ndgi ette abonentide ja registreeritud kasutajate litklusandmete séilitamise
kohustuse. Euroopa Kohus viitas oma otsuses, et selline kord liheb vastuollu Euroopa Liidu
pohidiguste harta (Euroopa Liidu Teataja, 2010b) artiklitega 7, 8 ja 11, kuna see nideb ette
kuritegevuse vastu voitlemise eesmérgil koiki elektroonilise side vahendeid puudutava kohustuse

sdilitada {ildiselt ja vahet tegemata koikide abonentide ja registreeritud kasutajate koik
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liiklusandmed ja asukohaandmed. (Tele2 Sverige AB ja Secretary of State for the Home
Department jt. EKo, 2016) Praegu kohustab Eesti seadus sideettevotteid siilitama suurt hulka
andmeid. Niiteks peavad mobiilifirmad aastaks ajaks sdilitama helistaja ning vastuvdtja numbri
koos nime ja aadressiga, andmed kdne alguse ja 10pu aja kohta, kdne geograafilised andmed ning

teabe ka kasutatud telefoni kui seadme kohta. (Elektroonilise side seadus, 2004)

2016. aasta aprillis votsid Euroopa Parlament ja Noukogu vastu isikuandmete kaitse iildméaruse,
mis hakkab kehtima 25.05.2018, kui saab lébi kahe aastane {ileminekuperiood, kuna tegemist on
regulatsiooniga, ei ole vaja litkmesriikide valitsustel see eraldi vastu votta. Madruse eesmirk on
suurendada ja iihtlustada isikuandmete kaitset Euroopa Liidu piires. Kuigi mééruses ei ole madratud
andmete sdilitamise tdhtaecgu, on selge, et eelnevalt analiilisitud kohtuotsuste valguses hakatakse

Eestis hetkel kehtivaid digusnorme muutma. (Euroopa Liidu Teataja, 2016)

EK lahendite ja uute miaéruste analiiiisimisel on keskne koht inimdiguste maksimaalsel kaitsel, mis

viitab liberalistlikule 1ahenemisele. (kdesolev t60, 1k 13).

Digitaalkeskkonnas toimepandud kuritegude puhul sai eelmisel aastal palju meediakajastust Mart
Pirita kaasus. M. Piritat siitidistati, et ta sisestas ilma seadusliku aluse ja volituseta
Siseministeeriumi ~ haldusala  toGtajate  kaugligipddsu  portaalides monede  kasutajate
kasutajatunnused ning ebadiged paroolid, mille tulemusel nende kasutajakontod blokeerusid.
Sellega oli Siseministeeriumi haldusala to6tajate kaugligipddsu arvutisiisteemi toimimine hairitud.
Oluline antud kaasuse puhul on asjaolu, et teo toimepanemiseks kasutati Tor anoniimiseerimisvorku
ja Debian operatsioonisiisteemi ja selle vorgu anoniiiimsuse omaduse tottu moisteti M. Pirita ka

oigeks. (Mart Pirita kriminaalasi KarS § 207 1g 1 jérgi, 2016)

Tor vork voimaldab anoniiiimsust oma t66 pdhimotte poolest. Kohtuotsuses on lahti seletatud, et
Tor on netikasutuse jilgede peitmise vork, kus Tori kliendi andmeside toimub l&bi projektiga
ithinenute poolt selleks iiles seatud serverite (vt joonis 1). Tori kliendi saadetud andmepakett liigub
modda suvaliselt valitud Tori vOrgu serverite ahelat, millest viimane (ExitNode) teeb podrdumise
16plikku sihtkohta. Andmeside Tor vorgus on kriipteeritud ning selle ahela liilid, mida péring lébib,
ei ,,nde* tervet ahelat. Seetdttu ei ole Tor vorgu kaudu tehtud piringu puhul voimalik tuvastada
paringu teekonda ja selle paringu teinud Tori kasutaja [P-aadressi. Eelnev ei tihenda, et kindlaks ei
ole vdimalik teha seda, et mingilt IP-aadressilt on kasutatud Tor vorku. Konkreetse IP-aadressi
vorguliiklust jadlgides on vdimalik néha, et see suhtleb mone Tor vorku kuuluva IP-aadressiga, kuid

ei ole teada, kuhu péring Tor vOrgus edasi liigub. (Mart Pirita kriminaalasi KarS § 207 1g 1 jargi,
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2016) See tdhendab, et kui teha kindlaks, et isik kasutas Tor vorku, ei saa kindlaks teha, mida ta

selle vahendusel tegi, kuna samad logid on kdikidel samal ajal Tor-vdrgu kasutajatel.

Terrorist with
Tor client installed

¥ ) Tor relay node
int €’ net site

»\Tor entry node Torcx: node

¢ g***rﬂ

Joonis 1. Tor — vorgu toimimise pdhimote (Estonian Cyber Security News Aggregator, 2016)

Nagu ka kédesoleva t60 teoorias (kdesolev t60, Ik 22) vilja toodi, on viimane kaasus viga hea néide,
kuidas digitaalkeskkond paneb Oiguskaitse vOimekuse proovile mitmel tasandil. Lisaks
klassikalistele menetlustaktikatele ja meetoditele peab tdnapdeva menetleja oskama tdendeid otsida

ka digitaalkeskkonnast.

Dokumendianaliiiisi tulemusena voib jareldada, et isikuandmete kaitse on EL’is suure tdhelepanu all
ja sellega seoses tehakse muudatusi, mis seavad rangemad nduded jélitustoimingute ldbiviimisele.
Samuti on digitaalkeskkonna vOimekuse kasvamisega laienenud vdimalused kasutada
digitaalkeskkonda kuritegude toimepanemisel, mistottu on oluline, et ka menetlejate padevus

laieneks.

Ekspertintervjuude vordlev analiiiis

Magistritods  pustitatud  uurimiskiisimustele  vastamiseks viidi 1dbi  pooltstruktureeritud
ekspertintervjuud. Intervjuude eesmirgiks oli koondada digitaalkeskkonnas labiviidavate piiritileste
jalitustoimingutega tegelevate ametnike ja abiprokurdri seisukohad, vorrelda kogutud arvamusi ja
analiilisida neid rahvusvahelise koostd6 teooriast 1dhtudes, ning saada sisendeid digitaalkeskkonnas

piiritileste jélitustoimingute ldbiviimise parendamise ettepanekute tegemiseks.

Esimene kategooria ,,Oiguslikud probleemid“ koosneb koodidest, millega vastati
uurimiskiisimusele nr 1: milliseid Oiguslikke probleeme esineb piiritilestel jdlitustoimingutel
digitaalkeskkonnas? Teise uurimiskiisimuse: milliseid takistusi esineb praktikas digitaalkeskkonnas
jalitustoimingute labiviimisel? Koodid koondati teise kategooriasse ,,Praktilised norgad kohad*.

Kolmandasse kategooriasse ,,Parendus - ettepanekud* koondati koodid, mis vastasid kolmandale
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uurimiskiisimusele: Kuidas lahendada digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimisel

esinevaid probleemkohti?

Tabel 3. Uurimuskiisimuste seos kategooriate ja koodidega (magistritod autori koostatud

magistritdo analiilisi pohjal NVivoll programmiga)

1) Milliseid Giguslikke probleeme
esineb piiriiilestel
jélitustoimingutel

digitaalkeskkonnas?

2) Milliseid takistusi esineb
praktikas digitaalkeskkonnas
jélitustoimingute ldbiviimisel?

3) Kuidas lahendada
digitaalkeskkonnas piiriiileste
jélitustoimingute labiviimisel

esinevaid probleemkohti?

| kategooria Il kategooria 111 kategooria
Oiguslikud probleemid Praktilised nérgad kohad Parendusettepanekud
Koodid Koodid Koodid
Erinevate riikide diguskord Digitaalkeskkonna vdimekus Oiguslikud parandusettepanekud
Oigusabipalved Padevus Praktilised parandusettepanekud
Kiirkoostoovork Tutvused
JT Sideohvitser

Inimdiguste riive

Teise riigi motivatsioon

Oiguslike probleemide kategooria alla kodeeriti digitaalkeskkonnas libiviidavate jilitustoimingute
oiguslikud probleemid — erinevate riikide erinev diguskord, inimdiguste riive, JIT ning

digusabipalved. Oigusabipalvete alla tekkis eraldi kood kiirkoostdd vdrgu jaoks. (vt tabel 3)

Esimese kategooria all avaldasid intervjueeritavad kdige enam arvamust erinevate riikide
oiguskorra suhtes ning nenditi, et erinevate riikide erinev diguskord tekitab probleeme. Riikide
erineva diguskorra juures voib probleeme tekitada nii siseriiklik erinev diguskord (kdesolev t60, 1k
20) kui ka EL’i raamotsuste ning kohtu otsuste erinev tdlgendamine (kdesolev t60, 1k 20; 35).
Siseriikliku Oiguse sisustamise probleemid on seotud nii menetluspraktika kui ka teo
kvalifitseerimisega. Niiteks toodi vélja juhtumeid, kui sooviti digusabi teiselt riigilt, kuid selles
riigis polnud Eestis uuritav tegu iildsegi kuritegu. Voi teises riigis ei ole voimalik toiminguid 14bi
viia sellisel mééral voi sellises mahus, nagu meil Eestis tehakse (kdesolev t60, 1k 34). Riikide
erineva Oiguskorra iiheks mojutajaks margiti intervjuude kédigus kultuuri. EL on koostd6 tagamiseks

loonud erinevaid meetmeid, et iihtlustada piiriiileste toimingute, sh jélitustoimingute labiviimist

(kdesolev t60, 1k 17).

Osa intervjueeritavatest toi vidlja, et kuigi EL {iihelt poolt iiritab arendada kriminaalasjades
rahvusvahelist koost6dd, siis teiselt poolt votab EK vastu otsuseid, mis pigem raskendavad
kriminaalmenetlustes tdendite kogumist. Mitmed intervjueeritavad toid vélja andmete siilitamise
kaasuse EK’s, mida analiiiisiti ka dokumendianaliiiisi osas. Kohtuotsusega tiihistati varasem

direktiiv ja seati olulised piirangud andmete séilitamise tdhtacgadele (kdesolev t66, Ik 34-36). Riigid
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sisustasid seda siseriiklikult erinevalt, kui Eestis on niiteks vOimalik sideettevOttel aasta viltel
andmeid siilitada (kéesolev t60, lk 35), siis mones teises riigis voib see ainult kuu olla. See seab

olulised piirid teiste riikidega suhtlemisele ja koostoole.

Lisaks iildisele hinnangule saab vilja tuua konkreetseid probleeme intervjueeritavate poolt esitatud
kaasuste alusel: néiteks riikide erinevus kahju ulatuse kisitlemisel. Seda eriti kelmuste voi narko
kuritegude menetlemisel. Kdik kahju summat késitlenud intervjueeritavad toid vilja, et on oluline
vahe, millise riigiga koost6dd teha. Soltuvalt sellest, milline nende hinnangul kahju véértus on.
Antud probleemi osas tdid intervjueeritavad sarnaseid nditeid, kus Eestis v0ib olla kelmusega
tekitatud kahju 5000€ suure kahju summa tdttu oluline asi, kuid suurriigi puhul nagu Saksamaa ei
ole alla 10000 v&1 20000€ menetlus prioriteetne ja see mdjutab rahvusvahelise koost6o kvaliteeti.
Tekib vastuolu rahvusvahelise koost6o ithe olulisima printsiibiga — vastastikkuse tunnustamise
printsiibiga (kdesolev t60, 1k 16), kuna selle kohaselt peaks Saksamaa Eesti digusabipalve tditma
samasuguse kvaliteediga nagu ta teeks seda nende jaoks olulise kahju suuruse puhul. Kuna praegu
see rahvusvahelise koost6d puhul nii ei toimi siis voib liikmesriikide erinev kahju ulatuse
kisitlemine mdjutada oluliselt vastastikkuse tunnustamise pohimotte jirgimist koostoo

l1abiviimisel.

Intervjueeritavate sellist kokkuvdtvat seisukohta selgitab EL’i institutsiooniline {lesehitus,
(kdesolev t60, 1k 13) mille kohaselt on litkmesriikidel voimalus oma institutsionaalset raamistikku
reguleerida, mis hdlmab Kka erinevat siseriiklikku reguleerimist. Liikmesriigid on neid vdimalusi ka
kasutanud. Arvestades nii intervjueeritavate seisukohti kui ka autori poolt késitletud (kdesolev t60,
Ik 20) problemaatikat seoses EL-i regulatsioonide rakendamisega, vdib Oelda, et EL-is ei ole

tagatud iihtset siisteemi direktiivide rakendamisel ja iilevotmisel.

Tabel 4. Tsitaadid ekspertintervjuudest kategooria ,,Oiguslikud probleemid* koodi erinevate riikide

oiguskord kohta (autori koostatud uuringu intervjuude analiiiisi pShjal)

Ekspert Tsitaat
PPA, “Ja siseriiklikud oigused on erinevad mingil mddral, et paljudel nditeks ei voimalda, et mida
spetsialist meie Eestis teeme, teised ei saagi voib olla oma riigis teha iildse./.../ Véib delda, et meie suured

probleemid ei ole isegi nende viiksed probleemid.” (11, 2017)

Riigiprokuratuur, | “Kui me rddgime koige kuumemast ja seksikamast teemast praegu Euroopa Liidus, siis
juht olukorras, kus Euroopa Kohus on 2014 teinud lahendi data preventioni osas, 2016 teinud uue
lahendi, kus lisaks sellele, et varasem andmete sdilitamise direktiiv on kehtetu./.../ ka riigisiseste
seadusandluste osas on kiisimus andmeside sideandmete sdilitamises ja sellest muutunud
oiguslikus raamistikus, kus ma ei tea enam, kas koneeristusi on voimalik Euroopa Liidus
tiletildse saada. Neid probleeme, on viga eri riikides ja eri mastist ja osades, mis annab meile
Euroopa Kohus selle kandiku peal ise kdtte probleemina.” (14, 2017)
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Koik intervjueeritavad tdid olulise probleemina vilja digusabipalvete puhul riikidega suhtlemise ja
taotluste rahuldamise ja ajamahukuse, samale jareldusele joudis autor ka to6 teooria osas (kdesolev
t66, 1k 20). Oigusabipalvete probleemkohtadena mirkisid PPA ametnikud riikide omavahelisi
suhteid. Selleks, et rahvusvaheline koosto6 toimiks, peab toimima EL’is iihtne menetluspraktika ja
ptitidlemine samade eesmarkide poole (kdesolev t60, 1k 20). Riigid, kellega on keeruline koost6od
teha ei ole mitte ainult riigid véljaspool Euroopat, vaid ka EL liikmed, kes peaksid tegutsema
samade direktiivide alusel, kuid praktikas see nii ei ole. Isegi naaberriikidega ei pruugi koost6o
sujuda. Niitena t0i1 iiks intervjueeritav vélja juhtumi Leeduga, kus Leedus kuulati pealt iihte meest,
mille kdigus selgus, et ta peab plaani kaaslastega Eestisse tulla ro6vi toime panema. Eestile seda
infot ei edastatud, vaid anti info planeerimise kohta, kui digusabipalve kaudu oli palutud infot juba
Eestis teo toimepannud roovlite kohta. Samad r66vlid panid peale Eestis toime pandud ro6vi toime
Soomes roovi katse ja Soome saatis Leedule mitu digusabipalve taotlust. Kui roovlid olid kinni
peetud ja ka Leedule teada antud, et r66vlid kées, siis neli pdeva hiljem saatis Leedu Soomele info,
et nende isikute poolt plaanitakse toime panna rodv. Tegelikkuses oleks pidanud Leedu Eestile ja
Soomele teabe ja jilitusteabe edastamise raamotsuse kohaselt omaalgatuslikult teada andma

(kdesolev t60 1k 19) roovide toimepanemise plaanidest, et oleks saanud neid ennetada.

Oigusabipalvete aegandudvuse probleemi kisitles enamus intervjueeritavatest. Oigusabipalveid
voivad aegandudvaks muuta, mitte ainult riikide suur todkoormus, mis tekitab lausa jirjekorrad,
vaid seda teeb ka nditeks erinevate riikide menetluskord (kdesolev t66, 1k 20). Niitena voib tuua,
kui Soome poolt palutakse Eestis pealtkuulamine 14dbi viia. Koigepealt peab Soome kohus andma
loa jélitustoiming ldbi viia ja seda saab seal anda maksimaalselt iheks kuuks, edasi poordutakse
Eesti poole, kus siis peab prokuratuur digusabipalve iile vaatama, et see oleks korrektselt tdidetud,
millega siis podrdutakse Eesti kohtuniku poolt, kes peab jélitustoimingu ldbiviimiseks loa andma.
See koik toimub enne, Kui reaalselt saab toiminguid 14bi viima hakata. Lisaks peab veel arvestama
tilekuulamiste puhul, et koik peab transkribeerima ja aega votab veel ka tolkimine, kuna Eestis
peavad dokumendid olema eesti keeles ja Soomes soome keeles. Samuti tekitab aja probleeme
asjaolu, et praegune Oigusabi siisteem ei nde ette tditmise tdhtaecgu (kédesolev t60, Ik 19). Kuigi
Euroopa uurimisméédrus ndeb ette digusabipalvete tunnustamise tdhtajad ei ole Eesti ja ka paljud
teised riigid seda enda Gigusesse inkorporeerinud. Riikide poolt raamotsuste erinev tolgendamine

voi lilevotmata jatmine toovad omakorda kaasa erinevaid probleeme (kéesolev t60, Ik 20).

Samuti tdid intervjueeritavad vélja odigusabipalvete aegandudvuse juures andmete sdilitamise

piirangu keerukuse (kaesolev t60, 1k 34-36). Parast EK lahendeid andmete sdilitamise kohta, Kui
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litkkmesriigid lithendasid andmete sdilitamise tdhtaegu, tekkis probleem: kui andmeid siilitatakse
ainult 3 kuud, kuid digusabipalve voib acga votta 6 kuud. Sellises olukorras ei saagi andmeid, Kui el

kasutata otse kontakte voi vastavaid koostdd programme.

Rahvusvahelise 0Oigusabipalve siisteemi probleemid vastavad liberaalsete institutsionalistide
kasitlusele, mille kohaselt rahvusvahelised institutsioonid nagu seda on ka EL voivad suurendada ja
abistada rahvusvahelist koost6dd (kdesolev t66, Ik 13), kuid ka EL ei suuda holmata koikide
liikkmesriikide omavahelist suhtlust. Paraku on digitaaltdendid tihti just ajatundlikud, mistottu
digusabipalvete aegandudvus ja riikide omavahelised suhted takistavad ning piiravad oluliselt kiiret
ja tdhusat koostood (kdesolev t60, 1k 20; 24).

Tabel 5. Tsitaadid ekspertintervjuudest kategooria ,,Oiguslikud probleemid koodi digusabipalved

kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, “Ma iitlengi, see ongi mille pdrast paljud asjad kuhugi ei joua voi méned asjad jddvad siis pimedaks, et
spetsialist | lihtsalt on ammu teada, et millisest riigist saab informatsiooni ja millisest ei saa, et kust on véimalik edasi
lilkuda ja kus ei ole. Lisaks sellele, et tinapdeval on igasuguseid neid enda identiteedi varjamise
vahendeid nii palju, et ma arvan, et paljud riigid ei saa ka nendes riikides endas asetsevatest serveritest
voi nendest teenusepakkujatest infot kdtte tegelikult. Seal neid probleeme ikkagi on. /.../ Tdnasel pdeval
kehtiv digusabi siisteem seda kindlasti ei toeta. See on nii aeglaseks ja ajale jalgu jddnud. Ta mingite
formaalsete pdringute puhul toimib aga kui meil on operatiivselt vaja midagi teha siis selle kaudu ei ole
voimalik seda teha tegelikult. ”(11, 2017)

Pangaliit, | “Rahvusvahelise koostdé on nii biirokraatlik ja aeganoudev, et kiisidki mingeid andmeid ja saadki poole
juht aasta pdrast vastuse, siis tegelikult sellest vastusest selgub, et sul on vaja veel kolme muusse riiki
vilispdringuid teha, siis on see, et puhtalt nende digusabi palvete jdrgi ootamine tapab selle menetluse
dra. Sul hakkab aeguma see otsast.” (13, 2017)

PPA, “alati on voimalik eelnev suhtlus, mis ei toimu oOigusabipalve raames, vaid eelneva suhtluse kdigus
spetsialist | antakse teada, milliseid andmeid, mis hulgal on vaja, millele siis koostatakse nditeks kolme kuu pdrast,
siis oigusabipalve, mis jouab lopuks sellesse riikigi. Et see riik juba eelnevalt salvestab need andmed véi
hoiab neid andmeid, ei lase nendel andmetel dra kustuda.” (19, 2017)

Oigusabipalvete probleemi juures kisitlesid politseinikest intervjueeritavad ka kiirkoost6o vérgu
norku kohti. Nimelt toodi vilja, et kuigi on loodud kiirkoost6ovork ja vajaduse korral fikseerib
teine riik soovitud hetkeolukorra (kdesolev t60, Ik 24), mida saab kasutada ka Gigusabipalvetega
andmete sdilitamise probleemi puhul. Probleem tekib sellega, et kogutud info edastatakse soovijale
Oigusabipalve raames, mis nagu eelpool mainitud, v3ib votta kaua aega. Samas digitaalkeskkonna
vahendusel ei pruugi koostddd vaja olla vaid kahe riigi vahel, vaid on ka olukordi, kui saadakse
16puks soovitud informatsiooni digusabipalve kaudu, kuid siis selgub, et on vaja sama protseduur
veel mitmes teises riigis 14bi viia, kuid selleks ajaks voivad tdendid juba kadunud véi aegunud olla.
Selline asjaolu vihendab vorgustiku kasulikkust. Uks intervjueeritav tdi vilja ka vdimaluse kiisida

teisest riigist soovitud teave koheselt infona ja digusabipalvega saab selle hiljem kétte tdendi
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vadrtusena. Sellisel juhul oleks voimalik kiiremini saadud teabe pdhjalt edasi tegutseda ja viltida
info seismist. Pidades silmas asjaolu, et ainult iiks intervjueeritav oskas vilja tuua antud voimaluse,
vOib jéreldada, et erinevate koostdo instrumentide kasutusvoimalused ei ole laialdaselt levinud

ka neid kasutavate ametnike seas.

Tabel 6. Tsitaadid ekspertintervjuudest kategooria ,,Oiguslikud probleemid* alamkoodi

kiirkoostoovork kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert Tsitaat

PPA, “Toendiks muutub see, mis sulle oigusabitaotluse vastusena saadetakse. See info, mis sa enne saanud
juht oled, seda on sul digus kasutada ainult oma edasise menetluse planeerimiseks, millegi analiiiisimiseks,
vdga nii-6elda taustainfona. Seda ei saa esitada kohtus téendina, mitte enne, kui see ametlik vastus
tuleb.” (16, 2017)

JIT temaatikat kisitledes erinesid intervjueeritavate arvamused. Uhest kiiljest kiiberkuritegevuse
vastastest iiksustest toodi vélja, et kuna jdlitus on tundlik teema, siis sellest eriti ei radgita ning kuna
seal on raske iihtset praktikat luua, siis igaiiks tegutsebki oma loovuse pohjal. Seda mojutab ka
riikide erinev menetluskord (kdesolev t606, Ik 20). Samuti toodi vélja, et kuigi on pakutud JIT
osalemist, on nendest keeldutud, kuna Eesti vastab digusabipalvetele niivord kiiresti, Siis ei ole JIT
kuulumisel olulist ajavditu (kdesolev t66 lk 18-19), seda eriti, kui info on eelnevalt meili peale
saadetud. Sellisel juhul on tihti peale vastus juba valmis, kui iikskord ametlikku kanalit pidi
oigusabipalve kohale jouab. Samuti ei olnud rahapesu puhul iihtegi JIT isiklikku kokkupuudet
olnud, kuid toodi néitena, et Eesti on edukalt kuulunud ka suuremate kaasuste lahendamistel JIT
nagu ndites Ghost Click’i kaasus. Kahel intervjueeritaval oli endal kogemus JIT’sse kuulumisega ja
isikliku kogemuse pdhjalt ei osanud nad midagi negatiivset vilja tuua. Nende hinnangul voiks

JIT’sid rohkem luua.

Samas intervjueeritavad, kes JIT’sse olid kuulunud, toid vélja selle positiivsete omadustena
riikidevahelise infovahetuse kiirenemise, ning iihiste reeglite paika panemise nii, et kdik osapooled
teadsid, mida teised riigid said teha ja mida mitte (kdesolev t66, 1k 18-19). Samuti toodi olulise
omadusena vilja uute otsekontaktide loomise, kuna JIT kdigus loodud head suhted teiste riikide

ametnikega, jdid kestma ka peale JIT 16ppu.

Eeltoodut arvestades voib jareldada, et JIT loomise kasulikkus sdltub suuresti, millist liiki kuritegu
menetletakse. Kui néditeks narkokuritegevuse uurimisel on JIT positiivsed omadused selgelt esile
tulnud, siis kiiberkuritegude uurimisel ei ole see kasutegur piisavalt suur, et digustada JIT loomist

ning seda on vdimalik isikliku kontakti ja digusabipalvete koostodga asendada. Autori hinnangul on
42



see ainult kasulik, kui menetlejatel on vdimalik piiriiilese kuritegevusega voideldes erinevaid
alternatiive kasutada. Samas peab arvestama, et kuigi Eesti vastab kiiresti digusabipalvetele, el
pruugi teha seda riik, kellelt on vaja informatsiooni saada ja kui tegemist on rohkem kui ainult iihe

toiminguga siis soltuvalt kaasusest peaks ikkagi kaaluma JIT loomist.

Tabel 7. Tsitaadid ekspertintervjuudest kategooria ,,Oiguslikud probleemid* koodi JIT kohta (autori

koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert Tsitaat

Riigiprokuratuur, | “Eesti on Euroopa Liidu liikmesriikidest iiks esirinnas olevaid riike, kes erinevates JIT voi siis

juht riikidevahelistes uurimisriihmades osalenud. Ma arvan, et oleme Euroopa Liidus nende koguarvult
kas top kolmes véi top viie sees.” (14, 2017)

PPA, spetsialist “l...I pohimétteliselt kui varem saatsid nditeks mingisuguse odigusabipalve kuskile, Siis siin

mingisugune paar kuud, ma arvan, liks aega enne kui lihtsalt mingisugune vastus tagasi tuli, siis
selle puhul oli see, et kuna istumisel olid kohal kéigi riikide prokurérid koigi riikide
Jjdlitusametnikud, siis selles méttes oli hdsti-hdsti lihtne, kui éigusabipalve saatis pohimotteliselt
nddal nddal-paar ja siis selles mottes sai, vajadusel neid igasuguseid toiminguid teha.” (18, 2017)

Isiku pohidiguste mittetagamist kui koostdd probleemi, toodi vidlja vdhem Kkui pooltes
intervjuudes. Intervjueeritavad olid {ihisel seisukohal, et pohidigused on Eestis piisavalt kaitstud ka
jalitustoimingute ldbiviimisel, kuna kohus on see objektiivne organ, kes hindab jilitustoimingu
vajadust, ultima ratio tingimuse tditmist ja labiviimise pikkust nii, et ei riivataks liigselt pShidigusi.
Samasugusel seisukohal on ka avalikkus (kdesolev t60, Ik 27-28) ndustudes, et riigil peab olema
voimalus julgeoleku tagamiseks ilma loata isikuandmete tOGtlemisega, mis iseloomustab

jalitustoiminguid, kui vajalikku kurjust (kdesolev t606, 1k 12).

Intervjueeritavate seisukoht, et isiku pohidiguste kaitse on piisavalt tagatud, ei iihti t66
dokumendianaliiiisi tulemustega. Dokumendianaliiiisis on analiiiisitud erinevaid EIK, EK ja Eesti
kohtute otsuseid (kdesolev t60, 1k 33-36), millest ndhtub, et EL teeb muudatusi pohidiguste kaitse

paremaks tagamiseks, millest voib jireldada, et pracgu ei ole need veel piisavalt kaitstud.

Tabel 8. Tsitaadid ekspertintervjuudest kategooria ,,Oiguslikud probleemid* koodi inimdiguste riive

kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, “Kohus on voimeline hindama iga erineva loa puhul, iga erineva menetluse puhul, kas see on oigustatud
juht voi mitte.” (12, 2017)
PPA, “Tdnapdeval on inimeste enda elu niivord digitaalne ja me hoiame erinevatel e-kontodel niivord palju

spetsialist | informatsiooni enda kohta, et kas me saame delda, et kas see riive on proportsionaalne kui ma tahan
saada nditeks ainult seda iihte digitaalset toendite mingi 100kB andmeid aga selle 100kB andmete
hankimiseks pean ma koguma 1MB andmeid — piltlikult éeldes. Siis voib see riive olla suurem aga mina
Jjdllegi olen sellisel seisukohal, et selle riive maandab meil dra eeluurimiskohtunik kui ta iitleb, et see
toiming ei ole digustatud.” (11, 2017)
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Analiitisides intervjueeritavate véljatoodud diguslikke probleemkohti digitaalkeskkonnas piiritileste
jélitustoimingute labiviimisel on selge, et enim probleeme tekitab riikide erinev diguskord ja sellega
seonduv. See aga nditab, et soltumata EL’i institutsionaalsest lilesehitusest (kdesolev to0, 1k 13) el
ole selle sisene koostdo kriminaalasjade raames nii sujuv, kui on oodatud. See kinnitab t66 teooria
osas viljatoodud koost66 probleemkohti EL’i regulatsioonide erineval sisustamisel (kdesolev t606, 1k
20).

Teisele uurimiskiisimusele, milliseid takistusi esineb praktikas digitaalkeskkonnas
jélitustoimingute ldbiviimisel, vastas teine kategooria, mis késitles praktilisi norku kohti. Koik
intervjueeritavad leidsid, et on vdga oluline tdsta nii praeguste kui ka tulevaste menetlejate
padevust. Probleemina leiti, et Kkiire tehnoloogia arenguga ei pruugi menetlejad olla teadlikud
koikidest voimalustest, kust tdendeid leida. See kehtib eriti kiiberkuritegude puhul, kuid
digitaaltdoendeid on voimalik leida iga kuritegu uurides. Sama seisukoha tdi autor vilja ka t66
teooria osas, mille kohaselt on infotehnoloogia ja kuritegevus jérjest ronkem omavahelises seoses ja
see paneb tdsiselt proovile politseinike voimekuse (kidesolev t60, 1k 11; 22). Nenditi, et otseselt
piiriiilese- ja kiiberkuritegevusega mitte kokku puutuv uurija ilmselt IP aadressi oskab kiisida, kuid
kardeti, et sellega asi ka piirdub. Selleks, et osata infot otsida, peab moistma asja toimimise
pohimdtet. Samuti toodi vilja, et kui ka menetleja saab digitaalkeskkonnast info, siis peab ta
oskama seda toodelda, analiitisida ja 1oppkokkuvottes suutma selle inimkeelde panna nii, et ka
inimesed, kes seda valdkonda ei valda, aru saaks tdendi paritolust ja seetottu ka selle
usaldusvéddrsusest. Sama kinnitas ka dokumendianaliiiisis analiilisitud M. Pirita kaasus, kus
Ringkonnakohus tiihistas Maakohtu otsuse just seetdttu, et Maakohus oli tdendeid valesti

tolgendanud, kuna ei saanud nendest piisavalt hésti aru. (kidesolev t66, 1k 36)

Menetlejate digitaalteadmiste puudulikkuse pdhjusena toid koik intervjueeritavad vilja sellealase
véljadppe norkuse. Politseinike Oppekavas on digitaaltdendi késitlemine alates 2013. aastast,
(kdesolev t60, 1k 22) kuid oluline oleks Opetada lisaks digitaaltdendi tundmisele ka kiiberruumi
eripira. Kuigi menetlejatele pakutakse TTU’ga koostdds digitaaltdenditele keskenduvaid koolitusi
(kdesolev t60, 1k 6), ei oska menetlejad neid tahta kuna puuduvad tildteadmised, millist infot on
voimalik digitaalkeskkonnast saada. Kui ei teata kiiberruumi voimalustest siis ei osata ka koolitusi
soovida seal leiduva info saamiseks. Puudusi toodi enim vilja kiill kiiberruumi tundmise osas, kuid

leiti, et puudu jdéb ka jalitustoimingute olemuse selgeks tegemisest.

Tabel 9. Tsitaadid ekspertintervjuudest kategooria ,,Praktilised norgad kohad* koodi padevus kohta

(autori koostatud uuringu intervjuude analiiiisi pohjal)
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Ekspert Tsitaat

PPA, “mingisugune arusaam sellest, mis see kiiberruum on, mida seal leida voib, mida seal kindlasti ei
juht ole. Millises olukorras kindlasti pead iseenda méistust kriitiliselt hindama ja néu kiisima. Et kui
ta selle dratundmise koolist saab siis on viga hdsti.” (16, 2017)

Riigiprokuratuur, | “No selles mottes, et elu ise teeb korrektuurid ju, et kui enamik téendeid, mis iildse véimalik
juht saada, on mingil digitaliseeritud kujul, siis see loob sellise viljapddsmatu olukorra, kus me ise
seame - reeglid paika, et tekibki vajadus.” (14, 2017)

Peaaegu koik intervjueeritavad kisitlesid digitaalkeskkonna voimekust. Intervjueeritavad olid
seisukohal, et tinapdeval saab viga palju informatsiooni inimeste kohta just digitaalkeskkonnast ja
kuna internet ei tunne riigi - piire siis ei saa menetleda ilma rahvusvahelise koostodta. Sama
rohutavad ka erinevad Eesti arengu- ja tegevuskavad, mis toovad esile rahvusvahelise koost6o
edendamise vditluses kuritegevusega (kdesolev t66, Ik 15). Digitaalkeskkonna eripdra puhul toodi
vilja asjaolu, et inimesed ei taju kui palju jélgi neist tdnapdeval digitaalkeskkonda maha jadb. See

annab hea voimaluse menetlejale info leidmiseks, tuleb lihtsalt teada, kust otsida (kdesolev t66 1k
22).

Samuti annab digitaalkeskkond vdimaluse jalitustoimingute ldbiviimiseks menetleja riigis kohapeal,
mis vdhendab Oigusabipalvete siisteemi koormust (kdesolev t66, lk 24). Samas toodi
digitaalkeskkonna puhul vélja piiride puudumise, mille tottu esineb sageli, et enamus inimesi, ei
kurjategijaid ega kannatanuid, ei pruugi menetlevas riigis ollagi, vaid on tegemist variisikutega.
Digitaalkeskkond loob anoniiiimsuse tunde ja annab asjatundlikematele hea vOimaluse oma
identiteeti varjata. Samad digitaalkeskkonna probleemid tulid vélja nii t66 teooria osas kui ka
kohtuotsuste analiiiisis (kdesolev t66, 1k 23; 36). Kui kannatanu ega kahtlustatav ei asu menetleja

riigis, ei pruugi see ka riigi jaoks prioriteet olla.

Modned intervjueeritavad toid vilja digitaalkeskkonna kiire arengu, mille tottu ei pruugi diguskaitse
organisatsioonid omada vajalikke tehnilisi vahendeid. Kuritegevusega vditlevatele ametkondadele
modernsete tehniliste vahendite voimaldamise vajaduse toi autor vilja ka t60 teooria osas (kédesolev
t60, lk 7). Intervjueeritavad ei osanud kiill tuua iihtegi ndidet, mille puhul see oleks menetlust
takistavaks teguriks osutunud, kuna tavaliselt on saadud uued vajalikud vahendid kiiresti soetatud.
Teise digitaalkeskkonna arengust maha jidiva elemendina toodi vilja odigusnormid. Uhe
intervjueeritava hinnangul ei joua regulatsioonid digitaalkeskkonna arengule jérele. Tema hinnangul
on praegune diguskord digitaalkeskkonna voimekusele jalgu jddnud ning juhtumeid lahendatakse
case by case, kuna digitaalkeskkonna voimaluste, nt ,,asukoha puudumise®, tottu tihtset praktikat ei

ole. Samasuguse Euroopa Noukogu seisukoha t3i autor vélja t60 teooria osas (kidesolev t60, 1k 20).
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Selle leevendamiseks t6i Euroopa Komisjon oma hiljutises raportis vilja teenusepakkujatega

tohusama koost6o loomise vajaduse (kdesolev t60, 1k 24).

Paar intervjueeritavat tdid vélja tehniliste voimaluste all ka serverilaenutused ja infohaldajad, mis
muudavad rahvusvahelise koost66 hddavajalikuks (kdesolev t60, 1k 15; 23). Samuti toodi vilja ka
pilveteenuste puhul ,,asukoha puudumise® element, mille puhul ei pruugi isegi teenuse pakkuja

teada, kus info hetkel on.

Tabel 10. Tsitaadid ekspertintervjuudest kategooria ,,Praktilised norgad kohad”“ koodi
digitaalkeskkonna voimekuse kohta (autori koostatud uuringu intervjuude analiiiisi pdhjal)

Ekspert | Tsitaat

PPA, “Ja jillegi tulles tagasi selle minu valdkonna kiiberi peale, siis seda tildjuhul on véimalik libi viia siit
Juht Eestis, et ma ei peagi lootma, et teises riigis on mingi ametnik, kes peab viitsima minuga koostood teha voi
mulle kuidagi abiks olla, et tildjuhul saab siit teha otse.” (12, 2017)

Peaaegu koik menetlejad toid vélja otse kontaktide kasutamise tdhtsuse. Kuigi kéesoleva t60
teooria osas tuvastas autor, et piirilileste jélitustoimingute objektiivsemaks l&biviimiseks on oluline
kindel Oiguslik raamistik, (kdesolev t66, lk 13) on rahvusvahelise koostdd kiirendamiseks ja
sujuvamaks muutmiseks vaja kasutada ka isiklikke kontakte. Rahvusvahelise koost6d puhul
kontaktide kasutamisel lisaks infovahetuse kiirendamisele tuuakse vilja ka kvaliteedi paranemist.
Mitmed intervjueeritavad viitsid, et kontakte kasutades saab tipsema ja pohjalikuma vastuse kui
ainult ametlikke kanaleid kasutades. Samuti toodi vilja, et kui on olemas iihe suurema riigiga,
nditeks Inglismaaga, head kontaktid siis saab vajadusel nende kaudu ka Indiaga edukamalt koostodd

teha.

Lisaks aitab otse kontaktide kasutamine rahvusvahelise koost66 puhul ka siis, kui on vaja koostd6d
teha kaasustega, millel v3ib ette tulla riikide erinevat kahju ulatuse késitlemist. (kdesolev t60, lk 39)
Kui teine riik ei leia, et tegemist on olulise kaasusega, siis voivad digusabipalved véga kaua aega

votta. Sellisel juhul saaks isiklikud kontaktid digusabipalvet nn eelisjirjekorda panna.

Intervjueeritavad tdid vilja, et selleks, et oleks kontakte 14bi kelle koostodd tdhustada on vaja neid
koigepealt luua. Kdige paremateks todalaste kontaktide loomiseks peetakse mitte rahvusvahelisi
koostd6 koolitusi, vaid kokkusaamisi, mis koolituse pdeva 10pus toimuvad. Veel soovitati iiksuste
vahel otse sidemete loomist iihiste kiilastuste raames. Néiteks {ihe riigi kiiberiiksuse ametnikud
tulevad tutvuma teise riigi kiiberiiksuse todga vo1 vastupidi. Selline vabamas ohkkonnas suhete
loomine on intervjueeritavate hinnangul efektiivsem kui loengu stiilis koolitused.
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Tabel 11. Tsitaadid ekspertintervjuudest kategooria ,,Praktilised norgad kohad“ koodi tutvused

kohta (autori koostatud vuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, juht | “Midagi teha ei ole, kuigi kriminaalmenetluse seadustik seda ette ei nde siis kiired ja head, meile
fokusseeritud vastused tulevad ikkagi sellise isikliku lobitoéga. (12, 2017)

PPA, “Nuta voi naera, aga sul peavad olema isiklikud kontaktid.” (15, 2017)

spetsialist

PPA, “Absoluutselt, me kasutame koiki kontakte sellises variatsioonis, mis kiirema tulemuse annab.” (11, 2017)
spetsialist

Uheks kasulikumaks meetmeks piiriiileste jélitustoimingute ldbiviimisel ja iildiselt rahvusvahelise
koostdd puhul tdid moned intervjueeritavad vilja sideohvitserid. Sellisel juhul oleks riigil oma
esindaja, kelle poole saaks nad ise podrduda, kui soovivad teise riigi Oigusnormide voi
menetluskorra kohta infot, samas saab ka teine riik tema kéest asukoha riigi kohta infot. Oluline on,
et digusabipalvete esitamisel oleks juba esimene kord see nii koostatud, et teisel riigil ei oleks
Oigusabipalve tditmisest keeldumiseks alust. Siinkohal on kasu sideohvitserist, kes saab anda
kiiremini infot, et saaks esimese korraga digusabipalve niiviisi esitatud, et see sobiks teisele riigile.
Samuti toodi vilja, et kui iihes suuremas riigis on sideohvitser, siis tema kaudu saab ka tegelikult
lahikaudsete riikide menetluskorra ja Oigusnormide kohta infot jagada. Lisaks on voimalik
informatsiooni saada sideohvitseri kaudu ka kdimasolevate menetluste kohta. Niiteks kui Eestis
uuritakse kuritegelikku grupeeringut, kes tegeleb narkootiliste ainete transpordiga Hollandist
Eestisse, siis sideohvitseri kaudu oleks voimalik saada infot selle kohta, kas ka Holland on teadlik
toimuvast ja kas nad on omalt poolt menetlust alustanud. Sealt saab edasi kaaluda juba JIT loomist.
Samas oskas 1iks intervjueeritavatest vilja tuua asjaolu, et sideohvitser on kdige kallim
koostoomeede ning selle asemel tuleks kindlasti enne teisi meetmeid kaaluda, kasvoi ajutiselt

kedagi ldhetusse saata.

Tabel 12. Tsitaadid ekspertintervjuudest kategooria ,,Praktilised norgad kohad* koodi sideohvitser

kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, “Tema saab teada, kui tahetakse oigusabitaotlust ja midagi mahukamat siis péérdutakse tema poole ja
juht tema siis meie poole. Saame ennetada, neid tekkida voivaid probleeme.” (17,2017)
MTA, “Aga sideohvitser on absoluutselt koige kallim meede. kui mingi riigiga on ndha mingi trend, kasvab

spetsialist | kuidagi mingi konkreetne probleem, mingi konkreetne case. Siis voib sinna kas véi paariks kuuks inimese
ldhetada selles ei ole kiisimust, see maksab riigile kovdades vihem, kui keegi terve perega kuhugi elama
saata, et ta seal siis nii-6elda kontakti hoiaksid. See sideohvitser on absoluutselt koige kallim meede
tileiildse, et on viga palju muid asju, mida tasub alati enne kaaluda, kui hakata kuskile sideohvitseri
saatma.” (16, 2017)
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Enamus intervjueeritavatest leidis, et rahvusvahelise koostdd puhul voib takistuseks saada ka riikide
motiveeritus. Kiesoleva t00 teooria osas tdi autor vilja liberaalsete institutsionalistide seisukoha,
mille kohaselt saab riikidevaheline koost6o toimida ainult siis, kui kdik osapooled saavad sellest
kasu (kédesolev t60 lk 13). Paraku ei esine iga kaasuse puhul selline olukord — nt on tegemist
transiitriigiga, millest ainult 1dbi sdidetakse voi siis on server laenutatud, milles info omaja on
hoopis keegi kolmas. Taoliseid probleeme on autor ka eelpool vilja toonud (kédesolev t60, lk 23).
Kuna ressursid on piiratud pea igal pool siis pannakse rdhku ikka sellele, mis enda riigile kasu toob.
Samuti on see seotud erinevate kahju ulatuse kasitlemistega, mida analiiiisiti koodi all erinevate

riikide diguskord (kéesolev t60, 1k 39).

Tabel 13. Tsitaadid ekspertintervjuudest kategooria ,,Praktilised ndrgad kohad* koodi sideohvitser

kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, “Nii, et kogu selle rahvusvahelise koostoé puhul /.../ on pohiline véti see, et molemad osapooled, mélemad
juht riigid - neid voib olla rohkem kui kaks, soovivad selles asjas nii-oelda lahendust leida. Seadus annab hdsti
palju voimalusi, seadus ei ole nii-6elda politsei téod piirav, pigem on kiisimus selles, kas on aega ja
ressurssi, kas teisel poolel on ka nditeks mingisugune oma huvi selles asjas. Kui nende jaoks on ka oluline
teema siis see alati kiirendab ja lihtsustab protsessi.” (16, 2017)

Kolmandale uurimiskiisimusele, kuidas lahendada digitaalkeskkonnas piiriiileste
jélitustoimingute ldbiviimisel esinevaid probleemkohti, vastas kolmas kategooria, mis késitleb
parendus ettepanekuid, piitidis autor vélja selgitada, millised on intervjueeritavate hinnangul
digitaalkeskkonnas piiriiileste jalitustoimingute ldbiviimise parendamiseks vajalikud tegevused.

Peaaegu kdik intervjueeritavad tdid vilja nii diguslikke kui praktilisi parandusettepanekuid.

Praktilistest ettepanekutest kdige olulisema lahendusena rahvusvahelise koost6d probleemidele
toodi viélja otse kontaktide kasutamine. Otse kontaktidega suheldes saab kiirendada vajadusel nii
oigusabipalvete tditmist, kui ndidata teisele riigile, miks see vajalik on ja, et ka neil on sellest
voimalik kasu saada ehk tdsta nende motivatsiooni koost6dks (kidesolev t606, 1k 46). Lisaks muudab
tuttavatega koost0o tegemine oluliselt ka t66 kvaliteeti. Nimelt leiti, et kui digusabipalve taotlusele
vastaja on isik, kellega on varem edukalt koostodd tehtud voi tuttav, siis saab lisaks kiiremale ka
tunduvalt pohjalikuma vastuse. Lisaks sellele saab otsekontaktide kaudu teada, kuidas saada
paremini  koostdodd teha. Naiteks kui esitada oOigusabipalve teises riigis jalitustoimingu
labiviimiseks, on hea, kui see tuttavale ametnikule, kes sellega hiljem tegelema hakkab, ka e-mailile

saata. Kui digusabipalve iikskord ametlikke kanaleid pidi kohale jouab, on tiitja joudnud sellega
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juba tutvuda ja ettevalmistusi teha. Samamoodi ka vastupidi — tditja saab jooksvalt infot edastada

taotluse esitajale, et edasine tegevus otsustada.

Lisaks toodi vélja ka asjaolu, et tuttavad teavad voi saavad iile tdpsustada, kuidas oleks koige
targem infot kiisida, et vdoimalikult palju infot iithe korraga saaks. Néiteks voib tuua jélle telefoni
pealtkuulamise. Kui taotleja on esitanud taotluse, et numbrit pealt kuulata, aga pealtkuulates tuleb
vilja, et isik kasutab veel ka mdnda teist numbrit, siis ilma selle kohase noudeta ei ole voimalik
taitjal seda teist numbrit pealt kuulata. Kui aga taotleja on esitanud taotluse, et kuulataks pealt seda
numbrit ja selle isikuga veel seonduvaid numbreid, siis ei oleks kiirem ja tdhusam mitte ainult antud
kaasuse puhul rahvusvaheline koostod, vaid jadks dra Gigusabipalve siisteemi asjatu koormamine.

Selline paar sammu ette mdtlemine muudaks omakorda juba digusabipalvete siisteemi kiiremaks.

Teise praktilise soovitusena tdid enamus intervjueeritavaid vélja viljadppe kaasajastamise (kdesolev
t00, lk 44). Intervjueeritavate hinnangul on oluline, et juba koolis Opetataks digitaaltdendite ja
kiiberkuritegevuse kohta (kdesolev t60, 1k 23). Oluliseks peeti just tulevastele ametnikele selgeks
tegemist, kust kohast {ildse on voimalik digitaaltdendeid otsida ja mis infot nende kaudu saada.

Samuti on vaja see info ka hetkel tootavatele tavamenetlejateni jouaks, néiteks koolituste kaudu.

Uks intervjueeritavatest t3i vélja ka Europoli kasutamise vdimaluse, mille menetluse juhtimise
omadused t3i autor vilja ka t66 teooria osas (kdesolev t60, 1k 17). Tema hinnangul saaks Europoli

kaudu leevendada nii diguslikke kui praktilisi rahvusvahelise koosto6 probleeme.

Tabel 14. Tsitaadid ekspertintervjuudest kategooria ,,Parendus ettepanekud” koodi praktilised
parendusettepanekud kohta (autori koostatud uuringu intervjuude analiiiisi pohjal)

Ekspert | Tsitaat

PPA, “teha seda lobitéod pisut sinna alla, selle ajal ja pdrast seda ka “aitih” delda, kui see tehtud, tulevikku
juht vaadates, et siis on véimalik saada ka viga suurtest riikidest, mis muidu dgisevad odigusabipalvete all
hdid vastuseid.” (12, 2017)

PPA, juht | “Kindlasti on abiks ja see osakaal, kus téendid on ja kus inimesed iildse oma aega veedavad, ju kogu aeg
kus nad on sinna poole kaldumas.” (16, 2017)

PPA, “Europoli rolli ma ndeksin, peaks tousma tulevikus kindlasti.” (19, 2017)
spetsialist

Peale praktiliste ettepanekute tdid peaaegu koik intervjueeritavad vilja ka oiguslikke
parendusettepanekuid. Kuigi t60 teooria osas toodi vélja, et EL’1 institutsionaalne iilesehitus peaks
edendama rahvusvahelist koostodd (kdesolev t60, 1k 13), leidsid mitmed intervjueeritavad, et
biirokraatia peaks lihtsustuma. Tdpsemalt toodi vélja Euroopa tasandil digusabipalvete siisteemi

paindlikumaks muutmise lihtsustades ja iihtlustades siseriiklikke oOigusi. Enim toodi selle
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ettepaneku juures vilja andmete sdilitamise erinevusi, mida autor késitles dokumendianaliiiisis

(kdesolev t60, 1k 36).

Samuti peaks FEuroopa uurimismddruse {ilevOtmine siseriiklikusse digusesse {ihtlustama
Oigusabipalvete tditmise aegu. Kuna Eesti keskmine d&igusabipalvele vastamise aeg Kkattub
uurimismadruse tdhtaegadega, siis selles osas ei muutuks Eesti digusesse iilevotmisel midagi. Kiill
aga peaks oluliselt paranema just teistelt riikidelt saadavate vastuste kiirus. See ei tdhenda muidugi

aga kvaliteedi paranemist.

Tabel 15. Tsitaadid ekspertintervjuudest kategooria ,,Parendus ettepanekud” koodi oiguslikud
parendusettepanekud kohta (autori koostatud)

Ekspert | Tsitaat

Pangaliit, | “Biirokraatia peab lihtsustama, aga see ongi see, et Eestis on viga raske seda muuta, me saame seda
juht riigisiseselt seda teha véimalikult kiireks, ma usun et riigi seest ongi see isegi iipris kiire. Aga teisi riike
mojutada viga keeruline, aga selle vastu just aitabki see, et kui siin oleks see tugev iiksus kes, keskelt
tegeleb nende asjadega ja tal téesti on see tockogemus” (13,2017)

PPA, “Ettepanek olekski seda paindlikumaks muuta kogu seda digusabipalvete siisteemi. Kindlasti iihtlustada
spetsialist | ja lihtsustada siseriiklike oigusi selles valdkonnas.” (11, 2017)

Kokkuvdtvalt saab delda, et intervjueeritavad ndustusid enim seisukohaga, mille kohaselt on vaja
luua otsekontakte erinevate riikide ametnikega nende praktika ja voimalustega tutvumiseks ja
seeldbi arendada {ildist infovahetust. Samuti peeti oluliseks tulevaste ametnike ning ka juba

tootavate menetlejate IT alase teadlikkuse tdstmist.

2.3. Jéareldused ja ettepanekud piiriiileste jalitustoimingute parendamiseks

digitaalkeskkonnas

Magistritoo teoreetilises osas analiilisiti digitaalkeskkonnas piiriiileste jélitustoimingute 1dbiviimise
teoreetilisi ja Oiguslikke aluseid, rahvusvahelise koostdd funktsioone ning pohiinstrumente.
Empiirilises osas viidi 1dbi dokumendianaliilis ning ekspertintervjuude vdrdlev analiiiis
digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimise probleemide véljaselgitamiseks.

Dokumendianaliiiisi ja intervjuu kéigus leiti vastused kdikidele uurimiskiisimustele.

Esimesele uurimiskiisimusele, milliseid 0Oiguslikke probleeme esineb piiriiileste
jilitustoimingute libiviimisel digitaalkeskkonnas, leiti vastus teooria osas ja dokumendianaliiiisi
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kdigus. Teooria osast selgus, et suurimad probleemid digitaalkeskkonnas piiriiileste
jélitustoimingute ldbiviimise regulatsioonis on EL-i diguse ebapiisav iilevotmine, riigisisese diguse
kohaldamata jidtmine vastavalt uutele reeglitele, riigisisese Oiguse vastuolu vdi diguslikult
reguleerimata olukord (kdesolev t66 1k 20). Dokumendianaliiiisis selgus, et Eesti sdnumite saladuse
kaitseala erineb EL’1 omast (kdesolev t60, 1k 34), mis iseloomustab riigisisese diguse vastuolu
probleemi. Sama probleemi tdid vélja ka koik intervjueeritavad, kes kinnitasid t66 teooria ja
dokumendianaliiiisi tulemusi, et rahvusvahelise koosto6 probleeme voib tekitada nii siseriiklik
erinev Oiguskord kui ka EL’i raamotsuste erinev tdlgendamine (kdesolev t66, 1k 39). Kuigi koik
intervjueeritavad tunnistasid eclkirjeldatud probleemi, tdi enamik intervjueeritavatest vilja, et selle

lahendamine on iga litkmesriigi enda iilesanne ja seda ei ole voimalik mdjutada.

Samuti selgus nii teooria osast (kdesolev t60, Ik 33), dokumendianaliiiisist (kdesolev t60, 1k 25) , kui
ka ekspertintervjuudest (kdesolev t66, 1k 38), et kehtiv kriminaalmenetluse seadustik ei arvesta
digitaaltdendite eripdradega. Kogutud tdendite usaldusvdirsuse hilisemaks hindamiseks on vaja
jélitustoimingute dokumenteerimist selles osas, mis puudutab digitaalandmete kogumise protsessi
ning andmete autentsuse ja terviklikkuse tagamise meetmete kirjeldamist (kdesolev t60, 1k 25).
Pracgune KrMS seda ette ei nde. Lisaks on Eesti digusnormides piiritlemata kauglébiotsimise ja

vorgu pealtkuulamise erinevus (kdesolev t60, lk 25; 33).
Seetottu teeb autor ettepaneku:

1) KrMS §126% 1g 2 tekstist jitta vilja fraas “vajaduse korral” (Tehver, 2016)

Intervjueeritavate hinnangul tekitab probleeme riikide erinevas kahju ulatuse kasitlemisel (kdesolev
t60, 1k 39), mille tottu ei pruugi Oigusabipalve saanud ritk moista kaasuse tosidust ja seetdttu
taotluse tditmine pikale venida. Sellega seoses tunnistas enamik intervjueeritavatest otsekontaktide
kasutamise vajalikkust, kuna otse suheldes saab digusabipalve tditmist kiirendada. Kdigest kaks
intervjueeritavat nigi rahvusvahelise koost6d edendamisel Europoli (kdesolev t66, 1k 17; 49)
kasutamise vajalikkust, see tdhendab autori hinnangul, et ametnikud ei tule selle peale, et
rahvusvahelise koost6d organisatsioonide poole poorduda. Sellest voib jareldada, et kuna Eesti ei
saa mojutada teiste ritkide digusnorme ega menetluskorda, siis on vajalik rahvusvahelist koost66d

kiirendada 14bi otse kontaktide ja koostdd organisatsioonide.

Eeltoodust tulenevalt teeb magistritoo autor ettepaneku PPA’le
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2) Viia ldbi erinevate riikide ametnike {ihiseid koolitusi, koostooharjutusi ja

vahetusprogramme, ning kiilastusi erinevate riikide samade tiksuste vahel.

3) Viia ldbi dppepdev menetlejatele Europoli ja teiste koostddorganisatsioonide vOimaluste

tutvustamiseks.

Teise Oigusliku probleemina voib vélja tuua digusabipalvete mittesobivuse digitaalsete toendite
kogumiseks (kdesolev t60, 1k 20). Sama probleemi tdid vélja ka koik intervjueeritavad, kes nentisid,
et digusabipalved votavad kaua aega, mis pidurdab voi raskendab menetluse ldbiviimist (kdesolev
t00, lk 40). Mitu intervjueeritavat tdi vilja ka rahvusvahelise koostd0 toimimise sdltuvuse riikide
vahelistest suhetest (kédesolev t60, 1k 40). Samas toodi vilja, et digusabipalvetele on voimalik saada

kiiremini vastuseid kui on vastajaga head suhted.

Samuti selgus teooria osast (kdesolev t60, lk 20), dokumendianaliiiisist (kdesolev t66, 1k 35) ja
intervjuude analiitisist (kédesolev t60, lk 38), et digusabipalvete siisteemi toimimist raskendab ka
EL’i raamotsuste erinev tdlgendamine voi liikmesriikide Oigussiisteemi inkorporeerimise edasi
liikkamine. Seda on teinud ka Eesti Vabariik, niditeks ei ole Eesti Euroopa uurimismairust (kdesolev
t00, lk 19-20), mille eesmirgiks on rahvusvahelise koost6d tdohustamine ja mis miéraks
Oigusabipalve tunnustamise tdhtajad, KrMS’i inkorporeerinud. Sellest voib jdreldada, et
rahvusvaheline koost66 toimiks tohusamalt kui EL’1 raamotsuseid ja direktiive sisustataks

siseriiklikult iihtlasemalt ja Gigeaegselt.
Seetottu teeb autor ettepaneku:

4) Eestis viia KrMS’i Euroopa uurimisméaérus, mis seaks digusabipalvetele vastamise téhtajad.

Oigusabipalvete probleemi juures kisitlesid politseinikest intervjueeritavad ka kiirkoostod vorgu
norku kohti. Nimelt toodi vilja, et kuigi on loodud kiirkoosto6vork ja vajaduse korral fikseerib
teine riik soovitud digitaalse hetkeolukorra (kédesolev t66 1k 24), kuid probleem tekib sellega, et
infot edastatakse soovijale digusabipalve raames, mis nagu eelpool mainitud v3ib votta kaua aega.
Samas digitaalkeskkonna vahendusel ei pruugi koostood vaja olla ainult kahe riigi vahel, vaid
soltuvalt informatsioonist voib vaja olla ka edasisi paringuid teha. Antud probleemi lahenduseks
oskas ainult iiks intervjueeritavatest vilja pakkuda vOimaluse paluda Oigusabipalvega soovitud
teave infona eelnevalt kétte saada, et vajadusel ajatundlike menetlustoimingutega jétkata ja kui
Oigusabipalve vastus saabub, siis saab selle teabe tdoendina vormistada. Sellest voib jareldada, et

menetlejad ei ole teadlikud kiirkoost66 vorgu kasutusvoimalustest (kdesolev to0, 1k 42).
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Eeltoodust Idhtudes teeb magistritoo autor ettepaneku PPA’le:

5) Viia ldbi koolitused kriminaalpolitseile kiirkoost66 vrgustiku kohta

Koostdo instrumendi JIT osas erinesid intervjueeritavate arvamused. Kiiberliksustes tootavad
ametnikud leidsid, et kuigi on pakutud JIT osalemist, on nendest keeldutud, kuna Eesti vastab
Oigusabipalvetele niivord kiiresti, siis ei ole JIT kuulumisel olulist ajavditu (kdesolev to6 1k 42),
seda eriti otsekontakte kasutades. Sellisel juhul on tihti - peale vastus juba valmis, kui iikskord
ametlikku kanalit pidi digusabipalve kohale jouab. Samas ametnikud, kes olid JIT’sse kuulunud
toid vilja selle infovahetuse kiiruse, menetluse iihtluse ning kontaktide saamise, mida saab ka
tulevikus kasutada (kdesolev t60, 1k 19; 42).

Eeltoodut arvestades voib jareldada, et kuigi JIT loomisel on palju kasulikke omadusi, on siiski
isikliku kontakti ja digusabipalvete kaudu vdimalik seda asendada. Autori hinnangul on see ainult
kasulik, kui menetlejatel on voimalik piiriiilese kuritegevusega voideldes erinevaid alternatiive
kasutada. Samas peab arvestama, et kuigi Eesti vastab kiiresti digusabipalvetele, ei pruugi teha seda
riik, kellelt on vaja informatsiooni saada ja kui tegemist on rohkem kui ainult iihe toiminguga, Siis

peaks soltuvalt kaasusest kaaluma ikkagi JIT loomist.
Seetottu teeb autor ettepaneku PPA’le ja MTAle:

6) Siseveebis artikli vahendusel tutvustada JIT’de parimaid praktikaid kriminaalpolitseile ja
MTA uurijatele.

Inimdiguste riive o0sas erinesid oluliselt dokumendi- ja intervjuude analiiiisi tulemused.
Dokumendianaliiiisi kdigus kohtuotsuste analiiiisist selgus, et EL suurendab inimdiguste kaitset
tihistades vajadusel ka direktiive ja voOttes vastu uusi inimdigusi enam kaitsvaid maéaaruseid
(kdesolev t60 1k 34-36). Samuti on EL’i sdnumite saladuse kaitseala Eesti omast laiem (kdesolev
00, 1k 34). Intervjueeritavad olid aga tihisel seisukohal, et inimdigused on Eestis piisavalt kaitstud
ka jalitustoimingute labiviimisel. See seisukoht ei ole aga kooskdlas dokumendianaliiiisi
tulemustega (kdesolev t60, |k 43). Autori hinnangul on selline vastuolu pohjendatud
intervjueeritavate ametikohtade iseloomust tulenevalt (vt tabel 2.) ning on dokumendianaliiiisile ja
to0 teoreetilisele osale tuginedes seisukohal, et jélitustoimingute ldbiviimise puhul on tegemist
vajaliku kurjusega (kdesolev t60, 1k 12) ja peamine on tasakaal julgeoleku tagamise ja inimdiguste

kaitse vahel (kdesolev t66, 1k 13).
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Teisele uurimiskiisimusele, milliseid takistusi esineb praktikas digitaalkeskkonnas
jalitustoimingute libiviimisel, leiti vastus dokumentide ja intervjuude analiiisimise kéigus. Koik
intervjueeritavad toid vélja, et kiire tehnoloogia arenguga ei pruugi menetlejad olla teadlikud
koikidest voimalustest, kust tdendeid leida (kdesolev t60, Ik 44), mis iihtis teooria 0sas viljatooduga
(kédesolev t00, 1k 22). Samuti toodi vilja digitaalkeskkonna kiire areng, millega peab kursis olema

(kdesolev t60, 1k 44).

Menetlejate digitaalteadmiste puudulikkuse pohjuseks toid koik intervjueeritavad vélja
véljadppe sellealase ndrkuse (kédesolev t60, lk 44). Puudusi toodi enim vélja kiiberruumi tundmise
osas, kuid leiti, et puudu jddb ka jalitustoimingute olemuse mdistmisest. Kuigi digitaaltdendi
késitlemise Ope on politsei Oppekavas, on oluline, et menetlejad teaks lisaks sellele, kuidas
sindmuskohalt ohutult arvutit kaasa votta ilma tdendeid kontamineerimata, kuidas kiiberruumis
infot otsida ja millised voimalused selleks on. Samale jéareldusele joudis magistritod autor ka to6
teooria osas, kus selgus, et kuigi digitaalkeskkonna vdimalusi tulevastele ametnikele dpetatakse, ei

tehta seda piisavas mahus (kéesolev t60, 1k 22)
Sellest tulenevalt teeb autor Sisekaitseakadeemiale ettepaneku:

7) Suurendada Oppemahtu, mille raames Opetatakse IT vOimekust ja digitaalkeskkonnas

toendite kogumist;

Intervjueeritavad juhtisid tdhelepanu ka digitaalkeskkonna véimekusele, mille juures toodi vilja,
et tdnapdeval saab viga palju informatsiooni inimeste kohta just digitaalkeskkonnast (kdesolev t60,
Ik 45) ja kuna internet ei tunne riigi - piire, siis ei saa ilma rahvusvahelise koostoota (kidesolev t60,
Ik 13; 22). Digitaalkeskkond annab voimaluse jalitustoimingute ldbiviimiseks menetleja riigis
kohapeal tehes koostood ISP’ga (kédesolev t60, 1k 24), mis vdhendab digusabipalvete siisteemi
koormust. Digitaalkeskkonna pakutavad vdimalused jélitustoimingute labiviimiseks iihtivad
infrastruktuurilise jalitusteooriaga, mille puhul on jdlitustoimingud néiliselt vorgustatud ja toetuvad
digitaaltehonoloogiale (kdesolev t60, 1k 11). Samuti tdid eksperdid vilja, et digitaalkeskkonna kiire
arenguga ei pruugi diguskaitseorganitel olla vastavaid tehnilisi lahendusi (kdesolev t60, 1k 36-37;
45). Sellest voib jareldada, et ka eriala eksperdid tunnetavad, et digitaalkeskkonna arengutest mitte

oluliselt maha jddda on vaja end pidevalt kursis hoida ja ka tehnilisi vahendeid kaasajastada.

Eeltoodut arvestades teeb autor PPA’le ettepaneku:
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8) Viia ldbi koolitusi voi Oppepdevi kriminaalmenetlejate seas digitaalkeskkonna vdimaluste

ning arengute kohta, k.a ISP’ga koost66 arendamiseks.

9) Tagada menetlejatele kaasaegsed tehnilised vahendid digitaalkeskkonnas jélitustoimingute
labiviimiseks.

Viga oluliseks peeti intervjueeritavate seas ka ametnike otsekontaktide kasutamist, ilma milleta

oleks paljude hinnangul véga raske piiriiileseid jélitustoiminguid I&bi viia (kédesolev t60, lk 46).

Rahvusvahelise koost66 puhul otsekontaktide kasutamisel lisaks infovahetuse kiirenemisele tuuakse

vélja ka kvaliteedi paranemist. Mitmed intervjueeritavad viitsid, et otsekontakte kasutades saab

tdipsema ja pohjalikuma vastuse kui ainult ametlikke kanaleid kasutades. Tegemist on sellise

koostdd vahendiga, mis oluliselt lihtsustab, kiirendab ja tdstab koostdd kvaliteeti.

Umbes pooled intervjueeritavatest tdid vilja tihe kasulikuma meetmena piiriiileste jélitustoimingute
labiviimisel ja tldiselt rahvusvahelise koosto6 puhul sideohvitserid (kdesolev t60, 1k 46). Kdige
suurema boonusena sideohvitseride olemasolu puhul néhti, et selle ndol oleks riigil oma esindaja,
kelle poole saaks nad ise pdorduda kui soovivad teise riigi kohta infot, samas saab ka teine riik tema
kéest asukoha riigi kohta infot. Samas toodi vélja, et sideohvitser on kdige kallim koostod meede.
Intervjuusid 1dbi viies jdi kdesoleva t60 autorile mulje, et sideohvitseri mdistet ei sisustata

tihtemoodi. Arvestades, et sideohvitser on kallis meede teeb autor ettepaneku PPA’le ja MTA’le :

10) Sideohvitseride asemel suurendada ekspertide ldhetustesse saatmise voimalusi.

Kuigi riikide motiveerituse puudulikkust rahvusvahelise koostdd osas oskasid vilja tuua ainult
pooled intervjueeritavatest, siis kinnitas seda ka t60 teoorias véljatoodu liberaalsete
institutsionalistide seisukoht, mille kohaselt saab riikidevaheline koostod toimida ainult, Siis kui
kdik osapooled saavad sellest kasu (kéesolev t66 1k 13). Kuna ressursid on piiratud igal pool, siis
pannakse rohku sellele, mis enda riigile kasu toob. Motivatsiooni tdstmiseks oskasid
intervjueeritavad vilja tuua ainult otse kontaktide kaudu teise poole koostdole innustamist. Autori
hinnangul on tegemist siiski olulise probleemiga ja seda ka intervjueeritavate arvates, kuna
motiveeritus iihtib ka eelpool véljatoodud riikide erineva kahju ulatuse késitlemise probleemiga.

Seetottu on ka ettepanekud samad.

Kolmandale uurimiskiisimusele, kuidas lahendada digitaalkeskkonnas piiriiileste
jalitustoimingute lidbiviimisel esinevaid probleemkohti, leiti vastused ekspertintervjuude

kiigus. Selgus, et paljusid probleeme saab, kui just mitte lahendada siis leevendada otse kontakte
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kasutades. Kdik intervjueeritavad toid vélja ka viljadppe kaasajastamise vajaduse (kdesolev t60, 1k
48). Autor ndustub intervjueeritavate sellise seisukohaga ning peab vajalikuks digitaalkeskkonna
Oppe sisseviimise politsei Oppekavasse, samuti on oluline koolitada antud valdkonnas juba
tootavaid menetlejaid. Intervjueeritavate ettepanekud {ihtivad antud osas juba varem tO0s

viljatoodud ettepanekutega.

Lisaks praktilistele ettepanekutele pidasid enamus intervjueeritavatest probleemide lahendamiseks
vajalikuks ka Oiguslikke muudatusi. Enim tdid intervjueeritavad védlja Euroopa tasandil
Oigusabipalvete siisteemi paindlikumaks muutmise lihtsustades ja iihtlustades siseriiklikke digusi,
mis iihtib teoorias véljatoodud seisukohaga, mille kohaselt tootab EL sellessuunas, et
jélitustoimingute ldbiviimiseks oleks kriminaalkoost6d iihtlane ja sujuv (kdesolev t66, lk 20).
Samuti toodi vilja tihtsete direktiivide vajaduse, seda eriti andmete sdilitamise osas, kuna EK otsus
direktiiv tiihistada (kdesolev t66, lk 34-35) on rahvusvahelist koost6od raskendanud.
Dokumendianaliiiisis vélja toodud 2018. aasta kevadel kehtima hakkav isikuandmete kaitse

iildmaarus peaks seda voimaldama.

Eeltoodust nédhtub, et suur osa digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimisel
esinevaid probleeme on seotud rahvusvaheliste suhete ja EL’i pShiselt lahendatavad liikmesriikide
tihiselt seatud eesmirkide kaudu. See kinnitab teoorias késitletud liberaalsete institutsionalistide
seisukohta, mille kohaselt rahvusvahelised institutsioonid ja organisatsioonid voivad suurendada ja
abistada rahvusvahelist koostodd (kdesolev t66, lk 13). Digitaalkeskkonnas piiriiileste
jalitustoimingute labiviimise parendamiseks tegi autor uuringu pohjal 11 ettepanekut, mis on
kokkuvotlikult toodud tabelis 16.

Tabel 16. Digitaalkeskkonnas piiriiileste jélitustoimingute praktika jdreldused ja ettepanekud

(kéesoleva t00 autori koostatud magistrit6o pohjal)

56



"SEIIO 52 [EENATP SesTUEIS TR POOIS00Y 15T YEASTLATES
smmwmalge]  amEmumosapel  sweqnund  jstmeioqre(en yssnjo peaepuayser awmmel ejewepreyoy el surmEisnsts
apprepuels tor appusynl el jsTwElsnpyn epioolslE[nZal 1T e | yssts Asuna sprovomseindar 177 moodepus aprymyg [rpuese) 1Y
"EES 12 NSEY 25T 1500)500% NI POULEs aA[EdIqesnzTo
"7 el 1 o piojpuedans epEINSEY e | i PIUEPUSYSEl MR} 2SMIURAANOW 2PI{ WO 00JS00Y SIIRAATNOT
ISN[EUAO.A ASTUNEES 2552]SI3TE] EPEPURINNS [3WRSE IPURSIATOMS (1] "3PRITE SH[EY B3EA P {HNSEY JENALOIPIG
“JRYI[EAY 005007 BY (RUEIED a[asiWauanTy PIEITORE5I0
‘| minauedane BY BPEINSEY 8 | 2SMiSUBAOIWT  SYES  [RSTNENSEY SPIEIUONRSI) EX HEL
"EBSIIILAIGE] SSTTIIOSITE} SENTONYSS[EE)aTp
pIpuUaNEs  pesIumR]  pasSaeseey  spmelepemem  epeSel (g
S RSIUEPUAIE EPTOY EURS53ESEEY PIRPUATEL
001500 EZ JS] B EIYOY AANIUAE WU ASO[EWNQL EUGONYSI[EENZIP | wpunal B el eploy sisng yEaepd pue elen wo epeel SI{RTAOL
sEas  ogelopeuswieewmn] weedaddo o enynooy gE] Emp (3 | BUEW YESMN0 S1W 1SAINIURIE EUUONHSAY[EENZIP 12 “SR[RS | EUNCNYSS[ERNEN]
"ol sy npnnd snpnpnnd
‘Jsnunoy appuag) seunoyyseqEenEp el | addoeller epes el epre) propusgl  SEUMONNSSEENEIP | esnympesieensip | prasajqoxd
JE0awIgA [ 5EEIadg Saweel S[IW 3, yY§ Myewaddy epepuanng (g | 150 JSslSnEUNOA 1SAPRTIQY pOyNpER) 20 I2 pelpAvay afapena]y | pasgnyelg
ajatelunn Y1 e epresodieeniminy 1sTmoo] 3p, LI}
precesd prewned ap I EPEISIAIND [RSOPUSTEL IYRIE SIGRRARSIS ([ | EPEpURIONS NP0} SsnapnouedeE nmealns spaediqesndig 1
B0 TL{TISNZI0A QQIS00NIIRY J[IasiijoCEEwL pastysnlny 1qe] e (f 00 U0 JSREA[EWIQL 2128 B] |7 SOppeal slRlapeue]y Lyt
"JEX{FIE) AEIWNECY SYpUag)
samd T9 sqEsnpun Sww Cpeleye sswelsea afRleamedigesndig YRS 0 SPPU0IEENETp
siees  stw Csnuppmsnomnn  edoomyg  TGFY EmA o suseg (f|qos e B owElSee wealsns  sleaedigesniig paapedrgesnzig
" Jenoy asnpelen, seexy elea enel1snsya 7 5] 0718 S0 (€ ] ]
“(ys1umpre) aa[ediqesnSig EpepUAmY [3snpefe) IEWIOA U0 NpAEY IsnmnRauamop Answmiaismel elfes
nodomy I6) S{RSTEISOAIN] BISMEWQL SPIROCISIESINESI000IS00Y DO SHRSIEPWY SYRWASHT 2SNSIEEASNP[ESN SPUAQIERNEY]
asel el modomyg  speielepemew  nsmdaddo gy emp (7 “BPEpUANTY
JRUEA ASNEYN JPRUFES IPTANF ABAIULIR [JYEA J)5NSHN SPEES 2PIARI IPIBOOIEIESINEZI0 001500 Ef SpUEINOYRsI0 SNIMAE 1GE]
aEaUe msELy Suvm CsunmeiSordsmemea el rsmnlreyogisooy PO0IS00Y JSAUEASIAET JHEfeA U0 NP0IRRs EpIONSO[lRUL proysnsio | praraajgoxd
TEN00N PRSI SYMNAWE PRI SeAsums  epEleol (7 | eSe swmousnEio sprymr sl epenlow EES 1R MSSY | pTIM  alEAsULI | pnymsniip
puypuedany PIEnpRIES prmaagqe1g

IMAINVAILLE VI @ISOATIIVT VLI VA ASTINITATEV T ALAONINIOLSALITVE ALSA T SVANOMMSIN TVV.LIOIA

57



KOKKUVOTE

Kédesolev magistritod otsis vastust uurimisprobleemile, milliseid tdrkeid ja takistusi esineb
piiriiileste jélitustoimingute ldbiviimisel digitaalkeskkonnas? Magistritod eesmirgiks oli vilja
selgitada digitaalkeskkonnas piiriiileste jalitustoimingute labiviimise probleemkohad ja esitada
uurimispohiselt rakendusettepanekuid nende lahendamiseks. Eesmérgi saavutamiseks piistitas autor
kolm uurimiskiisimust, millele vastuste leidmine andis vdimaluse esitada ettepanekud

digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimise probleemkohtade lahendamiseks.

Uurimisprobleem sai poolstruktureeritud ekspertintervjuude ja dokumendianaliilisi tulemusel
pohjendatud lahenduse ning magistritod eesmérk digitaalkeskkonnas piiriiileste jalitustoimingute
rakendusprobleemide lahendamiseks esitatud ettepanekute kaudu tdidetud. Magistrito6 véartus
seisneb digitaalkeskkonnas ldbiviidavate piiriiileste jélitustoimingute probleeme kasitlevate
hinnangute analiiiisimises, nende vordlemises valdkonna teoreetiliste kisitlustega, kohtute

praktikaga ning uuringust tulenevate jarelduste pdhjal vastavate ettepanekute tegemises.

Magistritod eesmirgi saavutamiseks ja uurimisprobleemile vastuse leidmiseks piistitati kolm
uurimisiilesannet. Esimeseks uurimisiilesandeks oli analiiisida teoreetilisi ja Oiguslikke aluseid
piiriiileste  jélitustoimingute ldbiviimisel digitaalkeskkonnas, selgitamaks vilja levinumad
probleemid. Uurimist66s jouti jareldusele, et suurimad probleemid digitaalkeskkonnas piiriiileste
jélitustoimingute 1dbiviimise regulatsioonis on EL-i diguse ebapiisav iilevGtmine, riigisisese diguse
kohaldamata jdtmine vastavalt uutele reeglitele, riigisisese Oiguse vastuolu voi Oiguslikult
reguleerimata olukord. Kaasa arvatud Eesti sonumi saladuse kaitseala kitsus vorreldes EL’i omaga.
Samuti  digusabipalvete slisteemi mittesobivus digitaalsete tdendite kogumiseks ja
digitaalkeskkonna ,,asukoha puudumise® vdimalus. Dokumendianaliiiisi kdigus kohtuotsuste
analiiiisist selgus, et EL suurendab inimoiguste kaitset tiihistades vajadusel ka varasemaid direktiive
inimdiguste tagamiseks ja vottes vastu uusi méadrusi. Eeltoodut vottis autor arvesse teise
uurimisiilesande  tditmisel  digitaalkeskkonnas  piiriiileste  jdlitustoimingute  ldbiviimise

probleemkohtade viljaselgitamiseks.

Teiseks uurimisiilesandeks oli vilja selgitada dokumendianaliiiisi ja ekspertintervjuudega,
milliseid torkeid ja takistusi esineb piiriiileste jélitustoimingute ldbiviimisel digitaalkeskkonnas.
Selgus, et eksperthinnangud {ihtisid enamjaolt magistritdd teooria osas ning dokumendianaliiiisis
véljatooduga - et enim probleeme tekitab riikide erinev diguskord. Samuti Kinnitasid
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intervjueeritavad t60 teoorias vélja toodut, et praegune Oigusabipalvete siisteem ei sobi
digitaaltdendite kogumiseks, kuna on liiga aeglane ajatundlike digitaaltdendite kogumiseks.
Seejuures tuli ekspertintervjuude analiilisist vidlja, et teadmised kiirkoostodvorgu kasutamise
voimalikkusest olid piiratud v&i puudusid tdielikult. Puudusi leiti ka menetlejate IT alases

teadlikkuses.

Viljaselgitatud probleemidest tulenevalt ei taga olemasolevad rahvusvahelise koostd6 instrumendid
optimaalseid tulemusi digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimisel, seejuures on
selliste probleemide pdhjustajaks olulises osas digusabitaotluste siisteem, mis on iildiselt aeglane
ning digitaalsete tdendite saamiseks ebaefektiivne, kuna ei arvesta digitaaltdendi ajakriitilisusega.

Koik intervjueeritavad toetasid rahvusvahelise koost6o probleemide lahendamist ja edasiarendamist.

Enamik intervjueeritavaid toid vélja ka vajaduse tdiendada voi muuta EL-i ja/vai Eesti piiritileste
jalitustoimingute ldbiviimist kasitlevaid regulatsioone. Lisaks leiti, et vajalik on tdsta menetlejate
teadlikkust digitaalvdimekusest ja seda nii politsei dppekava kaasajastades kui ka juba tootavate
menetlejate koolitamisega. Samuti peetakse véga oluliseks otse kontaktide olemasolu, mis koost66s

esinevate probleemide esinemisel aitavad nende moju menetlusele vahendada.

Kolmandaks uurimisiilesandeks oli vilja tootada ettepanekud ja soovitused digitaalkeskkonnas
piiriiileste jélitustoimingute tohustamiseks. Sellise eesmérgi tditmiseks to0tas magistritdd autor
ekspertintervjuude, dokumendianaliilisi ning teooria korvutamise pohjal vilja ettepanekud
digitaalkeskkonnas piiritileste jalitustoimingute rakendusprobleemide lahendamiseks, mis on
kokkuvatlikult toodud tabelis 16. Autor peab digitaalkeskkonnas piiriiileste jélitustoimingute
ldbiviimise probleemide lahendamisel oluliseks EL’i regulatsioonide iihtlustamist ja juhendite voi
standardite  viljat6otamist  piiriiileste  jdlitustoimingute  ldbiviimise  lihtsustamiseks
digitaalkeskkonnas. Tuginedes intervjueeritavate seisukohtadele teeb autor ettepaneku suurendada
oluliselt politseinike digitaalkeskkonna voimekuse viljadpet ja poodrata tdhelepanu ka juba hetkel
tootavate ametnike sellealasele koolitamisele, juhendamisele ning toetada otse kontaktide loomist

teise riigi ametnikega koostoo edendamiseks.

Eeltoodust tulenevalt sai magistritoole piistitatud eesmérk tdidetud. T66 autori hinnangul aitavad
uuringu tulemused ja sellele tuginedes tehtud ettepanekud kaasa rahvusvahelise koost6o
edenemisele digitaalkeskkonnas piiriiileste jdlitustoimingute ldbiviimisel. Magistritods ldhtuti
probleemide viljaselgitamisel oOiguslikest ja praktilistest probleemidest digitaalkeskkonnas

piiritileste jélitustoimingute labiviimisel, kuid edaspidi voiks keskenduda digitaalkeskkonnas
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labiviidavate jélitustoimingute tehnilisele ja metoodilisele poolele. Antud juhul nduaks t66
riigisaladuse kiitlemise luba, kuid antud valdkonnas oleks vaja uuring ldbi viia, kuna mitmed
intervjueeritavad toid vélja, et jélitustoimingute ldbiviimise tehnilises ja metoodilises osas esineb

mitmeid probleeme.
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SUMMARY

This MA dissertation is seeking an answer to problems about the delays and obstacles in carrying
out cross-border surveillance activities in the digital environment. The aim is to establish the
problematic issues in surveillance activities in the digital environment and to suggest research-based
proposals for solving them. In order to achieve the aim, the author set three research questions, the

answers to which enabled to make such suggestions.

The research issue was given a carefully reasoned solution through semi-structured expert
interviews and document analysis; the aim of solving problems in cross-border surveillance
activities in the digital environment was fulfilled via the presented suggestions. The hoped merits of
the current MA as a research paper lie in analysing evaluations dealing with problems of cross-
border surveillance in the digital environment, in comparing them with theoretical treatments within
the relevant field, the practice of the courts and in making suggestions relying on the reached

conclusions.

Three tasks were set to attain the aim of the dissertation and to find an answer for the investigated
problem. The first task was to analyse the theoretical and legal foundations of cross-border
surveillance activities, establishing the more widely-occurring problems. The dissertation concluded
that the biggest problems in the regulation of cross-border surveillance in the digital environment
include the insufficient adaptation of EU law to national laws, not applying national law according
to new regulations, conflicts within national law or a legally unregulated situation. Also, the secrecy
of messages in Estonia is not so strictly protected as in the EU. Also the unsuitability of the system
of legal aid requests for gathering digital evidence and the possibility of “loss of location” of the
digital environment. Analysing court judgements in the course of document analysis, it transpired
that the EU increases human rights protection, when necessary annulling directives and passing new
regulations. The author took into consideration the above when fulfilling the second research task,

establishing the problems in cross-border surveillance activities in the digital environment.

The second research task was to establish, via document analysis and expert interviews, what kind
of delays and obstacles occur in cross-border surveillance activities in the digital environment. It
turned out that expert assessments largely coincided in the theoretical part of the MA thesis and in
what was established by document analysis. Document analysis and interview analysis established
that most problems are caused by different national legislations. The interviewees confirmed what
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was said in the theoretical part of the dissertation, i.e. the current system of legal aid requests is not
suitable for gathering digital evidence, as it is too slow. The bodies conducting proceedings had
sometimes poor cyber knowledge. Similarly, the interviewees were of the opinion that the system of
legal assistance requests was too bureaucratic and time-consuming. Moreover, the expert analyses

showed that any knowledge on how to use 24/7 network was limited or altogether lacking.

On the basis of established problems, the existing instruments of transnational cooperation do not
guarantee optimal results in cross-border surveillance activities in digital environment, whereas the
problems are largely caused by the EU countries. All interviewees supported more transnational

cooperation in solving these problems.

Most underlined the necessity to supplement or change the EU and/or Estonian regulations
concerning cross-border surveillance activities. They also found that it was crucial to raise the
awareness about the digital power of bodies conducting proceedings, both by updating police
curricula as well as by training the already operating bodies. Direct contacts were also deemed
crucial, as they would help to lessen the impact of weak points in cooperation on proceedings.

The third research task was to list proposals and recommendations in order to make cross-border
surveillance activities more efficient. For that aim, the author worked out proposals on the basis of
expert interviews, document analysis and theory for solving problems in cross-border surveillance
activities in digital environment. These are presented in Table 16. The author considers it crucial to
homogenise EU regulations and to work out directives and standards in order to simplify the cross-
border surveillance activities in the digital environment. Relying on the views of the interviewees,
the author suggests a considerable improvement in the knowledge of the police in the field of digital
environment, and to pay attention to more training and supervising of the employees already
working in the field. She also encourages making contacts with employees in other countries and

thus furthering all cooperation.

On the basis of the above, the aim of the MA dissertation was met. In the author’s view, the results
of the research and subsequent proposals could help increase transnational cooperation in carrying
out cross-border surveillance activities. The dissertation focused on establishing the problems, but
in future various technical and methodical aspects of surveillance activities in the digital
environment should be tackled. In that case, the paper would require permission to access state
secrets. However, research is truly needed because quite a number of interviewees underlined that

the technical and methodical part in surveillance activities still contains various problems.
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LISAD

Lisa 1. Ekspertintervjuud kiisimustik

Lugupeetud kolleeg!

Poordun Teie poole seoses késiloleva magistritddga ,,Piiriiileste jélitustoimingute ldbiviimine
digitaalkeskkonnas“. Magistritoos uurin, millised on rahvusvahelise koost66 probleemkohad
digitaalkeskkonnas jilitustoimingute ldbiviimisel ja kuidas on neid voimalik lahendada. T66
eesmirgiks on vilja selgitada digitaalkeskkonnas piiriiileste jélitustoimingute ldbiviimise

probleemkohad ja esitada uurimispohiselt rakendusettepanekuid nende lahendamises.
Moisted:

Millised on digitaalkeskkonnas ldbiviidavad jélitustoimingud? Digitaalkeskkonnas on v&imalik
jalitustoiminguid 1dbi viia néiteks sidevahendi kaudu edastatavat teavet pealtkuulates voi vaadates
(telefonivestlused, veebikaamera kaudu jidlgimine), internetis litkumist jilgides (IP aadressi kaudu),

GPS’i positsioneerimine, TOR — browser i kasutaja tuvastades.

Mis on piiriiilene kuritegevus? Kiesolevas magistritoos késitleb autor piiriiilest kuritegevust kui
illegaalset kéitumist, mille tegu, vahend voi tagajirg ulatub teise riigi jurisdiktsiooni ning mille

tokestamiseks vOi avastamiseks on vaja riikidevahelist koost6dd.

Too6 uurimisprobleem on jirgmine: milliseid tdorkeid ja takistusi esineb piiriiileste

jalitustoimingute lidbiviimisel digitaalkeskkonnas?
Selleks et leida vastused piistitatud uurimisprobleemile, esitan intervjuu kdigus 4 kiisimust:

1. Eksperdi kokkupuude digitaalkeskkonnas libiviidud piiriiileste jélitustoimingutega. Kui sageli
on tulnud Teil koost6dd teha teiste riikidega jélitustoimingute ldbiviimisel digitaalkeskkonnas?
Selgitage palun, milliste kuritegude puhul ja milliseid jélitustoiminguid olete ldbiviinud ja kui

kaua on need aega votnud, kas moodustati JIT?

2. Eksperdi kogemus probleemide esinemisega: Milliseid probleeme on esinenud
digitaalkeskkonnas piiriiileste jalitustoimingute ldbiviimisel digitaalkeskkonnas? Selgitage

palun, kuidas on need probleemid menetlust mojutanud ja kuidas on need lahenenud.

3. Eksperdi hinnang, édigusabipalvete toimimisele: Kuidas on Teie kogemuse pdhjal mojutanud
rahvusvahelised Oigusabipalved menetluse Ildbiviimist? Mida olete teinud juhul kui
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Oigusabipalve tditmisest on keeldutud? Milliseid Oigusabipalvetele —alternatiivseid
rahvusvahelise koost6d meetodeid olete kasutanud seoses digitaalkeskkonnas jélitustoimingute

labiviimisega?

Eksperdi soovitus olukorra parendamiseks: Kuidas Teie hinnangul parendada piiriiileste

jélitustoimingute lébiviimist digitaalkeskkonnas?

Lisa 2. NVivoll koodipuu

Look for M Search In = | koodipuu Find Mow Clear Advanced Find X
koodipuu
* Name &5 Sources References Created On Created By Medified On Modified By H
=) Koodipuu 0 0 27/02/201711:18 L 27/02/201711:18 L
=20 Biguslikud probleemid 1 1 27/02/201711:40 L 12/03/2017 11:21 L
(D) Erinevate riikide iguskord 9 40 27/02/201711:47 L 27/03/2017 23:26 ML
() nimdiguste rive 5 10 01/03/201714:06 L 27/03/2017 23:25 ML
om 7 12 27/02/201712:37 L 27/03/2017 22:38 ML
=20 Bigusabipalved 9 23 27/02/201711:43 L 27/03/2017 23:20 ML
(D) kiirkoostsdvérk ] 12 01/03/201715:13 L 27/03/2017 23:21 ML
5 (D) Parendus ettepanekud 1 1 27/02/201711:42 L 01/03/2017 14:01 L
(:) Oiguslikud parandusettepanekud ] 14 27/02/201711:44 L 27/03/2017 23:27 ML
-::) Praktilised parandusettepanckud 9 20 01/03/201712:19 L 27/03/2017 23:24 ML
5 () Prakiilised nérgad kohad 0 0 27/02/2017 11:41 L 12/03/2017 11:21 L
() DKvdimekus ] 27 27/02/201712:38 L 27/03/2017 23:23 ML
() Padevus 9 26 27/02/201711:44 L 27/03/2017 23:24 ML
() Sidechvitser [ 9 01/03/201711:49 L 27/03/201723:23 ML
-::) Teise riigi motivatsioon 5 8 01/03/201713:34 L 27/03/2017 22:57 ML
(O Tutvused ] 23 27/02/201713:50 L 27/03/2017 22:21 ML
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