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MOISTETE JA LUHENDITE LOETELU

Vilismaalane — isik, kes ei oma Eesti Vabariigi kodakondsust (Vilismaalase
seadus, 09.12.2009).

lllegaal — seadusliku aluseta riigis viibiv vélismaalane (Vilismaalase seadus,

09.12.2009).

E-pass — masinaga loetav pass, mis sisaldab kontaktivaba kiipi (Machine
Readable Travel Documents 2006:5).

Dokumendiekspert — politseiametniku ametikoht, kes teostab piiripunktis Il astme
kontrolli (Ida prefektuuri piirivalvebiiroo teenistujate ametijuhendite kinnitamine,

prefekti 17.12.2010 kaskkiri nr 102 Lisa 54).

AFIS — Automated Fingerprint Identification System, automaatne sdrmejélgede

identifitseerimise siisteem.

IAFIS — Automated Fingerprint Identification System, integreeritud automaatne

sormejalgede identifitseerimise siisteem.

FBI — Federal Bureau of Investigation, foderaalne juurdlusbiiroo.

IKS — Isikuandmete kaitse seadus.

VMS — Vilismaalaste seadus.

ABC siisteem — Automated Border Control system, automaatne piirikontrolli

stisteem.



DNA — Deoxyribonucleic acid, desoksiiribonukleiinhape.

ICAO — International Civil Aviation Organization, Rahvusvaheline

Tsivillennunduse organisatsioon.



SISSEJUHATUS

Biomeetria, mis koosneb kreekakeelsetest sonadest ,, bios“ elu ja ,, metron*
modtmine, on pakkunud teadlastele huvi mitmete aastasadade jooksul.
Biomeetriliste uuringute tagamaad on olnud erinevatel aegadel erinevad —
inimeste  kujutamine Kkunstis, agressiivsuse-, Kkuritegevuse- ja terrorismi
suurenenud kasv jne. Touke pohjalikemateks biomeetria uuringuteks andis aga 11.
september 2001 aasta, kui toimus terroriakt Ameerika Uhendriikides Maailma
Kaubenduskeskuse ja Pentagoni vastu. Sellest ajast alates on hoogustunud
biomeetriliste andmete kasutamise vdimaluste uurimine kogu maailmas, mille
tulemusena oleks vdimalik saavutada kontroll inimeste {ile ning vdhendada
kuritegevust. Biomeetriliste andmete kasutamise vajadust tingis ka voltsitud
dokumentide ja illegaalide arvu suurenemine, kes piiiidsid eelkdige kasutada

vOOrast identiteeti.

Samuti nduab biomeetriliste passide viljastamist Euroopa Noukogu maérus, kus
on vilja toodud, et Euroopa Liidu (edaspidi EL) liikmesriigid peavad oma
reisidokumendid muutma biomeetrilisteks dokumentideks kasutades selleks néo ja

sormejalgede biomeetriat. (Noukogu méarusega 13.12.2004)

T66 on aktuaalne kuna biomeetria areneb ddarmiselt kiiresti ning jarjest rohkem
hakatakse kasutama biomeetrilisi dokumente ning selleteemalisi uuringuid ei ole

autori teada viimasel ajal Sisekaitseakadeemias ldbi viidud.

Kédesoleva 16put6d eesmargiks ongi uurida biomeetriliste reisidokumentide

turvalisust.



Loputdds on piistitatud jargmised uurimiskiisimused:
1. Kas biomeetriliste tehnoloogiate kasutamine reisidokumentides on
efektiivne meetod teha dokumendid turvalisemaks?
2. Kas biomeetria kasutamine reisidokumentides vaheneb dokumentide

vOltsimist?

Eesmaérgi saavutamiseks on piistitatud jairgmised uurimisiilesanded:
1. Anda iilevaade biomeetriast ning biomeetrilistest dokumentidest;
2. Koostada kiisimused ja 1dbi viia ja analiilisida ekspertintervjuud Tallinna,
Narva, Koidula ja Luhamaa piiripunktides Il astme kontrolli spetsialistide
Seas,
3. Teha jdreldusi ja ettepanekuid biomeetria kasutamise kohta

reisidokumentides;

To66 koosneb kahest osast, millest esimeses annab autor iilevaate biomeetriast ja
kirjeldab erinevaid biomeetrilisi metodoloogiaid. Teises osas autor selgitab,
kuidas ja kus kasutatakse biomeetrilisi andmeid ning kirjeldab biomeetrilisi
reisidokumente ja selliste dokumentide omanike voimalustest. Samuti teises 0sas
analiiiisitakse ldbiviidud intervjuude tulemusi ja saadakse iilevaade biomeetria

kasust riigi turvalisusele, mille pdhjal autor teeb jéareldusi ning ettepanekuid.



1. BIOMEETRIA JA BIOMEETRILISTE ANDMETE
KASUTAMISE MEETODID

Biomeetria on tekkinud mitmeid aastatuhandeid tagasi, vanas Egiptuses, kus
elanikud identifitseerisid isikuid 14bi fiiisiliste omaduste, ndo kujutiste, naha vérvi
ja teiste tunnuste jargi, nagu nditeks armid. Biomeetria teaduslikud alused tekkisid
aga iiheksateistkiimnenda sajandi 16pus, mis oli Francis Galtoni ja Karl Pearsoni
t60 tulemuseks. (Ashbourn 2000:1-4; [Tpoxopor 1978)

Alles eelmise sajandi iiheksakiimnendate aastate keskel hakati biomeetriat uurima

kui inimeste identifitseerimise vahendit. (Lion 2005-2006)

Biomeetriat on lahti mdtestatud erinevate definitsioonide abil, kuid koige
paremini iseloomustab biomeetriat jirgmine selgitus:

biomeetria on matemaatilise statistika ja tdendosusteooria meetodite rakendamine
bioloogias. Seega viljendab biomeetria fiisioloogilisi eriomadusi konkreetsete
tunnuste alusel. Need on sormejéljed, kde ja ndo geomeetria, silmaiiris, haal.
Biomeetria andmed on ka andmed, mis sisaldavad biomeetria nédidist tikskdik
millisest mehhanismist. Néiteks sormejdljed vOi héélesalvestus. Biomeetria
siisteem vOimaldab tuvastada isikuid nende anatoomia ja kiditumise tunnuste
jargi. Kogu biomeetriline identifitseerimise siisteem on protsess, mis loeb inimese
fiitisilisi andmeid, vordleb neid andmeid biomeetrilise informatsiooniga, mis on
saadud lébi skaneerimise ja identifitseerib tema isiksuse. (Jlakun 1990:8; Naan

1985; Ashbourn 2000:12; Li, Jain 2009)

Eelpool viljatoodu pdhjal saab delda, et biomeetria tdestab iga isiku ainulaadsust.
Iga inimese fiisioloogilised ja kditumisomadused on kordumatud ja kuuluvad vaid
tihele isikule. Biomeetriline tunnus on tavaliselt piisiv — reeglina inimese siinnist

kuni tema surmani koosolev parameeter. Selline omadus vihendab margatavalt



selle vaarkasutamise voimalust. (Jain, Bolle, Pankanti 2006:4)

Vastavalt Isikuandmete kaitse seaduse (edaspidi IKS) § 4 loetakse biomeetrilised

andmed isiku delikaatseteks andmeteks (Isikuandmete kaitse seadus, 15.02.2007).

Biomeetria tehnoloogia kasutamine on tekkitanud tihti diskussioone, et see voib
rikkuda isiku konfidentsiaalsust ja kardatakse ka biomeetriliste andmete
avalikustamist (Jain, Bolle, Pankanti 2006:35). IKS § 30 Ig 2 iitleb, et
delikaatsetete andmete kasutusele vOtmine ja nende todtlemine peab olema
taielikus soltuvuses tegevuse eesmairgiga. See loob turvalisuse tunde, seaduse

tasandil nendele inimestele, kes kardavad oma biomeetrilised andmete edastamist.

Milliseid biomeetrilisi andmeid kasutada — kas on turvalisem kasutada sormejalge

voi silmaiirist. On olemas mitu erinevat kasutusliiki ja kasutamise meetodit, kuid

eelkdige soltub koik siiski olukorast. (Ashbourn 2000:45)

Biomeetriliste andmete kasutamise meetodid on jagatud kaheks pdhiliseks
rithmaks. Need on fiisioloogilised meetodid ja kditumismeetodid (Modi 2011:4),

mida autor kirjeldab jargmites peatiikkides.

1.1. Fisioloogilised meetodid

Fiisioloogilised meetodid on meetodid, mille aluseks on isikute fiitisilised ehk
anatoomilised omadused, mis on muutumatud. Need omadused on néiiteks
sormejiljed, iirise mustrid, vorrkesta kujud, peopesa kujutised, kde geomeetria,

néo jooned. (Li, Jain 2009).

Kui viimati nimetatud omadust, ehk nédo tuvastamist, voib kasutada nii inimeste
tuvastamiseks kui ka igapdevases elus, nditeks kohtudes erinevate inimestega, siis
teiste omadustega see nii lihtne ei ole. Selleks, et tuvastada isikut biomeetriliste

omaduste kaudu, on olemas erinevad meetodid.
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Koige enamlevinum fiisioloogiline meetod isiku tuvastamiseks on sérmejéljed.
Enamustes juhtumites ongi sormejélg esimene, mis assotsieerub biomeetriaga.
Sormejélgede tuvastamine on digusorganite peamine vahend, mille kaudu isikuid

tuvastatakse. (Ashbourn 2000:45)

Biomeetria entsiiklopeedia kirjutab, et sormejéljeks nimetatakse kuju, mis on

jaanud pinnale parast sdrme papilaarkurrustiku kokkupuudet (Li, Jain 2009).

Sormejilgede votmist, uurimist ja nende kaudu isikute tuvastamist nimetatakse
daktiiloskoopiaks. Daktiiloskoopia aluseks on kaks pohilist omadust, mis
kuuluvad peopesa ja sdrmede papillaarnaha mustrile:

- stabiilne muster terve elu jooksul

- unikaalne muster, mis tdhendab, et kahel isikul ei saa olla samasugust

mustrit

Sormejélgede papillaarkurrud jagunevad, sdltuvalt iseloomulikust mustrist,
kolmeks tiiiibiks, mis on vilja toodud alloleval joonisel 1. (Lall 2010:9-10)

kaarkurrustik silmuskurrustik keerdkurrustik

Joonis 1. Sormejilgede papillaarkurrude tiiiibid (allikas Lall 2010:9-10)
Ténapédeval papillaarkurdude joonise identifitseerimise tehnoloogiat kasutatakse
laialdaselt sOrmejédlgede automaatse identifitseerimise siisteemis Automated

Fingerprint Identification System (edaspidi AFIS), mis annab vdimaluse luua ja
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hoida daktiiloskoopilised andmed elektrooniliselt. Praeguseks hetkeks on hoiul
kiimned miljonid sdrmejiljed, mida saavad kasutada erinevate riikide erinevad
ametkonnad, sealhulgas ka piirivalve. (Ashbourn 2000:45; Modi 2011:46-47)

Integreeritud sormejilgede automaatne identifitseerimise siisteem Integrated
Automated Fingerprint Identification System (edaspidi IAFIS) on maailmas kdige
suurem biomeetriline andmebaas, mida haldab Foderaal Juurdlus Biiroo ehk
,Federal Bureau of Investigation“ (edaspidi FBI). IAFIS sisaldab nii sormejalgede
kujusid, kui ka teisi inimeste fiitisilisi omadusi ja tunnuseid nagu niiteks armid,
tiatoveeringute fotosid, inimese pikkus, kaal, juuste ja silmade vérvid jne. (Modi

2011:52; Integrared...17.03.2012)

Teine fiisioloogiline meetod on kie geomeetria ehk kiejiljed. Kde geomeetria
pohineb isiku identifitseerimiseks tema kée kuju ja mdodu jargi (Li, Jain 2009).
Kde geomeetria identifitseerimise meetod on sarnane sOrmejélgede
identifitseerimisega. Suurim erinevus on selles, et kui sdrmejiljed piisivad
muutumatutena, siis kde tunnused muutuvad vanusega. (Bopona, TuxoHoB
2010:76). Naiteks, kdelaba ehk kde geomeetria aastatega muutub: esialgu
nooruses inimesel kési kasvab ja suureneb kuni isiku tdisealiseks saamiseni ning
seejarel hakkab seoses vanusega minema véiksemaks — ,,kokku kuivama®. Samuti
kde geomeetria, mida saab matemaatiliselt d&ra modta, voib inimese elu jooksul

muutuda haiguse, amputastsiooni vi eluiviisi parast.

Vastavalt kéejéljendite tekkemehhanismist jagunevad need nelja riihma:
1) siivendjéljed— plastiline pind (voi dkki siiski siivajéljed — siiva st. siigavad,
siigavamad);
2) pindjéljed — korvaliste aineosade kandumisel pinnale;
3) vihenahtavad — sile pind,;
4) ndhtamatud — poorne pind.
(Lall 2010:11)
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Kée geomeetriat on vdimalik kasutada fiiisilise juurdepddsu voi aja ning
kohaloleku arvestamise kontrollimiseks (Ashbourn 2000:45). Naiteks

lennujaamas, haiglas jne.

Jargmine tuntuim fiisioloogiline meetod, mida loetakse samaviirseks kui
sormejéljed on — silmaiirise skaneerimine.

Silmaiirise skaneerimise ja identifitseerimise valdkonna avastaja on doktor John
Daugman ning ta patenteeris oma meetodit Amerika Uhendriigis 1994. aastal.
Algoritmi mote koosneb sellest, et inimese silmaiiris toddeldakse unikaalseks
»liris koodiks®, mis meenutab triipkoodi, mille alusel toimub andmebaasist
kokkulangevuste otsing. Silmaiirise skaneerimine on mugav, kuna inimene ei pea
visuaalselt keskenduma sihtmérgile ja seda saab teha vdhem kui iihe meetri
kauguselt. Suureks plussiks saab vilja tuua, et silmaiirise skaneerimist erinevad
hdired ei sega, nii nagu sOrmejidlgede puhul mustus, armid voi kiejilgede
muutumine ajas. See tdhendab, et ladtsed, prillid ja ka piikeseprillid ei moju

slisteemi to6voimekusele. (Bopona, Tuxonos 2010:68-69; Ashbourn 2000:52-53)

Silmaiirise skaneerimises koige vajalikum tehnika on kaamera, mis loeb
silmaiirise kujutist, fiiiisilist kontakti kasutaja ja seadme vahel ei toimu. (Jain,

Bolle, Pankanti 2006:8-9)

Iga inimese silmaiiris on unikaalne nagu sdrmejilg. Odesid, vendi ja ka kaksikud
el loeta eranditeks. Isegi iihe inimese vasaku ja parema silma iiris on erinev.

Seega annab skaneeritud silmaiirise pilt rohkem informatsiooni kui sdrmejéljed.

(Ashbourn 2000:52)

Isiku identifitseerimine 1dbi silma iirise skaneerimise on populaarne
finantssektoris — niiteks on voimalik kasutada silma iirise skaneerimist
sularahaautomaatides voi kohtades, kus on korgendatud turvanduded, ning John
Daugmani loodud algoritme kasutatakse tdnapdevani. (Ashbourn 2000:52-53;
Bopona, Tuxonos 2010:69)
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Jargmine voOimalus, mida saab kasutada isiku tuvastamisel on samuti seotud
silmaga - vorkkesta skaneerimine. Igal inimesel on unikaalne silma vorkkest,
mis tdestati juba 1935. aastal arstide poolt, kes uurisid silmahaiguseid ning
avastasid, et vorkkesta mustrid olid keerulised ja stabiilsed (Ashbourn 2000:55).

Vorkkesta skaneerimise protsess ndeb vilja jargmiselt: isik peab vaatama kindlas
suunas ja fokuseerima silma teatud punkti. Skanneeritakse viikese valgusega
unikaalset vorkkesta mustrit ja suurendatakse teda optiliselt. Selline meetod votab

rohkem aega, kui moni teine protsess aga on samas viga usaldusvairne.

(Ashbourn 2000:55-56; Jain, Bolle, Pankanti 2006:14)

Kdige levinum fiisioloogiline meetod, mida me kasutame igapédevaselt on isikute
nio tuvastamine. Loomulikult kasutatakse seda meetodid kdige rohkem ka
piirikontrolli siisteemis. Iga inimene, kes iiletab piiri, ldbib selle protsessi.
Dokumendi kontrollija vaatab, kas passis olev pilt kuulub passi omanikule voi
mitte. Sama protsess toimub arvutis, aga erinevalt kontrollijast, kes lihtsalt
visuaalselt vordleb pilti kontrollitava inimese ndoga, on arvuti siisteemis pilt juba

olemas. (Ashbourn 2000:56-57)

Nido tuvastamise v3ib jagada kaheks rithmaks. Esimene on kontrollimine, mis
tdhendab kaameras oleva ndo tuvastamist. Teine on identifitseerimine — on vaja

leida vastavust ,,liks paljudest”. (Ashbourn 2000:56; Bopona, Tuxonos 2010:76)

Kui ndo tuvastamist vorrelda mitmete teiste meetoditega, loetakse seda tunduvalt
kliendisdbralikumaks. Selles protsessis puudub fiilisiline kontakt inimese ja
tehnika vahel. Ei ole vaja midagi puutuda ja ta sdéstab ka aega. Puudub vajadus

seista ning oodata millal toimub tegevus. (Bopona, Tuxonos 2010:72-73)

2003 aastal maikuus vottis Rahvusvaheline Tsivillennunduse Organisatsioon
International Civil Aviation Organization (edaspidi ICAO (tegemist on
organisatsiooniga, mis reguleerib reisidokumentides olevad turvaelementide
standardid)) ametlikult vastu ndo tuvastamise meetoodika masinaga loetavates

reisidokumentides. Samas jdeti sormejdlgede ja silmaiirise kasutamise
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vabatahtlikuks, kuna Ameerika Uhendriikides sooviti pigem kasutada silmaiirist
ja Euroopas sdrmejélgede tehnoloogiat. (Lion 2005-2006). Niiteks Eestis hakati
kasutama masinaga loetavaid reisidokumente ehk biomeetrilisi reisidokumente
alates 2007. aasta maist ning sdrmejdljekujutis lisati dokumendis olevale kiibile
alates 2009. aasta juunist. Selline muudatus aitab kindlasti paremini isikuid
tuvastada ning viahendab voltsitud dokumentide arvu. (Tabur, Koort 2010: 27-28)

Viimastel aastatel on  biomeetrias suure populaarsuse voitnud
desoksiiribonukleiinhape deoxyribonucleic acid ( edaspidi DNA) tehnoloogia,
kuigi on vorreldes teistega tunduvalt kallim ja toomahukam. DNA testid on
tdpsed, kuigi see vdib olla varieeruv just isikute sugulussidemete ilmnemisel,
nditeks tihemunakaksikute DNA on identne. Suureks probleemiks on DNA
madramisel aeg, mida soovitakse lithendada maksimaalselt iihele tunnile. (Modi

2011:149-150)

1.2. Kaitumismeetodid

Kéitumismeetodite jargi tuvastamisel vaadeldakse inimeste tegevusi, mis on
samuti nagu fiisioloogilisedki meetodidki igale iihele ainuomased (Li, Jain 2009).
Tegevuste all moeldakse nditeks radkimist, laulamist, kirjutamist voi triikkimist.
Jiargnevalt kirjeldab t66 autor kditumismeetoditest hddle kontrollimist, allkirja

kontrollimist, klahvivajutise diinaamikat ja kdnnakut.

Hiile kontrollimise pohimdte on see, et liksikisikute ndo struktuur, hddlekurrud,
hammaste ja suu struktuur mojutavad ja muudavad kone diinaamikat. Néiteks kui
votta kaks inimest samast soost, sama kasvuga, kes on siindinud ja kasvanud
samas linnas, rdfigivad samas keeles samasuguse dialektiga, ja paluda neil 6elda

mikrofoni iiks ja sama sona, siis leiame suuri erinevusi. (Ashbourn 2000:59)

Selle meetodi suureks miinuseks on madal identifitseerimise tdpsus. Nditeks haige
kurguga inimest ei saa kasutada hddle kontrollimisel. Selline biomeetriliste
andmete kasutamise liik omab palju puudusi ning soltub paljudest teguritest,

nditeks on oluline, kas on miira voi ei ole, kas mikrofonis on héiired voi ei.
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Inimene, kui rddgib, voib teha vigu, mis segab hidle kontrollimist. Samuti

mojutab hailt isiku emotsionaalne seisund. (Bopons, Tuxonos 2010:80)

Allkiri on isiku unikaalne omadus. Mille kontrollimine on rohkem arusaadavam,
tuntum ja loomulikum kui nditeks sdrmejdlgede identifitseerimine, mida enamus
seostab kriminaal valdkonnaga. Allkirja kontrollimisel vdrreldakse, mitte juba
tehtud allkirja, vaid allkirja tegemise protsessi. (Ashbourn 2000:61; Bopona,
Tuxonos 2010:78)
Allkirja identifitseerimiseks on olemas kaks voimalust:

- tavaline vordlemine niidisega

- dinaamiline kontroll

Esimest meetodit ei saa nimetada usaldusvéirseks. Allkirja vorreldakse
andmebaasis juba oleva graafilise kujutisega. Kuna allkiri ei ole iga kord
samasugune (allkirja kuju soltub niiteks kirjutamise positsioonist jne.) on vigade

protsent védga suur.

Diinaamiline kontroll on raskem. See annab vimaluse fikseerida allkirja tegemise
protsessi omadused reaalajas. Vaadatakse kui tugevalt vajutatakse pinnale, kui
kiiresti tehakse kirjutusvahendiga esimene 160k, kuidas muutub kirjutamise
kiirus.Vaadatakse ka kui palju iildse votab aega allkirja kirjutamise protsess. See
garanteerib, et allkiri ei ole voltsitud, kuna keegi ei oska kopeerida allkirja

omaniku kée kditumist. (Bopona, Tuxonos 2010:78-79)

Klahvivajutise diinaamika identifitseerimine on aja pikkus klahvivajutuste
vahel. Iga inimene, kui kasutab arvutit nditab oma unikaalse triikkimisviisi.

Kasutaja unikaalsus on seotud trilkkimiskiiruse ja triikkkimisomadustega.

(Ashbourn 2000:63)
Suhtelselt ainulaadne on inimese konnak. Unikaalseks teeb seda inimese skeletti

anatoomiline isedrasus, inimese kasv ning inimese omandatud kaitumisoskused.

Kodnnaku plussiks on see, et seda saab jdlgida vahemaa tagant, samuti on seda hea
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kasutada jérelevalve rakendamisel. Identifitseerimine konnaku jélgimisega on
ndidanud paljulubavaid tulemusi. On selge, et vilised faktorid nagu kehakaalu
muutus, jalatsite tiiiip, vdsimuse tase, riiete liik ja kokkupuute pind mojutavad
konnakut. Konnaku jargi isiku tuvastamine on praegusel hetkel veel algus jargus.
Arvatavasti  hakatakse konnakut kasutama koos teiste biomeetriliste
tehnoloogiatega, et teha identifitseerimise  tulemused paremaks ja
usaldusvéiarsemaks. (Modi 2011:150)
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2. BIOMEETRILISTE ANDMETE KASUTAMINE JA
BIOMEETRILISED REISIDOKUMENDID

Viéga tihti kui rddgitakse biomeetriast kasutatakse sOna ,,identifitseerimine”.
Muidugi ei ole see vale, kuid siiski mittetdiuslik, sest biomeetrias teiseks oluliseks
komponendiks on verifitseerimine voi teiste sonadega kontrollimine. Need kaks

mdistet, mis iseloomustavad biomeetrilist slisteemi on erinevate tdhendustega.

Kui tegemist on biometrilise identifitseerimisega, siis kasutatakse tuvastamiseks
koiki salvestusi, mis on olemas andmebaasis, et kontrollida kas on
kokkulangemist, voi ei ole. (Ashbourn 2000:66) Sellist meetodit kasutatakse
nditeks kriminalistikas, et kontrollida leitud sdrmejélgi juba olemasolevate
jalgedega ldbi andmebaaside.

Biomeetriline verifitseerimine tdhendab isiku eelnevalt skaneeritud tunnusjoonte
vordlemist uute samade skaneeritud tunnustega. Naiiteks, kui isik tuleb esimest
korda toole, tema sormejdljed sisestatakse tOOaja arvestamise andmebaasi
siisteemi. Kui tootaja tuleb jargmine kord tddle, siis tema uuesti skaneeritud
sormejdlgi vorreldakse nendega, mis tal olid voetud esimesel pdeval. Kui
kokkulangevus on olemas, siis saab isik juurdepddsu. Verifitseerimine on kiirem

protsess, kui identifitseerimine (Ashbourn 2000:65).

Viga  efektiivselt vOib  biomeetriat kasutada ldbipddsusiisteemis ja
vanglasiisteemis. Néiteks vanglasiisteemis rakendatakse biomeetriat eelkodige
kiilalistele, et tuvastada, kes pérast visiiti lahkub — kas kiilaline voi keegi teine kes
esineb kiilalisena. Sellistes situatsioonides on efektiivne kasutada  kie

biomeetriat. (Ashbourn 2000:27-29)

Biomeetria rakendamine kriminalistikas on ddrmiselt levinud, néiteks

daktiiloskoopeerimine ja palmoskoopia, mis tegeleb inimese peopesa uurimisega.
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Nende protsesside kasutamine annab vdimaluse identifitseerida niiteks, kes pani
toime kuriteo, ning selle isiku omadused nagu tema sugu vanus ja kasv.
(Ashbourn 2000:5-6; Lall 2010:8-9)

Biomeetriaga puutuvad kokku erinevates tuvastamissituatsioonides ka
tavainimesed (Ashbourn 2000:21). Nii Isikut tdendavate dokumentide seaduses
kui ka Vilismaalaste seaduses (edaspidi VMS) on dra reguleeritud biomeetriliste
andmete vOtmine, t00tlemine, hoiustamine. Et véiltida dubleerimist, toob autor
vilja néited Eesti Vilismaalaste seadusest. VMS § 26 reguleerib, et vélismaalaselt
voib votta ja toddelda nende biomeetrilisi andmeid, et isikut identifitseerida. Kui
haldusorgan nduab vilismaalase isiku biomeetrilisi andmeid, siis on vélismaalane

kohustatud need andmed andma. (Vilismaalase seadus, 09.12.2009)

Vastavalt VMS § 272 jargi voib biomeetrilistest andmetest toodelda ndokujutist,
sormejaljekujutisi, allkirja voi allkirjakujutist ja silmaiirisekujutisi. Juhul Kui
vilismaalane ise ei anna oma biomeetrilisi andmeid, siis voib tema vastu kasutada
joudu. (Vilismaalase seadus, 09.12.2009) Viimast loomulikult ei kehtestata kui

valismaalane soovib esitada viisataotlust.

VMS § 270 on vélja toodud, et haldusorgan voib toddelda, iile anda vélismaalase
biomeetrilisi andmeid kolmandatele isikutele ja seda isiku ndusolekuta ning
isikut teavitamata juhul, kui vélismaalane esitab vOi pikendab taotlust, mis
puudutab tema seaduslikku to6tamist voi elamist Eestis. Voi kui haldusorganil on
vajadus kontrollida selle omamise diguspdrasust. Samuti VMS § 271 tuleneb, et
haldusorganil on digus kogutud vilismaalase biomeetrilisi andmeid iile anda
viélisriigile, rahvusvahelistele organisatsioonidele, EL institutsioonile ja EL
iihtsesse andmekogusse, ldhtudes nendega seotud O&iguaktidest. Samuti voib

haldusorgan toddelda saadud delikaatseid andmeid. (Vilismaalase seadus,
09.12.2009)
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Autori arvates on Eesti seadusandlus, VMS niitel, vdga histi reguleerinud
vOoimaluse isikute tuvastamiseks biomeetriliste andmete kaudu ning samuti
andmete tootlemise ja edastamise vilisriikidesse, mis on iiks kindel voimalus

riikide turvalisuse tdostmiseks.

Samuti oleks mdistlik kasutada biomeetrilist tehnoloogiat turvalisuse eesmargil
spordiklubides, hasartmidngudeklubides ja teistes kohtades, kus on tegemist
erahuvidega. Tavaliselt klubiliitkmetele véljastatakse tavaline plastikkaart. Pole
vilistatud, et kaardi kaotamisel voib selle oma huvides éra kasutada vooras isik.
Sellist olukorda saab viltida biomeetrilise tehnoloogia kasutamisega ning loob

klientidele personaalsema ldhenemise. (Ashbourn 2000:39-40)

Biomeetria kasutamine tegi turvalisemaks ka tohutu Kkiirusega areneva
infotehnoloogia valdkonna, sealhulgas personaalarvuti kasutamise. Naiteks saab
arvutitesse  sisselogida pédrast sdrmejélje tuvastamist, v3i tuvastatakse

arvutikasutaja kiipkaardil olevate andmete kaudu. (Ashbourn 2000:35)

Piiri kontrolli siisteemis kasutatakse biomeetrilisi tehnoloogiaid erinevatel
juhtudel. Naiteks Eestis, nagu teistes EL liikmesriikides, on olemas biomeetrilised
reisidokumendid, kus kasutatakse dokumentide turvalisemaks muutmiseks
ndobiomeetriat ja  sOrmejdljebiomeetriat. Ndobiomeetria ja  sdrmejdlje
andmekandjaks on kontaktivaba kiip, mis on lisatud reisidokumenti. (Ashbourn
2000:31-32; Biomeetrilised...11.12.2010; Tabur, Koort 2010:28)

Biomeetriliste passide kiibid vdivad asuda dokumentide kaante vdi isikuandmete
lehe sees. Samuti vaib kiip paikneda eraldi, spetsiaalselt mérgistatud, lehekiilje

sees teiste dokumendi lehtede vahel.

Kontaktivabade kiipide kasutamine oli valitud sellepérast, et nad olid kiiremad kui
kontakt kiibid. Teine pohjus oli see, et kontaktivabad kiibid andsid vdimaluse
omada lihtsat juurdepddsu salvestatud andmetele niikaua, kui ta oli kiibilugeja
raadiuses. (Lion 2005-2006)
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ICAO regulatsiooni kohaselt peab kontaktivaba kiibi suurus olema vidhemalt 32
kB. Sellise kiibi suurus, mis sisaldab nii ndokujutis, kui ka sdrmejilgede kujutist
on vihemalt 64 kB. (Lion 2007-2008; Cuthbertson 2008). Enamus riike kasutabki

suurema mahuhulga Kiipi.

Koik biomeetrilised ehk e-passid peavad olema maérgistatud siimboliga, mida on
ndha joonisel 2. Stimbol annab maérku, et reisidokument sisaldab kiipi, kuid ei

néita selle tdpset asukohta. (Machine Readable Travel Documents 2006:11-2)

Joonis 2. E-passide siimbol (allikas Machine Readable Travel Documents
2006:11-2)

ICAO nouete kohaselt peab iga biomeetriline tunnus olema kantud kontaktivaba
kiibile (Lion 2005-2006).

2003 aastal mai kuus, vottis ICAO formaalselt vastu regulatsiooni sormejalgede ja
silma iirise kasutamise kohta reisidokumentides. Alates veebruarist 2009 juuni on
EL reisidokumentides sdrmejdlje kujutiste kandmine kontaktivaba kiibile
kohustuslik. Naiteks on Eesti reisidokumentide kontaktivaba kiibile salvestatud

ndokujutist ja sdrmejélje kujutist. (Lion 2005-2006)

Silmaiirise kujutise lisamine reisidokumendi kiibile on jietud esialgu veel

vabatahtlikuk (Lion 2005-2006).

Kuna kiibile kantavad andmed peavad olema riigiti sarnased, et oleks voimalik
erinevate riikide kiipidel olevaid andmeid lugeda, on &ra reguleeritud, lisaks kiibi
suurusele, iilejddnud andmete olemus. Nditeks peab reisidokumentides kasutama
ainult digitaalset pilti, mis ei tohi olla iile poole aasta vana. Ndokujutise suurus
peab moodustama 70-80% vertikaalsest korgusest. Pilt peab olema vérviline,

modtmetega mitte rohkem kui 45 x 35 mm, ja mitte vihem kui 32 x 26 mm. Isik
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fotol peab olema neutraalse ilmega, avatud silmadega, suletud suuga. Vaade peab
olema suunatud objektiivi. Taust peab sisaldama heledat virvi ja peab olema
ithetooniline. Peakatet voOib kasutada ainult erandjuhtudel, mis on seotud
religiooniga, meditsiiniliste ettekirjutustega ja kultuuriliste traditsioonidega. Prille
lubatakse kasutada juhul kui nad ei ole tumedate klaasidega, valgus ei peegelda ja
raam ei ole suur ja paks. (Machine Readable Travel Documents 2006:56-58)

Eestis viljastatakse biomeetrilisi reisidokumente, mille Kiip sisaldab
ndobiomeetriat alates 22.05.2007.aastast ja alates juunist 2009 lisati kiipi
sormejéljed. (Tabur, Koort 2010:27)

Biomeetrilistest reisidokumentidest viljastatakse Eesti Vabariigi kodanikule:

1. Euroopa Liidu kodaniku pass
2. Diplomaatiline pass

3. Meremehe teenistusraamat.
ning mittekodanikele véljastatkse:

1. Vilismaalase pass

2. Meresoidutunnistus

3. Ajutine reisidokument

4. Pagulase reisidokument.
(Isikut tdendavate dokumentide seadus, 15.02.1999; Biomeetrilised...11.12.2010;
Document....28.12.2010)

2010 aastal oli iiheks peamiseks eesmadrgiks Eesti turvalisuspoliitika raames
hakata kasutama biomeetriat ka nende isikute hulgas, kes hakkavad taotlema EL
litkkmesriigi viisat voi elamisluba. Praegusel hetkel peavadki Eesti Vabariigi
elamisloa taotlemisel isikud, kes on vanemad kui 6 aastat andma oma
sormejdljekujutised. (Tabur, Koort 2010:28; Elamisluba...02.04.12)
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Biomeetrilise passi omanikel on loodud ka suurema vdimalused, niiteks
viisavabaprogrammi raames Eesti kodanikel, kellele on olemas biomeetriline pass
ei ole vaja viisat, et saada Ameerika Uhendriikidesse. (Viisad...24.04.2011)
Samuti, osade riikide biomeetrilise passide omanikud saavad viibida Schengeni
viisaruumis ja seal hulgas Eesti Vabariigis kuni 90 pédeva poole aasta jooksul
viisavabalt. Need riigid on: Albaania, Bosnia ja Hertsegoviina, Makedoonia,
Montenegro ja Serbia. (Viisavaba....29.03.2012)

Biomeetrilise passi omanikele on osades piiripunktides piirikontrolli siisteem
lihtsustatud, niiteks on vOimalus kasutada automaatset piirikontrolli siisteemi
Automated Border Control system (edaspidi ABC siisteem). ABC siisteem
pShineb reisijate biomeetrilises identifitseerimises. Toimub niinimetatud enese
identifitseerimine. ABC silisteemi kasutamine lihtsustab nii piiriiiletajate kui ka
piirivalvurite tegevust. Sellise siisteemi tookiirus on korge. Lisaks on ABC
siisteem turvaline, kuna kontrollib e-passi andmete Gigsust elektroonilise kiibi
kaudu ja on vdimeline registreerima kas antud e-pass kuulub omanikule voi mitte.
Samuti vorreldakse kiibil olevaid andmeid andmebaasis olevate andmetega.
Kindlasti kdrgendab ABC siisteem praegust piirikontrolli efektiivsust. (Lion
2007-2008; Siciliano 2009)

Naiteks, Soomes kasutusel olev ABC siisteem tootab jargnevalt. Kdigepealt
asetab isik e-passi passilugejale, kus fikseeritakse kiibil olevad andmed, seejérel
laheb inimene edasi ja seisab kindlaksméératud kohas, kus tehakse isikust reaalne
pilt ning seejérel vorreldakse kiibil olevat ja reaalset pilti. Samal ajal sisestab isik
oma reisi eesmirgi ja veel moningaid andmeid. Kui kdik on korras, siittib roheline
tuli ja isik voib piiri liletada. Kui on kolmanda riigi kodanik, kellel on vaja passi
piiriiiletustempel, suunatakse ta politsei ametniku poolte. Kogu protseduur tehakse

nn vaikeses kontrollkabiinis.

Aastatel 2012-2013 on planeeritud paigutada ABC siisteemid Lennart Meri

Tallinna lennujaama.

23



3. BIOMEETRILISTE REISIDOKUMENTIDE
VOLTSINGUTE AVASTAMINE EESTI VALISPIIRIL

Biomeetriliste andmete lisamine dokumentidesse peaks suurendama nende
turvalisust ning raskendama voltsimist. Kas seda on tdheldanud ka ametnikud, kes
kontrollivad reisidokumente Eesti vélispiiril? Selle uurimiseks viis t66 autor 1abi
ekspertintervjuud Il astme dokumentide kontrolli teostajatega. Autori seisukohalt
saavad anda just Il astme dokumentide kontrolli teostajad, kes puutuvad kokku
oma igapdevases t60s pohjaliku dokumentide kontrollimisega ning dokumentide
vOltsingute avastamisega, tdpsema iilevaate biomeetriliste reisidokumentide

kasutamisest ning nendega manipuleerimisvoimalustest.

Uuringu ettevalmistamise kdigus sai autorile selgeks, et eesmérgi saavutamiseks
ei ole piisav teha uuring ainult iihes prefektuuris. Selleks otsustas autor uuringu

1abi viia koikides Eesti Vabariigi rahvusvahelistes piiripunktides.

Uuring on 14bi viidud Pohja prefektuuri Tallinna piiripunktis, Louna prefektuuri
Koidula ja Luhamaa piiripunktides ning Ida prefektuuri Narva maantee
piiripunktis. Intervjuude kiisimused saadeti 1l astme dokumentide kontrollijatele
meili teel. Kokku viidi 1dbi 7 intervjuud, mille kdigus esitati 13 kiisimust,
kiisimuste jarjekorda ei muudetud. Vastused analiiiisiti anoniitimselt. Jargnevalt

toobki autor vélja esitatud kiisimused ning vastustest analiiiisitud kokkuvdtte.

Esimesed kaks kiisimust olid iseloomustavad, mis annavad tilevaate II astme

dokumentide kontrollijate padevusest:

1. Kui kaua Teie tootate dokumendieksperdina?

2. Milline on Teie ametialane haridus?
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Intervjueeritavate vastustest selgus, et iiks ametnik on tegelenud Il astme
kontrolliga alla aasta, kaks ametnikku kolm aastat, iiks ametnik neli aastat, liks
neli ja pool aastat, iiks ametnik kuus aastat ja iiks ametnik kiimme aastat. Koik
vastajad on Iopetanud Muraste piirivalvekolledzi (praeguse Sisekaitseakadeemia
politsei- ja piirivalvekolledz) ning dokumentide kontrolli pohjalikumad teadmised
on intervjueeritavatel omandatud erinevatel tdienduskoolitustel. Lisaks on kaks
ametnikku oma teadmisi tdiendanud vilismaal. See niitab, et intervjueeritavad on
oma ala asjatundjad ning oskavad dokumentide kontrolli tulemuslikkust
analiiiisida nii enne biomeetriliste reisidokumentide kasutamist, kui ka hinnata

niitidset olukorda ja koostada ka riskianaliiiisi.

Antud analiitiside koostamisel, autori arvates voib vélja tootada statistilise skeemi,
kuhu on sisse kantud avastatud biomeetriliste dokumentide vdltsingud. Tuleb
koostada tabelid, mis hakkavad sisaldama vdltsingute tiilipe, niiteks: kas tegemist
oli fotovahetusega, isikuandmete Ilehe voOltsimisega, piirililetustemplite
manipuleerimisega, kiibi mehaanilise voi elektroonilise vigastamisega, kiibi
vahetusega, voi elektrooniliselt kiibil olevate andmete muutmisega jne. Lihtudes
nendes andmetest dokumentidekontrolli teostatavad ametnikud peavad
esmajidrguliselt kontrollima neid kohti, kus statistika jargi voltsingute arv on koige
suurem ja tdendolisem. Kindlasti antud tabelit tuleb pidevalt uuendada ja
tdiiendada  vastavalt uute  vOltsingute  avastamisele  biomeetrilistes
reisidokumentides, sest tendents voib muutuda vastavalt dokumendi voltsijate
arengule. Oleks mdistlik, et antud andmed oleksid kittesaadavad igas piiripunktis
iile Eesti ja koik piiripunktide ametnikud esimesel voimalusel pidevalt tdiendaksid

neid.
Jargmiste kiisimustega tundis autor huvi efektiivsust ja turvalisust
reisidokumentides seoses biomeetriliste tehnoloogiate kasutamisega nendes

dokumentides.

3. Kas biomeetriliste reisidokumentide sisseviimine vahendas dokumentide

vOltsimist?
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Sellele kiisimusele oli intervjueeritavatel pohimotteliselt tihesugune jaatav vastus.
Selgus, et biomeetriliste dokumentide sisseviimine véhendas dokumentide
vOltsimist, kuid ainult osaliselt. Petturid piitiavad kasutada kas kergemini
voltsitavaid dokumente ehk neid, mis ei sisalda kiipi, on lihtsamate
turvaelementidega, voi siis kuritarvitatakse teisele isikule kuuluvaid dokumente.
Muidugi tuleb vdltsijatel arvestada, et biomeetriliste dokumentide voltsimine on
tunduvalt keerulisem ja aegandudvam. Autor tahab siinjuures mainida, et
voltsingud arenevad sama kiiresti kui tehnoloogia ja kindlasti ei saa dokumentide
kontrollijad tugineda teadmisele, et kiibiga reisidokumendid on turvalisemad ja

nende kontrollimine ei ndua niipalju tdhelepanu kui kiibita reisidokumendid.

Kindlasti biomeetriliste tehnoloogiate kasutamine aitab tosta Eesti ja kogu
Euroopa Liidu riikide turvalisust ja biomeetrilised tehnoloogiad lihtsustavad
dokumendikontrollijatel ~ voltsingute avastamist ning uute tehnoloogiate
sisseviimine raskendab voltsimese protsessi. Kuigi on juba praegu selge, et
petturid ,,arenevad“ paralleelselt koos dokumentide tootjatega. Jarelikult, uute
tehnoloogiate arenguprotsess, mis aitab tdsta reisidokumentide turvalisust, peab

olema pidev ja jatkuv.

4. Kas biomeetrilisi reisidokumente on voimalik voltsida?

5. Kui jah, siis kuidas, kui ei, siis miks?

Sellistele  kiisimustele vastasid koik intervjueeritavad, et biomeetrilisi
reisidokumente on vdimalik vodltsida erineval moel. Toodi vilja kolm koige
toendolisemat moodust: esiteks, biomeetrilistes passides on vdimalik vahetada
fotot ja jdtta kiibile teise isiku (originaal) andmed ehk voltsing puudutab ainult
isikuandmetelehte. Teine variant on foto vahetus ja Kkiibil olevate andmete
muutmine, vOi kiibi vélja vahetamine.  Selliste voltsingute tegemine on
keerulisem protsess ja dokumendi kasutajale kallim, kuid analoogseid juhtumeid
on maailmas juba esinenud. Muidugi ecldab sellise voltsingu teostamine véga hea
tehnika olemasolu ja eelkdige spetsiaalseid teadmisi. Kolmanda variandina toid

intervjueeritavad uuesti vilja, sarnase fotoga inimese leidmine, ehk voora isiku
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reisidokumendi kuritarvitamise.

Seoses biomeetriliste dokumentide kasutusele votmisega ja nende populaarsuse
suurenemisega, autori arvates erilist tdhelepanu peab poorduma sellistele
juhtumitele, kus on tegemist biomeetriliste reisidokumentidega, mille kiip on
rikutud ja on voltsitud teised turvaelemendid voi on kasutatud voora isiku
dokumenti. Antud meetod on voltsijate jaoks lihtsam ja odavam, kui niiteks kiibi
vélja vahetamine. Selles olukorras on oht, et ldbi kiibi ei saa kontrollida isiku
andmed, jarelikult peab véga hoolikalt kontrollima, kas ei ole veel tegemist
fotovahetusega voi teise isiku dokumendiga. Suurem oht vaib tulla néiteks Hiina
voi Kongo kodanikega, kuna enamus isikutest, kes kasutavad vdltsitud
dokumente, on antud riikide kodanikud. Samuti nende tuvastamine labi foto on
keeruline protsess, ja tdestada et nad ise tahtlikult rikkusid kiibi, on vdga raske.
Eeltoodust tulenevalt voib eeldada, et selliste juhtumite arv hakkab kasvama nii

kaua, kui nad ei suuda oskuslikult muuta kiibi andmeid.

Seega on biomeetrilised tehnoloogiad efektiivsed nii kaua, kui nad on uued ja neid
ei ole voimalik voltsida ja toodelda. Biomeetriliste tehnoloogiate
kasutamisvoimalused peavad kogu aeg arenema ja sammukese voltsijatest eespool
kdima, et nendel ei oleks voimalust dra harjuda voltsida biomeetrilised
reisidokumendid. Ulalmainitust tulenevalt antud t66 autor pddrab téhelepanu
sellisele aspektile nagu konfidentsiaalsus ja saladus. Kuna neid tehnoloogiaid
kasutatakse riigi julgeoleku turvalisuse tagamiseks, peavad nad olema piiratud

taseme kéttesaamisega.

Intervjueeritavad mainisid, enda vastustes ka piirikontrollis ABC siisteemi
kasutamist ja toid vélja iihe suure ohu, millele tuleks autori hinnangul erilist
tdhelepanu poorata, kuna varsti hakkavad analoogsed siisteemid toole ka Eestis.
Naiteks oli juhtum, kus Suurbritannia passis asuv originaal kiip ei té6danud,
voltsitud kiip oli kleebitud tagakaane vélimisele kiiljele ja tootas probleemideta.
Selge on see, et ABC siisteem lihtsustab piirikontrolli ja aitab avastada nii

voltsitud dokumente kui ka illegaalide liikumist, kuid intervjueeritavate poolt

27



toodud ndite pohjal ei saa me ka tulevikus dokumentide kontrollis taielikult
inimfaktorit vélistada, seega peab autor vdga oluliseks ABC siisteemi tdiustamist,
et sarnaseid olukordi oleks vdimalik tulevikus tuvastada. Samuti on autor
seisukohal, et analoogseid situatsioone aitab ennetada piiripunktides isikute
profileerimine 1dbi kaamerate, et ndha isikute Kkontrollieelset ning - jargset

kiitumist.

Jargmisena tundis autor huvi, kas intervjueeritavatel on olnud isiklikult praktilisi

kogemusi tuvastada voltsitud biomeetrilisi dokumente:

6. Kas Teie praktikas oli piirililetajate poolt kasutatud voltsitud biomeetrilisi

dokumente?

Sellisele kiisimusele vastas enamus intervjueeritavaid, et oma praktikas ei ole nad
ndinud, ega avastanud voOltsitud biomeetrilisi  reisidokumente.  Kaks
intervjueeritavad toid vilja, et ndgid biomeetrilisi passe kus kiip oli rikutud, aga
voltsitud oli teisi turvaelemente. Pohilisteks voltsinguteks , mida intervjueeritavad
vélja toid on Eesti vilispiiril siiani olnud reisidokumentides kogu isikuandmete

lehe vahetus, viisade voi elamislubade manipuleerimised.

Uhel dokumendieksperdil oli olemas ka praktiline kogemus vdltsitud
biomeetrilise reisidokumendi avastamisel 2007 aastal, kui neli Malaysia
kodanikku kasutasid voltsitud isikuandmetega biomeetrilisi passe. Nende
reisidokumentide kiibid olid kahjustatud voi piiripunktis olevatele seadmetele
loetamatud.  Seega peab autori hinnangul pddrama erilist tdhelepanu piiri
iiletajatele, kes saabuvad meie jaoks nn. eksootilistest riikidest voi dokumentidele,

mida kontrolltehnika mingil pdhjusel ei ole voimeline kontrollima

7. Kas biomeetrilised tehnoloogiad aitavad suurendada dokumentide

turvalisust?
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Selle kiisimusele andsid kdik eksperdid {ihese positiivse vastuse, milleni joudis ka
autor tutvudes eelnevalt erinevate materjalidega.. Suureks plussiks toodi
intervjueeritavate poolt vilja see, et biomeetrilistel reisidokumentidel saab lisaks
kontrollida kiibil olevat sdrmejilge ning kiibil olev vérviline foto on suurem ja

parema kvaliteediga, kui isikuandmete lehele triikkitud foto.

Kuna illegaalide sisserdnne on viga tihedalt seotud voltsitud dokumentidega,
tundiski autor huvi illegaalide poolt kasutatud voltsitud reisidokumentide vastu
ning jargmised kolm kiisimust puudutasid illegaalide sisserdnnet. Autori

kiisimused olid jargnevad:

8. Kas Teie piiripunktis on olnud illegaalse sisserdnde tokestamise juhtumeid?
9. Kui palju illegaalidest kasutasid biomeetrilisi reisidokumente?
10. Mitu illegaali oli Teil véimalik piiriiiletajate hulgast tuvastada kasutades

biomeetrilisi andmeid?

Vastajad toid viélja, et illegaalide sisserdnne koikides piiripunktides on
tousutrendis. Kodige rohkem juhtumeid toimub Tallinna piiripunktis ja Narva
maantee ja raudtee piiripunktides. Naiteks 2011 aastal Ida prefektuuri
piiripunktides tdkestati nelikiimmend iiks illegaalse sisserdnde juhtumit. Perioodil
2011 jaanuar kuni 2012 marts on Eesti Vabariiki illegaalselt sisenejad kasutanud
biomeetrilisi reisidokumente alla 30%.

Sellest jareldab autor, et illegaalid kasutavad voimaluse korral ilma kiibita
reisidokumente, et viia dokumendi voltsingu avastamisvdimalus miinimumini.
Samuti nduab biomeetriliste reisidokumentide jireleaimamine korgemaid
teadmisis elektroonika vallas, kallimat tehnikat ning biomeetriliste andmetega
voltsitud dokumendid on kallimad, mille omandamist illegaalsed reisijad endale

kallaltki tihti lubada ei saa.

11.Kas  Teie  arvates  biomeetriliste  tehnoloogiate  kasutamine

reisidokumentides on efektiivne?
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Biomeetriliste tehnoloogiate kasutamise efektiivsuse kohta reisidokumentides olid
intervjueeritavad erinevatel seisukohtadel. Uhe intervjueeritava arvamusel
kergendab biomeetriliste tehnoloogiate kasutamine voltsitud dokumentide
tuvastamist. Mis ihtib tdielikult ka autori arvamusega. Kaks intervjueeritavat
arvasid, et biomeetriliste tehnoloogiate kasutamine | astmes on veel palju
arenguruumi. Samuti toodi vilja probleemina biomeetriliste andmete lugejate
pikaajaline remont, mida peab autor ddrmiselt taunitavaks, sest kontrollimisel ei
kasutata olulist informatsioonikandjat ning voltsijad vdivad olla sellest teadlikud.
Intervjueeritavate arvates on biomeetriline tehnoloogia efektiivne ainult juhul, kui
seda on vdimalik ka piiril olevate seadmetega kontrollida. Uhe
dokumendieksperdi arvamus oli, et biomeetrilised tehnoloogiad on efektiivsed nii
kaua, kui voltsijad ei oska neid imiteerida ja toddelda. Samas aga tdid juba
intervjueeritavad eelnevalt vilja voimaluse, kuidas petturitel on onnestunud ldbida

kontroll nii, et kontrolltehnika ei tuvastanud voltsingut.

12. Kas automaatse elektroonilise piirililetuse silisteemi (Automated Border
Control system) sisseviimine Teie piiripunktis tostaks EL riikide

turvalisust?

Sellise kiisimuse vastused néitasid, et ABC siisteemi sisseviimine kindlasti tostab
EL riikide turvalisust. Intervjueeritavad toid ndite Soome piiripunktist, kus tanu
sellele on avastatud hulgaliselt illegaalide sisserdnde juhtumeid. Samuti toodi
viélja, et ei saa jadda lootma ainult tehnoloogiale — inimene on ikka see, kes on
suuteline tuvastama voltsingu ka siis, kui petturid piitiavad kontrolltehnikat
segadusse ajada vOi edastada sellele valet informatsiooni. Ainult iiks
intervjueeritav arvas, et maantee piiripunktis oleks sellise tehnoloogia kasutamise
efektiivsus vdga madal. Kuna intervjuu kéigus ei olnud vdimalus tdiendavaid

kiisimusi esitada, ei saa autor tuua vélja sellise vastuse kujunemise pdhjust.

13. Kas Te soovite midagi lisada vdi soovitada biomeetriliste tehnoloogiate

kasutamise/rakendamise kohta reisidokumentides?
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Il astme kontrolli ametnikud vastasid, et {ildiselt on olukord ja tendents positiivne
ja kui biomeetriliste dokumentide kontroll veel areneb, siis hakkavad tulemused
illegaalide avastamisel paranema. Uks intervjueeritav tdi vilja, et Eestis peab
rohkem arenema ka silmaiirise tehnoloogiate arendamine. Silmaiiris on
individuaalne nagu sdrmejdlg, aga sellel tehnoloogial on veel puudusi, et

tuvastada inimesi sajaprotsendiliselt.

Koik intervjuus osalenud iitlesid, et turvalisuse tdstmiseks peavad biomeetrilised
tehnoloogiad edasi arenema ja joudma selleni, et oleks vdimalik neid pidevalt
kasutada ka | astme kontrollis. Seeldbi saaks koheselt kontrollida biomeetrilised
dokumendid koikidel piiriiiletajatel, kaasa arvatud saab kontrollida kiibi
originaalsust ja selline uuendus muudab teise isiku dokumendi kasutamise
avastamist lihtsamaks. Samuti | astme kontrollis to6tavad ametnikud saaksid
voimaluse pohjalikumalt tdiendada ja rakendada oma oskuseid ja teadmisi oma

igapdevases to0s.

Intervjuu kokkuvdtteks saab autor 6elda, et kdikide intervjueeritavate arvates on
biomeetriliste andmete lisamine reisidokumentidesse loonud juurde efektiivse
vOimaluse tuvastada dokumentide originaalsust, kuid seda ei tohiks kindlasti
tilehinnata. Dokumentide kontrollijad peavad meeles pidama, et tehnika voib
eksida ja sellega on vdimalik manipuleerida vastavalt petturite soovidele.
Vdltsijad on alati tehnoloogia arengutega viga hésti kursis ning piitiavad pidevalt

dokumentide kontrollijaid eksitada.
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KOKKUVOTE

Kéesoleva t66 eesmargiks oli uurida biomeetriliste reisidokumentide turvalisust.
T66 autor voib oOelda, et pistitatud eesmérk saavutati. To0s antakse lugejale
tilevaade biomeetriast ning mida loetakse biomeetriaks, millises valdkonnas seda

kasutatakse ja mis suunas areneb.

Uhiselt on selge, et pirast 11.septembrit 2001 muutus maailm turvalisemaks, kuna
hakati podrama suuremat tihelepanu just biomeetria uuringutele ja hakati

aktiivselt otsima biomeetria kasutamisvdimalusi.

Intervjuude tulemusena saab Oelda, et biomeetriliste tehnoloogiate kasutamine
aitab muuta nii Eestit kui ka kogu Euroopa Liitu turvalisemaks. Aga sellest
olenemata on leitud puudusi ja kitsakohti. Nendest tuginedes alljargnevalt esitab

autor jareldused:

1. Niikaua kui on olemas reisidokumendid, mis ei sisalda biomeetriliste
andmetega kontaktivaba kiipi, kasutavad illegaalid voimalust ja voltsivad
neid dokumente, mille voltsimise protsess on lihtsam.

2. Koik uued tehnoloogiad on efektiivsed nii kaua, kui nad on uued ja nende
voltsimine on keeruline, kallis ja voltsijate jaoks ldbiuurimata.

3. ABC siisteem lihtsustab piirikontrolli ja aitab avastada illegaalse
migratsiooni juhtumeid, aga inimfaktorit ei saa ka vilistada, kuna
ametnikud peavad teostama kontrolli ja nad on suutelised rohkemaks
juhtudel, kui piiriiiletajad piitiavad automaatikat petta. Samuti tehnikaga
saab ja ongi juba manipuleeritud.

4. Biomeetriliste dokumentide arv maailmas regulaarselt kasvab, kasvab ka
voltsingute arv. Intervjuude tulemused néitasid, et tekib lisateaduste ja

oskuste vajadus biomeetrilises valdkonnas.
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Biomeetriliste tehnoloogiate efektiivsuse tdstmiseks autor esitab jargmised

ettepanekud:

1. Turvalisuse  tOstmiseks peavad koik  reisidokumendid  muutma
biomeetrilisteks, et illegaalidel ei oleks vodimalust voltsida teisi
reisidokumente, mille voltsimise protsess on lihtsam.

2. Uute tehnoloogiate arenguprotsess, mis aitab tosta reisidokumentide
turvalisust, peab olema pidev ja jatkuv.

3. Turvalisuse tdstmiseks ning manipuleerimise tehnikaga véltimiseks
inimese ja tehnoloogiate nn koostd6 peab tingimata jatkuma ja arenema.

4. Biomeetriliste tehnoloogiate efektiivsuse tdstmiseks on mdistlik kasutada
erinevaid biomeetrilisi seadmeid juba | astme kontrollis.

5. On mdistlik organiseerida rohkem koolitusi, mis puudutavad biomeetrilise

valdkonna, Il astme kontrolli spetsialistide jaoks.

Edaspidise perspektiivi mottes, antud t60 jatkamiseks pakub autor vélja uurida
tdpsemate skaneerimise ja identifitseerimise slisteemide arengut, et voimalikult
minimaliseerida isikute tuvastamise eksimuste protsenti. Kuna juba praegu
tiritatakse manipuleerida kiibi andmetega e-dokumentidel ning kindlasti hakatakse
seda tegema ka edaspidi on vajalik alustada tehnoloogiate viljatootamist, mis
aitavad viltida elektroonilistes kiipides olevat informatsiooni sanktsioneerimata
muutmist. Selles aitab kaasa kaasaaegsete infotehnoloogiate arendamine. Samuti
el tasu unustada seda, et elektroonilise kiibi laitmatuks funktsioneerimiseks, peab

pidevalt tdiustama kiibi kvaliteeti, toovoimekust ja tookindlust.
Biomeetria kasutamine annab meile usaldusvéérsust ja turvalisuse tunnet. Ja

biomeetriasse tuleb suhtuda mitte nagu inimese vabaduse ja identiteedi kallale

Kippumisele, aga tema turvalisusele.
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PE3IOME

buomerpus - 310 momyispHas Hayka, YbM METO/bI IIOMOTAIOT CAEIaTh 3aLIUTY
rocyaapcTBa Oojiee HaJEKHOHU, a TaK K€ YMEHBIIUTh KOJIMYECTBO NMPECTYIUICHUIH
U mnpaBoHapyumeHuil. llenplo naHHOM AMMIOMHON pabOTBl OBLIO HCCIIENOBAThH

0€e30I1aCHOCTD 6I/IOM€TpI/I‘ICCKI/IX AOKYMCHTOB.

Jns  nmoctukeHHs 1enud ObUIO MPOBEICHO OKCIEPTHOE HMHTEPBBIO Cpeau
CHEIUAJIUCTOB IO KOHTPOJIO JIOKYMEHTOB BTOPOIO YPOBHS B IOTPaHUYHBIX
nynkrax Tammnna, Hapsel, Koiigymna, u Jlyxamaa. Pe3ynbTaTsl HHTEPBBIO OBLIH
CpaBHEHBI MEX]1y CO00i U mpoaHamu3upoBaHbl. Ha MX ocHOBaHMM OBLTH CHENAHBI
BBIBOJIBI M JajbHEHIIME NPEIIOKEHUSI IO HCIOJb30BAaHUIO OUOMETpUU B
MpOE3AHBIX JOKYMEHTaX. B Xxoje WHTEpBbIO OBLT TIOJNy4eH 0030p O
UCIIOJIb30BaHUU OMOMETPUM B TPOE3JHBIX JOKYMEHTaX, U CBSI3aHHBIX C 3TUM
MO3UTUBHBIX U HETaTUBHBIX CTOpOHAX. Pe3yiabTaThl HSMOUPUUYECKON YacTH JaHHOM
paboThl MOKa3aly, 4TO HCIOJIb30BaHUE OMOMETPHUECKUX TEXHOJOIMH BO BCEX
MPOE3JIHBIX JOKYMEHTax sBisieTcd 3((EKTUBHBIM METOJOM CHAENaTh CTpPaHbI-
yineHsl EBpocoro3a, 1 B TOM unciie DCTOHUIO, Oe30macHee. A Takke, U3MEHEHUE
BCEX IMPOE3JHBIX JIOKYMEHTOB Ha OHMOMETpPHYECKHE IHPOE3/IHbIE JOKYMEHTBI
MIOMOKET YMEHBIIUTh KOJUYECTBO TMOIBITOK BTOPKEHUSI HEJETaJOB Ha

TEPPUTOPHUIO DCTOHHH.

Jns nanpHeWIero pa3BuTus JaHHOW pabOThl aBTOp MpenaaraeT UCCIEeOBAaHHE
pa3Butus eni€ 6oyiee TOUHBIX CUCTEM CKAaHUPOBAHUSI OMOMETPUYECKUX MACIOPTOB
M pacrmo3HaBaHMs JIMYHOCTH. ITO HEOOXOIUMO JUISI TOTO, YTOOBI MPOICHT
BEPOSITHOCTH ONMIMOOYHON MACHTH(PUKAIMK JTUIYHOCTH YMEHBITUTH JO MUHUMYMa

NJIIHW UCKITIOYUTD ITOJTHOCTBIO.
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LISA 1. EKSPERTINTERVJUU KAVA

Hea vastajal

Palun Teie abi uurimuse "Biomeetria ja biomeetrilised reisidokumendid”
labiviimisel. Intervjuu peamine eesmirk on saada iilevaade biomeetria
kasutamisest reisidokumentides ja sellega seotud positiivsetest ja negtiivsetest
kiilgedest.

Samuti soovin saada Teie arvamust antud valdkonnas positivsete kiilgede ja

puuduste kohta.

Tegemist on struktureeritud siivaintervjuuga, mille kdigus esitatakse
intervjueeritavale kokku 13 kiisimust. Siivaintervjuus kasutatakse vastaja
vastuseid uuritavasse temaatikasse stigavamale sukeldumiseks, ehk kiisimuste

vahele voivad tulla tdiendavad voi tépsustavad kiisimused.

Kaéesoleval uurimusel on ainult teaduslikud eesmaérgid. Intervjuu on anontitimne

ehk uurimust66 kéigus ei avaldata Teie nime ega personaalseid isikuandmeid.

Ette tdnades

Veronika Kiprejeva
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1. Kui kaua Teie tootate dokumendieksperdina?

2. Milline on Teie ametialane haridus?

3. Kas bhiomeetriliste reisidokumentide sisseviimine vidhendas dokumentide
vOltsimist?

4. Kas biomeetrilisi reisidokumente on vdimalik voltsida?

5. Kui jah, siis kuidas, kui ei, siis miks?

6. Kas Teie praktikas oli piiriiiletajate poolt kasutatud voltsitud biomeetrilisi
dokumente?

7. Kas biomeetrilised tehnoloogiad aitavad suurendada dokumentide
turvalisust?

8. Kas Teie npiiripunktis on olnud illegaalse sisserdnde tdkestamise
juhtumeid?

9. Kui palju illegaalidest kasutasid biomeetrilisi reisidokumente?

10. Mitu illegaali oli Teil vdimalik piiriiiletajate hulgast tuvastada kasutades
biomeetrilisi andmeid?

11.Kas  Teie arvates  biomeetriliste  tehnoloogiate  kasutamine
reisidokumentides on efektiivne?

12. Kas automaatse elektroonilise piiriiiletuse siisteemi (Automated Border
Control systems (ABC siisteemi)) sisseviimine Teie piiripunktis tostaks
EL riikide turvalisust?

13. Kas Te soovite midagi lisada voi soovitada biomeetriliste tehnoloogiate

kasutamise/rakendamise kohta reisidokumentides?

Suur tanu Teile!
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