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MOISTETE JA LUHENDITE LOETELU

ABC relvad — massih&vitusrelvad

EJA — Eesti julgeolekupoliitika alused

EL — Euroopa Liit

ELPOL — Eesti Euroopa Liidu poliitika prioriteedi

Hubriids6da — s6jaliste ja mittesdjaliste vahendite kombineeritud kasutamine strateegilise
eesmargi saavutamiseks (Hoffman, 2017)

KAPO - Kaitsepolitseiamet

NATO - Pdhja-Atlandi Lepingu Organisatsioon
RKAK - Riigikaitse arengukava

STAK - Siseturvalisuse arengukava

EELPP- Eesti Euroopa Liidu poliitika prioriteedid

IKT- Info -ja kommunikatsioonitehnoloogia



SISSEJUHATUS

Viimase kimnendi jooksul toimunud konfliktide hindamine on suunanud hindama, et
hibriidohud on 21. sajandi konfliktide tks po&hilisemaid tunnusjooni. See uhtlasi tahendab
mitmetahulisi véljakutseid koigis julgeolekuga seonduvates valdkondades. Kontseptsioonid,
kus sOjalisi, paramilitaarseid ja mittesGjalisi vahendeid kasutatakse siinkroniseeritult
strateegilise eesmargi nimel on leidnud jarjepidevat k&sitlemist erinevate uurimisasutuste poolt.
Enne Ukraina konflikti peaasjalikult vaid s6jandusteoreetikute, nagu Hoffman (2007), Lind
(Lind et al., 1989) v6i Nemeth (2002), aruteludes figureerinud madiste ,,hubriidsdda‘, leiab

tanaseks laialdast kasutamist igapéevases meedias.

Balti Venemaa uuringute keskuse juhi Vladimir Juskini k&sitluses algab hlbriidsdda just riigi
sisese, mitte vélise sekkumisega (Juskin, 2016). See omakorda esitab riigi sisejulgeolekuga
tegelevatele institutsioonidele veelgi suuremad ulesanded. Eestil on Pdhja-Atlandi Lepingu
Organisatsiooni (NATO) liikmesriigina ootused, et konventsionaalse sdja puhul rakendub
kollektiivkaitse ka teiste litkmesriikide poolt. Tanu hibriidkonflikti tunnuste ebamaarasusele ja
erinevusele otsesest konventsionaalsest s6jategevusest, ei pruugi P6hja-Atlandi lepingu artikkel

5 meie jaoks piisavalt kiiresti kaivituda.

Toetudes eelnevale on magistritod keskseks probleemvaldkonnaks, kas ja kuidas on
hibriidohud Eesti julgeolekuekspertide poolt julgeolekustatud (ingl k. securitization), ehk
julgeolekukiisimustena teadvustatud ja sOnastatud. Lahtuvalt Kopenhaageni koolkonna
julgeolekustamise teooriast (vt Buzan et al., 1998), mdistetakse julgeolekustamise all mingi
eksistentsiaalset laadi julgeolekuohu tdstmist kérgemale n-6 tavapoliitikast ja sellega tegelemist

kiireloomulise ning erakorralisena.

Teema aktuaalsus tuleneb viimasest raamdokumendist Eesti julgeolekupoliitika alused (2023),
mille jargi ndhakse Venemaa eriteenistuste poolt labiviidavaid hibriidrinnakuid ohuna, mis
vBivad viia NATO artikkel 5 rakendumiseni (Eesti julgeolekupoliitika alused, 2023, 1k 3; vt ka
Kaitseministeerium, 2023, Ik 6-7). Riigikaitse arengukava 2022-2031 né&eb hubriidohtude
suurenemist kui uhte riigi julgeolekut oluliselt mdjutavat tegurit (Riigikantselei, 2021, Ik 30).
Samuti keskendub hibriidohtudele Eesti Euroopa Liidu (EL) suunalise poliitika raamdokument
,Eesti Euroopa Liidu poliitika prioriteedid 2023-2025*“ (Vabariigi Valitsus, 2023), kus just
selle ohu teadvustamisele ja ennetusele on keskendunud mitmed punktid. Hibriidohtudele

keskenduvad ka viimased Kaitsepolitseiameti (KAPO) aastaraamatud, kus 2021-2022
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valjaandes lisaks erinevatele hibriidohtude valja toomisele, motestatakse esimeses peatikis
hibriidohtude (ks vdimalikest definitsioonidest (Kaitsepolitseiamet, 2022, Ik 6). KAPO
aastaraamat 2022-2023 viitab Eesti riigile potentsiaalse ohuna Venemaalt tulevaid
hibriidriinnakuid, mille ihe osana néeb kurrumpeerumise katseid (Kaitsepolitseiamet, 2023, Ik
45).

Magistritoo aktuaalsus tbukub ka autori arusaamast, et viimasel kiimnendil toimunud konfliktid
viitavad olukorrale, kus hubriidohud moodustavad globaalses julgeolekukeskonnas (ha
suurema osa konventsionaalsete ohtude korval. Vaatamata hubriidohtude kéasitlemisele
erinevates julgeolekudiskussioonides on nende (htne madaratlemine olnud problemaatiline,
kuna nende ohtude iheks peamiseks iseloomustajaks on ebaméérasus (ingl k. ambiguity). Seda
maistet julgeoleku vdtmes on muuhulgas defineeritud kui ,,vaenulikke tegevusi, mida on raske
riiklikul tasandil tuvastada, sest nende labiviija ja tldine eesmark on ebaselge vdi tahtlikult
hagustatud. “ (Mumford & McDonald, 2014, p. 8).

Ké&esoleva magistrito0 taotluseks on leida selgem piiritlus laialt kasutatavatele mdistele
,hiubriidohud* ja ,,hibriidsdda“. Tihti kasutatakse neid mdisteid paralleelselt samas kontekstis,
kuid vOib jaadda mulje, et need mdisted ei ole siiski péris samasisulised. Sellest lahtuvalt
otsitakse antud magistritods vastust kesksele uurimisprobleemile: Kas ja kuidas on
hibriidohtude mdiste Eesti julgeolekuekspertide poolt mdtestatud ning julgeolekustatud?
Julgeolekuekspertideks loetakse kéesoleva uurimistd0 raames erinevates riigiametites

tegutsevaid antud valdkonna rakendustasandi eksperte.
Uurimisprobleemile vastamiseks on pustitatud jargmised uurimiskisimused:

1. Kuidas on kajastatud hubriidohtude mdiste ja funktsioon Eesti avalikes riiklikes
dokumentides?

2. Kuidas méaratlevad maistet hibriidohud Eesti julgeolekueksperdid?

3. Millistes Kopenhaageni koolkonna julgeolekusektorites néevad julgeolekueksperdid
hlbriidohte?

4. Milliseid hobriidohte reguleerivaid ja leevendavaid meetmeid sisaldavad

julgeolekuekspertide kasitlused?

Magistritod eesmark on selgitada valja Eesti julgeolekuekspertide kasitlused hubriidohtude

mdistest, hlibriidohtude mdjust julgeolekule ning nende vastu vitlemise meetmetest.



Eesmargi saavutamiseks on pustitatud jargmised uurimisilesanded:

1. Anallusida hdbriidohtude ja julgeolekustamise teoreetilisi késitlusi, avamaks nende
kontseptuaalset sisu;

2. Viia labi hubriidohtude mdistet sisaldavate Eesti riiklike dokumentide analliis ning
selgitada valja mdiste sisu avalike dokumentide pohjal;

3. Analulsida teooriat ja julgeolekuekspertide seisukohti poolstruktureeritud intervjuude
pohjal nii hibriidohtude mdiste tdhendusest, komponentidest kui ka meetmetest
julgeoleku tagamisel ning teha selle pdhjal jareldused ja ettepanekud asjaomastele

riigiasutustele hlbriidohtude kontseptsiooni arendamiseks.

T60 teoreetiline raamistik keskendub Kopenhaageni koolkonna julgeolekustamise teooriale,
mis baseerub Kilma s8ja jargsele avaramale julgeolekukasitlusele ja vaatleb lisaks
traditsioonilistele poliitilis-sbjalistele julgeoleku valdkondadele ka teisi julgeolekusfddre —
uhiskonda, majandust ja keskkonda. Julgeolekustamise teooria keskmes on julgeolekustaja,
kelle sdnade ehk kdneaktide (laiemalt kommunikatsiooni) kaudu omistatakse mingile kindlale
referentobjektile eksistentsiaalne julgeolekuoht. Eduka julgeolekustamise eeltingimuseks on
veenev kdneakt, mida avalikkus (auditoorium) peab aktsepteerima. Alles seejarel on
julgeolekustaja aktsepteeritud julgeolekuohu véltimiseks rakendama erimeetmeid. Antud
magistritod kontekstis on julgeolekustajateks julgeolekueksperdid, kelle kdneaktideks on t66

empiirilises osas labiviidud ekspertintervjuud.

Hibriidohtude teoreetilist raamistikku on Euroopas ja mujal maailmas varasemalt uuritud palju
— Hoffmann (2007), MacCuen (2008), Puyvelde (2015) ja Sliwa (2017) on vaid mdned
olulisemad autoritest, kes on antud t6ds laiemalt kasitlemist leidnud. Kui eelpoolnimetatud
(2019) keskenduvad oma toddes kitsamalt kdesoleva t66 raamistikus uuritavale probleemile.
Seda siis vastavalt vottes fookusesse Leedu ja TSehhi olukorra. Viimaste aastate toodest tooks
esile ka Costa (Costa, 2021) ja Dick Zandee, Adaja Stoetman (Zandee & Stoetman, 2023), kes
keskenduvad hubriidohtude mdiste sisutamisele 1&abi Euroopa julgeolekuarhitektuuri fookuse.

Magistritod teema on suhteliselt uudne, kuna hiibriidohtude mdistet ning nende ohtude
avanemist labi Kopenhaageni koolkonna sektorite ei ole autorile teadaolevalt akadeemilisel
tasemel pdhjalikumalt uuritud. Kaitsevde Uhendatud Oppeasutustes. 2017. aasta kevadel
kaitstud t66s keskendus R-A. Jogi (2017) heidutuse kontseptsioonile. Illegaasele
migratsioonile, kui ihe komponendile hubriiohtude laiast arsenalist, keskendub oma t66s A.
Lokk (Lokk, 2022). Teoreetilises ké&sitluses on hibriids6ja mdistest kirjutanud V. Sazonov ja
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H. Mulr oma 2017. aasta t66s ,,Introduction: Hybrid Warfare“ (Sazonov & Muir, 2017) ning
labi nn Gerassimovi doktriini V. Sazonov ja J. Sdgi (Sazonov, S&gi, 2022). Publikatsioon
“Introduction of hybrid threats of internal security” (Sazonov, et al., 2020) motestab hibriiohte
labi sisejulgeoleku fookuse. Teadustdddest mis késitlevad hubriidohtude teemat kitsamalt Iabi

kaesoleva t66 fookuse autoril andmed puuduvad.

Kvalitatiivse empiirilise magistritdé uurimisstrateegiaks on valitud juhtumiuuring
perioodiuuringuna. L&htuvalt t66 uurimiskisimustest, uurimuse ajalisest fookusest (Yin, 2003,
p. 5) ning teoreetilisest raamistikust on kvalitatiivse juhtumianaltitsi labiviimine pohjendatud.
Juhtumiks on kaesolevas uurimuses Eesti julgeolekupoliitikas toimunud muudatused aastatel
2014-2022, mil hibriidohtude temaatika on seoses Ukrainas toimuva tdiemdddulise sbjaga
muutunud senisest veelgi aktuaalsemaks. Yini jargi (Yin, 2014, pp. 4-14) sobib juhtumiuuring
uurimisstrateegiana tanapdevaste sundmuste kompleksi uurimisel, kus uurijal puudub vdi on
vahene kontroll nadhtuste Gle. Juhtumiuuringu uurimisstrateegiat kasutatakse eesmaérgiga
avardada teadmisi indiviidi, grupi, organisatsiooni, sotsiaalkeskkonna, poliitika ning sellega

seotud nahtuste osas toendusallikatele tuginedes.

Andmete kogumiseks kasutatakse dokumendianaltdsi (Flick, 2009, p. 259) ja
poolstruktureeritud ekspertintervjuusid (Flick, 2009, pp. 155-161). Dokumendianalsi
andmete kogumise meetodi raames analusitakse Eesti julgeolekuga seotud raamdokumente,
milles eesmargistatud valimi moodustavad dokumendid, kus on kasitletud hibriidohtude
temaatiakat. Intervjuude valim on samuti eesmérgistatud (Teddlie & Yu, 2007, p. 80), mille
moodustavad oma eriala praktikud, kes td6tavad Eestis julgeolekuvaldkonna spetsialistidena ja
omavad seetdOttu reaalset kokkupuudet ning té6kogemust antud magistriods kasitletud

valdkonnaga.

Ekspert-intervjuu kisimustik koosneb kolmest teemaplokist, mille struktuuris ja kilisimuste
sbnastamisel lahtutakse wdldiselt-Uksikule péhimdttest. Intervjuu esimene teemaplokk uurib,
kuidas mdtestavad eksperdid mdistet hibriidohud, teine taotleb leida vastuseid kiisimustele
milliseid hubriidohte ndevad intervjueeritavad Kopenhaageni koolkonna poolt maaratletud
julgeolekusektorites. Viimane teemaplokk keskendub eelnevalt kaardistatud sektorites

esinevate hubriidohtude leevendamise ja maandamise meetmetele.

Magistritdo pohistruktuur jaguneb kaheks peattikiks. Esimene peatiikk kasitleb hubriidohtude
julgeolekustamise teoreetilisi l&htekohti ning analtlsib julgeolekustamise teooriat
Kopenhaageni koolkonna késitluses, vorreldes neid hiibriidohtude kontseptuaalsete méaratluste
ja pdhikomponentidega. Teine peatikk keskendub hibriidohude kasitluste empiirilisele
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uurimisele Eesti julgeolekuekspertide hinnangutes ja Eesti riiklikes strateegiates perioodil
2014-2022. Peatlikis selgitatakse esiteks lahemalt uurimistdo labiviimise metoodikat ja valimit.
Teiseks, esitatakse Eesti riiklike dokumentide analliis hubriidohtude mdiste |&hemaks
kaardistamiseks ning, kolmandaks, ekspertintervjuude analtdtilised tulemused. Eelneva pdhjal
tehakse uurimisprobleemi lahenduslikud jareldused ja sisejulgeoleku rakenduslikud
ettepanekud. K&esoleva uuringu piiranguteks on peamiselt (1) valitud periood ja selle vastav
riiklik ning regionaalne julgeolekukontekst ja (2) Eesti-p&hine eesmérgistatud ekspertide valim.



1. HUBRIIDOHTUDE JULGEOLEKUSTAMISE TEOREETILISED
LAHTEKOHAD

Ké&esoleva uurimuse raamistamiseks on oluline luua selgus kasutatavates pohimdistetes ja
teemaga enim seotud kaésitlustes. Teooria peatiiki (lesandeks on uurida tanapédevase
julgeolekuuringute arengu tausta, Kopenhaageni koolkonda ja selle julgeolekustamise teooria
lahtekohti t60s pustitatud eesmérgi saavutamiseks. Nende abil on véimalik vastata magistritoo
uurimiskusimusele, kuidas toimub kontseptuaalses plaanis hubriidohtude julgeolekustamine

Kopenhaageni koolkonna teooria jargi.

Uheks labivaks mdisteks julgeolekustamise kirjanduses on diskursuse mdiste. Diskursuse all
mdistetakse Uldistatult sotsiaalsete muutujate abil konteksti asetatud teksti vai kdnet. Olukord,
kus mingi konkreetse valdkonna kohta on piisavalt, millest raakida, kirjutada v6i kuulata, tekib
ka vOimalus diskursuseks (Dijk, 2008, p. 327). Tanu sellele on vdimalik hubriidohtude
julgeolekustamise kontekstis réadkida ka hibriidohtude julgeolekustamise diskursusest ning
sama valdkonna raames naiteks julgeolekpoliitika kujundajate tehtud hoiakuid véaljendavad
avaldused on kasitletavad teatava poliitilise diskursusena. Kdneakti vGib seejuures kasitleda kui
poliitilise suunitluse ja seisukohtade valjendust, mille kaudu kujuneb vélja julgeoleku
diskursus. Weaveri jargi saab seega radkida diskursiivse konstruktsiooniga julgeolekuohust,
mis esitatakse kdneakti kaudu (Waver, 2011, p. 473).

Julgeolekustamise kdneakti saab seega selgitada kui olukorda, kus julgeolekukeskkond ise ei
ole vBimeline piiritlema kindlat reaalset ohtu ja kus avalik péérdumine ise ongi tegevuseks
(Buzan, et al., 1998, p. 26). Kdneaktide kaudu viidatakse edasise tegevuse vajadusele ja isegi
siis, kui sellisetele kdneaktidele ei jargne konkreetset poliitilist tegevust, on podrdumised
tuua Huysmansi (1998) seisukoha, et julgeolekust radkides loovad julgeoleku spetsialistid ka
ise kdneakti. (Hysmans, 1998, p. 493). Nii nagu teiste kdneaktidega, vOetakse laiema poliitilise
ja akadeemilise diskursuse kujundamisel arvesse ka julgeoleku-uuringute kdigus ekspertide
poolt loodud ’kdneakte’.
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1.1 Julgeolekustamise teooria

Julgeoleku mdiste sisustamine on aegade jooksul olnud Gheks rahvusvaheliste suhete
teoreetikute keskseimaks teemaks. Klassikalises tédhenduses tahistab julgeolek vabadust
hirmust, teatavat muretuse vdi rahu seisundit (ladina k. securus). Akadeemilistes klassikalistes
julgeoleku uurimustes on pidevalt fookuses olnud tasakaal s6ja ja rahu vahel, milles realismi
teooriate kohaselt on keskseteks toimijateks riigid. Riikide eluline huvitatus oma julgeoleku
tagamisest on paljus madranud ka julgeoleku-uuringute joujooned: nii ongi julgeolekut
valdavalt analtlsitud instrumentaalsest praktilise poliitika vaatepunktist ning nahtuse
filosoofilisem késitlus sotsiaalset “inimtingimust” (inglise k. human condition) labiva joonena

on iseloomulik alles viimastele aastakiimnetele (Méalksoo, 2010, Ik. 16).

Kilma sbja aastatel oli julgeoleku-uuringute raskuskese tugevalt sdjalise jou kasutamise ja
kontrolli aspektidel, kus rahvusvaheliste pingete mittes6jalisi allikaid Kiputi ignoreerima (Walt,
1991, pp. 214-215). Suuresti tédhelepanuta jdid organisatsioonilised, psuhholoogilised ning
sisepoliitilised tegurid, mis oluliselt kujundavad riikide kditumist. Vastukaaluna sellisele, véaga
USA ja NSVL vastasseisu kesksele, l&henemisele loodi sageli akadeemilistes ringkondades
,rahu uuringute” nime all tegutsevaid ajutruste, mis Kkujunesid tanapdevaste Kkriitiliste
julgeolekukasitluste Gheks eelhoovuseks. Barry Buzani ja Lene Hanseni (Buzan & Hansen,
2009, pp. 10-12) jargi on julgeoleku uuringutes alates 1940. aastast plutud leida vastust neljale

kiisimusele, mis aitavad mdista julgeoleku sisu ja selle paradigma arenemist jargmiselt:
1. Milline on riigi eelistatus julgeolekulise viiteobjektina (inglise k. referent object)?

2. Kas julgeoleku uuringud peaksid vaatlema nii sise- kui ka valisohte?

3. Kas julgeolekut peaks késitlema laiemates kategooriates kui sdjaline?

4. Kas julgeolek on lahutamatult seotud ohtude diinaamilisusega?

1980-ndate aastate alguses, peamiselt Euroopas toimunud akadeemiliste debattide kaigus, jouti
arusaamani, et nii strateegilistes uuringutes kui rahu-uuringutes kasutatav julgeoleku maiste on
paljuski kattuv. Julgeolekualase joulisima laienduskava pani ette Briti poliitikateadlane Barry
Buzan, kes raamatus ,People, States and Fear“ (1983) esitas traditsioonilise sojalise
julgeolekusektori kdrval ka julgeoleku poliitilise, majandusliku, thiskondliku ja 6koloogilise
modtme. (Malksoo, 2010, Ik 19-20). Stritzel on seisukohal, et uued julgeoleku teooriad jagavad

Uhisosana suuremat dinaamikat ning Kirjeldavad julgeoleku perspektiivi klassikalistest
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kasitlustest paremini (Stritzel, 2007, p. 357). See tédhendab, et julgeoleku mdiste ei ole

iseenesest maistetav, vaid see kujuneb ja muutub vastavalt tajutavatele ohtudele.

Ohud, mis on seotud julgeoleku kolme tasandiga — individuaalse, riikliku ja rahvusvahelisega
— toimivad nii eraldisesivalt kui ka (ksteist mojutavalt. Kriisid majanduses ning
keskkonnakusimused, loovad julgeolekualaseid véljakutseid, mis puudutavad riike globaalsel
tasandil. Siseriiklik konflikt, kus osalejad on erineva rahvusliku taustaga, v6ib Kkiiresti
eskaleeruda regionaalseks voi rahvusvaheliseks. Selliseid néiteid vdime téna tuua nii Ukraina

kui Sidria ndol.

Kokkuvatlikult vdib dldistada, et vaatamata traditsiooniliste ja uuemate julgeoleku mdiste ja
teooriate pidevale Uksteisele vastandumisele, on julgeolek iseseisva riigi vOi Uhiskonna
seisund, mis omab vdimekust erakorraliste vahendite kasutamiseks oma sdltumatuse ja

identiteedi kaitseks valismdjude vastu (vt Buzan, 1991, p. 432).

1.1.1 Kopenhaageni koolkond

Taiesti uudse akadeemilise lahenemise julgeoleku-uuringutesse tdi Kopenhaageni koolkond,
mida vOib vaadelda ka kui ,,pehme realismi* laiendatud varianti. Selle tuntumad esindajad on
B. Buzan ja O. Waver. Sarnaselt Jervisele (Jervis, 1978, pp.199-206), kes oma , mitte-
agressiivse kaitse” teooriaga proovis leida lahendust ,,julgeoleku dilemmale,“ oli ka
Kopenhaageni koolkonna teoreetikute peamiseks lahteiilesandeks leida vdimalusi lihtsustada ja
vahendada probleemide erinevaid tasandeid, kuhu julgeolekualane tegevus ja poliitikad véivad
takerduda. Oma algaastatel valdavalt neorealistlik, riigi-keskne ning objektiivne
julgeolekukaésitlus, muutus iga jargneva uurimusega sammu VvOrra edasi laiema,

kdikeh6lmavama ja konstruktivistlikuma kasitluse poole.

Oma raamatus ,,Security: A New Framework for Analysis“ (Buzan, et al., 1998) piudsid
autorid siduda eelnevat realistlikku vaadet konstruktivistlikuga. Selle néol ei olnud tegemist
ainult realismi ja konstruktivismi kombinatsiooniga, vaid julgeoleku anallutikute poliitilise
rolli vaatlusega, mis pdhineb O. Waveri julgeoleku analtiisil. Selle jargi on julgeolekustamise
eesmark liigitada teema eksistentsiaalseks ohuks, mis nduab erakorralisi meetmeid. Juhindudes
keeleteooriast vOib julgeolekut vaadelda kui sotsiaalset konstruktsiooni ning julgeolekustamist
kui poliitilist kontseptsiooni, kus puuduvad objektiivsed ohud ning teemasid puitakse

rakendada julgeoleku implikatsiooniga (Eriksson, 1999, p. 315). Varasem kaésitlus julgeolekust
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oli kiilmast sdjast tingitult valdavalt seotud kahe dGliriigi sGjalise vastasseisuga, ehk siis
valdavalt sojalise julgeoleku keskne. Kilma sdja I6ppedes avardusid julgeolekuohud ka
teistesse eluvaldkondadesse, mistottu ei olnud julgeolekuspektri kasitlemine seotud enam
kitsalt s@jandusaspektiga. Uued lahenemised julgeoleku mdistele ei votnud seda
iseenesestmdistetavana, vaid nagid julgeolekut kui mdistet, mis kujuneb ja muutub vastavalt
tajutavatele ohtudele. Julgeoleku kirjeldamine vaid s6ja, rahu ja véimu baasilt on Kopenhaageni
koolkonna analiititikute arvates liiga kitsas ning kaasata tuleks laiemad sotsiaalsed ja poliitilised
madrajad ning lahtuda pidevalt muutuvast kontekstist. Kopenhaageni koolkonna esindajate
vaitel saab varasemat arusaama julgeolekust véltida, keskendudes julgeoleku tdéhenduse asemel
sellele, mida julgeolek n-0 teeb, ehk tapsemalt, mida tehakse julgeolekust raakides. Sel juhul ei
ole julgeolek enam ei objektiivne ega subjektiivne, vaid intersubjektiivne praktika. (Vuori,
2011, p. 103)

Koolkonna esindajad, eelkdige Barry Buzan oma ,sektoraalanaliiiisiga® ning Ole Waver
.julgeolekustamise mdistega, on panustanud oluliselt Kriitilise koolkonna julgeoleku-
uuringutesse. Buzan kitsendas julgeoleku puhul vaadeldavad objektid viide eri sektorisse
nimetades need ,, julgeolekusektoriteks.” Ta lisas sojalisele julgeolekule, mis oli kiilma s6ja
ajal olnud peamiseks uurmisobjektiks, nild ka majandus-, sotsiaal-, keskkonna- ja poliitilise
julgeoleku aspektid. Neid viite sektorit ei vaadelda Uksteisest eraldiseisvalt, vaid seotud

tervikuna, kus s6jandussektor vdib mojutada kaiki teisi riigi eksistentsi komponente.

Buzani kasutas oma lahenemises stinteesi nii indiviidi- kui ka riigikesksest lahenemisest.
Sarnaselt paljude teiste autoritega rbhutas ta riigi primaarsust julgeolekuanaltiisil. Oma
raamatus ,,Security: a New Framework for Analysis“ (1998) leiavad autorid, et ,,on vajadus
luua laiem tahendus julgeolekule, mis késitleb enamat kui lihtsalt mdisteid oht vdi probleem.
Need vbivad tekkida erinevates valdkondades, nii s6jalistes kui mittesdjalistes, kuid selleks, et
neid mdista ohuna, peavad nad vastama tapselt defineeritud kriteeriumitele.« (Buzan, et al.,
1998, p. 5)

Kopenhaageni  koolkonna  teiseks  panuseks julgeoleku-uuringutesse on  olnud
,Julgeolekustamise/de-julgeolekustamise” mdiste kasutuselevott Ole Waeveri poolt 1990-
ndatel aastatel. Selle teooria alusel vdib (peaaegu) igasugune probleem muutuda teatud aja
jooksul ka julgeolekuprobleemiks, kui seda julgeoleku teemana kommunikeerida. Kaoiki
avalikke probleeme on voimalik vajadusel politiseerida, de-politiseerida ning ka
julgeolekustada. Seejuures  julgeolekustamine  on  darmuslikult  politiseeritud

julgeolekuprobleem. Ohud ja julgeolek ei ole selle 1dahenemise jargi mitte objektiivselt hinnatav
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tdsiasi, vaid ohtude intensiivsus ning problemaatilisus maéaratletakse neid just
julgeolekuprobleemidena  késitledes.  Teisisdnu: sOnastades  mingi klisimuse
julgeolekukiisimusena, “kutsutaksegi” see julgeolekuprobleemina ellu. Julgeolek on niisiis
enesele viitav diskursiivne praktika, mis saab sotsiaalselt t&henduslikuks alles

julgeolekustamise poliitilises protsessis. (Malksoo, 2010, 1k 22)

Kopenhaageni koolkond (vt Weever, 1995; Buzan, et al., 1998) laiendab (avardab) julgeoleku
moistet, kasitledes julgeolekut julgeolekustamise analtltilises raamistikus ning tdstatades
jouliselt julgeoleku normatiivse sisu kusimuse. Sealjuures leiavad nad kriitiliselt, et “rohkem

julgeolekut” ei pruugi demokraatliku iihiskonna seisukohalt olla tingimata positiivne ilming.

Metodoloogiliselt on Kopenhaageni koolkonna teoorias kisimused jagatud kolme erinevasse
kategooriasse, kus kusimused on kas mittepolitiseeritud, politiseeritud v8i julgeolekustatud.
Labi avaliku debati vOivad mittepolitiseeritud kiisimused muutuda nii politiseerituteks kui ka
julgeolekustatud kisimusteks, s6ltuvalt sellest kui suur vdi vahetu on oht julgeolekule. Oma
olemuselt toimib see stisteem mdlemat pidi, kus siis juba julgeolekustatud kisimusi on vimalik
ka de-julgeolekustada, mille kaigus toimub julgeolekustamisele vastupidine protsess (Buzan et
al., 1998, p. 23-29). Sellest lahtuvalt saab julgeolekustatud kiisimused ohu véhenedes langetada

kas n-0 tavaparase poliitilise- v0i avaliku debati tasemele.

Aja jooksul on Kopenhaageni koolkond saanud kriitika osaliseks. Julgeolekustamise teooria
peamiseks ndrkuseks peetakse suhet julgeolekustaja ja auditooriumi vahel (McDonald, 2008,
p. 18). Tapsemalt, kes kuulub auditooriumi hulka v6i mis on selle pdhituksus? Samuti on
kritiseeritud Kopenhaageni koolkonna julgeoleku mdiste interpretatsiooni, mis pdhineb ideel
teatud tipoloogiaga julgeolekust ning erinevate meetmete legitimiseerimisest, voitlusel sellele
suunatud ohtudega. Neorealist Stephen Walt on julgeolekustamise teooriale heitnud ette liigset
laiahaardelisust ja sellest tulenevat ebatdpsust, mis havitab ,,julgeolekudomeeni koherentsuse”
(Walt 1991, pp. 212-213 ref Buzan et al., 1998, p. 3).
Vaatamata koolkonnale esitatud kriitikale vdib véita, et Kopenhaageni koolkonna teoreetiline
raamistik on vBimaldanud julgeoleku mdistet laiendada senisest kaugemale. Luues seejuures
analutilise mudeli, milles kasitletakse tavapéraselt julgeoleku raamistikust vélja jaanud

probleeme ning avardades julgeoleku kontseptuaalset mdtestamist.
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1.1.2 Julgeolekustamine

Oma olemuselt eeldab julgeolekustamine eemaldumist traditsioonilisest julgeolekukaésitlusest,
milles ndhti julgeoleku véimaliku destabiliseerijana peamiselt véljastpoolt riigipiire lahtuvat
sOjalist rinnakut ning milles ei olnud sisejulgeoleku mdistet veel avalikku teadvusesse
selgemalt valjendatud. Laiem julgeolekukaésitlus tunnistab, et kdrvuti sbjaliste ohtudega vdivad
riiki, thiskonda ja indiviidi mdjutada teiste hulgas poliitilised, majanduslikud, sotsiaalsed ja
keskkonnast tulenevad ohud, hilisemal ajal seoses kiiberruumi tekkimisega ka paljud sellega
otseselt voi kaudselt seotud riskid, néiteks informatsioonikeskkonna julgeolek. Jarelikult peame

radkima olulisena neist kdigist, mitte ainult sdjalisest julgeolekust(Mdolder, 2016).

Julgeolekustamine motestab julgeolekut kui protsessi, kus objektiivne tdde konstrueeritakse
labi sotsiaalse interaktsiooni. Teisisonu esitab Kopenhaageni koolkond julgeolekut kui
koneakti, kus kesksel kohal on ohtude erinevad konstrueerimisviisid ja diskursused.
Julgeolekustamise siseselt mdistetakse julgeolekut kui ,struktureeritud mehhanismide®
kogumikku, milles mdned inimesed voi kollektiivsed toimijad omavad suuremat mdjujoudu
loomaks julgeoleku sdlmkusimusi kui teised. Selle kdigus julgeolekustatakse ohuna tajutavad
probleemid neile kommunikatsiooniga tahelepanu juhtides. Suhted erinevate toimijate vahel ei
pruugi olla vordsed ega ka siimmeetrilised. Julgeolekustamise edu sdltub seejuures paljuski
julgeolekustaja taustast ja sotsiaalset positsioonist ning -kapitalist. Kuna julgeolekualane
reaalsus on intersubjektiivne, saab mingi teema julgeolekustamine olla vaid katse ja see ei taga

automaatselt soovitud meetodite kasutuselevottu (Waever, 1995, pp. 51-53).

Julgeolekustamisspekter (vt Joonis. 1) visualiserib, kuidas mingi juhtum, sindmus voi tegevus
muutub mittepolitiseeritud dimensioonist (ehk millestki, mis ei ole avaliku debati ega poliitika
osa) politiseerituks. Seal saab sellest igapaevapoliitika tavapérane osa ja debateerimisallikas.
Spektri viimase osa moodustavad julgeolekustatud teemad, kus mingist juhtumist on
konstrueeritud julgeolekuprobleem ning sellega tegelemine toimub n-6 tavapoliitika reeglitest

valjaspool.

Mittepolitiseeritud ------------ > Politiseeritud ------------ > Julgeolekustatud

Joonis 1. Julgeolekustamisspekter. (Vaugham-Williams & Peoples, 2010, p. 77)
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Kokkuvattes otsib julgeolekustaja viise, kuidas legitimiseerida oma tegusid, millest lahtuvalt
vOime Oelda, et julgeolekustaja eesmargiks on avalikkuse arusaama kujundamine, kus
referentobjekt  peaks selgelt tajuma teda d&hvardavat ohtu. SeetOttu toetub
julgeolekustamisprotsess tugevalt julgeolekustaja lingvistilisele kompetentsile, veenmis- ning

argumenteerimistaktikale, et méjutada véimalikult suurt osa auditooriumist (Balzacg, 2005).

Buzani, Waveri ja Wilde (Buzan et al., 1998, p. 21) jargi pakub klassikaline sdjalis-poliitiline
arusaam julgeolekust vastuse kiisimusele ,,mis muudab mingi kiisimuse rahusvaheliseks
julgeolekuprobleemiks?* Julgeolekuprobleemi piistitamine (julgeolekustamine) leiab aset
hetkel, mil seda esitatakse kui eksistentsiaalset ohtu referntobjektile. Traditsiooniliselt vGib see
olla, aga ei pea tingimata olema riik, valitsus, territoorium voi Ghiskond. Selline oht vdib olla
potentsiaalselt mistahes asjaolu, mis &hvardab referentobjekti julgeolekut, nagu
massihavitusrelvad, kliimasoojenemine, rahvusvaheline kuritegevus voi hubriidohud, millest
viimatinimetatu on kéesoleva t66 fookuses. Julgeolekustaja v8ib muuta referentobjektiks laia
spektri teemsid, on see siis riigi suverdaansus, identiteet, sotsiaalsed grupid, tervis vms.
Olulisemaks tingimuseks on seejuures, et julgeolekustaja oma koneaktis esindaks ohustatud
grupi huve (Buzan, et al., 1998, pp. 35-37). Eelnevale tuginedes voime 6elda, et demokraatlikus
riigis on julgeolekustajateks poliitilised liidrid, kus valijaskond peab legitimeerima oma

poliitilise eliidi tegevuse.

Julgeolekustamise protsessi uurimine ei tdhenda automaatselt, et alati vaatleme ,,tdelisi voi
reaalseid* ohte, kuna selline eeldus omakorda tdhendaks, et saaksime objektiivselt mdota
julgeolekut. Sellist, universaalset ja tldkehtivat, mdddikut ei ole autori teadmisel suutnud siiani
pakkuda Ukski julgeolekualane teooria. Kill aga pakub julgeolekustamise teooria meile
arusaama, kuidas on mingi oht konstrueeritud ja kuidas sellele konstruktsioonile on reageerinud
vaadeldav kollektiiv (auditoorium). Seega, julgeolekustamise definitsioon ja kriteerumid oleks:
,,uhiselt moistetava eksistentsiaalse ohu esile tostmine, mille tulemusena on voimalik saavutada
olulist poliitilist mju.“ (Buzan et al., 1998, p. 25). Eksistentsiaalsed ohud referentobjektidele
on kindlad probleemid, isikud v6i Uksused (Emmers, 2007, p. 112). Balzacq nimetab
referentobjekti ohustajat referentsubjektiks, seega vOib eksistentsiaalseks ohuks nimetada ohtu

kui sellist ning selle ohu tekitajat referentsubjektiks (Balzacq, 2005, p. 34).

Julgeolekustamise teooria kesksel kohal on kolm jargmist elementi: (1) kdneakt, (2)
julgeolekustaja ja (3) auditoorium. Jérgnevalt Kirjeldame neid ldhemalt.

Tehniliselt on igasugune julgeolekustamine illokutiivne koneakt (kdnetegu), mille k&igus
kinnitatakse eksitentsiaalne oht refentobjektile. Kopenhaageni koolkonna (kriitilise) teooria
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pohjal ei ole kesksel kohal mitte reaalsed ohud, vaid teemade konstrueerimise meetod
sotsiaalseteks ohtudeks. Seejuures peab edukas kdneakt vastama kolmele kriteeriumile: 1)
kdneakt viiakse l&bi vastavalt Uldaktsepteeritavatele tavadele, ehk see toetub retooriliselt
julgeolekualasele terminoloogiale (lingvistiline-grammatiline tingimus), 2) koneakti teostav
isik peab omama sotsiaalselt aktsepteeritavat positsiooni ning autoriteeti (sisene, sotsiaalne
tingimus) ning 3) objekte/subjekte mida soovitakse julgeolekustada, ndhakse ohuna (véline,
kontekstisisene kriteerium). (Buzan et al., 1998, p. 33). Keskendudes julgeolekustaja ja
auditooriumi vahelisele suhtele vdime jéreldada, et kdneaktid on suhtlusvahendiks kahe

osapoole vahel.

Vastavalt Buzanile eristab kdneakti meetod julgeoleku anallitisis kolme elementi (Buzan et al.,
1998, pp. 35-36):

1. Referentobjekt. Selle all mdistame objekti, mida n&hakse eksistentsiaalselt ohustatuna ja
millel on legitiimne digus ellujadmisele. Traditsioonilises votmes on selleks objektiks olnud
riik, kuid selle tdhendus voib laieneda ka erinevatele teistele objektidele.

2. Julgeolekustaja ehk need, kes julgeolekustavad eksistentsiaalselt ohustatud referentobjekte.
Tavaliselt on nendeks poliitilised liidrid, valitsusametnikud, kuid ka erinevad lobistid ja
survegrupid. Julgeolekustaja konstrueerib kdneakti, mis néitab vajadust kaitsta riiki, rahvust,
stisteemi jmt mingi julgeolekuohu eest ning kiidab heaks (erakorralised) vastumeetmed. Nagu
Kopenhaageni koolkonna esindajad isegi tddevad, siis julgeolekustaja kontseptsioon on raskesti
madratletav, sest kokkuvGttes on Usna keeruline valja selgitada, kes konkreetselt
julgeolekustamise protsessi juhib (Buzan et al. 1998, p. 36). Julgeolekustaja ei ole tavaliselt ise
referentobjekti rollis, sest tldiselt on keeruline viidata julgeolekule, mis on suunatud iseenda
kaitsele. Uldiselt on nende réhuasetus suunatud riigi, rahvuse, tsivilisatsiooni, méne suurema

grupeeringu vai stisteemi julgeoleku kaitstuse vajadusele (Ibid., p. 40).

3. Auditoorium on julgeolekustamise protsessis see, kes annab julgeolekustajale diguse
erakorraliste meetmete rakendamiseks (Watson, 2010, p. 20). Selleks on funktisonaalsed
toimijad, kes md@jutavad sektori diinaamikat ning julgeoleku valdkonna otsuseid, olemata ise
referentobjekt vdi julgeolekustav toimija ning lihtsustades seel&bi tingimusi, mille raames
kdneakti teostada. Selleks vdivad olla n-6 avalik arvamus, poliitikud vdi sdjavaelased.
Auditoorium on sageli soltuv julgeolekustamise kontekstist ning voimest julgeolekustajat
legitimeerida, mistdttu igasugused pluded kindlapiiriliselt identifitseerida auditooriumit,

vajaks alati erinevate huvigruppide vordlemist konkreetse kisimuse julgeolekustamise
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kontekstis (Cote, 2016, pp. 544-546). Samas tuleb auditooriumi valikul jélgida, et see omaks
julgeolekustamise teostamisel toetavat funktsiooni (Vuori, 2011, p. 113).

Jef Huysmans'i késitluses (Hysmans, 1998, pp. 2-4) toetub Kopenhaageni koolkond eeldusele,
kus Uks spetsiifiline Uksus (nditeks riik) on peamine toimija ja referentobjekt koéikides
julgeolekusektorites. See omakorda tekitab raskusi ksuste identifitseerimisel konkreetsetes
julgeolekusektorites. Barry Buzan on sarnaselt eelmisega joudnud jareldusele, et kuna igat
sektorit ndhakse Kopenhaageni koolkonna poolt terviku osana, siis pdimub ja kattub sektorite
sisu Uksteisega (Buzan & Little, 2000, p. 75). Naiteks riik vdib olla nii majanduslik kui ka
poliitiline toimija nii sdjalises kui ka keskkonnasektoris. Anallusides hubriiohte, saab sarnaselt
Kopenhaageni koolkonnale kisida, millised on julgeolekustamise protsessi kaasatud
referentobjektid ja -subjektid, julgeolekustajad, auditoorium ning eksistentsiaalsed ohud. Kuna
hibriidohtude puhul on seotud omavahel nii tsiviil- kui militaarsfaar ka keeruline on maératleda
keda vOi mida tépselt peaks kelle poolt kaitsma, siis k&esoleva magistritod theks panuseks oleks

luua parem selgus hiibriidohtude julgeolekustamise protsessis osalevate tiksuste 0sas.

Jargnev tabel (vt tabel 1) annab Ulevaate julgeolekustamise teoorias kasutatavatest
julgeolekusektoritest. Tabelis on vélja toodud referentobjektid, eksistentsiaalsed ohud,

auditoorium, julgeolekustajad, l&biviijad ja mdjuala.

Tabel 1. Julgeolekusektorite ja julgeolekustamise komponentide koondtabel (autori koostatud).

Uuritavad Sdjaline Poliitiline Majandus Sotsiaalne Keskkond
sektorid
Referentobjekt Riik, samas ka | Riigivdim Tahtsad Identiteet Laiemalt
rahvus ettevotted, loodus,
millest  sGltub keskkond,
riigi toimimine liigid
Eksistentsiaalsed | Rinnak, invasioon | Riigi Vaba Harjumus- Héavimine,
ohud usaldusvédrsus, | majanduse pérasuse Hévitamine
legitiimsus, piiramine, drastiline
terviklikkus globaalne muutmine,
majanduskriis immigratsioon
Auditoorium Kogu riik Kodanikud, Kogu riik, Uhiskond Uhiskond
uldsus arimehed, uldiselt,
(valis)investorid | rahvuslased,
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konservatiivid
Julgeolekustajad | Riigikaitseorganid, | Riigiaparaat, Riik, maj.—pol. | Riik, Riigid, NGOd,
sOjavagi valitsus, mdjuvdimsad elanikkond, Looduskaitsjad
parlament grupid, rahvuslased
ettevdtjad
Labiviijad Sdjavagi, Riik, Riik, Riigid, NGOd, | Riigid,rahvusv.
tldisemalt riigivéimud, ministeeriumid, | lilkumised Organi-
riigivdim institutsioonid | survegrupid satsioonid,
Uhendused
Mbjuala Kohalik Kohalik Kohalik, Kohalik, osalt | Kohalik, osalt
Uleilmne uleilmne uleilmne

Analliisides antud tabelit hibriidohtude  kontekstis, n&eme, et hibriidohtude
referentobjektideks on laiemalt Kopenhaageni koolkonna neli sektorit (s6jaline, poliitiline,
majanduslik ja sotsiaalne sfadr) ning osaliselt ka keskkonnasektor, sest hiibriidriinded véivad
olla néiteks suunatud ka looduskeskkonna vastu. Ehk siis, eksistentsiaalne oht vdib tdukuda
erinevatest valdkondadest, militaarsest kuni 6koloogiliseni. Kitsamalt on referentobjektideks

nende sektorite sees olevad referentobjektid.

Peatilkis kasitleti julgeoleku kontseptsiooni, Kopenhaageni (kriitilise) koolkonna tausta ning
nende julgeolekustamise teooriat. Selle pdhjal vdime Oelda, et julgeolekustamise puhul on
tegemist suuresti poliitilise valikuga, kus otsustatakse, kas késitletav probleem on riikliku
tahtsusega ja kas tegemist on avaliku poliitika osaga voi probleem ei ole riikliku téhtsusega
ning sellega ei tegeleta (vahemalt mitte avalikkuses). Juhul kui probleem vajab
julgeolekustamist labi vastava kdneakti ning avalikkus aktsepteerib pustitatud probleemi
erakorralise julgeolekuteemana, siis on tegemist probleemi tdstmisega véljaspoole poliitika n-
0 tavapéraseid reegleid.

Hubriidohu mdistet ei ole autori teadmisel 1abi julgeolekustamise spektri siiani Kopenhaageni
koolkonna poolt uuritud. Sellel vdib olla mitmeid p6hjusi. Kdigepealt on hubriidohu
(hubriidkonflikti) ndol tegemist vBrdlemisi uue mdistega, mis on suuremat tdhelepanu saanud
peale Ukrainas toimunud sindmusi 2014. aastal. Teiseks, tdnu oma pidevalt muutuvale
rohuasetusele ohtude osas on keeruline valida tapsemalt julgeolekustamist vajavat valdkonda.
Kuna hibriidohtude puhul on neid kasutusel korraga mitu, vdib see olla nii kiberjulgeolek,
energiajulgeolek, informatsiooniline kui ka mingit tlupi relvastatud konflikt. Hibriidsed

julgeolekuohud on tavaliselt peidetud ja segadusse ajava péritoluga, mis muudab nende
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julgeolekustamise keeruliseks ning aegandudvaks. Juhul kui riik ei ole eelnevalt nende

ohtudega arvestamisel tegelenud, puudub tal piisav voime adekvaatseks reageerimiseks.

Ké&esoleva magistritdo teoreetilise peatiiki analttsi tulemusel voib tddedada, et hubriidohte kui
eraldi julgeolekusektorit saab analliisida Kopenhaageni koolkonna teooriale tuginevalt.

1.2 Hubriidohtude definitsioon ja komponendid

Sun Zi on oelnud; “ Niisiis 1dheb voidukas strateeg lahingusse alles siis, kui voit on juba
saavutatud, aga see, kelle saatuseks on ltlia saada, l&heb kdigepealt lahingusse ja hakkab alles
siis v@itu otsima.” (Sun & Bin, 2001, Ik. 36).

Uhest akadeemilist ja rahvusvaheliselt tunnustatud definitsiooni ei ole autor hiibriidsdja
mdistele leidnud. Seepéarast on antud mdiste puhul vdimalik réakida erinevate autorite
poolsetest tblgendamisest ja mdistet iseloomustavate tunnuste vélja toomisest. Hibriidsdda,
hibriidkonflikt ja hibriidohud on mdisted, mida kasutatakse Kkirjeldamaks t&napdeva
kompleksset ja mitmetasandilist riikide ning ka mitteriiklike toimijate vahelist (inglise k non-
state actors) vaenutegevust. Hibriids6ja mdiste kasutamisel luuakse tanu maistes esineva séna
,,s0da‘ sissetoomisel justkui eeldus, et tegemist on klassikalises mdttes sdjategevusega. See on
paljuski tingitud sissejuurdunud arusaamast, et kui kusagil toimub sdda, siis automaatselt
vaadatakse seda kui relvastatud konflikti, mis toimub kahe vdi enama vaenupoole vahel. Antud

t00s kasitletava teema raamistikus ei pruugi see aga ilmtingimata nii olla.

Huabriidkonflikti puhul, nagu antud alapeatiikis ndeme, laienevad ohud sisuliselt kdikidesse
Kopenhaageni koolkonna poolt vélja toodud julgeolekusektoritesse. Seepérast eelistab autor
edaspidi kasutada hubriidsdja-htubriidkonflikti kontekstis Gldistavana hubriidohtude mdistet,
rohutades sellega, et antud konflikti puhul on kasutatavate riindevahendite arsenal oluliselt
laiem Klassikalise ja ebasimmetrilise s6ja mdistes kasutavatest. Neist erinevalt voivad
hibriidkonfliktis korraga kasutusel olla nii terrorism, info -ja kiibersdda, meedia ja propaganda
kasutamine taktikaliseste vahenditena, vastase psihholoogiline ja majanduslik mdjutamine kui
ka konventsionaalne sdda. Seega vOime hibriidohtude all mdista iga vastast, kes tiheaegselt ja
osavalt suudab operatsioonitasandil rakendada segu konventsionaalsetest, ebaregulaarsetest,
terroristlikest ja kriminaalsetest vahenditest, kasutades sealjuures segu riiklikest ja
mitteriiklikest toimijatest (Glenn, 2009, p. 2).

Ké&esolevas peatlikis tuuakse valja jargmised pdhiteemad:
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1. Erinevad sdjapidamisgeneratsioonid ja teooriad;

2. Hubriidohud ladne ja Venemaa késitluses.

Sojaajaloo valtel on esitatud mitmeid “ilimuslikke” strateegiaid ja kontseptsioone, mis tolle
ajahetke kontekstis oleksid pidanud tagama oma relvajdudude edukuse konfliktis. Uldistades
vOib véita, et mingi tehnoloogia arenedes teatud etapile, on seda pultud dra kasutada ka
s6janduslikult. 20. sajandi mitmed uuendused to6stuses 16id aluse ka uuendustele sdjanduslikes
teooriates ja taktikates, nagu niiteks Alfred Mayer Tahani “Suure laevastiku strateegia‘,

sakslaste valksdja (Blitzkrieg) kontseptsioon, vaippommitamine, vorgukeskne sdjapidamine jt.

Oma 19809. aastal esitatud artiklis kommenteeris William S. Lind Vestfaali rahu jargseid kolme
sOjapidamise generatsiooni, tuues enda poolt juurde neljanda generatsiooni konflikti

iseloomustajad. Lindi generatsioonid (Lind et al., 1989, pp. 1-5) on jargmised:

1. Esimese generatsiooni konfliktid. Ajaline raamistik 18. sajandi 18pp-19. sajandi algus.
Taktikat iseloomustas suure inimmassi kasutamine manddvril kolonnides, kus tuli avati
staatiliselt liinide kaupa. Seotud oli selle genratsiooni areng siledaraudsete musketite
arenguga. Néiteks antud generatsiooni lahingutest oleks Napoleoni s6jad.

2. Teise generatsiooni konfliktid. Ajaline raamistik 19. sajandi teine pool-20. sajandi
algus. Touke sellele generatsiooni arengule andis vintrauga relvade kasutuselevott,
kuulipildujate ja suure tulejduga relvade areng ning kaudtule laialdane kasutamine.
Taktikaliselt iseloomustas seda paremini Umberpiiramine ning tilbman6dvrid, mida
edukalt kasutas Austria vaejuhatus | Maailmasdjas.

3. Kolmas generatsioon iseloomustab uut titpi taktikad labimurdel, taandumisel, valksdda
(saksa k. blietzkrieg) ning koordineeritud rasketehnika ja lennukite kasutamine.
Kolmandat generatsiooni iseloomustab 11 Mailmasdda.

4. Neljandat generatsiooni eristub kolmest eelmisest generatsioonist eemaldumine
klassikalisest Euroopa traditsioonist, kus s6da algas selle valja kuulutamisega ning
I6ppes rahu allakirjutamisega. Siin puudub kindlaks mé&aratud lahinguvéli. Nagu
iseloomustab Lind: ,,iga jargneva generatsiooniga on aina enam toimunud lahinguvilja
laienemine, kus 4. generatsiooni lahinguvali hdlmab kogu vastase hiskonda
tervikuna.” (Lind et al., 1989, p. 3). Erinevus rahuaja ja sjategevuse vahel on
marginaalne. Thomas Hammes Kkirjeldab seda kui ,tdnapéevast sissisdda, kus selle
labiviijad proovivad vastase poliitikuid veenda, et nende eesmérkide l&biviimine on
liiga kulukas (Hammes, 2005, p. 1).
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Eelpoolkirjeldatut aluseks vottes saab Oelda, et tdnapéevase sdjategevuse iseloomustamiseks
tuleks hinnata neljanda generatsiooni sdjapidamise tegureid. Need hdlmavad endas riikide
osatahtsuse vahenemist sdjalises vastasseisus, professionaalsete armeede teket, asimmeetriliste
taktikate ning tehnikate kasutamist, mis sunnivad vastast rakendama mittekonventsionaalseid
meetmeid. Lisaks vdivad vastased olla riigivalised tegutsejad (mitteriiklikud toimijad), kus
konventsionaalsete meetodite kasutamine seguneb ebakonventsionaalsete riindevahenditega.
Sealhulgas rakendatakse ka mittevdgivaldseid operatsioone, kuhu kuuluvad néiteks nii
infooperatsioonid kui ka kiiberriinnakud ning konflikti pdhjused omavad tihti poliitilist, usulist

ja sotsiaalset tausta. (Bahnareanu, 2015, pp. 59-60).

Samuti peetakse tiheks hiibriidkonfliktile oluliseks eelnevaks teooriaks piiramatu s6japidamise
teooriat (inglise k. Unrestricted Warfare), mille valjatootajateks peetakse kahte Hiina
Rahvavavabariigi koloneli Qiao Liangi ja Wang Xiangsuid. Oma 1999. aastal avaldatud
raamatus ,,Piirideta sdjapidamine,* keskenduvad nad sarnaselt hiibriidkonfliktiga kiisimusele,
kuidas saab tehnoloogiliselt ja majanduslikult nérgemal positsioonil olev toimija olla edukas
tugevama vastase vastu (Qiao & Wang, 1999, pp. 204-215). Olemuslikult ei ole seda tlupi
konfliktil mingisuguseid piiranguid riinnaku objekti osas, nii et selleks vdib olla nii sdjavagi

kui ka kogu thiskond laiemalt.

Hubriidkonflikile kdige sarnasemate tunnustega on liitsdjapidamise teooria (ingl k. Compound
Warfare). Thomas Huberi jérgi on selleks: ,,liheaegne regulaar -ja sissiiiksuste kasutamine*
(Huber, 2002, p. 1). Vaatamata paljudele sarnasustele hubriidkonflikti teooriaga
(konventsionaalsete ja mittekonventionaalsete (Uksuste samaaegne kasutamine, Uhtne
juhtimisissiisteem  jm), eristab seda hubriidkonfliktist juhtimise koordineerimistasandi
piirdumine operatsioonilise ja taktikalise tasandiga. Hubriidkonflikti puhul hdlmab
konventsionaalsete-mittekonventsionaalsete Uksuste tegevuse koordineerimine ja sidumine

kdikidele operatsioonitasanditele kogu tegevusruumi ulatuses.

Hibriidkonflikt, mida valdkonna spetsialistide poolt peetakse Lindi poolt pakutud
generatsioonidest evolutsiooniliselt sellele jargnevaks, on tekitanud kaasaegsete teoreetikute
seas laiapindset koneainet. Proovitakse leida Uhtset definitsiooni antud mdistele, kuna sel
puudub konkreetne ja defineeritav olemus. Nende arutelude tulemusena on tekkinud kahe
erineva leeri esindajad. Uhed leiavad, et hbriidkonflikt moodustab taiesti eraldi liigi
strateegilises kasitluses ja seda tulebki vaadelda llejadnud teooriatest eraldi. Nende arusaama
kohaselt on see lahus nii regulaarsest kui irregulaarsest s6japidamisest, omades mélemist teatud

iseloomulikke jooni. Naiteks Mansoor vaatleb hubriidsdda ajaloolisest perspektiivist ning
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kirjeldab seda kui kombinatsiooni regulaarsete ja ebaregulaarsete jdudude kasutamisel. Tema
nagemusel koosneb hubriidsdda erinevatest vaenulikest tegevustest, millest otsene sjaline
tegevus moodustab vaid vaikese osa. Koik need erinevad osad kombineeritakse Uhte tervikusse,

eesmargiga mdjutada pikaajaliselt seatud eesmarke (Murray & Mansoor, 2012, pp. 4-6).

Teise seisukoha esindajad seevastu peavad hubriidkonflikti ainult uueks nimetuseks juba
olemasolevatele strateegiatele, mis on olnud kasutusel terve sBjaajaloo valtel ning mis eraldi
uut nimetust ei vaja (Bjerregaard, 2012, p. 19). Ehk see, mida mdistetakse hibriidkonflikti all,
on lihtsalt tiks vdimalus valjendada koikide s@jaliste konfliktide relatiivset ja asumeetrilist

iseloomu.

Strateegilisel tasandil vaadatuna on iga s6da hibriidne. Valitsused ja valitsejad kasutavad kdiki
oma kasutuses olevaid vahendeid ja v8imalusi (kaasa arvatud mittesdjalised), saavutamaks oma
poliitilisi eesmérke ning samal ajal proovivad takistada oma vaenlastel saavutada sama
tulemust. Sellel tasandil on sbda jatkuvalt interaktiive, kus mélemad vaenupooled proovivad
murda vastase tahet. Ehk siis tunnuseid, mis muudavad sdja hubriidseks, tuleb otsida

madalamalt ehk operatsiooniliselt ja taktikaliselt tasandilt. (Pikner & Zilin&ik, 2016, p. 31)

Maistet “hiibriidsdda” on kasutatud vahemasti juba 2006. aastast, millega algselt Kirjeldati
Hezbollah poolt kasutatavaid taktikaid samal aastal toimunud teises Liibanoni sdjas. Selles
konfliktis olid esindatud nii poliitilised, ideoloogilised, sotsiaalsed, majanduslikud kui ka
sOjanduslikud aspektid, kus joudude Ulimuslikkust ei véljendanud mitte ainult Ulekaal
sOjatehnikas, vaid ka info haldamises ja kasutamises ning majanduses. SGjategevus sisaldas
endas samaaegselt regulaariiksustega lahingtegevust linnaruumis, ebaregulaarset sGjategevust,
kolmandate osapoolte kasutamist selles ning sissitegevust. Ehk sdjategevus muutus kahe
sOjavée vahelisest otsesest vastasseisust stisteemide vaheliseks vastasseisuks (Deshpande,
2018, p. 113). Sellest ajast saadik, on mdiste “hiibriidne” olnud pidevalt tinapéeva ja tuleviku
sOdu Kirjeldatavate debattide sisuks, kuni punktini, kus selle termini on omaks vdtnud mitmed

sOjandusteoreetikud, nimetades seda uudseks strateegia liigiks. (Puyvelde, 2015)

Sdjavae operatsioonitasandi kontekstis mainib hibriidséda hena esimestest 2007. aastal
reservis olev Ameerika Merejalavae kdrgem ohvitser Francis G. Hoffman oma artiklis, kus ta
arutleb 21. sajandi konfliktide olemuse Ule. Tema késitluse jargi on “hiibriidsdda” sobivaks
analudtiliseks  konstruktsiooniks, seletamaks n0rga vastase poolt saavutatud edu
tehnoloogiliselt ja arvult suurema vastase lle. Silmas peab ta siin mitte-riiklikke toimijaid,
nagu Taliban, Al-Qaeda vdi Hezbollah (Renz & Smith, 2016, p. 2), kes oma tegevusega on
suutnud mitte-riiklike toimijatena edukalt olla sGjategevuses neist nii sdjanduslikult Kkui
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majanduslikult oluliselt tugevamate riikidega. Sealjuures kasutades nii strateegilisel,
operatiivsel kui taktikalisel tasandil paljusid neid elemente, mida hiljem selles t60s tuuakse
vélja hlbriis6ja komponentidena.

Hoffmani jaoks seisneb konflikti hibriidsus selles, et seal kasutatakse erinevaid sGjapidamise
vorme ja taktikaid Uheaegselt (Anon., 2005, pp. 2-3). Oma definitsiooni loomisel véttis ta
aluseks 2005. aasta Ameerika Uhendriikide Kaitsestrateegias toodud ohud, milleks olid
traditsioonilised, korrapératud, katastroofilised ja segadust tekitavad ohud. Traditsiooniliste
ohtude all peeti silmas konventsionaalseid meetmeid, ehk tavapéraste lahingliikide kasutamist,
nagu 6hu, mere vOi maavagi. Korraparatute ohtude all nahti terrorismi ning massuliste
rinnakuid, mille eesmargiks on &dnestada riigi usaldusvaarsust. Katastroofiliste ohtude all
nahti ABC relvasid ning segadust tekitavateks ohtudeks liigitusid uued tehnoloogiad
sOjanduses (Defence, 2005, pp. 2-3).

Hoffmanni jargi thendab hiibriidsdda omavahel riikidevaheliste konventsionaalsete konfliktide
suured kaotused ning samas ka fanaatilise innukuse, mis omakorda iseloomustab
ebakonventsionaalset sdjapidamist.” (Hoffman, 2009, p. 37). Oma teoorias ei erista ta
hlbriidsoda tavalisest s6jalisest konfliktist, vaid néeb seda vaid ihe faasina kogu s6japidamise
arsenalis. Samuti voivad tema teooria kohaselt hiibriidsdda pidada nii riiklikud kui ka mitte-
riiklikud toimijad (inglise k. non-state actors).

Schroefli ja Kaufmanni jargi seisneb konflikti hibriidsus just selles konfliktis osalejate
hlbriidses olemuses, kus nii massulised kui ka riigi-poolsed toimijad, vdivad olla segunenud
poliitiiliste, s6jaliste, majanduslike, sotsiaalsete ja kriminaalsete rollide vahel. Samuti teevad
nad ettepaneku muuta habriidkonflikti mdistet sisukamaks, keskendudes mitte ainult selles
kasutatavatele s6janduslikele meetmetele, vaid ka osalejatele ja saavutatavele eesmarkidele.
Konflikti hubriidsust selles votmes iseloomustab labipdimumine erinevate mitte-riiklike
toimijatega, nagu massuliste ja terroririhmituste vodrgustikud, organiseeritud kuritegevus,
sotsiaalsed grupid nagu Klannid, h&éimud voi etnilised grupid, samuti religioossed
organisatsioonid (Schroefl & Kaufman, 2014, pp. 863-864).

Vottes aluseks eelpoolmainitud erinevad sOjateooriad, jagavad need ko&ik teatud sarnasusi
hibriidkonfliktiga. Jargnevalt on vélja toodud vdtmesarnasused ja erinevused (vt tabel 2)
eelnevalt kirjeldatud teooriate vahel. Kdik neist jagavad uhte v6i kahte sarnast elementi, kuid
sellist teooriat, mis sarnaselt hibriidkonfliktiga jagab kdik iseloomustajaid, ei ole. Vordluse

aluseks on voetud Hoffmanni (Hoffman, 2007, p. 29) neli peamist hibriidkonflikti tunnust:
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1. Samaaegselt toimuv kombineeritud konventsionaalsete ja ebakonventsionaalsete

joudude tegevus nii strateegilisel, taktikalisel kui operatsioonitasandil;

2. Konventsionaalsete ja astimeetriliste taktikate kasutamine, kaasa arvatud terrorism;

3. Mittesjaliste vahendite kasutamine, nagu kiberkuritegevus, info moonutamine

meedias, majanduslik survestamine jne;

4. Kaoikide erinevate vahendite kombineerimine lahingruumis.

Tabel 2. Erinevate sdjapidamiskontseptsioonide vordlus (Dvorak, 2016, p. 21).

Kontseptsioon

Sarnasused hibriidkonfliktiga

Peamised erinevused

Totaalne s6da (peamiselt 2. ja 3.
generatsiooni konfliktid)

Madala intensiivusega konflikt

Aslimeetriline sGjapidamine

Neljanda generatsiooni
sOjapidamine

Piiramatu s@japidamine

LiitsBjapidamine

Suunatud taristule, kasutab
muuhulgas ka majanduslikke
vahendeid.

Ebakonventsionaalsete joudude ja
asltimeetriliste taktikate
kasutamine. Samuti infosdja ja
propaganda rakendamine.

Terrorismi, ebakonventsionaalsete
joudude ja taktikate rakendamine,
infooperatsioonid kriitilise
téhtsusega.

Poliitiliste, majanduslike ja
sOjaliste vdimete kombineerimine,
konventsionaalsete ja
mittekonventsionaalsete taktikate
kasutamine.

Poliitiliste, majanduslike ja
sOjaliste vdimete kombineerimine,
konventsionaalsete ja
mittekonventsionaalsete taktikate
kasutamine.

Samaaegne regulaar -ja
mitteregulaariksuste kasutamine,
Uhtlustatud juhtimine ja
juhtimisahel.

Piiratud ulatuses astimeetrilised
taktikad ja/voi
ebaknoventsionaalsete joudude
kasutamine.

Véheses ulatuses
ebaknoventsionaalsete ja
konventsionaalsete jdudude
kasutamine, konventsionaalsete
taktikate puudumine, piiratud
eesmargid.

Konventsionaalsete taktikate ja
joudude mitte rakendamine,
majanduslike survevahendite
puudumine.

Sihtmérgiks tsiviillihiskond ja
taristu, konventsionaalsete ja
mittekonventsionaalsete joudude
integreerimine puudulik.

Eriti fokuseerimata ja sGjatandrit
valimatu, usutakse, et vahetab
tulevikus vélja kbik eelnevad
sOjapidamisviisid.

Konventsionaalsed ja
mittekonventsionaalsed joud ei ole
omavahel lahingruumis
segunenud.

Tabelis toodu pdhjal saab 6elda, et kbik kontseptsioonid jagavad (ihte vdi kahte tunnust, kuid

ukski neist ei oma koiki eelpool toodud htbriidkonflikti tunnuseid. Neljanda generatsiooni

25



sOjapidamine ja liitsGjapidamine on hibriidkonfliki tunnustega kdige sarnasemad, aga mdlema
puhul ei toimu konventsionaalsete ja ebakonventsionaalsete Uksuste kasutamist samas

lahingruumis.

Antud vordlus nditab, et hubriidkonflikti ndol on tegemist eelnevatest teooriatest erineva
kontseptsiooniga. Hubriidkonflikti puhul on keeruline piiri tdmmata, kust algab
konventsionaalne sdda, kuna erinevaid meetmeid kasutatakse Uheaegselt ja keerukate
kombinatsioonidega. NATO 2022. aasta strateegiline kontseptsioon ndeb heidutuse ja kaitse
osas ette (punkt 27), et [NATO] ,investeerib oma vOimesse valmistuda poliitiliste-,
majanduslike-, energeetika-, teabe- ja muude hubriidtaktikate rakendamise suhtes riikide ja
valitsusvaliste osalejate poolt, et seda heidutada ja selle eest kaitsta. Liitlaste vastased
hibriidoperatsioonid vdivad jouda relvastatud riinnaku tasemeni ja viia Pohja-Atlandi lepingu
artikli 5 kaivitamiseni (NATO, 2022, p. 7).

Ladne kasitluses on hibriidsdda uldistatult pigem konflikti nérgema osapoole arsenali kuuluv
strateegia, millega oma sOjalise ja tehnoloogilise vOimekuse puudujdéke  pulitakse
kompenseerida erinevaid sojalisi ja mittes6jalisi taktikaid (propaganda, arvutiriinnakud,
kuritegevus, rahutuste ja pingete provotseerimine jne.) omavahel kombineerides. Aluse
sellisele késitlusele on andnud viimaste kimnendite sjalised konfliktid tehnoloogilselt
ndrgema osapoolega, nagu néiteks konfliktid Iraagis ja Afganistanis.

Omaette kasitlust seoses hibriids6ja mdistega kohtame Venemaa teoreetikute poolt. Kui
la&neriikide sdjalistes doktriinides me Gldjoontes hiibriidsdja mdistet ei kohta, siis 2014. aastal
avaldatud Kaitsepolitsei aastaraamatust vfime lugeda jargnevat: ,,2014. aasta detsembris
allkirjastas Vladimir Putin uue Venemaa s@jalise doktriini, mille ks punkte iseloomustab
praegusaja sojalisi konflikte. Kirjeldatu langeb kokku nn Gerassimovi doktriiniga. Seega
hlbriids6ja idee on formaliseeritud Venemaa sjalises doktriinis — strateegilises dokumendis,
mis méérab kindlaks Venemaa kasutatavad meetmed sodjategevuses. (Kaitsepolitseiamet,
2014, 1k. 13)

Vaatamata sellele, et hlibriids6ja kontekstis tuuakse tihti esile vene kindralit VValeri Gerassimovi
kui hubriidsdja n-6 peaideoloogi, ei ole tema tegelikult vene sdjandusteoreetikutest esimene,
kes antud teemat on kasitlenud. Uheks peamiseks teoreetikuks, kes on mdjutanud eelmise
sajandi 80-ndate aastate sdjalist mdtlemist, peetakse Venemaa Tsaariarmee Kindralit Jevgeni
Messnerit. Tema paguluses kirjutatud teooriad mdassusddadest (vene k. Msmeorcesotina),

keskenduvad L&&ne hibriids6ja teoreetikutele sarnastele elementidele, nagu pstihholoogilised
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faktorid (infooperatsioonid), koordineeritud konventsionaalsete ja mittekonventsionaalsete

joudude kasutamine, riindaja rolli varjamine ja tde moonutamine (Meccuep, 1960).

Samuti on Venemaa strateegilist ja taktikalist motlemist palju méjutanud ndukogude polkovnik
Georgi Samoilovit§ Isserson (1898-1976), kes oma t0odes keskendus stivaoperatsioonide
teooria valjatootamisele. Oma raamatus ,,Operatsioonikunsti evolutsioon® (vene K. Dsonroyus
onepamusnozo uckyccmesa, 1937), toob ta valja mitmeid strateegilisi tegevusi, mida tdna voib
iseloomustada kui hubriidsdja taktikaid. Suuremas osas keskendub Isserson slivaoperatsioonile
kui taktikale, kus rlnnakul kasutatakse uUheaegselt nii tanke, jalavdge soomukitel,
rindelennukeid kui ka dessantvéeosasid. Samas vOib tema t66s leida ka vihjeid klassikalise
sOjapidamise paradigma muutusest, kus ta oma arutlustes jduab arusaamale mobilistatsiooni ja
sOja valjakuulutamise ebaolulisusest. Vaitlusiiksused peavad tema ndgemust mddda olema
pidevas valmiduses, kus klassikalise konflikti valjakuulutamine annab vastasele liigselt aega
kasutada vastumeetmeid (Ziemke, 1983, p. 31). Issersoni on oma té6des palju maininud ka

Valeri Gerassimov, keda Laédne kasitluses peetakse Venemaa ,,hlbriids6ja“ peaideoloogiks.

Venemaa Foderatsiooni relvajdudude kindralstaabi tlem Valeri Gerassimov avaldas 2013.
aasta veebruari ajalehes ,,S6jat06stuse teataja“ (,,BoenHo-npombiiieHHbI Kypbep™) artikli
,» eaduse tahtsusest ennustamisel* (,,Lleanocts Hayku B npensuaennn™). Kuigi sellele artiklile
on viidatud kui Venemaa hiibriidsdja doktriinile, ei kasutata seal kordagi mdistet ,,hiibriid-*.
Autor analiiiisib artiklis laaneriikide, peaasjalikult Ameerika Uhendriikide tegevust Liiblas ja
Siitirias ning esitab selle pdhjal oma nagemuse tanapaevase konflikti olemusest. Uhe olulisima
pdhimottena ndeb tema ldhenemine ette sGjategevuse alustamist ilma s6da ja mobilisatsiooni
valja kuulutamata, kasutades eelkdige alalises lahinguvalmiduses olevaid tiksusi. See omakorda
vahendab riinnatava poole eelhoiatusaega, mis raskendab reservarmeel (nagu seda oleks ka
Eesti puhul) rakendada oma riigikaitsemudelit taisv8imsusel konflikti algusfaasis. 2016. aastal
ilmunud artiklis radgib ta kill juba nii hdbriidsdjast ja hibriidohtudest, kirjeldades neid
jargmiselt: “..nludisaja relvastatud kokkupdrgetes kaldub kasutatavate vahendite réhuasetus
jarjest enam poliitiliste, majanduslike, informatsiooniliste ja teiste mittesdjaliste meetmete
kompleksse rakendamise suunas, mida teostatakse toetudes sbjalisele joule. Need on
hibriidmeetodid. Sellised kaudsed ja astimmeetrilised meetmed, vOimaldavad vétta
vastaspoolelt faktiline suverdansus ilma riigi territooriumi hdivamata..” (Gerassimov, 2016, p.
2).

Gerassimovi seisukohti skemaatiliselt analliiisides (vt. Joonis 2) on selgelt ndha, et tegu on

pigem rundava kui kaitsele suunitletud mudeliga, kus tegevused on suunatud konflikti

27



eskaleerumiseni sdjaliseks kokkupdrkeks ja selle vdimalikult kiireks I6petamiseks. Eesmargiks
on pingete pidev stivenemine (eskalatsioon). R6huasetus meetmete osas on suunatud ca 4:1
mittesOjaliste meetmete kasuks, kus siis esimesteks on poliitilised, diplomaatilised ja
majanduslikud ning sojalisteks konventsionaalsed ja mittekonventsionaalsed sdjalised

tegevused.

A Sojalise konflikti
neutraliseerimig . n
Séjaline konflikt Séjalise konflikti Sojaliste ja
Kri ijuh'tll?nklﬁrgs'&'%'ramﬁ N mittesojaliste
Vahetu séja oht meetmete

Huvide kokkuporge vahekord 1:4

Sojalise konflikti Eriarvamused

téendosus muutuvad huvide 1
kokkuporkek

Potentsiaalne
sdjaoht Nahtavad
erlaryamused M
Peidetud
konflikt arendamine algus

Koalitsioonide ja liitude moodustamine

Poliitiline ja diplomaatiline surve

Uleminek
Majandus- sbija- De-
blokaad majandusele B agkalatsiooni-
meetmed

Pilsiv
kontrollitav
kilmutatud
konflikt

v

Kriis Lahendamine I De-eskalatsioon
=

Siguslike
reguleerimismeetmete
kujundamine

Mittesojalised majandussanktsiooni
meetmed -

Diplomaatiliste suhete
katkestamine

Poliitlise opositsiooni Relvastatud Poliitilise
loomine ja kujundamine @l opositsiconi loomine ja reziimi
koolitamine muutmine

Infos6da/ mojutusoperatsioonid

Strateegiline heidutus

Sojalised Séjaline surve, )
meetmed iiksuste limberpaigutus || Rahuloome,
L n jl plisiv sdjaline
i i Sojaline operatsioon . kohalolek

Joonis 2. Gerassimovi mitmemd6tmeline doktriin (Gerassimov, 2013, c. 3). (autori tdlge)

Venemaa nagemuse hubriidkonflikti olemusest votab kokku Venemaa sOjandusteoreetik
Aleksandr Barto§ (Anekcanap baprom), kelle sdnul taandub see mdiste I6putule vditlusele
juhirolli ja resursside tle (bapromi, 2018). Sellest saab jareldada, et hiibriidkonflikt Venemaa
arusaamades on pigem sojaliselt ja majanduslikult vGimekate suurriikide parusmaa. Vditja on
riik voi koalitsioon, kes suudab peale suruda oma maailmavaate, vaartused, huvid ja arusaama
,oiglasest” ressursside jaotusest (Ibid., 2018, c. 5-6). Hubriidkonflikti vditmise strateegia
seisneb tema késitluses eesmarkide saavutamises, tldises teostusplaanis ning vastase ndrkade
kilgede pidevas héairimises, kasutades selleks erinevaid hubriidohte. Ukraina konflikti (eriti
enne 2022 taiemahulise konventsionaalse invasiooni faasi) nditena vottes saab nentida, et
Bartos-i poolt valja toodud hibriidkonflikti peamised tunnused on végagi sarnased seal

kasutusele vdetutest. Need on jargmised (Ibid., 2018, c. 18):

1. Hubriidkonflikt, erinevalt konventsionaalsest sGjast, ei ole osapoolte vahel n-6 valja

kuulutatud. Teostatavad opertsioonid hdlmavad koiki sihtriigi tegevussfaare.
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2. Tegeliku agressori identiteet jaab varjatuks, st et ei toimu suuremahulisi mobilisatsioone
ja sodimisel kasutatakse kolmandaid osapooli, nagu palgasédurid ja eraturvafirmad.
Oluline roll on nn. ,,viienda kolonni* ja mdjuagentide tegevusel.

3. Formaalselt puudub keskne juhtimiskeskus. Uldised tegevusliinid vastase allutamiseks
on vastu voetud ja kokku lepitud valitsuse, riikidevaheliste korporatsioonide, majandus-
ja pangandusettevotete ning mojuvdimsate isikute tasandil.

4. Selleks, et destabiliseerida administratiiv-poliitilisi, sotsiaal-majanduslikke ja
kultuurilis-maailmavaatelisi arusaamu, luuakse vastase territooriumil iseseisvaid ning
isemajandavaid ’rakke’. Ressursid nende rakukeste tegevuseks on varutud juba enne
konflikti algust.

5. Olukorra eskaleerijate kasutamine. Siia kuuluvad diplomaatilised survestamised,
majandussanktsioonid, info moonutamine ja ebaregulaarsete joudude kasutamine
olulise infrastruktuuri halvamisel.

6. Eriuksuste kasutamine strateegiliselt olulistes sdImpunktides, sh eriopertsioonid vastase
poliitikute vdi muul viisil oluliste isikute réovimisel ja tapmisel ning ebaregulaarsete
uksuste toetamisel.

7. Regulaariksuste kasutamine hibriidoperatsiooni viimases staadiumis, sh vajadusel ja

vdimalusel URO ,,humanitaarabi* sildi ja mandaadi all.

Ulalkirjeldatu p&hjal v6ib vaita, et hiibriidkonfliktis eristub kaks suunda. Esimene, ehk siis
la&ne kasitlus, tegeleb eelkdige véheintensiivsete konfliktide problemaatikaga, mis puudutab
l&&neriike 1abi rahvusvaheliste sdjaliste operatsioonide. See suund peab hlbriidsdda eelkdige
ndrgema poole strateegiaks. Teine suund, ehk siis Venemaa kasitlus, on suunatud regionaalsete
suurvbimude tegevusele. Taolise ldhenemise kohaselt on hubriids6ja pidamise eelduseks

tugevad tavavdimed, kus siis enda kui agressori rolli piiutakse vdimalusel varjata.

Ule kiimne aasta aasta on mo6dunud ajast, mil hakati arutlema hibriidkonflikti kui uut tudpi
sOjapidamismeetodi sisu ule. Nagu eelnevalt vaadeldud, siis on erinevad autorid mdtestanud
antud maistet erinevalt, kuid pdris Uhtset definitsiooni siiani leitud ei ole. Eelpool viidatud
Hoffmani poolt konstrueeritud analtitiline mudel hubriids6jast, mille jargi tehnoloogiliselt ja
kvantitatiivselt ndrgem vastane suudab saavutada edu, on tdnaseks Venemaa nditel juba
laienenud tuumarelva omavate riikide tasandile. Té&nane julgeolekukeskkond ja Ukraina
konflikti hindamine on suunanud jareldama, et asimmeetriline hibriidkonflikt on 21. sajandi

konfliktide Uks pd&hilisemaid tunnusjooni, mis Uhtlasi tdhendab mitmetahulisi ohte kdigis
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julgeolekuga  seonduvates  valdkondades.  Defineerides  hubriidkonflikti  kui
konventsionaalsete ja mittekonventsionaalsete taktikate kombineerimist, eesmérgiga saavutada
vaenuliku toimija poolt soovitavaid (agressiivseid) poliitilisi eesméarke, ei eristu see otseselt
riikide tavapérasest poliitikategemisest voi sdjapidamisest. Pigem eristuvad hlbriidkonflikti
mdiste all toimuvad tegevused tavaparasest poliitikast, kuna need ei pea olema tingimata

labipaistva valispoliitika osa ja pliiavad peamistes faasides mdjutada sihtriigi sisepoliitikat.

Kuni tdnaseni on hibriidohte néhtud valdavalt s6janduskesksetena, seda eriti NATO kontekstis.
Seega voiks hubriidkonflikti mdistet kirjeldada kdige paremini kui varjatud vGi varjamist
vOimaldavaid tegevusi, mida toetavad konventsionaalsed vOGi tuumajoud (st sdjaline
joudhvardus), eesmargiga mdjutada sundivalt sihtmargiks oleva riigi poliitikat. VVaatamata
sellele viitab mdiste mittesdjaline ja ebakonventsionaalne olemus, et paljuski hdlmab see ka
tsiviilsfaari. Ehk siis — efektiivsemaks vahendiks voitluses hubriidohtudega on segu nii vélis-
kui ka sisejulgeolekupoliitilistest meetmetest, mis seavad lisatllesandeid sisejulgeolekuga
seotud asutustele. Eelnevat arvestades eeldab hubriidohtudega tegelemine teistsugust
l&henemist kui teised sOjalised ohud, sh nditeks suuremat rbhuasetust pstihholoogilisele
kaitsele. Omamata thest definitsiooni hiibriikonflikti mdistele, saame eelpool toodud l&éne ja
Venemaa hubriidkonflitki tunnuste slinteesist arusaama, millised on hibriidohtude

kontseptualiseeringu variatsioonid.

30



2. HUBRIIDOHUD EESTI JULGEOLEKUEKSPERTIDE KASITLUSES
2014-2020

2.1 Uurimist66 metoodika ja valim

Kéesolev t66 on empiiriline uuring, mille uurimisstrateegiaks on valitud juhtumiuuring. Selle
valikul on lahtutud magistritoo teoreetiliseks raamistikuks olevast Kopenhaageni koolkonna
julgeolekustamise teooriast, mille keskmeks on julgeolekustamise protsess. Sellega on
tuginetud Robert K.Yinile (2014, pp. 4-14), kelle jargi sobib juhtumiuuring uurimisstrateegiana
tdnapaevaste sundmuste kompleksi uurimisel, kus uurijal puudub v&i on vahene kontroll
nahtuste Gle. Juhtumiuuringu uurimisstrateegiat kasutatakse eesmargiga avardada teadmisi
indiviidi, grupi, organisatsiooni, sotsiaalkeskkonna, poliitika ning sellega seotud n&htuste osas,
tuginedes tdendusallikale. Kd&esoleva magistritdé mdistes tdhendab see Eesti
julgeolekupoliitikas toimunud muudatusi aastatel 2014-2023, mil hibriidohtude temaatika on

muutunud jarjest aktuaalsemaks.

Magistritods on valitud kvalitatiivne lahenemine, sest see vdimaldas autoril uurida stigavuti
isiklikke kogemusi, arvamusi ja hoiakuid. Creswelli (2003, p. 18) jargi saab kvalitatiivset
uuringut defineerida labi selle, et uurija teeb tulemustes konstruktivistlikke véiteid, mis
pdhinevad erinevatel individuaalsetel kogemustel ning aitab seeldbi arendada teooriat voi
teatud tadhendusmustrit. Kvalitatiivse uuringu eesmargiks on tegeleda eelkdige selliste
klisimustega, mis seostuvad inimeste elu ja sotsiaalse tasandiga, interpreteerides subjektiivset
tdhendust ja sotsiaalset konteksti (Fossey, Harvey, McDermott, Davidson, 2002). Kuna
juhtumiuuringus saab olla mitmeid tdendusallikaid (Yin, 2009, pp. 101-103), on erinevate
allikate anallitsi kombineerimine ekspertintervjuudega antud metoodikale esitatud nduete
seisuskohast uurimistodga vastavuses. Samuti on téidetud juhtumiuuringule omase ,kuidas*

kisimuse ndue uurimisprobleemi sdnastuses (Yin, 2009, p. 13).

Ké&esolev uurimustod Il&htutub Kochi, Nieszi ja McCarthy (2014) soovitusest, mille jargi
uurimiskusimused peavad olema vdimalikult laiahaardelised ja piistitatud kiisimustena: ,,miks®,
»,mida“ voi ,kuidas® ja mitte ,kas* vormina, kuna sellisel juhul tekib oht, kus hakatakse
hiipoteesidele kinnitust otsima ning uuringu l&biviija eelarvamustest juhinduma. Fossey, et al.
(2002) jargi aitab kisimuste laiahaardelisus lisaks saavutada ka siigavama arusaamise uuritava

probleemi olemusest ning Koch, Niesz ja McCarthy (2014) kohaselt on maistlik pustitada tiks
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kuni kolm uurimiskisimust. Sellest tulenevalt on antud t66s pistitatud uurimisprobleemile

lahenduse leidmiseks neli uurimiskisimust:

1. Kuidas on kajastatud hubriidohtude mdiste ja funktsioon Eesti avalikes riiklikes
dokumentides?

2. Kuidas méaratlevad mdistet hibriidohud Eesti julgeolekueksperdid?

3. Missuguseid hibriidohte nédevad julgeolekueksperdid Kopenhaageni koolkonna
julgeolekusektorites?

4. Milliseid habriidohte reguleerivad ja leevendavaid meetmeid sisaldavad

julgeolekuekspertide kdneaktid?

Magistritoé autor kasutab uurimistod esimesele uurimiskisimusele vastuse leidmiseks
dokumendianalliusi. Tuginedes Uwe Flicki teosele An Introduction to Qualitative Research
(2009), kasutab magistritod autor kvalitatiivset dokumendianaliilisi, andmaks taiendavat
mdddet intervjuude uurimistulemuste ja teooria vordlemiseks. Dokumendianaltiusis lahtutakse
Flicki (2009, p. 259) poolt véljatoodust, mille kohaselt esindavad dokumendid spetsiifilise
eesmargil nimel konstrueeritud tegelikkust ning nende abil saab informatsiooni valitud
kontekstis vaadelda. Dokumendianalutsi on vdimalik teha kvantitatiivset voi kvalitatiivset
uurimismeetodit kasutades ning seda saab kasutada nditeks intervjuudele voi etnograafiale
taiendava mdotme lisamiseks (Flick, 2009, p. 255).

Ké&esoleva uurimistod raames keskendub dokumendianalliisis autor peamiselt sellele,
missugust tdhendust omab avalikes riiklikes dokumentides kajastatud hubriidohtude

kontseptsioon.

Uurimiskisimustele 2, 3 ja 4 vastuse saamiseks kasutatakse poolstruktureeritud intervjuud.
Yini jargi (Yin, 2014) peetakse kvalitatiivsete uurimuste puhul kdige olulisemaks allikaks
ennekdike intervjuud, kuna selliselt kogutud info on ajakohane ja ainulaadne ning tulenevalt
intervjueeritavate hulgast on vdimalik leida juhtumi kohta erinevaid arusaamasid (Stake, 1995,
p. 64). Uhtlasi tuleb intervjuude kasutamise puhul langetada valik struktureeritud ja
struktureerimata ldhenemise vahel (Rouslton, 2010, p. 14). Reeglina eelistatakse
poolstruktureeritud intervjuusid, kus on paika pandud pdhiline struktuur ja vastavalt intervjuu
kaigule on vdimalik esitada asjakohaseid kisimusi spontaanselt kogu intervjuu ajal. Samuti
pdhineb intervjueeritavate valik ettekavatsetud valimil (purposive sampling) (Flick, 2009, p.

168), mis tdhendab seda, et valimisse kuuluvate intervjueeritavate koosseis on uurija poolt
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hoolikalt 1abi m&eldud, et uurija saaks vdimalikult asjakohaseid ning rikkalikke andmeid (Yin,
2011, p. 88)

Magistritdos pustitatud uurimiskisimustele vastuste saamiseks viis t60 autor ldbi 11
poolstruktureeritud ekspertintervjuud, mille valimi moodustasid 9 riigiametnikku ja 2
julgeolekueksperti. Uurimistéd valimisse kvalifitseerusid erinevate riigiametite eksperdid,
kellel tulenevalt oma erialast, on l&hem kokkupuude antud t66 fookuses olevast temaatikas.
Eksperti defineeritakse tulenevalt tema positsioonist ja kogemusest (Montgomery, 2008, pp.
260-277 ref Kelt, 2009, p. 12), kes pakub uurijale teatud valdkonnas huvi kui ekspert, olles
seeldbi uuringusse kaasatud kui teatud rihma esindaja (Flick, 2009, p. 165). Sellest tulenevalt
on valimi koostamisel lahtutud p6himdttest, et intervjueeritav on isik, kellel on kujunenud oma
nagemus hadbriidohtudest riigikaitses ning kes suudavad oma staatuse tottu avalikku arvamust
mojutada.

Alltoodud tabelis (tabel 3) on esitatud intervjueeritud isikute andmed nende to6tamise
valdkonna jargi ning jarjestatud intervjuude labiviimise kronoloogilises jarjestuses. Kuna
kaesoleva t00 uurimisstrateegiaks on vordlev juhtumiuuring, mis eeldab eri arvamuste
omavahelist vOrdlemist, on igale intervjueeritavale antud oma unikaalne kood.
Intervjueeritavatega voeti enne intervjuu labiviimist kontakti e-maili teel, kus uurija tutvustas

ennast ja kontakteerumise pohjust ning labiviidava uuringu eesmarki.

Tabel 3. Ekspertintervjuude kogum (autori koostatud)

Intervjueeritava Tootamise valdkond Intervjuu | Toimumise | Intervjuu
kood labiviimise aeg kestus
viis ja koht
EK Riigiametnik, Suuline, 12.02.2020 | 01:08:00
Sisekaitsekaadeemia Tallinn
TT Riigiametnik, Suuline, 04.03.2020 | 01:07:13
Sisekaitsekadeemia Tallinn
MM Riigiametnik, Suuline, 05.03.2020 | 01:01:02
Kaitseministeerium Tallinn
UA Riigiametnik, Kaitsevée Suuline, 10.03.2020 | 37:57
Peastaap Tallinn
KKS Riigiametnik, Riigikantselei Suuline, 25.03.2020 | 49:10
Skype
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PP Riigiametnik, NATO Suuline, 07.04.2020 | 55:42
kiiberkaitse kompetentsikeskus | Skype

PT NATO Strateegilise Suuline, 09.04.2020 | 57:59
Kommunikatsiooni Keskus Skype

PS Riigiametnik, Majandus- ja Suuline, 13.04.2020 | 50:46
Kommunikatsioniministeerium | Skype

HM Oppejéud, TTU Suuline, 14.04.2020 | 01:01:15
Skype

ENK Poliitik, julgeolekundunik Suuline, 19.04.2020 | 01:01:09
Skype

AK Riigiametnik, Suuline, 05.05.2020 | 59:22
Kaitsepolitseiamet Tallinn

Intervjueeritavatega kohtuti v@imaluse Kkorral vastavalt intervjueeritavate vdimalustele
Tallinnas. Kuna intervjuude toimumisaeg langes kokku Covid-19 viiruse puhkemisega,
toimusid pooled intervjuud Skype keskkonnas. Empiiriliste andmete kogumise etapid

magistritdos olid jargmised:

e Jaanuar 2020: poolstruktureeritud intervjuu kisimuste valjatédtamine;
e 12.02.-05.05.2020: poolstruktureeritud pohiintervjuude kogumine;
e 05.2020.-03.2023: intervjuude analtitisimine: helifailide transkribeerimine,

kodeerimine, kategoriseerimine, tdlgendamine.

Vastavalt Flicki (2009, pp. 36-37) soovitusele, valtimaks intervjueeritavate kahjustamist,
selgitati intervjueeritavatele enne selle alustamist, et antud teadust66 raames valim on
anonuiimne ning intervjuuga alustati alles peale informeeritu ndusoleku saamist. Samuti kisiti
luba vestlus digitaalselt salvestada ning intervjuu l&biviimise ajaks asetati nahtavale kohale
diktofon OlympusVN-741PC. Tulemuste vdimalikult parema objektiivsuse tagamise

eesmargil palus intervjueerija lahtuda vastustes eelkdige eksperdi isiklikust seisukohast.

Intervjuu koosnes 7-st kisimusest (vt Lisa 1), mis koostati eelnevalt uurimiskisimuste pdhjal.
Uurija arvestas intervjuu labiviimisele kuluvaks ajaks kuni 60 minutit, mille raamidesse uldiselt
ka jaadi. Intervjuude transkribeerimiseks kasutati Tallinna Tehnikatlikooli kdnetehnoloogia
labori avaliku knetuvastuse teenust Tekstiks, mis salvestati tekstitoétlusprogrammi Microsoft
Word ning need on sdilitatud autori valduses. Intervjueeritavate soovil neid uurimistodsse

lisatud ei ole.
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Transkribeerimise jargselt alustati tekstide kvalitatiivset sisuanallisi, kasutades selleks Al
mudelit Chat GPT 4, kus uurimiskisimuste alusel méarati esinenud pdhiteemad (kategooriad)
ning nende alateemad (koodid). Moodustunud kooditabel on vélja toodud kdesoleva uurimistoo
lisas (Lisa 2). Intervjuude analtisil on kasutatud avatud kodeerimise meetodit (Flick, 2009, pp.
308-310). Kdesolevas magistritoos pustitatud uurimiskiisimuste seost intervjuu kiisimustega
kirjeldab autori poolt koostatud alltoodud tabel (Tabel 4), kus on (htlasi vélja toodud

intervjuude kodeerimise pdhjal moodustunud kategooriad.

Tabel 4. Uurimiskusimuste seosed intervjuu kiisimustega (autori koostatud).

Uurimiskusimused (UK)

Intervjuu kisimused (1K)

UK 1: Kuidas on kajastatud hibriidohtude
mdiste ja funktsioon Eesti avalikes riiklikes
dokumentides?

IK 3: Kas Teie arvates on tanased digusaktid
vastavuses hubriidohtudest tulenevate
julgeolekuriskidega? Juhul kui ei, siis mis
oleksid Teie parandusettepanekud?

UK 2: Kuidas maaratlevad mdistet hiibriidohud
Eesti julgeolekueksperdid?

IK 1: Kuidas médratlete mdistet hlbriidohud ja
kuidas need ohud julgeolekuohuna avalduvad?

UK 3: Missuguseid hibriidohte n&evad
julgeolekueksperdid Kopenhaageni koolkonna

julgeolekusektorites?

IK 2: Kopenhaageni koolkonna
julgeolekusektorid jaotuvad sdjaliseks,
poliitilisteks, majanduslikuks, sotsiaalseks ning
keskkonna sektoriks. Kas ja kuidas naete
vBimalust hibriidohtude esinemiseks nendes
sektorites Eestis?

IK 3: Millises julgeolekusektoris ndete hetkel
kdige suuremaid probleeme? Kirjeldage

tdpsemalt probleemi olemust?

UK 4: Milliseid hlbriidohte reguleerivad ja
leevendavaid meetmeid sisaldavad

julgeolekuekspertide kdneaktid?

IK 5: Vastavalt hubriidohtude Kklassikalistele
tunnustele, hdlmavad need ohud erinevaid
julgeolekusfééare. Kas Teie arvates on tdna
erinevate ametkondade koostdo selles osas
piisav? Juhul kui ei, missugused vdiksid olla
taiendavad meetmed olukorra parandamiseks?
IK 6: Hibriidohtudest tulenevalt on tiheks neid
iseloomustavaks teguriks kogu tihiskonna

I6hestamine. Kuidas naete Teie hetkel
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hibriidohte, mis on suunatud Uhiskonna
sidususele ja mis voiksid olla meetmed nende
ohtude ennetamiseks?

IK 7: Missugusena ndete Teie Eesti panust
Euroopa hibriidohtude kompetentsikeskuse

lilkmena?

Jargnevas alapeatlikis analliisitakse Eesti avalikke riiklikke dokumente, leidmaks vastust
uurimiskusimusele nr. 1 (Kuidas on kajastatud htbriidohtude mdiste ja funktsioon Eesti

avalikes riiklikes dokumentides?)

2.2 Riiklike dokumentide analtiis htubriidohtude mdiste kaardistamiseks

Eesti julgeolekupoliitika sdnastavad ,,Eesti julgeolekupoliitika alused*, mille j&rgi koostatakse
valdkondlikud ja Uksikasjalised arengu- vdi tegevuskavad. Sellest lahtuvad ka Eesti
kaitsepoliitilised eesmargid. Kui 2017. aasta raamdokumendis mainitakse ohtudena
astimeetrilisi ohte (Kaitseministeerium, 2017), siis 2023. aasta raamdokument mérgib selgelt,
et ,,Venemaa Fdderatsioon kasutab jarjepidevalt oma poliitiliste eesmirkide saavutamiseks
hiibriidriinnakuid.” (Anon., 2023, Ik 3) Viimane Siseturvalisuse arengukava 2020-2030, toob
uhe vdtmeprobleemina vélja , Kuidas suurendada vastupanuvoimet pdhiseaduslikku korda
ohustavate tegevuste, hiibriidohtude ja vaenuliku mdjutustegevuse suhtes* (Siseministeerium,
2020, Ik 28) ning esitab ka meetmed nende tokestamiseks. Arvestades t60 fookust, on see suur
edasiminek vorreldes eelmise STAK-ga 2015-2020, kus antud mdistet ei mainitud kordagi.
Kuna md&lemis Eesti julgeolekut puudutavates olulistes dokumentides on hiibriidohtude mdistet
kasitletud, on tegemist julgeolekukontseptsiooniga, mille puhul peaks olema avalikkusel selge

arusaam, kuidas antud mdoiste on méaaratletud.

Antud t66 raamistikus on dokumendianaliilisi eesmargiks analutsida Eesti julgeolekupoliitika
raamdokumente ja see on seotud t60 esimese uurimiskiisimusega, milleks on: ,, Kuidas on
kajastatud hubriidohtude moiste ja funktsioon Eesti avalikes riiklikes dokumentides?*
Kasutatud valimi puhul on tegu eesmargistatud valimiga, mis tdhendab, et uuritavad tksused
valitakse kindla kriteeriumi alusel (Ounapuu, 2014, Ik 143), mille eesmark on leida vastus
esitatud uurimiskusimusele. Sellele vastuse leidmiseks analtlsitakse Eesti riigikaitse moistes
strateegilisi avalikke dokumente, mis kasitlevad antud uurimist6d fookuses olevat mdoistet.

Andmeanaltisimeetodina rakendatakse kvalitatiivset sisuanalttsi, mis hdlmab
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dokumentides sisalduvate andmete leidmist, valimist, hindamist, mdtestamist ja stinteesimist.
Tekstide analtitisimiseks on magistritdos kasutatud suunatud kodeerimist, kus kdigepealt loodi
teooria pohjal moned koodid. Jargmises etapis otsiti andmetest koodile vastavaid tekstildike,
mille kdigus samade tunnustega koodid jaotati vastavatesse koodide kategooriatesse (Flick,
2009, pp. 318-320 Kalmus, et al., 2015). Suunatud kodeerimise puhul toimub kodeerimine
vastavalt uurimiskisimusele ning muud teemad jdetakse tekstides kdrvale. Kodeerimiseks
teemakohase teksti leidmiseks teostati valimisse kuulunud dokumentides vastav otsing,
kasutades marksdna hibriid. Valitud uurimismetoodika aitab valja selgitada kas ja kuidas on
sisutatud valimis olevates raamdokumetides hibriidohtude mdiste. Dokumendianaliilis on
taiendavaks mdotmeks labiviidavatele ekspertintervjuudele, andes valdkonnale terviklikuma
ké&sitluse. Valimis on kasutatud dokumente seisuga aastatel 2017-2024, mille loetelu on
esitatud alltoodud tabelis (Tabel 5).

Tabel 5. Dokumendianalliisis kasutatud dokumentide nimekiri (autori koostatud).

Valjaandmise aasta Asutus Dokumendi pealkiri

2017 Riigikogu Eesti julgeolekupoliitika alused
2017

2023 Eesti julgeolekupoliitika alused
2023

2017 Riigikantselei Riigikaitse arengukava 2017—
2026

2021 Riigikaitse arengukava 2022
2031

2019 Riigikantselei Eesti Euroopa Liidu poliitika
prioriteedid 2020-2021

2023 Eesti Euroopa Liidu poliitika
prioriteedid 2023-2025

2020 Siseministeerium Siseturvalisuse arengukava
2020-2030

Tutvumisel antud t60 fookuses vaadeldavate raamdokumentidega, tuli valja, et mdisteid
hibriidoht ja hubriidrinnak on kasutatud paralleelselt. Esimesest uurimiskisimusest l&htuvalt

sai mdlemaid mdisteid Uhendavalt toodud valja kategooriana sGna hibriid.
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Selle loomisel l&htuti uurimiskusimusest ning mille omavaheline seos ja koodid on leitavad

lisana ,,Dokumendianaliiiisi koodipuu‘( vt Tabel 6).

Tabel 6. Uurimiskusimuse seos kategooria ja koodidega (autori koostatud).

Uurimiskusimus Kategooria Koodid
Kuidas on kajastatud Hubriid Kood 1. Koordineeritud vaenulik
hiibriidohtude mdiste Eesti mdjutustegevus
avalikes riiklikes Kood 2. majanduslik surve
dokumentides Kood 3. kiiberrinnak

Kood 4. infortinnak

Kood 5. energiajulgeoleku
ohustamine

Kood 6. rande kasutamine

mdjutusvahendina

Raamdokument STAK maéératleb hiibriidohtude mdiste kui ,,koordineeritult ja paralleelselt
eri valdkondade kaudu teostatavat mdjutustegevust nii avalikus, era- kui ka kolmandas
sektoris, majanduslikku survet, kuiberriindeid, vaarteabe levitamist jne.“ (Siseministeerium,
2020, Ik 13). Neid vBimalikke ohte vaadeldakse selles dokumendis k&igis Kopenhaageni
koolkonna poolt vélja toodud julgeolekusektorites aga ei kasitleta seal struktureeritult
sektoritena, vaid esitatakse labivalt.
Samuti iseloomustakse seal neid kui ohte ,, mis ei tunne riigipiire ning nende allikaid, nii
riiklikke kui mitteriiklikke on traditsioonilistest julgeolekuohtudest raskem tuvastada.®(
(Siseministeerium, 2020, Ik 13).
Meetmena nende ohtude vastu vditlemisel ndhakse laiapindset julgeoleku-kasitust: ,,on
jatkuvalt vaja avarat (laiapindset) julgeoleku-kasitust, mis eeldab eri tegevussuundade ja
poliitikavaldkondade ning avaliku, era ja kolmanda sektori panust (sh kogukonna ja tksikisiku
tasandil) ja koordineeritud koostodd.* (Siseministeerium, 2020, Ik 13). Detailsemalt ndhakse
avara julgeolekukdsituse all kriitilise infrastruktuuri kaitse ja elutdhtsate teenuste
toimepidevuse parendamise, riskianalliusidele tugineva ohupildiga valmisoleku suurendamine
ning riigiasutuste ja elanikkonna kriisivbimekuse suurendamist.« (Siseministeerium, 2020, Ik
13).
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Raamdokumendis EELPP 2021-2022 esineb kategooria 3 korral. 2022-2023 aasta dokumendis
on see suurenenud 11 korrale. Viimane EELPP 2023-2025 leiab kategooria jalle markimist 3
korral. Otseselt ei méé&ratleta antud dokumentides hiibriidohtude mdiste sisu, kuid tuuakse vélja
erinevad valdkonnad, kus neid ohte vdib esineda. Julgeolekuprobleemina tuuakse valja
hibriidset laadi ohud, kus neist eraldi nimetatakse kiberoperatsioone, vaenulikku
mojutustegevust, rande kasutamist survevahendina, tehnoloogiasdltuvuse &drakasutamist
ning energiajulgeoleku ohustamist (Riigikantselei, 2021, lk 24). Kopenhaageni koolkonna
julgeolekusektoritest on siin valja toodud nii poliitiline, majanduslik kui ka sotsiaalne sektor.
Kiberoperatsioonide puhul ja&b lahtiseks, kas peetakse silmas kogu IKT sfééri voi
keskendutakse mingis kindlas sektoris esinevatele ohtudele. Nende ohtude esinemise
maandamiseks ndhakse lahendust laiapindses ldahenemises, ,, selleks on vaja parandada
Euroopa Liidu institutsioonide ja poliitikavaldkondade vahelist koordinatsiooni ning arendada

Euroopa Liidu 0hist olukorrateadlikkust ja eelhoiatussusteemi “ (Riigikantselei, 2021, 1k 24).

Raamdokumendis RKAK 2017-2026 esineb kategooria hubriid hel korral, kus see leiab dra
markimist Ghe ohtudest, mis voOib tekkida sisejulgeoleku suunal (Riigikantselei, 2017, Ik 6).
RKAK 2022-2031 toob kategooria hubriid valja kahel korral, kus seda mainitakse thena
ohtudest keerulisemaks muutunud julgeolekukeskkonnas. Sarnaselt EELPP-I nahakse ka siin

dokumendis rannet kui vahendit teostamaks hibriidriinnakuid (Riigikantselei, 2021, Ik 8).

Dokumendis EJA 2017, ei ole kategooriat hibriid mainitud kordagi. EJA 2023 annab
kategoorias hlbriid kolm marget, kus on keskendutud just hibriidriinnakute teostajale, kelleks

on antud dokumendi jargi VVenemaa.

Tabel 7. Hubriidohtude tdhendus, mdojusfadrid ning pakutud vastumeetmed riiklikes
dokumentides (autori koostatud).

Hubriidohtude tahendus Hlbriidohtude mdju Vastumeetmed

Eesti julgeolekupoliitika

alused 2017 ja 2023
e ohud, mis ei tunne e majanduskeskkonna e tbhustada ja tugevdada
riigipiire ja mille ebakindlus kollektiivkaitset
allikad on raskesti e kiberruum ja selles toimuv e viiaellu laia riigikaitse
tuvastatavad. e tehnoloogia arenguga kasitust
seotud ohud e parandada strateegilist
e radikaliseerumine ja kommunikatsiooni
terrorism tihiskonna tihtehoiu
e organiseeritud kuritegevus tugevdamiseks ja riigi

ja korruptsioon

39



randevood ja eri pdhjustel
tekkinud h&daolukorrad

positiivse rahvusvahelise
kuvandi kinnistamiseks
ning psthholoogilist
kaitset vaenulike
inforiinnakute
tasalllitamiseks
tugevdada riigipiiri
suurendada ihiskonna
kerksust, vahendades
elutdhtsate teenuste
haavatavust

tOsta
sisejulgeolekuasutuste
reageerimisvgimet
edendada sidusat,
hoolivat ja sallivat
Uhiskonda

Riigikaitse arengukava
2017-2026

riigisisene Kriis,
siserahutused vOi
riigisisene relvakonflik
vaenulik mdjutustegevus,
infortinnakud

Viimase riigikaitse arengukavaga
lisandus:

ebaseaduslik réanne
uute tehnoloogiate
esilekerkimine(mehita-
mata lennuvahendid jt.)

kogu uhiskonna tegevus
valmisolek seista vastu
infosdjale

Eesti Euroopa Liidu
poliitika prioriteedid 2020
2021

info- ja kiiberriinnakud
vaenulik m&jutustegevus
tehnoloogias6ltuvuse
arakasutamine

2022-2023 lisandusid

ranne
energiajulgeolek

laiapindne l&henemine
tagada elutéhtsa taristu ja
teenuste piiritlene
toimepidevus
varustuskindlus nii
tehnoloogia- kui ka
energiasektoris

tagada sideteenuste
toimepidevusnduded

EU sisene selge
digusloome seoses rande
Oigusliku méaratlusega
Soltumatus Venemaa
energiast, koostdo
partneritega

Siseturvalisuse arengukava
2020-2030

desinfo levitamine
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koordineeritult ja
paralleelselt eri
valdkondade

kaudu teostatavat
maojutustegevust nii
avalikus, era- kui
ka kolmandas

riigi siseprobleemide
vBimendamine
rahvusvaheliste
organisatsioonide
usaldusvaarsuse
00nestamine

thiskonna polariseerumine

riigi vastupanuvdime
tugevdamine
kiberriinnete tdrjumise
suutlikkus

v@itlus organiseeritud
kuritegevusega
rahapesu tdkestamine,

sek_toris, _ Strateegiline
majanduslikku kommunikatsioon
SL.J.rVEt’.. . kriitilise infrastruktuuri
kiberriindeid, kaitse ja elutahtsate
véérteabe

teenuste toimepidevuse
parendamine

e riskianaliisidele
tugineva ohupildiga
valmisoleku
suurendamine

e riigiasutuste ja
elanikkonna
KriisivBimekuse
suurendamine

e tdhelepanu territoriaalset
terviklikkust ja
pbhiseaduslikku korda
ohustava aarmusluse
leviku tokestamiseks

levitamist jne.

Eelnevast analliusist jareldub, et hibriidohtude mdiste tahenduse ja/vai iseloomustajate kohta
on voimalik vaadeldavatest Eesti avalikest riiklikest dokumentidest sisulist teavet hankida 4
dokumendi kaudu. Neist ainsana antakse hubriidohtude mdistele konkreetne tdhendus
dokumendis Siseturvalisuse arengukava 20202030, kus lisaks antud mdiste méaaratlemisele,
tuuakse vélja ka erinevad sektorid hibriidohtude esinemise kohta ning pakutakse valja
meetmed nende ohtude ennetamiseks. Pd&hjalikumalt késitletakse antud teemat ka
raamdokumendis Eesti julgeolekupoliitka alused. 2017 aasta véljaandes ei nimetata
hibriidohtude mdistet otseselt kordagi, kuigi on dra margitud sektorid, kus nimetatud ohud
vOivad esineda ning neid defineeritakse kokkuvdtlikult ohtudena: ,,mis ei tunne riigipiire ja

mille allikad on raskesti tuvastatavad. (Anon., 2017, Ik 4).

Viimases 2023 aasta valjaandes tuuakse selgelt valja hubriidriinnakute teostajana Venemaa,
kelle ,,sihiks on survestada poliitilisi ja Ghiskondlikke valikuid Venemaa Fdderatsioonile
sobivas suunas ja tekitada usaldamatust ja Uhtsuse murenemist nii riikide sees kui ka
riikidevahelistes suhetes. Vajaliku mdju saavutamiseks kasutatakse tihel ajal ja stistemaatiliselt
astimmeetrilisi vahendeid, nagu naiteks mojutustegevus, energiasoltuvus, kunstlikult tekitatud

inimranne vOi destabiliseeriv tegevus kiberruumis.“ (Kaitseministeerium, 2023, |k 3)
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Ulejdanud dokumendid kill teadvustavad hubriidohtudest tulenevaid riske tanapaeva
riikidevahelises suhtluses, toovad suuremal vdi vdhemald méaral vélja sektorid, kus need riskid

vOBiva esineda, kuid ei sBnasta antud mdiste sisu.

Uldistavalt saab valja tuua, et hiibriiohtudest tulenevaid riske kasitlevad koik eelnevalt
vaadeldud riigikaitsega seotud dokumendid. Magistritd6 autori arvates on hibriidohtude
tdhendus, tunnused ja nendega seotud riigipoolne tegevus avalikes riiklikes dokumentides
(JPA,2017 ja 2023, RKAK, 2017-2026, EELPP, 2020-2021) siiski liiga Gldine. Samuti annaks
selguse osas oluliselt juurde, kui antud dokumendis oleks sustemaatiliselt sektorite kaupa vélja
toodud nii ohud kui ka nende vastased meetmed. STAK 2020-2030 vélja toodud hibriidohtude
definitsioon on hasti sdnastatud, kuid vottes arvesse ka teistes julgeoleku raamdokumentides
valja toodut, pakuks autor omapoolse maératlusena hibriidohtudele jargneva- hiibriidohud on
koordineeritud vaenulik mdjutustegevust nii avalikus, era- kui ka kolmandas sektoris, kus on
paralleelselt kasutusel erinevates julgeolekusektorites esinevad mdjutusvahendid halvamaks

sihtriigi otsustus ja tegevusprotsesse.

2.3 Ekspertintervjuude analttsi tulemused

Magistritoos pistitatud uurimiskisimustele vastamiseks viis autor labi 11 poolstruktureeritud
ekspertintervjuud selleks, et kaardistada hubriidohtude tahenduse ja tunnuste o0sas
julgeolekuekspertide seisukohad, vorreldes neid antud mdiste teoreetilise baasiga ja
dokumendianalliusi tulemustega. Et saadud andmeid digesti tdlgendada, intervjuud
transkribeeriti ning sisu analtisiti kvalitatiivselt temaatilise analtitisi meetodiga kasutades
Chat GPT-d. Temaatiline analiilis otsib iseloomustavaid mustreid kvalitatiivsest materjalist
(Braun & Clarke, 2006). See meetod vdimaldas kogutud andmestikku slstemaatiliselt
analliusida ja struktureerida, leidmaks uurimisteema suhtes tdhenduslikku informatsiooni ja
tegemaks sellest jareldusi. Uurimiskisimustest lahtuvalt moodustunud kategooriaid saab
ulevaatlikult n&ha alltoodud tabelist (Tabel 8).

Tabel 8. Uurimiskisimuste seos kategooriatega ning nende koodid (autori koostatud).

Uurismisktsimus 2 Uurimiskdsimus 3 Uurimiskisimus 1,4
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Kategooria- hibriidohtude | Kategooria- Kopenhaageni | Kategooria-  soovitused

tahendus koolkonna hlbriidohtude riskide
julgeolekusektorid maandamiseks

Koodid: Koodid: Koodid:

ebaselgus rinnak heidutus

kombineeritus NATO koost6o ja

risk konflikt koordineerimine

sOda liitlased seadusandlik raamistik
mdjutamine haridussiisteem
korruptsioon reageerimine
infratstruktuur kultuur
véértused
I6he
regionaalne
kultuur

Uurimiskisimustega selgitas autor vélja eelkdige antud t60 koige fundamentaalsemad
kiisimused, kuidas on hibriidohud Eesti julgeolekupoliitikas madratletud, missugustes
Kopenhaageni koolkonna julgeolekusektorites neid ohte nahtakse ning missugused vdiksid olla
vastumeetmed nende ohtudega voitlemisel.
Esimese kategooria , ,hiibriidohtude tdhendus,” koosneb koodidest, millega vastati
uurimiskisimusele number 2: Kuidas maératlevad mdistet hdbriidohud  Eesti
julgeolekueksperdid? Selles kategoorias moodustati neli koodi, milleks olid ebaselgus,

kombineeritus, risk ja s6da.

Esimese kategoorias uuris autor ekspertide kéest, kuidas nemad maaratlevad hibriidohtude
mdistet. Analulsi tulemusena selgus, et valdavalt seostati hiibriidohte kombinatsioonina
sOjalise jou ning sellega &ahvardamise ja mittesdjaliste vahendite kasutamise vahel.
Mittesdjaliste vahenditena nahti ohtu kd&ikides Uhiskonnale olulistes sektorites, mille
eesmargiks on siduda riigi ressurssi ning I6hkuda ja killustada tUhiskonna sidusust. Selline
nagemus uhtib t60 teoreetilises raamistikus valja toodud Hoffmanni hibriidkonflikti
tunnustega. Uurimisto6 tulemuste parema loetavuse huvides, on intervjueeritavate tsitaadid

esitatud edaspidi kaldkirjas.
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., Hiibriidoht on suure toendosusega risk(kood 3), et kasutatakse kombinatsiooni sdjalisest
joust(kood 4) ja sellega dhvardamise eest ning mittesdjalisi 66nestavaid mdjutusvahendeid

mille teostajaks on reeglina teine riik. “ (UA)

Valdav osa ekspertidest leidis, et hubriidohtude puhul on tegu hagusa ja laiali valguva mdistega.
Kll aga mérkisid mitu intervjueeritavat, et hlibriidohtude néol ei ole olemuslikult midagi uut,

kuid see mdiste on ldinud kéibele, kirjeldamaks selguse puudumist ohu allika suhtes.

,, Pohimaétteliselt see uus, nondanimetatud hiibriidoht, on olnud viimasel ajal siin, Gtleme eriti
alates Ukraina sojast kaibele lainud termin, mis kirjeldab ju tegelikult ohtusid, mis on alati
olemas olnud. Ehk sedasorti tegevust, mis pdhjustavad tanapdeva mdistes hubriidohte, on
harrastatud Hiina keisririigist saadik. “ (ENK)

Uks ekspertidest leidis, et hilbriidohtude mdistena maaratlemine ei pruugigi olla niivérd oluline,

kuivord esmajoones on téhtis selgelt mdtestada valkonnad, mis on antud ohtude puhul 166gi all.

,,..et see tegelikult on lihtsalt iiks mingisuguses eufoorias voi hirmus tekkinud moetermin,
millega siis Uritati kuidagimoodi peas olevat segadust, paanikat ja hirmu(kood 1), mis tekkis

nii Eestis voi siis Utleme 1&aaneriikides tldse, avalikkuses kuidagimoodi sdnastada. “ (AK)

Vastuse, kuidas mdistavad julgeleku eksperdid seost hubriidoht-hlbriidséda, andis kdige

kokkuvotlikumalt intervjueeritav UA, kes sOnastas seda jargnevalt:
,, Hiibriidsoda(kood 4) realiseerunud hiibriidoht ,,(UA)

Valdavalt siiski motestasid intervjueeritavad hibriidsdja erinevust hubriidohuga, kus esimese
puhul on kindlasti kasutusel ka s6jaline aspekt, samas teist iseloomustavad pigem relvastatud

konfliktile eelnevad kujundavad tegevused.

,, hiibriidoht on see, mis, mis puudutab konkreetselt neid riske(kood 3), millega on véimalik

ennetavas faasis tegeleda. Ja hlbriidséda(kood 4) viitab konflikti aktiivfaasile. “ (MM)

Samas oli ka intervjuueritavaid, kes ei ndinud, et hubriidohtude realiseerimiseks on vajalik

s6jaline sekkumine.

. ...kasutad igasuguseid voimalusi dra, nagu kuritegevus, rahva meelepaha, ja siis loodki
sellega platvorme, selleks, et seda riiki anastada. Hubriid on nagu eelméang, ja kui see
onnestub, pole tegelikult sGjalist riinnakut vaja, siis 18puks lihtsalt sdjavagi marsib sisse nagu

kolmekiimne theksandal aastal, lihtsalt ilma pissipauguta, tullakse ja vdetakse riik ara. Aga
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enne seda on toimunud siis hibriidtegevused, et liitlased on &ra Idigatud, mingid
majanduslikud diilid on tehtud. * (PS)

Prevaleerivaks jai kdikide intervjueeritavate puhul arusaam, et hiibriiohtude n&ol on tegemist
erinevate ohtude kombinatsiooniga, kus on korraga kasutusel erinevate sojaliste -ja

mittesdjaliste vahendite kombineeritud kasutamine.

., Kuidas Soigu, Gerasimov ja ka téendioliselt Putin sellest aru saavad — sbda kéibki kogu aeg
ja neil ongi totaalne sdda, kdik vahendid. Ja seda vahendit nad Ukrainas on kasutanud ka:
diplomaatilist survet, valetamine, informatsiooniline surve , majandusblokaad ja sdjaline
joud.“ (PT)

Selline seisukoht, mille kohaselt hubriidohud on s6jaliste ja mittesdjaliste vahendite
kombineeritud kasutamine, thtib antud magistritdd teoreetilises osas valja toodud l&ane
teoreetikute seisukohtadega hubriidohtude olemusest (Ik. 24), kus hibriidkonflikti (he
tunnusena on valja toodud samaaegselt toimuv kombineeritud konventsionaalsete ja
ebakonventsionaalsete joudude tegevus nii strateegilisel, taktikalisel kui operatsioonitasandil.
MittesOjaliste meetmete téhtsuse rdhutamist sarnaselt julgeolekuekspertidega, toetab ka
teoreetilises osas Venemaa nagemus hibriidohtudest, mille kohaselt nltdisaja relvastatud
kokkupdrgetes kaldub kasutatavate vahendite rohuasetus jarjest enam poliitiliste, majanduslike,
informatsiooniliste ja teiste mittesGjaliste meetmete kompleksse rakendamise suunas, mida

teostatakse toetudes s@jalisele joule (Ik. 27).

Teises kategoorias ,Kopenhaageni koolkonna julgeolekusektorid® avas autor
uurimiskusimuse number 3. Missuguseid hibriidohte né&evad julgeolekueksperdid
Kopenhaageni koolkonna julgeolekusektorites? Sellele vastamiseks oli intervjuus esitatud
kisimus iseloomustada iga sektorit eraldi. Kategoorias moodustati kokku Uksteist koodi:
rinnak, NATO, konflikt, liitlased, m&jutamine, korruptsioon, infrastruktuur, vaartused, I6he,

regionaalne ja kultuur.

45



Kdik intervjueeritavad t6id eranditult valja Eestile ainsa reaalse ohu teostajana Vene

Foderatsiooni. Kokkuvotlikult sdnastab selle intervjueeritav AK:

,, Venemaa, mis ta teeb, on see, et ta otsib kbikides riikides tiles mingisugused haavatavused

Jja tiritab neid dra kasutada. “(AK)

Sojalises sektoris enamus intervjueeritavaid otsest ohtu Eestile ei ndinud. Uuringu teostaja
arvamusel, vdib selle pdhjuseks olla ka tdsiasi, et suurem osa intervjuusid on l&bi viidud 2020
aastal, mis jadb ajajarku, mil Venemaa ei olnud veel alustanud tdiemahulist sdda Ukrainas.
Mitme intervjueeritava arvamuse kohaselt, on tanu NATO liikmelisusele ja liitlaste toetusele

meil sBjaline oht minimaalne.

., Sojaline risk on muidugi olemas, aga seda ma ei nde. Kuna oleme NATO(kood 2) liikmed,
oleme selleks valmistunud ja selle jaoks on olemas ka ressursid. Eesti Kaitsevage ja Kaitseliitu
vdib usaldada, NATO liitlasi tapselt sama moodi. See on toimiv vark, tkski riik ei ole julgenud
NATO-t veel kunagi riinnata. “(PT)

,,Ainus reaalne oht meile ongi Venemaa sdjaline riinnak(kood 1) meie vastu, mis on otseselt
sOltuvuses sellest siis, kas me oleme liitlassusteemides sees vOi kas me oleme osa mingist
suuremast kaitsemehhanismist nagu siis NATO(kood 2) ja Euroopa Liit vdi me ei ole. Praegu

me oleme, mis tihendab seda, et me oleme kaitstud. “(AK)

Uks ekspert tdi juurde ka stsenaariumid, mille puhul selline sdjaline oht vdiks rakenduda. Need
on véga sarnased to6 teoreetilises osas toodud Bartosi hiibriidkonflikti tunnustes véljendatuga,
mille jargi teostatavad operatsioonid hdlmavad kdiki sihtriigi tegevussfaére, kus kasutatakse

olukorra eskaleerijaid:

., Minu arvates on reaalne sojaline oht, just tinastes tingimustes. Koik need asjad voivad ju
ukskdik millises sektoris aja jooksul muutuda. Aga noh, see on vdib-olla ka julgeolekustamise
tagajarg, et noh, sdjaliselt ma naen ohtu eelkbige, tegelikult reaalset ohtu just nagu kahes asjas.
Uks on, kui siin tekib tGesti Eestis mingisugune reaalne kokkpdrge naiteks erinevate
rahvusgruppide vahel, et siis vOib mingi riilk oma niisuguse rahvuskaaslaste abistamise
eesmargil mingi aktsiooni ette votta. VOi noh, teine on siis mingisuguse suurema tldisema
sOjalise konflikti(kood 3) raames, mis on puhkenud kusagil mujal, aga noh, naiteks kui see siis
tbesti puudutab kas voi siis 1aant voi Venemaad, et noh, siis selle raamis voivad toimuda, kui

mingid aktsioonid siin, seda ei saa vdilistada. “(HM)
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Sojalist sektorit pidasid mitmed intervjueeritavad sektoriks, mille toime ja kaitsemehhanismid
on koige selgemalt ning detailsemalt véljendatavad, vorreldes teiste Kopenhaageni julgeoleku
sektoritega. Selline konkreetsus annab omakorda eelise sellest tulenevate riskide maandamisel,

vOrreldes teiste sektoritega.

., Laia, koikeholmavat ja juhitud kaitset, mis oleks siisteemne, ei ole meil iiles ehitatud eeskditt
poliitilise ja sotsiaalse sektoris osas. Sdjaliseks kaitseks valmistumine, ja sealhulgas ka teiste
erinevate (hiskondlike institutsioonide sellesse kaasamine on vdib-olla kbige enam lahti
planeeritud, mis on ka loomulik, sest see on ks riigi pdhifunktsioore. “(UA)

Ekspertide intervjuude pdhjal saab véita, et sarnaselt teoreetilises osas véljatooduga, naevad ka
nemad peamiselt hiibriidohtude puhul rGhuasetust pigem mittesdjalistel meetmetel- poliitiliste,
majanduslike, informatsiooniliste meetmete samaaegsele kasutusele oma eesmaérkide

labiviimiseks.

Poliitilise sektori puhul t6id enamus intervjueeritavaid valja peamiste mdjutusvahenditena
sihtriigi otsustusprotsesside mdjutamise, diplomaatilise killustamise strateegia eesmargiga
I6hkuda liitlasriikide thtsust, korruptsiooni ning kohaliku vdhemusrahvus(t)e kasutamist oma

agenda labiviimiseks.

., Poliitilisel ja majanduslikul rindel on peamiseks murekohaks korruptsioon(kood 6) ja
kaasamise kiisimused. Kui meil on avatud thiskond ja madal korruptsioonitase, tulevad sellised
probleemid esile ja demokraatia mehhanismid aitavad neid lahendada. L&bipaistvus on siin
votmeklsimus, kuna see aitab tuvastada ja lahendada probleeme erinevalt labikukkunud

riikidest, kus muudatusi on keeruline ellu viia. “ (TT)

., Kui rddgime poliitikast, tihendab see, et hiibriidtoimija iiritab sihtriiki mojutada(kood 5),

eelkdige selle otsustusprotsessi. Uheks konkreetseks nditeks on valimiste mojutamine. “ (KK)

Majandussektori osas keskendusid enamik eksperte just majandusliku planeerimise
strateegilisele osale, kus peamise ohuallikana néhti ressursside kontrollimist ja m&jutamist 1abi
sihtriigi soetatud vOi soetatavate varude. L&bi erinevate majanduslike tegevuste, ndhakse
vOimalust survestada sihtriiki, hdirides nende igapaevast normaalset funktsioneerimist, mis
mdojutab elanikkonna rahulolu. Jallegi saame tdmmata siin paralleeli ekspertide ja t66 teoorias
valja toodule, kus Giheks hubriidkonflikti voitmise strateegia peamiseks postulaadiks, on vastase
norkade kiilgede pidev hdirimine, hoides teda jatkuvas kriisiolukorras ja tekitades seel&bi
rahutust ning rahulolematust oma riigi ja valitsusaparaadi suhtes. See omakorda sillutab pinnast
agressorriigi  jargmistele tegevustele ja olukorra jatkuvale eskaleerimisele. Graafiliselt
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illustreerib seda héasti peatiikis 1.2 vélja toodud Gerassimovi mitmemd&dtmeline doktriin(Joonis
2., 1k 28).

., majandusmeede on muuseas ka igasuguste oluliste objektide kokkuostmine ja selliste,
niidelda strateegilise infrastruktuuri omandusse saamine. Et seda peab kindlasti ks riik
valtima, et naiteks mingid olulised strateegilised infrastruktuurid(kood 7), raudtee, elekter,

mingid gaasitrassid ei kuuluks kahtlastele firmadele. “ (PS)

., Majandussektoris seisneb oht peamiselt rahvusvahelise majandustegevuse hdirumises. Piiride
sulgemine vOi kaubavahetuse takistamine vOib markimisvaarselt mojutada Eesti majandust,

pohjustades elatustaseme languse. “ (PT)

Sotsiaalsektoris tdid mitmed intervjueeritavad esile regionaalpoliitika mdju julgeolekule, kus
siis nahti riskina teatud piirkondade mahajadmusest tingitud ohte.

,, tihiskondlikule sidususele tuleb ka see kaasa, et selliste sotsiaalmajanduslike reformidega voi
rahaliste investeeringutega, Uritatakse ikkagi valtida sellist &aremaastumist ja mingeid
piirkondi.

Lahendusena antud probleemile, toob intervjueeritav valja kolm punkti:

,, transpordisektori arenduse, et inimesed saaksid vBimalikult hasti liikuda, et investeeritaks
raha raudteesse, bussitransporti ja sellistesse projektidesse. Teine suur asi millesse mina
investeeriks, on spordi infrastruktuur(kood 7) ja sporditreenerid ja kogu see sporditeema. Et
lastel oleks tegevust, et nad jaaks tanavatele, praegu on see vaga kallis. Ja see jélle toob kaasa,
et lapsed on sportlikumad, lastel on tegevust, mis on jélle julgeolekule hea, ajateenijad on
paremas vormis....... Ja siis kolmas on see, et ikkagi vaadata seda tookohtade teemat, et et kui,
ei ole ettevaatlik t00stuse likvideerimisel voi siis kiiresti rakendada meetmeid, et leida siis

alternatiivset toid, imberdpet ja seda. “ (PS)
Kriitikana praegu kehtiva regionaalpoliitika osas, naeb teine julgeolekuekspert jargmist:

,, Meil justkui oleks huvi hoida regionaalset(kood 10) elukorraldust, mis vahendaks sotsiaalseid
probleeme. Ja teiselt poolt me pitame majanduslikult méelda, ka riigisektoris moeldes nagu
erasektor, seda on aastaid puutud kultiveerida, siis tegelikult me tekitame neid probleeme
juurde. See ei ole osa lahendusest, see motteviis tihtipeale, vaid see on osa probleemist. Me
vOime pidda viia tookohti igale poole, sotsiaalprobleemide osas on faktide esitamine
lahenduste pahe ebaefektiivne. See ndide, et viime t6okohti Tallinnast valja, suurendame

maapiirkondades hdivet ja parandame regionaalpoliitikat, suurendades julgeolekut. Kui
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keskkond ongi selline millega ei tegeleta, siis see pdhjustab muidugi probleeme julgeolekuga.
Aga sa ei saa julgeolekumehhanismidega lahendada sotsiaalseid probleeme ja see on tiks viga,

mida vdga palju tehakse. “ EK

Sotsiaalses sektoris t6id intervjueeritavad vélja ka erinevate inforuumide probleemistiku, kus

viidati siis nii voorkeelse meedia tarbimisele kui ka ebaefektiivsele hariduspoliitikale.

,, Uhiskonda hoiavad koos viiirtused. Need viiirtused(kood 8) on sdnastatud pdhiseaduses ja
peamiselt pohiseaduse preambulas. K&ik, mis riindavad neid vaartusi, see on meile sotsiaalses
ja uhiskonna mdistes ohtlik. Ja millega neid I6hutakse, neid I6hutakse sellega, et hoitakse
mingit osa meie Uhiskonnast tihes teises vaartusruumis ja see vaartusruum on siis defineeritav
keele kaudu. Neid hoitakse venekeelses ruumis, see on oht. Ja mis vaartused on Eestile tahtsad-
eesti keel ja kultuur(kood 11), need on meie viimased kaitseliinid. Kui me kaotame keele , siis

me kaotame kultuuri, et siis me lakkame rahvana olemast.** (PT)

,, Nditeks haridusest, mis on koige elementaarsem asi, millest koik algab. Paljud kiisimused,
nagu etnilised ja kultuurilised I6hed(kood 9) rahvusgruppide vahel, ei ole Kkiiresti
lahendatavad, vaid nduavad pdlvkondade pikkust t06d. Aga sellega peab mingi aeg pihta
hakkama. Vanemaid inimesi on juba keeruline Umber veenda, aga eesti ja vene noori tuleb
kokku viia. Mida varem seda parem, sest muidu ei teki neid omavahelisi sidemeid ja nad
jaavadki paralleelmaailmadesse. Kui me seda &ra ei lahenda, see probleem ei I16pe. Ja ega meil
selleks teist varianti ei ole kui thtne koolisiisteem, Uks kdige kdegakatsutavam ja suurema

mdjuga asi. Aga seda nagu kusagilt ei paista. “ (AK)

Keskkonnasektoris ndgid enamus julgeolekuekspertidest ohtu keskkonndnnetustes, mille
tekkepdhjused v@ivad olla nii inim kui loodusliku tekkega. Hubriidohtude kontekstis toodi
viélja, et neid Gnnetusi on vOimalik kasutada vaenuliku riigi huvides, pannes sellega sihtriik

surve alla.

,,See voib holmata ka keskkonnakahju tahtlikku tekitamist, mille eesmdrk on siduda sihtriigi

ressursse ja tahelepanu, sundides neid tegelema ootamatute olukordadega. “ (EK)

Samas néhti keskkonnadnnetuste tahtlikus tekitamises ohtu ka ka nende vallapaastjale, kuna
tihti ei pruugi edasine olla enam kontrollitav ning see vdib muutuda probleemiks laiemale
uldsusele. Jalgides Venemaa kditumismustreid Ukrainas(TSornobdli tuumajaama intsident
2022 ja Nova Kahhvoka tammi dhku laskmine 2023. aastal), ei tundu kiill kaasnev kahju olevat

neile piisav argument sellistest tegevuste mitte k&iku laskmiseks.
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,, mingisuguse keskkonnaohu tekitamine, et see voib nditeks sulle endale mingis mottes hakata

tagasi riindama“ (HM)

Taiesti eraldi tdid mitu intervjueeritavat valja kiberruumi domeeni, mida antud t66 fookuses
olevates Kopenhaageni koolkonna julgeolekusektorites ei ole, aga mida peeti tdnastes

tingimustes olulise sektorina.

,, Kindlasti annab kiiberit kuhugi nende viie alla panna. Kuna Eesti on niivord digitaliseerunud
ja me niivord sdltume igapaevaselt igasugustest digilahendustest-teenustest, siis saab seda ka

meie vastu ara kasutada. Seda saab ka ndha ka haavatusena, samal ajal on see ka tugevus. “

Kuna kiberdomeeniga on tdna seotud koik Kopenhaageni koolkonna vaadeldavad
julgeolekusektorid, siis paljud intervjueeritavad négid, et kubervaldkond vdiks tdnases
reaalsuses moodustada taiesti omaette julgeolekusektori.

,, Teda voib panna nii majanduse, ta on niivord l&abi pdimunud ja v6ib mdjutada kdiki sektorid.
(KK)

Samas oli ka neid, kes nagid kiiberruumi pigem kui meetodit voi todvahendit, mis ei moodusta

eraldi omaette sektorit.

,,See on meetod, ta ei ole funktsionaalselt nagu eraldi kast. See pole nagu eraldi sektor, seal on
mingisuguseid elemendikesi, mis on eraldi ohuallikad aga ta on nagu pigem ikkagi eraldi toetav
vahend. “ (ENK)

Kolmas kategooria ,soovitused hiibriidohtude riskide maandamiseks“ keskendub
uurimisktsimusele number 4: Milliseid hubriidohte reguleerivaid ja leevendavaid meetmeid
sisaldavad julgeolekuekspertide késitlused? See kategooria hdlmab ekspertide hinnaguid
tegevustele, mis vBiks maandada vBimalike hibriidohtude tekkimist Kopenhaagen koolkonna
julgeolekusektorites. Kategooria moodustavad kuus koodi: heidutus, koostod ja

koordineerimine, seadusandlik raamistik, haridussusteem, reageerimine, kultuur.

Kdik eksperdid olid arvamusel, et Eesti kuulumine trans-atlantilisse liitu, on Kkriitiline Eesti
riigi jarjepidevuse seisukohast. Seepérast peaks meie tegevused olema selge fookusega liikata
faktiliselt Gmber kdik Venemaa poolt tekitatud narratiivid, mis pulavad 60nestada meie
usaldusvaarsust rahvusvaheliselt ning sellega seada kahtluse alla meie kredibiilsus riigina.
,, Venemaa piiiiab projitseerida endast pilti sojalise iileolekuga, mis on osa nende strateegiast-
NATO vastased tegevused ja liitlassuhete 6dnestamine on osa nende uldisest poliitikast, mis

sisaldab ka katseid kahjustada meie usaldusvddrsust..... need ohud on ka meie liitlastele
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arusaadavad ja seal toimub ka nii heidutuse(kood 1) kui vastutegevuse mottes eesmargistatud
tegevus. “(ENK)

Uhe labiva meetmena hiibriidohtude riskide maandamisel mainis enamus eksperte ka laiapindse
riligikaitsega seonduvat, mille all nahti peaasjalikult erinevate asutuste vahelist koordineeritud
koost6od.

,, On oluline maista, et kaitsevde ja teiste ametkondade koostoé(kood 2) ning vastastikune abi
on kriitilise tahtsusega, eriti kriiside ja hadaolukordade korral. Seadusandlik raamistik peab
toetama paindlikku ja t6husat reageerimist(kood 5) ohuolukordadele, tagades samal ajal
koikide asutuste vahelise koordineeritud koostdo. (EK)
Koostdd ja koordineerimise osas jagunesid eksperdid kahele erinevale seisukohale. Osad
leidsid, et meie erinevate ametiasutuste koost60 on hea ning tanu sellele kriisialane suhtlus

vOiks toimida.

,,Uhine planeerimine ja uihised Gppused on pdhiasi. Kiisimus ei ole alati selles, kas me saame
luua perfektse plaani. Tanu sellele protsessile 6pime tundma vastastikku organisatsioone, mis
on aarmiselt oluline. Nii ei lahe kriisi korral asjad segamini. Teisalt tuleb esile ka puudujaéake,
mida saab seejarel parandada. Siin ei ole motet raékida ainult riigisektorist, vaid kogu
tihiskonnast tervikuna. Riigisektor tiksi ei suuda konflikti lahendada. “(UA)

Samas oli ka eksperte, kelle arvates praegune stisteem ei ole kdige paremini Gles ehitatud, ndhes
kitsaskohana praeguse juhtimisahela ulesehitust.
,,meie see kriisististeem, ei ole viga hea siisteem. Ta on liiga detsentraliseeritud, see tihendab,
et asutustel on mingid kitsad vastutusvaldkonnad aga tegelikult kriisid kui nad tekivad koos,
paisuvad eskaleeruvad, tekitavad (he suure kriisi, mida tuleb siiski tsentraalselt juhtida

voimalikult lihtsa juhtimisstruktuuriga. Meil seda praegu siisteemis ei ole.* (PS)

Laiapindsest riigikaitset hibriidohtude raamistikus mainisid dra ka dokumendianallsis
vaadeldud riigikaitsega seonduvad raamdokumendid. Intervjuude pdhjal otsutades, nagid
eksperdid laiapdhjalist riigikaitse alast tegevust pigem just ametkondade koost0o vaates.
Minnes tagasi t60 eelmises osas tehtud julgeolekupoliitika raamdokumentide analtlsi juurde,
siis raamdokumentides RKAK, EELPOL ja STAK, on laiapdhjalise riigikaitse funktsioon ja
riigi tegevused selles sBnastatud tlds6naliselt ilma avamata laiemalt nende sisu. Dokument EJA
sOnastab laiapindset riigikaitset kui késitust ,,mille eesmark on riigi kaitsmine ja selleks
valmistumine, kasutades koiki riigi kasutuses olevaid sdjalisi ja mittesdjalisi voimeid ja

ressursse ning kaasates avaliku, era- ja kolmanda sektori.““(Kaitseministeerium, 2023, Ik 10).
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Kdrvutades empiirilises osas vaadeldud raamdokumente ekspertintervjuudega, saab 6elda, et

avar riigikaitse késitus jadb molemil puhul pigem institutsionaalsele tasemele.

Oigusruumi vaates, tdid enamus eksperte vélja kiire ja paindliku reageerimise vajaduse
ohuolukordadele. Uldiselt peeti meil kehtivat seaduslikku raamistikku piisavaks, kuid nahti ka
vajadust luua paljude eraldiseisvate regulatsioonide asemel iiks kdikehdlmav raamistik. Kuna
mitme hibriidohu realiseerumine paneb korraga surve just erinevatele julgeoleku sektoritele,
on asutuste koostdo esimeses faasis Kriitilise tahtsusega konflikti mahasurumisel. Kui riik selles
ebadnnestub ja algab konventsionaalne konflikt, on koostdol vahe moju.

,,meil on paralleelplaneerimine, milleks on riigikaitse seadus(kood 3) ja hadaolukorraseadus.
Meil peab tekkima thtne julgeolekuseadus- nimetame seda riigikaitseseaduseks laiemalt, mis
rddgib nii tsiviilohtudest kui ka ,, hard Security“ ohtudest. On iihtne valitsuse komisjon, kus on

all valdkondlikud ndukogud ja ks seadus, kus on terviklikult see asi iiles ehitatud. * PS

Eraldi meetmena tdid eksperdid vélja integratsiooniga seonduva, millest enamus
intervjueeritavatest réhutas téielikult eestikeelsele 6ppele mineku vajadust. Eksperdid méonsid,
et integratsioon ja identiteedi kujundamine on keerukad protsessid, mida ainult keeleoskus ei
lahenda, vaid tuleb arvestada ka muid kultuurilisi ja sotsiaalseid dimensioone. Siiski leiti, et

haridusstisteem on (ks oluline mdjutaja integratsiooniprotsessides.

,, Haridusstisteem(kood 4) on uks olulisemaid mdjutajaid selles valdkonnas, kuigi néib, et meie
pingutused selles suunas ei ole sihiparased. Ressursside raiskamine véljakujunenud inimestele,
kes ei ole motiveeritud uusi keeli dppima, on vahem produktiivne kui noortele vBimaluste
pakkumine. “ (AK)

2.4 Jareldused ja ettepanekud

Ké&esoleva t60 eesmargiks oli valja selgitada kas ja kuidas on hibriidohud Eestis
julgeolekustatud ning kuidas on need ohud Eesti julgeolekusekspertide kasitluses
konstrueeritud. Eesti julgeolekupoliitika kujundajatega l&biviidud intervjuude analtlsi ja

dokumendianaltsi kéigus leiti vastused kolmele pistitatud uurimiskisimusele.

Esimesele uurimiskisimuse vastused, kuidas on kajastatud hibriidohtude mdiste ja
funktsioon Eesti avalikes riiklikes dokumentides, leiti dokumendianalliisi tulemuse kaigus.

Analisitud neljast Eesti julgeolekupoliitika raamdokumendist oli Siseturvalisuse arengukavas
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2020-2030 antud ainsana hubriidohtude mdistele selgesdnaline tahendus. Selle jargi mdistame
hibriidohte kui ,, koordineeritult ja paralleelselt eri valdkondade — kaudu teostatavat
mojutustegevust nii avalikus, era- kui ka kolmandas sektoris, majanduslikku survet,
kiiberriindeid, vidrteabe levitamist jne.  (Siseministeerium, 2020, Ik 13). Selline definitsioon
oma olemuselt thtib ké&esoleva td0 teoreetilises osas vélja toodud hibriidkonflikti tunnustega.
Kopenhaageni koolkonna julgeoleku sektoristest ei ole Gheski analutsitud riiklikus dokumendis
hibriidohtude esinemise koiki sektoreid valja toodud. Eelpoolnimetatud STAK néeb
hlbriidohtude esinemise vdimalust viiest sektorist vaid kahes: poliitilises ja sotsiaalses. Tabelis
9 on vdlja toodud nelja analiisitud julgeoleku raamdokumendis hibriidohuna mainitud

Kopenhaageni julgeoleku sektorid.

Tabel 9. Kopenhaageni koolkonna julgeolekusektorite esinemine hubriidohtudena EJP
raamdokumentides (autori koostatud).

Dokument Sojaline Poliitiline Majanduslik Sotsiaalne Keskkonna sektor
sektor sektor sektor sektor

EJPA jah jah Jah jah

STAK jah Jah

RKAK jah jah

EELPOL jah jah Jah

Teisele  uurimiskisimusele,  kuidas  mé&aratlevad  mdistet  hlbriidohud  Eesti

julgeolekueksperdid, leiti vastused intervjuude analttsimise kdigus. Analtdsil moodustunud
kategooria hubriidohtude tdhendus all, oli vastajate Gldine arvamus, et hiibriiohtude ndol on
tegemist erinevate ohtudega, kus on korraga kasutusel erinevate sGjaliste ja mittesdjaliste
vahendite kombineeritud kasutamine. Intervjuude kaigus leidis mitu eksperti, et hibriidohtude
naol on siiski tegu segase ja laiali valguva nahtusega, mida saab ja tdlgendatakse mitmeti.
Samuti mérkisid mitu intervjueeritavat, et hibriidohte puhul ei ole olemuslikult midagi uut,
kuid see mdiste on ldinud kaibele, kirjeldamaks selguse puudumist ohu allika suhtes. Selleks,
et maista intervjueeritavate seisukohta hibriidohtude ja hibriidsdja erinevusest, sai see teema
ka kisimuse kestel avatud. Koik eksperdid olid seisukohal, et tegemist ei ole (ihte ja sama asja
kirjeldavate mdistetega. Peamiseks erinevuseks toodi valja erinevus tegevusfaasides.
Hibriidohu all nahti agressori poolt endale sobivate vdimaluste kaardistamist ning neid
vOimalusi kujundavaid tegevusi, et luua sobivat raamistikku alustamaks vajadusel aktiivset

faasi. Hibriidsdja all mdisteti realiseerunud hubriidohte, mis on jéudnud aktiivsesse faasi.
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Kolmandale uurimiskisimusele, missuguseid hubriidohte ndevad julgeolekueksperdid

Kopenhaageni koolkonna julgeolekusektorites, on toodud vélja tabelis 10. Kusimusele,

missugust neist viiest sektorist peavad eksperdid hetkel meie jaoks haavatavamaks, nagid

enamus probleemina sotsiaal ja poliitilist sektorit, kus siis sotsiaalses sektoris toodi ohuna vélja

ebavOrdset majanduslikku olukorda, millest vdivad tekkida rahulolematused erinevate

sotsiaalsete gruppide seas ning mida omakorda on vdimalik agressorriigil enda heaks &ra

kasutada. Poliitilises sektoris peeti Uldistavalt suurimaks ohuks erinevatel meetoditel ja

tasanditel thtsuse ja kredibiilsuse 16hkumist. Nende sektorite ndrkuse iheks aluseks toodi just

ebaselgust pehmendavate meetmete rakendamisel ja plaani puudust. Keskkonna sektorit

pidasid kdik intervjueeritavad hubriidohtude votmes meid kdige vdhem mdjutavaks.

Tabel 10. Ohud Kopenhaageni koolkonna julgeolekusektorites tuginedes ekspertintervjuudele

(autori koostatud).

Sekto- Sojaline Poliitiline Majanduslik Sotsiaalne Keskkond
rid/
Eks-
perdid
EK Erioperat- Manipulat- Taristu harimine, | T66puuduse ja | Kahju tahtlik
sioonid, sioonid sihtriigi | rahapesu ja | ddremaastumise | tekitamine
dppused poliitikute  ja | finantssiisteemide arakasutamine
piiril, arvamusliidrite | destabiliseerimine
»eksimused“ | ga,
piiril diplomaatiline
tegevus
TT Ei Korruptsioon Korruptsioon Véhene Ei néinud
kommenteeri sissetulek, suur | probleemi
nud majanduslik
ebavdrdsus
MM Kaitsevime | Korruptsioon Elektritihenduse Vahene -
halvenda- héirimine, rahapesu | sissetulek,
mine, integratsioon,
mobilisat- ,wvale“  meedia
siooni tarbimine
héirimine
UA Sojalise Sekkumine Sanktsioonidega Organisat- Vaoitlus ressursside
jouga valimistesse, seotud piirangud sioonid, mille | pérast
ahvarda- mdju- eesmark on
mine, positsioonide Uhiskonda
suurbppused | jagamine ndrgestada
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KKS On oht, | Valmiste, Sanktsioonid, Uhiskonna Tahtlikult tekitatud
kiiber otsustus- korruptsioon, kiiber | I8hestamine, tehnogeensed
protsesside erinevad dnnetused, kiiber
mdjutamine, inforuumid,
kiber kiiber
PP Hetkel Erakondade ja | Rahapesu Riigi vastu | Tuulepargid
puudub mittetulundus- suunatud
Ghingute kodaniku-
rahastamine aktiivsus,
infos6da
PT Ise- Poliitilised Inimeste, kaupade, | PGhivéartuste Onnetuste
formeeruvad | liikumised, mis | teenuste vaba | (kultuur ja keel) | drakasutamine
separatistid I6huvad liikumise piiramine, | riindamine riindena
Uhiskonda, elatustaseme  jérsk
jouline langus, rinnakud
diplomaatiline | energia ja
surve infotehnoloogia
taristule
PS Konvent- Poliitiliste Ldigatakse meid | Massiline Tahtlik Kkatastroofi
sionaalsed fraktsioonide majanduslikult pdgenike tekitamine
ohud, mille | 18hestamine (sadamad), maine | liikumise (naftareostus,
eelménguks kahjustamine tekitamine, metsatulekahjud)
diversiooni- rahvusvaheliselt, tootus,
aktid strateegiliste kogukonna
objektide soetamine | mdjutamine
ja nendega
manipuleerimine
HM Rahvus- Erakondade Raske vélja tuua Raske valja tuua | Ei née
kaaslaste arakasutamine
abistamine, | oma  agenda
suurem labiviimisel
s6jaline
konflikt
ENK Jou Liitlassuhete Strateegiliste Emotsionaalsete | Ei nde
projitseeri- murendamine, | kaupade vedu, | teemade
mine usaldus- energeetikaohud (hirmude,
vaarsuse pihaduste)
kahjustamine arakasutamine
AK Konvent- Siseriiklik  ja | Korruptsioon Erinevad Ei née
sionaalne rahvusvaheline inforuumid

krediidi
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d0nestamine
rahvus-
vahelistes
organisatsiooni

des, rahastus

Neljandale uurimisktsimusele, milliseid hlbriidohte reguleerivad ja leevendavaid meetmeid
sisaldavad julgeolekuekspertide kdneaktid, pakkusid eksperdid sektorite kaupa jargmiseid
meetodeid. Kdigi sektorite Uleselt ndhti peamise meetmena laiapindset riigikaitset, ehk siis
erinevate asutuste omavahelist koostodd. Selleks on erinevad planeerimisformaadid,
harjutused, eesmargiga Oppida tundma Uksteise tegevusprotseduure kui ka Uksteist isklikul
tasandil. Samuti toodi ohuna vélja, et kuna protsessid rahuldaval kombel toimivad ja
eksistentsiaalset ohtu pole, on uute lahenduste valjatéotamisel langetud mugavustsooni, mis
parsib uute ideede ja toimimisprotsesside kasutuselevottu. Selleks, et valtida
otsustusprotsesside aeglust, peeti oluliseks nende toomist véimalikult madalatele tasanditele.
Samuti peeti vajalikuks suuremat erasektori kaasamist laiapindse riigikaitse formaati ja seda
mitte ainult strateegiliste varude fookuses. Samuti oli ekspertide intervjuude analliusi p&hiselt
koiki sektoreid hdlmav meede jatkuvalt kuulumine suurematesse kaitseorganisatsioonidesse,

nagu NATO ja EL, mille kadumist peeti eksistentsiaalseks ohuks.

Poliitilises ja majanduslikus sektoris ndhti votmeprobleemina selget kaitse ja meetmete plaani
puudumist, kuna tihti on piir seadusandlikult hdgune kiisimuses, mis hetkest riivatakse selles
osalejate Gigusi ning tihti puudub ka antud valdkonniti labipaistvus. Sotsiaalses sektoris t6id
eksperdid majandusliku ebavordsuse ja d&aremaastumise vastu meetmena vélja riiklikult selge
plaani tootuse vahendamiseks kriitilistes regioonides. Samuti toimiva transpordivorgu
ehitamist ning tegevust noortega, neile erinevate tegevusvoimaluste pakkumist. Sotsiaalses
plaanis nahti probleemina ka vene emakeelega inimeste viibimist Venemaa inforuumis, mille
peamise lahendusmeetmena néahti haridussisteemis venekeelselt hariduselt eesti keelele
I6plikku Uleminekut ning vene meediakanalite piiramist. Vélja toodi ka strateegilise
kommunikatsiooni ja psiihholoogilise kaitse arendamise vajalikkust. Seadusandliku poole pealt
pidasid eksperdid tanaseid digusakte piisavaks ning ei ndinud seal vajadust viia sisse olulisi

muudatusi.
Vottes arvesse teoreetilises ja empiirilises osas vélja toodut, teeb autor jargmised ettepanekud:

e Suurema selguse huvides on autori poolne soovitus mitte kasutada maisteid hiibriidsdda

ja hibriidoht igas kontekstis ja liialt laialivalguvalt. T66 empiirilises osas analulsitud
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Eesti julgeolekupoliitika raamdokumentides vdib leida kasutusel mdisted: hubriidohud,
hibriidrinnakud, hibriidse tooriistakasti(htbriiarsenal), hubriidset laadi riinnakud ja
ohud, hubriidstrateegia, hubriidne  riindevahend.  Stvenemisel  nendesse
dokumentidesse, v@ib jareldada, et kdikide eelpoolmainitud madistete puhul, on soovitud
kirjeldada samu ohte, mis esinevad kaesoleva t66 fookuses valja toodud Kopenhaageni
koolkonna julgeolekusektorites. Liigne sarnaste terminte kasutamine, v&ib viib
tdhelepanu korvale probleemi olemusest. Seepérast oleks autori poolne soovitus
erinevate hibriid-mdistete kasutamise asemel keskenduda neid kirjeldatavate
konkreetsetele ohtude nimetamisele ja nende ohtude vastu suunatud meetmetele.

T60s analudsitud riiklikes dokumentides soovitaks selguse huvides samuti tuua valja
ohud ja meetmed sektorite kaupa. Selleks saab kasutada mh Kopenhaageni koolkonna
poolt kirjeldatud julgeolekusektoreid. See annaks neile raamdokumentidele selgema ja
arusaadavama struktuuri.

T6O teoreetilises raamistikus vélja toodule tuginedes, saab véita, et hibriidohud on
kombineeritult suunatud mdjutama kogu hiskonda tervikuna. Seega on oluline kogu
uhiskonna vastupanuvdime ja v@ime Kiiresti reageerida. Raamdokumentides ja
ekspertintervjuudes keskendub sellele laiapindse riigikaitse kasitlus. Selleks, et kdik
osapooled mdistaksid kontseptsiooni olemust ja riigi kavatsusi selle teostamisel, oleks
oluline see mdiste avada. Hetkel on laiapindse riigikaitse funktsioon ja riigi tegevused
seoses sellega avalikes riiklikes dokumentides sGnastatud liiga Uldiselt ja mitmeti
tdlgendatavalt. Seega oleks autori soovitus poodrata senisest rohkem tahelepanu
selgitustod tegemisele iseseisva vastupanuvdime vOi toimetuleku saavutamise osas
kdikidel tasanditel labi teabedrituste ja foorumite, soodustamaks avalikku diskussiooni
teemas ning valdkonna edasist uurimist.

Kuna IKT sektor 1abib kdiki to0s vaadeldud julgeolekusektoreid ja selle mdjut on
kriitiline, tuleks kaaluda Kopenhaageni koolkonna viiele julgeolekusektorile lisaks

tuua analtitiliselt juurde ka infotehnoloogia sektor.
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KOKKUVOTE

Ké&esolev magistritdo otsis vastust kesksele uurimiskisimusele, kas ja kuidas on hubriidohtude
mdiste  Eesti  julgeolekuekspertide  poolt  métestatud ning  julgeolekustatud?
Julgeolekukespertidena mdoisteti antud t60 raames erinevates riigiametites tegutsevaid antud
valdkonna rakendustasandi eksperte. Selleks, et struktureerida to0s erinevaid hibriidohte, voeti
julgeolekustamise aluseks Kopenhaageni koolkonna viis julgeolekusektorit. Hibriidohtude all
mdistsid eksperdid ohte, kus on korraga kasutusel erinevate sdjaliste ja mittesdjaliste vahendite
kombineeritud kasutamine. Selgus ka, et mitmed eksperdid pidasid hlbriidohtude mdistet liialt

laialivalguvaks.

Uurimistod eesmérgiks on vélja selgitada, kuidas moistavad Eesti julgeolekueksperdid
hlbriidohte, kuidas on need ohud julgeolekustatud ja julgeolekusekspertide diskursuses
konstrueeritud.  Uurimisprobleem  sai  dokumendianalliisi  ja  poolstruktureeritud
ekspertintervjuude pdhjal lahenduse. Selleks oli autor pustitanud kolm uurimistilesannet ja neli

uurimiskdsimust.

Antud t66 vaartus seisneb hibriidohu mdiste ja selle ohtude valjenduse kohta kéivate
ekspertarvamuste analliusis, nende vordlemises antud mdiste teoreetilise kasitlusega ning
jarelduste pdhjal ettepanekute tegemises. Esimene uurimisilesanne keskendus hibriidohtude
jajulgeolekustamise teoreetilistele kasitlustele. Hlbriidohtude puhul olid vaatluse all nii Laanes
kui ka Venemaal kasutusel olnud hiibriidsdja ja ohtude teoreetilised késitlused, mille tulemusel

sOnastati ldised hiibriidohtude tunnused jargmiselt:

e Hubriidkonflikt hdlmab kdiki sihtriigi tegevussfaare;

e Agressori identiteet jaab varjatuks;

e Formaalselt puudub keskne juhtimiskeskus;

e Destabiliseerimaks  administratiiv-poliitilisi,  sotsiaal-majanduslikke  ja
kultuurilisi-maailmavaatelisi  arusaamu, luuakse vastase territooriumil
iseseisvaid ja isemajandavaid rakke;

o Eskaleerijate kasutamine;

e Regulaaruksuste kasutamine hubriidoperatsiooni viimases staadiumis.

Autor  joudis samuti jareldusele, et antud mdiste puhul on tegemist terminoloogilise
segadusega, mis vOib saada takistuseks teema Uheseltmdistetavale késitlemisele ning

efektiivsete kaitsemeetmete arendamisele.
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Teise uurimistilesandega viidi 1&bi Eesti riiklike dokumentide analiiis, et nende pdhjal
selgitada vélja hubriidohtude mdiste sisu. Sellest selgus, et neljast analtsitud dokumendist
uhes (Siseturvalisuse arengukava 2020-2030), anti hubriidohtude mdistele konkreetne
tdhendus. Lisaks mdiste sisustamisele, oli seal toodud vélja ka erinevad sektorid hibriidohtude

esinemise kohta ning pakutakse valja meetmed nende ohtude ennetamiseks.

Kolmanda uurimisilesande eesmérgiks oli analliisida teooriat ja julgeolekuekspertide
seisukohti poolstruktureeritud intervjuude pdhjal nii hdbriidohtude mdiste tdhendusest,
komponentidest kui ka meetmetest julgeoleku tagamisel ning teha selle pdhjal jareldused ja
ettepanekud asjasse puutuvatele riigiasutustele hubriidohtude kontseptsiooni arendamiseks.
Selgus, et hibriidohtude termini puhul Uhtisid ekspertide poolt valja toodu t60 teoreetilises
raamistikus ja dokumendianaltisis valja tooduga. Suurema osa intervjueeritavate seisukoht oli,
et hubriidohtude puhul on tegemist liialt laialivalguva mdistega. Uldiselt joudsid selle mdiste
madratlemisel kOik eksperdid sama jarelduseni, mida vOiks kokku vottes sOnastada, et
hibriidohud on erinevad ohtud, kus on korraga kasutusel erinevate s6jaliste ja mittesdjaliste
vahendite kombineeritud kasutamine. Lisaks Kopenhaageni julgeoleku sektoritele toodi valja,
et eraldi sektorina vOiks vaadelda ka tehnoloogia sektorit. Viimase uurimisiilesande raames

saadud teabele, pakub autor vélja jargmised ettepanekud:

e Suurema selguse huvides on autori poolne soovitus mitte kasutada mdisteid hubriidsdda
ja hibriidoht igas kontekstis ja liialt laialivalguvalt. T66 empiirilises osas analliusitud
Eesti julgeolekupoliitika raamdokumentides v@ib leida kasutusel mdisted: hibriidohud,
hibriidriinnakud, hibriidse tooriistakasti(htbriiarsenal), hubriidset laadi rinnakud ja
ohud, hubriidstrateegia, hubriidne  riindevahend.  Slvenemisel  nendesse
dokumentidesse, vOib jareldada, et kdikide eelpoolmainitud mdistete puhul, on soovitud
kirjeldada samu ohte, mis esinevad kaesoleva t66 fookuses valja toodud Kopenhaageni
koolkonna julgeolekusektorites. Liigne sarnaste terminte kasutamine, v6ib viib
tdhelepanu korvale probleemi olemusest. Seepérast oleks autori poolne soovitus
erinevate hibriid-mdistete kasutamise asemel keskenduda neid kirjeldatavate
konkreetsetele ohtude nimetamisele ja nende ohtude vastu suunatud meetmetele.

e T00s anallusitud riiklikes dokumentides soovitaks selguse huvides samuti tuua vélja
ohud ja meetmed sektorite kaupa. Selleks saab kasutada mh Kopenhaageni koolkonna
poolt kirjeldatud julgeolekusektoreid. See annaks neile raamdokumentidele selgema ja
arusaadavama struktuuri.

e TOO0 teoreetilises raamistikus vélja toodule tuginedes, saab Vvéita, et hlbriidohud on

kombineeritult suunatud mdjutama kogu hiskonda tervikuna. Seega on oluline kogu
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uhiskonna vastupanuvdime ja vOime Kiiresti reageerida. Raamdokumentides ja
ekspertintervjuudes keskendub sellele laiapindse riigikaitse kasitlus. Selleks, et kdik
osapooled mdistaksid kontseptsiooni olemust ja riigi kavatsusi selle teostamisel, oleks
oluline see mdiste avada. Hetkel on laiapindse riigikaitse funktsioon ja riigi tegevused
seoses sellega avalikes riiklikes dokumentides sGnastatud liiga Uldiselt ja mitmeti
tdlgendatavalt. Seega oleks autori soovitus pooOrata senisest rohkem tdhelepanu
selgitustdd tegemisele iseseisva vastupanuvdime vOi toimetuleku saavutamise osas
kdikidel tasanditel labi teabeurituste ja foorumite, soodustamaks avalikku diskussiooni
teemas ning valdkonna edasist uurimist.

Kuna IKT sektor labib kdiki to0s vaadeldud julgeolekusektoreid ja selle mojut on
kriitiline, tuleks kaaluda Kopenhaageni koolkonna viiele julgeolekusektorile lisaks

tuua analltiliselt juurde ka infotehnoloogia sektor.
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SUMMARY

This master's thesis sought to answer the central research question of whether and how the
concept of hybrid threats is understood and securitized by Estonian security experts. For the
purpose of this study, security experts were defined as practitioners working in various state
agencies within the field of security. To structure the different hybrid threats, the Copenhagen
School's five security sectors were used as a basis for securitization. Experts understood hybrid
threats as dangers involving the combined use of various military and non-military means. It

also emerged that several experts considered the concept of hybrid threats to be too broad.

The aim of the research was to find out how Estonian security experts understand hybrid threats,
how these threats are securitized, and how they are constructed in the discourse of security
experts. The research problem was addressed through document analysis and semi-structured
expert interviews. To achieve this, the author set three research tasks and four research
questions.

The value of this work lies in the analysis of expert opinions on the concept of hybrid threats
and their expressions, comparing these opinions with the theoretical framework of the concept,
and making recommendations based on the conclusions. The first research task focused on
the theoretical frameworks of hybrid threats and securitization. Theoretical approaches to
hybrid warfare and threats used both in the West and in Russia were examined, resulting in the

formulation of general characteristics of hybrid threats as follows:

e A hybrid conflict encompasses all spheres of activity of the target country;

e The identity of the aggressor remains concealed,;

e There is no formally central command center;

e To destabilize administrative-political, socio-economic, and cultural-ideological
understandings, independent and self-sustaining cells are created on the opponent's
territory;

e Use of escalators;

e Use of regular units in the final stage of a hybrid operation.

The author also concluded that the concept involves terminological confusion, which could

hinder a clear understanding of the topic and the development of effective defense measures.
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The second research task involved analyzing Estonian national documents to elucidate the
content of the concept of hybrid threats. It emerged that in one of the four analyzed documents
(the Internal Security Development Plan 2020-2030), the concept of hybrid threats was given a
specific meaning. In addition to defining the concept, different sectors where hybrid threats

may occur were identified, and measures to prevent these threats were proposed.

The third research task aimed to analyze the theory and positions of security experts based
on semi-structured interviews regarding the meaning, components, and measures for ensuring
security related to hybrid threats, and to make conclusions and recommendations to relevant
state institutions for developing the concept of hybrid threats. It was found that the experts'
opinions coincided with the theoretical framework and document analysis regarding the
definition of hybrid threats. Most interviewees considered hybrid threats to be a too broad
concept. In general, all experts reached the same conclusion regarding this definition, which
could be summarized as hybrid threats being different dangers involving the combined use of
various military and non-military means. In addition to the Copenhagen School's security
sectors, it was suggested that the technology sector could also be considered as a separate sector.
Based on the information obtained in the final research task, the author proposes the following

recommendations:

e For greater clarity, the author recommends not using terms like hybrid warfare and
hybrid threats in every context and overly broadly. In the empirical part of the study, it
was found that the terms hybrid threats, hybrid attacks, hybrid toolbox (hybrid arsenal),
hybrid nature attacks and threats, hybrid strategy, and hybrid offensive means were used
in Estonian security policy framework documents. Delving into these documents, it can
be concluded that all the aforementioned terms are intended to describe the same threats
identified in the security sectors of the Copenhagen School highlighted in this study.
Overuse of similar terms may divert attention from the essence of the problem.
Therefore, the author recommends focusing on naming the specific threats and the
measures against them instead of using various hybrid terms.

e For clarity in the national documents analyzed in this study, it is also recommended to
present threats and measures by sector. This can be done using the security sectors
described by the Copenhagen School, among others. This would give these framework
documents a clearer and more understandable structure.

e Based on the theoretical framework presented in this work, it can be argued that hybrid
threats are collectively aimed at influencing the entire society as a whole. Therefore, it

is important to enhance the resilience and rapid response capability of the entire society.
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This is addressed by the comprehensive national defense approach in the framework
documents and expert interviews. To ensure that all parties understand the essence of
the concept and the state's intentions in its implementation, it is important to elaborate
on this concept. Currently, the function of comprehensive national defense and state
actions related to it are formulated too generally and ambiguously in public national
documents. Thus, the author recommends paying more attention to explanatory work to
achieve self-reliance or resilience at all levels through informational events and forums,
promoting public discussion on the topic and further research in the field.

Since the ICT sector permeates all the security sectors examined in this study and its
impact is critical, it should be considered to analytically add the information technology

sector to the five security sectors of the Copenhagen School.
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Lisa 1. Intervjuu kisimused

1. Kuidas maératleksite mdistet hubriidohud ja kuidas need ohud julgeolekuohuna
avalduvad?
2. Kopenhaageni koolkonna julgeolekusektorid jaotuvad sdjaliseks, poliitilisteks,

majanduslikuks, sotsiaalseks ning keskkonna sektoriks. Kas ja kuidas néete v@imalust
hibriidohtude esinemiseks nendes sektorites Eestis?

3. Millises julgeolekusektoris néete hetkel koige suuremaid probleeme? Kirjeldage
tdpsemalt probleemi olemust.

4. Kas Teie arvates on tdnased Oigusaktid vastavuses hubriidohtudest tulenevate

julgeolekuriskidega? Juhul kui ei, siis millised oleksid Teie parandusettepanekud?

5. Vastavalt hibriidohtude klassikalistele tunnustele, hdlmavad need ohud erinevaid
julgeolekusfaére. Kas Teie arvates on téna erinevate ametkondade koostdo selles osas piisav?

Juhul kui ei, siis missugused vdiksid olla tdiendavad meetmed olukorra parandamiseks?

6. Hubriidohtudest tulenevalt on heks neid iseloomustavaks teguriks kogu thiskonna
I6hestamine. Kuidas néete Teie hetkel hibriidohte, mis on suunatud thiskonna sidususele ja

mis voiksid olla meetmed nende ohtude ennetamiseks?

7. Missugusena néete Teie Eesti panust Euroopa hubriidohtude kompetentsikeskuse

lilkmena?
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Lisa 2. Dokumendianaltiisi koodipuu ja nende esinemine

Kood Eesti Riigikaitse | Eesti Euroopa Siseturvalisuse
julgeolekupoliitika | arengukava | Liidu poliitika arengukava 2020-
alused prioriteedid 2030
1. Koordineeritud 0 0 0 1
vaenulik
mdjutustegevus
0 0 0 2
2. Majanduslik
surve
3. kiberriinnak 0 2 2 4
4. inforiinnak 2 1 3 2
5. 2 2 2 0
Energiajulgeoleku
ohustamine
6.Réande 3 1 7 4
kasutamine

mdjutusvahendina
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