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TERMINITE JA LUHENDITE LOETELU

RahaPTS — Rahapesu ja terrorismi rahastamise tokestamise seadus
FATF - Rahapesu tokestamise toimkond (ingl The Financial Action Task Force)
RAB — Rahapesu Andmebiiroo

KYC — tunne oma klienti pohiméte (ingl know your customer)



SISSEJUHATUS

Hoolimata Eesti riigi tugevast finantssektorist, on rahapesu murettekitav probleem.
Rahapesu levikul on mitmeid kohalikke ning ka rahvusvahelisi tagajirgi, rohutades
vajadust tdhusamate meetmete jérele selle vastu voitlemiseks. Sularahaga seotud rahapesu
tokestamine on tdnapdeva pangandussektoris oluline véljakutse, kuna see nduab tdhusaid

hoolsusmeetmeid kuritegeliku tegevuse drahoidmiseks ja finantsstabiilsuse tagamiseks.

Elektrooniliste maksevdimaluste arengust hoolimata eelistavad kurjategijad siiski sularaha,
et tagada oma téielik anontiiimsus. 2023. aasta juunis avaldas Rahapesu Andmebiiroo artikli
teemal ,,Sularahaga seotud rahapesuoht Eestis piisib“. (Rahapesu Andmebiiroo, 2023b 1k
2) Uudises kajastub, et kodige kdrgem rahapesu risk on kinnisvara, valuutavahetuse,
investeerimiskulla ja hasartminguteenuste sektoris. Samas tuleb vilja, et Eesti roll

kuritegeliku sularaha transiitriigina on vihenenud. (Rahapesu Andmebiiroo, 2023a; 2023b,

Ik 2)

Loputdd teema on aktuaalne, kuna sularahaintensiivsete teenuste rahapesuohu tase on
Eestis tdusnud ning seda sellepérast, et sularahatehingud on sagenenud. Sularahakiibe
suurenemisele on kaasa aidanud ka kiire inflatsioon ja majanduslangus. (Rahapesu
Andmebiiroo, 2023a; 2023b, lk 2) Samuti on sularahatehingud jitkuvalt oluline osa
majandusest ning seetdttu on nende kaudu voimalik viia ellu ja varjata ebaseaduslikke
rahalisi tegevusi. Antud teema on uudne, sest 10putdd keskendub sularahatehingutega
seotud rahapesu tOkestamise hoolsusmeetmete rakendamisele pangandussektoris. Aastal
2023 uuris Rahapesu Andmebiiroo sularahaga seotud rahapesu ja terrorismi rahastamise
riske Eestis. Too keskendus probleemidele, millised muutused on toimunud sularaha
mahtude ja kasutamise osas, millised on kahtlased tegevusmustrid ja millised on peamised
teatamisliingad. (Rahapesu Andmebiiroo, 2023b, 1k2) Sisekaitseakadeemias on varasemalt
kaitstud t60 pealkirjaga ,,Rahapesu tdkestamise hoolsusmeetmete rakendamist
pangandussektori nditel”. Loputod eesmirk oli vélja selgitada rahapesu tokestamise
hoolsusmeetmete rakendamine pangandussektori nditel (Alakiila, 2018, lk 4). Antud
16putdd uudsus seisneb selles, et esmakordselt uuritakse sularahatehingutega seotud

rahapesu tokestamise hoolsusmeetmete rakendamist just Eesti pankades.

Rahapesu tdkestamine toimub efektiivsemalt, kui jargitakse ning tdidetakse pohjalikumalt

hoolsusmeetmeid. Hoolsusmeetmed aitavad finantsasutusel tuvastada ja ennetada
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potentsiaalseid rahapesu riske voi juhtumeid. Néitena saab tuua kliendi tuvastamise ning
temaga kaasneva riski hindamise. See annab pangale voimaluse mdista kliendi tausta,
rahavooge ja dritegevust ning selle pdhjal avastada kahtlaseid voi ebatavalisi tehinguid.
Sellest tulenevalt on oluline, et pangad suudaksid veelgi intensiivsemalt kontrollida
sularahaga seotud tehinguid. Kriminaalse péritoluga sularaha liigub siiski 1dbi Eesti
pankade ning enamasti saadakse illegaalne sularaha narkokuritegevusest voi
salakaubandusest. (Rahapesu Andmebiiroo, 2023a) Uurimisprobleemina on piistitatud
kiisimus: kas praegusel hetkel suudetakse pangas kontrollida nii pohjalikult
sularahatehinguid, et vihendada rahapesu ning sellega kaasnevaid riske? Probleemidele

voimalike lahenduste vélja selgitamiseks on piistitatud uurimiskiisimused:

1) Milliseid hoolsusmeetmeid rakendatakse sularaha kontrollimisel?
2) Millised probleemid ilmnevad pankadel sularaha péritolu kontrollimisel?

3) Millised on véimalikud lahendused neile probleemidele?

Loputdd eesmirk on vilja selgitada sularahaga seotud rahapesu tdokestamisel esinevad
probleemid pangandussektoris. Eesmirgi saavutamiseks on piistitatud jargmised

uurimisiilesanded:

1. Anda iilevaade teemakohase kirjanduse pohjal rahapesu digusaktidest.

2. Anda iilevaade teaduskirjanduse pohjal sularahaga seotud rahapesu riskidest ja
riskihinnangust.

3. Analiiiisida pangandussektoris rahapesuga seotud finantsametnike hinnanguid
sularahaga seotud rahapesu hoolsusmeetmete rakendamise kohta.

4. Analiitisida voimalikke lahendusi ning teha selle pohjal jareldusi.

Loputdd eesmirgi saavutamiseks kasutatakse kvantitatiivset uurimismetoodikat. Andmete
kogumiseks kasutatakse dokumendianaliiiisi ning ankeetkiisitlust. Kiisitluses esitatakse
avatud ja suletud kiisimusi. Dokumendianaliiiisis kasutatakse erialast teaduskirjandust,
Euroopa Liidu direktiive, Eesti rahapesu ja terrorismi rahastamise tokestamise seadust,
analiititilisi artikleid, muid digusakte, varasemalt ldbiviidud uurimistdid ja rahvusvaheliste
organisatsioonide raporteid. Kiisitlus viiakse 14bi iihes Eesti pangas, mis vastab elutdhtsa
teenuse osutaja tingimustele ning kiisitletakse antud panga kolme erineva osakonna

tootajaid. Andmete analiitisiks kasutatakse kvantitatiivset sisuanaliitisi.

Loputdo esimene peatiikk jaguneb neljaks alapeatiikiks, mis omakorda hargnevad mitmeks

peatiikiks. Esimeses alapeatiikis antakse iilevaade rahapesuvastaste nduete arengust ja
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nende algusest. Teises alapeatiikis késitletakse rahapesuvastase voitlusega seotud noudeid
ja regulatsioone. Kolmandas alapeatiikis analiiiisitakse rahapesu avastamist ja takistamist
panganduses ning rohutatakse I ja II kaitsetaseme tdhtsust. Neljas alapeatiikk uurib
sularahaga seotud rahapesu ennetamise meetmeid pangandussektoris, arutleb sularaha rolli
ja olulisust, uurib sularahatehingute jérelevalvet ning riskipohist 1dhenemist. Teine peatiikk
koosneb kolmest alapeatiikist. Esimeses alapeatiikis kirjeldatakse uurimismetoodikat.
Teises alapeatiikis analiilisitakse pangas 14bi viidud kiisitlust, mis on jaotatud mitmeks
alapeatiikiks. Kolmandas alapeatiikis tehakse jéreldusi kiisitluse tulemuste pdhjal ning

esitatakse soovitusi.



1. RAHAPESU TOKESTAMINE NING SELLEGA SEOTUD
NOUDED JA REGULATSIOONID

1.1 Rahapesuvastaste nduete evolutsioon Ameerika Uhendriikides

Aastal 1970. andis USA Kongress vilja Pangasaladuse seaduse (ingl Bank Secrecy Act),
mis vOimaldas valitsusasutustel juurdepddsu pangaandmetele eesmirgiga lihtsustada
kriminaal-, maksu- ja regulatiivset uurimist. Seadus ndudis pankadelt iiksikasjalikku
arvestust suuremate valuuta- ja rahvusvaheliste tehingute kohta ning kohustas neid pidama
arvestust kontoomanike ja finantsinstrumentide iile. (Mencken, 1998, p. 476) Eesmérk oli
tuvastada valuuta ja muude rahaliste vahendite péritolu ja litkumist Ameerika
Uhendriikidesse voi sealt vilja ning nduda finantsasutustelt aruandlust sularahatehingute
kohta, digeaegset isikutuvastust tehingute tegemisel ning finantstehingute dokumentide

sdilitamist. (Eldridge, 1986, p. 668)

Aastal 1986 vdeti vastu Rahapesu Tokestamise Seadus (ingl Money Laundering Control
Act), mille eesmérk oli kuritegelikku finantstegevust kontrolli all hoida, jélgides
kuritegevusest saadud vahendeid ning defineerides rahapesu foderaalseks kuriteoks. See
suurendas valitsuse voimekust rahapesijaid vastutusele votta, kehtestades uued tsiviil- ja

kriminaalvastutuse meetmed sisuliste kuritegude korral. (Irvine & King, 1987, p. 182)

Rahapesuvastane raamistik laienes taaskord 1992. aastal, kui vdeti vastu Annunzio-Wylie
rahapesuvastane seadus. Seadus muutis finantsasutuste rolli oluliselt, ndudes neilt kahtlaste
tehingute korral kahtlase tegevuse aruande koostamist ning kehtestades miinimumnouded
AML (ingl Anti Money Laundering) vastavusprogrammidele. See seadis vastutuse
aruannete esitamise otsustamise pankadele ning ndudis neilt ka aruande esitamist
FinCENile koos pdhjendustega. FInCEN on USA Rahandusministeeriumi alliiksus, mis
kogub teavet rahapesu ja terrorismivastase voitluse jaoks. See loodi 1990. aastal

rahapesukuritegude avastamiseks, uurimiseks ja siitidistamiseks. (Wilkes, 2020, p. 655)

Pangasaladuse seadus muudeti 1994. aastal Kongressi poolt Rahapesu Tokestamise
seaduseks (ingl Money Laundering Suppression Act), eesméargiga tohustada potentsiaalsete
rahapesuoperatsioonide uurimist ja lihtsustada valuutatehingute aruandlust. (Jaarsveld,
2011, p. 398) Moned aastad hiljem, aastal 2001. kehtestati Rahvusvaheline Rahapesu
Tokestamise ja Vilisriikide Korruptsioonivastane Seadus (ingl International Counter-

MoneyLaundering and Foreign Anti-Corruption Act), et julgustada riike ja pankasid,
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keda Ameerika nédgi ohuna rahapesule, muutma oma seniseid tavasid ning vélja to6tama

meetmeid kahtlaste tehingute tuvastamiseks. (Jaarsveld, 2011, p. 399)

1.2 Rahapesuvastase voitlusega seotud nouded ja regulatsioonid

Rahvusvaheliste rahapesu tOkestavate meetmete viljatootamiseks loodi 1989. aastal
rahapesuvastane toorithm (FATF), et tootada vélja meetmed rahapesuvastase poliitika
rakendamiseks. (Haq, et al., 2022, pp. 3) FATF kehtestab iilemaailmsed standardid ja
kasutab erinevaid vastavusmehhanisme, et tagada rahapesu, terrorismi rahastamise ja
sellega seotud ohtude vastu voitlemise diguslike, regulatiivsete ja operatiivmeetmete tShus

rakendamine. (Goldbarsht, 2018, p. 265)

FATF-i peetakse arenenud riikide organisatsiooniks, mille eesmirk koostdds
Majanduskoostod ja Arengu Organisatsiooniga (ingl Organization for Economic
Cooperation and Development — OECD) on vdidelda rahapesuga. 2000. aastal viidi 14bi
uurimised, kus kiilastati riike, mida peeti olevat rahapesu keskusteks ning anti vilja “must
nimekiri”. Sinna kuulus 15 riiki, milles on ebapiisav voi isegi tdiesti olematu seadusandlus
voitluseks rahapesuga. URO riikidel soovitati pddrata rohkem tihelepanu tehingutele, mis

tulevad “musta nimekirja” kuuluvatest riikidest. (Mathers, 2005, p. 30)

1.2.1 Rahapesu tokestamine Euroopas

Euroopa Noukogu Rahapesu ja terrorismi rahastamise vastase voitluse hindamise
ekspertide komitee ehk MONEYVAL on jilgimisorganisatsioon, mis koosneb 35
litkmesriigist ja territooriumist. MONEY VAL jilgib rahvusvahelisi rahapesu ja terrorismi
rahastamise vastase vOitluse standardeid, mis on médratletud FATF-i poolt. MONEY VAL
on osa Euroopa Noukogust, mis on 46 liikmesriigiga valitsustevaheline organisatsioon,
mille eesmidrk on edendada demokraatiat, inimdigusi ja Oigusriigi pohimdotteid.
MONEYVAL’1 koht Euroopa Noukogu komitees ja FATF-1 sarnase organina tagab selle
tugeva institutsionaalse ja rahvusvahelise seisundi rahvusvaheliste organisatsioonide seas,
mis osalevad rahapesu ja terrorismi rahastamise vastastes voditluses. MONEYVAL
keskendub peamiselt Euroopa riikide hindamisele ning toetamisele rahapesu ja terrorismi

rahastamise vastu voitlemisel, samal ajal kui FATF kehtestab rahvusvahelised standardid



ning jélgib nende rakendamist kogu maailmas. Mdlemad organisatsioonid vodivad
omavahel koostodd teha ja teavet jagada, et tugevdada rahvusvahelist koostodd ning

parandada rahapesu ja terrorismi rahastamise vastast vditlust (Council of Europe, 2023, 1k
1)

Aastal 2023 avaldas MONEY VAL raporti, mis hindas Eesti efektiivsust rahapesu vastases
voitluses. Oma raportis t6i MONEY VAL vélja 40 omapoolset soovitust Eestile. Esimeses
soovituses leiab MONEY VAL, et iileriigilise riskihindamise metoodika rakendamisel ja
hindamise tulemustel on olulisi puudujddke ning selleks tuleb edasi arendada strateegilisi
analiiiise, et téita liingad riskide mdistmises. Hoolsusmeetmetes tuvastatud puudusteks olid
néiteks, et kohustust rakendada uusi hoolsusmeetmeid olemasolevatele klientidele ei ole
koigil juhtudel ette ndhtud. Enamik olulisi kriteeriume olid siiski kas tdidetud voi enamasti
tdidetud. Mis puutub kahtlaste tehingute teavitamisse, siis olulised puudused piisivad

seoses teatamiskohustusega ja terrorismi rahastamise tegevuste holmamisega. (Council of

Europe, 2023, 1k 220-226, 248-254, 271)

1.2.2 Euroopa Liidu direktiivid

Euroopa Liit on {ile kolmekiimne aasta rahapesu vastu vdidelnud ning esimene
rahapesuvastane direktiiv vOeti vastu juba 1991. aastal. Alates sellest ajast on direktiivi
mitmel korral muudetud ja korrigeeritud. (Euroopa Liidu Noukogu, 2024b) Noukogu
direktiiviga 91/308/EMU defineeriti "rahapesu" mdiste uimastikuritegude kaudu ja
kehtestati kohustused finantssektorile. Direktiiviga 2001/97/EU laiendati eelneva direktiivi
reguleerimisala, hdlmates erinevaid kuritegusid, kutsealasid ja tegevusi. FATF vaatas 2003.
aastal 1dbi oma soovitused, et paremini hdlmata terrorismi rahastamist, lisades detailsemaid
ndudeid kliendi isikutuvastusele ja kontrollile. Neid muudatusi voeti arvesse Euroopa
Parlamendi ja ndukogu direktiivis 2005/60/EU ning komisjoni direktiivis 2006/70/EU.
(Euroopa Parlament ja Euroopa Liidu ndukogu, 2015) Maailm areneb praegu kiiresti ning
samuti leitakse kogu aeg ka erinevaid voimalike viise, kuidas direktiividest ja
regulatsioonidest korvale hoida mis tdhendab, et ka neid peab tdiendama ja vastavalt

oludele arendama.

Praegusel hetkel ldhtutakse rahapesu tOkestamisel Euroopa Parlamendi ja ndukogu

direktiivist (EL) 2015/849. Tegemist on neljanda rahapesuohtu kéisitleva direktiiviga.
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Antud direktiivi rakendamisel kaasnevad teatavad andmete kogumise, analiiiisimise,
sdilitamise ja jagamise aspektid. Isikuandmete to6tlemine peaks olema lubatud ainult juhul,
kui austatakse tdielikult kodanike pdhidigusi ning seda tehakse iiksnes direktiivis sdtestatud
eesmdrkidel, nagu klientidele hoolsusmeetmete kohaldamine, kahtlaste tehingute
jalgimine, uurimine ja nendest teatamine, tegeliku kasusaaja tuvastamine, riikliku taustaga
isikute identifitseerimine ning teabe jagamine pddevate asutustega ja kohustuslike
osapooltega. Isikuandmete kogumine ja tootlemine peaks piirduma ainult selleks
vajalikuga direktiivi nduete tditmiseks ning neid ei tohiks toddelda lisaks sellistele
vajadustele mitteérilistel eesmirkidel. (Euroopa Parlament ja Euroopa Liidu ndukogu,

2015)

Euroopa Parlamendi ja ndukogu direktiivis (EL) 2015/849 on sétestatud kliendi suhtes
kohaldatavad hoolsusmeetmed, mis hdlmavad meetmeid kliendisuhte loomisel,
juhutehingute tegemisel ja rahapesu kahtluse korral. Uheks oluliseks ndudeks on kliendi
tuvastamine ja kontrollimine, milleks pangad ja krediidiasutused peavad 1idbi viima
vajalikud meetmed, et tuvastada kliendi isikut tdendavad dokumendid ning tagada nende
oigsus ja usaldusvdirsus. Pankadel on kohustus teatada kahtlastest ja ebatavalistest
tehingutest, mis voivad viidata rahapesule. Finantsteenuseid pakkuvatel ettevotetel tuleb
rakendada riskipohist ldhenemist, mis tdhendab, et nad peavad mdistma rahapesu riske ning
vOtma vastavalt sellele sobivad meetmed. Liitkmesriikidel on voimalus kehtestada erinevaid
piiranguid sularaha kasutamisele, rakendada {ildisi lisapiiranguid ning kehtestada
tdiendavaid rangemaid eeskirju. (Euroopa Parlament ja Euroopa Liidu ndukogu, 2015)
Antud direktiivis on kehtestatud sularahale teatud nduded, kuid puudujiigiks on piisavalt
ranged piirangud sularahatehingutele ja piisavalt pdhjalik jélgimine ja aruandlus sularaha

kasutamise kohta.

1.3 Rahapesu tuvastamine ja tokestamine pankades

Pangad vodivad sattuda erinevatesse rahapesuskeemidesse, tulenevalt nende tegevuse
spetsiifikast. Ukski pank ei ole tiielikult kaitstud riski eest saada osaliseks
rahapesuprotsessis. Rahapesu tdkestamise nduete ebapiisav tditmine voOib kaasa tuua
sanktsioonid, maine kaotuse ja 10puks isegi krediidiasutuse litsentsi dravdtmise. Rahapesu

tokestamise eripdra seisneb suures koguses analiilisitud andmetes ning ainult
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korgtehnoloogiliste meetodite kasutamine voimaldab pettuste tépse ja efektiivse jdlitamise
ning peatamise. (Domashova & Mikhailina, 2021, p. 185). Informatsiooni hankimist
raskendab mdnevorra asjaolu, et finantsasutused jagavad iiksteisega harva andmeid oma

klientide kohta ning seda peamiselt konfidentsiaalsuse ja spetsiifiliste regulatsioonide tottu.

Pankade tdhtsus sularahaga seotud rahapesu protsessis seisneb selles, et pankasid
kuritarvitatakse véga sageli kriminaalsete tegevuste sooritamiseks. Kurjategijate ja
rahapesijate jaoks on pankadele juurdepdds ddrmiselt oluline, kuna see vdimaldab neil
kiiresti raha iile kanda teistesse finantsasutustesse, valuutat vahetada ja kuritegelik tulu
muuta erinevateks finantsinstrumentideks. See ohustab finantsstabiilsust, eriti
pangandussektorit. Pankadel pole alati vdimalik sularaha péritolu uurida, mis suurendab
nende haavatavust ja rahapesuprotsessi kaasamise ohtu. (Georgieva & Buzlevski, 2021, p.
39) Rahapesu riski tuvastamise esimene samm on vilja uurida, milliseid rahapesu riske
kliendisuhte loomisel voi juhutehingu tegemisel voib tekkida. Pangad peavad kliendisuhte
vOi juhutehinguga seotud rahapesu riskide hindamisel arvesse votma riskitegureid ning
teadma, kes on nende klient ja milliseid konkreetseid tehinguid klient sooritab, sealhulgas

tema pdritolu ja tehingute iseloom. (Finantsinspektsioon, 2018b, lk 6)

Rahapesu tokestamise raamistik holmab finantstehingute kontrolli nii klientide finants- voi
krediidiasutuste kui ka paljude teiste teenusepakkujate muude kategooriate kontekstis.
Sellised toimingud hdlmavad suure hulga klientide isikuandmete tehnilist toGtlemist,
sealhulgas kogumist, sdilitamist ja vajadusel edastamist, mida vodivad kasutada

oiguskaitseasutused uurimistes. (Mitsilegas & Vavoula, 2016. p. 279)

Kuritegeliku raha sissevoolu kontrolli tugevdatakse digusaktide ja nende rakendamisega.
Pankade kohustus tuleneb seadusest, mis nduab rahapesu ja muu kuritegevusest saadud tulu
ning terrorismi rahastamise tokestamise seaduse sitete jargimist, eriti kui tegemist on
kahtlaste tehingute tuvastamise ja teatamise kohustusega Rahapesu Andmebiiroodele.
Finantsasutustel on seaduslik kohustus vdtta kasutusele jirgmised meetmed ja tegevused

rahapesu ning terrorismi rahastamise avastamiseks ja ennetamiseks:

a) Kliendi pohjalik uurimine
b) Kindlate ja spetsiifiliste tehingute jdlgimine ning teavituskohustus
€) Andmete kogumine, sdilitamine ning tehingute ja neid teostavate klientide kohta

seotud informatsiooni edastamine
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Kui pangad ei saa mingil pohjusel iilaltoodud meetmeid rakendada, on nad kohustatud
keelduma kliendisuhtest, mis tdhendab lepingust keeldumist voi selle 1dpetamist.

(Nikolosk & Simonovski, 2012. p. 455-456)

Kliendi pohjalik uurimine ja hoolsusmeetmete rakendamine aitavad tagada, et asutused
teavad oma klientide tausta. See vilistab kliendisuhte loomist tundmatute isikute voi
ettevotetega, kelle tegevusest pank tdielikult aru ei saa. Kliendi hoolsusmeetmed hdolmavad
klientide tuvastamist, nende isikusamasuse kontrollimist, tegeliku kasusaaja tuvastamist
ning muu teabe kogumist. Hoolsusprotseduurid tuleb lébi viia nii uute kliendisuhete
loomisel, juhutehingute tegemisel kui ka olemasolevate klientide igapdevaste tehingute
suhtes. Asutused peavad omal algatusel teatama rahapesu voi terrorismi rahastamise
kahtlustest piddevale asutusele, niiteks Rahapesu Andmebiiroole. Kahtlased asjaolud
voivad hdlmata tehinguid, millel pole selget eesmérki, tehinguid, mis ei vasta

kliendiprofiilile voi mille struktuur on liigselt keeruline. (Unger, 2013, p. 369-371)

Riigid jélgivad sularahatehingute ldbiviimist hoolikalt tdsise sularahatehingute
véadrkasutuse tottu. Iga riik peab vastu vOtma asjakohased seadused, regulatsioonid ja
maiirused, mis reguleerivad sularaha hoiustamist, vajalikku dokumentatsiooni, sularaha
véiljavotmist,  rahvusvahelisi ~ sularahatehinguid,  tingimusi, mille  kohaselt
sularahatehingutest teavitatakse pddevaid asutusi nende td6tlemise ja analiilisimise jaoks.

(Georgieva & Buzlevski, 2021, p. 40)

Pangad seisavad silmitsi mitmete riskidega. Uheks suureks riskiks on mainerisk, mis vdib
mdjutada pangandussiisteemi likviidsust, mis omakorda toob kaasa panga ndrgema
finantstulemuse. Pangad saavad rahapesu tokestamisel aktiivselt kaasa liilia, sest peaaegu
kdik finantstehingud kiivad libi pankade. Uheks panga edu toetavaks teguriks on panga
turvasiisteem. Seega vOib Oelda, et just nemad on rahapesu tokestamisel {iks olulisemaid
lilisid. (Ilma, et al., 2022, pp. 289). Selles valdkonnas on iilioluline, et digusaktid kéiksid
sammu finantsteenuste tehnoloogilise innovatsiooniga, et viltida siisteemi liinkade

ebaseaduslikku drakasutamist. (Silva, 2019, p 59)

Sularahatehingute puhul voib tekkida rahapesukahtlus, kui isik, kellega pole kliendisuhet,
teeb iile 10 000 euro suuruse sularahasissemakse teise isiku kontole. Samuti tekitavad
kahtlusi tehingud, kus kontole lackunud raha vdetakse kiiresti sularahas vélja, mis pole
kooskolas isiku tavalise tegevusega. (Rahapesu Andmebiiroo, 2022, lk 8) Ebaharilik

sularahatehing voib olla suurem kui tavaline tehing voi hdlmata véiksemate rahakupiitiride
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vahetamist suuremate vastu. See sOltub riskipdhisest ldhenemisest ja tavapéraste
tehingutega vordlemisest. (Rahapesu Andmebiiroo, 2022, 1k 13) Iga riik peaks seadma
piirméira iiletavate sularahatehingute kohta, millest tuleb aru anda. See piirmair vaib olla
kehtestatud seaduse voi muu digusaktiga ning peaks olema korge, et véltida ebaolulistest
tehingutest teatamist, kuid samas piisavalt madal, et hdlmata rahapesuga seotud tehinguid.
Enamikus Euroopa riikides on see piirméér 15 000 eurot. (Georgieva & Buzlevski, 2021,
p. 40) Eesti on kaetud sularahaautomaatide ja kassasiisteemide vorgustikuga, mis tagab
suurele osale elanikkonnast mugava juurdepéddsu sularahale. Eesti krediidiasutused on
tugevdanud hoolsusmeetmeid ja loobunud kahtlasi sularahatehinguid tegevatest

klientidest. (Rahapesu Andmebiiroo, 2023b, lk 3-6)

Pangandussektoris on oluline mdista klientide finantsteenuste kasutamise tavasid.
Arvelduskonto puhul on oluline jélgida tehtavate tehingute sagedust, eesmaérki, sihtriike,
sularahakasutust ja maksete teostamise kanaleid nagu kontor, internetipank ja
kaardimaksed. (Finantsinspektsioon, 2018a, lk 48) Ténu Eesti arenenud ja suurele
sularahavorgustikule on sularaha sisse- ja viljamaksed inimestele kergeks ja
kéttesaadavaks tehtud. Praegusel hetkel on voimalik sularaha lisaks pangakontoritele ja

sularahaautomaatidele kétte saada ka mone toidupoe kassast.

Pdhjalik klientide uurimine ja hoolsusmeetmete rakendamine tagavad, et pangad on kursis
klientide taustaga ning véldivad suhteid tundmatute isikute voi ettevotetega. Riigid jalgivad
hoolikalt sularahatehinguid, et vilistada nende vaidrkasutus. Eesti arenenud
sularahavorgustik teeb sularaha hdlpsasti kéttesaadavaks kdigile ning seetottu on oluline,
et Oigusaktid ja finantsteenuste tehnoloogiline innovatsioon kiiksid kisikées, tagamaks

slisteemi turvalisus ja véltides ebaseaduslikku drakasutamist.

1.3.1 Eestis kehtivad rahapesuvastase voitluse reeglid ja asutuste roll

Eestis reguleerib rahapesu ja terrorismi rahastamist Rahapesu ja terrorismi rahastamise
tokestamise seadus (RahaPTS), mille eesmidrk on suurendada ettevotluskeskkonna
usaldusvairsust ja ldbipaistvust ning takistada Eesti rahandussiisteemi ja majandusruumi
kasutamist rahapesuks ja terrorismi rahastamiseks. Seadus kisitleb rahapesu ja terrorismi
rahastamisega seotud riskide juhtimist, hindamist ja maandamist ning méaratleb Rahapesu

Andmebiiroo tegevuse alused. See kehtib krediidiasutuste, finantseerimisasutuste,
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hasartmingukorraldajate ja kinnisvara vahendajate suhtes. (Rahapesu ja terrorismi
rahastamise tokestamise seadus, 2023) Eesti Pank rakendab Rahapesu ja terrorismi
rahastamise tokestamise seaduse § 20 16ike 1 punktides 1-5 méératletud hoolsusmeetmeid,
mis nduavad kohustatud isikutelt klientide isikusamasuse kindlakstegemist ja esitatud teabe
kontrollimist, tegeliku kasusaaja tuvastamist ning juhutehingute moistmist ja tdiendava
teabe kogumist. Samuti peab olema teada, kas isik v0i tema pereliige on riikliku taustaga

isik. (Rahapesu ja terrorismi rahastamise tdkestamise seadus, 2017, § 20)

Eestis tegutseb mitmeid organisatsioone, mis voitlevad rahapesuga. Rahapesu Andmebiiroo
kogub kahtlaste tehingute kohta teavet ja edastab selle uurimisasutustele. Kurjategijate
avastamise ja karistamisega tegelevad prokuratuur, Kaitsepolitsei, Maksu- ja Tolliamet
ning Eesti kohtud. Finantsinspektsioon tagab Eesti finantssektori l4bipaistvuse ja teostab
turujdrelevalvet, et hoida dra rahapesu ja terrorismi rahastamist. Rahandusministri juhitud
rahapesu tokestamise alane valitsuskomisjon koosneb mitme ministeeriumi, prokuratuuri,
Eesti Panga, Maksu- ja Tolliameti, politseiasutuste ja Finantsinspektsiooni esindajatest,
ning selle eesmirk on edendada rahapesu ja terrorismivastast  vditlust.
(Rahandusministeerium, 2023). Rahapesu Andmebiiroo asutati 1. juulil 1999 Politseiameti
struktuuriliksusena ning alates 1. jaanuarist 2021 kuulub see Rahandusministeeriumi
haldusalasse. Rahapesu Andmebiiroo peamine eesmérk on tOkestada rahapesu ja terrorismi
Eestis, analiiiisides ja kontrollides kahtlusi nende kuritegude osas. (Rahapesu Andmebiiroo,
2023). Nende iilesanne on vastu votta, koguda, registreerida, téodelda, analiilisida ja
edastada rahapesule voi terrorismile viitavat teavet. (Rahapesu ja terrorismi rahastamise

tokestamise seadus, 2023)

1.3.2 Pankade I ja II kaitseliin

Pankade I kaitseliin vastutab klientide ja nende tegevuse moistmise eest ning peab hindama
nendega seotud riske. Eesmaérgiks on avastada kliendi tegevuses kahtlaseid voi ebatavalisi
tehinguid voi tehinguid, mis ei vasta moistlikule majanduslikule eesmérgile ning suunata
need edasiseks analiiiisiks II kaitseliinile. (Rahapesu Andmebiiroo, 2022, 1k 13) I kaitseliin
ei tegele riskide erakorralise juhtimise ega kahtlaste ja ebatavalike tehingute analiiiisiga
vastavalt funktsioonide lahususe pohimdttele. I kaitseliin edastab kahtlased voi

ebatavalised asjaolud ja tehingud II kaitseliinile riskide haldamiseks ja edasiste otsuste
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tegemiseks. (Finantsinspektsioon, 2018b, 1k 14) I kaitseliin koosneb klienditeenindusega
seotud tiksustest, tavaliselt pangatootajatest ja spetsialistidest, kes on otseses kontaktis
klientidega ja vastutavad esmase suhtluse eest. Nende iilesanded hdlmavad klientide
tuvastamist, suhte eesmdrgi mdistmist ning riskide hindamist, jérgides rahapesu
tokestamise digusakte ja protseduure. (International Finance Corporation, 2019, p. 11) I
kaitseliini kuuluvad néiteks panga tellerid, erinevad kliendihaldurid ja KYC spetsialistid. I
kaitseliini todtajatel on protsessis vdga suur roll, sest nemad on esimesed, kes kliendiga

suhtlevad, identifitseerivad ning kahtlaste tehingute puhul II kaitseliini teavitavad.

Pankade II kaitseliin hdlmab vastavuskontrolli ja riskijuhtimise funktsiooni.
Vastavuskontrolli eesmérk on tagada, et pank jérgib kehtivaid digusakte, juhiseid ja
dokumentatsiooni ning hinnata nende mdju panga tegevusele. Vastavuskontroll aitab I
kaitseliinil tuvastada riskikohad ja nende tdhusat juhtimist. (Finantsinspektsioon, 2018a, 1k
14-15) Vastavuskontrolli silisteemi osana tootab tavaliselt pangas Rahapesu Andmebiiroo
kontaktisik. Tema iilesanne on koguda, analiiiisida ja edastada Rahapesu Andmebiiroole
teavet ebatavaliste tehingute voi rahapesukahtluste kohta, mis ilmnevad pangas. (Rahapesu

Andmebiiroo, 2022, 1k 14-15)

1.4 Sularahaga seotud rahapesu hoolsusmeetmete rakendamine
pankades

1.4.1 Sularaha ja rahapesu

Kuigi sularahal on mitmeid legitiimseid funktsioone, on selle kasutamisega seotud andmed
ja statistika piiratud. Enamik ringluses olevatest pangatihtedest on suure nimivéartusega.
Oiguskaitseorganid on teadlikud kurjategijate sularaha kasutamisest ja on kehtestanud
meetmeid selle riskide maandamiseks, eriti suure nimivéddrtusega sularaha ja fiitisilise
sularaha litkumise osas. Ehkki tdpset statistikat selle kohta, kui suur osa sularahast on
seotud kuritegeliku tegevusega, pole, nditavad uurimused, et kurjategijad kasutavad sageli
sularaha rahapesuks. Europolile esitatud teave rohutab sularaha olulist rolli rahapesu
valdkonnas ja sularaha tuvastamise aruanded moodustavad olulise osa rahapesu vastase

voitluse joupingutustest. (Europol, 2015, 1k 11-16)

Hédaolukorra seaduse § 36 kohaselt kuulub sularaharinglus elutdhtsate teenuste loetelusse.

(Héadaolukorra seadus, 2017) Sularahal on tdnapédeva digitaalses maailmas endiselt oluline
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roll. See tagab majanduse toimimise, kuna inimestel peab olema juurdepéés sularahale.
Paberraha ja miindid on ainus maksevahend, mida saab hoida kittesaamatuna kolmandate
osapoolte eest. Sularahaga saab tehinguid teha kiirelt ja ilma internetitihenduseta ning see
on eelistatud valik sotsiaalselt haavatavatele riihmadele, nagu vanemaealised. Lisaks
peetakse sularaha turvalisemaks vorreldes digitaalsete makseviisidega, kuna sellega
seostatakse vihem kiiberkuritegevust ja pettusi. (Euroopa Keskpank) Sularahatehinguteks
loetakse sularaha sisse— ja viljamakseid pangakontorites, sularahaautomaatides ja

poodides, valuutavahetust ning ostu-miiligitehinguid, mis toimuvad kéest kétte sularahas.

Sularaha kasutatakse tavaliselt rahapesu paigutamisetapis. Peaaegu kdik kuritegevuse liigid
kasutavad sularaha rahapesu hdlbustamiseks. Hoolimata kuritegevuse kiirest arengust ja
kiiberkuritegevuse, veebipettuste ja ebaseaduslike veebiturgude kasvust, on
rahapesumeetodid valdavalt traditsioonilised ning sularaha on endiselt {iks levinumaid
rahapesu soodustavaid tegureid peaaegu koigis kuritegudes. Sularaha vdimaldab varjata
vara péritolu ja selle lile puudub kontroll. See kuulub isikule, kes seda parasjagu valdab.
(Europol, 2015, 1k 9) Sularahatehingud vdivad olla anoniitimsed, erinevalt elektroonilistest

tehingutest, mis raskendab rahapesu ning muu ebaseadusliku tegevuse tuvastamist.

Anoniiiimsust sularahatehingute puhul aitavad tagada ka rahamuulad ja wvariisikud.
Rahamuulad on isikud, kes on vérvatud kuritegelikul teel saadud rahaliste vahendite
liigutamiseks kontode vahel. (Euroopa Liidu Noukogu, 2024) Muulad ei pruugi alati
teadvustada, et nad osalevad pettusskeemis. Rahamuul saab kolmandalt isikult raha oma
pangakontole ja seejdrel kannab selle edasi vo1 votab sularahas vélja, andes selle kellelegi
teisele ning saades vastutasuks rahalist tasu. Kuigi rahamuulad ei pruugi olla otseselt seotud
raha péritolu kriminaalsete tegevustega, on nad siiski osalised, kuna nad aitavad puhtaks
pesta tulu, mis on saadud kriminaalsetest tegevustest. Muulad on rahapesijatele atraktiivne
viis jddda anoniitimseks. (Europol, 2023) Variisik on eraisik voi juriidiline isik, kes tegutseb
teise 1siku vOi ettevotte nimel, varjates tegelikku omanikku ning huve. Tihipeale

kasutatakse variisikuid kahtlaste voi ebaseaduslike tehingute tegemiseks.

Enamasti tasutakse rahamuuladele 5% summast, mis tdhendab seda, et kui nad on ndus 10
000 eurot oma konto kaudu iile kandma ning hiljem sularahas vilja votma, siis on nende
tasu tehtud t66 eest 500 eurot. Tagamaks, et rahamuul raha ei varastaks, ei teosta paljudel
juhtudel sularaha véljamakset muul vaid hoopis kolmas isik. (Custers, et al., 2019, pp. 735-

736) Rahamuulade ja wvariisikute kontod toimivad transiitkontodena. Transiitkonto
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tdhendab seda, et vahendid laekuvad kontole ning liiguvad sealt kohe edasi. See vdib

toimida nii rahvusvaheliste kui ka riigisiseste tehingute korral. (Politsei- ja piirivalveamet,

2019, 1k 9)

1.4.2 Sularahatehingute kontroll pankades

Finantsasutused peavad hoolikalt uurima koikide keerukate, ebatavaliste ja suuremahuliste
sularahatehingute tausta ja eesmirki. See holmab ka ebatavaliste tehinguskeemide
tuvastamist, millel vdib puududa selge majanduslik vdi seaduslik alus. Oluline on saada
kliendilt tdiendavat teavet, nditeks nende amet ja muu avalikustatud teave. Eriti oluline on
teabe hankimine kliendi rahaliste vahendite ja vara péritolu kohta. (FATF, 2012, 1k 71)
Oluline on see sellepérast, et kliendi vara péritolu tundmine, selle tdendamine ning sellest
aru saamine annab pangale iilevaate kliendi vara algallikast ning see omakorda laseb

vélistada kuritegevuslikul teel saadud tulu.

On olemas tugev diguslik raamistik, mis voimaldab kuritegelikul teel saadud vahendite ja
tulu  kiilmutamist, arestimist ja konfiskeerimist, samuti samavéirse vairtuse
konfiskeerimist ning laiendatud konfiskeerimist. On mdningaid tehnilisi puudusi sularaha
litkumise jdlgimisel. (Council of Europe, 2022, 1k 9) Tehingute jérelanaliiiisi nimetatakse
monitooringuks. Selles jilgivad pangatdotajad kliendi kditumist ja tehinguid, et avastada
olukordi, mis voivad jddda esialgsest reaalajas sekkumisest vilja, niiteks tehingud
sularahaautomaatide kaudu. (Finantsinspektsioon, 2018a, 1k 53) Kuigi kaasaegne
tehnoloogia kogub hoogu ja uusi rahakandmise tehnikaid turundatakse igapdevaselt,
tuginevad mitmed riigid endiselt oma pohilistele rahapesu ennetamise strateegiatele

sularahatehingute puhul. (Georgieva & Buzlevski, 2021, p. 39)

Nagu eelnevalt nimetatud, on monitoorimine protsess, kus pangatodtajad uurivad
tehinguid, mida ei olnud vdimalik tuvastada ja millesse sekkuda reaalajas ehk tootajad
teostavad tehingutele hilisemat analiiiisi. Monitooringus valitakse tehinguid erinevate
parameetrite alusel, nditeks perioodi suurimate tehingute ja sularahaautomaatides tehtud
piirméira iiletavate véljavotmiste ja sissemaksete jérgi. (Finantsinspektsioon, 2018a, lk 54)
Skriinimine on tehingute jdlgimine reaalajas vastupidiselt monitooringule. See holmab
keerukate, suure viirtusega ja ebatavaliste tehingute jdlgimist, mis ei ole mdistlikud voi

ilmsed majandusliku voi diguspérase eesmérgiga voi ei ole iseloomulikud konkreetsele
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kliendile. Skriinimisel jdlgivad pangatootajad klientide tehinguid reaalajas, et avastada
kahtlased v0i  ebatavalised tehingud, mis voivad iiletada  piirméaarasid.
(Finantsinspektsioon, 2018a, lk 51-52) Eestis kehtib sularahatehingute piirmdiar 32 000
eurot. Pank peab esitama sularahateate, kui see summa iiletatakse, olenemata tehingu osade
arvust vOi nende vahelistest seostest, ning teavitama sellest Rahapesu Andmebiirood.

(Rahapesu Andmebiiroo, 2022, 1k 4-5)

Sularahatehingute kontrollimiseks kasutatavad hoolsusmeetmed on sarnased iilekannete
kontrollimisel kasutatavatega. Need hdlmavad kliendi tuvastamist, riskiprofiili méaramist
ja isikutuvastuse kontrollimist, mis nduab tavaliselt ndost-ndkku kohtumist ja
identifitseerimisdokumentide esitamist. Pérast kliendi tuvastamist madratakse vajalik
hoolsusmeetmete tase vastavalt riskitasemele: madal, keskmine, korge voi iilikdrge. Kui
ilmnevad kahtlased voi ebatavalised asjaolud, teeb pank vastava teatise. (Signicat, 2023)
Pangad jélgivad ja skriinivad klientide sularahatehinguid suhte kestel ning reageerivad
kiiresti kahtluste v61 ohumiérkide ilmnemisel, vOttes vastavaid meetmeid. See tGhustab

pangasisest jarelevalvet ja aitab ennetada rahapesu ning muid ebaseaduslikke tegevusi.

Sularahatehingud vdimaldavad anoniitimsust, erinevalt elektroonilistest tehingutest, mis
raskendab rahapesu ja muu ebaseadusliku tegevuse avastamist. Lisaks esineb
sularahatehingute jilgimisel tehnilisi puudusi, kuna paljudesse tehingutesse ei saa reaalajas
sekkuda. Oigusaktid sularahatehingutele muutuvad sageli ja on keerulised, ndudes
pangandussektorilt pidevat tihelepanu ja kohanemisvoimet. Seega seisavad pangad silmitsi
mitmete viljakutsetega sularahatehingute jalgimisel, mis nduavad pidevat tdhelepanu ning

taiustatud siisteeme rahapesu ja muu ebaseadusliku tegevuse tokestamiseks.

1.4.3 Riskipohine lihenemine

Riskipohine ldhenemine tdhendab, et riigid, pddevad asutused ja pangad tuvastavad,
hindavad ja modistavad rahapesu ja terrorismi rahastamise riske, millega nad kokku
puutuvad, ning votavad vastavalt riskitasemele sobivaid riski maandamise meetmeid.
Selline paindlikkus vdimaldab ressursse tGhusamalt kasutada, kuna pangad, riigid ja
piddevad asutused saavad otsustada, milline on kdige efektiivsem viis nende tuvastatud
rahapesu ja terrorismi rahastamise riskide maandamiseks. See voimaldab neil suunata oma

ressursse ja rakendada tugevdatud meetmeid olukordades, kus riskid on suuremad, ning
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kasutada lihtsustatud meetmeid, kui riskid on vidiksemad. Riskianaliiiis on pangas
riskipohise ldhenemise alus. See peaks vdimaldama pangal moista, millises ulatuses ja
kuidas ta on vastuvotlik rahapesule ja terrorismi rahastamisele. Selle tulemuseks on sageli
riskide kategoriseerimine, mis aitab pankadel médrata selle riski maandamiseks vajalike
rahapesu ja terrorismi rahastamise ressursside taseme. See tuleks alati korralikult

dokumenteerida, hoiustada ja panga vastavatele todtajatele edastada. (FATF, 2014, p 17)

Riskipohise ldhenemise kasutuselevott rahapesu tokestamisel tdhendab, et kliente
hinnatakse riskitaseme alusel muutujatega nagu néiteks geograafiline risk, kliendirisk ja
toote- vOi teenuse riski, mis vOivad suurendada vOi vdhendada konkreetse kliendi voi
tehinguga kaasnevat tajutavat riski. Rahapesu ja terrorismi rahastamise tokestamise
seaduse § 13 tuleb vilja, et kohustatud isikud hindavad, analiilisivad ja tuvastavad rahapesu
ja terrorismi rahastamise riske, koostades riskihinnangu, mis hdlmab vdhemalt jargmisi

riskikategooriaid: (Rahapesu ja terrorismi rahastamise tokestamise seadus, 2017, § 13)

1) Klientidega seonduv risk;

2) Riikide vdi geograafiliste piirkondade vai jurisdiktsioonidega seonduv risk;

3) Toodete, teenuste voi tehingute seonduv risk;

4) Kohustatud isiku ja klientide vaheliste suhtlus- vdi vahenduskanalitega voi toodete,

teenuste voi tehingute edastamiskanalitega seonduv risk.

Kliendiga seotud riskide hindamisel tuleb jirgida "tunne oma klienti" pohimdtet. See
tadhendab, et kliendi riskiprofiili madramisel kasutatakse kogutud informatsiooni. Seadus ei
anna konkreetseid juhiseid selle kohta, kuidas kliendid jaotada erinevatesse kategooriatesse
voi millised tunnused peavad neil kategooriatel olema ning seega on see peamiselt
kohustatud isiku enda otsus. Soovituslikult v3iks klientide riskitasemed jaotada kolmeks:

viikese, tavapdrase ja suure riskiga klientideks. (Rahapesu Andmebiiroo, 2018, 1k 6)

Finantsasutused kasutavad klientide riskihindamise mudeleid rahapesu avastamiseks.
Enamik tdnapdeva mudelitest pohineb riskitegurite hindamisel, nagu kliendi ametikoht,
sissetulek ja pangatooted. Kuigi teave kogutakse konto avamisel, uuendatakse seda harva.
Antud sisendeid koos kaaludega kasutatakse riskihinde skoori arvutamiseks. Siiski on
hinded tuntud oma ebatépsuse poolest, kuna mitte ainult ei suuda nad tuvastada monda
korge riskiga klienti, vaid sageli klassifitseeritakse ekslikult tuhanded madala riskiga
kliendid korge riskiga klientideks. (Mikkelsen, et al., 2019, 1k 2) See sunnib asutusi 14bi

vaatama liiga palju juhtumeid, suurendades nende kulusid ja drritades madala riskiga
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kliente tdiendava jérelevalvega. See vidhendab rahapesu tdkestamise tShusust, kuna

ressursid suunatakse valele alale. (Rahapesu Andmebiiroo, 2022, 1k 23-24)

Geograafilised riskid on seotud kliendi, pakutava toote ja teenusega ning hdlmavad
erikohustusega isiku asukohariigi riske, samuti selle riigi ja sanktsioonide subjekti
geograafilisi, kultuurilisi ja ajaloolisi riske. Tuleb arvestada ka olukordadega, kus tehingud
on seotud korge sanktsiooniriskiga riikide voi piirkondadega ning riikidega, mille kaudu
voidakse sanktsioonidest korvale hoida. (Finantsinspektsioon, 2021, lk 7) Viike
geograafiline risk tdhendab, et tegemist on Euroopa Majanduspiirkonna lepinguriigiga voi
kolmanda riigiga, kus on tdhusad rahapesu ja terrorismi rahastamise tokestamise siisteemid
ning korruptsiooni ja muu kuritegevuse tase on. Suur geograafiline risk viitab
piirkondadele, kus on jérelevalveasutuste poolt tuvastatud kdrgendatud rahapesu ja
terrorismi rahastamise risk. (Rahapesu Andmebiiroo, 2018, 1k 7-8) Eesti on kurjategijatele
atraktiivne tdnu geograafilisele asukohale, venekeelsete pangateenuste kittesaadavusele,

suurele pangandussektorile ja kiiretele rahatilekannetele. (Eesti pangaliit, 1k 2-3)

Pankade jaoks on oluline tagada, et sularaha sissemakseid tehes vastaks klient nende
voimekusele ning et vahendite paritolu oleks teada. Riskid tekivad, kui sularaha sissemakse
iiletab kliendi tavapérasest voimekusest voi kui raha péritolu ei ole teada voi on ebaharilik.
(Finantsinspektsioon, 2018, lk 75) Arvelduskontolt sularaha véljavotmisel on oluline risk,
kui klient vGtab raha vélja korgema rahapesu ja terrorismitasemega riikides voi nende
naaberriikides. Samuti tuleb arvestada klientide voimekust selliseid tehinguid teha. Risk
tekib, kui viljavoetav summa iiletab kliendi voimekust voi kui tegu on ebahariliku

tegevusega. (Finantsinspektsioon, 2018, lk 83)

Oma kliendi vara paritolu mdistmiseks on pankadel digus kiisida selle kohta selgitusi. Pank
peab mdistma, kuidas klient on teeninud olemasoleva vara ning vajadusel selgitama, kust
on périt konkreetse tehingu jaoks kasutatavad vahendid. Rahapesu ja terrorismi rahastamise
tokestamise seaduse § 43 lg 1-s on sidtestatud, et kohustatud isikul on digus tehingu
tegemine edasi liikata, kuni tehingus voi ametitoimingus osalev isik, ametiteenust kasutav
isik voi klient on esitanud hoolsusmeetmete rakendamiseks, sealhulgas tehingu objektiks
oleva vara péritolu tdendamiseks voi drisuhte seireks, vajalikud dokumendid ja teabe. Vara

péritolu vélja selgitamise kohustus kehtib nii sularahatehingute kui ka tilekannete puhul.
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1.4.4 Tunne oma klienti p6himote

"Tunne oma klienti" (inglise keeles "Know Your Customer" ehk liihendatult KYC) on
hoolsuskohustus ja pangaregulatsioon, mida finantsasutused ja muud reguleeritud
ettevotted peavad jargima, et tuvastada kliente ja koguda nende finantstehingutega seotud
olulist teavet. (Rajput, 2013, p. 1) Rahapesuvastased seadused nduavad, et ettevotted, kes
tootlevad suuri rahasummasid, teataksid ametiasutustele kdigist kahtlastest tehingutest.
Peamine ndue on teha iga uue kliendi kohta KYC kontrollid. Kui spetsialistid avastavad
ebatavalist kditumist kliendi konto voi rahaliste vahenditega seoses, peavad nad esitama
aruande seadusjérgsele asutusele, kes otsustab edasised sammud. Piisav KYC teave ja
jéilgimine vdimaldavad spetsialistidel otsustada, kas tehing on kahtlane, ning tdita

aruandluskohustusi. (Doughty, 2005, p 249)

Kliendi K'Y C-protsessi kédigus kogutavad andmed vdivad erineda soltuvalt finantsasutusest,
kohaldatavatest eeskirjadest ja kliendisuhtlusest tulenevatest riskidest. See holmab isikut
toendava dokumendi kasutamist, et kontrollida sanktsioonide vdi riiklike taustaga isikute
(Politically Exposed Person ehk PEP) kuulumist ning voib sisaldada ka kliendi tegevuste
jélgimist drisuhte ajal, et tuvastada finantskuritegude riske. (Moreno, et al., 2021, lk 4)
Arvestades Eestile omaseid riske, on oluline, et pangandussektoris oleksid selged suunised
klientide valikul ning klientide pidev jdlgimine ja hoolsusmeetmete rakendamine kogu

arisuhte kestel. (Eesti Pangaliit, lk 2)
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2. SULARAHATEHINGUTE RAHAPESUVASTASTE
HOOLSUSMEETMETE RAKENDAMINE PANGAS

2.1 Uurimismeetodi kirjeldus

Loputod eesmérk on vilja selgitada, millised probleemid ilmnevad sularahaga seotud
rahapesu tokestamise hoolsusmeetmete rakendamisel pangandussektoris, mis tdhendab
rakendatud meetmete kirjendamist pangandussektoris ja puudujidkide tuvastamist. Samuti
on oluline aru saada, milliste puuduste vOi probleemidega seisavad pangad praegu silmitsi

ning mis aitaks tootajate arvates antud probleeme lahendada.

Loput6d eesmdrgi saavutamiseks kasutatakse kvantitatiivset uurimismetoodikat.
Kvantitatiivne meetod valiti seetottu, et see meetod voimaldab efektiivselt tdddelda suuri
andmemahte ning tulemusi viljendatakse numbriliste andmetena. (Hirsjarvi, et al., 2007,
Ik 130) Autor kasutab andmete analiiiisi jaoks kirjeldavat statistikat, et korrastada ja kokku
votta kogutud andmeid, mis seejdrel esitatakse visuaalselt diagrammidena. (Holcomb,
2017, p. 2) Andmete kogumiseks kasutatakse ankeetkiisitlust. Kiisitluses esineb nii avatud
kui ka suletud kiisimusi, mis tdhendab seda, et suletud kiisimuste puhul on vastajale ette
antud autori koostatud vastusevariandid, aga avatud vastuse puhul saab vastaja oma
sonadega vastata. (Beilmann, 2020) Ankeetkiisitluse valikul on oluline kaalutlus, kuna see
tagab vastajate anoniilimsuse, see on vastajate jaoks mugav ning see on iiks kiiremaid
andmete kogumise viise. Vastajate aktiivne osalus ja nende antud vastused on ddrmiselt
olulised, sest nende pdhjal viiakse lébi analiilis ning seejdrel pakutakse vélja voimalikud
lahendused. Vastajate mitmekesisus ja ulatuslik kogum andmeid aitavad paremini moista

uuritava teema voi probleemi olemust ning toetavad tohusate lahenduste véljatodtamist.

Kiisitlus viiakse 14bi iihes Eesti pangas, mis vastab elutdhtsa teenuse osutaja tingimustele
ning kiisitletakse antud panga kolme erineva osakonna too6tajaid. Hadaolukorra seaduse
jargi on sularaharinglus ja makseteenused elutdhtsad teenused. Hetkel pakuvad elutéhtsat
teenust pankadeks Eestis Swedbank AS, AS SEB Pank, Luminor Bank AS, AS LHV Pank
ja Coop Pank AS. (Eesti Pank, 2023.) Kiisitlus viiakse ldbi ainult iihes pangas ning
kiisitletakse kolme erinevat osakonda, kellel kdigil on oma osa sularahaga seotud rahapesu
tokestamisel. Kiisitluses osales I kaitseliin ehk tellerid ja KYC osakond ning II kaitseliin

ehk AML osakond. Autor otsustas uurida panga erinevaid osakondi, sest iga osakond tdidab
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erinevad eesmérki ning samuti on tootajatel ka erinev arusaam antud olukorrast ning
voimalikest lahendustest. Kuna kiisitlus viidi 14bi ainult {ihe panga erinevates osakondades,

siis panga huvides ei kuulu nimi avalikustamisele.

Kiisitluse ldbiviimiseks koostas autor kolm erinevat veebipdhist kiisimustikku Google’i
vormid veebikeskkonda. Tegemist on vastajate jaoks kodige mugavama ja lihtsama
vOimalusega, sest antud keskkond tagab vastaja anoniiiimsuse, kiisimustele on kerge
vastata ning vastustest loob keskkond ise iilevaate diagrammidena, mis teeb analiiiisi
mugavaks ja kiiremaks. Tellerite hulgas said vdimaluse kiisitluses osaleda koikide
pangakontorite tellerid, kes tegelevad igapdevaselt oma t60s sularahaga. Valimist jdid vélja
tellerid, kes tootavad pangakontorites, kus ei ole vdimalik teha sularahatehinguid.
Kiisitlusankeet saadeti 15 tellerit, kellest vastas 9 tootajat. KYC ja AML osakonna puhul
said vOimaluse kiisitluses osaleda koik tootajad. KYC tiimist saadeti ankeet viiele
tootajajale, kellest vastas kolm ning AML tiimist saadeti ankeet kuuele tootajat, kellest
vastas neli tootajat. Autor otsustas oma t60s kasutada koikset valimit, kuna osakondade arv

on piisavalt vdike, voimaldades koiki neid pohjalikult uurida. (Babbie, 2010, p. 128)

Autor esitas osakondadele kokku erineva arvu kiisimusi: telleritele 9 kiisimust (vt lisa 1),
KYC osakonnale 10 kiisimust (vt lisa 2), AML osakonnale 10 kiisimust (vt lisa 3).
Kiisitluses esineb kiisimusi, mis on koikidel osakondadel samad, et hinnata osakondade
arvamust kui ka koikide kiisitletavate osakondade arvamust tildiselt. Kiisitlused edastati
osakondadele 12.03.2024 ning Kkiisitlustele oli voimalik vastata perioodil 12.03.2024-
15.03.2024. Kiisimustikud holmavad kiisimusi sularahatehingute kohta: millised on
probleemkohad, mis on tddtajate jaoks praegu kdige keerulisem, kuidas kliendid koostdod
teevad, mida kasutavad t66tajad andmete kontrolli ja mida saaks veel praeguses siisteemis
parandada. Esmalt saadeti kiisimustik testimiseks iga osakonna iihele tootajale. Iga
osakonna testija tiitis kiisitluse ning oli olemas heakskiit, et kiisitlus sobib osakonnale

saatmiseks.

2.2 Pangandussektori sularahaga seotud hoolsusmeetmete tiitmine

Kiisitlus viidi lébi iihe panga kolmes erinevas osakonnas, kes koik tegelevad sularahaga
seotud rahapesu tokestamise hoolsusmeetmete rakendamisega. Tellerid on pangas

esimesed, kes puutuvad kliendiga kokku ndost-ndkku ning seetdttu on nende roll viga
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oluline. Tellerid voivad thtlasi kiisida tdiendavaid kiisimusi suuremate sularahatehingute
korral voi tuvastada klientide kahtlased voi ebatavalised tehingud. KYC osakond vastutab
kliendi tausta eest. Osakonna to6tajad koguvad klientide kohta kéivaid dokumente ning
teostavad selle pohjal analiilisi. AML osakond tegeleb omakorda siigavama analiiiisi ja
uurimistdoga seoses kahtlaste tehingute voi klientidega. Nende iilesanne on jdlgida ja
analiiiisida suurt hulka andmeid, et tuvastada voimalikke rahapesu juhtumeid ning teha
vajadusel teha koostddd vastavate ametiasutustega. Kdik kolm osakonda on tihiselt seotud
sularahaga seotud rahapesu tOkestamise meetmete rakendamisega, et tagada

pangandussiisteemi terviklikkus ja klientide usaldusvaarsus.

Esimene iihine kiisimus, mis esitati kdikidele osakondadele {ihesugusena, oli tootajate oma
arvamus selle kohta, kas nende arvates on Eesti pankadel praegusel hetkel piisav voimekus
teostada sularahatehingute kontrolli, et vihendada rahapesu ning sellega kaasnevaid risk.
Koikidest vastajatest 68,8% arvas, et pankade voimekus praegu on piisav ning 31,3% arvas,

et tegelikult seda voimekust pankadel praegu ei ole.

31%

= Jah = Ei

Joonis 1. Voimekus teostada sularahatehingute kontrolli (autori koostatud)

Vorreldes osakondi eraldi, siis telleritest arvas 88,9%, et hetkel on voimekus piisav ning
11,1% arvas, et voimekus ei ole hetkel piisav. KYC osakonnast arvas 66,7%, et voimekus
on piisav ning 33,3% arvas, et voimekus ei ole piisav. AML osakonnas jagunesid
arvamused pooleks, 50% arvas, et praegusel hetkel on Eesti pankadel piisav vdimekus

teostada sularahatehingute kontrolli ning 50% arvas, et piisavat vdimekust ei ole.

Teine kiisimus oli osakondadel samuti samasugune. Kiisimuses paluti eelnevas kiisimuses
€1 vastanutel oma seisukohta pdhjendada. Vastustes toodi vilja, et tdnase pieva seisuga
on meie turul palju maksevahendajaid, kes pakuvad vdimalust teostada sularaha

sissemakseid ning hiljem, kui soovitakse vahendid edasi kanda panka, siis on vara algse
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péritolu kontrollimine raskendatud ning keeruline voi aegandoudvam. Veel toodi vilja ka
erinevad ja uued petuskeemid, mille korral ei joua pangad piisavalt kiiresti reageerida. Uhe
takistusena toodi vilja ka regulatsioonid, mis takistavad pankadevahelist infovahetust.
Moned vastanutest arvasid aga, et pangad peaksid oma kliente rohkem monitoorima, et

tuleksid vélja ka asjad, mis skriiningu kdigus vélja ei tulnud.

Kiisimus, mis oli kdikidele osakondadele veel samasugune, on kiisimus variisiku kohta
ning kuidas tuvastatakse, et tegemist on variisikuga. Telleritel on antud kiisimus jarjestuses
eelviimane ehk kaheksas, KYC osakonnal oli samuti eelviimane kuid tiheksas ning AML
osakonnal oli kiisimus kaheksas. KYC osakonnal ja AML osakonnal, kes kliendiga nédost
nikku ei kohtu, oli kdige levinum vastus, et kui klient hakkab tegema tehinguid, mida ta
varasemalt sooritanud ei ole. Teine kdige levinum vastus antud osakondade seas oli, et
variisiku kahtlus vdib tekkida analiiiisi ja hoolsusmeetmete rakendamise kiigus, kui
kliendile esitatakse paringuid, kiisimusi, teostatakse ililevaade ja analiilis ning luuakse
seosesid teiste isikutega. Vastustest tuli ka vilja, et transiitkonto tunnused voivad tekitada
variisiku kahtluse. Transiitkonto tdhendab seda, et vahendid tulevad kliendi kontole ning
liiguvad sealt kohe edasi. Vahendid vdivad tulla v3i minna vélisriigi kontole, aga tegemist
vOib olla ka riigisiseste kontode vahel toimuvate kannetega. (Politsei- ja piirivalveamet,
2019, 1k 9) Tellerite vastustes oli pdhiliseks kliendi kditumine, kuna nemad néevad ainsana
antud osakondadest klienti ndost-ndkku. Kahtlus tekib tavaliselt, kui klient ei kéitu
tavapdraselt, mis tdhendab, et tekib tunne nagu klienti justkui juhendatakse. See voib
tekkida siis, kui klient vestluse ajal telleriga vestleb kellegagi samal ajal telefonis ning
kannab vestlusest ette vO1 toimub kirjavahetus telefonis. Veel tekitab kahtlust, kui klient ei

oska vara péritolu selgitada, klient on hirmul vo1 segaduses.

2.2.1 Kiisimused I kaitseliinile

Tellerid on I kaitseliin. Telleritel on vdimalus saada esmane kontakt kliendiga ning
enamasti toimub see ndost-ndkku. Kiisimused, mis telleritele esitati, holmasid sularaha
paritolu selgitamist, dokumentide tdelisuse hindamist, klientide koostodvalmidust,

variisiku kahtlust ja koostdo teiste osakondadega.

Kolmanda kiisimusega, mis telleritele esitati, sooviti kindlaks teha, kuidas tellerid teevad

kindlaks sularaha piritolu ning kuidas hinnatakse selle tdelisuses. Koik vastanud tellerid
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lasevad kliendil tdita vara paritolu dokumendi, kiisivad juurde tdiendavad dokumendid ning
paluvad kliendil tehingut selgitada kiisides tdpsustavaid kiisimusi. Koik vastajad valisid
eelpool mainitud vastused (100%). Vastajatest 78% peab ndu veel ka AML osakonnaga.
Sellest voib jédreldada, et tellerid rakendavad mitmeid meetmeid sularaha péritolu
kindlakstegemiseks ja selle tdelisuse hindamiseks. Uhtlasi on tellerid valmis kaasama AML
osakonna abi ja ekspertiisi vajadusel, et tagada nende tegevuse tohusus ja vastavus

oiguslikele nduetele.

Palun kliendil tehingut selgitada ning kiisin tapsustavaid

kisimusi
Kusin juurde taiendavad dokumendid (tehingut kinnitav
dokument, teise panga kontovaljavéte jms)
Lasen kliendil taita vara paritolu dokumendi _ 100%
0% 20% 40% 60% 80% 100% 120%

Joonis 2 . Tellerite sularaha péritolu ning selle tdelisuse hindamine (autori koostatud)

Neljas kiisimus, millele paluti telleritel vastata, oli dokumentide kohta, mis palutakse
kliendil esitada sularaha péritolu tdendamiseks. Kdik vastanud (100%) kiisivad kliendilt
juurde ostu-miiiigilepingut, muud tehingut tdendavat dokumenti ja pangaviljavdtteid voi
muid dokumente, mis selgitavad sularaha paritolu. Vastanutest 78% kiisib kliendilt juurde
ka ametlikud dokumendid ettevotte voi vara omandamise kohta ning 56% vastanutest kiisib
maksudokumente voi tuludeklaratsiooni. Tellerid rakendavad mitmekiilgseid meetmeid
klientide poolt esitatud dokumentide kontrollimiseks sularaha péritolu tdendamiseks ning
nad piiiiavad saada mitmekiilgset teavet klientide tehingute ja vara pédritolu kohta, et tagada

tehingute vastavus seaduslikele nduetele ja rahapesu tokestamise standarditele.
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Maksudokumendid vdi tuludeklaratsioonid

56%

Ametlikud dokumendid ettevotte voi vara omandamise
kohta.

78%

Pangavaljavotted voi muud dokumendid, mis selgitavad _
sularaha paritolu
0% 20% 40% 60% 80% 100%

Joonis 3. Vara péritolu tdendavad dokumendid (autori koostatud)

Viienda kiisimusega telleritele soovis autor teada klientide valmidust anda selgitusi
sularahatehingute ning vara paritolu kohta. Kdige suurema osakaalu (33%) vastustest sai
variant, et moned kliendid on vastumeelsed voi ei soovi jagada iiksikasju sularahatehingute
ja vara piritolu kohta. Vordselt (22%) osutusid valituks variandid, et kliendid vdivad olla
valmis selgitusi andma, kuid neil voib olla piiratud voimekus dokumentide esitamisel ning
kliendid ei soovi teha tavaliselt koost6od. Vordselt (11%) osutusid valituks ka variandid, et
enamus kliente reageerib positiivselt ja koostdovalmilt sularahatehingute ja vara péritolu
selgitamisele ning kliendid on iildiselt valmis andma selgitusi ja edastama dokumente
sularahatehingute ja varade péritolu kohta. Vihemuses olid vastused, mis néitasid, et
enamus kliente reageerib positiivselt ja koostodvalmilt sularahatehingute ja vara paritolu

selgitamisele ning on iildiselt valmis andma selgitusi ja esitama dokumente.

Samasugune kiisimus sai esitatud ka KYC osakonnale ning ka nende seas oli kdige suurema
protsendiga vastus, et moned kliendid on vastumeelsed voi ei soovi jagada iiksikasju
sularahatehingute ja vara péritolu kohta. Sellest jareldame, et nii tellerid kui ka KYC
osakonna todtajad on kogenud klientide seas vastumeelsust v3i vastupanu tiksikasjaliku

teabe jagamisel sularahatehingute ja vara paritolu kohta.
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m Kliendid on tldiselt valmis andma selgitusi ja esitama dokumente sularahatehingute ja vara paritolu kohta.

= Moned kliendid on vastumeelsed voi ei soovi jagada iksikasju sularahatehingute ja vara paritolu kohta.
Enamus kliente reageerib positiivselt ja koostodvalmilt sularahatehingute ja vara péritolu selgitamisele.
Kliendid véivad olla valmis selgitusi andma, kuid neil véib olla piiratud véimekus dokumentide esitamisel.

Kliendid ei soovi teha tavaliselt koost66d

Joonis 4. Klientide valmidus teha koost6od telleritega (autori koostatud)

Kuuenda kiisimusega telleritele soovis autor teada saada, millistes olukordades podrduvad
tellerid AML osakonna poole. Vdimalik oli valida mitu varianti. Kdik vastanutest (100%)
poorduvad AML osakonna poole, kui kliendi tegevus tundub ebatavaline vdi kahtlane, kui
klient soovib teha suuremahulisi sularahatehinguid, kui tekib kahtlus, et klient vdib olla
variisik ning kui klient ei suuda voi ei taha esitada tdendeid oma vara péritolu kohta.
Vastanutest 89% poordub AML osakonna poole ka siis, kui tekib kahtlus, et kliendi sularaha
parineb kuritegevusest ning kui ei suudeta kindlaks teha kliendi sularaha péritolu.
Vastanutest 78% poorduvad AML osakonna poole ka siis, kui tekib kahtlus, et kliendi
sularahatehingud voivad olla seotud rahapesuga. Vastanutest 67% pdorduvad siis, kui on
vaja lisateavet kliendi tausta vOi eelnevate tehingute kohta. Sellest jéreldame, et tellerid
poorduvad AML osakonna poole mitmesugustes olukordades, mis viitavad vdimalikule
rahapesule vdi ebatavalisele kditumisele klientide poolt. Tellerid on teadlikud rahapesuga
seotud riskidest ja on valmis tegutsema, kui nad tuvastavad potentsiaalseid mirke

ebatavalisest kditumisest voi voimalikust rahapesust klientide poolt.
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Kui ei suuda kindlaks teha kliendi sularaha paritolu [ NNNENEGEGEGEGEGEEEEEEE 39%

Kui klient ei suuda/ei taha esitada tdendeid oma vara
paritolu kohta

Kui tekib kahtlus, et klient v3ib olla variisik [ INRNREMIEIIEEE 100%

Kui on vaja lisateavet kliendi tausta vdi eelnevate
tehingute kohta

Kui klient soovib teha suuremahulisi sularahatehinguid  [INNNENEGEGEGEGEGEEE  100%

Kui tekib kahtlus, et kliendi suaraha parineb
kuritegevusest

Kui tekib kahtlus, et kliendi sularahatehingud v&ivad
olla seotud rahapesuga

Kui kliendi tegevus tundub ebatavaline voi kahtlane NGNS 100%

I — 100%

I 67%

I 89%
—— 78%

0% 20% 40% 60% 80% 100%  120%

Joonis 5. Olukorrad, kus tellerid p6érduvad AML osakonna poole (autori koostatud)

Seitsmenda kiisimusena esitati telleritele kiisimus, kuidas toimib teller, kui klient toob
panka sularaha, mis jddb alla piirmédéra, aga tekib kahtlus vara péritolu osas. Tellerite
huvides on ikkagi vara péritolu vélja selgitada, sest kdik vastanud (100%) valisid variandi,
kus nad suhtlevad kliendiga ja kiisivad suunavaid kiisimusi. Vastanutest 67% paluvad
kliendil tdita vara péritolu dokumendi ning samuti paluvad juurde tdiendavat
dokumentatsiooni. Vastanutest 56% kontakteerub AML osakonnaga, et sealt edasised
suunised saada. Sellest jireldame, et telleritel on oluline huvi vélja selgitada sularaha
péritolu, isegi kui sularahasumma jaab alla piirmééra, kuid tekib kahtlus vara péritolu osas.
Tellerid kasutavad mitmeid meetmeid ja ressursse, sealhulgas suhtlemist kliendiga,
dokumentide tditmist ja AML osakonnaga konsulteerimist, et tagada tehingute ja varade

péritolu digsus ja seaduslikkus.

Vestlen kliendiga ja kiisin suunavaid kisimusi [ N R R 100%
Kontakteerun AML osakonnaga, et neid teavitada ja _ k6o
0

saada edasised juhised

Palun juurde taiendavad dokumendid [ N I 7%
Palun kliendil taita vara paritolu ankeedi [ N NN 67%

0% 20% 40% 60% 80% 100% 120%

Joonis 6. Toimimine olukorras, kus sularaha jaib alla piirmééra, aga tekib kahtlus (autori

koostatud)
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KYC osakond kuulub samuti esimesse kaitseliini, mis tihendab seda, et ka nemad
suhtlevad klientidega. Kiisimused, mis esitati KYC osakonna tootajatele, sisaldavad endas
vara pdritolu, kliendi tausta, kasutatavate allikate ning klientide koostdovalmiduse
kiisimusi. Kolmanda kiisimusega, mis KYC osakonna todtajatele esitati, sooviti teada,
kuidas tehakse kindlaks kliendi sularaha péritolu ning kuidas hinnatakse selle toelisust.
Kiisimus oli valikvastustega. Kdik vastanud kiisivad juurde tdiendavaid dokumente, néiteks
tehingut kinnitav dokument voi teise panga kontoviljavote, kontrollivad pdhjalikult kliendi
tausta ja paluvad kliendil tehingut selgitada ning kiisivad tdpsustavaid kiisimusi. Antud
variandid valisid vastajatest 100%. Vastajatest 67% hindab sularaha péritolu tdelisust
analiilisides esitatud dokumente ning vdrreldes neid kliendi esitatud informatsiooniga.
Sularaha paritolu kindlakstegemisel ning selle tdelisuse hindamisel AML osakonnaga ndu

el peeta.

Kusin juurde tdiendavad dokumendid (tehingut
kinnitav dokument, teise panga kontovaljavGte jms)

Teen kliendile pdhjaliku taustakontrolli || NN DNEEEEE  100%

Palun kliendil tehingut selgitada ning kiisin
tapsustavaid kiisimusi

A 100%

— 100%

Pean ndu AML osakonnaga 0%

Hindan sularaha paritolu tdelisust anallitsides selle
esitatud dokumente ja vorreldes neid kliendi...

I 57%

0% 20% 40% 60% 80% 100%  120%

Joonis 7. Sularaha kindlaks tegemine ja toelisuse hindamine (autori koostatud)

Neljas kiisimus KYC osakonna tddtajatele oli dokumentide kohta, mis palutakse kliendil
esitada sularaha péritolu tdestamiseks. Koik vastajad paluvad kliendil esitada ostu-
miiiigilepingu  voi muu tehingut tdendava dokumendi, pangaviljavotted ning
maksudokumendid voi tuludeklaratsioonid. Antud variandid valisid vastajatest 100%.
Ametlikke dokumente ettevotte vOi vara omandamise kohta kiisib klientidelt 67%
vastanutest. Vastaja, kes valis variandi ,,muu‘ kirjutas, et otsib avalikest allikatest, mis
voiks viidata kliendi tegevusele ja sellest tekkivale sularahale. Sellest saame jareldada, et
KYC osakond keskendub eelkdige dokumentidele, mis néditavad konkreetsete tehingute vo1
rahavoogude olemasolu ja péritolu. Samuti teevad tootajad endast koik oleneva, et ka

internetist informatsiooni kliendi sularaha péritolu kohta juurde leida.
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Maksudokumendid v&i tuludeklaratsioonid [N 100%

Ametlikud dokumendid ettevdtte vai vara... [ININRIGIGTEN 67%
Pangaviljavitted vdi muud dokumendid, mis... NI  100%
Muu tehingut téestav dokument [IIIINNENEGEGEGGEGEENNEE 100%
Ostu-midgileping  INIIIIEINEGEGEGEGNNNNN  100%

0% 20% 40% 60% 80% 100% 120%

Joonis 8. Sularaha péritolu tdendavad dokumendid (autori koostatud)

Viies kiisimus, mis KYC osakonna toodtajatele esitati, proovis vilja selgitada, milliseid
allikaid kasutatakse oma klientide tausta kontrolliks. Kdik vastanutest kasutavad oma
klientide kontrolliks Ariregistrit, Teatmikku, Avalikke Teadaandeid, Kohtulahendeid,
Rahvastikuregistrit ning Google otsingut. Kdik vastajad valisid eelpool mainitud vastused

(100%). E-krediidiinfot kasutab vastajatest 67%.

Ei kontrolli 0%
E-krediidiinfo eSS 7%

Google otsing N 100%
Rahvastikuregister I — e 1 00%
Kohtulahendid e 1 00%
Avalikud Teadaanded ST 1 00%
Teatmik . 1 00%
Ariregister I 100%

0% 20% 40% 60% 80% 100% 120%

Joonis 9. Kliendi taustakontrolli allikad (autori koostatud)

Kuuenda kiisimusena KYC osakonna tootajatele esitati kiisimus, mis aitaks paremini aru
saada sularahatehingute eesmaérgist. Tegemist on avatud kiisimusega, mis tdhendab, et
kiisitluses osalenud saavad oma sdnadega vastata. Vastustest tuli vélja, et kdige paremini
aitab sularahatehingute eesméirgist aru saada kliendi poolt esitatud dokumentatsioon, mis

toestaks sularaha paritolu, kliendi teiste tehingute analiiiis ning taustakontroll.

Seitsmes kiisimus KYC osakonna todtajatele selgitas vilja klientide valmiduse anda
selgitusi sularahatehingute ja vara péritolu kohta. Suurem osa vastanutest ehk 67% leiab,
et moned kliendid on vastumeelsed voi ei soovi jagada iiksikasju sularahatehingute ja vara
piritolu kohta. Ulejiinud 33% leiavad, et kliendid on iildiselt valmis andma selgitusi ja
esitama dokumente sularahatehingute ja vara paritolu kohta. Oluline on tunnistada klientide

erinevaid suhtumisi ja valmisolekut jagada teavet sularahatehingute ja vara péritolu kohta
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ning vastavalt kohandada KYC protsessi, et saavutada optimaalne tasakaal klientide

privaatsuse ja panganduslike turvameetmete vahel.

Kaheksanda kiisimusena KYC osakonna tootajatele esitati kiisimus, millistes olukordades
poorduvad nemad AML osakonna poole. AML osakonna poole pdordutakse, kui kliendi
tegevus tundub ebatavaline voi kahtlane, kui tekib kahtlus, et kliendi sularahatehingud
voivad olla seotud rahapesuga, kui tekib kahtlus, et kliendi sularaha parineb kuritegevusest
ning kui ei suuda kindlaks teha kliendi sularaha péritolu. Antud variandid valisid vastajatest
100%. Vastanutest 67% poordub AML osakonna poole ka variisiku kahtlusega. AML
osakonnaga ei vOeta tihendust, kui klient soovib teha suuremahulisi sularahatehinguid voi
kui klient ei suuda voi ei taha esitada tdendeid oma vara péritolu kohta. Antud vastused
nditavad, millistel juhtudel KYC osakonna tddtajad poddrduvad AML osakonna poole ning
millistel juhtudel seda ei tehta, mis aitab paremini moista nende koostodd ja

vastutusvaldkondi rahapesu tokestamisel ja klientide tausta kontrollimisel.

Kui ei suuda kindlaks teha kliendi sularaha paritolu [ NNENEGEEGEGEGEGEESE 100%

Kui klient ei suuda/ei taha esitada tdendeid oma vara
paritolu kohta

Kui tekib kahtlus, et klient v&ib olla variisik [ NG 7%

Kui on vaja lisateavet kliendi tausta vdi eelnevate
tehingute kohta

0%

0%

Kui klient soovib teha suuremahulisi sularahatehinguid 0%

Kui tekib kahtlus, et kliendi suaraha parineb
kuritegevusest

Kui tekib kahtlus, et kliendi sularahatehingud vé&ivad
olla seotud rahapesuga

Kui kliendi tegevus tundub ebatavaline voi kahtlane [ NN 100%

I — 100%
T 100%

0% 20% 40% 60% 80% 100% 120%

Joonis 10. KYC osakonna ja AML osakonna koostd6 (autori koostatud)

2.2.2 Kiisimused II kaitseliinile

Rohkem ei esinenud kiisimusi, mis olid kodikidel osakondadel sarnased. Kolmanda
kiisimusega, mis AML osakonna tootajatele esitati, sooviti saada iilevaade
sularahatehingute kontrollist, mis on praegusel hetkel kdige keerulisemad ja ressurssi

noudvamad. Vastates sai valida rohkem kui ithe variandi. Vastanutest 50% arvas, et kdige
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keerulisem ning ressurssi ndudvam on sularaha sissemaksed mujal kui pangakontoris, 25%
vastanutest valis aga sularaha sissemaksed pangakontoris ning 75% arvas, et sularaha
véiljamaksed mujal kui pangakontoris. Sularaha viljamaksed pangakontoris ei valinud
keegi vastajatest, mis vOib tdhendada seda, et see vdib olla iiks turvalisemaid

sularahatehinguid.

Ei oska oelda 0%

Sularaha vdljamaksed pangakontrois 0%

Sularaha véljamaksed mujal kui pangakontrois _ 75%
Sularaha sissemaksed pangakontoris [ NN 25%
Sularaha sissemaksed mujal kui pangakontoris - | 50%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Joonis 11. Kdige keerulisemad ja ressurssi ndoudvamad sularahatehingud (autori koostatud)

Neljas kiisimus AML osakonna tdotajatele oli sularahatehingute eesmérgi kohta, mis aitaks
sellest paremini aru saada ning mis muudaks oluliselt kontrolli teostamist. Kdige rohkem
arvati, et see peaks olema seadusega reguleeritud. Juhul, kui Euroopa Liidu iileselt oleks
reguleeritud summad, millest alates sularaha sisse- ja viljamaksed oleks lubatud,

lihtsustaks see oluliselt sularahatehingute jalgimist.

Viies kiisimus AML osakonna tdotajatele oli rikkumiste ja kahtluste kohta, mida
pangatootajad sageli seoses sularahatehingutega tuvastavad. Koige rohkem valitud
variandid olid puuduliku dokumentatsiooni esitamine sularahatehingute kohta ning
mitmete klientide sarnasuste mirkamine sularahatehingute osas, mis voivad viidata {ihele
suuremale rahapesuvorgustikule. Mdlema vastuse osakaal oli 75%. Jargmine enim
vastuseid saanud vastusevariant oli sagedased suured sularahatehingud, mis ei ole klientide
teadaoleva tegevusmahuga kooskdlas. Antud vastuse valis vastanutest 50%. Vastanutest
25% valis kahtlaste tehingute tuvastamine, néiteks suuremahulised sularaha sissemaksed.
Uks vastanutest valis ka variandi ,,muu, kuhu kirjutas ,,analiiiisi kdigus tuvastatakse, et
lackunud vahendid isiku enda vilismaa kontolt pdrinevad sularahast*. Kui vahendid

lackuvad kliendi enda vilismaa panga kontolt, siis on keeruline teha kindlaks vahendite
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algne paritolu.

Mitmete klientide sarnasuste markamine
sularahatehingute osas, mis vdivad viidata thele
suuremale rahapesuvorgustikule.

75%

Sagedased suured sularahatehingud, mis ei ole
klientide teadaoleva tegevusmahuga kooskdlas.

50%

Puuduliku dokumentatsiooni esitamine
sularahatehingute kohta.

Kahtlaste sularahatehingute tuvastamine, naiteks
suuremahulised sularahasissemaksed.

0% 10% 20% 30% 40% 50% 60% 70% 80%

75%

Joonis 12. Pangatdotajate tuvastatavad rikkumised ja kahtlused seoses sularahaga (autori

koostatud)

Kuues kiisimus AML osakonna todtajatele oli seotud tehnoloogiliste lahendustega voi
programmidega, mis muudaksid sularahatehingute kontrolli kiiremaks, lihtsamaks ja
efektiivsemaks. Vastustes eelistati pigem tehnoloogilisi lahendusi, mis vdimaldavad
tehinguid jéilgida reaalajas ning avastada kahtlased tehingud kiiremini ning tdiustatud
andmeanaliiiisi, mis aitaks sularahatehingutes tuvastada ebatavalised mustrid ning
voimalikud rahapesujuhtumid. Mdlemate vastuste osakaal vastanute seas oli 75%. Valikus
oli ka tehisintellekti kasutuselevott, mille valisid vastanutest 25%. Sellest voime jireldada,
et ainult vdike osa vastanutest ndeb tehisintellekti kasutuselevdtu potentsiaali rahapesu
tokestamisel ja sularahatehingute kontrollimisel. Seega ei ole praegu laialdane konsensus

tehisintellekti  kasutamise vajaduse vOi tOhususe osas selles valdkonnas.

Tehisintellekti kasutuselevott _ 25%

Taiustatud andmeanaltts, mis aitaks

sularahatehingutes tuvastada ebatavalised mustrid _ 75%

ning véimalikud rahapesujuhtumid

Tehnoloogilised lahendused, mis vdimaldavad
tehinguid jalgida reaalajas ning avastada kahtlased
tehingud kiiremini

75%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Joonis 13. Tehnoloogilised lahendused voi programmid, mis muudaks sularahatehingute

kontrollimise tdhusamaks (autori koostatud)
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Seitsmes kiisimus, mis esitati AML osakonna tddtajatele, seisnes arvamuses, millega
pangad seisavad silmitsi sularahatehingute jélgimisel. K3ik vastanutest ehk 100% leidis, et
peamine asi, millega AML tootajad seisavad silmitsi on tehingutesse reaalajas sekkumise
voimekus. See kinnitab teaduskirjanduse pohjal koostatud teoreetilist osa, kus tuli vélja
sama probleem. Todtajatest 50% leidis, et sularahatehingute jdlgimisel seisavad pangad
silmitsi ka tehingute mahukusega. See nditab, et sularahatehingud on endiselt laialt levinud
ja vdivad moodustada olulise osa pangandustehingutest. Sellest tulenevalt on oluline, et
pangad suudaksid tohusalt jélgida ja hallata sularahatehinguid, et tagada nende
seaduslikkus ja véltida voimalikku rahapesu. Keegi vastanutest ei leidnud, et pangad

seisavad silmitsi topuuduse voi digusaktide pideva muutumisega.

Kaheksas kiisimus, mis AML osakonnale esitati, proovis vélja selgitada, milliseid allikaid
kasutatakse oma klientide tausta kontrolliks. Koik vastanutest kasutavad oma klientide
kontrolliks Ariregistrit, Teatmiku, Avalikke Teadaandeid, Kohtulahendeid ja Google
otsingut. Koik vastajad valisid eelpool mainitud vastused (100%). Vastanutest 75% kasutab
kontrolliks ka Rahvastikuregistrit. Vastajad, kes valisid variandi ,,muu‘ kirjutasid allikaid
mida veel kasutatakse ning toid vélja nditeks Kinnistusraamatu, Dow Jones’i, 2lingual’i
ning kui tegemist on vilismaalasest kliendiga, siis kontrollitakse nende tausta ka

paritoluriigi allikatest.

Ei kontrolli | 0%

E-krediidiinfo 0%

Google otsing I 100%
Rahvastikuregister N 75%
Kohtulahendid I 100%
Avalikud Teadaanded I 100%
Teatmik I 100%
Ariregister I 100%
0% 20% 40% 60% 80% 100% 120%

Joonis 14. Kliendi taustakontrolli allikad (autori koostatud)

Koikide osakondade tootajate kdest uuriti viimase kiisimusega, millised on nende
ettepanekud vO1 nidgemused, kuidas saaks tohustada sularahatehingute jirelevalvet ja
rahapesu ennetamist. Tegemist oli avatud vastusega, mis tdhendab, et kdigil oli voimalus

oma ettepanekutest nii pikalt kirjutada, kui nad soovisid. Esmalt pakuti vélja viiksemad
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sularaha limiidid. Mitmed vastajad soovitavad vdiksemate sularaha limiitide kehtestamist,
et muuta tehingute jdlgimine lihtsamaks. See ldhenemine voib aidata vihendada suurte
sularahatehingute arvu ja seeldbi raskendada rahapesu. Mdned vastajad soovitavad
sularahatehingute piirmdirade seadusandlikku reguleerimist, eelistatult Euroopa Liidu
tasandil. See voiks lihtsustada tehingute jalgimist ja rahapesu ennetamist, muutes reeglid

selgemaks ja tihtsemaks koigis liikmesriikides.

Paljud vastajad rohutavad tehnoloogiliste arengute olulisust, et avastada ebatavalisi
tehinguid kiiremini ja tdhusamalt. Oluliseks peetakse ka paremat infovahetust pankade
vahel ning koost6dd nii teiste finantsasutuste kui ka riigiasutustega. See voimaldaks
kiiremat reageerimist ja paremat jélgimist rahapesu kahtluste korral. Kokkuvdttes néitavad
vastused, et sularahatehingute jirelevalve ja rahapesu ennetamine nduab mitmetahulist
lahenemist, sealhulgas nii seadusandlikke meetmeid kui ka tehnoloogilisi lahendusi ning

tithedat koostood erinevate asutuste vahel.

2.3 Jareldused ja ettepanekud

Kiisitluse analiiiisist voib jdreldada, et enamik vastajatest (68,8%) usub, et Eesti pankadel
on praegusel hetkel piisav vOimekus teostada sularahatehingute kontrolli ja vdhendada
seeldbi rahapesu ning sellega kaasnevaid riske. Siiski vdiksem, kuid mérkimisvéédrne osa
vastanutest (31,3%) on veendunud, et tegelikult pankadel seda voimekust praegu ei ole.
See viitab sellele, et kuigi enamik vastajatest usub, et pankadel on piisavalt ressursse ja
voimekust rahapesu vastu voitlemiseks, on siiski oluline tunnistada, et osa to6tajaid leiab
vastupidist. Seega voOib jdreldada, et rahapesu ennetamiseks ja sularahatehingute
kontrollimiseks vdivad olla vajalikud tdiendavad meetmed voi ressursid, et tagada tdhusam

ja usaldusviirsem siisteem.

Vastanud kes leidsid, et pankadel puudub hetkel piisav voimekus leiavad, et iiks peamisi
muresid on seotud sularahatehingute algse paritolu kontrollimise raskustega eriti juhul, kui
vahendid on périt mitmest erinevast allikast voi maksevahendajalt. Lisaks on vilja toodud,
et pangad ei suuda alati piisavalt kiiresti reageerida uutele petuskeemidele ja rahapesu
meetoditele. Samuti on mérkimisvédrne, et regulatsioonid vdivad piirata pankadevahelist
infovahetust ja koostodd korrakaitseasutustega, mis omakorda voib takistada efektiivset

rahapesu tokestamist.
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Tellerite ja KYC osakonna jaoks on probleem klientidega koostoo tegemine, sest paljud
kliendid ei soovi esitada dokumentatsiooni oma sularaha péritolu kohta. Tellerite kiisitluse
tulemustest selgus, et suurim osa vastajatest, 33%, mirkis, et mdoned kliendid on
vastumeelsed voi ei soovi jagada iiksikasju sularahatehingute ja vara péritolu kohta. KYC
osakonnas enamik vastanutest, 67%, tiheldas, et moned kliendid on vastumeelsed voi ei
soovi jagada iiksikasju nende tehingute ja varade péritolu kohta. Selline vastumeelsus voib
olla tingitud ka klientide soovist hoida oma finantsasjad konfidentsiaalsena voi puudulikust
teadlikkusest regulatsioonidest ja nduetest. See rohutab vajadust pakkuda klientidele selget
teavet ning luua usaldusvddrne ja toetav keskkond, mis julgustaks kliente oma
sularahatehingute ja varade péritolu selgitama. Lisaks vdib see ndidata vajadust rakendada
tohusaid meetmeid klientide veenmiseks ja nende usalduse vditmiseks, et tagada

nduetekohane jilgimine ja rahapesu ennetamine.

Kiisitluse tulemustest 1dhtuvalt voib jdreldada, et sularahatehingute kontrollimine, eriti
viljamaksed mujal kui pangakontoris, on iiks keerukamaid ja ressursimahukamaid
iilesandeid AML osakonnale. Suur osa vastanutest (75%) tdstis esile just vdljamaksete
kontrolli keerukust ja ressursindudlust véljaspool pangakontorit, ndidates, et see valdkond
nduab erilist tdhelepanu ja joupingutusi. Samas niitasid vastused, et sularaha vdljamaksed
pangakontoris ei tundu olevat nii suureks véljakutseks, kuna tikski vastaja ei valinud seda
kui koige keerulisemat ja ressursindudvamat valikut. See voib viidata sellele, et sellised
tehingud vodivad olla turvalisemad ja hdlpsamini kontrollitavad vorreldes muude

sularahatehingutega.

AML osakonna tootajate jaoks on oluline kasutada tehnoloogilisi lahendusi
sularahatehingute kontrollimise kiirendamiseks, lihtsustamiseks ja efektiivsemaks
muutmiseks. Enamik vastanutest eelistas selliseid lahendusi, mis vdimaldavad tehinguid
jélgida reaalajas ja avastada kahtlased tehingud kiiremini. Samuti rOhutati tdiustatud
andmeanaliiiisi olulisust, mis aitaks tuvastada ebatavalisi mustreid ja potentsiaalseid
rahapesujuhtumeid. Kuigi tehisintellekti kasutuselevott oli iiks vdimalus, mida osa
vastanutest mainis, ei ndinud enamik vastanutest sellel valdkonnas laialdast potentsiaali.
Ainult 25% vastanutest nditas huvi tehisintellekti vastu rahapesu tokestamisel ja
sularahatehingute kontrollimisel. Seega ei ole hetkel iildist konsensust tehisintellekti
kasutamise vajaduse vOi efektiivsuse osas selles valdkonnas. See niitab, et edasiste
tehnoloogiliste lahenduste arendamisel tuleks arvestada erinevate eelistuste ja vajadustega

ning tehisintellekti rakendamise potentsiaal voib nduda tdiendavat analiiiisi ja uurimist.
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Kiisitluse tulemuste pdhjal voib jareldada, et AML osakonnad seisavad sularahatehingute
jalgimisel silmitsi mitmete véljakutsetega. Koik vastanud markisid, et peamine viljakutse
seisneb tehingutesse reaalajas sekkumise voimekuses. See tulemus kinnitab ka varasemaid
teoreetilisi jéreldusi, mis rohutavad sarnast probleemi. Lisaks mérkis 50% vastanutest, et
oluline véljakutse on tehingute mahukus, mis viitab sularahatehingute laialdasele levikule
ja nende olulisele osale pangandustehingutest. See rohutab vajadust tohusa jélgimise ja

haldamise jirele, et tagada tehingute seaduslikkus ja ennetada rahapesu.

Koikide osakondade tootajad said teha ettepanekuid, kuidas saaks tohustada
sularahatehingute jarelevalvet ja rahapesu ennetamist. Vastustest tulid vidlja mitmed
puudused. Kuigi tehnoloogilised arengud vodivad olla olulised rahapesu ennetamiseks,
voivad monedel riikidel ja finantsasutustel olla piiratud ressursid v3i voimekus investeerida
uuenduslikesse tehnoloogiatesse (vt kdesolev t66, lk. 18). See vdib takistada efektiivset
reageerimist ja jdlgimist. Olenemata sellest, et parem infovahetus pankade vahel ja
riigiasutustega on oluline, vdivad olla takistused seoses andmekaitse, konfidentsiaalsuse ja
andmevahetuse protokollidega. Need takistused voivad piirata kiiret ja tdhusat reageerimist

rahapesu kahtlustele.

Viiksemate sularaha limiitide paika panemine voib olla tdhus meede sularahatehingute
jérelevalve ja rahapesu ennetamiseks mitmel viisil. Esmalt voib vidiksemate limiitide
kehtestamine vdhendada suurte sularahatehingute arvu, mis vdib omakorda raskendada
rahapesu, kuna suured summad on sageli seotud ebatavaliste vOi kahtlaste tehingutega.
Lisaks voimaldavad viiksemad limiidid pangandusasutustel paremini jélgida ja analiilisida
tehinguid ning tuvastada ebatavalisi mustreid voi kéitumist, mis vOivad viidata rahapesule.
Teiseks voib viiksemate sularaha limiitide kehtestamine suurendada lébipaistvust ja
vastutust sularahatehingute osas, kuna see sunnib kliente tegema suuremaid tehinguid
pangakontode kaudu, kus tehinguid on kergem jilgida ja kontrollida. See voib vihendada
ka sularaha kasutamist kuritegelike tegevuste rahastamiseks, kuna suuremad summad
peavad ldbima panga jélgimise ja kontrolli (vt kdesolev t60, lk. 13-14). Viiksemate
sularaha limiitide paika panemine voib olla oluline samm sularahatehingute jarelevalve ja
rahapesu ennetamise tohustamisel, kuid see nduab tihedat koostdod ja koordineeritud

joupingutusi nii pangandusasutuste kui ka regulatiivsete organite vahel.

Pérast analiiiisi ja teoreetiliste seisukohtade uurimist esitab autor jargmised ettepanekud:
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1. Viiksemate sularahalimiitide kehtestamine.

Viiksemad limiidid muudavad suuremate sularahatehingute tegemise raskemaks,
vihendades seeldbi rahapesu riski. (vt kdesolev t60, lk. 13-14). Viiksemad sularaha
limiidid vdimaldavad pankadel ja jdrelevalveasutustel tehinguid lihtsamini jilgida ja
analiilisida. See voimaldab kiiremat reageerimist kahtlastele tehingutele ning suurendab
tervikuna finantsjéarelevalve efektiivsust. Antud ettepaneku tdid vilja ka paljud kiisitlusele

vastanud erinevatest osakondadest.

2. Paremate tehnoloogiliste lahenduste kasutuselevott

T60 teooria osas tuli vélja, et praegu on iiheks probleemiks tehingute reaalajas jalgimise
voimatus (vt kdesolev t60, lk. 18). Seda kinnitas ka ldbiviidud kiisitlus. Reaalajas jdlgimise
siisteemid vdoimaldavad pankadel avastada ebatavalisi tehinguid kiiremini ja votta vajalikke
meetmeid rahapesu voi pettuste kahtluse korral. Téiustatud tehnoloogilised lahendused
vOimaldavad siigavamat andmete analiilisi ja tuvastada keerulisi mustreid, mis vdivad

viidata rahapesule voi muudele ebaseaduslikele tegevustele.

3. Parem infovahetus pankade vahel ning riigiasutustega

Luues pankadele ja riigiasutustele tohusamad kanalid teabe vahetamiseks, saavad nad
kiiremini reageerida kahtlastele tehingutele voi1 klientidele. See vdimaldaks avastada ja
tokestada rahapesujuhtumeid enne, kui need jouavad laiemate tagajirgedeni. Infovahetus
voimaldab erinevatel asutustel jagada teavet ja analiiiisida seda tervikuna. See voimaldaks
kombineerida erinevaid teadmisi ja ressursse ning luua tOhusam ja tdpsem arusaam

kahtlastest tegevustest voi tehingutest.
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KOKKUVOTE

Rahapesu on Eesti pangandussektoris murettekitav probleem, kuna sularahaintensiivsete
teenuste rahapesuohu tase on tdusnud, mis on pohjustatud sularahatehingute sagenemisest,
kiirest inflatsioonist ja majanduslangusest. Sularahatehingud moodustavad endiselt olulise
osa majandusest, vOimaldades ebaseaduslikke rahalisi tegevusi ellu viia ja varjata. Sellest
tulenevalt piistitati kiisimus: kas praegusel hetkel suudetakse pangas kontrollida nii
pohjalikult sularahatehinguid, et vdhendada rahapesu ning sellega kaasnevaid riske?
Loputdo eesmirk oli vilja selgitada pangandussektoris esinevad probleemid sularahaga
seotud rahapesu tokestamisel, 1dhtudes pangandussektori finantsametnike kiisitlustest, kes

tegelevad sularahaga ja rahapesuvastaste meetmete rakendamisega.

Esimene uurimiskiisimus oli soov uurida, milliseid hoolsusmeetmeid rakendatakse
sularaha kontrollimisel. Rahapesu ja terrorismi rahastamise tdkestamise seaduse jargi on
krediidiasutused kohustatud 14bi viima isikute tuvastamise protseduure, mis tdhendab, et
neil lasub vastutus rakendada hoolsusmeetmeid kliendisuhte loomisel ning selle kestel.
Kliendi hoolsusmeetmed hdlmavad mitmeid olulisi samme, sealhulgas klientide
tuvastamist, mis tdhendab nende isikuandmete kogumist ja kontrollimist vastavalt
seaduslikele nduetele. Kdik need meetmed tuleb rakendada nii uute kliendisuhte loomisel
kui ka selle kestel, tagades seeldbi tdhusa ja pideva jilgimise ning riskide maandamise

sularahatehingute osas.

Teise uurimiskiisimusega oli soov teada saada, millised probleemid ilmnevad pankadel
sularaha piritolu kontrollimisel. Uurimuse kéigus ilmnes, et pankadel on praegu piiratud
voimekus sularahatehingute péaritolu tdhusaks kontrollimiseks, eriti juhtudel, kui raha on
parit mitmest erinevast allikast vO1 on vahendatud 14bi mitme maksevahendaja. Samuti
tuvastati, et oluline tegur vara péritolu kindlakstegemisel on klientide koostddvalmidus.
Probleemiks kujunes klientide vastumeelsus teha koostddd, selgitada sularaha péritolu ning
esitada ndutavat dokumentatsiooni. See vOib olla tingitud mitmest tegurist, sealhulgas
soovist varjata raha ebaseaduslikku péritolu voi lihtsalt ebamugavusest seoses vajalike
protseduuridega. Need probleemid seavad pankadele viljakutseid sularaha péritolu
kontrollimisel ning rShutavad vajadust paremate meetmete ja protsesside jarele klientide
veenmiseks ja koostod saavutamiseks, et tagada rahapesu ja terrorismi rahastamise tohus

tokestamine.
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Kolmanda uurimiskiisimusega oli soov leida antud probleemidele vdimalikud lahendused.
Esiteks, vdiksemate sularahalimiitide kehtestamine muudab suurte tehingute tegemise
keerulisemaks, vdhendades sellega rahapesu riski. Teiseks, tdiustatud tehnoloogilised
lahendused voimaldavad reaalajas jdlgimist ja siigavamat andmete analiilisi, kiirendades
kahtlaste tehingute avastamist ja ennetavat sekkumist. Kolmandaks, tdhusamate kanalite
loomine infovahetuseks pankade ja riigiasutuste vahel voimaldab kiiremat reageerimist
kahtlastele olukordadele ning aitab ennetada rahapesujuhtumeid. Need meetmed koos
voivad oluliselt suurendada finantsjirelevalve efektiivsust ja aidata kaasa finantssiisteemi

turvalisusele.

Esimene uurimisiilesanne oli anda iilevaade rahapesu odigusaktidest, et mdista nende
tahtsust ja mdju rahapesuvastases voitluses. Teiseks uurimisiilesandeks oli anda tilevaade
sularahaga seotud rahapesu riskidest ja riskihinnangust, et mdista paremini nende riskide
olemust ja ulatust ning hinnata nende moju finantssiisteemile ja iihiskonnale. See tilevaade
oli oluline, kuna see aitas kujundada arusaamist rahapesu riskide laadist ja levikust ning
pakkus alust edasiseks uurimistooks, mis keskendub nende riskide tohusale maandamisele
ja ennetamisele. Kolmandaks oli analiiiisida pangandussektori rahapesuga seotud
finantsametnike hinnanguid sularahaga seotud rahapesu hoolsusmeetmete rakendamise
kohta. Uuringu tulemusi analiiiisides ilmnes, et enamik finantsametnikke on veendunud, et
hetkel rakendatavad hoolsusmeetmed suudavad tagada piisava kontrolli sularahatehingute
iile. Neljandaks uurimisiilesandeks oli analiilisida voimalikke lahendusi ning teha selle
pohjal jareldusi. Voimalikud lahendused praegu esinevatele probleemidele voiks olla
sularaha limiitide vihendamine, paremate tehnoloogiliste lahenduste kasutuselevott ning
parem infovahetus pankade vahel ja riigiasutustega. Praeguste probleemide lahendamiseks
vdiks kaaluda mitmeid lihenemisviise. Uks vdimalik lahendus oleks sularaha limiitide
vihendamine, mis vihendaks oluliselt suurte sularahatehingute sagedust ja suurust, aidates
seeldbi vihendada voimalikke riske ja piirata ebaseaduslike tehingute voimalusi. Lisaks
voiks keskenduda paremate tehnoloogiliste lahenduste rakendamisele, mis voimaldaksid
tdohusamat ja tdpsemat jalgimist ning tuvastaksid kiiremini kahtlaseid tehinguid voi musta
turu tegevust. Samuti on oluline tugevdada infovahetust pankade vahel ning riigiasutustega,
sealhulgas maksu- ja jdrelevalveasutustega. Parema infovahetuse kaudu saaksid asutused
kiiremini reageerida kahtlastele tegevustele ja jagada olulist teavet, mis vOimaldaks

tohusamat jérelevalvet ja ennetavat tegevust.
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SUMMARY

Money laundering is a concerning issue in the Estonian banking sector, as the level of
money laundering risk related to cash-intensive services has increased due to the increase
in the number of cash transactions, rapid inflation and economic recession. Consequently,
the question was: can the bank currently control cash transactions sufficiently to reduce
money laundering and related risks? The thesis aimed to pinpoint issues in the banking

sector regarding the prevention of cash-related money laundering.

The first research question was what due diligence measures are applied when checking
cash. Customer diligence involves several steps, including customer identification, which
means collecting and verifying their personal data according to legal requirements. These
measures must be applied both during the establishment of new client relationships and
throughout their duration, ensuring effective and continuous monitoring and risk mitigation

in cash transactions.

The second research question was what problems appear in banks when checking the origin
of cash. The study revealed that banks currently have limited capability to effectively verify
the origin of cash transactions, particularly in cases involving funds from multiple sources
or intermediaries. Additionally, customer cooperation became an important factor in

determining the origin of assets.

The third research question was finding possible solutions to the given problems. The
analysis of the study showed that possible solutions could include the establishment of
lower cash limits, the introduction of high-tech solutions and the creation of more efficient

information exchange channels between banks and state authorities.

Consequently, the author recommends a thorough reassessment of the existing cash limits,
advocating their reduction. In addition, the proposal includes equipping employees with
advanced technological tools to optimize their workflows. Moreover, the establishment of
more effective channels for information exchange between banks and government agencies

to increase overall operational efficiency.
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5.

Lisa 1. Kiisimustik telleritele

Kas Teie arvates on Eesti pankadel praegusel hetkel piisav voimekus teostada
sularahatehingute kontrolli, et vihendada rahapesu ning sellega kaasnevaid
riske?

Jah

Ei

Kui vastasite eelnevale kiisimusele "ei", siis palun pohjendage miks.

Kuidas teete kindlaks kliendi sularaha péritolu ning kuidas hindate selle
toelisust?

Lasen kliendil téita vara paritolu dokumendi

Kiisin juurde tdiendavad dokumendid (tehingut kinnitav dokument, teise panga
kontoviljavdte jms)

Pean ndu AML osakonnaga

Palun kliendil tehingut selgitada ning kiisin tdpsustavaid kiisimusi

Muu

Milliseid dokumente palute kliendil esitada sularaha piritolu tdestamiseks?
Ostu-miitigileping

Muu tehingut tdestav document

Pangaviljavotted voi muud dokumendid, mis selgitavad sularaha péritolu
Ametlikud dokumendid ettevdtte vai vara omandamise kohta.
Maksudokumendid voi tuludeklaratsioonid

Muu

Kuidas hindate iildiselt klientide valmidust anda selgitusi sularahatehingute ja
vara piritolu kohta?

Kliendid on {ldiselt valmis andma selgitusi ja esitama dokumente
sularahatehingute ja vara péritolu kohta.

Moned kliendid on vastumeelsed voi ei soovi jagada iiksikasju sularahatehingute

ja vara péritolu kohta.
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Enamus kliente reageerib positiivselt ja koostodvalmilt sularahatehingute ja vara
paritolu selgitamisele.

Kliendid vdivad olla valmis selgitusi andma, kuid neil voib olla piiratud véimekus
dokumentide esitamisel.

Moned kliendid on avatud koost6ole, kuid nduavad tdiendavat veenmist ja selgitust
sularahatehingute ja vara péritolu kohta.

Kliendid ei soovi teha tavaliselt koostood

Millistes olukordades poordute AML osakonna poole?

Kui kliendi tegevus tundub ebatavaline voi kahtlane

Kui tekib kahtlus, et kliendi sularahatehingud vdivad olla seotud rahapesuga
Kui tekib kahtlus, et kliendi suaraha parineb kuritegevusest

Kui klient soovib teha suuremahulisi sularahatehinguid

Kui on vaja lisateavet kliendi tausta voi eelnevate tehingute kotha

Kui tekib kahtlus, et klient v3ib olla variisik

Kui klient ei suuda/ei taha esitada toendeid oma vara péritolu kotha

Kui ei suuda kindlaks teha kliendi sularaha péritolu

Muu

Kuidas toimite, kui klient toob panka sularaha, mis jiaib alla piirmiéira, aga
Teil tekib kahtlus vara péritolu osas?

Tegemist ei ole mirkimisvddrse summaga, votan sularaha vastu

Palun kliendil tdita vara paritolu ankeedi

Palun juurde tdiendavad dokumendid

Kontakteerun AML osakonnaga, et neid teavitada ja saada edasised juhised
Vestlen kliendiga ja kiisin suunavaid kiisimusi

Muu

Kuidas Teie tuvastate, et tegemist voib olla variisikuga, kes teeb

sularahasissemakseid teise inimese eest?

Millised on Teie ettepanekud voi nigemused, kuidas saaks tohustada

sularahatehingute jirelevalvet ja rahapesu ennetamist pangakontoris?
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Lisa 2. Kiisimustik KYC osakonnale

Kas Teie arvates on Eesti pankadel praegusel hetkel piisav voimekus teostada
sularahatehingute kontrolli, et vihendada rahapesu ning sellega kaasnevaid
riske?

Jah

Ei

Kui vastasite eelnevale kiisimusele "ei'", siis palun pohjendage miks.
9

Kuidas teete kindlaks kliendi sularaha péritolu ning kuidas hindate selle
toelisust?

Kiisin juurde tdiendavad dokumendid (tehingut kinnitav dokument, teise panga
kontoviljavote jms)

Teen kliendile pohjaliku taustakontrolli

Palun kliendil tehingut selgitada ning kiisin tdpsustavaid kiisimusi

Pean ndou AML osakonnaga

Hindan sularaha péritolu tdelisust analiiiisides selle esitatud dokumente ja
vorreldes neid kliendi esitatud informatsiooniga

Muu

Milliseid dokumente palute kliendil esitada sularaha piritolu tdestamiseks?
Ostu-miitigileping

Muu tehingut tdestav document

Pangaviljavotted voi muud dokumendid, mis selgitavad sularaha péritolu
Ametlikud dokumendid ettevdtte voi1 vara omandamise kohta.
Maksudokumendid vai tuludeklaratsioonid

Muu

Millistest allikates kontrollite oma klientide tausta?
Ariregister

Teatmik

Avalikud Teadaanded

Kohtulahendid

51



52

o Q —H~ o

I

o o

o Q —H~ o

Rahvastikuregister
Google otsing
E-krediidiinfo

Ei kontrolli

Muu

Mis aitaks paremini aru saada sularahatehingute eesmirgist?

Kuidas hindate iildiselt klientide valmidust anda selgitusi sularahatehingute ja
vara paritolu kohta?

Kliendid on ildiselt valmis andma selgitusi ja esitama dokumente
sularahatehingute ja vara péritolu kohta.

Moned kliendid on vastumeelsed voi ei soovi jagada iiksikasju sularahatehingute
ja vara péritolu kohta.

Enamus kliente reageerib positiivselt ja koostodvalmilt sularahatehingute ja vara
paritolu selgitamisele.

Kliendid voivad olla valmis selgitusi andma, kuid neil voib olla piiratud voimekus
dokumentide esitamisel.

Modned kliendid on avatud koostdole, kuid nduavad tdiendavat veenmist ja selgitust
sularahatehingute ja vara péritolu kohta.

Kliendid ei soovi teha tavaliselt koostood

Millistes olukordades poordute AML osakonna poole?

Kui kliendi tegevus tundub ebatavaline voi kahtlane

Kui tekib kahtlus, et kliendi sularahatehingud vdivad olla seotud rahapesuga
Kui tekib kahtlus, et kliendi suaraha périneb kuritegevusest

Kui klient soovib teha suuremahulisi sularahatehinguid

Kui on vaja lisateavet kliendi tausta voi eelnevate tehingute kotha

Kui tekib kahtlus, et klient voib olla variisik

Kui klient ei suuda/ei taha esitada tdendeid oma vara péritolu kotha

Kui ei suuda kindlaks teha kliendi sularaha péritolu

Muu



9. Kuidas Teie tuvastate, et tegemist voib olla variisikuga, kes teeb

sularahasissemakseid teise inimese eest?

10. Millised on Teie ettepanekud vo6i nigemused, kuidas saaks tohustada

sularahatehingute jiarelevalvet ja rahapesu ennetamist?
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Lisa 3. Kiisimustik AML osakonnale

1. Kas Teie arvates on Eesti pankadel praegusel hetkel piisav voimekus teostada

sularahatehingute kontrolli, et vihendada rahapesu ning sellega kaasnevaid

riske?
a. Jah
b. Ei

2. Kui vastasite eelnevale kiisimusele "ei", siis palun pohjendage miks.

3. Milliste sularahatehingute kontrolli peate praegusel hetkel
keerulisemaks ja ressurssi noudvamaks?
Sularaha sissemaksed mujal kui pangakontoris

a.
b. Sularaha sissemaksed pangakontoris

o

Sularaha viljamaksed mujal kui pangakontoris

e

Sularaha viljamaksed pangakontoris

e. FEi oska delda

koige

4. Mis muudaks oluliselt kontrolli teostamist ja aitaks paremini aru saada

sularahatehingute eesmargist?

5. Milliseid rikkumisi ja kahtlusi tuvastavad pangatootajad sageli seoses

sularaha tehingutega?

a. Kahtlaste sularahatehingute  tuvastamine, néiteks suuremahulised

sularahasissemaksed.

b. Puuduliku dokumentatsiooni esitamine sularahatehingute kohta.

c. Sagedased suured sularahatehingud, mis ei ole klientide teadaoleva

tegevusmahuga kooskdlas.

d. Mitmete klientide sarnasuste méarkamine sularahatehingute osas, mis vdivad

viidata iihele suuremale rahapesuvorgustikule.

e. Muu

6. Millised tehnoloogilised lahendused v6i programmid muudaksid

sularahatehingute kontrolli kiiremaks, lihtsamaks ja efektiivsemaks?
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Tehnoloogilised lahendused, mis voimaldavad tehinguid jdlgida reaalajas ning
avastada kahtlased tehingud kiiremini

Taiustatud andmeanaliiiis, mis aitaks sularahatehingutes tuvastada ebatavalised
mustrid ning vdimalikud rahapesujuhtumid

Tehisintellekti kasutuselevott

Muu

Millega Teie arvates seisavad pangad silmitsi sularahatehingute jilgimisel?

To6j0upuudus

Tehingute mahukus

Tehingutesse reaalajas sekkumise vdimekus
Oigusaktide pidev muutumine

Muu

8. Kuidas Teie tuvastate, et tegemist voib olla variisikuga, kes teeb

sularahasissemakseid teise inimese eest?

9. Millistest allikates kontrollite oma klientide tausta?

o o

o o

o Q o

Ariregister

Teatmik

Avalikud Teadaanded
Kohtulahendid
Rahvastikuregister
Google otsing
E-krediidiinfo

Ei kontrolli

Muu

10. Millised on Teie ettepanekud voi nigemused, kuidas saaks tohustada

sularahatehingute jirelevalvet ja rahapesu ennetamist? Palun kirjeldage paari

lausega.
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