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SISSEJUHATUS

FUUSILISE JAVIRTUAALSE SFAARI KOOSTOIME TEOREETILINE
MOTESTAMINE

Digitehnoloogia' rakendamise hindamine on iiks jérjest levinum viis, kuidas riikide
majandusarengut ja edumeelsust vorrelda. Progressi analiiiisimiseks on mitmesse rah-
vusvahelisse arenguindeksisse lisatud info- ja kommunikatsioonitehnoloogia (IKT)
modde, kuid vilja on tootatud ka eraldi digitaalse tehnoloogia kasutusele pithendatud
vordlusmeetmeid.? Neid riike, kus on tehnoloogiat edukalt ja suures mahus integreeri-
tud, nimetatakse digitaalselt voimekateks riikideks. Sagedasti rohutatakse digitaliseeri-
tust lausa digitaalse riigi ehk digiriigi nimetusega.

Digiriigi terminil ei ole iihest definitsiooni ja objektiivselt omaseid tunnuseid. Samas tds-
tatab niisugune nimetus olulise kiisimuse sellest, mis moodustab ténapéevase riigi, kus
digitaalsed tehnoloogiad ja teenused muudavad pidevalt riigi senist toimimist, sh vilja
voi sfédri, milles riik toimib ja riigi elanikud toimetavad. Liihidalt, tostatub kiisimus, mis-
sugune on moodsa — digitaalsete siisteemidega toetatud — riigi olemus ehk missugused
on sellise riigi toimimist méaéravad protsessid.

Digitaalse tehnoloogia arenguga kaasnenud tehnoloogiliste ja veebilahenduste ilmumist
peetakse teoreetiliselt ontoloogiliseks muutuseks, st muutuseks selles, kuidas peab maa-
ilma motestama voi ndgema (Floridi 2007 ref Clemens 2023). Kui enne veebiruumi aren-
gut koosnes maailm fiiiisilisest sfddrist ja selles toimivatest analoogteenustest, siis niiiid
toimib paralleelselt ka virtuaalne maailm ja need on omavahel seotud. Liihidalt, veebi-
ruum on laiendanud viisi, kuidas teoreetiliselt maailma nédha ja sellest radkida; digitehno-
loogia voimaldab ja voimestab samaaegset virtuaalset ja fiitisilist toimimist.

Sotsiaalteadlased on pohjalikult uurinud digitaliseerimise arenguga kaasnevaid fiiisilisi
ja praktilisi muutusi nii tehnikas kui ka keskkonnas. Uhiskondlikud protsessid véivad kiill
muutuda, kuid fundamentaalsed kiisimused sotsiaalsete protsesside toimumise kohta
jadvad samaks. Nii ei ole virtuaalsfdéar eraldiseisev, vaid osa iithiskondlike protsesside

! Autor teeb siin ja edaspidi tihiskonna digitehnoloogia kasutuse kohta tildistusi, kuid on teadlik digilohest (ingl
digital divide), st elanikkonna monele grupile voib teenuste kittesaadavus ja piisava digipadevuse puudumine olla
probleemiks. Kuna tegemist on riigi ja tthiskonna olemust iildistava analiiiisiga, siis siinkohal voimalikke digilohe
ilminguid eraldi ei kdsitleta.

2 Maailma Kaubandusfoorumi dokument , The Global Competitiveness Report“ on riigi majanduse elavdamiseks
kasutatavate vahendite hindamise puhul lisanud ka IKT kasutuselevotu ja elanike digiteadmiste aspektid (Schwab
& Zahidi, 2020). Lisaks hindavad riikide arengut ja digitaalse valmisoleku eri aspekte ka paljud teised Euroopa
ja maailma edetabelid ja neid méadravad indeksid, naiteks Euroopa Komisjoni koostatavad Digital Economy and
Society Index (DESI) ja International Digital Economy and Society Index (I-DESI) (European Comission, 2020a;
European Comission, 2020b).
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maatriksist (Housley et al., 2022, p. 7). Maatriksi osade muutumisel on vaja tdiendada
seniseid moisteid, mis on iihiskondliku analiiisi aluseks.

Riiklus on iihiskonna organiseerimise vorm. Riigi méérab kindel territoorium ja sellel
kehtestatud diguskord, mille alusel ithiskondlikud protsessid toimuvad. Niitd, kui vee-
biruumis avanevast virtuaalsest ruumist on saanud fiiiisilise maailma laiendus, on riiki
moodustava ruumi voi protsessi olemus vaja iile vaadata. Siinses tekstis analiiiisitakse
seda, kuidas on voimalik tdnapdevase riigi toimimist motestada, kui riiklikud ja this-
kondlikud protsessid sisaldavad ka virtuaalset osa. Késitlus votab aluseks, et digitaalse
tehnoloogia arengu ja integreerimisega on riigi toimeprotsessid ja riigi olemus muutu-
nud. Senine, pigem terminoloogiline muutus, mis on riigi digitaalse arengu kajastamiseks
kasutusele voetud, ei selgita sisuliselt riigi toimeprotsesside muutust. Selles analiiiisis
pakutakse vélja kolm teoreetilist kontseptsiooni, mis selgitavad, kuidas voiks tehnoloogia
arengust lahtuvalt teoreetiliselt riiki ja riigi toimimist motestada.

Siinne kasitlus lahtub digitaalse tehnoloogia rakendamisest Eestis ja sellega kaasnevast
tosiasjast, et digitaalsete lahendustega on riigi toimeprotsessid saanud uusi voimalusi.
Analiiiisi eesmirk ei ole olemasolevale digiriigi ja digitaalse arengu késitlusele vastan-
duda, vaid seda tdiendada.® Analiiis juhib tdhelepanu digitehnoloogia funktsioonile riigi
toimimises ja sellega kaasnevatele kitsaskohtadele ning nditab, et tehnoloogia raken-
damine on muutnud teoreetiliselt riigi (sh riigi jatkusuutlikku toimimist toetava kriiti-
lise infrastruktuuri) olemust ja sellega on ka lahendusi vajavad praktilised kiisimused
mitmekesistunud.

Analiiiisiks kasutatud riigi ja digitehnoloogia suhte késitlus pohineb Vaccari lahenemisel
(Vaccari, 2013, p. 7): riigile tuleb viidata kui 6kosiisteemile, kus tehnoloogia ja ithiskond
on omavahel tihedalt seotud ning omavahelises soltuvussuhtes. Teisisonu, tehnoloogia
muudab tihiskonna toimimist ja {ihiskond omakorda kujundab tehnoloogiat. Vaccari riigi
kui okosiisteemi kontseptsioonist ja Eesti digitaalsest toimeloogikas ldhtuvalt késitleb
analiitis riiki kui fiiiisilises ja virtuaalses ruumis avaliku ja erasektori koost66s toimivat
okosiisteemi. Niisuguse 6kosiisteemi toimimist voib vaadelda mitmeti: siinses tekstis lah-
tutakse tehnoloogiaga voimestatusest, teenuste koostalitusvoime struktuurist ja tehno-
loogiaga voimestatud riigi ulatusest.

RIIGI KONTSEPTUALISEERIMISE OLULISUS SISETURVALISUSE
VALDKONNAS

Siseturvalisuse valdkonna kontekstis on teoreetiline analiiiis ajakohane, sest toob vilja
riigi olemuse muutusest tuleneva teisenemise selles, mis moodustab siseriikliku turvali-
suse sfadri, ning pakub vélja alternatiivsed viisid, kuidas selle sfaéri toimimist, sh sisetur-
valisuse valdkonna teenuseid vaadelda. Analiiiis toob vilja, et digitaalne vdimestatus on
muutnud sisejulgeoleku valdkonna iilesandeid turvalise ja toimiva ithiskonna tagamisel:
digitaalse sfddri lisandumisega on paratamatult riigi kui kindlate piirdega territooriumi
olemus muutunud ja fiitsilise elanikkonnaga riigi moéiste laienenud. Riigi piiritlemise
hagustumisel on keeruline mdista, missuguseid teenuseid peab riik tthiskonna turvali-
suse ja toimepidevuse tagamiseks pakkuma ning milliseid ohte ennetama.

Detsembris 2020 korraldas sisejulgeoleku instituut seda analiitisi ette valmistades info- ja kommunikatsiooni-
ning kiiberturbe ekspertide ja e-Eesti teenuste arendamisega seotud spetsialistide vestlusringi, kus arutati digi-
taalse riigi suuruse hindamise voimalikkust, vajalikkust ja kasulikkust. Siinne analiiiis on saanud ainest vestlus-
ringis arutatust, muu hulgas Eesti rahvusvaheliste indeksite tulemustest. Raportis esitatud motted ja tdlgendused
on aga pelgalt teksti autori omad. Autor tdnab SJI teaduskeskuse kolleege ja anoniitimseid retsensente siinsesse
raportisse vddrtusliku sisendi andmise ning raporti varasemate versioonide kommenteerimise eest.
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Praegu saavad uudsed digilahendused ja pakutavad lisavoimekused pidevalt tahelepanu.
Kuid iithel hetkel muutuvad uudsed lahendused iildlevinuks ja tavapéraseks: uudsus kaob
jark-jargult, kui tehnoloogia voetakse laialt kasutusele (Lips, 2020). Selline on olnud nii
elektri, triikipressi, sisepolemismootori kui ka kosmosetehnoloogia saatus: kord uudne
saab toimiva iihiskonna osaks, rakendamine ootuspéraseks. Nii integreeritakse riigi toi-
mimist toetavad uuenduslikud digitehnoloogiad riigi olemusse ning riigi toimimisel ei
poorata eraldi tdhelepanu néiteks teenuste koostoimevoimele voi digitaalsetele residen-
tidele.* Samas ei kao tehnoloogia kasutusega ilmnenud raskused ja negatiivsed asjaolud:
tthiskonnal tuleb kaasnenud muutustega kohaneda ja sageli ka seaduses probleemide
lahendamiseks muudatusi teha.> Soltumata tehnoloogia populaarsusest on toimunud
olemuslik muutus tehnoloogia integreerimisel riigi toimimisse.

Riigi muutunud olemuse teoreetiline analiiiis aitab leida viisi, kuidas vaadelda riiki kui
tervikut, kus flitisilisi protsesse on digitaalsete lahendustega tdiendatud, muu hulgas ldh-
tutakse digitaalse tehnoloogia integreerituse ulatusest ja toimimisest. Esitatud digitaal-
selt toetatud riigi toimimise motestamise voi vaatlemise viisid loovad aluse tdnapdevase
riigi protsesside praktilise toimimise motestamiseks ja jatkusuutlikkuse tagamiseks.

Riigi toimimise motestamiseks uute teoreetiliste viiside véljatootamiseks on kolm
praktilist pdhjust. Esmalt, jarjest keerulisemaks muutuv maailmapoliitiline olukord, sh
2022. aastal alanud Vene Foderatsiooni sojaline sissetung kogu Ukraina territooriumile®,
tahendab suuremat vilist mdju ja riinnakuohtu digitaalsetele teenustele, eriti Baltikumis.
Halbed digitaalse siisteemi laitmatus t60s voivad halvata riigi jatkusuutliku toimimise
ning asetada riigi suverddnsuse ja elanikud ohtu. Loomulikult pooratakse seetottu digi-
taalsete teenuste turbele korgendatud tdhelepanu. Kuid samavairset tihelepanu ei ole
saanud toik, et digitaalsed lahendused on riigi toimimiseks hdadavajalikud ning lisaks tur-
bele, millega tegelevad vastutavad asutused, tuleb kriisiolukordades operatiivseks tegut-
semiseks vajalikke digitaalseid komponente ja nende voimalikke hiireid hinnata kogu
riigi toimise protsessis tervikuna. Teoreetiline digitaalselt voimestatud riigi motestamise
viis aitab ka praktilise protsessi terviklikkust hoomata ning jatkusuutlikuks toimimiseks
vajalikku protsessi paremini moista ja planeerida.

Teiseks, rahvusvaheliselt itha stivenev energiakriis on teravalt esile toonud digitaalsete
tehnoloogiate ja digitaalsetel tehnoloogiatel pohinevate riiklike protsesside toimepide-
vuse haavatavuse. Hélbed energiavarustuses, mis takistavad digitaalse siisteemi t66d,
voivad halvata riigi jatkusuutliku toimimise ja asetada elanikud ohtu. Ka energiavarus-
tuse toimepidevusele ei ole digitaalselt voimestatud riigi toimimise kontekstis piisavalt
tahelepanu pooratud. Siingi on teoreetilisest digitaalselt voimestatud riigist radkimise
viisist suur kasu, et vajalikku protsessi paremini planeerida.

Kolmandaks, digitaalse tehnoloogia massiline kasutuselevott on laiendanud ja hagustanud
piire, milles konkreetse riigi elanikud néiteks ostelda, suhelda ja informatsiooni hankida
saavad. Nii on lisaks sellele, et riigi viline piir on digitaalsete voimaluste tottu muutunud
komplekssemaks ja seda on keerulisem kaitsta, mitmekesistunud ka riigi sisemise korra
ja elanike turvalisuse tagamise ruum ja viis. Kuigi selline tihiskondlik toimemuutus on
kaasa toonud korrakaitseorganitele lisaiilesandeid, ei ole arutletud tihiskonna turvaliseks
toimimiseks vajalike tegevuste laienemise ega elanike voimaliku tdienenud vastutuse iile.
Teoreetiline digitaalselt voimestatud riigi olemuse motestamine aitaks kindlasti kaasa

Eestis on elektroonilisest tuludeklaratsioonist saanud juba tavapdrane praktika, millele eraldi téhelepanu ei juhita.
Siinkohal voib néiteks tuua nii tehnoloogiahiidude harukontorite asukohariikides maksudest korvale hiilimise kui
ka néiteks vihakone tekitamise.

Sissetungile eelnes ja sissetungi ajal jatkub suureulatuslik info- ja kitbersoda.
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tihiskondliku debati tostatamisele ning praktilise protsessi paremale motestamisele ja
planeerimisele.

RAPORTI ULESEHITUS

Raport koosneb kolmest peatiikist, mille eesmirk on esitada riigi digitaalse arengu selgi-
tamise puudusi ning pakkuda alternatiivseid teoreetilisi kontseptsioone, kuidas riiki kui
okosiisteemi terviklikult vaadelda ja tervikust ldahtuvalt siseturvalisuse valdkonna uusi
kitsaskohti kaardistada.

Esimene peatiikk tutvustab teaduslikku ja populaarteaduslikku diskursust, mis riikide
digitaalse tehnoloogia integreerimist saadab, ning toob vilja, et kasutatavas terminoloo-
gias on mitmed ebakdlad terminitega loodud kuvandite ja moistete otsese viite vahel.
Terminoloogilise ebakéla tottu on tekkinud arusaam, et teatud terminid annavad tile-
vaate riigi terviklikust digitaalsest toimimisest. Tegelikult viidatakse ainult tehnoloogili-
selt voimestatud riiklikele protsessidele voi puudub terminil iildse tédpne sisu, millele see
osutaks. Peatiikk 16peb riigi tehnoloogilist integreeritust h6lmava nimetuse pakkumisega.

Teine peatiikk esitab kolm teoreetilist viisi, kuidas vaadelda digitehnoloogiliselt voimes-
tatud ja uute vdoimekustega riiki kui 6kostisteemi. Teoreetilised kontseptsioonid erinevad
selle poolest, millisel viisil mojutab tehnoloogia riigi toimepidevust ehk kuidas see ope-
reerib okostisteemis.

Kolmandas peatiikis rakendatakse teises peatiikis esitatud teoreetilisi kontseptsioone
digitaalselt voimestatud riigi arenguga kaasnevate siseturvalisuse valdkonna uute
probleemide kaardistamiseks, et kontrollida esitatud teoreetiliste motestusviiside
kasutusvoimalusi.

Siinsed digitaalselt voimestatud riigi analiiiisimise teoreetilised kontseptsioonid looda-
vad pakkuda moétteainest ja drgitada siseturvalisuse valdkonnas uut diskussiooni. Teisi-
sonu, analiiiis loodab toetada uusi viise, kuidas fiiiisilise ja virtuaalse poole labipéimumi-
sel tagada riigi turvaline toimimine.

Analiiis pohineb avalikult kiattesaadavatel teadus- ja populaarteaduslikel allikatel ning
avalikel raportitel, arengukavadel, uudistel ja blogipostitusel. Raportis esitatavad viisid
digitaalselt voimestatud riigi toimimist teoreetiliselt selgitada lahtuvad autori tolgendus-
test. Autor ei eelda seejuures, et esitatud teoreetilised kontseptsioonid on ainsad viisid,
kuidas Eesti fiiiisilist-digitaalset 6kostisteemi selle toimimise kaudu hinnata, samuti ei ole
siinne kontseptsioonide arutelu kdikehdlmav. Raport ei proovi anda tiit iilevaadet digi-
taalsete siisteemide keerukusest, vaid toob vilja ainult arengutega kaasnevad muutused.
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1. DIGITAALSE
TEHNOLOOGIAGA
VOIMESTATUD RIIK:
NAHTUSE SELGITAMISEKS
KASUTATAVAD TERMINID

Digitaalse tehnoloogia integreerimine riiklikesse toimemehhanismidesse on kédinud kasi-
kées tehnoloogia arenguga. Esimesi arvuteid kasutati peamiselt digitaalsete andmebaa-
side loomiseks ja andmeanaliiiisi voimekuse suurendamiseks: tehnoloogia kasutus oli
teenuse- ja institutsioonipohine. Markimisvédrseks poordepunktiks tehnoloogia integ-
reerimisel riigi valitsemis- ja toimeprotsessides peetakse aga interneti kasutuselevottu
1990-ndate alguses, mis voimaldas vorgustatud arvutite vahel kiiret informatsiooni ja
sonumite jagamist, teisendades need digitaalseteks andmeteks. Niitidseks on tehnoloogia
voimekus, sh tehnoloogia olemus ja pakutavad rakendused, mitmekesistunud ning inter-
net vahendab elanikele nii digitehnoloogiaga toetatud suhtlust riigiasutustega (niiteks
maksude deklareerimine) kui ka voimaldab demokraatlikes protsessides osalemist (néi-
teks hadletamine, petitsioonide esitamine). Digitaalne tehnoloogia ja selle rakendused on
toimiva riigi osa.

Tehnoloogia arengule vastavalt on ka digitehnoloogiliste uuenduste riigi teenustesse ja
valitsemismehhanismidesse integreerimine toimunud etapiti. Tehnoloogia integreeri-
mise maht ja kiirus soltub lisaks riigi majanduslikule olukorrale ka riigijuhtide ja kodanike
avatusest ja voimekusest ning kohalike tehnoloogiaettevotete entusiasmist uusi lahen-
dusi arendada. Pika ajalooga demokraatlikes riikides voib nii kinnistunud protsesside kui
ka tihiskondliku konservatiivsuse tottu olla uute riiklike digilahenduste kasutuselevott
palju aeglasem kui noortes demokraatiates, kus siisteeme alles ehitatakse. Eesti digihiipe
on kiire tehnoloogiliste rakenduste riiklikesse protsesside integreerimise ilmekas naide.

Vastavalt digitaalsete tehnoloogiate eriilmelisele ja etapiviisilisele integreerimisele riik-
likesse toimeprotsessidesse on ka sellele viitav terminoloogia ajas muutunud ja mitme-
kesistunud. Iga kasutatud viljend maidrab selle, missuguse protsessi digitaliseerimist
vaadeldakse voi hinnatakse. Kiire digiarengu puhul ei ole erandlik, et arenguetapi voi
ndhtuse tdhistajad on erinevad, téhistatav aga sama voi sarnane. Niitidseks on mitmed
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riigi protsesside digitaalsele arengule viitavad terminid aga nii laiad, et viitaksid justkui
kogu riigi toimeprotsessile.

See peatiikk tutvustab, missuguseid termineid kasutatakse riigi digitaalsete lahendustega
voimestatud valitsemisprotsesside olemuse selgitamiseks. Peatiikk analiiiisib digitaalse
demokraatia voi e-demokraatia, digitaalse valitsuse, e-valitsuse ja digitaalse valitsemise
moistete olemust ja suhet. Peatiikk toob ka vilja, et digiriigi voi e-riigi (ka digiithiskonna)
termin ei ole oma kasutuses sisult markimisvédrselt erinev digitaalse valitsuse terminist.
Digiriigi voi e-riigi termin voib aga olla mitmeti moistetav, sest moiste on ilma rahvusva-
heliselt tiheselt moistetud tédhistajata ja tihti kasutusel vaid Eestile viidates. Samas mén-
gib e-riigi termin Eesti puhul riigi kuvandi loomisel nii kohalikul kui ka rahvusvahelisel
tasandil olulist rolli.

Terminoloogiline ebakoéla ilmestab, et mitme moiste kasutamisel viidatakse kogu riigi ja
tthiskonna kui terviku toimimisele. Tegelikult on vaatluse all aga ainult riiklikud protses-
sid ja teenused ning neisse digitehnoloogia integreerimine. Mone moiste puhul on nende
teenuste loetelu, mida arvesse voetakse, ka kitsam.

Siinne terminoloogiline iilevaade ei anna 16pplikku kokkuvétet kasutusest, kuid néitab,
et tihest kiiljest on terminite definitsioonides sarnasusi, kuid sarnasele arengule voidakse
viidata ka eri terminitega. Siinsele lisaks voib olla kasutusel veel teisigi termineid.

1.1. E-DEMOKRAATIA

»E-demokraatia“ ehk elektroonilise demokraatia (ingl e-democracy) termin viitab iihis-
kondlikule korraldusele, kus elektroonilise side voimalused tdiendavad demokraatlikke
protsesse (Britannica, 2021). Teisisonu, elektroonilise side teenused annavad inimestele
(tdiendava) voimaluse osaleda demokraatlikes protsessides. Demokraatlikud protses-
sid on aga tdnu elektroonilise side voimalustele mitte ainult inimestele ldhemal, vaid ka
mitmekesisemad.

E-demokraatia termin sai populaarseks avalikult kasutatava interneti arenedes. Inter-
neti arendajate ja uue tehnoloogilise lahenduse entusiastide arvates oli interneti puhul
tegemist inimesi koondava ja suhtlust drgitava vahendiga, mis annab koéigile voimaluse
osaleda poliitilistes protsessides ja teha oma hail kuuldavaks (Anderson, 2005; Kellner,
2000). Arvati, et internet voimaldab marginaliseeritud ja haavatavatel gruppidel laiemalt
oma vajadusi selgitada ning killustunud tihiskonna taas kokku 16imida (EUSC, 1995).

Elektroonilise side voimalused on toesti voimaldanud teatud tdiendusi ja muudatusi
demokraatlikes protsessides, aga ka ithiskonna toimimisel ja elutéhtsate teenuste pak-
kumisel. E-demokraatia tdhendab kodanike kaasamist demokraatlikesse protsessidesse
elektrooniliste sidevahendite kaudu. Seda terminit kasutati riigiprotsesside tehnoloo-
gilisele arengule viidates ennekoike interneti kasutuselevotul. Digitaalse tehnoloogia
arengust tulenevalt on digitaalse tehnoloogiaga voimestatud riiklike protsesside olemus
mitmekesistunud, mistottu sai demokraatlike protsesside analiiiisist esmalt e-valitsuse ja
hiljem digitaalse valitsuse diskursuse osa (Lips, 2020, p. 4).

1.2. E-VALITSUS

Rahvusvahelises teaduskirjanduses ja riikide vordlustes on riigi digitaalsele arengule viita-
misel sageli kasutusel viljend ,e-valitsus” (ingl e-goverment). Sarnaselt ,,e-demokraatiale”
viitab ka ,e-valitsus“ asjaolule, et elektroonilised sidevahendid voimestavad ja tdiustavad
riigi demokraatlikke protsesse.
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Uhinenud Rahvaste Organisatsioon (edaspidi Z/RO), mis annab hinnangu riikide digi-
taalsele arengule e-valitsuse uuringu ,E-Goverment Survey“ alusel, kasutab viljendit
»E-valitsus“ koondterminina, mille olemus on digitaalse tehnoloogia arengu kdigus muu-
tunud. URO hinnangul kuuluvad traditsiooniliselt e-valitsuse alla veebipéhiste teenuste
abil paremaks ja efektiivsemaks muutunud valitsemisteenused. Tanapédevane e-valitsuse
moiste holmab aga koiki IKT-vahendeid, mida riik kasutab elanike ja ettevotetega suhtle-
miseks, koiki valitsuse kasutatavaid IKT-vahendeid ja ka riiklikke avaandmeid.

URO on defineerinud e-valitsust kui info- ja kommunikatsioonitehnoloogia kasutamist
selleks, et pakkuda riiklikke teenuseid elanikele ja ettevotetele efektiivsemalt (kiiremalt) ja
tohusamalt. Teisisonu, e-valitsus tdhendab info- ja kommunikatsioonitehnoloogia kasu-
tamist valitsemise kdigus avalike teenuste pakkumiseks (UN E-Government Knowled-
gebase, 2022). Sarnaselt selgitavad Ruiz ja teised (Patino Galvan, 2019, p. 67-68), et
e-valitsus viitab avaliku sektori IKT-teenustele, mille eesmark on parandada riigi infor-
matsiooni liikumist ja avalikke teenuseid.

URO hinnangul hélmab e-valitsus kolme riiklikku suhtlusviisi ehk andmevahetust: ava-
liku sektori andmevahetus (Government-to-Government (G2G)), andmevahetus riigi
ja ettevotete vahel (Government-to-Business (G2B)) ning andmevahetus riigi ja riiklike
teenuste tarbijate vahel (Government-to-Consumer / Ctizen (G2C)) (UN E-Government
Knowledgebase, 2022). URO 2022. aasta raport ,E-Government Survey“ toob aga vilja
selge trendi kogu valitsemisteenuste digitaliseerimise poole (URO, 2022).

E-valitsemise kompleksse olemuse kohta toob Vassil juba 2016. aasta ,World Develop-
ment Reporti“ tdiendavas analiiiisis ,Estonian e-Government Ecosystem: Foundation,
Applications, Outcomes” vilja, et ,Eesti e-valitsemine on institutsionaalsete, juriidiliste
ja tehnoloogiliste raamistike labipéimunud 6kosiisteem, mis tihiselt holbustab riiklike ja
eraasutuste soltumatut ja detsentraliseeritud rakenduste arendamist, et asendada tavapéa-
rased avalikud teenused digitaalsete teenustega“ (Vassil, 2015, p. 28). Eesti e-valitsemise
eduka toimimise kesksed komponendid on analiiiisis: 1) hdsti toimivandmevahetus, mille
tagavad ID-kaart ja X-tee, ning andmevahetuse véimaluste alusel arendatud teenused;
2) detsentraliseeritud andmevahetuskiht, mis tagab standardipohise andmete kogumise,
talletamise ja struktureerimise ega ndoua andmete topeltkorjet; 3) igal institutsioonil on
voimalus arendada endale sobilikud teenused, kui identiteedituvastus ja andmevahetus
on riigi poolt tagatud (Vassil, 2016, p. 28—-29).

Tulenevalt riiklikesse protsessidesse integreeritud digitaalsete lahenduste paljususest,
eriilmelisusest ja mojust eri sektoritele on e-valitsuse korval jarjest sagedamini kasutusel
digitaalse valitsemise termin. Tehnoloogilisele arengule toetudes toob Lips (2020, p. 4)
vilja nende méistete erinevuse. Lips pakub, sarnaselt URO definitsiooniga, et ,elektroo-
niline valitsus® ehk ,e-valitsus“ on termin, mis oli kasutusel enne ,digitaalse valitsuse”
terminit ning koondas enda alla vaid IKT-vahendite ja interneti populariseerimise, integ-
reerimise ja rakendamise faasi valitsuse ja valitsusviliste osapoolte suhtluses.

1.3. DIGITAALNE VALITSUS

»Digitaalse valitsuse” (ingl digital goverment) all peavad tehnoloogiaoptimistid ja -deter-
ministid silmas valitsemise muutumist internetile sarnaselt vorgustikuks. Teenuste toimi-
miseks on andmete jagamine avaliku sektori vahel hddavajalik ja nii muutub ka digitaalse
valitsemise kontekstis {tha olulisemaks ithise andmeruumi voi platvormi olemasolu. Ees-
tis X-tee abil onnestunud avaliku sektori digitaalsed lahendused on eeskujuks (Kitsing,
2019, p. 457-458).
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Lips (2020, p. 9) defineerib digitaalset valitsust jargmiselt: ,Digitehnoloogia ja andmete
tutvustamine, rakendamine ja kasutamine valitsuses ja valitsuse suhtluses/suhetes valit-
susviliste osapooltega (sh elanikud, ettevotted, kodanikuiithiskond, teised mittetulundus-
ettevotted, rahvusvahelised organisatsioonid) ning demokraatlikud valitsuse ja halduse
kiisimused, mis tehnoloogia rakendamisega kaasnevad®.

Digitaalse valitsuse analiiiisil on vaja tdhelepanu poorata nii digitaalsetele kui ka valit-
semise aspektidele, sest digitaalne valitsemine on sotsiotehnoloogiline néhtus (Lips,
2020, p. 6). Digitaalne valitsemine on osa riiklikest protsessidest, kuid see mojutab ka
tilejaénud iihiskonda. Kéige enam mojutab digitaalne valitsemine digitaalset majandust
ja digitaalset tithiskonda (Lips, 2020, p. 9). Moju digitaalsele tithikonnale, st digitaalseid
vahendeid rakendavale ithiskonnale, on nii otsene kui ka kaudne. Moju on otsene, sest
digitaalsed teenused mojutavad nii maksundust, sotsiaalhoolekannet, haridust, tervis-
hoidu, transporti kui ka keskkonda. Samas on olemas ka kaudne mdju valitsuse sekku-
mise, sh kehtestatud seaduste ldbi nii inimese privaatsfaari, autorikaitse seisukohalt kui
ka intellektuaalse omandi kiisimuses. Lisaks mdjutavad digitaalset {ithiskonda valitsuse
kiiberkaasatuse, kiiberturvalisuse ja digiteadlikkuse suurendamine ning digiteadlikkuse
hariduskavad.

Digitaalset valitsemist ei saa vaadelda eraldi kui digitaalseid lahendusi ja valitsemise
funktsiooni, vaid kui tervikut, kus muutusi ei too mitte digitaliseerimine iseenesest, vaid
avaliku sektori muutused, mille selline valitsemismudel kaasa toob. Digitaalne valitsus
on keerukas, kombineeritud ja integreeritud vorm, mis muudab oma ainukordset ole-
must, dimensioone, institutsioonilist korraldus ja valitsusviliseid suhteid tdnu sellele, et
on kasutusele votnud digitaalsed tehnoloogiad ja andmed (Lips, 2020, p. 14).

Digitaalse valitsuse moistmiseks ja analiiiisimiseks on Lipsi hinnangul vaja interdistsipli-
naarset lahenemist (Lips, 2020, p. 41). Vastavalt pakub Lips vilja, et uue ja mitmetahulise
digitaalse valitsemise uurimiseks saab pohistava hinnangu anda vaid avaliku halduse (ingl
public management) keeruka mudeli abil, mis koondab valitsemissiisteemi eri osiseid. Lips
pakub, et analiiiisida tuleb inimese ja digitaalse tehnoloogiaga voimestatud valitsemise
slisteemi simbioosi, sh valitsemiseks vajalike stisteemide soltuvussuhet ja koostalitusvoi-
met, nende siisteemide rakendamist valitsemises, voimalikke suhtemustreid, mis inimese
ja digitaalse siisteemi suhtlusest tekivad, ning nende positiivset ja negatiivset moju sellele
suhtele, stisteemide kasutust ja voimalikku muutust, inimeste moju siisteemide disainile,
uute sotsiaal-tehnoloogiliste suhete tekkimist, mis on tingitud digitaalse valitsemise tee-
nustest, stabiilse valitsemise kuvandit, mida digitaalne siisteem pakub, ning siisteemi aja-
lugu, mis méadrab muutuste ja uuenduste voimaluse (Lips, 2020, p. 62—65).

Bannister ja Connolly (2012, p. 11) tutvustavad arengust rddkimiseks kasutatud valitsuse
termini korvale ka alternatiivset viisi, kuidas uue tehnoloogia moju riigi valitsemise prot-
sessidele hinnata. Nimelt soovitavad nad e-valitsemise moistet e-valitsusega (ka digitaalse
valitsusega) vorreldes kitsendada ning piirduda koigest valitsemise struktuuride ja prot-
sessidega, mis on digitehnoloogiaga joustatud; valitsemise struktuuride ja protsessidega,
mis on saanud voimalikuks ainult tdnu digitehnoloogiale ja oma digitaalse olemuse abil
muudavad ka viisi, kuidas valitsemine toimib.

Bannisteri ja Connolly alternatiivne kisitlus eristab digitaalseid protsesse ehk uusi ja
omandolisi protsesse fiilisilise riigi protsessidest. Motte illustreerimiseks toovad nad
ndite lirimaa automaksu elektroonilisest siisteemist (Eestis voime analoogseks teenuseks
pidada elektroonilist maksusiisteemi — e-Maksuametit) — elektroonilisena voib teenuse
kéttesaadavus olla kiill uudne, kuid oma toimeloogikas ei erine see markimisvaarselt seni
kasutusel olnud teenusest (Bannisteri & Connolly, 2012, p. 12). Selline soovitus digitaal-
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set voimestatust eristada on tédiesti uudne. Kuigi seesugune ldhemine annaks véimaluse
hinnata riigi digitaalsete ja fiilisiliste protsesside toimimise erisust, sh muutusi, mida
digitaalne aspekt nii struktuuriliselt kui ka normatiivselt valitsemisse ja riigi toimimisse
kaasa toob, ei aita see hoomata terviklikku arengut ja teenuste tdiendamist, mille digitaal-
sed tehnoloogiad on kaasa toonud.

Valdavalt toovad teoreetilised ldhenemised aga vélja, et digitaalsed teenused on saanud
riigi toimimise ja valitsemisprotsesside osaks. Analiiiisida saab nii digilahenduste moju
kui ka integreeritust. E-valitsuse ja digitaalse valitsuse puhul voib analiiiisi skoop aga tea-
taval méiral erineda. E-valitsuse puhul vaadatakse pelgalt IKT-lahendusi ja kaasnevaid
voimalusi, digitaalse valitsuse puhul on vaja arvesse votta koiki inimtekkelise digitaalse
valitsussiisteemi loomist, toimimist ja arenemist médravaid aspekte: valitsuse ja tehno-
loogia, inimeste ja tehnoloogia ning tehnoloogia omavahelisi suhteid. Oluline on aga, et
tegemist on digivoimekuse abil riigi teenuste tdienemisega.

Téhtis on ka vilja tuua, et e-valitsuse ja digitaalse valitsuse terminid ei kajasta uusi iiles-
andeid, mis tekivad digitaalse tehnoloogia valitsusprotsessidesse ja kogu tihiskonna toi-
meprotsessidesse integreerimisel. Hinnatakse pohiméttelist muutust ja arengut riigi toi-
meprotsessides, mitte riigi kui tervikperspektiivi kontekstis.

1.4. DIGIRIIK EESTI

Rahvusvahelistes populaarteaduslikes allikates ja ajakirjanduses on rahvusvaheliselt tun-
nustatud e-valitsusest ja digitaalsest valitsusest, mis moélemad viitavad digitaalselt voi-
mestatud riikidele ja riiklikele protsessidele, radkides kasutatud ka termin , digiriik” (ingl
digital state). Selle termini sisu on sagedasest kasutusest hoolimata kindlaks mééramata.
Kasutuses ei ilmne iiheselt, kas viidatakse ainult riigi digitaalsetele teenustele ja nende
rohkusele voi koikidele tihe riigi kui okosiisteemi toimimiseks vajalikele teenustele, mis
on digitaalsete lahendustena olemas.” Digiriigi nimetust kasutatakse populaarteadusli-
kes allikates, kui viidatakse tehnoloogiat laialdaselt rakendavale riigile, kus digitaalsete
lahenduste integreerimine riiklikesse protsessidesse on rohke, digilahendused riigi ela-
nike poolt sagedasti kasutuses ja hédsti omaks voetud ning digitaalne vork lisab voimekusi.

Kuigi terminil ithene definitsioon puudub, on selle kasutusviisid terminiga ,digitaalne
valitsus” sarnased, viidates digilahenduste abil toimivatele riiklikele teenustele, st koiki-
dele riigi protsessidele, mille toimingud on digitaalse tehnoloogia abil voimestatud voi
voimalikuks saanud. Teisisonu, termin , digiriik“® holmab nii riigi tegevusi, mis toimivad
veebis ehk digisfaaris voi selle vahendusel, kui ka veebi ehk digisfaari, mille abil on riigi
tegevuste haare laienenud. Niiteks tegelevad kiiberruumis varitseva ohu torjumisega
kiibervaeosad, virtuaalsed e-residendid saavad aga flisilises riigis majandustegevusega
tegeleda.

Olgugi et digiriigil definitsioon puudub, kasutatakse seda véljendit sageli rahvusvaheli-
selt defineeritud moistete asemel nii Eesti avalikus diskursuses kui ka dokumentides, sh
riiklikes tulevikuvisioonides ja riigi arengusuundi tutvustades kavades. Kuna Eestis kasu-
tatakse endale viidates valjendit , digiriik”, mitte rahvusvaheliselt kéibel olevat ,digitaalset
valitsust®, siis voib tekkida arusaam, et ,digiriik“ viitab vorreldes ,digitaalse valitsemi-

Naiteks ingliskeelsele viljendile ,digital state“ Encyclopedia Britannica vastet ei anna, eesti keele seletavas
sonaraamatus kirjeid , digiriik” ja ,digitthiskond” ei ole.

Eesti digiriigi veebisait (www. digiriik.ee) sisaldab riigi ,Avaandmete tegevuskava 2021-2022% ,,Andmehalduse
tegevuskava 2021-2022 ja ,Krati tegevuskava 2019-2021“ Koik tegevuskavad pohinevad digitaalse tehnoloogia
riiklike teenuste pakkumisel tekkivatel andmetel ja nende (tdiendaval) rakendamisel teenuste pakkumiseks.
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sega“ digitaalsete teenuste suuremale integreeritusele ja innovatiivsematele lahendustele,
st riigi ja selle teenuste teistsugusele digitaalsele olemusele. Termini kasutust analtiiisides
ei ilmne aga valitsemise ja digitaalse riigi vahel suuri erinevusi: digitaalne riik viitab koi-
gest riiklike funktsioonide digitaliseerimisele.

Riiklikes dokumentides tdhistab ,digiriik” riiklikke teenuseid ja neid taiendavat tehno-
loogiat, sh teenuseid, mis on voimalikud vaid digitaalsetena nagu e-residentsus. Siiski
on Eesti kontekstis digiriigi véljendi kasutamisel pelgalt riiklikele teenustele viidates tiks
oluline laiendus, mis ei voimalda moiste olemust itheselt piiritleda: paljud avaliku ja era-
sektori digitaalsed teenused toimivad ténu riiklikult arendatud andmevahetusplatvor-
mile X-tee (X-tee, 2021). X-tee tagab mitte ainult riiklike digitaalsete teenuste sujuva
toimimise, vaid ka selle, et toimiksid erasektori teenused, sh teenused, mis on inimestele
eluks ja ithiskonna koherentseks toimimiseks vajalikud. , Digiriigi“ moiste, isegi vaid riik-
likke digiteenuseid koondades, peaks Eesti puhul endas kétkema ka riigi digitaalse X-tee
lahenduse abil toimivaid erasektori teenuseid.

Moiste ,,digiriik” on Eesti kontekstis laialdasest kasutusest hoolimata ambivalentne ja sel-
lel on vastavalt kasutusele kaks voimalikku télgendust: riigiaparaat, mis toimib digitaal-
sete teenuste abil ja on tdiendatud digitaalsega, ning riigiks organiseerunud inimiihis-
kond, mis toimib digitaalsete teenuste abil ja on tdiendatud digitaalsega.

Termini ,digiriik® korval ja selle asemel on iitha sagedamini kasutusel ka ,digitaalne
tthiskond“ (MKM, 2021). Lithidalt on see Eesti visioon ja soov digiriigina (kvalitatiiv-
selt) areneda. Eestis ei ole digitaalsete sindmusteenuste kava kohaselt uute lahenduste
puhul enam tegemist fiiiisilise teenuse digitaliseerimisega (nditeks maksuametist saab
e-Maksuamet), vaid juba kasutusel olevate lahenduste tdiustamise voi lausa olemusliku
muutusega (MKM, 2020a; 2020c). Digitaalse iihiskonna teenuste toimimise seisukohalt
on plaanitava siindmusteenuste arendamise puhul tegemist lahenduste uue polvkonnaga,
kus teenused (ja nende taustsiisteemid) muutuvad veel sidusamaks ja riigi kdsutuses ole-
vaid andmeid rakendatakse nutikalt uute teenuste véljato6tamiseks (MKM, 2020b).

Digitaalse iihiskonna véljendi kasutus viitab sellele, et riigi digitaalne olemus ei piirdu
pelgalt riiklike teenuste digitaliseerimisega ja riigiaparaadi uute digitaalsete voimalus-
tega: digiithiskonnas on riik ja riigi teenused digitaalselt voimestatud, aga samas on tihis-
konna jatkusuutlikuks toimimiseks tagatud ka kaitse kiiberohtude eest, riigi majanduse ja
tthiskonna korraldus on digitaalsete teenustega kaetud ning tagatud on uute digitaalsete
lahenduste jatkusuutlik arendamine (t66jou ja majanduslikult soodsa keskkonna varal)
(MKM, 2021, Ik 8).

Viljend , digitaalne ithiskond“ on katustermin®, mis viitab Eestile kui ithiskonnale, mille
toimimisprotsessidesse on digitaalsed lahendused integreeritud nii avaliku kui ka erasek-
tori teenuste kaudu ning millele annavad digitaalsed lahendused juurde lisavoimekust.

Rahvusvahelise teadusterminoloogiaga vorreldes on eestikeelne viljend ,digitaalne tihis-
kond”“ olemuslikult sarnane terminiga ,digitaalne valitsus® ,Digitaalne tihiskond” viitab
esmalt riigile, kus on kasutusel palju digitaalseid lahendusi. Samas viitab moiste ka sellele,
et kogu iithiskonnas kaasnevad avaliku sektori digitaalsete lahendustega muutused, mis
toovad kaasa uusi lahendamist vajavaid tilesandeid tihiskonna toimimises ja vaartusruumi
hindamises. Nii saaks digitaalse iithiskonna analiiiisiks, vahemalt teoreetiliselt, rakendada
digitaalse valitsuse (digitaalse valitsemise) kriteeriumeid.

Oluline on Eesti digitaalsetest lahendustest ja voimalustest radkides vilja tuua ka, et riik-
likes dokumentides ja diskursuses kasutatavate terminite , digiriik” ja ,,digitthiskond” kor-

9 Seda terminit kasutatakse nii konekeeles Eestile viidates kui ka ametlikes strateegiadokumentides.
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val on Eestit tutvustatud viljendiga ,e-Eesti. ,E-Eesti“ on tuletatud e-riigi ehk elektroo-
nilise riigi kontseptsioonist (e-estonia, 2021a; e-estonia, 2021b).

Viljendi ,e-Eesti“ kasutust hinnates pole siiski voimalik anda ithest méératlust, millele
modiste osutab: tihest kiiljest on eesliide ,,e-“ selge viide uutele lahendustele ja voimalustele,
mis on voimalikuks saanud digitehnoloogia abil (nagu e-residendid ja digiretsept). Tei-
salt on riigi nimele ,e-“ lisamine viide sellele, et Eesti on uute tehnoloogiliste lahenduste
abil voimestatud digitaalne ithiskond. E-Eesti ja digitaalse {ihiskonna vérdsustamine on
levinud ka maailmas. Tehnoloogiaajakiri Wired omistas Eestile juba 2016. aastal maailma
koige arenenuma digiiihiskonna tiitli (Reynolds, 2016).

Terminit ,e-Eesti“ tuleks aga pidada pigem Eesti digitaalsetel lahendustel toimiva riigi
kaubamairgiks. Mde pakub, et e-Eestit voib pidada ka digiriigi simboliks (Mde, 2019, 1k
35-36). Nii toob Eesti kuvandi uurija vilja, et e-riigi ja e-Eesti moistet voiks analiiiisida
kui diskursiivset formatsiooni, mis mille kasutamine loob teadvusesse kuvandi (Mie,
2019, lk 30). Moiste ,e-riik“ loob ja taasloob kuvandit digitaalselt voimestatud ja voime-
kast rahvusriigist (Mae, 2019, lk 35-36). E-Eesti on e-riik ja nii diplomaatia, massimeedia
kui ka mojukate IT-ettevotete abil on kinnistunud hinnang, et Eesti on digitehnoloo-
gia kasutamisel riigi toimeprotsessides ehk e-valitsuses maailmas juhtpositsioonil (Mée,
2017, p. 33).

E-riigi kuvandi hoidmine on oluline arengustrateegiline samm. Eesti digiithiskonna aren-
gukava toob vilja, et e-Eesti digitaalset kuvandit on vaja hoida, sest see suurendab Eesti
IKT-sektori drivoimalusi, toetab investeeringute riiki toomist ja aitab vilispoliitilisi ees-
marke ellu viia (Mée, 2019, lk 34).
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Samas toob Mie vilja, et ,e-Eesti idee moodustus mitte niivord kohalikuks kasutami-
seks moeldud e-lahenduste ja e-teenuste viljatootamise kaudu, vaid seelédbi, kuidas see
véljapoole kommunikeerimisel rahvuskultuuriliste kategooriatega péimus” (Mae, 2019,
lk 40-41). E-Eesti on andnud Eestile voimaluse luua véljapaistev kaubamirk: e-Eestiga
on dnnestunud varjutada oma ajalooline taak. E-Eesti narratiiv toetub uute teenuste ja
voimaluste loomisele: uued subjektid (e-eestlased ja e-residendid), uued tehnoloogilised
vahendid (ID-kaart) ja lahendused (e-valimised) (Mée, 2017, p. 37). Uued e-lahendused
muudavad e-Eesti avatuks ja tileilmseks kogukonnaks, digitehnoloogia laialdast kasutust
esitatakse kui strateegilise planeerimise tulemust (Mée, 2017, p. 33). Kuigi e-riigi termini
kasutus on laialdane, ilmneb ebakola e-Eesti kuvandi ja Eesti ihiskonna vahel (Tammpuu
& Masso, 2018, p. 548, 556—557; sarnasel teemal ka Velmet, 2015).

Olgugi et digitaalse tehnoloogia rakendamisel voib esineda kitsaskohti, on e-Eesti (st
digiriigi voi e-riigi) kuvand Eesti arengule oluline, sest on aidanud noore riigina maailmas
uuendusmeelsusega silma paista ning elavdanud huvi Eesti ettevotete ja Eestis ettevotluse
arendamise vastu. Samas pole aga e-riik voi digiriik mdistena, mis peaks niitlikustama
digiriigi olemust, sobilik, sest e-Eesti maiste on tiihi osutaja, millega vastavalt vajadusele
integreeritakse erinevaid digitaalsetele teenustele osundavaid uusi méisteid. Oluline on
siinkohal, et e-Eesti olemusse integreeritavad uued moisted on ainukordsed, sest teistel
riikidel sama nimetusega teenus puudub. Samas ei tdhenda nimetuse puudumine sar-
nase olemusega teenuse puudumist. Kuigi e-Eesti, st digiriik, on rahvuslik kaubamaérk, on
e-Eesti digitaalne toimimine teiste riikidega vorreldes siiski digitaalse valitsemise vorm.

1.5. DIGITAALSELT VOIMESTATUD RIIK

Digitaalseid lahendusi edukalt integreerinuiks ja uuendusmeelseteks peetakse neid riike,
kus riigi toimimine on digitaalsete teenustega tdiendatud vai fiitisilised lahendused digi-
taalsetega kokku poimitud. Teisisonu, digitaalne on osa okosiisteemist. Mida rohkem
ndib integreeritud digitaalseid lahendusi olevat ja mida suurem on kasutajaskond, seda
digitaalsemaks saab riiki pidada.

Digitehnoloogia areng on voimaldanud riigi- ja erasektoris tutvustada uusi lahendusi nii
riigi valitsemisprotsessides ja elutdhtsate teenuste pakkumisel kui ka toonud kaasa mur-
rangu tthiskonna tldises toimimises teadete edastamisest kuni hariduseni.’® Digiarengu
moistete eristus nditab, et digitaalsete lahenduste abil riigi teenuste tdiiendamise olemuse
mdistmine nduab kompleksset ldhenemist. Kui soovime selgitada digitaalsete tdienduste
olemuse puhul riiki tervikuna, mitte ainult riigi funktsioonide toimimise tasandit, ei saa
komplekssest lahenemisest korvale jétta ka erasektori panust teenuste toimimisel, taga-
misel ja arendamisel. Oluline on ka elanikkonna kaasatus. Selleks et hinnata digitaalse
tehnoloogia integreerimist tihiskonda, on vaja koondada koéik iihiskonnas toimuvad
muutused iithe digitaalsele arengule viitava moiste alla.

Riigi kui okostisteemi digitaalseks nimetamine ei ole siinjuures piisav. Digitaalse riigi
moiste ei kajasta toepdraselt fuisilise ja digitaalse siimbioosi ning kaasnevat 6kosiisteemi,
mida tdnapédevane riik endast kujutab. Riigi olemus ja toimimine ei ole tdielikult analoog-
teenuselt voi fiitisiliselt digitaalseks muudetud, st riik ei toimi koigest digitaalsetel lahen-
dustel. Teisisonu, koik lahendused ja teenused ei ole labivalt ja ainult digitaliseeritud, vaid
on uusi rakendusi juurde saanud ning analoog ja digitaalne toimivad paralleelselt. Nai-

10 Analisi fookuses on riik kui tervik, riiklikel tiksiklahendustel ning eraettevotete toimimisel ja panusel riigi toi-

mimisse eraldi ei peatuta.
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teks kasutatakse politseimenetluses digitaalseid vahendeid ja tarkvara, kuid stindmusele
reageerib ikkagi fiiiisiline politseiametnik.

Vastavalt tehnoloogia rakendamise mahule ning sellele, kuidas fiitisiline ja digitaalne on
terviklikult okosiisteemiks kokku poimunud, peaks digitehnoloogiat rakendavaid riike
nimetama pigem digitaalselt voimestatud riikideks. Digitehnoloogilised lahendused
annavad ja tdiendavad vajalikku voimekust ja ithiskonna toimimist, mitte ei loo uut. Digi-
taalsed teenused, mis 6kosiisteemi sees toimivad, voimestavad seniseid tooprotsesse: nii
on Okosiisteemis toimivad protsessid digitaalselt toetatud ehk voimestatud ja sellega on
riik digitaalselt toetatud ehk voimestatud.

Digitaalselt voimestatud riigiks saab nimetada institutsioonide, ettevotete ja fiiiisiliste"
praktikate, mis moodustavad riigi, ning digitaalse tehnoloogia, mis institutsioone, ette-
votteid ja fiiiisilisi praktikaid toetab, stimbioosi. Koénealuse siimbioosi puhul on igal riigil
kui 6kosiisteemil ja selle toimimisel oma valjendusvormid.

Eestit nimetatakse uute lahenduste ulatusliku kasutuselevotu tottu nii siseriiklikult
(MKM, 2021) kui ka rahvusvaheliselt riigiks, kus digitaalsete tehnoloogiate rakendamine
on viga edukalt onnestunud (Eesti Arendamise Sihtasutus, 2019; Galloway, 2019)." Ees-
pool esitatud kirjeldusest lahtuvalt saaks Eestit nimetada digitaalselt voimestatud riigiks.

Riigi toimeprotsesside kui terviku kontekstis on digitaalse ja fiilisilise siimbioosi olemus
keerukas. Moodsa riigi puhul on riigi fiiiisilised toimemehhanismid ja virtuaalsed prot-
sessid labi poimunud. Selgitava kontseptsiooni leidmiseks peab vaatama seda, missugune
on riigi toimemehhanismide ja tihiskonna digitaalne voimestatus ning kuidas see tiihis-
konna jatkusuutliku toimimise kontekstis avaldub. Jargmine peatiikk esitab digitaalse
voimestatuse toimimise alusel kolm teoreetilist kontseptsiooni, mille abil digitaalselt voi-
mestatud riigi olemust, st fiiiisilisest ja digitaalsest koosnevat 6kosiisteemi, selgitada.

Siin ja edaspidi kasutab analiiiis terminit ,fuiisiline®, viitamaks praktikatele ja ndhtustele, mis on seotud fiiisilise
maailmaga ega eksisteeri pelgalt virtuaalses ruumis. Moned néhtused vodivad olla kiill virtuaalsesse ruumi iile
kantud, kuid need on siiski faisilisest maailmast périt. Fiitsilistele ndhtustele vastanduvad virtuaalsed ehk need
tegevused ja ndhtused, mis toimuvad ainult virtuaalmaailmas ning millel fiiiisilises maailmas vastet ei ole. Nditeks
on eurod fiisilise maailma ndhtus (isegi virtuaalsel kujul), Bitcoin on virtuaalne. Fiiisilise ja virtuaalse eristus ei
esita ontoloogilisi véiteid virtuaalruumi kohta — eesmirk on ainult rohutada erisust, mille virtuaalruumi tekki-
mine on toimingutes ja protsessides loonud. Ka tekstis esinev termin ,analoog” viitab sarnaselt fiitisilise maailma
néhtusele.

Niiteks Eesti eesistumine URO Julgeolekundukogus (Vilisministeerium, 2021).
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2. FUUSILIS-DIGITAALNE
OKOSUSTEEM: KOLM
TEOREETILIST DIGITAALSELT
VOIMESTATUD RIIGI
OLEMUSE KONTSEPTSIOONI

Digitaalse tehnoloogia riigi siisteemidesse integreerimise kasitlus keskendub digitaalse
tehnoloogiaga kaasnevate (uute) nahtuste ja neid saatvate muutuste selgitamisele. Mois-
tetavalt on digitaalsed lahendused kaasa toonud nii kvantitatiivseid kui ka kvalitatiiv-
seid muutusi ithiskonnas ning neid on oluline hinnata (eraldi) seni, kuni muutused on
veel hoomatavad ja vorreldavad. Uued tehnoloogilised lahendused seisavad veel teatud
madral eraldi juba toimivatest protsessidest. Vastsete probleemide ja muutuste uurimine,
nagu Housley ja teised (2022, p. 7) vilja toovad, on sotsioloogilise uurimuse aluseks.

Samas ei tohiks digitaalse tehnoloogia rakendamisega kaasnevaid voimalusi ega muutusi
vaadelda vaid iiksikute — tihiskonna toimimises véljapaistvate voi eraldatud — ndhtustena.
Tehnoloogiaga kaasnevad muutused on osa juba toimivast {ihiskonnast ning muudavad
selle ndgu ja toimimist stisteemselt: digiteenused muudavad teenuste pakkumise viisi ja
inimeste kasutuskditumist ning avaliku ja erasektori suhet.

Tervikvaade digitaalselt voimestatud riigile aitab madista kriitiliselt riigi toimepidevust,
sh siseturvalisuse valdkonna digitaalselt voimestatud toimepidevust (ja probleeme). Siin-
ses peatiikis esitatakse kolm teoreetilist kontseptsiooni, kuidas fiiiisiliste ja digitaalsete
teenuste toimimine riigi kui dkosiisteem olemust loob: digitehnoloogia osakaalust, siis
tehnoloogia koostalitusest ja viimaks virtuaalruumi lisandumisest ldhtuvalt. Kontsept-
sioonide eesmirk on vilja tuua, et digitaalsete lahendustega on riigi jatkusuutliku toimi-
mise tagamine keerulisemaks muutunud, sest lisaks fitisilisele toimimisele tuleb niiiid
samavédrselt tdhelepanu poorata ka digitaalse (virtuaalse) osa jatkusuutlikule ja turvali-
sele toimimisele.

Siinsed kolm kontseptsiooni riigi digitaalse voimestatuse selgitamiseks ldhtuvad tehno-
loogia rollist ja funktsioonist riigi kui tervikliku 6kosiisteemi toimimisel. Kontseptsioone
selgitatakse Eesti riigi digitehnoloogia kasutuse ja digitaristu iilesehituse abil. Teistes
riikides voivad teenuste olemus, koostoime ja virtuaalsete voimaluste kasutus erineda.
Analiiiisi eesmérk on pakkuda teoreetilisi kontseptsioone, mille abil saaks metodoloogia
valjatootamisel ja konkreetse riigi konteksti kohandamisel eri riikide digitaalset voimes-
tatust selgitada. Seetottu on kontseptsioonide esitamisel oluline iildistusvoimalus.

DIGITAALSELT VOIMESTATUD RIIK
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2.1. DIGITAALSELT VOIMESTATUD RIIGI OLEMUSE KONTSEPTSIOON I:
DIGITEHNOLOOGILISTE LAHENDUSTEGA KAETUS™

Niitidseks on paljud teenused, sh fiitisiliselt pakutavad ja toimivad teenused, riigi toimi-
mise kontekstis vahendatud ja voimestatud digitaalse tehnoloogia ja lahenduste abil. Nii
soltub riigi ja ithiskonna jatkusuutlik toimevoime teatud osas digitaalsetest lahendustest
(sh digitaalse tehnoloogia olemasolust ja selle kasutusoskusest) ehk osa ithiskonna toimi-
misest on tagatud digitaalselt. Digitaalselt voimestatud riik kui fiitisilis-digitaalne 6kosiis-
teem koondab riigi ja tihiskonna jatkusuutliku toimimise seisukohalt nii fliisilised kui ka
digitaalsed teenused, nii teenuste kasutuse kui ka teenuste kasutusoskuse ja -voimaluse.

Lahtuvalt tehnoloogia olulisusest riigi kui terviku toimimisel on esimene teoreetiline
kontseptsioon, mille abil saab digitaalselt voimestatud riigi olemust esitada, késitleda
digitaalseid teenuseid kui fiiiisilise ihiskonna toimimist toetavaid ja tdiendavaid; tehno-
loogiad ja rakendused katavad teatud riiklikud ja tihiskondlikud funktsioonid. Nii tuleb
fiisilisi protsesse ja digitehnoloogilisi lahendusi, mis protsesse toetavad, vaadelda iihe
tervikuna. Digitaalselt voimestatud riigi olemus viitab sellele, et osa vajalikke ja kasulikke
funktsioone on digitehnoloogiliste lahendustega kaetud: ilma digilahendusteta ei toimiks
riiklikud funktsioonid.

Digitaalse tehnoloogiaga kaetuse puhul vo6ib riigi olemust muutvat tehnoloogilist toeta-
tust vaadelda kahel viisil.

1) Olemuse maéravad riigi toimimiseks vajalikud teenused, nii era- kui ka avaliku
sektori teenused.

2) Olemuse méiravad koik tihiskonnas pakutavad teenused: nii teenused, mis
on eluks vajalikud, kui ka teenused, mis muudavad elu kergemaks (aga ei ole
hadavajalikud).

Esimesel puhul, kus digitaalselt voimestatud riigi olemuse maarab riigi toimimiseks vaja-
likele fiiiisilistele ndhtustele lisaks teenuste digitaalne tdiendamine, on fiiiisiliselt toimiva
siisteemi korval need okosiisteemi osad, mis on digitaalselt toetatud voi digitaalseks
muudetud ning milleta ei ole tihiskonnal voimalik jatkusuutlikult toimida. Selline viis
riigi digitaalset-fiiiisilist 6kostisteemi selgitada voib ndida sarnane digitaalse valitsemise
kontseptsiooniga ehk digitaalselt toetatud valitsemisaparaadiga. Kuid erinevalt valitse-
misprotsesside digitaliseeritusest on riigi digitaalsete teenustega kaetuse puhul olulised
koik thiskonna jatkusuutlikku toimimist tagavad protsessid, sh haridussiisteem, mis
tagab digitaalsete teenuste kasutusoskuse, ja meditsiinisiisteem, mis osutab vajalikku abi.
Koik need teenused ja digioskused tagavad selle, et ithiskond toimiks jatkusuutlikult ja
elanikkonna esmavajadused oleksid kaetud. Digitaalselt voimestatud riigi olemus votab
riigi toimimiseks vajalike teenuste digitaalse kaetuse kontekstis fookusesse selle, et teatud
riiklik toimevoime on tédnapdeva ithiskonnas tagatud just digitaalsete teenuste abil.

Teine ldhenemine digitaalselt voimetatud riigi olemuse selgitamisele lébi tihiskonna toi-
mimiseks vajalike digitaalsete teenuste votab fookusesse kogu riigi fiiiisilis-digitaalse
toimimise tervikuna. Lisaks riigi toimimise ja elanikkonna esmavajaduste tagamisele on
digitaalsed lahendused integreeritud ka paljudesse teenustesse kasutusmugavuse ja tee-
nuse optimeerimise suurendamiseks. Nagu eespool mainitud, siis fiiiisiline ja digitaalne
lahendus véivad toimida kiill koos, kuid kui digitaalne on fiiiisilisest lihtsam voi kasu-
tuskindlam, teenusepakkujale soodsam ja efektiivsem, siis saab see teenuse pakkumisel
ja tarbimisel domineerivaks ning selle lahendusi arendatakse edasi. Ka takso-, posti- ja

B Alternatiivselt voiks kasutada ka viljendeid ,tiiendatus, ,soltuvus” ja ,osakaal®.
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meediateenused on tihiskonna toimimisel olulised osad — nii voiks digitaalselt voimesta-
tud riigist radkida ka sellest ldhtuvalt, kui suur on digitaalsete teenuste panus ehk digitaal-
sega kaetus kogu tihiskonna toimimise seisukohalt. Digitaalselt voimestatud riigi olemus
ithiskonna toimimiseks kasutatavate teenuste digitaalse kaetuse kontekstis votab fooku-
sesse selle, et kogu ithiskonna mugav ja sujuv toimimine on tdnapéevases riigis tagatud
just digitaalsete teenuste abil.

Kuigi digitaalsete teenustega kaetust voib vaadelda nii riigi toimimiseks hédavajalikest
teenustest kui ka koikidest ithiskonna toimimist toetavatest digitaalsetest teenustest
lahtuvalt, on digitaalselt voimestatud riigi olemuse selgitamiseks (sh riigi turvalise ja
jatkusuutliku toimimise tagamise eesmairgil) oluline moista, et paljude protsesside
toimimine on toetatud voi lausa soltub digitaalsetest lahendustest. See riigi olemuse
kontseptsioon niitab, et paljud teenused on digitaalselt voimestatud, asendatud voi
lausa juurde tulnud. Nende teenuste integreeritus ithiskonda on riigi toimepidevuseks
ja tihiskonna mugavaks toimetulekuks vajalik; paljud iithiskonna liikmed on otsustanud
digitaalsete tehnoloogiate kasuks ja elanikkonnal on véimekus digitaalseid tehnoloogiad
kasutada, nendega vajalikud toimingud é&ra teha. Digitaalselt voimestatud riigi olemuse
esimese kontseptsiooni puhul on oluline digitaalse komponendi osakaal ja positsioon
tihiskonna toimimises. Digitaalselt voimestatud riigis jadks palju tarvilikku tegemata,
kui digitaalsed lahendused ei toimiks. Teisisonu, kuna suur hulk ithiskonna toimimiseks
vajalikke funktsioone on digitaalsed, kaasneb sellega iihiskondliku toimepidevuse haa-
vatavus: vaid digitaalse poole tookindlus tagab toimepidevuse. Lithidalt, digitaalselt voi-
mestatud riigi puhul ei ole oluline mitte niivord see, kui palju on digitaalseid teenuseid,
vaid et digitaalsetest kasutusvoimalusest soltub riigi ja ithiskonna jatkusuutlik toimimine.

Digitaalselt voimestatud riik kui fiiiisiline ja digitaalne 6kosiisteem, kus digitaalsete tee-
nustega kaetus on osaks riigi olemusest, on esitatud joonisel 1, kus fiitisiline analoog-
teenustel toimiv riik moodustab iihe sfaari voi iildise ruumi ning digitaalsed teenused,
mis toetavad fiitsilise riigi toimimist, moodustavad suure osa sellest. Kui digitaalne osa
fitisilisest eraldada voi eemaldada, siis flitisiline osa ei toimiks enam.

Fuusiline riik

Kaetus ehk nii suur osa
Ghiskonnast toimub
digitaalse poole abil, on
digitaalselt véimestatud

JOONIS 1. DIGITAALSELT VOIMESTATUD RIIGI KAETUSE HINDAMINE VASTAVALT DIGITEENUSTE
INTEGREERITUSELE. (AUTORI KOOSTATUD)
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2.2. DIGITAALSELT VOIMESTATUD RIIGI OLEMUSE KONTSEPTSIOON II:
TEENUSTE KOOSTOIMEVOIME™

Teiseks viisiks, kuidas digitaalse tehnoloogiaga véimestatud riigi olemust vaadelda, on
digitehnoloogia koostoimevoime, koostalitusvoime voi riigi digitaliseerituse stigavus.
Kui digitaalse kaetuse puhul saab riigi toimimist hinnata {ihiskonna digitaalselt toetatud
toimimise kaudu, siis koostoimevdime voi digitaalsete teenuste integreerituse siigavuse
puhul on vaadeldav digitaalselt voimestatud riigi tehnoloogiline struktuur, fiisilise-
virtuaalse 0kosiisteemi toimimist tagav arhitektuur. Fiiiisilise ja digitaalse okosiisteemi
olemust selgitatakse sellisel juhul digitehnoloogiliste lahenduste koostoimest lahtuvalt.
Teisisonu, digitaalsetel lahendustel toimivat riiki on voimalik motestada vastavalt sellele,
kuidas on digitaalsed lahendused fiiiisiliste lahendustega integreeritud, kui sujuvalt on
need integreeritud ning samuti, kui hésti on erinevad lahendused koos toimima kujunda-
tud. Tdhelepanu ei pea siinkohal p66rama mitte ainult erinevate digitaalsete lahenduste
olemasolule, vaid ka sellele, kui palju tiks lahendus soltub teisest ehk kuidas on teenused
omavahel seotud. Kui kaetuse puhul mééras olemuse see, et mingi hulk digitaalseid tee-
nuseid aitavad tdnapdevasel riigil toimida, siis teenuste koostoime puhul on oluline see,
kuidas eri teenused tagavad koos funktsioneerides riigi toimimise. Seega saab delda, et
koostoime tagab liidestatus.

Teenuste koostoime on digitaalsete lahendustega vdimestatud teenuste arendamise
puhul eesmargiks: juba kogutud andmete dubleerimist ning elanike ja siisteemide koor-
mamist ei soovita, mistdttu on kasutusel pohiméte, et ithesuguseid andmeid korjatakse
kasutajatelt ainult korra. Kogutud andmete vahetamise ja teenuste mugavuse tagab digi-
taalseid lahendusi toetav baasstruktuur: eri osapooltel on voimalus samu andmeid périda
ja kasutada. Andmete vahendamise voimekus on iihest kiiljest oluline igale eraldiseisvale
lahendusele, sest ilma baasstruktuurita ei ole teenust voimalik pakkuda. Teisalt on eri-
nevad lahendused tdnu baasstruktuurile omakorda seotud ja koos kasutatavad. Lisaks
annab baasstruktuur ja selle liigendused koostalitusvoime puhul voimaluse ka eraettevo-
tete teenustel samal ajal koos toimida.

Kui digitaalselt voimestatud riigi olemust vaadelda teenuste koostoime alusel, st viisi alu-
sel, kuidas eri teenused on omavahel siigavuti seotud, siis ei piirdu olemus jallegi pelgalt
teenuste olemasolu néditamisega. Olemus nditab seda, kuidas eri digiteenused on koos
toimima arendatud ehk digitaalselt voimestatud riigi olemuse moodustab sellisel juhul
digitaalsete teenuste struktuur ning selle kvaliteet ja jatkusuutlikkus. Koostoime puhul
on oluline tunnus teenuste sidusus, seda nii teenuse arendaja, struktuuri hooldaja kui ka
teenuse kasutaja seisukohalt.

Lisaks ei saa digitaalse tehnoloogiaga voimestatud riigi olemuse seletamise puhul, kus
koostoimest soltub ithiskonna jatkusuutlik toimimine, vaadelda vaid sidususe positiivset
kiilge. Sidususega kaasneb ka siisteemi haavatavus, mille puhul on vajalik analiiiis ja ris-
kide voimalik hajutamine. Olgugi et digitaalselt voimestatud teenused voivad toimida ja
sidus struktuur tagab selle, et teenused toimivad edukalt koos, siis mida rohkem teenused
omavahel koos funktsioneerivad, seda haavatavam on iihiskonna toimevoime. Digitaal-
selt voimestatud riigi olemuse selgitamine eri teenuste sidususe ja koostoime abil tdhen-
dab tiihest kiiljest seda, et tdnapdevase riigi oluline tunnus on koostoimevdime. Teisalt
muudab koostoime digitaalselt voimestatud riigi toimimise haavatavaks.

Digitaalselt voimestatud riigi olemuse kontseptsioon, kus digitaalsete teenuste koosta-
litusvoime on riigi toimimise aluseks, on esitatud joonisel 2: fiiiisilise sfddri teenused ja

¥ Alternatiivselt voiks kasutada ka véljendit , digiteenuste arhitektuur®.
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futisilise sfadri toimimine on tagatud tdanu digitaalseid teenuseid toetavale struktuurile,
kus teenuste toimimise ja koostoime tagab digitaalsete andmete olemasolu ja nende
vahetamise voimalus.

Fausiline riik (teenused

jms)

Andmevahetuskiht

Andmete kiht

JOONIS 2. DIGITAALSELT VOIMESTATUD RIIGI HINDAMINE VASTAVALT DIGITAALSETE TEENUSTE
KOOSTOIME VOIMEKUSELE. (AUTORI KOOSTATUD)

2.3. DIGITAALSELT VOIMESTATUD RIIGI OLEMUSE KONTSEPTSIOON lil:
RIIGI SUURUSE EHK ULATUSE MUUTUS?™

Kolmandaks viisiks, kuidas digitaalsete teenuste abil voimestatud riigi kui fiiiisilise ja vir-
tuaalse okosiisteemi olemust selgitada, on vaadates virtuaalset ruumi uute véimaluste ja
teenuste kaudu suuremaks muutunud riigi ja toimiva ithiskonna kontekstis. Virtuaalne
ruum, kus digitaalsed lahendused toimivad ja mida iga riigi elanikud tarbida saavad, on
piiritu: niisuguse piiritu sfdéri lisandumine on ka riigi oma olemuselt suuremaks muutnud.

Uhest kiiljest voimaldab virtuaalne ruum digitaalseid teenuseid. Seelibi toimib riik vir-
tuaalses ruumis samamoodi nagu fiisilises ruumis, sh toimingud digitaliseeritakse
(Kumekawa, 2021, p. 19). Nagu eelnevad kaks kontseptsiooni on vilja toonud, moodus-
tavad virtuaalsed teenused olulise osa iihiskonna jatkusuutlikuks toimimiseks vajalikest
teenustes. Samas on fiiiisilise riigi elanikel tekkinud virtuaalse ruumi abil uus véima-
lus holpsasti lisaks koduriigi fiiiisilistele teenustele tarbida ka teiste riikide virtuaalseid
teenuseid.

Digitaalsed lahendused on andnud véimaluse luua riigil virtuaalmaailmas ainulaadseid
ja innovatiivseid lahendusi ning voimaldavad ithiskonnal virtuaalse osa abil ennast suu-
remaks muuta, ilma et oleks vaja rakendada seni fiiiisilises maailmas toiminud lahen-
dusi. Mitmed riigid on virtuaalse poole abil leidnud voéimalusi, kuidas oma fiiisilisi
parameetreid muuta. Naiteks suhtlevad e-residendid digitaalsete lahenduste abil riigiga
ja tegelevad digiriigi abil &ritegevusega. Ka e-residendid on dkosiisteemi vaieldamatu
osa, kelle puhul on samuti vaja tagada teenuste kéttesaadavus ja jatkusuulikkus. Samas
ei ole neile vaja tagada fiiiisilises riigis elamise luba ning sellega kaasnevaid sotsiaalseid

5 Alternatiivselt voiks kasutada ka véljendit ,virtuaalse ruumi haare®.
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ja ithiskondlikke hiivesid. Tdnu digitaalsetele lahendustele on vaid virtuaalselt toimivad
teenused osa toimivast iithiskonnast.

Nii kasitleb digitaalselt voimestatud riigi olemuse kolmas kontseptsioon seda, kuidas
digitaalne-virtuaalne on voimaldanud riigil suuremaks saada, nditeks virtuaalset ruumi
hélmata, majandust kasvatada ja ithiskonda panustavaid liikmeid juurde saada. Uhest
kiiljest saab sellisest uuest panusest ithiskonna osa, mille toimimine peab olema tagatud.
Niiteks peavad e-residendid saama makse maksta ja tulusid deklareerida, ithiskonnale
on nende panus samuti maksude kujul tdhtis. Nii on teenuste jatkusuutlikkuse tagamine
oluline.

Teisalt kaasneb aga riigi suurenenud olemusega taas siisteemi haavatavuse kiisimus: mida
rohkem on digitaalseid teenuseid, mis on integreeritud ja mida inimesed piirideta vir-
tuaalruumis tleilmsete teenuste kaudu tarbida saavad, seda suurem on risk, et uutest
digitaalsetest lahendustest saab lisaoht inimesele endale, teenusele, siisteemile v6i lausa
riigi digitaalsest olemusest determineeritud toimepidevusele. Digitaalsete teenuste vorra
suurenenud riigi puhul on seega vaja moista uusi ohte, mis ilmnevad digitaalse ja fuisilise
stimbioosis.

Digitaalselt voimestatud riigi olemuse kontseptisoon, kus virtuaalse ruumi abil on riik
oma suurust voi ulatust kasvatanud, on esitatud joonisel 3: fuiiisiline riik on imbritsetud
virtuaalsete (visualiseerimise eesmaérgil tinglikult piire omava ruumi) voimalustega, mis
jadvad fusilise riigi ulatusest véljapoole.

Digitaalselt vbimestatud riik
tervikuna, st koos e-
residentide,
andmesaatkondade jms
teenustega

——  Virtuaalne ruum

——  Fausiline riik

JOONIS 3. DIGITAALSELT VOIMESTATUD RIIGI HINDAMINE VASTAVALT VIRTUAALSE RUUMI JA
DIGITAALSETE TEENUSTE ABIL SUURENENUD VOIMALUSTELE JA RUUMILE, MIDA HALLATA.
(AUTORI KOOSTATUD)

Selles peatiikis esitatud digitaalselt voimestatud riigi olemuse kontseptsioonid ndéuavad
konkreetse riigi digitaalse voimestatuse analtiisimiseks ja olemasolevate praktikate kir-
jeldamiseks head iilevaadet selle riigi digitaalsetest lahendustest. Info digilahenduste,
nende integreerituse ja tithiskondliku kasutuse kohta aitab analiiiisida iga voimestatuse
kontseptsiooni ja haavatavuse avaldumisviisi konkreetse riigi kontekstis. Esitatud kolme
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kontseptsiooni puhul ei vaadelda digitaalset arengut mitte tehnoloogia mahust, vaid
arendatu funktsioonist ldhtuvalt, st mojust ja kasutusest, mis digitaalne osa riigile kaasa
toob. Koik kolm kontseptsiooni nditavad, et 6kosiisteemi voimekus ja haavatavus on digi-
taalse voimestatuse puhul lahutamatud. Teenused ja toimingud, mis on digitehnoloo-
gia abil toetatud voi vahendatud, soltuvad tehnoloogia toimimisest. Uhiskond, kus suur
hulk teenuseid ja suhtlust s6ltub digitaalsetest lahendustest, ei suuda ilma digitaalse osata
hésti ja jatkusuutlikult toimida.

Siinsed kolm teoreetilist kontseptsiooni ei esita digitaalselt voimestatud riigi ole-
muse toimimise selgitamiseks, st kontseptsioonide praktiliseks sisustamiseks, tdpset
metodoloogiat — iga viisi rakendamiseks on vaja vilja tootada konkreetne mudel, mis
madrab, missuguseid teenuseid, koostoimet ja koostoimeks vajalikku digitaalse voimesta-
tuse esitamiseks kasutatakse. Kontseptsioonid, mis analiiiisi tulemusel esitletakse, ndua-
vad sisustamiseks vajalike mudelite viljatootamiseks lisaks objektiivsetele statistilistele
nditajatele ka empiirilist hinnangut ithiskonna toimimisele. Selleks et vaadelda digitaal-
selt voimestatud ithiskonda funktsionaalsusest ldhtuvalt, tuleb anda hinnang subjektiiv-
setest parameetritest ldhtudes, millel ei ole vordlusmaterjali: olgu selleks siis kasutusmu-
gavusest tingitud digiteenuste populaarsus voi digitaristu paindlikkus, rahvusvaheliste
teenuste laialdane kasutamine voi fiiiisilise riigi toimimist toetav digitaalne lahendus.
Selleks et hinnata, kui suure ja olulise osa tihiskonna igapédevasest toimimisest néuavad
digitaalsed lahendused, kui edukalt toimivad erinevad digiteenused koos v6i kui palju
lisavoimekust, aga ka riske kaasneb riigi protsesside ja elanike veebis tegutsemisega,
on vaja analiiiisida nende teenuste toimimist tervikuna. Vajalike metodoloogiate vilja-
tootamine, mis selgitaks digitaalsete teenustega kaetuse, teenuste koostoimevoime voi
virtuaalsete teenuste abil suurenenud riigi olemust, vajab eraldi uuringut riigi teenuste
tilesehitusest, kasutusest ja koostoimevdimest. Viimases peatiikis selgitatakse aga siinse
kolme teoreetilise kontseptsiooni abil Eesti sisejulgeoleku valdkonna uusi véljakutseid ja
visandatakse seelébi, kuidas saavad riigi olemuse motestamise viisid aidata kaardistada
riigi muutunud olemusest tekkinud kitsaskohti.
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3. KOLM DIGITAALSELT
VOIMESTATUD RIIGI
OLEMUSE KONTSEPTSIOONI,
KOLM VAADET
SISETURVALISUSE
VALDKONNA TAIENENUD
ULESANNETELE

Digitaalse tehnoloogiaga voimestatud riigi vaatlemise kontseptsioonid, mis on esitatud
eelmises peatiikid, toovad koik vélja eri valdkondade, teenuste ja voimekuste koostoime,
mis moodustab riigi kui fiiiisilise ja digitaalse siimbioosi. Seni on fookuses olnud digiriigi
olemuse ehk toimimise teoreetiline kasitlus. Esitatud teoreetilise motestamise instru-
mentide abil saab visandada aga ka kontseptsioonipohiselt need aspektid, mis méédravad
selles uues okosiisteemis riigi sisejulgeoleku tagamise ja aitavad tuvastada muutusega
kaasnevad kitsaskohad. Teisisonu, kuidas on uues 6kosiisteemis — kuhu on vastavalt digi-
taalse tdienduse motestamise viisile lisandunud kas soltuvus digitaalsetest lahendustest,
koostoimemehhanismid voi virtuaalne sfddr — jatkusuutlikult voimalik tagada elanike
turvalisus ja elutdhtsate teenuste toimimine.

Uldiselt on digitaalselt voimestatud riigi olemuse muutusega kaasnevad probleemid
siseturvalisuse valdkonnale fiiiisilis-digitaalse okosiisteemi vaatlemise eri viisidest sol-
tumata sarnased: tdienenud on sféir, kus peab turvalisus tagatud olema, keerukamaks
on muutunud taristu, mille toimimise tagamine on iithiskonna jatkusuutliku ja turvalise
toimimise seisukohalt oluline, inimeste oskus ennast kaitsta on saanud uue tahu. Samas
saab probleeme kontseptsioonipohiselt ka tdpsemalt kaardistada. Sellele viimane pea-
tikk keskendubki.

3.1. KONTSEPTSIOON I: DIGITEHNOLOOGILISTE LAHENDUSTE
KAETUSEGA TAGATUD TURVALISUS

Digitehnoloogiliste lahendustega kaetuse kontseptsiooni kasutades on digitaalselt voi-
mestatud riigi siseturvalisuse keskmes riigi turvaliseks toimimiseks vajalike protsesside
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analoog- ja digitaalsete lahenduste koostoime, st kui palju turvalisuse tagamisest pohi-
neb digitaalsetel lahendustel. Siin on véimalik nii kitsam, st riigi teenuste, kui ka laiem,
st thiskonna toimimiseks vajalike teenuste, vaade. Hinnang saab ldhtuda nii selles, et
paljud riiklikud teenused, mis tagavad riigi turvalise toimimise, on digitaalsed voi digi-
taalse komponendiga toetatud, kui ka sellest, et paljud, ka kaude, ithiskonna turvalist ja
jatkusuutlikku toimimist toetavad teenused on digitaliseeritud. Kaetusega kaasnev digi-
taalne soltuvus toob siseturvalisuse tagamisele nii valdkonna enda to6voo kontekstis kui
ka tihiskonna rahumeelsuse tagamise kontekstis uusi iilesandeid.

Digitaalsed keskkonnad ja teenused, nagu sissejuhatuses mainitud, soltuvad nii elekt-
rienergiast kui ka siisteemide viperusteta toimimisest. Kui elektrienergiaga varustatuse
puhul ohustab siisteemide toimepidevust eeskitt vajalike ressursside nappus, siis digi-
taalsed siisteemid ise on ennekoéike haavatavad riinnetele. Kui vaadata siseturvalisuse
tagamist riigi digitaalsest kaetusest lahtuvalt, siis kitsamas, siisteemi toimimise vaates
voivad riigi turvalist toimimist tagavad silisteemid olla sihtmaérgiks riinnakutele, mille
eesmirk on riigi jatkusuutlikku toimevoimet ohustada.’® Digitaalsete teenuste koostali-
tusvoimega tagatud toimepidevus on aga riigi toimimiseks héddavajalik. Nii on véga olu-
line siseturvalisuse teenuste ajakohastamise vaates see, kuidas tagada turvalisuse sektori
toimepidevus ja elanike turvalisus ka olukorras, kus digitaalse teenuse kasutamine voi
teatud toimingute tegemine voib olla hiiritud, kui mitte voimatu.

Samas on siseturvalisuse tagamisel digitaalse kaetuse vaates oluline seegi, et thiskondlik
toimepidevus, mis tagab ka turvalise keskkonna, on viga tehnoloogiapohine. Selline s6l-
tuvus voib kaasa tuua mitmeid probleeme. Eri rakendustel pohinevate teenuste puhul ei
saa eeldada, et teatud kriisisituatsioonides teenus toimib. Teenuse puudumine voib jétta
elaniku haavatavasse seisu ja suurendada valdkonna ametnike t66d. Pelgalt digitaalsed
teenused voivad parssida nende kittesaadavust haavatavates tihiskonnagruppides. Haa-
vatavate abistamine vdib aga siseturvalisuse valdkonnale lisakoormuse panna. Uhiskonna
toimimiseks vajalike digiteenuste lakkamine v6ib omakorda kaasa tuua siseturvalisuse
kriisi ja lisaprobleemid.

Kokkuvotteks, digitehnoloogiaga voimestatud riigi digiteenustega kaetus on proovikiviks
siseturvalisuse valdkonnale nii turvalisust tagavate teenuste pakkumisel kui ka torgete
voi vahejuhtumite korral. Kui digitaalse voimestatuse puhul on kaetus iihest kiiljest riigi
ja ithiskonnaliikmete voimekuse (aga ka vastuvotlikkuse) méddupuu, siis teisalt on see
suur viljakutse turvalise iithiskonna tagamisel. Teenuste toimepidevus on olulise taht-
susega: turvalisus tuleb tagada ka siis, kui digiteenus pole kittesaadav. Mida rohkem on
riik digitaalsete lahendustega kaetud, seda rohkem on teenuseid, mille toimimise lak-
kamine voib nii otseselt kui ka kaudselt vihendada tihiskonna turvalisust. Teisalt, mida
suurem on kaetus, seda rohkem on digitaalse tehnoloogia torgete puhul vaja abi. Abis-
tamis- ja reageerimisvoimekus madrab aga elanike turvatunde ja usu riiklike teenuste
voimekusse. Nii on siseturvalisuse valdkonnas digitaalsete lahendustega kaetusega kaas-
nevaks tilesandeks see, kuidas tagada, et digitaalsete siisteemide — mis moodustavad osa
tthiskonna igapdevasest toimimisest ja tagavad turvatunde — t66 peatumisel jatkuksid
siseturvalisuse valdkonna teenused ja iildine ithiskondlik toimepidevus, mis on stabiilse
ja turvalise tihiskonna aluseks.

Juba tekkinud probleemid voéivad anda voimaluse digisiisteemi edukaks tdiendamiseks
vOi unarusse vajunud teenuse taaselustamiseks. Eesti hakkas mobiilipohist isikutunnis-

16 2017. aastal Suurbritannias mitme haigla stisteemi hikkimise puhul (WannaCry lunaraha riinne) peatati ajutiselt

igasuguse ravi andmine (Wikipedia, 2022; nhe, 2018). Sarnane intsident kordus 2020. aastal TSehhis COVID-19
pandeemia ajal (Sybera, 2020).
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tust (Mobiil-ID) pakkuma 1. veebruaril 2011: erinevalt veebipohistele autentimisviisidele
pakub mobiilne isikutunnistus isikutuvastust mobiilside alusel, muutes selle mobiililevi
olemasolul tookindlaks alternatiiviks (Mobiil-ID, 2011). 2016. aastal tutvustati raken-
duspohist isikutuvastamise meetodit — Smart-ID. Selle eeliseks on lisatasu puudumine
(Oja, 2021). Nende rakenduste arendamise toukejouks sai ID-kaardi-pdhisele isikutuvas-
tusmeetodile tookindla alternatiivi otsimine. 2017. aastal jaid Eestis ID-kaardi kiibi tur-
vavea tottu paljud elanikud ajutiselt ilma voimalusest ID-kaartiga oma isikut tuvastada.
Kuigi digitihiskonna toimimisele oli see ajutine suur tagasilook, andis see samas olulise
touke Smart-ID ja Mobiil-ID rakenduste laialdasemaks kasutuselevotuks ja teenustesse
integreerimiseks. Nii on digitaalsed autentimisvoimalused oluliselt suurenenud ja tulevi-
kus voimalike torgete korral alternatiivne isikustamise voimalus loodud. Sama kehtib ka
inimvoimekuse puhul: digiithiskonna turvaliseks ja edukaks toimimiseks on oluline tunda
inimeste kasutusharjumusi ja oskusi. Nii aitab kitsaskohtade leidmine tagada tthiskondlik
toimimine selle igas aspektis, nii tehnoloogiliselt kui ka inimesi arvesse vottes.

3.2. KONTSEPTSIOON II: KOOSTOIMEVOIMEGA TAGATUD
SISETURVALISUS

Fiisilise-digitaalse okostisteemi digitaalsete teenuste koostoime vaade ei ole iihest kiil-
jest siseturvalisuse votmes véga erinev 6kosiisteemi kaetuse vaates ilmneva kitsaskohaga,
et ithiskonna turvaliseks toimimiseks on vajalik nii teenuste ja taristu toimimine kui ka
toimepidevuse tagamine. Kui ldhtuda koostoimevoimest, siis on paratamatu, et riigi
pakutavad teenused ja turvalisusega seotud toimingud soltuvad digitaristu eri kihtide
koostoimevoimest. Kui ametnikul on vaja kontrollida kellegi s6iduki juhtimise digust voi
aritegevuse seadusparasust, siis dnnestub toiming edukalt vaid siis, kui teenuste koos-
toime on tagatud ning vajalik info liigub andmebaaside vahel. Seega, digitaalselt voimes-
tatud riigi koostoimevoime tagab ka siseturvalisuseks vajalike toimingute toimepidevuse.
Koostalitusvoime pikaajaline peatumine tdhendaks ka teatavate turvalisuse tagamise toi-
mingute peatumise voi lausa lakkamise. Teisalt, nagu on ka kaetuse puhul vélja toodud,
siisteemide, mis tagavad ithiskonna jatkusuutliku toimimise, ajutine voi pikaaegne héire
voib kaasa tuua iihiskondliku kriisisituatsiooni. Kriis voib viia siseturvalisuse valdkonnas
suurema toovoo, ressursi imberjaotuse voi korgendatud valmisoleku vajaduseni néiteks
rahutustele reageerimiseks.

Koostalitusvoimekusest ldhtuvalt voivad valdkonna ees seista ka valdkonna tehnoloogi-
lise arenguga seotud iilesanded. Uheti keskendutakse probleemile, kuidas koostalitusvéi-
mega kaasnevalt eri andmebaase valdkonnasiseselt rakendada ja elanikkonnale pakutavat
teenust parendada. Samas on aga keerukas kiisimus tdiendava andmekasutuse abil turva-
lisuse tagamise kéigus piiri tajumine turvatunde suurendamise ja kontrolli- voi jalgimis-
ihiskonnaks arenemise vahel. Olgugi et tdiiendav andmekasutus voib tohustada néiteks
ennetustood voi vihendada hukkunutega 6nnetusi, peaks samas usaldus riigi kui and-
mehaldaja vastu piisima suur, et tagada elanikkonna usaldus demokraatliku riigikorra ja
avaliku sektori asutuste diguspdrase toimimise vastu. Seega on siisteemide koostoime
vaates iiks siseturvalisuse valdkonna ees seisev suur iilesanne see, kuidas rakendada jar-
jest suuremat andmemahtu ja rakenduste koostoimevoimet turvalisuse tagamise prot-
sessidesse nii, et ithiskonna liikmed ei ndeks oma 6igusi piiratud ja privaatsust riivatud
olevat.” Andmestunud ithiskond v6ib anda kiill 16putu hulga voimalusi andmeanaliitisiks

7 Maailmapraktikas rakendatakse korrakaitse eesmérgil jirjest sagedamini ka ligipdasu elanikkonna privaatsetele

seadmetele. Niiteks on San Franciscos alates 2022. aasta siigisest politseil ligipdds eraisikute valvekaameratele
reaalajas (Faife, 2022).
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DIGIOHTUDE TOTTU ON SISETURVALISUSE AMETITE TOO JAGUNENUD FUUSILISE JAVIRTUAALSE
SFAARI VAHEL. FOTO: PIXABAY.COM

ja rakenduste arendamiseks (néiteks teevad Euroopa Liidus kokku lepitud tehisaru kasu-
tamise pohimotted turvalisuse tagamiseks arendatavale tehnikale m66ndusi (Euroopa
Liidu Noukogu, 2023)), kuid elanikkonna turvatunde siilimiseks on ithiskondlik debatt
andmekasutusest ja rakenduste toimepohimotete ldbipaistvus vaga olulised. Seda enam,
et praegu kasutatavate lahenduste puhul on tuvastatud siisteemi kallutatus (siseturvali-
suse valdkonnas niiteks Israni, 2017; Moorandian, 2019; Rizer & Watney, 2018). Uhis-
konna turvalisust pakkuvate lisateenuste loomiseks on andevahetust tagava taristuga
tehnilised voimalused kiill loodud, kuid andmekasutuse eetiliste kiisimustega tuleb
tihiskonnas veel tegeleda. Siseturvalisuse puhul seisab ees keeruline iilesanne leida uute
rakenduste arendamisel optimaalne vahekord elanike turvatunde tagamise ja privaatsust
piiravat ndiva jalgimise voi kontrolli rakendamise vahel. Mida paremini mdistavad elani-
kud oma panust tthiskondliku turvalisuse loomisel, seda suurem on véimalus, et turvalise
ihiskonna nimel ollakse valmis oma andmeid riigiga lisateenuste arendamiseks jagama.

Kokkuvottes, koostalitusvoime kui digitaalselt voimestatud riigi olemust méédrav oma-
dus toob {iihest kiiljest kaasa teenuste toimepidevuse soltuvuse teenuste ja andmevahe-
tuslahenduste sujuvast toimimisest. Koostoime probleemide korral voib olla takistatud
nii siseturvalisuse ametkondade t66 kui ka suureneda ithiskondlik rahulolematus ja tek-
kida kriisi eskaleerumise voimalus. Samas on koostoime puhul kiisimus, kuidas tulevikus
pakutavaid voimalusi nii dra kasutada, et tdiendav turvalisus ja turvatunne oleksid taga-
tud ning usk riiki kui vastutustundlikku andmekasutajasse piisiks suur.
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3.3. KONTSEPTSIOON I1l: SUUREM RIIK JA KEERUKAM TURVALISUSE
TAGAMINE

Digitaalselt voimestatud riigi olemuse vaatlemine {ihiskonna suuruse muutuse kaudu
tdhendab vaadata riiki lisaks seda médravale maa-alale, kus on elanike ja riiki sisenevate
inimeste turvalisus tagatud ja tegevuse seaduslikkus kontrollitud, ka virtuaalse ruumi labi.
Erinevalt fiiiisilisest ruumist on virtuaalse ruumi teenuste ja voimaluste paljususe tottu
keeruline saada iilevaadet seal toimuvast suhtlusest, teenuste seaduslikkusest ja leviva
informatsiooni tdepdrasusest. Kdige suurema iilesande paneb siseturvalisuse valdkon-
nale {ihiskonna suuruse muutus ehk asjaolu, et lisaks fiitisiliste piiridega riigile, kus tuleb
tagada siseturvalisus, on lisandunud virtuaalne sfaar, kus peab elanikke voimalike ohtude
eest kaitsma. Erinevalt fiilisilisest ruumist on virtuaalne ruum piiritu, mistottu seisab
siseturvalisuse valdkond tinglikult kiisimuse ees, kuidas tommata virtuaalses ruumis piiri
ehk kuhu maani v6i mille eest on digitaalselt voimestatud riigis voimalik elanikke kaitsta
ja turvalisust tagada.

Uhiskonna suurusega kaasnevate kitsaskohtade hulk siseturvalisuse valdkonnas on suur.
Tinglikult v6ib turvalise ithiskonna toimimise tagamisega kaasnevad probleemid jagada
kaheks: otsesed murekohad, mis néuavad siseturvalisust tagavatelt ametitelt igapdevast
ressurssi ja tegevust, ning kaudsed viljakutsed ehk elanike tegevus, mis kaude norgestab
tthiskondlikku sidusust ja turvatunnet ning voib teatud puhkudel reageerimiseks, st tur-
valisuse tagamiseks, nouda sisesturvalisuseametite ressursse.

Fisilise-virtuaalse keskkonna suurenemisega kaasnevate otseste ohtude puhul on pea-
miseks keeruliseks kiisimuseks elanike turvalisuse seisukohalt nende ohtude hulk, mis
on virtuaalse ruumiga kaanevate voimalustega tekkinud. Virtuaalne ruum voib pakkuda
nii ostlemiseks kui ka kaaslase leidmiseks piiritud voimalusi, kuid aasta-aastalt kasvab
internetikelmuste arv (Riigiprokuratuur, 2021), suurenenud on surve ka tollile ja mak-
suametile. Veebiruum on andnud lisavoimalusi ka (organiseeritud) kriminaalseks tegevu-
seks: tiha tdienevad privaatsustehnoloogiad ja tumeveeb on pakkunud nii narko-, relva-
kui ka inimkaubandusele uue hésti varjatud mo6tme. Toimuvate protsesside jalgimine ja
tthiskonna turvalisena hoidmine on muutunud digitehnoloogia tagatud suhtlusvoimekuse
tottu jarjest keerukamaks.

Lisaks on tekkinud vaaringuid, millel on ainult digitaalne modde: kriiptovaluutad ja NFT-d.
Nende védringutega toimuvad fiiiisilisele maailmale sarnaselt tehingud, kuid nendest
tehingutest jadb maha ainult virtuaalne jalg. Kuigi tehingud selliste vddringutega on tava-
péarased, on pelgalt virtuaalse jélje olemasolu muutnud need ka organiseeritud kurite-
gevuse osaks ja ahvatlevateks varguse objektideks. Seega on siseturvalisuse valdkonna
ametitel vaja end jagada kahe sfadri vahel: fiitisilises sfaaris jatkuvad intsidendid, kuid
samal ajal toimub neid ka virtuaalses ruumis.

Samuti tuleb vélja tuua, et paljude veebis toimuvate siindmuste menetlemise puhul on
tegemist rahvusvaheliste ning véga ajakulukate ja ressursimahukate juhtumitega, kus tule-
muse tagamine on keerukas. Sagedasti tuleb kasutada teiste riikide abi ja ressurssi ning
panustada koostoole (Rattam, 2021). Veebijuhtumite osakaalu kasv kurnab siisteemi: ela-
nike turvalisuse tagamise seisukohalt ei saa aga tihegi juhtumi téhtsust alahinnata. Lisaks
vaid veebiruumis toimunud juhtumitele on ka peaaegu koikide fiitsilises sfadris toimuva-
tel intsidentidel olemas digitaalne komponent: lisaks ressurssidele néuavad sellised digi-
taalse lisandumisega kaasnevad arengud ka lisaviljadpet ja oskuste pidevat ajakohasta-
mist. Seega on digitaalse voimestatusega kaasnev riigi olemuse muutus ka siseturvalisuse
inimressurssi ja véljadpet koormavad.
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Elanike turvalisuse tagamine on keerukas ka puudulike seaduste parast, mis ei ole vir-
tuaalse ruumi arengutega joudnud sammu kiia. Probleemid on siin nii Euroopa-iilesed
kui ka siseriiklikud. Euroopa Liidul on seni keeruline rahvusvaheliste firmade teenuste
puhul tagada kohalike teenusekasutajate andmete, sh tundlike isikuandmete kaitlemise
turvalisus.”® Samas on juriidilised kitsaskohad elanike veebikeskkonnas toimuva eest
kaitsmisel ja vajaduse korral lisavastutuse panemisel ka Eestis. Pikale on veninud néi-
teks protsess vaenukone ja vaenukuritegude keelustamiseks, mis aitaks menetleda hulka
solvavat, monitavat voi kaude dhvaravat veebisisu: kommentaare, blogipostitusi ja muud
sarnast. (ERR, 2021; Parli, 2023)

Olgugi et juba otsesed veebiruumiga kaasnevad ohud, mis lisanduvad fiiisilise sfaari tur-
valisuse tagamisele, nbuavad turvalisust tagavatelt asutustelt nii lisaressurssi kui ka pide-
vat tehnoloogia arengutega kursis olemist, ei saa markimata jétta ka kaudset ohtu riigi
siseturvalisusele, mida veebiruum oma mitmekesise infoviljaga loob. Veebiruumi rah-
vusvahelise infoviljaga kaasnevate ohtude kontekstis radgitakse tavaliselt kahest otsest
ohtu tekitavast ilmingust: teiste riikide vaenulikust infotegevusest (mis on sagedasti
ka hiibriidsoja vahend) ja radikaliseerumisest, mis voib viia terrorismiaktideni. Nende
ohtude maandamisega tegeletakse ka siseturvalisuse valdkonnas aktiivselt.

Palju keerulisem on hoida iihiskonnas dra polariseerumist, mis voib nii otseselt kui ka
kaude ohustada ithiskonna turvalist toimimist. Veebiruum on vaba ning vastavalt oskus-
tele ja soovile on elanikel voimalik sealt saada véga eriilmelist informatsiooni nii tervise-
kéditumise, poliitiliste vaadete kui ka fiiisikatodede kohta. Demokraatlikus iithiskonnas
ei saa informatsiooni levikut kuidagi pidurda ega inimeste arvamusvabadust piirata. Kui
veebiruumist hangitud teadmised voi vaated porkuvad domineerivate tihiskondlike vaa-
dete voi seaduses madratud korraga, voib iihiskonnas maad voétta ithiskonnakorrale ja
tildtunnustatud vaadetele vastu to6tav allhoovus. Meelsuse lohestumise levides voib see
kriitilistel hetkedel viljenduda tihiskonna turvalisuse tagamise meetmete eiramises voi
avalikus vastuhakus, aga ka oma meelsuse agressiivses esitamises ja teisi vaateid omavate
inimeste vaenamises, mis voib 16ppeda fiitisilise ritnnakuga.™

Kuigi meelsuse mitmekesistumisega kaasneva ohu ennetamine on keerukas ja siseturva-
lisuse tagamise seisukohast tuleb tegeleda pigem polariseerumise tagajirgedega, ei tohiks
ka seda fiitisilise-digitaalse 0kosiisteemiga kaasnevat muutust tahelepanuta jatta. Paljuski
on ju elanikkonna iiksmeelne usaldus riigi institutsioonide vastu, sh turvalisust tagavate
ametite vastu, see, mis on sidusa ja turvalise ithiskonna aluseks. Elanikkonna kohklusi
on riigil vdga keeruline hajutada. Sisejulgeoleku tagamiseks vajalike piiride tdombamisel
on riigi olemuslik suurenemine probleemiks: elanike turvalisus ja tihiskonna stabiilne
toimimine on vaja tagada olukorras, kus veebiruum loob 16putult voimalusi ja ohte, res-
surss turvalise tthiskonna tagamiseks on aga piiratud.

Kokkuvotteks voib digitaalselt voimestatud riigi olemuslikku veebiruumi suurenemist
pidada siseturvalisuse valdkonnale, mis on seni fiiiisilise riigi ja selle elanike turvalisust
taganud, mitmekiilgseks uueks proovikiviks: tdienenud on otseste ohtude olemus ja hulk,
mille eest elanikke kaitsta, oskuste hulk, mida on valdkonnas vaja, ning iithiskonna meel-
sust ja turvatunnet mojutavate tegurite arv. Turvalise ithiskonna tagamiseks ei jad muud
voimalust, kui vastata suurenenud riigi sfadrile valkdonnasiseste arengutega.

8 Vaata niiteks TikToki juhtum (Voltri, 2023).

COVID-19 piirangutega kaasnenud meeleavaldused Tallinnas 2022. aasta alguses, mille kdigus riindasid meele-
avaldajad ka korda taganud politseiametnikke (Lants, 2022), annavad ainest motlemiseks, et sellised agressiivsed
vastandumised on Eestis ka edaspidi voimalikud.
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KOKKUVOTE

Siinne raport esitab Eesti digitaalsele arengule toetudes digitaalselt voimestatud riigi ole-
muse kolm voimalikku teoreetilist kontseptsiooni. Sellise tdnapédevase riigi motestamise
eesmark ei ole pisendada tehnoloogilise arenguhiippe olulisust, mis Eestil digilahenduste
kasutuselevotuga teha onnestus?® ega ka Eestile omistatud digitaalset tehnoloogiat edu-
kalt rakendava ja arendava riigi positsiooni. Siinses kasitluses vaadeldakse hoopis tehno-
loogia integreerimisega kaasnevaid muutusi, sh riiki moodustavast fiiisilisest-digitaal-
sest Okosiisteemist tulenevaid uusi tilesandeid riigi turvalise toimimise tagamisel.

Fiisilise-digitaalse simbioos nouab riigi ja selle protsesside toimimise uut teoreetilist
motestamist, sest fiiiisiline on digitaalsega voimestatud. Selles raportis on pakutud vilja
kolm viisi riigi olemuse vaatlemiseks: fiiiisilise-digitaalse siimbioos digitaalsete teenuste
kasutuses ehk teenuste digitaalne kaetus, teenuseid miaarav koostalitusvoime ning vir-
tuaalse ja fuisilise sfadri paralleelne toimimine, mis tingib riigi piiri nihkumise piiri-
tusse virtuaalsusesse ehk ithiskonna suuruse muutumine. Selleks et selgitada teoreetilise
lahenemise ja viéljapakutud riigi olemuse kontseptsioonide rakendusvdimalusi toimivate
tthiskondlike protsesside hindamiseks, rakendati neid siseturvalisuse valdkonna problee-
mide véljaselgitamisel. Vastavalt fiilisilise-digitaalse okosiisteemi toimimise vaatlemise
viisile voib digitaalse osaga kaasnevate kitsaskohtadena vilja tuua jargmist: 1) digitaalsete
siisteemide toimepidevusest soltub nii siseturvalisuse valdkonna teenuste pakkumise
voimekus kui ka tildine tihiskondlik turvalisus; 2) koostalitusvoime annab siseturvalisuse
valdkonnale tdna toimevoime ja tulevikus voimaluse turvalisust tagavate uute rakenduste
véljatootamiseks, kuid nduab enne iihiskondlikku debatti tdiendava andmekasutuse voi-
malikkuse ja vajalikkuse teemadel; 3) virtuaalsusesse laienenud iithiskond toob kaasa
uued probleemid nii elanike otsese turvalisuse tagamisel kui ka iihiskondliku meelsuse
hoidmisel.

Olgugi et tegemis on teoreetilise analiiiisiga, millele voib luua alternatiive, on esitatud fiii-
silise-digitaalse siimbioosi teoreetiline avamine labi digitehnoloogia toimimise oluline.

Esmalt, digitaalselt voimestatud ihiskonna toimimise selgitamine aitab méista, kuidas
tthiskond digitaalse tehnoloogia abil toimib. Nii saab lisaks toimimise efektiivsusele vilja
tuua ka selle kitsaskohad — viimaste tuvastamine on digitaalse ithiskonna jatkusuutlik-
kuse jaoks oluline. See aitab tagada valmisoleku kriisisituatsioonideks ja vilja tootada
viisid tthiskonna toimimiseks vajalike teenuste tagamiseks kriisiolukorras.

Teiseks, digitehnoloogia areneb pidevalt, mistottu ei ole digitaalsete lahenduste funkt-
sioonid piisivad: muutuda voéivad nii tehnoloogiate kasutusviisid kui ka nende tehno-
loogiline iilesehitus. Virtuaalse ruumi voimalikud muutused, millele praegu tuginetakse,

20 Sissevaadet riikide digiarengu keerukusse pakub Leosk, 2019.
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nditeks kvantarvutite voidukdik, on ainult prognoos ja joujooned voivad digiteemadest
lahtudes timber joonistuda véga kiiresti. Funktsioonist lahtuv hinnang lubab olla paind-
lik: ithiskonna digitaalset toimimist hinnatakse ikka sama kriteeriumi voi toimeviisi alu-
sel, lihtsalt toimeviisi olemus on muutunud. Eesmérk tagada turvalised ja jatkusuutlikud
lahendused sellest aga ei muutu.

Tervikliku toimimise vaatlemine on digitaalselt voimestatud ithiskonna jatkusuutlikkuse
tagamiseks oluline ja siinne pakub selle terviklikuks vaatlemiseks moned alternatiivsed
teoreetilised viisid. Siinsed kontseptsioonid voiksid tekitada digitaalse ithiskonna toimi-
mise osas uut diskussiooni. Nende kontseptsioonide kasutamine konkreetse riigi digi-
taalselt voimestatud olemust méédravate protsesside selgitamiseks vajab aga eraldiseisvat
uuringut, milles tuleb tdiendavalt vélja tootada olemust defineerivate protsesside loetle-
mise ja kaalumise metodoloogia.
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DIGITAALSELT VOIMESTATUD
RIIK. KOLM TEOREETILIST
KONTSEPTSIOONI TANAPAEVASE
RIIGI OLEMUSE SELGITAMISEKS

Ténapdevane riik, mida voib vaadelda kui fiiisilise-digitaalse sfdéri stimbioosi, on
digitaalsete tehnoloogiate abil toimiv ehk digitaalselt voimestatud riik. Siinne raport
esitab Eesti digiarengule toetudes kolm teoreetilist digitaalselt voimestatud riigi
kontseptsiooni, mille alusel saab selgitada riigi toimimist ja digitaalse osa tottu muu-
tunud olemust. Kontseptsioonid ldhtuvad riigi digitaalsete teenuste ulatusest, koos-
talitusvoimest ning virtuaalse ja fiiiisilise sfaari paralleelsest toimimisest tingitud
riigi suuruse muutusest. Selleks et selgitada teoreetilise ldhenemise ja riigi olemuse
kontseptsioonide rakendusvoimalusi riigi jatkusuutliku toimimise tagamiseks ning
toimivate tithiskondlike protsesside hindamiseks, rakendatakse raporti viimases osas
kontseptsioonid siseturvalisuse valdkonna uute véljakutsete kaardistamiseks.
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