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Ulevaade. Artikkel keskendub julgeolekuohule, mida nimetatakse viarbamisohuks, kui
see kahjustab riigi julgeolekut ja kui see toimub mdne valisriigi huvides. Samuti avatakse
artiklis mitmeid maisteid, mis on seotud nii konkreetselt varbamisega kui ka spionaazi-
tegevuse ja riigi julgeolekuga laiemalt. Teoreetiliste kiisimuste k&rval pakutakse praktilisi
nduandeid, kuidas end varbamisohu eest kaitsta: kuidas ohtu ara tunda, kuidas kdituda,
kui tekib oht, mida teha, et mitte sattuda sihtmargiks. Praktilised juhised annavad ndu nii
Uksikisikutele kui ka organisatsioonidele.
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SISSEJUHATUS

25 aastat tagasi ei olnud toonase Eesti Riigikaitse Akadeemia raamatukogu kartoteegist
vGimalik leida seletust terminile vastuluure — marksona puudus kirjanduse ja markso-
nade loetelust. Praegune olukord on oluliselt parem nii info kattesaadavuse kui ka tuden-
gite baasteadmiste poolest, sest spionaazisindmused leiavad alati avalikkuses kdlapinda.
Kuid vastuluuret ja riigivastaseid kuritegusid puudutavat kirjandust, eriti teadustoid, on
ilmunud eesti keeles killalt vahe, mistottu iga uurimus, naiteks bakalaureuse- voi magist-
ritoo tasemel, on Gigusvaldkonnale ja julgeolekuspetsialistidele vaga teretulnud.

Artikli Gheks ajendiks ongi vahene teoreetiline kasitlus riigi julgeolekut puudutavatest
moningatest terminitest, mida kasutatakse tavatekstides (iha rohkem, kuid mille eba-
tapne kasutamine, kas siis tolkeprobleemide voi sisu mittetundmise t&ttu voib segadust
tekitada, seda eriti erialaspetsialistide voi uurijate silmis. Eesmark on avada olulisimate
vastuluuremdistete teoreetilist poolt ja pakkuda Uhtlasi praktilisi juhtndore, mis aitaksid
lugejal seostada ennast sellise julgeolekuohuga nagu varbamine voorriigi huvides.

Tapsemalt keskendub see artikkel varbamisohule, selle mdjule iksikisikule ja organisat-
sioonile ning seeldbi ka riigi julgeolekule. Naited pdnevatest juhtumitest ja faktid kull
rikastaksid teksti, ent teooria, moistete ja pohimé&tete tundmine on praktikas méoda-
padsmatult vajalik. Baasteadmised annavad oskuse hinnata uudseid olukordi, oskuse
naha ohtu seal, kus seda varjata pldtakse, ja hinnata elus aset leidvaid juhtumeid, mil-
lele pole varasemat analoogi. Eestil on arvestatav vastuluurekogemus, mis kinnitab teoo-
riate paikapidavust® ning vSimaldab teha adekvaatseid Uldistusi ja anda soovitusi. Just
sellistest kogemustest ja teadmistest [dhtuvalt on artikli viimases osas valja toodud kdige
olulisemad kaitumissoovitused, kuidas valtida varbamissihtmargiks sattumist ja kuidas
toimida, kui see on juhtunud.

1 Alates taasiseseisvumisest on kohtus sutidi maistetud 21 isikut, neist 6 riigireeturitena, kes tegutsesid valis-
riigi eriteenistuste heaks ja Eesti vastu: iks isik Hiina RV luure heaks, tlejaanud, sh kdik riigireeturid, Vene-
maa eriteenistuste heaks (Toots, 2020; Koort, 2020; Aleksejev & Otsmaa, 2021).
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1. TERMINITE PALJUSUS: VASTULUURE JA LUURE, AGENT JA TOPELTAGENT,
VARBAMINE JA VARBAMISOHT, SPIONAAZ JA SALAKUULAMINE

Eesti kontekstis on salakuulamine ja spionaaZ sama tahendusega, esimene neist on
eestipdrasem (Varul, 1996, Ik 9). Luurest, spionaaZi- voi varbamisohust kirjutades pean
silmas Eesti-vastast luuretegevust, mis on valisriikide organiseeritud. Ka spionaaz on
luuretegevus.? Tihti rdhutatakse, et spionaaZi eristab luuretegevusest puiid saada ligi
salastatud infole vGi et spionaazis kasutatakse vaid salajasi meetodeid (Polmar & Allen,
2004, p. 602), mis holmab otsustajate ja arvamusliidrite mojutamist valisriigi huvides
(British Security Service, 2019). Teoorias on need eristatavad paremini kui pariselus, sest
on omavahel liiga pGimunud. Oluline on teada, et luure on riiklik tegevus, vajalik iga riigi
toimimiseks, millega kogutakse riigile vajalikku infot (teabehange) voi mdjutatakse oma
riigi seisundit rahvusvahelistes suhetes (poliitikas, majanduses, sdjanduses). Luureks
saab nimetada ka riigi organisatsiooni, mis viib ldbi luuretegevust (Polmar & Allen, 2004,
p. 602). Oma riigi valispoliitiliste eesmérkide nimel tritavad vaenulikud eriteenistused?® —
sest sObralikud riigid ja teenistused ei tohiks ju Uksteist luurat, kuna vajadus puudub —
leida ligipadsu teise riigi varjatavatele andmetele, nditeks dokumentidele, isikuandme-
tele, side- ja IT-stisteemidele, aga ka inimestele, saladuste valdajatele, otsustajatele,
arvamusliidritele, olgu need siis riigiametnikud, teadlased, jouametkondade td6tajad,
Uhiskonnas aktiivsed ja mdjukad inimesed voi piiridarsete alade elanikud, kes sagedasti
piiri Gletavad.

Niisamuti kui luureinfo kogumine, on riigile moddapaasmatu ka vastuluure. Vastuluure,
see on riigi vastu suunatud luuretegevuse ennetamine ja tokestamine ning riigisaladuse
ja salastatud valisteabe kaitse — Eestis on selline Gilesanne pandud Kaitsepolitseiametile
julgeolekuasutuste seaduse (JAS) (Julgeolekuasutuste seadus, 2000) §-s 6.* Vastuluure
peab teadma vaenulike eriteenistuste varjatud tegevusest meie riigi vastu, meie ameti-
asutuste ja kaitsevéime vastu, kahjustavatest tegevustest Eesti Gihiskonna mojutamiseks
ja katsetest saada ligi meie riigi saladustele. Kitsamas tdhenduses paljastab vastuluure

2 Spionaazi all mdistetakse tldiselt luuretegevust, info, eriti salajase info kogumist teise riigi sjanduse, polii-
tika vdi majanduse kohta, kasutades ka salajasi meetodeid, nditeks inimallikaid. Tuntakse ka majandus- ja
to0stusspionaazi (Cambridge Dictionary, 2021). Ka erasektoris vdib toimuda spionaaz — majandusspionaaz,
mida nimetatakse ka toostusspionaaziks, kuid kus osapooled on tksnes erasektorist (McFadeden, 2019).

3 Eriteenistuste mdiste tuleneb venekeelsest terminist spetssluzbd, mida kasutatakse aeg-ajalt ka Eesti kir-
janduses, kui tldmdistet julgeoleku, luure ja vastuluureorganisatsioonidele. Ka selles artiklis kasutatakse
valjendit eriteenistus tldmaistena riiklike asutuste kohta, mis tegelevad luure vdi vastuluurega, salajase info
kogumisega, sh inimallikaid kasutades. USA-s kutsutakse Uldistatult julgeolekuasutusi luurekommuuniks
(ingl intelligence community). Eestis on kasutusel julgeolekuasutuste seadusest tulenev termin julgeoleku-
asutused, milleks on Kaitsepolitseiamet ja Valisluureamet. Kolmas Eesti eriteenistus on kaitsevae koosseisu
kuuluv Luurekeskus, mis taidab sdjavaeluure Glesandeid.

“ Teatud juhtudel oma Ulesannete taitmisel teostavad vastuluuret vdi abistavad vastuluuret ka Teabeamet
(EV valisesinduste ja valismaal tootavate Kaitsevde tiksuste ning oma asutuse kaitseks; julgeolekuasutuste
seadus § 7 Ig 1 p 2) ja kaitsevadeluure (riigisaladuse kaitsel; kaitsevae korralduse seadus § 36 Ig 1 p 3) (Kait-
sevae korralduse seadus, 2008).
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vaenulikke luureagente, nende kaastdo6tajaid ja riigireetureid® ning annab nad kohtu alla.
Olemuslikult on vastuluure aktiivne tegevus, mis tahendab pidevat initsiatiivi hoidmist,
st tegutsemist, et olla vastasest sammu vorra ees, neid tokestades ja kaitstes oma riigi
huve, saladusi, inimesi, ametnikke, tehnoloogiaid ja muid kaitset vajavaid valdkondi. Uks
spioon, reetur voi spioneeriv tarkvara voib hdvitada kellegi aastatepikkuse t66, kahjus-
tada riigi-, organisatsiooni- ja Uksikisikute julgeolekut aastakiimneteks.

Paradoksaalsel kombel on iga paljastatud spioonijuhtum nii vastuluure edu kui ka labi-
kukkumine (Olson, 2019, p. 12). Nende teemade tle arutleb kiillaltki avameelselt oma
raamatus ,To Catch a Spy: The Art of Counterintelligence” (2019) kunagine Luure Kesk-
agentuuri (Central Intelligence Agency — CIA) vastuluurejuht James Olson.® Eduks tuleb
pidada professionaalse t66 6nnestumist, kui moni ohutegur korvaldati, vastase luureo-
peratsioon tokestati vGi reetur tabati ja kohtus stidi mdisteti. Labikukkumine seisneb
ennetustegevuse ja turvareeglite mittetoimimises: see tdhendab, et pistitatud kaitse-
liinid ei pidanud, signaallambid ei siittinud digel ajal. Klassikud on 6elnud, et luure- ja
vastuluureolukorrad voivad kiiresti muutuda, edu voib hetkega saada ebaeduks — see on
kdverpeeglite maailm, kus tanane sdber ja kaastootaja voib homme alla vanduda inimli-
kele norkustele ja osutuda reeturiks (Olson, 2019, p. 12). Tabatud spioonide hulk mingil
ajahetkel ei naita tavaliselt selle kuriteoliigi olemuslikku suurenemist, sest kunagi ei tea,
kui paljud spioonid on tegelikkuses veel tabamata ja pShjustavad salaja kahju paevast
paeva (Charney, 2019, p. 51). Spionaazijuhtumite puhul on kahju hindamine keeruline
ja mitmetahuline. Uks asi on kahju, mida suudetakse mddta rahas, mida tdendatakse
kohtus, ja kahju, mis on teada (enamasti kaitstud riigisaladusega). Samas, kas vdime ette
naha ja oleme valmis hindama seda kahju, mida vastane tekitab hangitud andmete abil
edaspidi (tulevikus), naiteks aastate jooksul pidevalt voi alles aastate parast, sh moraalset
kahju ja mGranenud usaldust? Naiteks, kui avastatud spionaazijuhtumiga leiab tdestust,
et mittesdbraliku riigi luure sai enda valdusesse isikute A, B ja C terviseandmed, isikliku
kirjavahetuse ja hulga iseloomustavaid kirjeldusi stitidimdistetud spioonilt, kes neid lausa
isiklikult tundis. Sellisel juhul suudame praegust kahju hinnata, oskame naha ohtu, mis
vGib tulevikus realiseeruda, kuid ei tea tapselt ohu realiseerumise tdendosust tulevikus
ehk mis hakkab juhtuma naiteks siis, kui A-st, B-st vOi C-st saavad tahtsad ja mojukad per-
soonid ja kui neid aastate eest kogutud andmeid hakatakse nende vastu dra kasutama,
neid inimesi Uritatakse SantaZeerida v&i muul moel individuaalselt mdjutada ja varvata.
Kui varbamine ei 6nnestu, voib info leida kasutust naiteks nn aktiivmeetmena (Andrew &
Mitrohhin, 2002, Ik 25; Polmar & Allen, 2004, p. 5) — see on avalik v3i salajane tegevus,

s Riigireeturiks saab olla Eesti kodanik, kes on asunud koostddle vilisriigiga, edastades neile salastatud teavet
vOi tegutsedes nende huvides Eesti iseseisvuse, sGltumatuse ja territoriaalse terviklikkuse vastu (vt legaal-
definitsiooni KarS § 232; karistusseadustik, 2001).

6 James M. Olson (stind 1941) on té6tanud CIA operatsioonide direktoraadis. Peale mitme vélislahetuse on
ta tootanud ka CIA peakorteris vastuluurejuhina. Praegu to6tab professorina Bushi Juhtimise- ja Avaliku
Teenistuse Ulikoolis Texases.
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eriteenistuse operatsioon, millega m&jutatakse inimest kas midagi tegema, mitte tegema
vOi halvustatakse tema mainet, naiteks avalikustatakse ,juhuslikult” tema isiklik kirjava-
hetus voi salvestatud koduvideo.

Spionaazikuritegusid, mis liigenduvad karistusseadustiku riigivastaste kuritegude alla,
iseloomustab seos riigisaladustega, ebaseaduslik tegutsemine valisriigi heaks Eesti julge-
oleku vastu ja konspiratsioon. Selliste kuritegude avastamine esitab korgeid erialaseid
ndudmisi vastuluurajatele ja selliste kriminaalasjade menetlejatele. Riigireeturitega
tegelenud psiihholoogid on 6elnud, et riigireetmist kui kuritegu on keeruline avastada ja
takistada, sest selle pdhjused on sedavord ebaselged ja eripalgelised (Charney, 2019, p.
51). Reetmise peapdhjuseks loetakse kdige Gldisemalt inimese ego (Charney, 2019, p. 2),”
mis valjendub peamiselt tunnustus- vGi rahavajaduses, kdattemaksuihas, seiklusjanus, hir-
mus vOi ka ddrmuspatriotismis (patrioodina tahab oma riigile teistsugust tulevikku ja on
ndus seetdttu tegema koostodd teise riigiga). Levinud arvamuse jargi vdivad olulist rolli
mangida ka ideoloogia ja religioon, kuid praktika ja uuringud seda siiski ei ndita, pigem on
need Bigustused oma otsustele ja tegudele (Herbig, 2007, pp. 5-6, 44-46).8 Uheks levi-
numaks Uldistuseks reetmise motiivide hindamisel peetakse MICE-na tuntud akronGimi,
mis Ghendab endas motiividena raha (ingl money), ideoloogiat (ingl ideology), sundust
(ingl compromise voi coercion) ja inimese ego (ingl ego) (Charney & Irvin, 2016, p. 72).
Tanapdevalgi on see kiirhinnangutes hdlpsasti kasutatay, kuid on ka siigavamaid kasitlusi,
nagu néiteks David Charney vdi Ursula Wilderi omad.®

Raske 6elda, kas pdrast taasiseseisvumist Eestis tabatud kuus riigireeturit on suur hulk
vGi mitte, kui me ei tea, kui palju neid veel véib tegutseda, kes jadvad vahele nditeks
mdne aasta pdrast. Kindlasti nditavad aga kohtulahendid, et Eesti julgeolekuslsteemi
Uiheks tugevuseks on tdnapaevane diguslik baas ja ametkondade ilesannete jaotus ning
toimiv koost66. Riigivastaste slilitegude peatiikk karistusseadustikus on arenenud vas-
tavalt juhtumitele ja julgeolekukeskkonnale. Riigi julgeoleku, avaliku turvalisuse ja koh-
tueelse uurimise llesannete selge jaotus julgeolekuasutuste, Politsei- ja Piirivalveameti
ja prokuratuuri vahel on aidanud vahendada riigi ressursikulu. Koondatud kompetentsid
vastavalt julgeolekuasutuste tlesannetele on véimaldanud Kaitsepolitseiametil realisee-
rida avastatud riigivastaste kuritegude ndol seda infot, mida ta ise hangib ja mille eest
vastutab, kindlustades Uhtlasi riigisaladuse kaitse valiste vastaste eest. Vordluseks:

7 Psiihholoog Dr David L Charney (2019, p. 2) loeb inimese ego justkui motiivide motiiviks.

8 Michael Smith (2021, Ik 7) on koondanud naited spionaaZiajaloost vastavalt agentide motiividele, milleks
on peamiselt seksuaalsuhted, raha, isamaalisus, seiklus, fantaasia, psihhopaatia, kattemaks, dige asja eest
viljas olek ja mitteteadlikkus.

° David Charney on USA psiihholoog, kes on uurinud reetmisjuhtumeid USA-s. Ta kirjeldab reeturiks kujune-
mist ja toob vélja 10 sammu selleni (Charney, 2019, pp. 2-9). Ursula Wilder (2017, p. 20) on psihhiaater, kes
nimetab reetmise peamisteks pdhjusteks isiksusehdireid, isikut puudutavat kriisiolukorda ja Umbritsevaid
tingimusi, mis v8imaldavad liiga lihtsalt spioneerida.
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e Euroopa riikides on Ule 30 julgeolekuasutuse (European Union Agency for Fun-
damental Rights, 2015, pp. 93-95), mis taidavad vastuluure llesandeid. Mdnes
riigis on vastuluure tegemise Gigus ka mitmel teenistusel samal ajal ja kus vastu-
tusalad on selgelt maaratud, nagu nditeks Eestis, kus Valisluureamet teostab ka
ise teatud juhtudel vastuluuret.™

e Euroopas on kiimmekond riiki, mille julgeolekuasutustel on digus taidesaatva voi-
muna reageerida ohtudele, st vahistada, viia labi kohtueelset uurimist ja koguda
kriminaalmenetluses téendeid (Heldna, 2017, lk 70, 71). See seab selged vastu-
tuse piirid, koondab kompetentsi ja kindlustab adekvaatselt kiire reageerimise
riigivastasele ohule: kuriteo kiire tokestamine, avastamine, tdendite kogumine ja
kriminaalmenetluses juhtumi kohtu ette viimine.

2. VARBAMINE

Luure eesmargil inimese varbamine voib piltlikult deldes toimuda sarnaselt personali-
varbamisele jargmiselt: otsid inimese, kelle oskusi ja teadmisi vajad, uurid, kas ta sobib
sellele toole ja meeskonda, kas ta ise seda soovib ja milline on tema motivatsioon. Kui
koik klapib, siis teed ettepaneku, esitad tingimused, kuulad tema tingimusi, jargnevad
tapsustavad kiisimused, m&tlemisaeg, koost6o alustamise otsus. Nonda toimub varba-
mine nii téokohta, spordimeeskonda kui ka dppeasustusse, aga ka spioonide maailmas,
kus tegelikkuses kallutatakse teise riigi kodanikke riigireetmisele, kasutades selleks varja-
tud vétteid, manipulatsiooni ja kdrget riski, kuid enamasti mitte vaarilist tasu. Agendi t66
on luurata, isegi sGjapiirkonnas tegeleb luuraja harva luuramisega — selleks kasutatakse
agente. Just selles seisneb ka (luure)ametniku ja agendi, kes ei ole luureametnik, pea-
mine vahe (Smith, 2021, lk 17-18).

Tuntud luure- ja vastuluureasjatundjad on 6elnud, et mida avatum ja demokraatlikum on
Uhiskond, seda lihtsam on seda uurida ka ilma salaagentideta (Shulsky & Schmitt, 2013,
p. 113), kuid luure otsib tihti just seda, mida ei teatagi otsida — t&elisi saladusi. Robot
teeb, tehisintellekt (Al; ingl artificial intelligence) m&tleb ja anallitisib, kuid seni veel juhib
neid siiski inimene. Inimallikata ehk agentideta on véimatu toime tulla ikskdik millisel
maailma luure- v&i vastuluureasutusel, olgugi et kiiberluure (CYBINT — ingl cyber intelli-
gence) ja nii monigi teine luureliik, nditeks signaalluure (SIGINT — ingl signal intelligence)
vGi avalikel allikatel baseeruv luure (OSINT — ingl open source intelligence), on praegu-

10 Julgeolekuasutuste seaduse § 7 Ig 1 p-de 2 ja 3 alusel on Vilisluureameti tlesanne teostada vastuluuret riigi
vélisesinduste ja nende Kaitsevae struktuuritiksuste vdi nende teenistujate kaitseks, mis asuvad valjaspool
riigi territooriumi ja oma teenistujate, koostoole kaasatud isikute ja valduse kaitseks (Julgeolekuasutuste
seadus, 2000).
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seks rohkem arenenud ja igapaevasem kui kunagi varem. Hoolimata nende luureliikide
kiirest arengust ja mahu kasvust ei kao inimallikatega luure ehk inimluure (HUMINT —ingl
human intelligence) kusagile.

Viljapaistev kunagine USA luureanaltutik Sherman Kent' on delnud, et agente kasu-
tatakse selleks, et avastada seda, mida sa avalikult ei nde, st salajane teave aitab asju
konteksti asetada ning seetGttu on avaliku ja salajase teabe krvutamine lahutamatu
(Shulsky & Schmitt, 2013, p. 31). Avaliku ja salategevuse vahetegemisel vdiks olla abiks
vordlus, et kui nditeks diplomaatia tdhendab Uldjoontes asjadest avalikult teada saamist
ja mdjutamist, siis salategevuses toimub nii teadasaamine kui ka m&jutamine salaja, pet-
tust, draostmist ja reetmist kasutades. Luureoperatsioonide peamine eesmark on luua
strateegiline eelis konkurentide ees ja teiste riikide hulgas (Stouder & Gallagher, 2013,
p. 586). Vaenuliku luure varbamine tdhendab tegelikult inimestega manipuleerimist. Kas
ja kuivdrd on see eetiline, on omaette teema, mille kohta on kirjutatud palju monograa-
fiaid ja artikleid. Kui vdarbamine Eestist on vaenulikule luureteenistusele vdimalus, siis
vastuluure vaates on see ohuks. Edaspidi keskendumegi ohule, varbamisohule.

2.1. Milles seisneb varbamisoht

Varvatu muutub riigireeturiks ja/v8i hakkab taitma valisriigi luure- vdi julgeolekuteenis-
tuse llesandeid, millega tekitab nii méddetavat kui ka mddtmatut kahju:

e hdvitab paljude aastate pikkuse t66;

e kahjustab riigi, organisatsiooni, elukutse, perekonna, sGprade usaldust ja mainet;
e mojutab riigi vGi riikide, koostdopartnerite, liksikisikute julgeolekut;

e podhjustab suurt voi vaga suurt rahalist kahju;

e havitab varvatu enda meelerahu, vabaduse ja usalduse.

Varvatavaks voib saada igalks, kellel on vastasele vajalikku infot, kes saab tdita vastase
eesmarke ja kes on mgjutatav vastavaks koostooks.

Nii varbamine kui ka reetmine soltuvad koikidest inimlikest asjaoludest, nagu emotsioo-
nid, iseloom, mélu, vaartused. Varbamist6o on keeruline, varbamiskatseid on palju, kuid
edukad vdrbamised on harvad. Ei ole olemas ideaalset varbamist ega ideaalset agenti.
Luureanaliittikud Gtlevad, et inimallikates tuleb pidevalt kahelda, sest kdik inimesele

Sherman Kent (1903—-1986) to6tas USA luure analiititikuna nii Il maailmasdja ajal kui ka parast seda. Tema
raamatut ,Strategic Intelligence for American World Policy” (Princeton, N.J.: Princeton University Press,
1949; kordustriikk uue eessdnaga 1966) loetakse (iheks m&jukaimaks luureanaliiisi puudutavaks teoseks.
Seda on tdlgitud prantsuse, vene, saksa ja teistesse keeltesse. (Brown, 2020, p. 1)
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teadaolevad faktid (info) ei saa olla teadmiste ekvivalendiks, sest keegi neist pingutab
lle, keegi maletab valesti, kellelegi tundus, keegi tahab nii vdga, et ta teadmised oleksid
vajalikud jne (Shulsky & Schmitt, 2013, p. 301).

Hiljuti ilmunud Craig Ungeri (2021, p. 47) raamatus ,, American Kompromat“ vaidavad
kunagised KGB ohvitserid Juri Svets ja Oleg Kalugin, et paljud inimesed, kellel lubati
Noukogude Liidust emigreeruda, kirjutasid alla koostddleppele KGB-ga (Noukogude
Liidu julgeolekuasutus) — neile esitati sisuliselt ultimaatum, kas hakkavad koostole voi
takistatakse emigreerumist. KGB 1. peavalitsuses (vdlisluure, mille jarglane on Vene Vilis-
luureteenistus, SVR) oli varbamisjuhtumi avamiseks toimik DOR — vn delo operativnoi
razrabotki. See oli taiesti salajasel tasemel salastatud, isikule (sihtmargile) anti koodnimi
ja toimik sai numbri. Oma tegevuses pShineti kolmel peamisel varbamisalusel: ideoloo-
gia, raha ja kompromiteeriv info (vn kompromat — kompromiteeriv materjal). Ideoloogiat
loeti kdige usaldusvdarsemaks varbamise aluseks. 1970. ja 1980. aastatel muutus raha
tahtsamaks. Kompromiteeriva materjaliga oli KGB-l oma sihtmarkide suhtes pikk ajalugu.
Kuid kompra kasutmise tottu ei voinud ei KGB ega ka niilidsed eriteenistused kunagi
kindlad olla, et mang nende vastu ei pdo6ra, sest dhvardatul véib motivatsioon muutuda
ja thel hetkel motiveerib teda hoopis iha maksta katte dhvardajale. Luure ja vastuluure
asjatundjad on veendunud, et kdige suuremat kahju suudavad teha vabatahtlikud (le-
hippajad, kelle ingliskeelsed nimetused on walk-in v3i defector, vn initsiativnik — isikud,
kes astuvad reetmise teele vabatahtlikult (Unger, 2021, p. 47; Olson, 2019, p. 19)'?, mis
tahes nende motivatsioon ka poleks. Riik vdi tema eriteenistus, kes vabatahtlikult Gle tul-
nud informaatori info omandab, vdib kill saavutada olulist edu, kuid seda ei saa lugeda
varbamisvoiduks. Spionaaziajaloos ei ole mitte keegi mitte kunagi tle hiipanud vastase
vGi konkurendi poole seetottu, et ta oli Gnnelik (Central Intelligence Agency, 2014, p. 1).

Siinkohal voiks selguse huvides selgitada ka viljendit topeltagent, mida mdistetakse
sagedasti valesti. Kui luure- vGi vastuluuretootajat nimetame eriteenistuse ohvitseriks,
siis agent seda ei ole — agent on Uldtunnustatud mdiste jargi koostddle kaasatud isik.
Keegi ei saa olla topeltagent, enne kui ta ei ole kellegi agendina koostodle kaasatud ehk
varvatud (Olson, 2019, p. 87). Naiteks Aleksei Dressen ja Vladimir Veitman (Kaitsepolit-
seiameti endised to6tajad, kes on riigireetmises sttidi mdistetud) ei olnud topeltagendid,
vaid Vene eriteenistuste agendid. Topeltagent on agent, kes to6tab justkui vaenuliku eri-
teenistuse heaks, kuid on lojaalne oma riigile ja tegutseb oma riigi vastavate teenistuste
kontrolli all. Naiteks, kui armeeohvitser vGi diplomaat valmistatakse ette topeltagendi
rolli, teeb ta ennast atraktiivseks sihtmargiks vastasele ja laseb end varvata, kuid tegelik-
kuses to6tab endiselt oma riigi huvides. Varbamisohu ennetusmeetmena on hea, kui vas-

12 Klassikaline vabatahtliku GlehtUppaja situatsioon: inimene astub sisse teise riigi saatkonda, tahab kokku
saada selle riigi luure esindajaga, et jagada oma saladusi ja teha koost66d (Unger, 2021, p. 47; Olson, 2019,
p. 19).
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tane teab, et iga temale edukana tunduv varbamine voib olla tegelikkuses talle ette s66-
detud topeltagent, kellega koost66 osutub kokkuvdttes kasutuks (Olson, 2019, p. 165).

T66 16pp. Kontakti
Tagajarjed loomine

T66 agendiga Suhte
ja agendina arendamine

Joonis 1. Agendiring ehk agenditsuikkel (Kaitsepolitseiamet, 2018, Ik 21)

2.2. Kuidas varbamist dra tunda, kes ja kuidas varbab?

Varbamine on salajaseks koostodks ndusoleku andmine. Varbamine on tiks osa klassika-
lises agenditsiklis, millega algab agendit66. Kogu protsess ise on aga pikk ja algab tavali-
seltammu enne varbamist. Agendiring algab eriteenistuse analliisiga ehk sihitamisega'3,
kus keegi konkreetne inimene saab vaenuliku eriteenistuse sihtmargiks, potentsiaalseks
varbamisobjektiks, ja 1dppeb siis, kui Idppeb koostod agendiga mis tahes pdhjusel, nai-
teks vahelejaamine voi hukkumine.

Vastase eriteenistuse ehk varbaja vaates on vdrbamissihtmargiks saamise eeldusteks

vajadus, sobivus ja voimalus:

a) vérbaja teab, mida vajab, tal on vajadus ja tahe saada seda infot, andmeid
vOi mdjutada just seda, mida vaja,

b) védrbajal on vaja leida see inimene, kes soovitud andmeid valdaks, infot teaks
vOi kes suudaks vajalikku méju avaldada,

c) vérbajal peab olema reaalne ligipaas (kontakt) varvatavale, see valjavalitu
(varbamissihtmark) peab varbajale sobima ja tal peab olema tahe, motivat-

3 Sihitamise all tuleb mdista dige ja sobiva sihtmargi ehk objekti valikut. Varbamise puhul on sihtmargiks
konkreetne inimene.
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sioon alluda varbamisele ning suutlikkus taita talle pandavaid lilesandeid, tea-
des, et paneb toime kuriteo. Selline sihtmargi valik eeldab p&hjalikku analiidsi
ja individuaalset lahenemist, mis tugineb eriteenistuse kadsutuses olevatele nii
salajastele kui ka avalikele (nditeks koik, mis internetist leitav) andmetele.

Varbajaks selle artikli tdhenduses on valisriigi eriteenistus (enamasti luureorganisat-
sioon) ja selle luureohvitserid, kes kaivitavad varbamisoperatsiooni ja kes varbavad ise
(otse) voi vahendajate kaudu oma lesannete taitmiseks agente. Vahendajaid kutsutakse
ka vahendus- voi ligipddasuagentideks, kes loovad ise sihtmargiga kontakti, dpivad teda
tundma, tavaliselt ise ei varba, kuid vdivad oma ,,sdpru” vahendada varbajale. See prot-
sess mangitakse valja loomuliku osana naitemangus. Naditeks kunagine sober, sGjavae-
voi Ulikoolikaaslane, kes elab vastase riigis, varvatakse ligipadsuagendiks, tal palutakse
luua uuesti kontakt sihtmargiga, kutsuda teda killa vanu aegu meenutama voi pakkuda
arivéimalust. Varbajatest ohvitserid ise voivad varjata oma tegelikku identiteeti ja kavat-
susi. Luurajate levinud maskeeringud on diplomaadi ametikoht, ajakirjaniku, teadus- voi
spordiametniku, aga ka tudengi voi arimehe kate. Katteamet ja legend véimaldavad luua
vajalikke sidemeid, isiklikke kontakte, pakkuda vélja inimestele ideid ja ariprojekte, kut-
suda neid reisima voi 6ppima valismaale, tdmmata neid lavastatud situatsioonidesse,
pakkuda koost6o eest raha, et nonda siduda ja dppida tundma inimesi, kelle hulgast
leida ja varvata sobilikke agente. Naiteks tiks luuraja, kes kasutab kolmanda riigi arimehe
identiteeti (varjates oma paritoluriiki, radkimata luureteenistust, mille ohvitser ta on),
loob drikonjunktuuri uurimise eesmargil sidemeid k&ikvdimalikes riigiasutustest ja polii-
tikaringkondades, kus talle meeleldi taustteavet jagatakse. Mitmele pakub ta selle teabe
eest raha. Uhelt poolt on raha m&eldud tdé6tasuna, kuid virbamise huvides aitab raha
ja nailine toosuhe siduda info andjaid varbajaga, ilma et infoandjad teaksid tema tege-
likku eesmarki voi kellele nad tegelikult infot annavad. Inimesed harjuvad tagasihoidliku,
kuid regulaarse sissetulekuga, sissetdootatud rada tundub ohutu. Hiljem vdib selline suhe
jouda valja reaalse varbamisettepanekuni — kasvavad ndudmised infole, kasvavad riskid
ja suhe muutub kriminaalseks.™

Varbamisprotsess vdib toimuda nii Eestis, Venemaal kui ka Hiinas voi kolmandates rii-
kides, sh EL-i ja NATO riikides, aga ka naiteks internetis. Esmane kontakt vdib toimuda
peaaegu Uksk&ik kus, tavaliselt vaga loomulikuna kuskil turismireisi ekskursioonigrupis,
rahvusvahelisel konverentsil vGi seminaril, spordivdistlusel voi hobiga seotud kontaktide
kaudu (Suojelupoliisi (SUPO), 2021). Kdige enesekindlamalt tunnevad varbajad end oma
koduriigis, mistottu eelistatakse olukorda, kui varbamise sihtmark kiilastab nende riiki
vOi nende jaoks turvalist kolmandat riiki. Kuivdrd vdarbamine eeldab vdga individuaal-

1 Kriminaalseks muutub suhe kohe, kui inimesel on teadlikkus ja eesmargiparasus aidata vaenulikku valisluu-
ret vOi reeta riiki. Kriminaalseks suhteks piisab ka teadlikust suhte loomisest vaenuliku eriteenistusega (KarS
§ 232, 234% ja 235%).
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set [dhenemist vdrvatavale sihtmargile, siis tehakse enne pdhjalik taustauuring, sh ava-
like allikate (sotsiaalvdrgustikud, interneti otsingumootorid, avalikud andmebaasid jm)
kaudu. Kindlasti on taustauuringutes abiks k&ikvoimalikud muud andmebaasid véi info,
mida vaenulik luureteenistus valdab v&i millele tal on ligipaas, naiteks luure teel hangitud
terviseandmed, pangaandmed, andmed Gigusrikkumistest, aga ka eraettevotete kliendi-
andmed, kust leiab infot inimese sidemete, aadresside, sidevahendite ja huvide kohta.
Seega, valisluure ei tunne huvi ainult salastatud teabe vastu, vaid ka k&ikvoimalike isiku-
andmete vastu. Taustauuringutes podratakse enim tahelepanu inimese haavatavustele,
emotsionaalsele seisundile, pettumustele t60s ja té6andjas, majanduslikele raskustele
vGi ambitsioonikatele soovidele, mida sissetulekud ei véimalda ja mis pdhjustavad ini-
meses rahulolematust. Samuti pakub huvi isiku truudusetus, mangurlus, alkoholilembus,
avantldrivalmidus v&i kalduvus kuritegelikule kditumisele (vagivaldsus, korruptsioon,
uimastid). Kui taustandmed on piisavad, luuakse sihtmargi kandidaadiga kontakt, ilma et
viimane midagi halba aimaks, ja alustatakse varbamisprotsessi kultiveerimise ehk suhte
arendamise faasiga, mille kdigus saadakse vastuseid veel lahtistele kiisimustele, inimest
Opitakse rohkem tundma, uuritakse tdpsemalt tema eraelu ja iseloomu, sidemeid, tema
reageeringuid ja kditumist erinevates situatsioonides, véimalik, et luuakse situatsioone,
mis abistavad varbajaid oma eesmargile ldahemale jouda. Tahetakse veenduda, kas isik
valdab vajalikke andmeid, mis motiveeriksid teda reetma ja asuma koostddle. Varem voi
hiljem, rohkemal voi vahemal maaral, aga kindlasti joutakse ka selles faasis téoalaste
teemadeni, mis on ju asja eesmark. Mida tundlikumat infot sihtmark valdab, seda suju-
vamalt ja loogilisemalt on varbamisprotsess Ules ehitatud, et julgeolekuteadlikku inimest
enne mitte dra hirmutada. Nii eelistatakse inimene pikaajaliselt ja pdhjalikult ,,sisse mas-
sida“"® Selline protsess v8ib aega vdtta mdne kuu vdi isegi aastaid. Vahel 6eldakse, et
varvati nii, et varvatav ise ei saanud arugi.

Kompromiteeriva infoga varbamine peaks olema erandlik, kuid seda kasutatakse eriti
siis, kui tulemust on vaja kiiresti ja kui ahvardamisest tulenev agressiivsus ei kahjusta
liialt varbaja organisatsiooni. Levinuim moodus kompromiteeriva info kasutamisel on
inimese dhvardamine avalikustada teatud jaadvustused tema elukommetest vGi eksi-
mustest, mis voiksid tema elu oluliselt halvemaks muuta. Suuresti sdltub sellise meetodi
mdju varvatavast endast, sellest, milline emotsioon tal tekib, kui suur hirm teda valdab
ja kust jookseb tema haavatavuse lavi, mis voiks panna teda tegutsema varbaja huvides,
et oma seljatagust (ajutiselt) kaitsta. Sellises situatsioonis ei jdeta inimesele tavaliselt
pikka motlemisaega ja véimendatakse dhvardava kahju suurust. Tuginedes vastuluure
ajaloole, ei ole téenaoliselt Gkski kompromiteerimine sedavord raskete tagajargedega kui

5 Enamasti siis, kui isik on juba ,sisse massitud” ja talle tehakse varbamisettepanek, antakse talle teada ka
varbaja organisatsiooni nimi — eriteenistuse nimi, kes teda varbab. Selle eesmark on anda isikule kindlust
organisatsiooni vdi riigi kohta, kes tema taga seisab. Iseasi, kas alati 6eldakse Gige organisatsiooni nimi v&i
valetatakse konspiratsiooni huvides.
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koostoole asumisel tekkiv tegelik topelttagajarg, kus varem voi hiljem paljastatakse isiku
koost66 vaenuliku eriteenistusega, satutakse vangi ja tagatipuks paljastub ka varbamise
aluseks olnud kompra. Otsusest alustada vastasega koostood muutub inimene kahekord-
seks kaotajaks, nagu tddeb USA psiihholoog David Charney, kui kirjeldas reeturi kimmet
staadiumi (Charney, 2019, pp. 2—7). Kui iga vastasega koostddle asuja seda topeltkaotaja
fenomeni enne teaks ja teadvustaks, oleks suure tGendosusega riigireetureid, spioone
ja sellest tulenevalt dnnetuid inimesi vahem. Psiihhiaater Ursula Wilder on kirjutanud,
et inimesed, kes tegelevad spionaaziga, elavad kaksikelu. Hetkel, kui nad annavad ile
saladusi vaenlasele, kaivitub neis see teine, konspiratiivne identiteet. See teine identiteet
avaldab tugevat mdju inimese igapdevaelule (pariselule) (Wilder, 2017, p. 19).

Aktiivne virbamine toimub tidnapaeval ka kiiberruumis — online-virbamine. Uhes hiljuti
avaldatud artiklis teatas Briti luure, et (ile 10 000 inimese Briti valitsuse-, ari- ja teadus-
ringkondadest on olnud vaenuliku luure online-sihtmarkideks ehk varbamisobjektideks
(Warell, 2021). Sellist Iahenemist kutsutakse ka online-spionaaziks, kus sihtmarkideks on
thtpiliselt saladustele juurdepaasudigusega valitsusametnikud, saladusi vallanud endi-
sed ametnikud, aga ka erasektori t66tajad, kes puutuvad kokku uute tehnoloogiatega.
Lahenemised ja pakkumised ise on sedavérd keerukad, et tunduvad tGesed, kuid pakuta-
vate drivGimaluste taga on eesmark dppida tundma oma sihtmarki, et hiljem ta varvata.
Tihti tehakse neile internetis ettepanek, mis ei tundu védga kahtlane, kuid siiski piisavalt
hea, et olla t3si. Koroonaviirusest tulenevad piirangud on andnud suurema vdimaluse
interneti kaudu otsida ligipaasu infole labi kaugtookohtade ja seekaudu potentsiaalsetele
vdrvatavatele individuaalselt Iaheneda.

Vaga levinud on nn meepotid (ingl honeypot voi honeytrap), mille abil meelitatakse ini-
mesi varbaja ette valmistatud ja kontrollitavale mangumaale selleks, et leida sihtmarke,
Oppida inimest tundma, laheneda talle kontakti loomise eesmargil ja sobivuse korral teha
varbamisettepanek (Knightley, 2010). Sellisteks meepottideks'® v&ivad olla kdikvdimali-
kud rahvusvahelised foorumid, talendiprogrammid, noortele mdeldud kursused, laagrid
vdi seminarid jms,"”” mis on rohkemal v&i vdhemal maaral seotud klassikaliselt luurele
huvipakkuvate teemadega, nagu poliitika, rahvusvahelised suhted, sdjandus, teadus
ja tehnoloogia. Sageli toetavad selliseid dritusi riigid kas otseselt voi vahendusorgani-
satsioonide kaudu. Need on mdjutus- ja kiilgetdombekohad, kus panustatakse valdavalt
noortele tulevikutegijatele, samuti kohad, kus naiteks noored teadlased, poliitikahuvili-
sed, diplomaadid v&i loovinimesed leiavad uusi ideid, aga ka sopru, kellest moned vdivad
olla viarbamiseesmarkidega luureohvitserid véi ligipadsuagendid. On olnud juhtumeid,
kus meepottidest leitud ,,sdbrad” ilmuvad vélja méne aasta parast, tuletavad end meelde

16 Meepottide alla lahevad ka spiooniklassikasse kuuluvad kergete elukommetega isikud, kes ohvri I6ksu
veavad, ohtrale pidutsemistele ja kdiksugu taunitavatele meeletustele panustavad stiilis ,sex, drugs and
rock 'n’ roll”.

7 Sealhulgas rahvusvahelised noorte ja sdjalis-sportlikud laagrid (Kaitsepolitseiamet, 2013, lk 5-11).
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ja soovivad kohtuda. Varbaja v6i vahendaja on valmis ise oma sihtmargile kiilla sditma,
kuid parema meelega eelistab kohtumist kas oma koduriigis voi kuskil valismaal. Sihtmar-
gile muudetakse kohtumise sisu mitmeti atraktiivseks, ihendades meeldiva kasulikuga:
t006- ja karjaarivéimalused seotakse kultuuri- ja puhkusevdimalustega. Naiteks pakutakse
arutada uusi atraktiivseid drivGimalusi ja Ghtlasi kiilastada tuntud kultuuriobjekte, kuhu
on tavainimestel piiratud ligipaas.

3. KUIDAS VARBAMISOHTU ENNETADA, TOKESTADA JA AVASTADA

Pikaaegne CIA vastuluurejuht Olson on 6elnud, et professionaalse vastuluure peamine
eesmark ei ole mitte spioonide kdtte saamine, vaid spionaazi ennetamine (Olson, 2019,
p. 71). Alles seejarel on moodapaasmatu Ulesanne tabada spioone ja reetureid — ka
nende tabamine aitab kaasa preventsioonile. Edul ja ebaedul on tihti samad pdhjused.
Ideaalis peaksime reeturid peatama enne kui nad alustavad voi enne kui suudavad kahju
tekitada. Preventsioon peab olema vastuluure kdige tdhtsam eesmark (Olson, 2019,
p. 72). Selleks puuduvad universaalsed ja alati toimivad meetmed, kuid nii fausiliste
kaitsemeetmete, kriminaaluurimise heidutusliku m&ju (Charney, 2019, p. 64), digeaegse
ja tépse informatsiooni kui ka personaalse ldhenemisega inimestele vdib oluliselt riske
vahendada. Kolm peamist eesmarki:

a) teha vastasele varbamine vGimalikult raskeks;

b) suurendada oluliselt varbamise ja spionaaZioperatsiooni ebadnnestumise
riski vastasele ehk vahelejaamise vGimalust;

c) vahendada inimeste haavatavust.

Neljanda eesmargina vdib veel nimetada kahju minimaliseerimise meetmeid, mida saab
kohe rakendada spionaaZikahju peatamiseks ja likvideerimiseks. Tahtis, et pdhjustatav
kahju ei oleks korraga liialt suur (nditeks, et Ghe liigutusega ei saaks hdivata kogu infot
vGi suurt mahtu andmeid maluseadmele) ja et voimalikult kiiresti saaks hakata olukorda
parandama (nditeks vahetada kdikide elektrooniliste seadmete salasdnad).

Kui oleme vastanud kiisimusele, MIDA teha, tuleb raskem kiisimus, KUIDAS seda teha.
Jargnevad soovitused ei pruugi olla kdikjal lihtsalt rakendatavad, kuid peaksid julgustama
kaasa métlema ja hindama, kuidas need inimeste julgeolekut mojutavad meetmed toimi-
vad voi toimiksid teie asutuses voi organisatsioonis ja I6puks ka teie enda puhul, juhul kui
puutute kokku andmetega, mille lekkimisest vdib olla huvitatud mdéni vaenulik valisluure
vGi konkurent (majandusluure) ja mille sattumine vastasele pGhjustaks olulist kahju.
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3.1. Soovitused organisatsioonile

Personali valik. Tuleb uurida isiku tausta, tdekspidamisi,® &ri- ja té6alaseid side-
meid, eriti konkurentide hulgas (majandusspionaazi silmas pidades), valisriikides,
eriti nende valitsusasutustega, sh eriteenistustega. Heast personalivalikust (iksi ei
piisa, vajalik on ka inimesi Oigesti juhtida, et neil ei tekiks soovi lle hiipata vas-
tase poole (Olson, 2019, p. 79). Tuleb teada oma ndérkusi, ka to6andja voiks neid
teada, ja vastase eest neid kaitsta. Selleks on vaja edendada inimese enda vastu-
tust, teda t66s digesti rakendada, tunnustada, edutada ja/vdi roteerida (Olson,
2019, p. 72). Tuleb véltida olukorda, et isiksuste konflikt ei muutuks organisat-
siooni voi riigi probleemiks — riigireetmiseks.

Oma saladuste kaitse. KGigepealt on vaja teada, millised andmed vajavad kait-
set kdige enam, abiks on pingerea koostamine. Seejarel tuleb otsustada, millist
infot millisel tasemel kaitsta, sest kogu salajase info Ghtemoodi kdige kérgemal
tasemel kaitsmine vdib olla liialt kulukas. Ulitahtis on jirgida teadmisvajaduse
pShimdtet. Saladuste juurdepdasudigus ja teadmisvajadus ei ole Uks ja sama.
Lisaks Oigusele peab olema ka selge teadmisvajadus konkreetse saladusega (sh
ameti- ja drisaladusega) kokkupuuteks. Ara hoia k&iki mune {ihes korvis!

Suurenda oma organisatsiooni ja tootajate hulgas teadlikkust spionaaZiriski-
dest, varbamisohust ja meetmetest, mis on vajalikud nende vahendamiseks. Sel-
gita riskiriikidesse reisimise asjaolusid, elektrooniliste vahendite kasutamise riske
reisidel, isikliku kiiberhiigieeni olulisust.

Isikliku vastutuse arendamine. Motiveeri inimesi teavitama kohe, kui nad mar-
kavad riski voi kahtlast tegevust (varbamisele viitavat), mis v3ib kahjustada orga-
nisatsiooni, teisi inimesi ja teda ennast. Teavitamise kanal peab olema turvaline
ja lihtne. Kui see toimima saadakse, on loodud parim ennetussisteem."

Hinda oma t66tajate motivatsiooni ja perspektiive. Enamasti on reetmiste vdi
pahatahtliku kditumise ajendiks t&otaja isiklik solvumine, probleemid t64l, ette-
heited to6andjale, pettumused suhetes kolleegide vdi Glemustega, mis viib kat-
temaksu nimel aarmuslike tegudeni, sh kuritegudeni. Ei ole oluline, mis tegelikult
juhtus voi kellel on digus, oluline on, et Uiks pool tunneb end petetuna, hindab
olukorda valesti ja vGib teha meeleheites vale otsuse, mis sellel ajahetkel tun-
dus talle ehk ainsa paaseteena. Juht ja Iahim kolleeg on tavaliselt esimesed, kes
markavad vGi peavad markama. Nad peavad ka kohe reageerima, kiisima, milles
on probleem. Lihtsam on kohe margata, reageerida ja selgust saada, kui parast
tagajargedega tegeleda.
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Riigikohus on 6elnud, et riigi julgeolek on pdhiseaduslik vaartus, mis on kajastatud mitmetes p&hiseaduse
normides, eriti aga selle preambulis (J.Grigorjevi elamisloaasi 3-4-1-2-01, 2001, |k 15).

Igal USA riigiametnikul lasub vastuluureline vastutus hoida silmad ja kdrvad lahti ja raakida, kui midagi
tundub ebaloomulik — see on parim eelhoiatusstisteem (Olson, 2019, p. 82).
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Kindlusta fiiiisiline julgeolek: vestle inimestega, pea logisid tundlike andmete
kasutusest, kehtesta kopeerimise-, kiiberturbe-, mobiiltelefonide (fotoaparaa-
did) ja maluseadmete poliitika, tee pistelisi kontrolle, loo usaldusvaarne sisekont-
roll. Spionaazikuriteo kdige levinum toimepanemise koht ongi inimese t6okoht
(asutus, korrus, kabinet), kus ta puutub kokku huvipakkuva infoga ja kus hdivab
selle, et vastasele edastada. COVID-19 piirangute tingimustes v&ivad selleks
kohaks saada ka kodud kui kaugtéokohad (ligipadasud andmetele, aga ka naiteks
arvuti kaudu peetavate vestluste, sh koosolekute, lindistused).

Tea ja tunne oma koostdopartnereid (ingl KYC, know your client). Enne kui saade-
takse inimesi (valis)koolitustele v&i asutakse uute isikute ja firmadega koost66d
tegema, tuleks neid tundma Oppida ja teda, kes nad on. On olnud juhtumeid,
kus meepotina kasutav koolitusfirma v&i konverents on esmase taustakontrolliga
labindhtavalt kahtlane.

3.2. Soovitused inimesele

Ole tdahelepanelik, kui:

sul on stress, ebameeldivad muutused elus, tosised konfliktid t6ol;
keegi uurib sinu isiklike probleemide kohta;

keegi uurib sinu t60 ja kolleegide kohta;

saad ootamatuid kutseid v6i koostodpakkumisi vadlismaalt;

sind ahvatletakse rikkuma reegleid;

soovitakse ligipadsu sinu elektroonilistele seadmetele;

sinu uus tuttav ei ava ennast, tema kontaktandmed on kahtlased;
sinu uus tuttav teeb kingitusi vGi soovib kingitusi vastu saada;

sind kutsutakse killa ebasdbralikku riiki.

Kuidas toimida, kui satud varbamise sihtmargiks

Séilita rahu, hinda olukorda adekvaatselt.
Jata meelde asjaolud, salvesta ja pildista telefoniga, kirjuta dles.

Ebasdbralikus valisriigis dra tee midagi sellist, mida peaksid kahetsema niid véi
kunagi hiljem; raagi telefonis sellest, mida oleksid valmis ka Ule tdnava hdikama.

Teavita! Teavita Glemust, kolleegi, pereliiget (kui oled reisil) ja Kaitsepolitseiametit.
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KOKKUVOTE

Eesti karistusseadustiku jargi on spionaazikuritegudena? karistatavad teod nii riigisala-
duste kogumine valisriigile kui ka ebaseadusliku suhte loomine vai Uikskdik, millise Ules-
ande tditmine valisriigi luure- voi eriteenistuse heaks, kui kahjustatakse Eesti julgeolekut.
Spioon ja riigireetur peavad teadma, et varem vdi hiljem jdutakse temani.?" Paradok-
saalne, kuid just arreteerimisel tunnevad nad rohkem pingelangust kui hirmu. Nende
I6putu Gudusunendgu IGppeb ja paraku alles siis soostuvad nad radgkima oma isiklikust
angist, solvumisest voi kattemaksust, mis pani neid véljapdasu otsides vastasega koos-
t66d tegema.?? On vaga tahtis, et keerulisse olukorda sattudes inimene teab, kuidas
kaituda, ja teeb Gige otsuse. Varbamisoht on just selline julgeolekuoht, mida saab &ra
hoida ja maandada, kui osata seda endale teadvustada (ohuteadlikkus), kui osata kaitsta
oma isikuandmeid, elektroonilisi vahendeid ja salajasi andmeid ning kui teatakse, mida
teha, kellega raakida, kuhu p66rduda, kui on kahtlus, et vastase eriteenistus voib just sinu
vastu huvi tunda vdi sind survestada. Inimestele meeldib olla dra kuulatud, Gkskdik kui
tugev voi labitungimatu ta véline kest ka poleks.

MARTIN PURRE

Riigiametnik

Martin Purre on I6petanud 1997. aastal Eesti Riigikaitse Akadeemia kohtueelse uuri-
mise Gppesuuna Il lennu. Magistrikraadi sai 2014. aastal Tallinna Tehnikadlikoolis.

Tootanud politseis ja kaitsepolitseis eri ametikohtadel. Uurimisteemad on riigi julge-
olek ja pdhiseadusliku korra kaitse.

B H&lmab Gldistatult kdiki spionaazi vdi salakuulamisega seotud kuritegusid, kuigi spionaazikuritegu kui mdis-
tet Eesti karistusdiguses enam kasutuses ei ole.
2 J. M. Olson kirjutab: ,Reeturid, isegi mitteaktiivsed, peavad teadma, et varem v&i hiljem koputatakse nende

uksele. Nad on rumalad, kui usuvad oma agendijuhi juttu, et tema identiteeti teavad vaid mdned inimesed
tema teenistuses. Hea allika hea info paistab silma, head allikat tuleb hasti juhtida, sellesse on kaasatud
seetdttu ka rohkem inimesi: tehnilist personali, toetuspersonali jt.”“ (Olson, 2019, p. 130; artikli autori tolge)
Naide: FBI ostis tile KGB ohvitseri 7 miljoni dollari eest. FBI-s to6tanud reeturi Hanseni nime kll ei saadud,
kuid saadi tema telefonikéne lindistus, mille Hansen tegi oma KGB agendijuhile, ja sérmejalg, mille ta oli
jatnud kilekotile ,,surnud postkasti“ kasutades (Olson, 2019, p. 24).

2 Reeturi 10 sammu kohta saab lugeda USA psiihholoogi D. L. Charney (2019) koostatud teosest ,NOIR: A
White Paper. Part One, Part Two, Part Three”.
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