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Ulevaade. Artikkel kirjeldab siseturvalisuse asutuste véliskeskkonnast tulenenud
Ulesannete, vajaduste ja vGimellinkade valjaselgitamist Euroopa Komisjoni rahasta-
tud projektis ILEAnet aastatel 2017-2022 ning projekti raames korraldatud uurimuse
tulemusi. Projektis teostati Uheksa dokumendianaliilisi ja rahvusvahelist kisitlust
ning koguti tdiendavat teavet projekti praktikute koostédportaalis kdsitletud teemade
pdhjal. Projekt ILEAnet keskendus Euroopa riikide siseturvalisuse asutuste vajadus-
tele projekti alguses maaratud neljas fookusvaldkonnas — organiseeritud kuritegevus,
kiiberkuritegevus, ebaseaduslik rdanne ja terrorism — ning kolmes nendega seotud
teemas (kuritegevuse rahastamine, tehnoloogilised lahendused kuritegevuse vastase
vOitluse toetamiseks ning isikute vanuse maaramine). Kuna vaadeldud perioodi jai ka
COVID-19 pandeemia ning Venemaa Foderatsiooni sissetung Ukrainasse, siis uuriti
2022. aasta kevadel tdiendavalt ka nende siindmuste mdju siseturvalisuse asutuste
vajadustele eeltoodud valdkondades.
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SISSEJUHATUS

Projekti ILEAnet' eesmark oli aastatel 2017-2022 arendada siseturvalisuse valdkonna
praktikute vérgustikku Euroopas ning toetada teadus-, arendus- ja innovatsioonitege-
vusi siseturvalisuse valdkonnas paremaks toimetulekuks asutuste ees seisvate Ulles-
annetega. Projektis osales 21 siseturvalisuse asutust, Gppeasutust ja muud organisat-
siooni 17 riigist.

Siseturvalisuse valdkonna asutuste toetamiseks ning nende vajaduste ja vdimelin-
kade valjaselgitamiseks tootati projektis vélja kolmeetapiline protsess (Rybicki, 2022,
p. 17; Savimaa, 2022, p. 10). Esimeses etapis selgitati valja, millised on asutuste pea-
mised probleemid ja vajakajdamised, et tulla edukalt toime siseturvalisuse valiskesk-
konnast tulenevate llesannetega peamistes fookusvaldkondades: organiseeritud
kuritegevuse, kiiberkuritegevuse, ebaseadusliku réande ja terrorismi tokestamisel ning
nendega seotud teemades. Selle p&hjal uuriti teises etapis erinevates riikides toimi-
vaid hdid meetodeid ja loodi veebipdhine teadmuskeskkond Knowledge Factory, mis
sisaldas teemakohaseid juhiseid ja soovitusi. Nende probleemide korral, kus sobivad
kogemused ja lahendused puudusid, hakati kolmandas etapis otsima vdimalikke aren-
gusuundi ja uudseid lahenemisi véljastpoolt siseturvalisuse valdkonda, et pakkuda
valdkonnale arendus- ja innovatsioonivdimalusi. (Rybicki, 2022, p. 17).

Selline kolmeetapiline tstikkel viidi |bi iga fookusteemaga.

Projekti ILEAnet raames vélja tootatud kolmeetapilist protsessi siseturvalisuse asu-
tustele valiskeskkonnast tulenevate Ulesannete, vajaduste ja vdimellinkade valjasel-
gitamiseks dokumendianaltusile ja kisitlusele tuginedes, selle pdhjal hdid kogemusi
jagava veebipohise teadmushalduskeskkonna loomist ja tutvustamist ning lisaks val-
jastpoolt siseturvalisuse valdkonda siseturvalisusele sobivate arendus- ja innovat-
siooniideede analltsimist ja levitamist soovitatakse hea nditena kasutada ka teiste
arendus- ja innovatsiooniprojektide juures siseturvalisuse valdkonna arengu kiiren-
damiseks ning valiskeskkonna trendidega paremaks kohanemiseks. (Rybicki, 2022,
pp. 23-24)

Innovation by Law Enforcement Agencies networking (ILEAnet). Euroopa Komisjoni rahastus-
programmi Horisont 2020 grandileping 740714. DOI 10.3030/740714. https://cordis.europa.
eu/project/id/740714.
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1. ANDMETE KOGUMISE METOODIKA

Projekti ILEAnet raames alustati 2017. aastal praktikute vajaduste ja vdimeliinkade
uurimist neljal teemal: ebaseaduslik rdnne, organiseeritud kuritegevus, kiiberkuri-
tegevus ning terrorism.

Vajaduste anallusiks koguti lahteandmed kolme tuupi allikatest (Savimaa, 2022,
p. 10). KGigepealt viidi iga teema kohta labi dokumendianaliils, mille raames uuriti
EL-i strateegilisi ja poliitikadokumente, teadus- ja arendusprojektide tulemeid ning
sobivuse korral ka liikmesriikide vastavaid dokumente. Keskmiselt tuvastati ning ana-
|GUsiti iga teema kohta 23—-35 dokumenti. Dokumendianallilisiga tuvastati peamised
probleemkohad ja potentsiaalsed vGimeliingad. Selle p&hjal koostati ja viidi 2018.
aasta kevadel EU Survey veebikeskkonnas labi neli kisitlust, millele vastasid projekti
vorgustiku lilkkmed ja koostodpartnerite esindajad. Kusitluse tulemusena jouti sise-
turvalisuse praktikute reaalsete vajadusteni uuritavate teemade IGikes. Taiendavalt
vaadeldi ILEAneti praktikute veebiportaali vestlustes esile kerkinud teemasid ja nende
vastuseid, mis samuti kajastasid aktuaalseid probleeme ja voimellnkasid.

Seniste analllside tulemusena tuvastati vajadus tdiendavalt uurida kiibertoetatud
ja kiibervoimaldatud kuritegevust (Savimaa, 2018, p. 10). 2018. aastal korraldatud
dokumendianaliilsi hélmati ka Euroopa koostddprojektide tulemeid ning mitmeid
publikatsioone ja teadusartikleid. Vastav kisitlus viidi |dbi 2019. aastal.

Esimese viie uuringu tulemusena selgus, et kdigis teemades peetakse oluliseks saada
tdiendavat tuge finantstehingute menetlemiseks, kuna see on sageli voti organisee-
ritud kuritegevuse, kiiberkuritegevuse, terrorismi ja ebaseadusliku rdinde mahitamise
rahastamisel. Seetdttu keskendusid kuues dokumendiuuring ja kiisitlus 2019. aastal
just sellele teemale. (Savimaa, 2019, p. 95)

Ebaseadusliku rande tokestamise uuringust ja 2018. aasta ILEAneti konverentsi arute-
ludest selgus vajadus tdpsemalt uurida ebaseadusliku rdnde tokestamise toetamist
kaasaegsete tehnoloogiate abil. Dokumendianaliiis ja kisitlus viidi 1abi 2019. aastal.
(Savimaa, 2022, p.18)

Migratsioonikontrolli ja ebaseadusliku rande probleemistikust tusis ka kolmas taien-
dava uurimise teema — isikute vanuse madramine. Teema oli ka peateemaks ILEAneti
3. konverentsil 2020. aastal. Dokumendianalliis ja kisitlus viidi 1abi aprillis-mais 2021.
(Savimaa, 2022, pp. 18-19)

Siseturvalisuse valiskeskkond muutus aastatel 2020-2022 margatavalt. COVID-19
pandeemia tGi uusi Ulesandeid nii avaliku korra tagamisel ja sisepiiride kontrolli aju-
tisel taastamisel kui ka asutuste enda toimepidevuse korraldamisel. Venemaa Fode-
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ratsiooni (edaspidi VF) sissetung Ukrainasse ja sdda Ukrainas on toonud kaasa uued
kohustused massilise pdgenikerandega tegelemisel ning siseturvalisuse valdkonna
valmisoleku tGstmisel potentsiaalsete vdlisohtude tottu. Seetdttu viidi 2021-2022
Iabi taiendav uuring, et vorrelda varasemate uuringute tulemuste kestlikkust ning
valdkonna vajaduste ja voimeliinkade trende. Dokumendianaliils viidi 1abi 2021.
aasta slgisel ning kisitlus 2022. aasta kevadel. Kokku viidi projekti ILEAnet raames
Iabi iheksa dokumendianaliiisi ja kisitlust.

2. MUUTUSED VALISKESKKONNAS

Viliskeskkonna muutusi uuriti projekti viimasel aastal taiendavalt selleks, et tuvas-
tada, kas projekti ILEAnet varasemate uuringutega tuvastatud siseturvalisuse asu-
tuste vajadused ja véimellingad ning nende pdhjal antud soovitused on endiselt asja-
kohased ka projekti I6ppedes 2022. aastal. Selles peatliikis on kokkuvdtlikult esitatud
uuringus (Savimaa, 2022, pp. 20-23) toodud lilevaade muutustest siseturvalisuse
valiskeskkonnas.

Olulisim immigratsioonitrend EL-i on 2022. aastal tulenenud VF sissetungist Ukrai-
nasse ja sealsetest pogenikest. Hinnanguliselt lahkus Ukrainast veebruarist oktoobrini
u 7,8 miljonit isikut, peamiselt Poolasse, aga ka teistesse riikidesse (UNCHR, 2022).
Juunist oktoobrini 2022 on lahkumine pigem stabiliseerunud ning toimub ka tagasi-
ranne Ukraina ldaneossa. Samas on taas kasvanud ka ebaseadusliku rande surve EL-i.
Kuigi randevood vahenesid 2020. ja 2021. aastal COVID-19 pandeemia tottu, siis on
2022. aasta esimese kaheksa kuuga EL-i piiridele joudnud taas rohkem illegaalseid
immigrante kui 2016. aastal (Frontex, 2022).

Lisaks senistele marsruutidele Laane-Balkanil ja Ule Vahemere tekkisid 2021. aastal
uued mahitatud marsruudid, mh Valgevene kaudu EL-i piirini Poolas ja Leedus, mis on
ndide mahitavate riikide vdi organisatsioonide globaalsete geopoliitiliste huvide man-
gust. Arvestades ka mdne aasta tagust lUhiajalist randeteed labi VF-i Soome piirile,
on vajadus tagada piiril flisiline turvalisus ja turvalisus massiimmigratsioonikatsete
korral jatkuvalt aktuaalne k&igi EL-i piirilGikude puhul. (Savimaa, 2022, p. 20)

Jattes korvale Ukraina s@jast tuleneva, on organiseeritud kuritegevus endiselt pea-
mine oht EL-i sisejulgeolekule. Ligikaudu 40% EL-i kuritegelikest vdrgustikest on seo-
tud ebaseaduslike uimastitega kauplemisega. Samal ajal kasutab tle 80% kuritegeli-
kest vOrgustikest legaalseid aristruktuure. Korruptsioon ja seaduslike aristruktuuride
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kuritarvitamine on Euroopas t8sise ja organiseeritud kuritegevuse pohijooned. Kaks
kolmandikku kurjategijatest kasutab korruptiivseid votteid regulaarselt. (Europol,
2021a, pp. 10-11) Europol toob vilja kolm tulevikuvaldkonda, kuhu organiseeritud
kuritegevusel vdib olla huvi tungida ja aktiveeruda: digitaliseerumine, geopoliitilised
tegurid ja roheline Gleminek (Europol, 2021a, pp. 92-93).

Kiiberkuritegevuses on lunarahanduded ja kelmused on endiselt aktuaalsed. COVID-
19 pandeemia tulemusel on tekkinud mitmeid andmeplitgikirju, mis jaljendavad ter-
vishoiuasutusi (Kelly, 2021). Naiteks said isikud e-kirju ja kdnesid, milles lubati neile
vaktsineerimist COVID-19 vastu, kui nad esitavad kiisitud isikuandmed, voi saada n6u
tervishoiutootajalt, kui nad vajutavad vastavale lingile (Finances Online, 2022).

Kuigi terroririinnakute arv on viimastel aastatel stabiilne, on margata moningaid
suundumusi: 2020. aastal kahekordistus Euroopas (EL, Sveits ja Uhendkuningriik)
I6pule viidud dZihaadiriinnakute arv vorreldes 2019. aastaga. Reisimise ja flsiliste
kohtumiste piirangud tdid kaasa terroristliku ja darmusliku sisu ja vorgustike tarbi-
mise suurenemise internetis. Rlinnakuid viisid |dbi (iksikosalejad. Riindajatel oli eri-
nev taust, mis teeb ennetamise keerulisemaks. Terroristide radikaliseerumine jatkub
vanglates. (Europol, 2021b, pp. 7-9)

3. SISETURVALISUSE ASUTUSTE VAJADUSED JA VOIMELUNGAD

2017. aastal korraldatud dokumendianallisi tulemusena tuvastati ebaseadusliku
rinde tokestamisega seonduvalt 12 probleemset teemat, mille puhul toodi sisetur-
valisuse asutuste juures esile vajakajaamisi. 2018. aasta kisitluse tulemusena nime-
tasid praktikud neist kolme peamisena teabe kogumist illegaalsetelt immigrantidelt,
koostooteabe jagamise puudulikkust EL-i asutuste ja riiklike siseturvalisuse asutuste
vahel ning voltsitud dokumentide tuvastamist. 2022. aastal oli vastanute jaoks kdige
olulisem probleem vdltsitud dokumentide tuvastamine. Tahtsuselt teine probleem oli
jatkuvalt koostooteabe jagamise puudulikkus EL-i asutuste ja riiklike siseturvalisuse
asutuste vahel ning kolmandana toodi valja ebaseaduslikult sisenevate kolmandate
riikide kodanike registreerimise keerukus dokumentide puudumise korral. Vordluseks
vGib markida, et ebaseaduslikult sisenevate kolmandate riikide kodanike registreeri-
mine oli 2018. aastal uuringus alles 11. kohal. Seda vdib pdhjendada sellega, et kui
2018. aastal toimunud suurema randesurve t6ttu oli taustateabe kogumine ja olukor-
rateadlikkuse saavutamine kriitilisem kui registreerimise tapsusega seotud aspektid.
2022. aastal oli illegaalsetelt immigrantidelt teabe kogumine (2018. aasta kusitluse
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pdhjal olulisim probleem) potentsiaalse lahendamist vajava teemana neljandal kohal,
mis naitab, et selle tahtsus on endiselt vaga suur. (Savimaa, 2022, pp. 30-31)

Organiseeritud kuritegevuse menetlemise ja tokestamise valdkonnas tdid 2018.
aasta kusitlusele vastanud kolme olulisima vajakajaamisena valja finantsuurimiste
labiviimise vahest tulemuslikkust, ebapiisavat koost6dd uimastitega kaubitsemisega
vGitlemisel ning ebapiisavat teabe jagamist EL-i turvalisusega seotud asutuste ja
riiklike korrakaitseasutuste vahel. 2022. aasta kusitluse tulemused naitasid, et olu-
lisimaks probleemiks on tGusnud asutuste ebapiisav koostdd uimastitega kaubitse-
misega vGitlemisel. Tahtsuselt teise vajakajadamisena margiti teabe jagamist EL-i tur-
valisusega seotud asutuste ja riiklike korrakaitseasutuste vahel. Kolmandana toodi
vOrdselt vélja kaks probleemi: suurem vajadus Uhiste riikidevaheliste uurimisriihmade
moodustamiseks ning voltsitud dokumentidega seonduv. Probleemide trendi muu-
tuse the p&hjusena vdib hinnata, et 2018. aastal toodud suurim probleem (finants-
uurimiste labiviimine) oli 2019. aasta aprillis toimunud korrakaitseasutustele suuna-
tud ILEAneti koolitusseminari p&hiteema ja ilmselt leiti sealt ka lahendusi. (Savimaa,
2022, pp. 32-33)

Kiiberkuritegevuse tokestamise valdkonnas hinnati 2018. aastal kdige olulisemateks
probleemideks toimepanijate tuvastamist kiiberriinnaku tooriistade taga, tumevee-
bis toimuva ja sealt |dhtuvate ohtude tuvastamine ning ebapiisavat rahvusvahelist
valmisolekut kiiberriinnakuteks elutdahtsa teenuse taristu toimepidevuse vastu. 2022.
aastal oli toimepanijate tuvastamine endiselt peamine probleem, aga teisele kohale
oli tdusnud kiberruumis laste seksuaalse drakasutamise kuritegude parem registree-
rimise vajalikkus ning kolmandale kohale vajadus tdiustada korrakaitseasutuste rea-
geerimise, ennetuse ja teadlikkuse tGstmise strateegiaid. (Savimaa, 2022, pp. 31-32)

Terrorismi tokestamise valdkonnas ei olnud nelja aastaga samuti olulisi muutusi. Kui
2018. aastal olid kolm kdige olulisemat valjakutset teabe jagamine, elanikkonna kaitse
ning piirihalduse ja sisejulgeoleku infoslisteemide tdiustatud koostalitlusvGime, siis
2022. aastal oli teabe jagamine endiselt olulisim tdhustamist vajav teema. Piirihal-
duse ja sisejulgeoleku infostisteemide tdiustatud koostalitlusvGime oli tdusnud teisele
kohale ning kolmandana toodi vilja operatiivkoost6d tugevdamise vajadus, mis oli
2018. aastal neljandal kohal. Elanikkonna kaitse teema oli 2022. aastaks terrorismi-
valdkonnas langenud seitsmendaks; seda saab seostada terroririinnakute arvu vahe-
nemisega Euroopas aastatel 2020-2021. (Savimaa, 2022, p. 31)

2019. ja 2022. aastal uuriti ka teemasid, mis on seotud siseturvalisuse asutuste
parema suutlikkusega viia ldbi finantsuurimisi selleks, et toetada organiseeritud
kuritegevuse, kiiberkuritegude, terrorismi ja ebaseadusliku rande mahitamise juhtu-
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mite menetlemist. Vajadused on tldjoontes muutmatuna plsinud. Peamiste problee-
midena toodi vélja (Savimaa, 2022, pp. 33-34):

e vajalikud on téhusad volitused edukate finantsuurimiste labiviimiseks, kasuta-
des mitmesuguseid eritehnikaid;

¢ vajalik on suurem Gigus kriminaaltulu jalitamiseks, arestimiseks ja konfiskeeri-
miseks, sealhulgas vdimalus kiiresti arestida kostja (v6i sellega seotud kolman-
date isikute) vara;

¢ vajalik on parem vdéimekus tulla toime uute tehnoloogiliste lahendustega.

2019. aastal oli esikolmikus ka vajadus finantsjuurdluste taieliku ulatuse, potentsiaali
ja asjakohasuse tunnustamine raske organiseeritud kuritegevuse ja terrorismi vastu
vGitlemisel ning vajadus mitte piirata finantsuurimiste ulatust ainult finantskurite-
gudega. Tundub, et kolme aasta jooksul on enamikus Euroopa riikides teadvustatud
laiema pildi ndgemise vajadust. (Savimaa, 2022, pp. 33-34)

Nii 2021. kui 2022. aastal kisiti korrakaitseasutuste probleeme ja vajadusi seoses isi-
kute vanuse maaratlemisega dokumentide puudumisel. Kuigi kahe kisitluse vahele
jai vaid aasta, réhutati varasema tuvastamisviiside tdahtsustamise asemel enam lap-
sekesksust ja laste kaitset. 2021. aastal olid kolm k&ige olulisemat probleemi vanuse
hindamise tehnikate tdpsus ja usaldusvaarsus, tdhusate, jarjepidevate ja digeaegsete
menetluste puudumine vanuse kindlaksméaaramiseks ja vanuse hindamiseks liikkmes-
riikides ja lilkkmesriikide vahel ning laste kui taiskasvanute (vGi tdiskasvanute kui laste)
vBimalikud vaartuvastused esmasel kontaktil korrakaitseasutustega. 2022. aastal t&id
vastajad olulisima teemana valja viimati mainitu ning tdhtsuselt teine probleem sel-
les teemas oli lapsekeskne, lapsetundlik ja lapse Gigusi arvestav ladhenemine vanuse
hindamisele ja vanuse maaramisele. Kolmandana réhutati vérdselt olulisena vajadust
tuvastada ja toetada sisse rannanud lapsi, kes satuvad korrakaitseasutuste tdhele-
panu alla, kes on ,, kadunud” vGi rdndajate smugeldamise vdi inimkaubanduse ohvrid,
ning jatkuvalt toodi esile ka vanuse hindamise tehnikate tdpsust ja usaldusvaarsust.
(Savimaa, 2022, p. 34)
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COVID-19 pandeemia alates 2020. aastast ning VF-i sissetung ja sdda Ukrainas 2022.
aasta veebruarist mdjutas siseturvalisuse valdkonna asutuste protsesse ja tegevust.
Siiski nditas uuring, et suurem osa vajadustest ja vdimeliinkadest traditsioonilistes
fookusteemades on pusinud nelja aastaga muutumatuna. Oli ka moningaid erandeid.
2018. aastal oli ebaseadusliku rande surve suurem kui 2022. aastal ning luureand-
mete kogumine ja olukorrateadlikkus oli teravam kui registreerimisega seotud aspek-
tid, samas voimaldab 2022. aastal korrektse registreerimise protsess hiljem pikemas
perspektiivis paremat teadlikkust ja seetGttu on vastav suutlikkus varasemast oluli-
sem. Seoses terroririinnakute arvu vahenemisega Euroopas aastatel 2020-2021 ei
ole elanike aktiivne kaitsmine praegusel hetkel kriitiline. Pigem on fookus ildisel ela-
nikkonna kaitsel ja paremal valmistumisel kriisideks. Kiiberkuritegevuse puhul néitas
2018. aasta kusitlus vajadust keskenduda elutahtsa taristu toimepidevuse tagamiseks
ja oskustele tumeveebis tegutsemiseks. 2022. aastal keskendutakse pigem stratee-
gilisele ja ennetavale tegevusele haavatavate riihmade kaitseks. Samuti on isikute
vanuse madramisega seotud fookus péoérdunud lapsekesksusele ja isikute Giguste
tagamisele. (Savimaa, 2022, pp. 39-41)

Siseturvalisuse asutuste Uldistatud vajaduste ja vdoimelinkade pdhjal — rakendades
artikli esimeses peatikis kirjeldatud kolmeetapilist protsessi — sai projekti kestel vdi-
malikuks sobivate lahenduste ja ideede jagamine teadmushalduskeskkonna kaudu,
samuti tdiendavate arendustegevuste ldbiviimine uute voimalike lahenduste leidmi-
seks naiteks finantsuurimise toetamisel, tehniliste lahenduste kasutuselevétul kiber-
kuritegevuse menetlemiseks voi isikute vanuse tuvastamisel.
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