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MOISTETE JA LUHENDITE LOETELU

Bayesi teoreem — kirjeldab siindmuse tdendosust tuginedes eeclnevale teadmisele

siindmustest, mis voivad olla siindmusega seotud (Joyce, 2003).

CEPOL - European Union Agency for Law Enforcement Training (ingl k) — Euroopa
Liidu Oiguskaitsekoolituse Amet.

CIA — Central Intelligence Agency (ingl k) — Luure Keskagentuur Ameerika
Uhendriikides.

Darknet — Tumeveeb, mille kasutamiseks on vajalik kasutada eritarkvara ning voimaldab

kasutajatel jadda anoniitimseks (Graham & Pitman, 2020, p. 594).
EIK — Euroopa Inimdiguste Kohus.
EUROPOL - European Police Office (ingl k) Euroopa Politseiamet.

Googeldama = guugeldama — Google'i otsimootori abil internetist millegi kohta infot

otsima (Sonaveeb, 2022).

Google Dorking = Google hacking — Google hikkimine, on meetod, mis suudab leida
lihtsate otsingupdringute abil raskesti leitavat teavet, pakkudes otsingustringe, mis

kasutavad tdpsema otsingu meetodit (Medewar, 2023).

GDPR —General Data Protection Regulation (ingl k) — Euroopa Parlamendi ja Noukogu
Mairus (EL) 2016/679, 27. aprill 2016, fiilisiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks

tunnistamise kohta (Isikuandmete kaitse tildméaérus).

GEOINT - Geospatial Intelligence (ingl k) — georuumilise info (sh kujutised) ja muude
luureandmete 16imimisel saadav luureteave, mis kirjeldab, hindab ja kujutab visuaalselt

geograafiliste orientiiridega tegevusi ja fliiisilise keskkonna omadusi. (Militerm, 2022a).

HUMINT — Human intelligence (ingl k) — inimallikalt laekunud teave. (Office of the
Director of National Intelligence, 2022).



IKT — info- ja kommunikatsioonitehnoloogia.

IMINT — Imagery Intelligence (ingl k) — pilt- voi kujutisluure, mis on reprodutseeritud
elektrooniliselt voi optiliste vahenditega filmil, elektroonilistel kuvaritel voi muul

andmekandjal (Office of the Director of National Intelligence, 2022).

IMSI — International Mobile Subscriber Identity (ingl k) — Rahvusvaheline
mobiiliabonendi tunnus, on rahvusvaheliselt standarditud unikaalne number

mobiiliabonendi tuvastamiseks (Euroopa Komisjon, 2022a).

IMSI-catcher — International Mobile Subscriber Identity catcher (ingl k) —
Rahvusvahelise mobiiliabonendi tunnuse piitidja — tehnoloogiline seade, mille abil on
voimalik teatud piirkonnas todtavate ja signaale vastuvotvate mobiiltelefonide jilgida

ning teha kindlaks nende asukohta (Phantom Technologies, 2023).

Office of the Director of National Intelligence — Ameerika Uhendriikide Rahvusliku
Luure Direktoraadi kantselei (Office of the Director of National Intelligence, 2023)

OSINT - Open Source Intelligence Techniques (ingl k) — Andmed, mis on kogutud

avalikult kattesaadavatest allikatest ja mida kasutatakse luurekontekstis.
KrMS - Kriminaalmenetluse seadustik.

MASINT — Measurement and Signature Intelligence (ingl k) — luureteave, mis on saadud
anduritelt kogutud andmete teaduslikul ja tehnoloogilisel analiilisimisel ning mille
eesmirk on tuvastada allika, emitteri vOi saatja erijooni ja hdlbustada seeldbi nende

modtmist ja tuvastamist (Militerm, 2022b).
PPA — Politsei- ja Piirivalveamet.

SIGINT - Signal Intelligence (ingl k) — Signaalluure ehk erinevate signaalide
pealtkuulamine: kogu sideluure, elektrooniline luure ja vélismaiste instrumentide

signaalide luure (Office of the Director of National Intelligence, 2022).

Social Engineering — inimeste psiihholoogiline manipulatsioon vajalike andmete voi

juurdepédsu saamiseks (Anderson, 2008, p. 18).



SISSEJUHATUS

Interneti kasutamine on tidnapédeval saanud lahutamatuks osaks meie igapdevasest elust.
Digitaaltehnoloogia on plahvatuslikult kasvanud ning selle kasutamine on
globaliseerunud. See tihendab, et suur osa inimkonnast on kasutusele votnud erinevad
nutiseadmed, tdnu millele on neil juurdepéds sotsiaalvorgustikele, erinevale teabele ning
meelelahutusele (Economic Commission for Latin America and the Caribbean, 2021, p.
7). Uuringute jéargi kasutab noorem pdlvkond peamiselt internetti sotsiaalseteks
tegevusteks ning meelelahutuseks (Dogruer, et al., 2011, p. 607). Lisaks on vdimalik
internetti kasutada veel mitmel erineval moel, naiteks uudiste lugemiseks, informatsiooni
otsimiseks, ostude tegemiseks, e-posti lugemiseks. Iga kord, kui internetti kasutada, jaab
sellest maha mitmeid digitaalseid jdlgi. Digitaalseid jilgi, mida me internetti maha
jatame, saab liigitada aktiivseteks (andmed, mida me ise sisestame internetis:
sotsiaalmeedia postitused, saadetud e-kirjad ja kiipsiste tingimustega ndustumised) ja
passiivseteks (andmed, mida me jdtame maha enda tahtest soltumata: IP aadressid,

asukoha informatsioon fotodel voi kiipsised, mida veebilehekiiljed meie seadmetele

saadavad) (Mayda, 2022, p.1034).

Oiguskaitseasutused saavad oma t6ds kasutada erinevaid riiklikke andmebaase, et saada
infot kuriteo toimepannud isikute ja teiste kriminaalmenetlust labivate isikute kohta.
Kuritegude uurimise puhul on oluline jargida kriminaalmenetluse seadustikku, et kogutud
toendid oleksid saadud seaduslikult. Kriminaalmenetluse seadustiku (edaspidi: KrMS) §
62 sdtestab, et toendamiseseme asjaoludeks on kuriteo toimepanemise aeg, koht ja viis
ning muud Kkuriteo tehiolud. Lisaks on tdendamisesemeks kuriteokooseis, kuriteo
toimepannud isiku siiii ning kuriteo toimepannud isikut iseloomustavad andmed ja muud
tema vastutust mojutavad asjaolud. Tdendiks on kriminaalmenetluseseadustiku jérgi
kahtlustatava, siilidistatava, kannatanu, tunnistaja voi asjatundja iitlus, ekspertiisiakt,
eksperdi antud tlus ekspertiisiakti selgitamisel, asitdend, uurimistoimingu-,
kohtuistungi- ja jilitustoimingu protokoll voi videosalvestis. Samuti on tdendiks muud
dokumendid ning foto(d) voi film(id) v81 muu teabetalletus. Tdendite kogumisel on
oluline jélgida, et tdendeid kogutakse viisil, mis ei riiva kogumises osaleja au ja vadrikust,
ei ohusta tema elu vOi tervist ega tekita pohjendamatult wvaralist kahju.

(Kriminaalmenetluse seadustik®, 2003)



Interneti ja seal olevate andmete puhul on oluline, et ka diguskaitseasutused oskaksid neid
enda jaoks Odigesti dra kasutada. Uheks vdimalikuks viisiks koguda tdendeid
kriminaalmenetluses, on voimalus koguda andmeid ja tdendeid kuriteo toimepanija kohta
avalikult kéttesaadavatest allikatest ehk inglise keeles Open Source Intelligence
Techniques (edaspidi: OSINT) meetodil. OSINT andmed on sisuliselt koik andmed, mida

on voimalik kdigil inimestel avalikult internetis koguda.

Riiklikest voimalustest erinevad OSINT meetodil kogutud andmed eelkdige selle poolest,
et riigi enda poolt kogutud andmed moodustavad kogumi erinevatest riiklikest registritest,
niiteks Kinnistusraamat, Ariregister, Rahvastikuregister jne. Samuti on riigil olemas
andmed, mida inimesed on neile ise andnud néiteks dokumente taotledes. Ametniku poolt
erinevaid péringuid tehes on kriminaalmenetluse raames voimalik teada saada andmeid
isikute kohta, mis on olemas eraettevotjatel, nditeks panga paringud ja paringud erinevate
kliendikaartide kasutamise kohta. Oluline on siinkohal vilja tuua, et ametniku voimalused
kriminaalmenetluse raames andmeid kétte saada piirduvad enamasti riigi territooriumiga.
Viljaspool riigi territooriumit asuvaid andmeid on vdimalik pdringutega kitte saada
ainult sellisel juhul, kui andmete valdajaja/omanik neid vabatahtlikult véljastab voi tehes
Oigusabi taotluse teise riiki lootuses, et teine riik sellele vastab. OSINT puhul on andmed
avalikult internetist kittesaadavad, néiteks kui inimene lisab miiiigikuulutuse portaali, Siis
on vdimalik koigil saada kétte kuulutuses loetletud andmed, hoolimata selle portaali

keelest, asukohast jms.

Kiesolev magistritdd tegeleb eelkdige kriminaalmenetlusliku probleemi lahendamisega.
Kriminaalmenetlused, olenevalt menetlusest, on oma olemuselt mahukad ja keerulised
ning holmavad endas mitmeid erinevaid toiminguid ning paringuid, mille tegemine v3ib
votta palju ajalist ressurssi ning veel rohkem voib aega votta paringute vastuste ootamine.
Kriminaalmenetluses on tihti kriminaalmenetluslikud protseduurid omavahel ajalises
soltuvuses s.0 on vaja teha mitmeid teineteisele jargnevaid omavahel sdltuvuses olevaid
paringuid vajalike andmete saamiseks. Kriminaalmenetluse eesmérgiks on teha kindlaks
kuriteo toimepanemise fakt ning kui see on leidnud kinnitust, on oluline selgeks teha, kas

on piisavalt toendeid kahtlustatavale siiiidistuse esitamiseks (European e-justice, 2023).



Kriminoloogid on leidnud, et kuritegevus on kui sotsiaalne fenomen, kus isikut
mojutavad tema individuaalsed isikuomadused, aga ka sotsiaalsed tegurid nagu
inimsuhted ja elukeskkond (Siegel, 2010, p. 4). Nende tegurite kindlaks tegemiseks on
vajalik vaadelda laiemat pilti, mis tdhendab, et on vajalik kindlaks teha ka voimalike
kahtlustatavate kéitumine digitaalmaailmas. OSINT meetod annab vdimaluse koguda
toendeid ning leida kriminaalmenetluseks vajalikke andmeid kiiremini sh aitab leida
keskkondi, kuhu teha péringuid, mis annab voidu kriminaalasja kohtueelsele uurimisele

kuluvas ajas ja jargib menetlusbkonoomika pohimotteid.

Sisejulgeolekualaselt seisneb magistritoé aktuaalsus selles, et avalike andmete
kasutamine vdimaldab tdohusamalt 1dbi viia kohtueelset uurimist digitaliseerinud
tthiskonnas. Kuritegevuse, eriti organiseeritud kuritegevuse ja raske peitkuritegevuse
olemus on muutumises (Siseministeerium, 2021, Ik 29). Kurjategijad orienteeruvad
kiiresti iimber vdhem tulusamalt valdkonnalt tulusamatele valdkondadele, vottes
seejuures kasutusele uusi tehnoloogiaid, mis mitmekesistavad nende vdimalusi
(Siseministeerium, 2021, Ik 29). Nende voimalustena saab vélja tuua uudsed viisid
suhtlemiseks, aga ka tumeveebi kasutamise kuritegude toimepanemiseks. Selleks, et
kurjategijatega sammu pidada, peavad diguskaitseasutused kdima ajaga kaasas ning
vOtma kasutusele uusi voimalusi kuritegude ennetamiseks, tdendamiseks ja avastamiseks.
Siseturvalisuse arengukava aastateks 2020-2030 seab eesmaérgiks, et siseturvalisuse
tagamisel ollakse uuendusmeelsed, kasutatakse tarku ja innovaatilisi lahendusi
(Siseministeerium, 2021, lk 17). OSINT meetodi kasutamine on uudne, tark ja
innovaatiline voimalus, kuidas koguda andmeid kuritegude ja kurjategijate kohta. Samuti
néeb Politsei- ja Piirivalveameti (edaspidi: PPA) strateegia 2030 ette, et vOitluses raske
peitkuritegevusega arendatakse analiilisivoimekust kasutades digiteerimisest ning
sotsiaalmeedia levikust tulenevaid voimalusi, lisaks rakendatakse sihistatud teabe

kogumist nii avalikest, kui ka varjatud allikatest (Politsei- ja Piirivalveamet, 2019, Ik 32).

Lisaks saab vilja tuua magistritoo teema olulisuse selles, et Euroopa Inimdiguste kohus
(edaspidi: EIK) on hakanud piirama andmete kogumisi ja kogutud andmete viljastamist,
mida on siiani kriminaalmenetlustes laialdaselt kasutatud. Selline EIKi ja ka Eesti
Riigikohtu viimaste aegade suundumus suurendab veelgi antud magistritod teema

olulisust ja aktuaalsust, sest OSINT vahendite abil kogutavad andmed voimaldavad leida



uusi lahendusi kuritegude efektiivseks avastamiseks. Néitena saab vilja tuua olukorra,
kus riigikohus on leidnud, et sideettevotjalt saadud andmete protokollid pole lubatavad
tdendid, kui vastava loa andmete kiisimiseks on vélja andnud prokuratuur, mis kuni
Riigikohtu otsuseni oli tavaparane praktika (H.K. kriminaalasi Karistusseadustiku § 199
1g2p5,8,9,§2131g2p 1, § 323 1g 1 jargi, 2021). Riigikohus viitab oma otsuses Euroopa
Kohtu (2021) eelotsusele C-746/18, milles juhitakse tdhelepanu, et vastava loa andmete
kiisimiseks peab andma kohus voi sdltumatu haldusasutus, kuid prokuratuur, kes juhib
kohtueelset menetlust ja esindab vajadusel riiklikku siitidistust ei ole kriminaalmenetluses
neutraalne. Kohtud juhivad lahendites tdhelepanu probleemile, et sideettevotjatelt
kiisitakse vilja liiga paljusid andmeid ning nende andmete jérgi voib isiku pdhidiguste
ritve olla pdhjendamatult suur arvestades konkreetset kriminaalmenetlust. Niiteks
telefonikdne tegemisel salvestub sidemasti asukoht, millega on mobiiltelefon parasjagu
tithenduses ning selle jargi on voimalik teha kindlaks millises piirkonnas isik kone

tegemise hetkel oli.

Sideettevotjalt saadud andmete protokollid ehk kdnekeeles ,,.kdnede eristused* on siiani
olnud kriminaalmenetlustes laialdaselt kasutuses voitluses raske kuritegevuse vastu.
Sageli on aidanud kdnede eristus kinnitada kahtlustavate seotust siindmusega. Samuti on
aidanud voimalikul kahtlustataval pddseda kahtlustusest, kuna kdnede eristus kinnitab
isiku {itlusi, et sel voimalikul perioodil viibis isik teises piirkonnas ning suhtles ja kohtus
teiste inimestega. Niiiid saab loa sideettevdtjatelt andmete kiisimiseks vélja anda kohus.
Menetlusliku poole pealt tihendab see seda, et menetleja esitab konede eristuse saamiseks
pOhjendatud taotluse prokurdrile, kes vaatab taotluse iile ning kui see on pdhjendatud, siis
esitab prokuror enda koostatud pohjendatud taotluse kohtule. Kohtunik omakorda hindab
saabunud taotluse sisu ning teeb otsuse, kas prokurdri taotlus on pdhjendatud voi mitte
ning seejdrel votab vastu otsuse kas viljastada luba vOi mitte. Iga lisaliili
kriminaalmenetluses muudab selle riigile kallimaks ning pikendab menetlemisele kuluvat

aega.

Seega voib avalike andmete kasutamine olla iiheks uueks ja innovaatiliseks meetodiks,
mis vOib tdiendada tekkivat tiihimikku ning luua uusi voimalusi tdendite ja informatsiooni
kogumiseks kriminaalmenetlustes. Lisaks v3ib see muuta kriminaalmenetlusi kiiremaks

ja efektiivsemaks, mis teeb menetluse riigile odavamaks.



1)
2)

3)

4)

1)

2)

3)

4)

Magistritod uudsus seisneb ennekoike selles, et autorile teadaolevalt pole varasemalt
Eestis sellisel teemal magistritood kirjutatud ega ka sellises votmes teemat uuritud. See
oleks Eestis esmakordne uurimine ning arvestades avalikus veebis olevat informatsiooni
kogust, ka vajalik. Varasemalt on Tallinna Tehnikaiilikooli Infotehnoloogia teaduskonnas
tehtud magistritdo ,,Huvide konflikti tuvastamine tuginedes avaandmetele nelja kohaliku
omavalituse néitel*, kus magistritod autor Kristo Kiipus joudis tulemuseni, et avalikke
andmeid kasutades on asjakohaste 1T-lahenduste toel voimalik automaatselt tuvastada
huvide konflikti- ja korruptsiooniolukordi kohalike omavalitsuste tegevustes (Kiipus,
2018).

Kéesoleva magistritoé keskne uurimisprobleem on: kuidas on vdimalik kasutada

avalikke andmeid kriminaalmenetlustes tGhusamalt ja rohkem?

Uurimisprobleemist tulenevalt piistitati jargmised uurimiskiisimused:

Millised andmed on avalikud andmed?

Milline on praegune praktika avalike andmete kogumisel, analiilisimisel ja vormistamisel
kriminaalmenetlustes?

Kuidas on vdimalik avalikke andmeid kasutada kriminaalmenetluses ning millist
lisavédrtust annab nende kasutamine kriminaalmenetlusele?

Millised diguslikud piirangud on avalike andmete kasutamisel kriminaalmenetlustes?

Magistritoo eesmirgiks on leida lahendused, kuidas avalike andmete kasutamine
muudab efektiivsemaks kriminaalmenetlusi. Eesmargi saavutamiseks on piistitatud

jargmised uurimisiilesanded:

Analiitisida teaduskirjanduse abil, mis on avalikud andmed ning kuidas neid kogutakse ja
analiilisitakse.

Analiitisida avalike andmete kasutamise oOiguslikke piiranguid kriminaalmenetluse
vaates.

Viia 1dbi kvalitatiivne uuring ekspertide seas leidmaks kitsaskohti ja vodimalikke
lahendusi, kuidas avalikke andmeid kriminaalmenetlustes kasutada.

Teaduskirjanduse ja empiirilise uuringu analiiiisi tulemusi siinteesides esitada

ettepanekud avalike andmete kasutamise rakendamiseks kriminaalmenetlustes.
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Magistritod raames viiakse ldbi empiiriline uuring, mille eesmérgi saavutamiseks
kasutatakse kvalitatiivset uurimisviisi. Kvalitatiivne uurimisviis vdimaldab 1dbi viia
intervjuusid, vaatlusi ning dokumentide tdlgendusi, mis annavad vodimaluse leida
mustreid ja teemasid erinevate kditumiste selgitamistel (Patton, 2015, p. 48). Empiirilise
uuringu raames kogutakse andmeid tegelike nihtuste ja fenomenide kohta. Arvestades, et
magistritdd on seotud kriminaalmenetluse valdkonnaga, siis uurimuses kasutatakse
eesmargistatud valimi (ingl k Purposive Sampling) pohimoétteid (Teddlie & Yu, 2007, p.
80; Neuman, 2014, pp. 273-274).

Kvalitatiivse uuringu valim koosneb oma ala ekspertidest, kes on oma igapaevatoos
kasutanud OSINTIt ning nendega viidi 1dbi poolstruktureeritud ekspertintervjuud (Flick,
2014, pp. 212-213). Poolstruktureeritud intervjuu kiisimused koostati magistritood
teoreetilise osa ja uurimiskiisimuste pdhjal, mille eesmérgiks on ekspertide poolt antud

vastusest saada vastused uurimiskiisimustele 2 ja 3.

Magistrit66 koosneb kahest peatiikist. Esimeses peatiikis maératletakse avalike andmete
mdiste ja olemus ning andmete kogumise ja analiilisi vajadus ning nende Giguslikud
alused. Vaadeldakse teoreetilist poolt, milles analiiiisitakse teadusartiklites ja teoreetilises
Kirjanduses vilja toodud voimalusi. Teadusartiklite ja teoreetilise kirjanduse leidmiseks
kasutati EBSCO, SAGE, Taylor & Francis ja ResearchGate andmebaase. Andmebaasides
kasutati otsingusonu: OSINT, OSINT investigation, OSINT+LEA, Digital Forensics,
OSINT+police, big data forencsics, big data. Kohtulahendite otsimiseks kasutati Riigi
Teataja kohtulahendite otsingusiisteemi, kus marksonadeks olid: jilitustegevus,

jalitustoimingud, politseiagent, tdendi lubatavus.

Teises peatiikis keskendutakse empiirilisele uuringule, tutvustatakse metodoloogiat ning
leitakse vastuseid uurimiskiisimustele. Empiirilise uuringu kédigus viiakse ldbi
poolstruktureeritud ekspertintervjuud ja uurimiskiisimustele vastuste saamiseks
analiiiisitakse neid. Teoreetilise peatiiki ja empiirilise uuringu analiiiisist ning siinteesist
lahtudes pakutakse vilja voimalikke lahendusi, kuidas kriminaalmenetlusi menetlevatel
ametnikel on voimalik avalikke andmeid kasutada, et kriminaalmenetlused oleksid

efektiivsemad.
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Kéesoleva magistrito uuringu ja analiiiisi tulemusena valmib {ilevaade avalike andmete
kogumisest, nende kasutamisest kriminaalmenetluses ning oiguslikest raamidest nende
andmete kasutamiseks. Sellest magistritoost saavad kasu eelkdige diguskaitseasutuste
ametnikud, kes tegelevad kriminaalmenetlustega, saamaks juurde ideid, kuidas on
voimalik avalike andmete kasutamisega oma t66d teha efektiivsemalt, integreerides seda
praeguste praktikatega. Magistritoo autor soovib avaldada tdnu oma juhendajatele Anu
Baum ja Jaanika Puusalu, kes osutasid suurt tuge ja abi kdesoleva t60 Oigeacgseks

valmimiseks.
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1. AVALIKE ANDMETE KASUTAMINE

Avalike andmete kasutamine voib olla iiks olulistest komponentidest diguskaitseasutuste
t60s, kui seda osata Oigesti dra kasutada. Saadud andmed vodivad aidata lahendada
kuritegusid voi tuvastada ning anda olulist informatsiooni kriminaalmenetlustes olulist
rolli omavate isikute kohta. Samuti voivad avalikud andmed aidata ndha saabuvaid trende
ning olla sisendiks olukordade ja ohuhinnangute iilevaadete teostamiseks. Esimene
peatiikk tutvustab avalike andmete kasutamise voimaluste ja kitsaskohtade teoreetilist

diskusiooni kriminaalmenetluse vaates.

Esimeses alapeatiikis méiiratletakse, mida kdesolevas t60s moistetakse avalike andmete
all ning kuidas avalikud andmed on kujunenud oluliseks teabe hankimise vdimaluseks.
Alapeatiikk on jaotatud kolmeks punktiks: esimeses punktis tuuakse vélja avalike
andmete kogumise ajalugu; teises punktis tuuakse vélja, kuidas erasektoril on voimalik
avalikke andmeid kasutada; kolmandas punktis selgitatakse, kuidas avalikud andmed
sobivad kriminaalmenetlusse. Alapeatiikis kasutatakse terminit OSINT, kuna tegemist on
rahvusvaheliselt kasutatava lithendiga. Terminit OSINT kasutatakse avalike andmete
stinoniilimina. Teises alapeatiikis antakse iilevaade avalike andmete kasutamisest
julgeoleku vaates. Kolmandas alapeatiikis saab iilevaate avalike andmete kogumisest
kriminaalmenetlustes. Neljas alapeatiikk keskendub sellele, millist kasu avalikest
andmetest saavad diguskaitseasutused. Viies alapeatiikk annab digusliku lilevaate avalike
andmete kogumisest ja kasutamisest kriminaalmenetlusest, eelkdige sotsiaalmeediast
andmete kogumisest ning andmelekete kasutamisest kriminaalmenetlustes. Kuuendas
alapeatiikis antakse iilevaade, kuidas on vdimalik kasutada tehnoloogilisi vahendeid

avalike andmete kasutamisel kriminaalmenetlustes.

1.1. Avalike andmete kujunemine oluliseks teabe hankimise

voimaluseks

Peatiiki eesmérgiks on anda iilevaade, kuidas avalikud andmed on kujunenud oluliseks
teabe hankimise vOimaluseks. Andmete all moeldakse kéesolevas magistritéos
informatsiooni, mida on vdimalik internetist koguda koigil inimestel (Eesti Keele

Instituut, 2023a). Inglise keelses kasutatakse andmete puhul, mis on kogutud avalikult
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kéttesaadavatest allikatest, terminit OSINT (ingl Open Source Intelligence Techniques).
Eestis on defineeritud terminit OSINT andmekaitse ja infoturbe leksikonis, kui teabe

kogumist ja tuletamist avalikest allikatest (Andmekaitse ja infoturbe leksikon, 2022).

Teaduslikus kirjanduses defineeritakse terminit OSINTt, kui andme kogumise meetodit,
mis on saadud avalikult kittesaadavast teabest, mida kogutakse, analiiiisitakse ja
levitatakse Oigeaegselt asjakohasele sihtrithmale konkreetse luureiilesande tditmiseks
(Johnson, 2007, p. 129; Schaurer & Stroger, 2013, p. 53; Williams & Blum, 2018, p. 8).
Inglise keelses kirjanduses kirjeldatud OSINTt, ka kui protsessi, mis hdlmab endas nii
era- kui ka avaliku sekotri kées olevaid avalikke allikaid ning lisaks erinevaid interneti ja
sotsiaalmeedia keskkondi (Yeboah-Ofori & Brimicombe, 2017, p. 87). Termin OSINT

voeti esmalt kasutusele luureagentuuride poolt.

OSINTi teostamisel on vaja pidada kinni kolmest Kriteeriumist. Esimene neist on
informatsioon, mis on jagatud kas isikute v3i organisatsioonide poolt avalikult, seda kas
tasuta vOi tasuliselt (ajaleheartiklid, avalikud riiklikud registrid jne). Teiseks
kriteeriumiks on andmete kogumise seaduslikkus, mis tdhendab, et andmeid ei ole
kogutud informatsiooni varastades voi kompromiteerides IT siisteeme, nendesse varjatult
sissetungides vOi kasutades &ra sotsiaaltehnoloogiat (ingl Kk ,social engineering*,
inimeste psithholoogiline manipulatsioon vajalike andmete voi juurdepadsu saamiseks
(Anderson, 2008, p. 18; Saks, 2020, Ik 45)). Sotsiaaltehnoloogia kasutamise néitena saab
vélja tuua, et helistatakse huvipakkuva ettevotte tootajale ja esinetakse IT abina, 6eldes,
et on vaja teha turvauuendusi, mille tulemusena annab to6taja heas usus oma arvutile
ligipddsu voimaluse ning selle kaudu saadakse andmed kétte. Kolmandaks kriteeriumiks
on andmete valideerimine ehk allikakriitilisus, et ei tehtaks kogutud andmetest valesid
jéreldusi. (Lutai, 2020, p. 97)

1.1.1 Avalike andmete kogumise ajalugu

Avalike andmete sihipérane kogumine sai alguse 1940ndatel, kui Ameerika Uhendriigid
hakkasid monitoorima ja analiitisima viélisriikide ringhédélingute propaganda programme,
milleks loodi asutus nimega Vilisringhddlingu seireteenistus (ingl k The Foreign
Broadcast Monitoring Service). Sihiparast tegevust rahastati kaitse-eelarvest. Kiilma soja

ajal andis avalike andmete kogumine ja analiiiisimine strateegilise eelise vaenlase ees. Nii
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oli vdimalik teavet saada vastase sojavde vdoimekuse kohta, poliitiliste kavatsuste ning
rahva meelsuse osas. Kogutud andmete analiiiiside pohjal oli voimalik varakult
prognoosida potentsiaalseid ohtusid ning anda asjakohaseid hoiatusi. (Lutai, 2020, p. 96;
Schaurer & Stroger, 2013, p. 53; Williams & Blum, 2018, pp. 4-6)

Personaalarvutite ja interneti levikuga sai luurekogukondadele selgeks, et OSINTI roll on
oluliselt suurem kui algselt eeldati ning selle tahtsus tulevikus pigem kasvab kui kahaneb.
Seda eelkdige sellepdrast, et tekkisid suure mahuga digitaalsed salvestusruumid,
voimekad otsingumootorid ja lairiba sidevorgud. Oma rolli OSINTi téhtsuse
suurendamisel méngisid ka meediavéljaanded, mis muutusid iiha digitaalsemaks. See
koik paddis sellega, et 01.11.2005 loodi Ameerika Uhendriikides Open Source Center
(Avalike andmete keskus), mis aastal 2015 nimetati imber Open Source Enterpriseks
(Avalike andmete asutus) ja liideti CIA alliikksusega Directorate for Digital Innovation
(Digitaalse innovatsiooni direktoraat), mille peamiseks rolliks jdi avalike andmete
kogumine, saadud andmete analiilisimine ning sellest saadud teabe edastamine vajalikele
luureasutustele. (Aftergood, 2015; Central Intelligence Agency, 2016, p. 28; Williams &
Blum, 2018, pp. 4-6)

Interneti levikust hoogu saanud meedia digitaliseerimine ning sotsiaalmeedia
platvormide tekked on andnud olulise tduke OSINT kasutamiseks ning seda ennekdike
tavalistele inimestele ning erasektorile. Enne interneti levikut oli mingil mééral samuti
voimalik inimeste kohta andmeid saada, kuid kindlasti mitte nii kiiresti ja pdhjalikult kui
praegu. See oleks tdhendanud erinevate arhiivide ldbi vaatamist ning suurel hulgal
erinevate paringute tegemist ametiasutustesse, mis tavalisele inimesele tahendaks tohutut
ajakulu ning tekiks kiisimus, kas saadav kasu kaalub iile selleks kuluva aja. Samuti ei
saanud kunagi kindel olla, mis andmeid tildse on vdimalik leida ning kas péringutele iildse

vastatakse.

Office of the Director of National Intelligence on vélja toonud kuus peamist luureallikat,
milleks on SIGINT, IMINT, MASINT, HUMINT, OSINT ja GEOINT (Office of the
Director of National Intelligence, 2022). Koik eelpool loetletud luureallikad on kindlalt
piiritletud: SIGINT ehk signaaliluure tdhendab nii side- kui ka elektroonilist luuret, seega

andmeid saadakse signaalide pealtkuulamise kaudu, olenemata kuidas andmeid
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edastatakse (Office of the Director of National Intelligence, 2022); IMINT ehk pilt- voi
kujutisluure, tdhendab luureteavet, mille aluseks on erineval teel saadud pildid ja
kujutised ning selle eesmérgiks on tdiendada muudest allikatest saadud luureteavet (Eesti
Keele Instituut, 2022); MASINT ehk andurluure, tihendab erinevatelt anduritelt kogutud
andmete teaduslikku ja tehnoloogilist analiiisimist (Militerm, 2022b); HUMINT ehk
inimluure, tdhendab inimallkatelt saadud teavet (Office of the Director of National
Intelligence, 2022); GEOINT ehk georuumiline luureteave, tdhendab georuumilise info
ja muude luureandmete 16imumisel saadavat luureteavet konkreetse asukoha kohta
(Militerm, 2022a).

Kuigi erinevatel luureallikatel on kindlalt piirid, ei vilista see asjaolu, et neil voib olla
tihiseid jooni (vt. joonis 1, Ik 17). Kuigi koikidel luureallikatel iihiseid jooni ei ole,
arvatakse sellegipoolest, et kdige suurem kattuvus teiste luureallikatega on OSINTIl.
Niiteks kommertssatelliidid on juba valmis pakkuma piisavalt hea kvaliteediga pilti, mis
loob OSINTI iihise seose GEOINTiga. Lisaks on kommertssatelliidid varustatud erinevate
anduritega ning peaaegu kogu maakera on kaetud erinevate meteoroloogiliste anduritega
ning nendest saadavat teavet on voimalik seostada MASINTIiga. Sotsiaalmeedia arenguid
on voimalik siduda nii HUMINTI kui ka SIGINTiga. Sotsiaalmeediast périt teavet on
voimalik siduda HUMINTIga, kuna andmed on sisestatud inimeste poolt ning sealt saadud
andmete kogumine annab arusaamu ja vaatenurki iiksikisiku kohta, kellel on ainulaadne
juurdepiis voi kes saab anda kogukonna voi riigi elanike esinduslikke vaatenurki. Samuti
on sotsiaalmeedia sarnane SIGNITiga, kuna sotsisaalmeediast on voimalik koguda teavet
elektrooniliste vahenditega, mida analiilisides voib tuvastada huvipakkuvaid seoseid voi
kriitilist huvipakkuvat kommunikatsiooni. Oluline on, et kdiki neid andmeid on vdimalik
koguda avalikult, ilma et oleks vaja teha nende andmete saamiseks erinevaid paringuid

keskkondade haldajatele. (Dawson, et al., 2018, pp. 159-160; Williams & Blum, 2018,
pp. 7-8)
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Joonis 1. Luureallikate kattuvus tiksteisega (Williams & Blum, 2018, p. 9).

Lisaks Ameerika Uhendriikidele on OSINT tihtsust tajunud veel paljud teised riigid,
eclkoige nende riigikaitsega seotud riiklikud asutused. Prantsusmaa kaitse- ja riikliku
julgeoleku strateegia néeb ette kaitsetoostuse ja tehnoloogilise baasi tugevdamist, mis
tdhendab koostddd teadusringkondadega ning siistemaatilist avalike allikate kasutamist
(French Republic Presidency, 2017, pp. 63-72). Venemaa riiklik julgeoleku strateegia
seab prioriteediks panustamise innovatsiooni ja uude tehnoloogiasse (Venemaa president,
2015, p. 17). Lisaks on Venemaal infoturbe doktriin, mis ndeb ette tehnilist luuret
(Venemaa president, 2016). Jaapani julgeoleku strateegia ndeb OSINTI arendamist ette,
kui kriitilist valdkonda, kuna koos HUMINTi, SIGNITi ja IMINTI allikatega tagab see
jarjepideva siisteemi. Veel on julgeolekustrateegiates ndinud OSINTI vajalikkust Kanada,
Inglismaa, Holland ja Hiina (Bereziuk, 2016, pp. 4-6). Kuna Ameerika Uhendriike saab
pidada iiheks NATO eestvedajaks, siis tdnu sellele on OSINTi olulisust teadvustatud ka
NATOS tervikuna ning selle jaoks on vilja antud kdsiraamat, mille eesmargiks on teha
liitlaste vahelisi iihiseid informatsioonikogumise treeninguid (NATO, 2001). Lisaks on
EUROPOL teadvustanud OSINTi tdhtsust, eelkdige vditlemaks kiiberkuritegevusega
ning loonud OSINT Dashboardi, mille eesmargiks on koguda kokku kiibermaailmas
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toimunud olulisi stindmusi (Europol, 2021). Veel on OSINTi kasutamisel saadavate
andmete tihtsust teadvustanud Euroopa Komisjon, seda eelkoige kdimas oleva Ukraina-

Venemaa sdja raames (Euroopa Komisjon, 2022b).

Eelpool toodud luureliikidel on seoseid ka kriminaalmenetluse ldbiviimise meetodite,
taktika ja vahenditega. HUMINTI puhul pole saladus, et ka diguskaitseasutused tegelevad
inimallikatelt parit informatsiooni kogumisega, olgu selleks teave kuriteo kohta vdi siis
mone konkreetse isiku kohta, kes voib olla otseselt voi kaudselt seotud kuritegevusega.
SIGNITga saab seose tuua telefonide pealtkuulamisega, olgu selleks siis kdnede voi
saadetud sOnumite salajane pealtkuulamine voi -vaatamine (Leavell, 2007, p. 15). Lisaks
saab SIGNITga seose tuua ka IMSI-catcher-ga, kui on vajalik tuvastada {ihes konkreetses
asukohas kindlal ajahetkel asuvaid mobiiltelefone (Ooi, 2015, pp. 10-17). IMSI-catcher-
I puhul on tegemist tehnoloogilise seadmega, mille abil on vdimalik teatud piirkonnas
toOtavate ja signaale vastu votvate mobiiltelefonide jdlgimine ning nende asukoha
kindlaks  tegemine  (Phantom  Technologies, 2023). IMINTit kasutatakse
kriminaalmentlustes suhteliselt sageli, kuna on vajalik analiiiisida ja vaadelda erinevaid
turvakaamerate salvestusi vOi erinevaid fotosid, tuvastamaks kriminaalmenetlustes

vajalikku teavet.

1.1.2. Avalike andmete kasutamise voimalus finantssektori néiitel

Téanapéeval kasutatakse laialdaselt OSINTIt ka valjaspool militaarvaldkonda. OSINT on
leidnud oma koha nii avalikus kui ka erasektoris. Erasektoris on OSINT andmete
kasutamiseks leitud erinevaid viise. Néiteks finantssektor saab kasutada avalike andmeid
vajalike uurimiste ldbiviimiseks, kuid saab kasutada ka tdootajate varbamisel
taustakontrolli tegemiseks, konkurentide analiiiisimiseks ning partnerite usaldusvaarsuse
kontrollimiseks (Popel, 2022). Magistritod autori hinnangul tuleb OSINTI
kasutamisoskus kasuks just finantssektorile, kuna neil on KYC (ingl k Know Your
Customer) ehk kliendi tundmise kohustus, mille eesmédrgiks on kaitsta finantsasutusi
kelmuste, korruptsiooni, rahapesu ja terrorismi rahastamise eest (Swift, 2023a). KYC on
protsesside kogum, mis annab pankadele ja teistele finantsasutustele kohustuse tuvastada
ja kinnitada nende organisatsioonide ja isikute identiteet, kellega nad dri teevad ning aitab
tagada, et tegutsetakse seaduslikult (Swift, 2023b). ,,Tunne oma klienti“ nduded

tulenevad erinevatest rahvusvahelistest regulatsioonidest nagu CRS (ingl k ,,Common
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Reporting and Due Diligence Standard“, eesti keeles ,jiihtne aruandluse ja
hoolsusmeetmete standard) ja FATCA (USA seadus ingl K ,, Foreign Account Tax
Compliance Act”, eesti keeles ,,vdlismaiste kontode maksukuulekuse seadus®). Samuti
kohalikest seadustest nagu rahapesu ja terrorismi rahastamise tokestamise seadus,
rahvusvahelise sanktsiooni seadus ja maksualase teabevahetuse seadus (Rahapesu ja
terrorismi rahastamise tdkestamise seadus?, 2017; Rahvusvahelise sanktsiooni seadus ja
maksualase teabevahetuse seadus, 2019; Maksualase teabevahetuse seadus®, 2014;
OECD, 2014; IRS, 2023).

CRS on standard maksuasjades finantsteabe automaatseks vahetamiseks erinevate
jurisdiktsioonide vahel, mille eesmirgiks on vdhendada isikute maksukohustuse
kdrvalehoidumisest oma kodukoha jurisdiktsioonis (OECD, 2014, pp. 9-11). FACTA on
USA seadus, mis nduab vilismaistelt finantsasutustelt ja muudelt vélismaistelt
finantssektori vilistelt {iksustel aruandeid USA kontoomanike valduses olevate

vilisvarade kohta v3i nende suhtes kinnipeetavate maksete kohta (IRS, 2023).

1.1.3. Avalike andmete sobivus kriminaalmenetlusse

Vottes arvesse, et paljusid andmeid on voimalik internetist avalikult kétte saada, voib
seda nimetada digitaliseerinud {ihiskonna tunnuseks. Koigil inimestel, kellel on
juurdepdids arvutile ja internetile, on vdimalik vaadata erinevaid satelliidipilte, mis on
tehtud kommertssatelliitide poolt ja saada nendelt erinevaid andmeid, mida soovi korral
on voOimalik iseseisvalt analiilisida. Niiteks vaadata ilmakaarti ning teha ennustusi
saabuvate ilmaolude kohta. Veel voib lugeda erinevate ajakirjanduslike véljaannete
uudiseid, kombineerides neid sotsiaalmeediast saadud infoga ning teha jareldusi
toimunud voi tulevate siindmuste kohta. Samasugune vOimalus on ka kriminaalasju
menetleva asutuse uurijal, kui teadvustada milliseid avalikke andmeid voib vaja minna

kriminaalasja lahendamisel.

Avalike andmete sihipdrane kogumine vOib anda eelise teiste ees, olgu selleks vait
lahingus voi1 konkurendist suurema kasumi saavutamine (Wells & Gibson, 2017, p. 85).
Seega ei tohi avalike andmete kasutamise véirtust kriminaalmenetlustes alahinnata.
Kasutades kriminaalmenetlustes oskuslikult avalikult kogutud andmeid, v4ib saada

kuriteouurimisel olulist teavet, mida on vajadusel voimalik kasutada ka tdendina.
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Arvestades asjaolu, et internetis on saadaval palju eri liiki informatsiooni, mida on
voimalik koguda erineval viisil (nii seaduslikult, kui ka ebaseaduslikult), siis selleks, et
saada aru millised andmed on seaduslikud avalikud andmed, on vajalik méératleda
avalike andmete kogumise piirid, seda eriti kriminaalmenetlusi silmas pidades. OSINT
eksperdid Florian Schaurer ja Jan Stéger (2013, p. 54) on leidnud, et illegaalselt saadavaid
andmeid ei saa késitleda OSINTna. Seetdttu mdeldakse kéesolevas magistritods avalike
andmete kogumise all ainult seaduslikke viise andmete kogumiseks, mis tdhendab, et
andmete saamiseks ei ole eemaldatud voi vilditud andmete valdaja poolt seatud
kaitsevahendeid Karistusseadustiku (edaspidi: KarS) § 217 (Arvutisiisteemile
ebaseaduslikult  juurdepddsu hankimine) mdistes (Karistusseadustik!, 2001).
Kaitsevahendi all mdistetakse eelpool toodud paragrahvis meetodit, mille
arvutisiisteemide valdaja on seadnud arvutisiisteemile, et véltida teiste isikute poolt
juurdepddsu hankimist arvutisiisteemile vo0i juurdepddsu vdhemalt olulisel mééral
raskendada (Sootak & Pikamde, 2021, 1k 730). See on oluline, kuna kriminaalmenetluses
on tihtis koguda tdendeid ja kriminaalmenetluses olulisi andmeid seaduse alusel.
Kriminaalmenetluses on tdendi seaduslikkuse ndu eriti range, kuna kriminaalmenetluses
on riive isiku Oigustele eriti intensiivne ning voib kahtlustatava jaoks 15ppeda

vabadusekaotusega ja vara konfiskeerimisega.

Kokkuvdtvalt saab 6elda, et avalike andmete kogumine algas Teise maailmasdja ajal ning
algselt tegelesid sellega riiklikud luureasutused, et saada teavet vaenlaste kohta. Interneti
ja tehnoloogia levikuga on avalike andmete kasutamine joudnud ka viljaspoole
luureasutusi ning tdanapédeval teadvustavad selliste andmete kogumise ja analiilisimise
vajalikkust ka erasektor ja riiklikud oOiguskaitseasutused. Avalike andmete dige ja
sihipdrane kasutamine annab Oiguskaitseasutustele voOimaluse tuvastada erinevaid

julgeolekuohtusid.
1.2. Avalike andmete kasutamine julgeoleku vaates

Julgeolekuteooria on valdkond, mis uurib julgeoleku ja julgeolekuohtudega seotud
teemasid ning piitiab leida vOimalusi, kuidas suurendada iihiskonna julgeolekut ja
viahendada julgeoleku ohutegureid (Delehanty & Steele, 2009, pp. 523-524). Julgeoleku

teoreetilisi késitlusi saab jagada kaheks — traditsioonilised- ja kriitilised 1&henemisviisid
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(Demirkol, 2023, p. 23). Kui traditsioonilised ldhenemised vdtavad analiiiisi
lahtepunktina maailma sellisena, nagu see on, siis kriitilised teooriad osutavad
maailmakorra konstitutsioonile. See tdhendab, et teoreetiliselt tuletatud teadmised
maailma Kkohta ei ole objektiivsed ega neutraalsed, vaid pohinevad normatiivsetel
valikutel, millel on olemuslikud poliitilised tagajirjed (Browning & McDonald, 2013, p.
238). Kiriitilistest julgeolekuanaliiiitikutest (ingl Critical Security Studies) on
ndhtavaimaid koolkondi kolm, milleks on Kopenhaageni, Pariisi ja Aberystwyth ehk
Walesi koolkonnad (Behera, et al., 2021, p. 9; Walklate, et al., 2019, p. 61).

Kopenhaageni koolkonna jargi on julgeolek jagatud sektoriteks — militaarne, majanduslik
ja sotsiaalne sektor (Buzan, et al., 1998, p. 22). Hilisemalt on joutud jdreldusele, et
sektorite arv ei saa olla piiratud, kuna puuduvad konkreetsed kriteeriumid, mis suudavad
sektoreid kindlalt &dra piiritleda ning seetdttu kujunevad sektorid vilja ldbi reaalse
kasutuse julgeolekustamise diskursuses (Albert & Buzan, 2011, p. 414). Koolkonna puhul
tuleb esile valitsusviliste toimijate tahtsus julgeoleku keskkonnas, kus julgeolekuohtusid
esitatakse koneakti kaudu auditooriumile selleks, et nad oleksid valmis taluma
erakorralisi meetmeid, mis tavaolukorras ei oleks vastuvdetavad (Weaever, 2011, pp. 468—
469). Koneakti on vdimalik kirjeldada sedasi, kus julgeolekukeskkond ise ei ole
vOimeline piiritlema reaalset ohtu ning ohu kirjeldamine ldbi koneakti ongi
julgeolekustava tegevus (Buzan, et al., 1998, p. 26). Aberystwythi ehk Walesi koolkond
uurib ,teaduslike kontseptsioonide ja poliitiliste tegevuskavade” taga olevat poliitikat,
samuti riigi ja sOjavéde detsentreerimist kui ,,referentsobjekte” kaalumaks laiemat hulka
mojutajaid ja objekte selleks, et uurida ohukogemusi valdavalt normatiivsete
lahenemisviiside  alusel ehk nad  politiseerivad  julgeolekut,  sealhulgas
julgeolekuintellektuaale, eetilises mottes (Samier, 2015, p. 690). Pariisi koolkond
omakorda tegeleb julgeolekustamisega 14bi julgeolekupraktikute, kus julgeolekustamisel
ei oma riigipiirid enam rolli ning olulisel kohal on tehnoloogia kasutamine (Behera, et
al., 2021, pp. 9-10; Danewid, 2022, p. 24).

Siseministeeriumi allasutused: Haiirekeskus, Politsei- ja Piirivalveamet, Péddsteamet,
Kaitsepolitseiamet, SMIT ja Sisekaitseakadeemia (Siseministeerium, 2023b). Nendest
asutustest tegelevad kriminaalmenetlustega oma péddevuste piires Politsei- ja

Piirivalveamet ning Kaitsepolitseiamet. Lisaks viivad kriminaalmenetlust 1abi KrMS § 31
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lg 1 jérgi Maksu- ja Tolliamet, Konkurentsiamet, Sdjavéepolitsei, Keskkonnaamet ning
Justiitsministeeriumi vanglate osakond ja vangla (Kriminaalmenetluse seadustik?, 2003).
Vottes arvesse, et Eesti kuulub Euroopa Liitu ja Schengeni viisaruumi, millega on loodud
koikidele Euroopa Liidu elanikele sisuliselt piirkontrollita vaba litkumine, annab see
voimaluse ka kurjategijatel vabalt liikkuda ning lihtsamini tegutseda piiriiileselt. Lisaks
tehnoloogia ja interneti arenguga on kurjategijatel oluliselt lihtsam panna toime
kuritegusid teistes riikides. Saab Gelda, et kuritegevuses ei oma enam riigipiirid rolli,
mistottu on uurimisasutustel oluline suhelda teiste riikidega ning teha rahvusvahelist
koostddd. Rahvusvaheline koostd6 on seatud iiheks kriminaalpoliitika prioriteediks, mille
raames tehakse koost6od siilitegude ennetamisel, tdkestamisel, avastamisel ja
menetlemisel, sealhulgas ekspertiisides ning kasutatakse tehnoloogiat (Kriminaalpoliitika
pohialuste aastani 2030 heakskiitmine, 2020). Oiguskaitseasutuste koostéd raames on
voimalik tabada piiriiileseid kuritegusid toimepanevaid isikuid ning l4bi selle tagatakse

parem sisejulgeolek.

Eesti julgeolekupoliitika alustes on vilja toodud, et turvalisuse ja pdhiseadusliku korra
kaitseks on vajalik rohkem tdhelepanu poodrata infotehnoloogilistele lahendustele ja
tohustada infoturbemeetmeid. Lisaks tuuakse vélja, et ohud on jdrjest mitmekesisemad
ning riigipiiride tilesus on muutnud turvalisuse tagamise keerulisemaks. Ohtude
ennetamiseks ja tokestamiseks on vajalik koguda ja toddelda asjakohast teavet, tokestada
vaenulikku luure- ja mojutustegevust ning teha selleks nii riigisisest kui ka rahvusvahelist

koostddd. (Riigikogu, 2017, 1k 12)

Avalike andmete kasutamine julgeolekuohtude tuvastamisel voib olla oluline mitmel
viisil, eriti kaasaegses maailmas, kus digitaalsetel andmetel on suur roll ning kui votta
arvesse pilveteenuseid ja sotsiaalmeedia levikut, on hakanud riikide piirid nii 6elda
higustuma. Arvestades, et internet on globaalne ning see on piiriiilene, siis sobitub antud
magistritdd teemaga julgeolekuteoreetilistest ldhenemistest kdige paremini Pariisi
koolkond, kuna nende seisukohtade jargi ei oma julgeolekustamisel riigipiirid rolli ning
oluline roll on tehnoloogiliste voimaluste kasutamisel. Koolkonna késitluse jérgi on piirid
sisejulgeoleku ja vilimise julgeoleku vahel hdgustumas, tinu millele on siseriiklike
oiguskaitseorganitel tarvis vastaseid otsida nii Oelda piiri tagant, mis rohutab

oiguskaitseasutuste vajadust tegemaks rahvusvahelist koostodd julgeolekukiisimuste
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lahendamiseks (Bigo, 2000, p. 320-321). Lisaks rohutab Pariisi koolkonna eestvedaja Jef
Huysmans (2006, p. 8), et sisejulgeoleku valdkonna ehitamine sdltub olulisel méaral

tehnoloogilistest ja tehnokraatlikest protsessidest.

Arvestades tdnapdeva maailma digitaliseerumise kaigus tekkivat tohutut andmete hulka,
on julgeoleku vaates oluline osata neid andmeid eesmirgipiraselt kasutada. Siinkohal
saab vilja tuua Pariisi koolkonna esindajate Claudia Aradau ja Tobias Blanke seisukoha,
kus digitaalne tehnoloogia ja algoritmid on julgeoleku praktikaid iimber kujundanud,
mille tottu on vajalik osata leida anomaaliad massandmete seast, kasutades selleks

erinevaid algoritme (Aradu & Blanke, 2017, pp. 19-20).

Pariisi  koolkond on julgeoleku normaalsust defineerinud 1dbi julgeoleku
professionaalide, kasutades selleks tehnoloogiat, mille abil tagada ja hallata sotsiaalseid
probleeme. Julgeoleku professionaalide all ndeb koolkond julgeolekupraktikuid nagu
sOjavéelased, sandarmid, immigratsiooniametnikud, politseinikud, kes osalevad aktiivselt
julgeolekuprobleemide méaératlemises. Samuti ndeb koolkond, et julgeoleku tagamiseks
voetakse jarjest rohkem kasutusele tehnoloogiaid, mis on modeldud inimeste
kontrollimiseks ja jilgimiseks. Tohusaks meetodiks, tagamaks iihe riigi julgeolekut, on
vajalik jdlgida kindlat isikute gruppi, kes voib selle riigi julgeolekut ohustada. See
tdhendab, et julgeolekustamisega seotud ohtude defineerimine ldheb poliitilistelt
institutsioonidel tile julgeoleku professionaalidele, kes kasutavad ohtude maandamiseks
tehnoloogilisi lahendusi. Julgeoleku professionaalidena defineerib koolkond peamiselt
avalikest asutustest, nagu politsei ja sdjavégi, pdrit eksperte. (Bigo, 2000, pp. 328-330;
Bigo, 2002, p. 64; Bigo, 2008, p. 14; C.A.S.E, 2006, p. 457)

Pariisi koolkonna puhul ei jagata julgeolekut erinevateks distsiplinaarseteks objektideks,
mille kaudu saaks julgeolekut piiritleda {ihe kindla kehtestatud korra jérgi. Selle asemel
on julgeoleku terminit kasutatud vdga erinevate valdkondade kirjeldamiseks praktikas,
mida ei saa koondada iihte pohikategooriasse. Julgeoleku terminite piiritlemine ei peitu
ekspertide teadmistes, vaid voitluses ja hierarhiates nende diskursiivsete tegevuste sees
ja nende voitlemisel kindla tde iile. Tdeviite kontrollimise viiside analiilisimine ja nende
omavaheline konkurents saab olema aluseks julgeoleku kiisimuse defineerimisel. See

holmab ka julgeolekuvaldkonnaga tegelevate isikute endi kogemusi. Koik inimesed, olgu
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nad siis otseselt voi kaudselt seotud turvalisuse analiilisimisega, on kesksel kohal. (Bigo

& McCluskey, 2018, pp. 5-6)

Vottes arvesse sise- ja vélisjulgeoleku ohtusid on need viinud olukorrani, kus erinevate
ritkide julgeolekuasutused peavad tegema omavahel koost6od ning see on pannud aluse
rahvusvahelistele julgeolekuprofessionaalide vdorgustike tekkimisele ehk piiritilest
koostddd peavad tegema nii luureasutused, politsei kui ka sdjavégi (Balzacq, et al., 2010,
p. 6). Tohustamaks riikide kriminaalpolitseilist koostodd, on koosto6 tegemiseks loodud
erinevaid rahvusvahelisi organisatsioone nagu EUROPOL Euroopas ja INTERPOL
iilemaailmselt. Lisaks toimub {ilemaailmselt otsene suhtlus erinevate diguskaitseasutuste
vahel. Politsei rahvusvaheline koosto6tegevus iihtib otseselt Pariisi koolkonna vaatega.
Koolkond néeb julgeolekuga tegelemist 1dbi julgeolekupraktikute (politseinikud,
sOjavéelased, luureasutuste ametnikud), kus suur roll tegelemaks julgeolekuohtudega on

rahvusvahelisel koostdol.

Siinkohal saabki tuua vélja paralleeli kriminaalmenetlusega, kui uuritakse piiriiileseid
kuritegusid. Piiriiileste kuritegude menetlemisel peavad siseriiklikud diguskaitseasutused
suhtlema ja tegema koostdo6d ning vahetama informatsiooni  vélisriigi
Oiguskaitseasutustega, samuti v3ib olla vajalik luua tihiseid t66rithmi voi uurimisrithmi,

eesmargiga viia edukalt 1dbi kriminaalmenetlusi.

Digitaalsete tehnoloogiate kasutamine on rahvusvahelise koost66 lahutamatu osa.
Euroopa diguskaitseasutused on selleks votnud kasutusele infovahetuse siisteemi SIENA,
mis on turvaline teabevahetuse kanal, mida saavad kasutada Euroopa Liidu liikmesriikide
oiguskaitseasutused, Europoli sideohvitserid, eksperdid, analiilitikud ja kolmandad
osapooled, kellega EUROPOL koost6od teeb (EUROPOL, 2022a). Voitlemaks
tilemaailmselt kuritegevuse kui julgeolekuohu vastu, on INTERPOLIl 19 erinevat
spetsiifilist andmebaasi (INTEPOL, 2022a). Lisaks on Euroopa Liidus loodud asutus
nimega CEPOL, mille eesmérgiks on tagada iihendusse kuuluvate riikide

oiguskaitseasutuste iihtne koolitamine (CEPOL, 2022a).

Selleks, et julgeoleku eksperdid kédiksid ajaga kaasas ning suudaksid iiha muutuvas
digitaliseerunud maailmas hakkama saada, viivad INTERPOL kui ka CEPOL l1abi
erinevaid OSINT alaseid koolitusi (CEPOL, 2022b; INTRPOL, 2022b). Antud koolituste
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eesmargiks on tdsta uurimisasutuste ametnike teadlikkust ja oskusi tegelemaks avalike
andmetega ning samuti vahetada kontkate teiste riikide ametnikega, eesmérgiga tohustada
rahvusvahelist koostodd. Koolitustel saadud teadmisi ja oskusi on voimalik rakendada

kriminaalmenetluste uurimisel.

Kaasaegne maailm on tiis digitaalset tehnoloogiat, mis on paljude inimeste harjumusi
muutnud ning andmete digitaliseerimisega ja sotsiaalmeedia levikuga on paljud andmed
muutunud avalikult kéttesaadavateks. Selleks, et orienteeruda avalikes andmetes ning
tuvastada erinevaid anomaaliaid ja vdimalikke julgeolekuohtusid, on vajalik kasutada
erinevaid tehnoloogilisi vOimalusi ja algoritme. Avalike andmete kogumisel ja nende
analiilisimisel on vodimalik tuvastada tundmatuid ning tuntuid kahtlustatavaid ning
koostada nende kohta profileeritud riskianaliiiise, mis on olulised tuvastamaks, kui palju
moni persoon voOib ohustada sisejulgeolekut. Tehnoloogiate kasutamise olulisust
kuritegude avastamisel ja uurimisel kinnitab ka teiste riikide praktika. Nii on niiteks
Uhendkuningriigi valitsus vilja toonud, et massandmete monitoorimisel on vdimalik
tuvastada korge riskiga ohtusid ning samuti on voimalik tuvastada uusi seni tundmatuid
kurjategijaid (Aradu & Blanke, 2017, p. 3). Oiguskaitseasutustel on oluline kiia ajaga
kaasas ning leida uudseid ja kaasaegseid viise, kuidas rakendada ténapdeva

digitaalmaailma voimalusi kriminaalmenetlustes.
1.3. Avalike andmete kogumine kriminaalmenetlustes

Kriminaalmenetluse peamine eesmirk on kuriteo fakti tuvastamine ja kui kuriteo fakt
leiab kinnitust, siis tdendite kogumine eesméirgiga tuvastada kahtlustatav ja talle
siiiidistuse esitamine (European e-justice, 2023). Oiguskantsler on avaldanud, et tde
véljaselgitamine on oluline iildine huvi kriminaalmenetlustes (Madise, 2021). Uhe
vOoimalusena, kuidas kriminaalmenetluses tode vilja selgitada, saab vilja tuua avalike
andmete kasutamist. Selleks, et avalikke andmeid oleks voimalik kasutada, on vaja neid

esmalt koguda ning kogutud andmeid vajadusel analiiiisida.

Kui ilmnevad kuriteo tunnused, siis on uurimisasutus ja prokuratuur kohustatud alustama
kriminaalmenetlust, kui puuduvad KrMS alusel kriminaalmenetlust valistavad asjaolud

(Kriminaalmenetluse seadustikl, 2003, § 6). Vastavalt KrMS § 194 Ig 1 on
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kriminaalmenetluse ajendiks kuriteoteade vai kuriteole viitav muu teave. See tdhendab,
et kriminaalmenetluse alustamiseks ei pea tingimata olema kuriteoteadet (KrMS § 195),
vaid selleks voib olla ka avalikest allikatest périt teave. Tdiendavalt on voimalik avalikest
allikatest saada ka muud olulist informatsiooni, mis vO0ib omada tdenduslikku voi
taustteavet toimunud kuriteo voi kriminaalmenetlusega seotud isikute suhtes. Seetdttu on

oskuslik andmekorje kriminaalmenetlustes olulisel kohal.

Kriminaalmenetluses algab andmekorje ennekdike ldhtelilesande piistitamisega, kus
méidiratletakse dra andmete kogumise eesmirk ning kust ja kuidas on vdimalik vajalikke
andmeid hankida. Andmekorje puhul on oluline teha vahet kas andmeid kogutakse
taustteabe saamise eesméirgil voi tdendi saamise eesmérgil. Oluline on arvestada, et nii
taustteabe kui ka tdendi saamise eesmargil andmete kogumine peab toimuma konkreetse
kriminaalasja huvides. Toendi puhul, eriti kui toend parineb avalikest allikast, on oluline,
et tdendi kogumise protsess oleks jilgitav, mis tdhendab, et kriminaalmenetluse teised
osapooled saavad samu samme Korrates jouda samale tulemusele. Taustteabe kogumise
tulemusel on voimalik planeerida jirgnevaid tegevusi kriminaalmenetluses vajalike
andmete saamiseks, olgu selleks niiteks sihistatud péringu tegemine voi olemasoleva
ressursi sihipdrane kasutamine. Avalike andmete kasutamisel on oluline veenduda allika
usaldusvairsuses voi kui seda ei ole voimalik teha, siis olla allikakriitiline. Seetdttu on
vajalik avalikke andmeid kogudes meeles pidada, et ainult iihest kohas saadav teave ei
pruugi olla oluline, kuid kombineerides erinevaid allikaid voib saada suhteliselt tervikliku

ja usaldusviirse pildi (Kozera, 2020, p. 44).

Uldiselt saab nimetada avalike andmete kogumist kriminaalmenetluse raames iiheks
elementaarsemaks teabe kogumise meetodiks, kuna avalikku teavet on voimalik koguda
reaalajas, teabele on enamasti lihtne péadseda ligi ning seda kdike madalate kuludega
(Hwang, et al., 2022, p. 1). Samas ainult andmete kogumisest kriminaalmenetluses
otsuste tegemiseks ei pruugi piisata, saadud andmeid on vaja pohjalikult analiiiisida, et

nende pohjal oleks vdimalik votta vastu menetluslikke otsuseid.

Uldjuhul, kui risgitakse avalike andmete kasutamisest, siis sageli mdeldakse selle all
ainult googeldamist, mistdttu ei suhtuta avalike andmete kogumisse tihti sama tosiselt kui

1abi erinevate paringute voi muude toimingutega saadud andmetesse. Tihti ei teadvustada,
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et kui kasutada Google otsingusiisteemi Oigesti, nditeks Google Dorking meetodit, siis
voib leida oluliselt rohkem informatsiooni, kui tavaliste otsingutega. Google Dorking on
meetod, mida tuntakse ka nimetusega google hacking ning selle meetodi puhul on
tegemist otsingumeetodiga, mis tdhendab lisakédskude ja parameetrite sisestamisega on
voimalik saada infot, mis tavalise otsinguga ei ole leitav (Propastop, 2021). Google
Dorking’ut nimetatakse iiheks avalike andmete otsimise meetodi peamiseks osaks (Cerny
& Potancok, 2023, p. 5). Kuid lisaks Googlele on veel palju teisi otsingumootoreid ning
neil koigil on omad positiivsed ning negatiivsed kiiljed. Seega on oluline teada erinevaid
otsingumootoreid ja tunda otsingute teostamist efektiivistavaid  tooriistu.
Otsingumootorite kasutamisel on oluline eelnevalt mdelda 1dbi milliseid mérksdnu ja
millisel viisil otsingute tegemisel kasutada. Tdiendavalt otsingumootoritele, mille abil
avalikku infot otsida, on vdimalik teostada sihistatumaid otsinguid sotsiaalmeedia
kanalites, foorumites, registrites jne. Lisaks on kdigil isikutel, kasutades vastavat
rakendust, voimalik teostada avalike andmete otsinguid tumeveebis. Avalike andmete
kasutamise olulise poolena saab vilja tuua veel, et andmeid on vdimalik koguda suurel
hulgal ja erinevatest allikatest, peaaegu reaalajas, mis teeb teabe hankimise oma loomult
odavaks ja efektiivseks (Hwang, et al., 2022, p. 4; Pastor-Galindo, et al., 2020, pp. 2159—
2160).

Avalike andmete kasutamisel on sageli vaja saadud andmeid analiilisida, mis on oma
olemuselt metodoloogiline protsess ning mille lahutamatuks osaks on allikakriitilisus ja
Bayesi teoreemi (Bayesi teoreem — kirjeldab siindmuse tdendosust tuginedes eelnevale
teadmisele stindmustest, mis vdivad olla siindmusega seotud) pdhimdtetel andmete
hindamine. Tihti v3ib andmete rohkus internetis ja sotsiaalmeedias nihutada empiirilise
fookuse piire, seetdttu on oluline arvestada reegliga, et ,,90% koigest on jama*®, mis
tdhendab, et suur hulk saada olevast ja avalikult kogutud andmetest périt informatsioonist

ei pruugi omada mittemingisugust téhtsust. (Lutai, 2020, p. 106; Hauter, 2021, pp. 2-3)

Vaatamata avalike andmete rohkusele internetis ning asjaolule, et kdik ei pruugi olla tosi,
on nende kasutamine kriminaalmenetluses siiski oluline seetottu, et andmeid on voimalik
koguda peaaegu kdige kohta. Teavet otsides ja kogudes on oluline arvestada ka riiklike
registritega (vt. tabel 1), kust on vdimalik saada kvaliteetseid andmeid isikute ja vara

kohta. Kuigi uurimisasutustel on tdoalaselt enamikele riiklikele registritele vajalik
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juurdepéds tagatud, on tegemist siiski avalike andmetega, kuna neile registritele on

voimalik igal isikul ligi pdédseda kas tasuta voi tasudes riigildivu.

Tabel 1. Eesti riiklikud registrid (autori koostatud)

Riigildivuga registrid Tasuta kasutamiseks registrid
Rahvastikuregister — pShjendatud juhtudel Eesti avaandmete portaal — isikustamata andmed
Karistusregister Kohtulahendite andmebaas
Kinnistusraamat Avaliku sektori dokumendiregistrid
Eesti ériregistri detailparingud Eesti driregistri lihtparingud
Euroopa ariregister Mootorsoidukite info 1dbi transpordiameti ,,sdiduki

taustakontrolli*

Transpordiameti 6husodidukite register

Laevakinnistusraamat

Maa-ameti kaardirakendused

Maa-ameti fotoladu

Ehitisregister

Ametlikud Teadaanded

Riiklike registrite puhul saab tuua vélja, et tasuta kasutamiseks on iildjuhul registrid,
milledes ei kuvata isikuandmeid (andmed on registris isikustamata kujul). Juhul Kkui
soovitakse riiklikest registritest isikustatud andmeid, on piringud {ldjuhul
riigildivustatud ning koik paringud logitakse registripidaja poolt, et andmete
vadrkasutamise korral oleks vOimalik tuvastada registrist andmeid périnud isikut.
Registritesse teostavate paringu logimise kohustus tuleneb isikuandmete kaitse seadusest
ja Euroopa isikuandmete kaitse tildméarusest (Euroopa Parlamendi ja Noukogu, 2016).
Riigi Infosiisteemide Amet on loonud selleks ,,Andmejilgija‘“, mis on liidestatud avaliku
sektori infosiisteemidega ning mille eesmérgiks on pakkuda kodanikule selget iilevaadet

tema andmetega sooritatud toimingutest (Riigi Infosiisteemide Amet, 2022).
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Kohti, kust avalike andmeid kriminaalmenetluse tohusaks ldbiviimiseks koguda on
mitmeid. Lisaks riiklikele registritele on andmeid avalikult vdimalik koguda ka niiteks
sotsiaalmeediaplatvormidelt ~ ja  erinevatest  internetiportaalidest. Praegusel
sotsiaalmeediaajastul, kus paljud inimesed jagavad endast ja oma tegevustest kdike, voib
eeldada, et inimesed loobuvad oma privaatsusest vabatahtlikult selles osas, mida nad
endast avalikult postitavad. Kasutajate postituste levikule aitavad kaasa ka
sotsiaalmeediaplatvormide erinevad algoritmid. Oluline on siinkohal mdista, et
sotsiaalmeediaplatvormide d&rimudel nduab, et neil oleks voimalikult palju kasutajaid, kes
toodaksid platvormile erinevat sisu, mida oma kasutajatele ndidata (Rohn, 2015, p. 1050).
Seetottu voib kasutaja postitus levida laiemalt kui algselt planeeritud. Sellest johtuvalt on
paljudel sotsiaalmeediaplatvormidel kasutajate privaatsuspoliitikad vdga pikad ja
kirjutatud véga keerulises juriidilises keeles, mille tdttu suur hulk inimesi ei oska voi ei
tea, kuidas erinevatel platvormidel oma andmeid teiste eest kaitsta voi panna piiranguid
andmete osas, mida nad ei soovi kogu maailmale avaldada. (Edwards & Urquhart, 2015,
p. 303). Lisaks olenevalt platvormist ei pruugi kasutaja saada valida, milliseid andmeid
ja kellega ta jagada soovib. Néiteks Facebookis saab kasutaja varjata ainult teatud tiiiipi
andmeid, kuid nimi ja profiilipilt on ndhtav kdigile (Renn & See, 2019, p. 366). Moned
kontod vdivad mdnel sotsiaalmeediaplatvormil olla mirgitud privaatseteks, seetdttu on

oluline menetleja oskus kasutada neid andmeid, mida on vdimalik avalikult kitte saada.

Sotsiaalmeediaplatvorm Facebook sattus aastal 2015 ja 2018 skandaali seoses andmete
jagamisega Cambridge Analytica’le, mille tulemusena saadi ligipdés kiimnete miljonite
kasutajate andmetele ning saadud andmete alusel profileeriti kasutajaid, mida kasutati
erinevate valimiskampaania reklaamide tegemiseks (Duisembina, et al., 2018, pp. 95—
96). See skandaal niitas, kuidas tdnapdeval on voOimalik avalike andmete
vadrkasutamisega OOnestada demokraatia pohimotteid ning kuidas eraettevotted
suudavad manipuleerida kasutajatega, mistottu andis see kaasus tduke Euroopa
isikuandmete kaitse iildméiruse (edaspidi: IKUM) vastuvdtmiseks 2016. aastal, mis
joustus 25.05.2018. IKUM-i iiheks eesmirgiks on tagada ja iihtlustada fiiiisiliste isikute
pohidiguste ja -vabaduste kaitset isikuandmete toGtlemise toimingutel (Euroopa
Parlament ja Noukogu, 2016). Sisuliselt reguleerib IKUM kuidas isikuandmeid vdib
toodelda nii avalikus kui ka erasektoris. On oluline rohutada, et IKUM ei keela andmete

kogumist, kui andmed olid andmesubjekti poolt ilmselgelt avalikustatud (Kotsios, et al.,
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2019, p. 9). On oluline, et avalike andmete kogumisel tuleb uurimisasutustel jargida
IKUM sitestatud isikuandmete tootlemise pdhimdtteid, et andmete kogumine oleks
eesmargipdrane, proportsionaalne, seaduspirane ning minimaalne st andmeid kogutakse

nii vihe kui voimalik ja nii palju kui vaja.

Sotsiaalmeedia annab voimaluse saada sihistatud teavet inimeste eelistuste, uskumuste ja
tegevuste kohta (Dover, 2020, p. 225). Cambridge Analytica juhtum ilmestab, kuidas
sotsiaalmeedias avaldatud andmeid tolgendades ja analiiiisides on vdimalik keskkonna
kasutajaid profileerida néiteks selleks, et sihistatud reklaamikampaaniaga muuta nende
poliitilisi eelistusi. Inimeste profiilide loomine vdib olla kasulik ka kriminaalmenetlust
labivate subjektide kohta. Selliste profiilide koostamine annab kriminaalmenetluses
tdiendavad vOimalused kahtlustatava kriminaaltulu tuvastamiseks ja vastavalt kuriteole
ka voimalikku teavet laiendatud konfiskeerimise planeerimiseks. Ainult traditsioonilisi
vahendeid kriminaalmenetluses kasutades (paringud erinevatest registritest, pankadest,
vajadusel erinevad jdlitustoimingud) on vdimalik kriminaaltulu kohta teabe kogumine ja
isiku profiili koostamine keeruline ning &dirmiselt ajamahukas, mis teeb kogu
kriminaalasja menetlemise pikaks ja riigile kulukaks ning see ei iihti menetlusdkonoomia

pohimotetega.

Teave erinevatest Interneti foorumitest vOib tulla kasuks eeskétt kiiberkuritegude
uurimisel. Neis keskkondades vahetavad informatsiooni, teadmisi ja ka kogemusi
kuritegude sooritamisest erinevad hédkkerid ning arvutientusiastid (Warkentin, et al.,
2022, p. 325). Foorumites ja sotsiaalmeediaplatvormidel teavet kogudes on oluline mdista
erinevaid konepruuke — l6oklauseid, sldngi, liihendeid, marksdnu, mida konkreetne
uuritav isik voi isikute grupp voib kasutada (Dawson, et al., 2018, p. 160; Patton, et al.,
2017, p. 2). Seda on oluline teada, kuna erinevad generatsioonid ning erineva profiiliga
ja huvidega inimesed kasutavad erinevaid viljendeid voi sdnu tdhistamaks mingit

tegevust voi eset.

Avalike andmete oskuslikul kogumisel kriminaalmenetluses on oluline roll, kuna labi
avalike andmete on vdimalik saada teavet, mida riiklikes registrites ei pruugi olla. Samuti
voib avalikes allikatest sh. sotsiaalmeediaplatvormidelt saada olulist taustteavet isikute

kohta, mida on voimalik kasutada sihistatud paringute tegemiseks voi kriminaalmenetluse
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edukaks ldbiviimiseks jargmiste oluliste tegevuste planeerimiseks. Lisaks voib avalikest
allikatest saadud teave olla oluline olukorra- ja ohuhinnangute koostamisel. Olukorra- ja
ohuhinnangud on olulised, et oleks iihtne iilevaade riiki mojutavatest kuritegelikest
trendidest ning saamaks aru, milliste trendidega tegelemiseks on olemas olevat ressurssi
moistlikum kasutada. Olukorra iilevaadete ja ohuhinnangute alusel on vdimalik vilja
tootada vajalikud ennetusmeetmed, sest iga dra hoitud kuritegu on riigile odavam, kui
selle menetlemine. Peale menetlus jaoks vajaliku info saamise on voimalik avalikest

allikatest saada andmeid, mis tulevad kasuks diguskaitseasutustele.
1.4. Avalike andmete kasulikkus éiguskaitseasutustele

Oiguskaitseasutustena (kasutatakse terminit ka ,,diguskaitseorgan®) saab kisitleda
asutusi, mis kaitsevad riigi sisemist korda (Eesti Keele Instituut, 2023b). Kéesolev
alapeatiikk annab lilevaate eelkdige politseilisest kiiljest, kuid avalike andmete saadavat
kasu on vdimalik rakendada ka laiemalt. Uhe vdimalusena saab tuua vilja, et avalike
andmete abil on voimalik saada tilevaadet konkreetse piirkonna — ilma avalike andmete
kasutamiseta ei pruugi politseil olla tdielikku iilevaadet, kuna inimesed ei teavita alati
politseid odigusrikkumistest (kuritegudest), kuid kurdavad toimunud siindmusest
sotsiaalmeedias. Teise vOimalusena on vdimalik koguda infot kriminaalmenetlustes
tahtsust omavate isikute kohta, olgu selleks nende suhtlusringkonna kindlaks tegemine,
elustiili ja harjumuste kaardistamine voi muude oluliste andmete teada saamine (Chainey
& Berbotto, 2021, pp. 274-276). Veel voib avalike andmete kasutamine
Oiguskaitseasutustele olla oluline valmistudes ldhenevateks kriisideks, olgu selleks siis
moni viirus voi ldhenev loodusndhtus, kus analiilisides erinevaid avalike allikaid on
voimalik teha otsuseid, kuidas saabuva kriisiga voimalikult hésti toime tulla, planeerides
selleks Giguskaitseasutuste poolt vajalikke tegevusi ning ressurssi (Briggs, et al., 2022,
pp. 991-994). Viimase puhul saab néitena tuua 9. mai v3idupiiha, kus politsei monitoorib

ka sotsiaalmeediat tuvastamaks voimalikke provokaatoreid.

Avalike andmete kasutamise kasuks radgib ka asjaolu, et avalike andmete kasutamine
voimaldab kasutada Giguskaitseasutusel enda ressursse efektiivsemalt. Siinkohal saab
nditena vilja tuua, et iga asukoha iile vaatamiseks ei ole vaja alati fiiisiliselt kohale

minna, vaid selleks saab kasutada erinevaid avalikke kaardirakendusi nagu niiteks
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Google Maps, kus on olemas tidnava vaade voi Maa-ameti Fotoladu. Samuti on ressurssi
voimalik paremini planeerida erinevate tulevaste stindmuste nt. meeleavalduste jaoks, kui
monitoorida asjakohaseid sotsiaalmeedia kanaleid, saamaks aru osalejate ja korraldajate
kavatsusi ning seisukohti (Renn & See, 2019, p. 367; Dover, 2020, p. 226). Oluline on
vélja tuua, et iiks infokillukene ei pruugi alati otseselt tdhendada midagi, aga kui panna
kokku erinevad infokillud, v3ib saab suhteliselt hea iilevaatliku pildi juhtumist voi
olukorrast ning kui sinna juurde lisada kontekst, mille raames andmeid koguti, on
voimalik panna kokku tervikpilt diguskaitseasutuse huvisfadri kuuluva olukorra voi
siindmuse kohta (Kozera, 2020, p. 44). See tdhendab, et avalikud andmed voivad aidata
mdista ja hinnata saabuvaid vdi olnud siindmusi, samuti kuritegevuse mustreid ning leida
seoseid erinevate kuritegude vahel. Siinkohal tuleb arvestada asjaoluga, et internetis on

andmeid véga palju ning see tdhendab, et ka infomiira voib palju olla.

Avalike andmete kasutamine annab OJiguskaitseasutustele voimaluse kaitsta inimesi
vadrkohtlemise, seksuaalvdgivalla, identiteedivarguste, terrorismi ja muude kuritegude
eest (Hwang, et al., 2022, pp. 4-5). Seda on vdimalik teha, kui monitoorida
sotsiaalmeedia platvormidel digeid mérksdnu ja fotosid (Ndubueze, 2021, p. 23). Kuid
Oigete mairksonade leidmine vOib osutuda problemaatiliseks. Eelkdige ndhakse
probleemina seda kas politsei, kui iiks diguskaitseasutustest, suudab aru saada noorte
lingvistilisest stiilist sotsiaalmeedias, mida mdjutab lisaks kultuuriline, rahvuslik ning
sotsiaalne taust (Patton, et al., 2017, p. 2). Siin saab nditena vélja tuua narkokuritegudega
seotud isikute konepruugi, kus ,kallis* tdhendab kokaiini ning ,,odav; ants* tdhendab
amfetamiini. See kodik paneb politsei, kui asutuse korralikult proovile. Seda ennekdike
sellepdrast, et PPAs oli 2021. aastal keskmine politseiametniku vanus 40 eluaastat
(Siseministeerium, 2021, Ik 22). Nii vdib probleemiks kujuneda asjaolu, et iiha
vananevate tootajaskonnaga PPA ei pruugi suuta piisavalt monitoorida Oigeid
sotsisaalmeedia platvorme ning seal olevast sisust digel ajal digesti aru saada. Eriti kui
arvestada asjaoluga, et sotsiaalmeediat kasutab eelkdige just noorem generatsioon
(Yimer, 2021, p. 1).

Juba aastal 2018 viitas Riley Murray (2018), et sotsiaalmeediat saab pidada iiheks
peamiseks allikaks avalike andmete kogumisel. Statista statistikaportaali andmetel, on

sotsiaalmeedia kasutajaid maailmas 4,7 miljardit ning Milose poolt tehtud uuringu jargi
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on Eestis sotsiaalmeedia kasutajaid 986 000, mis on ligi kolmveerand kogu rahvastikust
(Dixon, 2022; Mesipuu, 2021). Nende numbrite valguses ei pruugigi Murray viide
eksida. Samas leitakse, et politseil on veel palju dppida, kuidas kasutada sotsiaalmeedias
leiduvaid voimalusi (Fallik, et al., 2020, p. 210). Ameerika Uhendriikides on suurematel
politseijaoskondadel oma sotsiaalmeedia kanalid, mida kasutatakse informatsiooni
jagamiseks ning kogukonnaga suhtlemiseks (Boateng & Chenane, 2020, p. 267). Ka PPA
on esindatud sotsiaalmeedias, kus mitmetel erinevatel liksustel (nt. Facebookis: Politsei-
ja Piirivalveamet, Liiklusjarelevalvekeskus, Keskkriminaalpolitsei, prefektuuridel ja
jaoskondadel) on omad kanalid. Lisaks on sotsiaalmeedias PPA esindajatena
kasutajakontod veebikonstaablitel ja mitmetel {iksuse juhtidel (nt. Twitteris: Urmet

Tambre, Rait Pikaro, Taavi Kirss, Pirko Périla, Maarja Punak jne).

On oluline teha vahet kogukonnaga suhtlemisel sotsiaalmeedia vahendusel ning
Oiguskaitseasutuste t0oks vajalike andmete kogumisel. Kogukonnaga suhtlemisel on
vodimalus anda vilja informatsiooni, mis puudutab kindlat piirkonda v6i kdiki riigi elanike
aga ka kiisida teavet siindmuse voi olukorra kohta, mille lahendamisel v&i olukorrast
selgema pildi saamiseks on Oiguskaitseasutusel vaja elanikkonna abi. Kui
Oiguskaitseasutused monitoorivad sotsiaalmeedias avaldatut, annab see neile voimaluse
tuvastada kuritegelike vorgustike tegevusi ja nendesse kuuluvaid isikuid ning koostada
saadud teabe pinnalt vOrgustike profiile. Monitoorimisel saadud andmete analiiiisi
tulemused vodimaldavad politseil paremini planeerida tegevusi, millega kuritegelike

vorgustike tegevusi parsitakse voi likvideeritakse.

Oiguskaitseasutustel tuleb alati olla leidlik ning seda ka andmete kogumisel. Alati ei pea
ise koiki andmeid koguma, vaid voOib teha mdningad andmed avalikuks, et saada
inimestelt vastu teavet ning see voib aidata keerulisemaid menetlusi kiiremini menetleda.

EUROPOL on ndidanud siin eeskuju, mis puudutab avalikke andmete kogumist.

EUROPOL alustas aastal 2017 projektiga ,,Stop Childe Abuse — Trace an Object*.
Projekti eesmirgiks on paluda avalikkuse abi raskete lastevastaste kuritegude
menetlemisel, kus moni siilitu vihje, olgu selleks kas Sampooni pudel voi ajakirja kaas,
saaks aidata lahendada kuritegu. Selleks on EUROPOL teinud lehekiilje, kuhu lisatakse

objekte, mis on périt pildilt voi videost, mida soovitakse tuvastada, eesmérgiga tuvastada
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pildi vai video tegemise asukoht voi riik, kus stindmus toimus. 2021. aasta juuli seisuga
on EUROPOL saanud iile 27 300 vihje, 115 puhul tuvastati riik, kus kuritegu toime pandi,
23 last on tuvastatud ning padstetud ohtlikust keskkonnast ning 5 siitidlast on tuvastatud
ning siiiidi moistetud. Kuna EUROPOLI projekt on olnud edukas, siis alustas Austraalia

Foderaalne Politsei sarnase projektiga martsis 2021. (EUROPOL, 2022b)

Avalike andmete oskuslik kasutamine ja teadmine, kuidas kogutud andmeid analiiiisida
voib tulla diguskaitseasutustele kasuks ka keerulisemate juhtumite lahendamisel. Siin on
oiguskaitseasutustele olnud eeskujuks uurivajakirjandus, kes on suutnud lahendada ning
tde villja tuua keerulistes siindmustes. Uhe mirkimisvéirse niitena vdib vilja tuua
rahvusvahelise uuriva ajakirjanike kollektiivi ,,Bellingcat®, mille {iks tuntumaid ja
markimisvadrsemaid uuringuid oli Malaysian Airlines-i lennu MH17 allatulistamine
Ukrainas Donbassi piirkonnas juulis 2014, kus nad suutsid avalike andmeid kasutades dra
toestada Venemaa sojavie seotuse lennuki allalaskmisega enne ametliku uuringu 16ppu
(Allen, et al., 2014, p. 3; Bellingcat, 2022). 17.11.2022 avaldas Haagi Ringkonnakohus
kohtuotsuse, milles joudis sisuliselt samale jéreldusele, millele ,,Bellingcat™ viitas ning
mdistis stitidi kolm isikut, kes olid seotud MH17 allatulistamisega (de Rechtspraak,
2022). See on hea ndide, millise tulemuseni on vdimalik jouda, kui osata avalikke

andmeid oOigesti otsida, neid tdlgendada ja saadud andmeid oskuslikult analiiiisida.

Uldiselt vdib delda, et avalike andmete kasutamine diguskaitseasutuste tods voib olla
oluline todvahend, mis aitab neil mdista ja torjuda kuritegevust ning pakkuda tildsusele
turvalisemat keskkonda. Lisaks sellele on vdimalik jélgida ja hinnata oma t&6
tulemuslikkust ja modta, kui edukalt on suudetud mingis piirkonnas kuritegevuse
tokestamisega toime tulla. EUROPOLi nditel on voimalik oskuslikult kasutada
avalikkuse abi, kui jagada killukesi toenditest, mille avaldamine otseselt ei kahjusta
kdimasolevat menetlust, kuid mille abil on vdimalik tuvastada raskete peitkuritegude
ohvreid ja voimalikke kuritegude toimepanijaid. Oluline on, et kasutamaks interneti
voimalusi diguskaitseasutuste to0ks vajalike andmete kogumisel ei tohi vaadata méoda

ka oiguslikust poolest.
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1.5. Avalike andmete kogumise ja kasutamise oiguslik vaade

kriminaalmenetlustes

Avalike andmete kasutamisel kriminaalmenetluses on oluline jargida kehtivat diguslikku
raamistikku ning olla kursis uute regulatiivsete suundumuste arenguga. Oigusliku
raamistiku jargimine on oluline, et kogutud tdendid oleksid kohtus kasutatavad. Selleks,
et toendid oleksid kohtus kasutatavad, peab kogu andmete kogumise protsess olema
labipaistev ehk peab olema arusaadav, kust ja kuidas on andmeid kogutud. Kiesolevas
alapeatiikis toob magistrit6 autor vilja voimalikud oOiguslikud probleemkohad
sotsiaalmeediast andmete kogumisel ning lekkinud andmete kasutamisel. Mdlemal juhul
eksisteerib nii-6elda ,,hall ala“ selles osas, kust 1aheb diguslik piir andmete kogumisel ja
kasutamisel. ,,Hall ala“ tuleneb eelkodige Oigusaktide tdlgendamise kiisimusest, eriti
sotsiaalmeedia kontekstis. Menetluslikus mottes saab jagada andmete kogumise protsessi
kaheks, milleks on teabe kogumine jargnevate tegevuste planeerimiseks ning tdendite
kogumine. ,,Hall ala® liigitubki pigem teabe kogumisse. Teabe kogumise protsessist
kriminaalmenetlusse enamasti jdlgi maha ei jad, jarelikult eksisteerib oht, et rikutakse
pahaaimamatult seadust. Enamasti on teabe kogumise eesmirk saada tdiendavat teavet
kriminaalasja kohta, mille tulemustest johtuvalt on voimalik planeerida jiargnevaid
menetluslikke taktikaid voi toiminguid. Lekkinud andmete puhul saab ,halli alana®
kisitleda andmete kasutamist, kuna need andmed vodivad périneda siiiiteo

toimepanemisest.

1.5.1. Sotsiaalmeediast andmete kogumine

Alati on oluline jélgida, milliseid tdendeid konkreetses kriminaalasjas on vajalik koguda
ning see kiib ka sotsiaalmeedia kohta. Kogudes avalikke andmeid kriminaalmenetluse
raames, on oluline, et jargitakse menetlusnorme, mida Eestis sdtestab eelkdige KrMS ning

lisaks on oluline arvestada kehtivate Euroopa kohtu ja Eesti Riigikohtu lahenditega.

Kogudes andmeid, kus inimene on tuvastatud voi tuvastatav, vOib tekkida oiguslik
dilemma. Uhelt poolt on avalikult kittesaadavad andmed kdigile kasutamiseks, kuid
teiselt poolt tekib konflikt inimdiguste aspektist. Euroopa Inimdiguste ja pohivabaduse
kaitse konventsiooni artikkel 8 jargi on igaiihel digus sellele, et austatakse tema era- ja

perekonnaelu ja kodu ning sOnumite saladust ning ametivoimud ei sekku sellesse muidu,
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kui kooskolas seadustega (Euroopa Inimdiguste ja pohivabaduse kaitse konventsioon,
1950). Probleemi olemus seisneb selles, et kuigi andmed on justkui koigile avalikult
kittesaadavad, on igal inimestel digus ka privaatsusele. EIK on toonud vilja, et inimestel
on digustatud ootus moningale privaatsusele isegi siis, kui nad liiguvad avalikus ruumis
(Von Hannover v. Germany, 2004). Avaliku ruumi maistet saab laiendada ka internetis
toimuva kohta, kui sealne tegevus on kdigile vabalt ndhtav. Isegi kui inimesed modistavad,
et postitades midagi avalikult internetti, siis ei eelda nad, et seda postitust ndeb terve
maailm, rddkimata diguskaitseasutustest (Koops, 2013, p. 657). Lisaks on EIK 6elnud, et
avaliku voimu poolt {liksikisiku eracluga seotud andmete sdilitamine ja kasutamine ilma,
et antaks isikule vOimalus selle teabe iimberliikkamiseks, kujutab endast sekkumist

eraclupuutumatusele tagatud digusesse (Rotaru v. Romania, 2000).

Kriminaalmenetluses saab menetlustoiminguid jagada kaheks, milleks on avalikud
menetlustoimingud ning mitte avalikud menetlustoimingud. Sotsiaalmeedia puhul vdib
tekkida vajadus koguda moningaid tdendeid enne avalikke menetlustoiminguid, kuna
vOib eksisteerida risk, et vajalikud tdendid kaovad. Avalikeks menetlustoiminguteks saab
nimetada koiki toiminguid, mida teostades on kahtlustataval juba teada, et tema suhtes
kéib kriminaalmenetlus ning tema vastu kogutakse tdendeid. See omakorda annab
kahtlustatavale voimaluse kdrvaldada sotsiaalmeediast teda siiiistavaid andmeid. Alati
vOoib muidugi loota, et kahtlustatav on koostddaldis ning aitab igati kaasa
kriminaalmenetlusele kiirele uurimisele ning loovutab vabatahtlikult koik andmed, mis
on menetluse 1dbiviimiseks menetlejale vajalikud. Kuna karistusdiguslikult kahtlustatav
el pea enda kohta siilistavaid andmeid jagama, siis on mdistlik teha enne avalikke
menetlustoiminguid koik vajalikud toimingud dra. Kogudes sotsiaalmeediast andmeid on
oluline, et kohtueelsel uurimisel ei iiletataks tahtmatult piiri, kust edasine tegevus ldheb

jalitustoimingute alla.

Eksimise kohaks voib olla sotsiaalmeedia keskkondadest avalike andmete kogumine.
Sotsiaalmeedias on enamasti kahte tiiiipi kontosid — avalikud kontod, mille sisu on kdigile
avalikult kdttesaadav ning privaatsed kontod, millel olevat sisu saab ndha ainult konto
omaniku loal ja ulatuses. Selleks, et privaatsel kontol olevat sisu néha, vdib olla vajalik
padseda konto omaniku sobralisti. Kui uurija esineb enda dige nimega ning saavutab

seelédbi sobilikule kontosisule juurdepéésu, siis probleeme ei teki, kuna identiteeti pole
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muudetud ega loodud konto omanikule valearusaama. Kuid kui uurija ei saa esineda enda
dige nimega kontoga ning on vajalik kasutada ,,libakontot* (,,libakonto* all moeldakse
kontot, mis ei ole kasutaja enda nimega konto ning kasutatud on véljamdeldud
identiteeti), siis on tegemist jalitustoiminguga, kuna uurija identiteet on muudetud ning

sellega luuakse kontoomanikule vale ettekujutus.

Juhul, kui tekib vajadus teostada jélitustoiminguid, on esmalt vajalik kindlaks teha nende
teostatavuse lubatus. Selleks on vajalik vaadata KrMS § 126 1g 2 sitestatut, kus on kirjas
koik KarS-i paragrahvid, kus on lubatud teostada jilitustoiminguid. Samas on KarS-s
loetletud mitmeid kuritegusid, kus jdlitustoimingute tegemine ei ole lubatud, kuid kus on
voimalik tdendeid hankida sotsiaalmeediast. Sotsiaalmeediast vajalike tdendite
kogumiseks voib vaja minna ,libakontot”, mis juriidilises mottes on variidentiteedi
kasutamine. Kui tavalise inimese puhul pole Gigusaktides reguleeritud ,libakonto*
kasutamist (vilja arvatud teise isiku identiteedi vargus KarS § 1572 mdistes), siis politsei
puhul tihendab see seda, et tarvis on prokuratuuri poolt viljastatud jilitustoimingu luba
jilitustoiminguks, mida kvalifitseeritakse KrMS §-i 126° jirgi politseiagendi
kasutamiseks (Kriminaalmenetluse seadustik, 2003). Kui prokuratuur viljastab
politseiagendi kasutamise loa, siis on politseiametnikel vdimalik teostada variidentiteeti

kasutades toiminguid loas méaratud ulatuses.

Siinkohal voibki tekkida Giguslik dilemma, kui nditeks uuritakse kuritegu, milles ei ole
lubatud kasutada jélitustoiminguid, kuid voimalikud tdendid on sotsiaalmeedias olemas.
Dilemma tekib just siis, kui &iguskaitseasutusel on vajalik luua konto monda
sotsiaalmeediaplatvormi andmete ndgemiseks (nt sotsiaalmeediaplatvormil VKontakte ei
nde sisu, kui sa ei ole registreeritud kasutaja) ning uurija ei taha voi ei saa luua vajalikku
keskkonda oma personaalse nimega kontot. [lma kontota ei ole vdoimalik andmeid niha
ning seetdttu ei ole ka algselt teada, kas selles keskkonnas on tdendeid, mida on vaja
koguda voi mitte. Dilemma seisnebki asjaolus, et kui ,,libakontot* luua ei tohi, siis vdivad
jaada vajalikud andmed, ka tdendid, kogumata. Kriminaalmenetluse okonoomikast
lahtudes ei ole alati mdistlik alustada jilitustoimikut ning taotleda vajalikke
jalitustoimingu lubasid selleks, et veenduda kas sotsiaalmeediast leidub antud
kriminaalasja menetlemiseks vajalikke toendeid. Siinkohal voib Gelda, et pracgusel

sotsiaalmeedia ajastul on KrMS § 126° siite iganenud ning vajaks kaasajastamist.
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Jargmine Oiguslik kiisimus, mis voib tekkida sotsiaalmeediast andmete kogumisega
kriminaalmenetluse huvides, on see, kui kogutakse konkreetselt andmeid
kriminaalmenetluses olulist rolli omava isiku suhtes. Probleemne koht seisneb selles, kas
tegemist on varjatud jilgimisega vdi mitte. KrMS § 126° jirgi on varjatud jilgimine
jélitustoiming, mille teostamiseks annab loa prokuratuur. Uhelt poolt inimene jagab oma
andmeid avalikult sotsiaalmeedias, mis on kdigile vabalt ndha. Teiselt poolt
uurimisasutus kogub neid samu andmeid siistematiseeritult ning vajadusel vormistab
nendest tdendeid. Andmete kogumine justkui toimub inimese eest varjatult ning tal
puudub voimalus saadud teabe timberliikkamiseks. Kehtiva seaduse kohaselt ongi hetkel

ebaselge, kas selline tegevus iiletab jilitustoimingu piiri voi mitte.

Pohiseaduse § 26 jérgi ei tohi riigiasutused sekkuda kellegi perekonna- ega eraellu muidu,
kui seaduses sitestatud juhtudel ja korras (Eesti Vabariigi pohiseadus, 1992). EIK
késituses hdlmab eraelu ka avaliku informatsiooni kogumist ja talletamist (Rotaru v.
Romania, 2000). Jélitustoimingud voivad olla oma olemuslikult isikute eraelu riivavad
ning seetdttu on oluline, et koik toimingud kriminaalmenetluse huvides oleksid algusest
peale seaduslikud. Riigikohtu otsuses nr. 3-1-1-22-10 punktis 14.4 on 6&eldud, et
kriminaalmenetluse lébiviimine ametiisiku poolt on riigivdimu teostamine ning
kohtueelset menetlust 14dbiviiv ametiisik on seotud kehtiva kriminaalmenetlusdigusega
ega saa jitta seda rakendamata ning eriti rangelt tuleb seda jirgida jélitustegevuses (V.
R., T. S & A. P. kriminaalasi karistusseadustiku §-de § 293, 295 ja 297 jargi, 2010). Selle
otsusega litleb riigikohus konkreetselt, et kriminaalmenetluste 1dbiviimisel tuleb rangelt
jérgida seaduseid, mis tdhendab, et siinkohal ei tohi eksida ka avalikest andmetest info
kogumisega. Lisaks on Riigikohus 6elnud oma otsuse nr. 3-1-1-63-08 punktis 13.2, et
jélitustoimingute puhul on tegemist spetsiifiliste menetlustoimingutega tdendite
kogumiseks ning neid iseloomustab varjatus jilitustoimingutele allutatud isikute ees, mis
tahendab, et jélitustoimingud vdivad riivata isiku pohidigusi intensiivsemalt kui mis tahes
muu uurimistoiming ning sellest tulenevalt on isikul takistatud KrMS § 34 (Kahtlustatava
oigused ja kohustused) loetletud Giguste realiseerimine (A. K. & R.P kriminaalasi
karistusseadustiku § 184 jargi, 2008). Sellega annab Riigikohus mdista, et
jélitustoiminguid tehes puudub inimesel voimalus ennast digel ajal kaitsta. Vordluseks
vOib vélja tuua olukorra, kus isik jagab oma sotsiaalmeedia kontol ennast siiiistavat

informatsiooni, mida ta ei teeks juhul, kui teaks, et on politsei poolt jalgitav.
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1.5.2. Andmelekete kasutamine

Avalike andmete puhul tuleb arvestada ka andmeleketega, mis omakorda tekitab
oigusliku dilemma, kui lekkinud andmeid kasutatakse uurimisasutuste t66s. Andmelekke
all moeldakse kdesolevas t60s andmeid, mis on andmevaldaja tahte vastaselt avalikuks
tehtud. Uhelt poolt vdib andmelekete puhul olla tegemist varastatud teabega, mis on
avaldatud kas siis tumeveebis vdi mones teises keskkonnas, kuid on kdigile soovijatele
kattesaadav. Teiselt poolt voib saadud teave olla oluline liili kuriteo toimumise kohta,
mille pohjal on vdimalik alustada kriminaalmenetlust voi saada vajalikke andmeid
menetluse lahendamiseks. Kuriteo lahendamise puhul saame niitena tuua erinevate
keskkondade lekkinud kasutajanimed ja paroolid, mida kasutades on vdimalik jouda
voimaliku kahtlustatavani, kes on toime pannud kiiberkuriteo voi kelmuse internetis.
Sellisele tulemusele on voimalik jouda oskusliku andmeanaliiiisi tulemusena, kui vorrelda
omavahel erinevaid lekkinud andmebaase kasutajanimede ja paroolide osas. Vodimaliku
kuriteo tunnuste kohta lekkinud andmetest saab vélja tuua ,,Panama paberite” juhtumi,
mis paljastas vihemalt 35 praegust ja endist maailma juhtivat isikut ning iile 300
pracguste ja endiste poliitikute iilemaailmseid seoseid Offshore tehingutega (Bhuiyan,
2023, p. 246). ,,Panama paberite” skandaalile reageeris ka Euroopa Parlament, luues
eraldi komisjoni, kelle iilesandeks oli hinnata Euroopa Komisjoni ja liitkmesriikide
tegevust voitluses rahapesu ja maksudest korvalehoidumisega (Euroopa Parlament,
2016). Lisaks on teada, et Saksamaa on seoses rahapesuga alustanud vdhemalt iihe

uurimise antud lekke pdhjal (Koovit, 2018).

Andmelekete puhul saab probleemina vilja tuua nende kasutamise tdendina. Uhelt poolt
saab oOelda, et lekkinud andmed oma olemuselt voivad liigituda KarS § 202 alla, milleks
on sliiiteo toimepanemise tulemusena saadud vara omandamine, hoidmine ja turustamine
(Karistusseadustik®, 2001, § 202). Varana saab kisitleda ka rahaliselt hinnatavate diguste
ja kohustuste kogumit nii majanduslikus varamoistes kui ka juriidlises varamdistes
(Sootak & Pikamade, 2021, lk 694). Samas KrMS § 63 Ig 2 jérgi v3ib kriminaalmenetluse
asjaolude tdendamiseks kasutada ka kédesoleva paragrahvi 16ikes 1 loetlemata tdendeid,
vilja arvatud juhul, kui on tegemist kuriteo voi pdhidiguse rikkumise teel saadud tdendiga
(Kriminaalmenetluse seadustik!, 2003). Seejuures on Tartu Ringkonnakohus delnud, et

kriminaalmenetluse seadustikus pole otsest keeldu rajada mingit menetlustoimingut
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sellisele informatsioonile, mis sai menetlejale teadlikuks mone seaduserikkumise tottu
ning tuleks kiisida, kas olukord on samasugune ka siis, kui info ebaseaduslikult hankijaks
oli riik, mitte eraisik (V. S. kriminaalasi KarS § 300! Ig 2 jargi, p. 111, 113). Omakorda
on Riigikohus 6elnud, et toendi lubatavuse iile otsustamiseks on vajalik hinnata rikutud
normi eesmérki ja seda, kas selliseid tdendeid poleks saadud, kui normi ei oleks rikutud
ning tdend on lubamatu iiksnes sellisel juhul, kui tdendi kogumise korda on oluliselt
rikutud (H. K. kriminaalasi KarS § 199 1g2 p-de 5,8ja 9, § 213 1g2 p 1 ning § 323 Ig 1
jargi, p. 58; R. K. viirteoasi liiklusseaduse § 74°jargi, 2005, p.7.4). Lisaks on Riigikohus
oelnud, et kriminaalmenetlusevilise toiminguga kogutud tdendi kasutamine vdib olla
lubamatu siis, kui selle saamisel ei ole jargitud KrMS §-s 64 sitestatud toendite kogumise
ildtingimusi (R.F. kriminaalasi KarS § 361 Ig 1 jirgi, 2011). Siinkohal vdib justkui
eeldada, et lekkinud andmeid voib kriminaalmenetluses kasutada, kuna uurimisasutus ise
ei riku andmete saamisel KrMS § 64 vilja toodud norme, kui uurimisasutus saab andmed
kohast, mis on koigile ligipddsetav. Seega kui lekkinud andmeid saada mdne
menetlustoiminguga nagu ldbiotsimisel saadud arvuti ldbivaatamise teel, siis sellist
probleemi ei teki, sest erinevate kriminaalmenetluste vahel on tdendite ristkasutamine

lubatud.

Uldjoontes saab delda, et avalike andmete kogumisel ja kasutamisel kriminaalmenetluse
raames Eestis olulisi diguslikke piiranguid ei ole. Oluline on, et andmete kogumisel
teadvustataks, et neid kogutaks kriminaalmenetluse raames eesmérgipéraselt ning ei
rikutaks kehtivaid digusnorme. Oigusnormide jérgimine muutub eriti oluliseks siis, kui
avalike andmete kogumisel ja analiilisimisel vdetakse kasutusele tehnoloogilised
vahendid. Seda eelkdige sellepérast, et tehnoloogiliste vahenditega on voimalik teostada
massilist andmete kogumist nii meediast kui ka sotsiaalmeediast ning kui hakata saadud
andmeid inimeste vastu valimatult dra kasutama, voidakse 00nestada inimeste usaldust

erinevate sotsiaalmeediaplatvormide suhtes (Southerton & Taylor, 2020, p. 2).

1.6. Tehnoloogilised vahendid avalike andmete kasutamisel

kriminaalmenetlustes

Kriminaalmenetlused oma olemuselt vdivad olla viga mahukad ning keerulised.

Mahukate ja keeruliste kriminaalasjade puhul vdib olla tegemist suurte andmehulkadega,
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millest on vaja iiles leida olulised andmed ja andmeid omavahel vorrelda. Suuri
andmehulki voib sageli saada 14bi erinevate paringute, kuid samuti on vdimalik andmeid

koguda internetist.

Internetist avalike andmete kogumiseks ning analiilisimiseks on loodud erinevaid
tarkvaralisi ja tehnoloogilisi lahendusi, mis lihtsustavad todprotsessi ning aitavad aega
kokku hoida, mis muidu kuluks andmete kéisitsi otsimisele ning nende analiilisimisele.
Kohad, kust voib leida kriminaalmenetluseks olulisi avalikke andmeid, on erinevad
ajakirjanduslikud portaalid, erinevad blogid, foorumid, avalikud dokumendid, erinevad
sotsiaalmeediaplatvormid, teadusartiklid, satelliidipildid ja kaardid, erinevad avalikud
andmebaasid ning muud interneti allikad (Quick & Choo, 2018, p. 560; Settanni, et al.,
2017, p. 172). Tihtilugu voib asja keeruliseks teha see, et avalikud andmed vodivad
sisaldada ka mitmeid erinevaid tehnoloogilisi elemente (domeenid, veebiaadressid,
protokollid, pealised, koodid, skriptid, IP aadressid, sertifikaadid, kasutajanimed jpm),
mis nduavad kasutajalt hdid infotehnoloogilisi oskuseid (Rahwan, 2022, p. 5). Selleks, et
nendest koikidest erinevatest avalike andmete allikatest andmeid kokku koguda, on
loodud erinevaid tarkvaralisi ja tehnoloogilisi lahendusi. Tarkvaraliste ja tehnoloogiliste
lahenduste abil saadavad suurtest andmehulkadest on vajalik eraldada ebaolulised
andmed, et andmeid oleks voimalik edasi analiiiisida (Pai & Prasad, 2021, p. 7). Samuti
on vdimalik suure andmehulgaga to6tades kindlaks teha korrelatsioone konkreetsete
andmekogumite vahel, et tuvastada mustreid, mille alusel on vodimalik teostada
ennustatavat analiiisi (Katz, 2020, p. 2). Analiiiisitud andmetest on vdimalik teha
selgemaid jdreldusi edasiste tegevuste planeerimiseks vOi saada menetluse jaoks

vajalikke tdendeid.

Avalike andmete tooriistade kasutamisest voib nditlikustamiseks vélja tuua Maailma
Terviseorganisatsiooni loodud siisteemi nimega “Hazard Detection and Risk Assessment
System” (eesti keeles: ohtude avastamise ja riskihindamise siisteem), mis kasutab iilevaate
saamiseks veebipoOhiseid epideemia jdlgimise tooOriistu nagu Medisys, GPHIN,
HealthMap, Promed-mail ning palju teisigi. GPHIN (ingl k The Global Public Health
Intelligence Network) on poolautomaatne hoiatussiisteem, mis skaneerib globaalseid
meediaallikaid iiheksas erinevas keeles, otsides kindlaid mérksdnu, fraase ja muid

potentsiaalseid marke voimalikust epideemiapuhangust ning on voimeline tootma 2000
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kuni 4000 igapdevast aruannet ning andma automaatset héiret. Kuna info hulk, mida
kogutakse, on suur, siis jirelduste tegemiseks kasutatakse erinevaid algoritme.
Tehnoloogia kasutamine on ennast ka oOigustanud, kuna tdnu GPHIN, ProMED ja
HealthMap on saadud hoiatusi moningate suurte haiguspuhangute kohta. (Bernard, et al.,
2018, p. 510)

Eelpool toodud néide on kiill viga spetsiifiliselt ithe valdkonna pShine ning ei ole otseselt
seotud kdesoleva magistritd6 teemaga, kuid see ilmestab, mida on voimalik saavutada
erinevaid automatiseerituid lahendusi kasutades. Iga t66 voi valdkonna jaoks ei ole sellist
lahendust veel loodud, eriti veel konkreetselt kriminaalmenetluste vajadusi arvestades.
Menetluse eripdrast olenevalt on vajalik kasutada erinevaid tarkvaralisi lahendusi. Paljud
voimekad tarkvaralised lahendused on tasulised ja kallid nagu ,,Maltego®, ,,SEON®,
,Lampyre®, ,,SpiderFoot* ning eeldavad kasutajalt hdid infotehnoloogilisi oskuseid. Kuid
siiski on olemas ka palju vabavaralisi lahendusi. Uheks kohaks, kust on vdimalik leida
sobivaid vabavaralisi lahendusi on veebilehekiilg ,,OSINT Framework®, mille fookuseks
on koondada kokku koik tasuta saadaolevad tooriistad ja allikad, et viia edukalt 1dbi
andmeotsinguid (OSINT Framework, 2022). Lisaks on ,,Bellingcat* koondanud mitmeid
erinevaid vOoimekaid tarkvaralisi lahendusi nende hallatavasse ,,Google Sheet keskkonda

aadressil ,,https:// bit.ly/bcattools®.

Inglismaal Kenti iilikoolis avaldati 2022. aastal wuuring, kuidas riiklikud
arvutiturbeintsidentidele reageerimise meeskonnad kasutavad avalikke andmeid ja tasuta
saadavaid tarkvarasid oma t66s. Uuringus viidi 1dbi poolstruktureeritud ekspertintervjuud
25. osalisega 13. erinevast riigist. Kdik uuringus osalenud leidsid, et avalike andmete
kasutamine ja tasuta saadaolevate tarkvarade kasutamine tuleb nende t66s kasuks. Samuti
leidsid mitmed uuringus osalenud eksperdid oma té6le tuginedes, et mitmete tasuta
saadavalolevate tarkvaradega on vdimalik saada sama tulemus, mida on vdimalik saada

tasulise tarkvaraga. (Kassim, et al., 2022, pp. 264-268)

Ameerika Uhendriikide iilikoolide teadlased avaldasid aastal 2017 uuringu, mis puudutab
terroristlike organisatsioone Aafrikas. Uuringu eesmérgiks oli leida, kuidas on vdimalik
tuvastada ddrmuslaste kditumist internetis. Andmed, mida uuringus kasutati, olid kogutud

avalikest allikatest ning nende analiitisimiseks kasutati erinevaid tarkvaralisi lahendusi ja
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programmeerimiskeeli nagu The Metasploit Community Edition (CE), Python, R,
RapidMiner ja KNIME. Uuringu fookuseks vdeti terroristlikud grupeeringud Al-Shabaab
ja Boko Haram ning keskenduti nende sotsiaalmeediakontode tuvastamisele. Uuringu
tulemusena tddeti, et tehnoloogilised vahenditega on vOimalik tuvastada mitmeid
tdoenduslike seoseid kontodega, kuid andmete kinnitamiseks on oluline, et inimene vaatab
koik olulised seosed iile ning annab enda hinnangu sobivuses. (Dawson, et al., 2017, pp.

159-163)

Nagu eelmises 10igus oli vilja toodud, et tehnoloogiliste vahenditega on voimalik leida
sotsiaalmeediast piisavalt tdendeid teatud kontode seotuse kohta terroristlike
vorgustikega, siis see nditab kui oluline roll on sotsiaalmeedial avalike andmete
kogumises. Uhendkuningriigi politsei ja kuritegevuse voliniku biiroo tegevjuht Fraser
Sampson (2017, p. 56) on vilja toonud, et blogidest, sisukogukondadest (nt. YouTube) ja
sotsiaalmeediast saadav teave on véga oluline nii info kogumiseks kui ka voimalikeks
toenditeks kriminaalmenetluses. Vottes arvesse, et juba pracgu méangivad olulist rolli
erinevad sisukaevandamise (ingl k text mining) tarkvarad, mille eesmérgiks on
kategoriseerida uudiste artikleid, e-kirju, filtreerida rimpsposti voi analiiiisida erinevat
sisu ning seda on voimalik integreerida masindoppega (Kotze, et al., 2020, p. 1). Kui niiiid
integreerida sotsiaalmeedia sisu ldabivaatust sisukaevandamise ja masindppe tarkvaraga,
siis on vdimalik saadud andmetest koostada kasutajate psiihholoogilisi profiile, millest
saadud teavet on voimalik kasutada ohtude ja riinnakute ennetamiseks (Panagiotou, et al.,
2019, p. 3). Rumeenia riiklikust luureakadeemiast on Urgenau (2021, p. 199) vilja
toonud, et see kuidas joustruktuurid kohanduvad avalike andmete kogumise
tehnoloogilise protsessiga, on oluline edutegur, seda eelkdige olukorras, kus on voimalik
kasutada tehisintellekti konkreetsetes andmete kogumise faasides ning kasutatavates
tarkvaraplatvormides. Tehisintellektiga on voimalik kasutada tGhusaid automatiseeritud
lahendusi andmete todtlemise etapis ning samuti hilisemas analiiiisietapis, lisaks on
vOimalik luua stsenaariumianaliiiis, prognoosiv analiilis nii korduvate kui ka tulevaste

mustrite pohjal (The Economist Ingelligence Unit, 2019, p. 3).

Kriminaalmenetluse puhul on oluline néidata tdendite kujunemist ning seda eriti just
avalike andmete kasutamisel. Siinkohal saab samuti vélja tuua erinevad tarkvaralised

lahendused, mis aitavad talletada (ekraanil tegevuste salvestamine videona voi
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kuvatdmmistena) kogu andmete kogumise protsessi, et oleks liheselt arusaadav, kust ning
1abi milliste paringute, otsisdnade voi tegevuste millistele tulemusteni jouti (Baror, et al.,
2021, p. 582). See on oluline, et tdend oleks usaldusvddrne ja autentne ning samuti

toendamaks, et toendi saamisel ei ole rikutud diguslike norme (Gregory, 2022, p. 710).

Kéesolevas peatiikis kisitletu pohjal saab oelda, et avalike andmete kasutamine aitab
kaasa uurimisasutuste todle sh. tohustab voitlust kuritegevuse vastu (eriti raske
peitkuritegevuse, samuti aitab kaasa Kkuritegude Kiiremale avastamisele ning
kriminaaltulu tuvastamisele). Kriminaalmenetlustes on oluline jdlgida, et avalikest
allikatest andmete kogumisel jélgitaks KrMS-s sétestatut. Eriti oluline on olla ettevaatlik
oiguslikult ,hallis alas* voi selgelt reguleerimata olukordades, kuna ebaseaduslikult
kogutud tdendid voivad kaasa tuua siitidistuse dralangemise kohtus. Seega on oluline
kahtluse korral, et tegemist vOib olla jalitustegevusega, pigem eelnevalt taotleda vajalik
jélitustoimingu luba. Lisaks voivad olla avalikest allikatest kogutud andmed mahukad
ning nende andmemahtude analiilisimiseks (ja kogumiseks) v3ib olla vajalik kasutada
erinevaid tehnoloogilisi ja tarkvaralisi lahendusi, mis omakorda suurendavad noudeid
ametniku infotehnoloogilistele péddevustele. Siinkohal on oluline, et viidaks libi
kvaliteetseid koolitusi, mis aitavad ametnikel ajaga kaasas kdia kasutamaks kaasaegseid
tehnoloogilisi vdimalusi ning omaksid teadmisi andmekogumise voimaluste kohta (Kim,
et al., 2017, p. 11; Peters & Ojedokun, 2019, p. 169; Rahwan, 2022, p. 17). Lisaks aitab
koolituste ldbiviimine ametnikel moista avalike andmete kogumise, analiilisimise ja
nende kasutamise potentsiaali kriminaalmenetlustes, ilma et iiletataks voimalikke

oiguslikke piiranguid.

44



2. AVALIKE ANDMETE RAKENDUSVOIMALUSTE
UURING

Magistritods kasutatakse kvalitatiivset uurimisviisi, kuna see vdimaldab libi viia
intervjuusid, vaatlusi ning dokumentide tdlgendusi, mis omakorda vdimaldab leida
mustreid ja teemasid kéitumiste selgitamistel (Patton, 2015, p. 48). Kvalitatiivse uurimuse
raames viiakse ldbi empiiriline uuring, mis tdhendab, et kogutakse andmeid tegelike
tahtsuste ja fenomenide kohta. Empiirilise uuringu eesmirgiks on vélja selgitada, kuidas
kasutatakse avalikke andmeid kriminaalmenetluses. Uuringu eesmérgiks on aru saada,
kas avalikke andmeid kasutatakse politseit6os piisavalt, millised on senised kitsaskohad
avalike andmete kasutamisel ning kuidas oleks vdimalik saadud andmeid paremini

koguda ja kasutada.

Esimeses alapeatiikis kirjeldab magistrit66 autor lidbiviidud empiirilise uuringu
metoodikat ja uuringu valimit. Teises alapeatiikis tuuakse vélja labiviidud uuringu

tulemused.
2.1. Uurimismetoodika ja uurimuse kiik

Magistrit6é puhul on tegemist rakendust loova arendusuuringuga, mis tegeleb mingi
eluvaldkonna praktiliste probleemide lahendamisega konkreetsete kasutajate vajadusi
arvestades ning ldhtub vastuoludest, vajakajdédmistest voi uuest ideest ja vajadusest
midagi muuta vdi parandada (Tallinna Ulikool, 2015, Ik. 18). Uurimismeetodiks on
valitud individuaalne kvalitatiivintervjuu, mis sobib delikaatsete voi keerukamate
teemade uurimiseks ja parendamiseks ning voOimaldab aru saada intervjueeritava
kogemustest, mille eesmérgiks on arendada uuritavat nihtust (toimimise loogikat voi

kasutust) (Kidron, 2007, Ik 123; Kval & Brinkmann, 2009, p. 10).

Uuringu valim on eesmargistatud valimi (ingl k purposive sampling) meetod, mis
tdhendab, et valitakse kindel sihtriihm inimesi. Kédesolevas magistritdos oli valimi
sihtrithmaks PPA ja MTA ametnikud, kelle igapdevatoo iiheks osaks on avalike andmete
kogumine ja analiilisimine, nendest taustteabe ja tdendite eristamine ning saadud tdendite

vormistamine. Riigiprokurdride valimi puhul olid olulised nende poolt juhitud
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kriminaalmenetlused, kus on kogutud tdendeid avalikest allikatest ning saadud tdendeid
on kasutatud kohtus. Eesmirgistatud valimi puhul on vastajad valitud olulise
informatsiooni saamiseks, mida nad on kdige sobivamad andma. (Teddlie & Yu, 2007, p.

77)

Andmekogumise meetodina viidi 14bi poolstruktureeritud ekspertintervjuud (Flick, 2009,
pp. 156-169). Laherand (2008, 1k 181) on vilja toonud, et poolstruktureeritud intervjuud
on kvalitatiivsetes uuringutes levinum andmekogumisviis. Intervjuu puhul saab olulise
asjana vilja tuua, et see annab voimaluse koguda andmeid vastavalt tekkinud olukorrale
ning saadud vastuste tolgendamiseks on erinevaid voimalusi (Hirsjérvi, et al., 2005, 1k
192). Poolstruktureeritud intervjuude kasuks rddgib asjaolu, et see vdimaldab esitada
tdpsustavaid kiisimusi. Lisaks aitavad intervjuud leida vastuseid uurimiskiisimustele, kui

neid analiiiisitakse koos teoreetiliste allikatega.

Intervjuude eesmérgiks oli vilja selgitada ekspertide tegevused ja kogemused uuritud
valdkonnas ning selleks viidi 1dbi ekspertintervjuud isikutega, kes puutuvad kokku
kriminaalmenetlustega ning omavad teadmisi ja kogemusi avalike andmetega to6tamisel
(vt tabel 2). Lahtuvalt PPA peadirektori 30. juuli 2010 kaskkirjale nr 337 kiisiti PPA
uurimistodde kooskdlastamise komisjonist luba uuringu ldbiviimiseks PPA-s ning saadi
selleks komisjoni kooskolastus 24.01.2023 nr. 1.1-14/12-2. Kaik intervjueeritavad
osalesid uuringus vabatahtlikult. Arvestades, et politsei ja piirivalve seaduse § 4 g 5 jargi
on PPA kriminaalpolitsei isikkooseis asutusesiseseks kasutamiseks moeldud teave
avaliku teabe seaduse tihenduses ning asjaoluga, et enamik intervjueeritatavaid soovis
jddda anoniitimseks, ei tooda to6s vélja intervjuu andnud isikute nimesid (Politsei ja

piirivalve seadus?, 2009) .

Tabel 2. Intervjuus osalenud eksperdid (autori koostatud)

Intervjueeritava tunnus Asutus Intervjuu toimumise aeg ja kestvus
1. ST PPA 17.02.2023; 46 minutit
2. ST2 PPA 19.02.2023; 58 minutit
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3. ST3 PPA 22.02.2023; 45 minutit
4. ST4 PPA 01.03.2023; 50 minutit
5. ST5 MTA 02.03.2023; 55 minutit
6. ST6 PPA 03.03.2023; 52 minutit
7. ST7 PPA 08.03.2023; 48 minutit
8. ST8 Riigiprokuratuur 10.03.2023; 1 tund 1 minut
9. ST9 Riigiprokuratuur 13.03.2023; 51 minultit
10. | ST10 Riigiprokuratuur 23.03.2023; 52 minutit

Intervjuu kiisimused koostati ldhtuvalt magistritoé uurimiskiisimustest ning tugineti

esimese peatiikis ilmnenud teoreetilistele ldhtekohtadele.

Enne intervjuu ldbiviimist tutvustati intervjueeritavale magistritoo eesmérki, metoodikat
ja valimit ning seejdrel kiisiti intervjueeritavatelt luba selle salvestamiseks. Fiitisilistel
kohtumistel intervjueeritavatega kasutati salvestamiseks iPhone SE (A2296)
aplikatsiooni ,,Voice Memos ‘. Distantsilt ldbiviidud intervjuud teostati [Phone SE
(A2296) FaceTime funktsionaalsust kasutades ning salvestati 1dbi Windows 11 kaasas

oleva tarkvaraga ,,Helisalvesti* voi kasutati ,,Skype for Business* rakendust.

Intervjuude transkribeerimiseks kasutati TTU kdnetuvastus teenuse lahendust (Olev &
Alumie, 2022). Arvestades asjaoluga, et intervjuudes kajastatu sisaldab asutusesiseseks
kasutamiseks moeldud teavet, siis selleks sai kasutatud eelpool toodud vabavaralist
lahendust, mille kdivitamiseks kasutati ,,VirtualBox 7.0.6* tarkvara ldbi ,,Linux Ubuntu
22.04.2* operatsioonisiisteemi. Kdnetuvastuse teenuse poolt transkribeeritud tulemused

korrigeeris autor késitsi.

Transkribeeritud intervjuusid analiiiisiti tarkvaraga NVivo 1.7, kuhu sisestati koigi

labiviidud intervjuude transkriptsioonid. Transkribeeritud failides tehti sisuanaliiiis, mis
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teostati 1abi avatud kodeerimise (Flick, 2009, p. 309). Avatud kodeerimine tdhendab, et
sisust otsitakse Kkriitilisi termineid, vOtmesiindmusi vOi -teemasid, maérgistamist ja
esialgsete koodide madramist, mille tulemusena andmestik koondatakse kategooriatesse
(Neuman, 2014, pp. 481-482). Transkribeeritud intervjuude kodeerimise tulemusena

tehti kodeerimistabel (vt tabel 3) koos kategooriatega, alamkoodidega ning tuuakse vilja

koodide esinemise sagedus.

Tabel 3. Uurimiskisimustele

vastamiseks

ja andmeanaliiiisi kategooriad (autori koostatud)

kasutatud

andmekogumismeetodid

Uurimiskiisimus

Andmekogumismeetod

Moodustatud kategooriad

Uurimiskiisimus 1:

Millised andmed on avalikud andmed?

Poolstruktureeritud intervjuud
(kiisimus nr. 2)

Avalike andmete

méadratlemine.

Uurimiskiisimus 2:

Milline on praegune praktika avalike
andmete kogumisel, analiilisimisel ja

vormistamisel kriminaalmenetlustes?

Poolstruktureeritud intervjuud
(kiisimused nr 3, 4, 5, 10, 11,
12)

Avalike andmete kogumine,
analiiiisimine ja vormistamine

kriminaalmenetluses.

Uurimiskiisimus 3:

Millised diguslikud piirangud on avalike
andmete kasutamisel

kriminaalmenetlustes?

Poolstruktureeritud intervjuud

(kiisimus nr 7)

Oiguslikud piirangud avalike
andmete kasutamisel

kriminaalmenetluses.

Uurimiskiisimus 4:

[Kuidas on voimalik avalikke andmeid
kasutada kriminaalmenetluses ning millist
lisavadrtust annab nende kasutamine

kriminaalmenetlusele?

Poolstruktureeritud intervjuud
(kiisimused nr 6, 8, 9)

Avalike andmete kasutamise
voimalused
kriminaalmenetluses ja nende

lisavadrtus.
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Intervjuude sisu kodeerimine teostati manuaalselt NVivo vdimalusi kasutades —

automaatse kodeerimise funktsiooni ei kasutatud. Kodeerimiseks loodi uurimiskiisimuste

pohjal kategooriad, mille alla loodi omakorda koodid ning vajadusel alamkoodid, mille

alla vastavad tekstildigud liigitati (vt tabel 4). Eeltoodu vodimaldab esitada

uurimistulemusi analiiiitilise kirjatekstina, ldhtudes piistitatud uurimiskiisimustest.

Analiiiitilist teksti ilmestati intervjuueritavate asjakohaste tsitaatidega.

Tabel 4. NVivo andmeanaliiiisi kategooriad ja koodid (NVivo faili alusel autori

koostatud)
Koodi
esinemine Koodi
Kategooria/kood/alamkood intervjuudes | esinemissagedus

Avalike andmete miiratlemine

Avalikud andmed 10 37
Avalike andmete kogumine, analiilisimine ja vormistamine kriminaalmenetluses
Kogumine 7 26
Otsimootorid 3 5
Sotsiaalmeedia 5 12
Analiilisimine 8 18
Vormistamine 10 37
Ametnike oskused 9 19
Oppekava ja koolitused 5 11
Tarkvara 4 14
Oiguslikud piirangud avalike andmete kasutamisel kriminaalmenetluses
Selge regulatsiooni puudus 10 49
Libakontod 10 39
Sihistatud andmete kogumine isiku suhtes 8 28
Andmelekked 10 62
Avalike andmete kasutamise voimalused kriminaalmenetluses ja nende lisavéirtus
Isikute kohta taustinfo kogumine 10 21
Tdendi saamine 10 24
Isikute tuvastamine 3 6
Kriminaaltulu 8 16
Kasutamine kriminaalmenetluses 9 25
Eelt6o 5 12
Info suunatud péringuteks 4 5
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2.2. Ekspertintervjuude analiiiis

Kéesolevas alapeatiikis tuuakse vélja ekspertintervjuude tulemused. Ekspertintervjuud
viidi ldbi eesmirgiga saada vastuseid uurimiskiisimustele. Selleks viis autor 1dbi 10
poolstruktureeritud ekspertintervjuud ekspertidega kolmest riigiasutusest, milleks olid
Politsei- ja Piirivalveamet, Maksu- ja Tolliamet ning Riigiprokuratuur.
Ekspertintervjuude analiiisimiseks koostas autor neli kategooriat: Avalike andmete
médratlemine; Avalike andmete kogumine, analiilisimine ja vormistamine
kriminaalmenetluses; ~ Oiguslikud  piirangud  avalike andmete  kasutamisel
kriminaalmenetluses; Avalike andmete kasutamise voimalused kriminaalmenetluses ja

nende lisaviirtus.

Esimesele uurimiskiisimuse vastuse leidmiseks loodi kategooria ,,Avalike andmete
midratlemine, mis koosneb iihes koodist ,,Avalikud andmed*, mille eesmargiks on
kindlaks teha, kuidas eksperdid moistavad avalike andmete olemust ning mida nemad
peavad silmas selle mdiste all. Selle mdiste olemuse lahti motestamine on kiesoleva
magistritdo liks fundamentaalseid osi, sest kdik teised uurimiskiisimused tuginevad sellel,

mida moistetakse avalike andmete all.

Ekspertintervjuudest selgub, et termini ,avalikud andmed“ all mdistetakse eelkdige
andmeid, mis on avalikult kétte saadavad ning milledele on koigil inimestel voimalik ligi
paaseda. Eksperdid toovad vilja, et avalikke andmeid saab koguda erinevatest registritest
(nii riiklikest, kui ka erasektori omadest), ajakirjanduslikest viljaannetest, erinevatest
sotsiaalmeediaplatvormidest, foorumitest jpm. Enamus ekspertidest ei nde probleemi
selles, kui monda keskkonda on vaja teha konto vdi maksta andmetele ligipddsemiseks
tingimusel, et seda saab teha iga inimene. Samuti ei nde enamik ekspertidest probleemina,
kui andmete saamiseks on vajalik kasutada eritarkvara, kui see tarkvara on kdigile vabalt
kéttesaadav — nt. tumeveebi sisenemiseks on vajalik kasutada TOR brauserit. Ekspertide
arvamus Uhtib teoreetilise késitlusega, kus moistetakse avalike andmete all
informatsiooni, mida on koigil inimestel voimalik internetist koguda, andmed voivad olla

tasulised ning périneda era- ja avaliku sektori kéest (kdesolev t60, 1k 13-14).
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., Koigile kittesaadavad, aga see ei tihenda seda, et teinekord koigile kittesaadavad
andmed on ka sellised, mis ei tule otseselt vahetu guugeldamisega nagu seal esimese
TOP10 vastuse hulka. Et aga kui ta on ikkagi nii-éelda avalikult ilma tihtegi sellist
digitaalset  barjddri iiletamata, kaitsebarjddridest rddkimises KarS-i médistes
kdttesaadavad, siis need on avalikud andmed /.../ Karistusseadustiku 217 alusel, mis
rddgib sellesse nendest takistuste iiletamisest. Et ma kuskile ei ldhe paroolist moéda ega
vdldi seda ukse lukku /.../ kui ta on ikkagi ligipddsetav, siis otse brauseri kaudu on mulle,
siis on ta koigile ligipddsetav./.../ Mina pean seda ikka avalikuks, sest ajakirjanduse

eesmdrk on seda avalikustada ja nii paljudele inimestele kui voimalik* (ST3, 2023).

,,/.../ nad on ju avalikud andmed, lihtsalt darkweebi iilesehitus natuke erineb tavalisest
interneti iilesehitusest aga see on samuti suunatav ja see on samuti avalikkusele suunatud,
/.../ Nii kaua kui paari klikiga saab sinna ligi, nii on nad kiill avalikud, lihtsalt see
darkneti ligipdds on tehtud natuke keerulisemaks ja darkneti kasutamine ei ole niivord

mugav kui tavalise interneti kasutamine *“ (ST2, 2023).

» Minu jaoks on avalikud andmed, esiteks selline teave, mis on kdttesaadav avalike
kanalite kaudu, nagu meediakanalid, internetiotsingud, avalikud veebilehekiiljed, aga
tegelikult minu jaoks on ka avalikud registrid ja selline kittesaadav avalik teave siis
riiklikest registritest. /.../ O~ige, sotsiaalmeediat pean ma ka avalikeks andmeteks, et kui

see info ei ole mingite privaatsus piirangutega seal piiratud* (ST10, 2023).

Moned eksperdid seavad siiski kahtluse alla, kas avalike andmete alla kuuluvad ka
tasulised ajakirjanduslikud andmed ja keskkonnad, kus on andmete kéttesaamiseks
vajalik luua konto. Need eksperdid pohjendavad oma arvamust sellega, et andmete
kittesaamiseks on vaja teha lisategevusi ehk liletada keskkonna valdaja poolt seatud
barjadr. Saab 6elda, et nende ekspertide arvamus ei iihti teoreetilise késitlusega. Lihtudes
teoreetilisest kasitlusest, liigituvad ka ajakirjanduslikud andmed avalike andmete alla
(kéesolev t60, lk 14).

,, Maksumiiiiri taga olevad andmed iseenesest on avalikud, lihtsalt nende andmete autor
soovib saada siis teatavat tasu nende andmete kasutamise eest. Ehk ma iitleks, et see
pigem on hall ala, puht juriidiliselt voiks oelda, et tegemist ei ole avalike andmete, sest

ma pean tegema mingeid liigutusi neile ligipddsuks *“ (ST7, 2023).
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., Millest ei pea tegema siis vastavalt keskkonnatingimustele kasutajalt omale voi tasu

maksma selle eest” (ST6, 2023).

Uldjoontes saab vilja tuua, et ekspertide arusaam avalikest andmetest iihtib kiiesoleva t6d
teooriaosa peatiikiga 1.1. Teooriapeatiikis analiiiisitud teaduskirjandusele tuginedes
mdistetakse avalike andmete all teavet, mis on internetti avalikkusele iiles pandud ning
koigil kasutajatel on sellele juurdepédéds olemas. Juurdepdds voib kiill olla piiratud
maksumiiiiri voi vajaliku konto olemasoluga, kuid seni kuni kdigil on véimalik luua
vajalik kontod voi maksta ndutud summa teabe eest, siis on tegemist avalike andmetega.
Ekspertide eriarvamust moningatest avalike andmete osadest v3ib seletada sellega, et
puudub iihtne rahvusvaheliselt tunnustatud definitsioon, mida tdpsemalt saab nimetada

avalikeks andmeteks.

, Avalik teave see on nagunii lai moiste. Ta on esitekS defineerimata moiste, see nagu

sinna alla on voimalik absoluutselt kbike mahutada* (ST8, 2023).

Parema selguse huvides, eriti kui kasutada avalikke andmeid kriminaalmenetluses, oleks
parem kui mdiste oleks defineeritud vd&i piiritletud kas mones Oigusaktis voi
kohtulahendis. Autor néeb eelkdige probleemse kohana olukorda, kui andmeid kogutakse
keskkondadest, mis vajavad kasutajakontot. Arvestades asjaoluga, et juba 10 eksperdi
seas polnud selles iihtset seisukohta, siis menetlusliku poole pealt voivad tekkida
probleemid kohtus, sest nii kaitsjad kui ka kohtunikud ei puurgi ndustuda, et vastav teave
on avalikult kdigile kittesaadav teave. Sellest tulenevalt v3ib kohus jouda jareldusele, et

toenduslik teave (olulised andmed) on kogutud valedel alustel.

Jargnevalt selgitab magistritoo autor vilja vastuse teisele uurimiskiisimusele ,,Milline on
praegune praktika avalike andmete kogumisel, analiiiisimisel ja vormistamisel
kriminaalmenetlustes?. Vastuse saamiseks loodi kategooria ,,Avalike andmete
kogumine, analiiiisimine ja vormistamine kriminaalmenetluses*, antud kategoorias
on 6 koodi: kogumine, tarkvara, analiilisimine, usaldusviérsus, vormistamine, ametnike

oskused.

Loigud eemaldatud todst autori poolt, kuna sisaldavad juurdepddsupiirnanguga teavet.

Alus AVTS § 35 Ig 1 p 5.
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Koodi tarkvara juures nihtub, et uurimisasutuste eksperdid ei kasuta andmete kogumisel
kommertstarkvaralisi lahendusi ning andmete kogumine on suuresti kasit66. Moni
ekspert kasutab siiski vabavaralisi Pythoni skripte voOi brauserite laiendusi, mis
lihtsustavad andmete kogumist. See niitab, et tasuta tarkvaraliste lahenduste kasutamine
voimaldab teostada efektiivselt avalike andmete kogumist, mis iihtib teooriaosa
alapeatiikis 1.6 vilja toodud Inglismaal Kenti iilikoolis 14bi viidud uuringuga, milles
selgus, et tasuta saadaolevate tarkvaradega on vdimalik saada sama tulemus kui tasuliste
tarkvaradega (kdesolev t66, 1k 42). Uldiselt viljendavad eksperdid seisukohta, et
kommertstarkvaraliste vahendite kasutamine on kiill vdimalik, kuid enamik voimekaid
tarkvaralisi lahendusi on ddrmiselt kulukad. Samuti toovad eksperdid vilja, et puudub
iiks kindel universaalne lahendus, mistottu oleks vaja kasutada mitmeid erinevaid
lahendusi. Mitme erineva kommertslahenduse kasutamine on uurimisasutusele ja seeldbi
riigile kulukas, kuna nende kasutamiseks on igal aastal vaja maksta litsentsitasusid.

Lisaks seavad litsentsi kasutamistingimused enamasti piiranguid kasutajate arvule, mis
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voimaldaks tarkvara kasutada vihestel tootajatel. Tasuta saadaolevate tarkvaraliste
lahenduste kasutajate arv ei ole piiratud ning igaiiks saab nendest kombineerida endale
vajalikud tooriistad. Enamasti kasutatakse andmete kogumiseks brauserite laiendusi ning
Pythoni koodijuppe, mis lihtsustavad andmete kogumist. Erinevate tOoriistade

kasutamine soltub siiski konkreetselt sellest, milliseid andmeid on vaja koguda.

/...l eks see kogumine ongi ikkagi tina ju suuresti kdsito6. Ongi peamised tooriistad
brauser, selle erinevad lisavidinad. /.../ iseenesest, ega siis need lahendused on koigile
kdttesaadavad. /.../ Githubis on pdris palju valmis kirjutatud, Pythoni skripte, mis
lihtsustavad nende andmete kokku kogumist. Ja ka Chrome'i ja Firefoxi enda niidelda

veebipoodides hdsti palju igasuguseid lisasid, mida sa void lihtsalt juurde installida.

(ST7, 2023).

Loigud eemaldatud toést autori poolt, kuna sisaldavad juurdepddsupiirnanguga teavet.

Alus AvTS § 35 1g 1 p 5%
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Koodis usaldusviirsus selgub, et andmete usaldusvéarsus on iiks olulisemaid aspekte,
mis mojutavad andmete kasutamist ja tdlgendamist. Lébiviidud ekspertintervjuudest
selgub, et erinevate andmete puhul voib olla keeruline veenduda nende usaldusvédrsuses,
eriti juhul, kui need on kogutud erinevatest keskkondadest. Seda kinnitab ka teooriaosas
véljatoodu, et andmete rohkus internetis ja sotsiaalmeedias voib tdhendada, et suur osa
andmetest ei pruugi omada mittemingisugust tdhtsust ning osad andmed ei pruugi olla
toesed (kdesolev t00, Ik 27). Kahetsusvaéarselt tuleb vilja, et liiga palju rohku andmete
usaldusvaarsuse kontrollimiseks ei rakendata, kui just tegemist ei ole ilmselgelt kahtlase
teabega. See tihendab, et sageli piirdutakse lihtsalt andmete esitamisega, nii nagu nad
kogutud on. Kuigi kriminaalmenetluse eesmirgiks on kuriteo fakti tuvastamine ja
toendite kogumine eesmirgiga tuvastada kahtlustatav ja talle siitidistuse esitamine, siis
andmete usaldusvdirsusel on suur roll (kédesolev t66, lk 25). Tehes valedel alustel
kriminaalmenetluslike toiminguid, vo0ib see I0ppeda kohtus nd siiiidistuse
kokkukukkumisega. Eksperdid rohutavad, et avalikud andmed saavad olla pigem
toetavad andmed ning muud menetluslikud toimingud peaksid kinnitama andmete digsust
ja kvaliteeti, et suur pilt oleks selge ja iiheselt arusaadav. Oluline on rohutada, et kuigi
avalikest andmetest kogutud teabel on tdendivddrtus ning ka muud menetluslikud

toimingud kinnitavad teabe digsust, siis 10pliku seisukoha andmete usaldusviérsuses saab
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ikkagi anda kohus, kui on dra kuulanud ka teise poole seisukohad. Seetdttu on oluline
tagada andmete Gigsus ja usaldusviérsus nii palju kui vdimalik, et nende kasutamine
otsuste tegemisel oleks voimalikult usaldusvédrne ja tdpne ning kui on kahtlust saadud

teabe Oigsuses, siis seda teavet mitte kasutada.

., Loppastmes ikka see, et kohus kontrollib seda, teab, siis kui nad nii-éelda toendina juba
see teave kuskil, et nii nagu teisi toendeid, kas, kas seal see teave on see nii-éelda eluliselt
usutav, kas ta haakub teiste toenditega ja, ja seeldbi nagu selle usaldusvddrsus touseb
/.../ Et see on see milline see sisu tal on, aga iitleme just see, et et selle usaldusvidrsusega
ongi see, et kuidagigi haakub seal teiste toenditega, siis kohus peab selle hinnangu

andma, on see usaldusvddrne voi mitte.** (ST9, 2023).

,./.../ loppkokkuvéttes otsustab, kas on toene véi mitte, kohtunik. Uhelgi toendil ei ole ette
mddratud joudu. Ja seda otsust ei tohiks vastu votta ka politseinik /.../ politseinik peab
aru saama, et kui mul on voimalik, siis ma pean nagu veenduma selles autentsuses,
vaidlusi elimineerida eos. Aga kui see on nagu oluline asi ja fifty-fifty siis mina seda

vormistamata ei jdta, ma ei tiritaks seda mitte kuidagi muidugi ilustada /.../* (ST3, 2023).

,,/.../et see on see vana tode, et kas sul on lubatud nii-delda teadustood tehes viidata
Wikipeediale voi mitte, arvestades seda, et wikipeedias voib igaiiks tikskoik millist pldusti
kirjutada, pigem mitte eks, ta peaks olema niioelda respektaabel allikas. Avaliku teabega
tdpselt samamoodi, et igaiiks voib tikskoik millist pldusti internetti iiles, noh avalikkusele

tiles panna, et see, et see avalikult on vdilja hoigatud, ei muuda seda automaatselt toeseks

voi usaldusvddrseks /.../* (ST8, 2023).

Koodis vormistamine selgub, et enamikel juhtudel on vajalik menetluses kasutatavate
andmete kohta teostada vaatlusprotokoll, mille nduded on sétestatud KrMS § 87 1g 1, kuid
olenevalt olukorrast ja teabest vdib piisav olla teabe vilja printimine. Ekspertide seas
labiviidud intervjuudest selgub, et puudub selge ndgemus kuidas on vaja avalikke
andmeid vaatlusprotokollis esitada. Enamik eksperte, nii uurimisasutustest kui ka
riigiprokuratuurist, leidsid, et oluline on kirjeldada kust, millal ning milliseid andmeid
leiti ning vajadusel lisada ekraanitommised, mis peaksid tagama piisava usaldusviirsuse
vaatlusprotokollile. Samas oli riigiprokuratuurist arvamusi, et vajalik on kogu vaadeldava

veebilehe talletamine, et kogu selle sisu oleks hilisemalt taasesitatav. Kogu veebilehe
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talletamine, koos sinna kuuluva funktsionaalsusega, on oma olemuselt keeruline protsess,
mis nduab ametnikelt eriteadmisi ja oskusi ning voib olla vastuolus seadusandlusega (nt.
andmekaitsega vOi intellektuaalse omandidigusega). Kogu veebilehe talletamine koos
funktsionaalsusega voib olla ka ebamdistlik, eelkdige mahu tottu ja see ei ole kooskdlas
menetlusokonoomika pdohimotetega. Eksperdid noustusid ka voimalusega, Kus
kasutatakse ekraanil tegevuse salvestamist, kus kogu protsess on videona jalgitav.
Ekraanil kogu tegevuse salvestamine ei ole oma olemuselt keeruline protsess, kui on
olemas vastav tarkvaraline lahendus. Eriti rGhutasid eksperdid, et avalikest andmetest
toendi saamine peab olema loogiliselt jélgitav. See on vajalik tuvastamaks, kuidas jouti
andmeteni, mida esitatakse, eriti kui kasutati eritarkvara. Oluline on, et kogu protsess
peab olema korratav, et nii kohtunikul kui ka kaitsjal on samu samme tehes vdimalik
jouda samale jireldusele. Mdningatel juhtudel vOib see osutuda voimatuks, kui andmeid
on veebist kustutatud voi muudetud ning sellisteks olukordades ongi oluline menetleja
poolt talletada ja fikseerida oma tegevus selliselt, et ei tekiks hilisemalt kahtlusi saadud
toendi usaldusvddruses. Sisu eemaldatud todst autori poolt, kuna sisaldavad

Juurdepdidisupiirnanguga teavet. Alus AvTS § 35 Ig 1 p 5.
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Uks ekspert tdi vilja, et Eestis, mis kuulub kontinentaalsesse Oigussiisteemi, on
kriminaalmenetlus oluliselt formaliseeritum, kui niiteks Ameerika Uhendriikides, mis
kuulub angloameerika Oigussiisteemi. See tdhendab, et Eestis kasutatakse liiga
kantseliitlikku teksti ja on palju kohustuslikke blankette (protokolle), samas kui Ameerika
Uhendriikides Kirjutatakse eksperdi kogemuse jirgi kdik viiga lihtsalt lahti ning lisatakse
viga palju niitlikke elemente. Siinkohal on oluline rohutada, et Eesti ja Ameerika
Uhendriikide digussiisteemid on oma olemuselt viiga erinevad. Ameerika Uhendriikides
on vajalik lisaks kohtunikule teha kogu tdendite protsess selgeks ka vandekohtunikele,
kes kutsutakse kokku kodanikest juhuvalimi teel ning nende haridus ja eluvaldkond vaib
olla vigagi erinev. Sellegipoolest arvab ekspert, et nditlike vahendite kasutamine Eestis
vOib aidata hilisemas kohtuvaidluses teha kohtunikule téend arusaadavamaks, kuna koik
kohtunikud ei pruugi mdista kdiki tehnilisi niiansse, mida esitada soovitakse. See
tahendab, et toend on vaja teha nii arusaadavaks, et ilma eriteadmisteta inimene moistaks

konkreetse tdendi vairtust ning olemust.

,,/.../ ma ise imetlesin kunagi oli see Ameeriklaste see Ghost Clicki asi, mida siis tegime
siin Eesti ja Ameerika iihistoos, aga see, kuidas ameeriklaste stitidistus oli kokku
kirjutatud, et meie siiiidistused on nagu selline véib-olla mingi kantseliitlik ja
mingisuguseid kohustuslikke blanketsete normidega. Aga Ameerika siiiidistus, lugesin
inglisekeelset stitidistust, see siitidistus oli nii lihtsas keeles, et ma sain IT osast aru, aga
seda oli nii palju nditlikustatud siis piltidega, kus oli juurde julgetud, teha nditeks
mingisuguseid punaseid ringe, et vaadake seda kohta, kui seal punase ringi kohale
vajutatakse, siis avaneb selline hiipikaken ja koik muu, et et, et just igasugused
nditlikustamise viisid oleksid abiks. /.../ meie peame ju ka kohtu dra veenma lopuks selles,
et selline teave toesti oli lihtsasti kdttesaadav ja igaiihele kittesaadav oleks selline asi, et
seda ei ole raske koguda, siin ei ole vaja mingeid eriteadmised, mingi eri, viga erilised
teadmised, siivateadmised. Et ma arvan see voiks olla, et et mingisugune digitaalne

talletus nende juurde, kes seal siis mingi salvestis sellest kuidas on arvutiga téotatud voi
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nditeks selle veebilehe koopia, et sellest oleks abi, aga ma arvan, et need voiks need

pohinéuded olla /.../* (ST10, 2023)

Koodis ametnike oskused juhtisid peaacgu koik eksperdid tdhelepanu olulisele
probleemile, milleks on ametnike oskused ja teadmised avalike andmetega tegelemisel.
Eriti rohutati, et uurimisasutuste ametnikud ei mdista tihilugu avalike allikate olulisust
ning neid ei taheta vai ei osata kasutada piisvalt. Veel toodi ekspertide poolt vilja, et kdoik
ametnikud ei pruugi osata avalikest allikatest saadud tdendeid Oigesti talletada. Rohutati
asjaolu, et monikord voivad tdoendamisvadrtust omavad avalikud andmed muutuda voi
kaduda ning seetdttu on oluline, et iga ametnik oskaks vajadusel tdendit talletada.
Avalikud andmed, mis vdivad muutuda voivad olla nditeks sotsiaalmeediapostitused, kus
postituse tegija hilisemalt muudab sisu v&i kustutab postituse. Lisaks vdivad erinevad
ongitsuslehekiiljed eksisteerida ainult loetud tunnid, mistdttu ajaline faktor selliste
lehekiilgede talletamiseks on viga oluline. Iga ametniku oskus selliseid lehekiilgi digesti
talletada on oluline veel sellepérast, et ametnikud voivad ise juhuslikult sattuda monele
ongitsuslehekiiljele ning enne, kui eksperdid sellisest lehekiiljest teada saavad, voib

lehekiilg juba kadunud v&i muudetud sisuga olla.

,,/.../ punkt iiks, neid alati ei kasutata, punkt kaks on see, et ka ei osata. Et kui ikkagi minu
poole poordub, uurija, kes nagu ei oska pohimotteliselt infot guugeldada, et kui ma nii-
oelda a la kasvoi seda inimese nime Google'isse sisend sisestades juba saan kogu info

I3

kdtte, aga ta ei ole seda esimest liigutust teinud, siis ma titlen, et kuskil on probleem.’

(ST4, 2023)

“Mu hinnang on see, et mitte viga palju, ma arvan, et see kinni konkreetsetes isikutes
/.../ laiema, nii-éelda lihenemise véi vaatega, et nemad voib olla kasutavad seda
aktiivsemalt ja rohkem. Ja kindlasti on inimesi, kes pole sellest kuulnudki ja ei oskagi

nagu selles kategoorias méelda.(ST9, 2023).

Mitmed PPA eksperdid rShutasid, et ametnike oskused ja teadmised avalike andmete
kasutamisel on tdsine probleem, mis vajab lahendamist juba rohujuure tasandil.
Ekspertide hinnangul on vaja politsei- ja piirivalvekolledzi dppekava tdiendada avalike
andmete otsimise, kogumise ja talletamise osas. See on oluline kuna lisaks

kriminaalmenetlusele on voimalik avalikke andmeid kasutada nii korrakaitseliste
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eesmirkide saavutamiseks kui ka haldusmenetluse raames. Kui kooli Idpetanud
politseiametnikud oskavad oigesti avalikke andmeid otsida ja neid koguda, siis on neil
voimalus tuua uut ldhenemist ja kompetentsi iiksustesse, kuhu nad t66le suunduvad.
Lisaks toovad eksperdid vilja, et ka juba tootavatele ametnikele on vaja teadvustada
avalike andmete olulisust. Seda eelkdige sellepdrast, et on tulnud ette juhuseid, kus
ametnikud eksivad andmete vaatamisel ka tooalaseks kasutamiseks moeldud
andmebaasides, kuigi need andmed, mida vaadati, on kittesaadavad avalikult. Selleks, et
tuvastada probleemi pohjus ja ulatus, on vajalik selgeks teha, kui paljud ametnikud on
ildse kursis digitaalajastu voimalustega ning seejdrel praegustele ametnikele korraldada
asjakohaseid koolitusi, mille sisu peaks vastama nende ametikohale. Probleemi, miks
avalikke andmeid kasutatakse ebapiisavalt, pShjus v3ib olla seotud ametnike puudulike
arvutikasutamise oskuste ja kehva digitaalmaailma vdimaluste tundmisega. Oskuste ja
voimaluste puudumine voib olla tingitud politseiametnike keskmise vanusega, aga ka
asjaoluga, et ldhtuvalt tookoormusest ei jatku ametnikel aega iseseisvalt uute oskuste ja
voimaluste tundmadppimiseks (2021 aastal oli PPA keskmine politseiniku vanus 40
cluaastat; kdesolev t66, lk 32). Eksperdid ei too eraldi vilja, et probleem peitub
vananevates ametnikes, vaid nende hinnangul on probleem pigem iileiildises

elementaarses arvutikasutamise oskuses.

,,/.../ mitte ainult avalikud allikad, me siin rddgime ka digitenditest on ju nagu selles
mottes, seadmetest ja asjadest, et samamoodi see analiitisi teema, et, et see, et inimesed
ei oska Excelis Pivotit teha, votame endalt pdevi, toopdevi votab dra nagu. Et see nagu

nagu viga hirmus vaadata. * (ST3, 2023).

./ Jkui sa pead andma sisekontrollile aru, et miks sa oma autot oled kolm korda libi
loonud, pohjendus on see, et ma tahtsin kontrollida kas mu kindlustus on kehtiv. Ja see
tuleb nagu minust noorema kolleegi kdest. Mina olen eks 30 pluss ja see tuleb noorema,
kui kolmkiimmend aastat vana kolleegi kdest. Siis tekkis see kiisimus, et kuule noh,
avalikud andmed, et sa ei pea selleks kasutama politsei andmebaasi, mida sa ei tohi
selleks kasutada, sul on koriauguni avalikke andmebaase, Kust sa saad selle kdtte, ilma
et sa peaksid selleks siis seadust rikkuma /.../ alustada tasub rohujuurest ehk siis alustada
kadettidest. Seda saaks opetada koolis ka kadettidele elementaarsel tasandile. Esimene

mote voiks olla see kas ma saan need andmed avalikest allikatest kdtte, kui mul on vajalik

62



kellegi kohta mingit infot saada. Esimene mate voiks olla Google, siis voiks tulla see
Kairi. Tsitaadi edasine sisu eemaldatud todst autori poolt, kuna sisaldavad

Juurdepdidsupiirnanguga teavet. Alus AvTS § 35 Ig 1 p 5%,
(ST7, 2023).

Loigud eemaldatud toést autori poolt, kuna sisaldavad juurdepddsupiirnanguga teavet.

Alus AvTS § 351g 1 p 5.
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Koodis kasutamine kriminaalmenetluses selgus ekspertide intervjuudest avalike
andmete kasutamise praegune praktika. Enamik eksperte oli seisukohal, et avalikest
andmetest saadud teavet ei kasutata kriminaalmenetluste erinevates etappides piisavalt.
Ainult iiks ekspert arvas, et avalikke andmeid kasutatakse piisavalt. Erinevus voib tekkida
sellest, kui palju ekspert véljaspool oma liksust teiste menetlevate iiksuste ja nende
tegevusega kokku puutub. Siinpuhul saab positiivsena vélja tuua, et uurimisasutustes on
tiksusi, mis kasutavad kriminaalmenetlustes avalikke andmeid piisavalt, kuid {ildiselt
ning eelkdige arvestades enamiku kiisitletud ekspertide seisukohti, on avalike andmete
mitte kasutamine suur probleem. Suuremalt jaolt néhti probleemse kohana asjaolu, et
uurimisasutuste ametnikud ei oska piisavalt tihtsustada avalikest andmetest tulenevaid
vOimalusi vOi ei osata nendega midagi peale hakata. Siinkohal voib uuesti vélja tuua
asjaolu, et ametnikel puuduvad piisavad teadmised avalikest andmetest, nende
kasutamise voimalustest ning nende andmete kogumisest, analiiiisimisest ja talletamisest.
Nagu eelmise uurimiskiisimuse vastusest selgus, siis ekspertide hinnangul jaab avalike
andmete kasutamine enamasti ametnike teadmiste ja oskuste taha ning see on iiletildine

probleem uurimisasutustes.

,,/.../ Mu hinnang on see, et mitte viiga palju, ma arvan, et see kinni konkreetsetes isikutes,
et kes on voib-olla nagu kas siis uuendusmeelsemad voi, nii-oelda laiema, nii-oelda

‘

ldhenemise voi vaatega, et nemad voib olla kasutavad seda aktiivsemalt ja rohkem.’

(ST9, 2023).

,,/.../ma motlen, et viga palju andmeid tegelikult avalikult ei kasuta ja tidna minu meelest

tingimused loodud, et neid kasutada. Kas seda koige mugavamad voi mitte, selles on nagu

teine kiisimus. “ (ST6, 2023).

Jargnevalt selgitab magistritod autor vilja neljanda uurimiskiisimuse ,,Millised
oiguslikud piirangud on avalike andmete kasutamisel kriminaalmenetlustes?
vastuse. Vastuse saamiseks loodi kategooria ,,Oiguslikud piirangud avalike andmete
kasutamisel kriminaalmenetluses*, antud kategoorias on 4 koodi: sihistatud andmete

kogumine isiku suhtes, selge regulatsiooni puudus, libakontod, andmelekked.
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Arvestades kriminaalmenetlusega ning sellest tulenevate mojudega menetluses
puudutatud isikutele, siis on oluline jargida kehtivaid Giguslikke norme. Kuna internet on
globaalne ning selles on palju erinevaid keskkondi, siis voib tekkida olukord, kus mingi
teabe saamine voib olla reguleeritud erinevate digusaktidega. Seega on magistrito6 autori
arvamusel oluline teada saada, kuidas eksperdid mdistavad avalike andmete kasutamise

oiguslikku poolt.

Loigud eemaldatud toést autori poolt, kuna sisaldavad juurdepddisupiirnanguga teavet.

Alus AvTS § 351g 1 p 5.
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Teoreetilise osa peatiiki 1.5 ja ekspertide arvamuse analiiiisist néhtub, et avalike andmete
kasutamisel puudub selge regulatsioon (kood: selge regulatsiooni puudus) ning
eksisteerib no ,,hall ala®, eriti kui tegemist on sotsiaalmeediast andmete kogumisega voi
andmeleketega. KrMS sitestab, kuidas kriminaalmenetluses on vaja tdendeid koguda,

samuti on sdtestatud jdlitustoimingute tegemise tingimused, nende liigid ning millistel
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alustel voib toiminguid teha. Lisaks KrMS-le on tdendite kogumise ning jalitustoimingute
kohta erinevaid kohtulahendeid, kus on analiiisitud nii tdendite kogumist kui ka
jalitustoimingute lubatavusi. Siiski saab 0Oelda, et avalike andmete kogumisel ja
kasutamisel kriminaalmenetluses on ebaselgeid kohti. Siinkohal on eksperdid toonud
viélja, et on vaja selgemaid juhiseid voi regulatsioone, kuidas avalikke andmeid kasutada
voib — ka andmelekkeid. Samas kardavad eksperdid, et kui hakatakse avalike andmete
kasutamist reguleerima, siis voidakse kogu tegevus lile reguleerida, mis parsib 10puks
avalikest allikatest saadud teabe kasutamise lisavéirtust. Eriti rohutatakse asjaolu, et
uurimisasutuste tegevus sotisaalmeediast teabe kogumisel on selgelt ja {iheselt
reguleerimata, sealhulgas tingimused ,,libakontode* kasutamiseks. Kuna iga kuritegu ei
luba teostada jdlitustoiminguid, eriti politseiagendi kasutamist ning alati ei ole see ka

otstarbekas, siis just see valdkond vajab kdige rohkem reguleerimist.

., Pohiline kitsaskoht tina, ma arvan, et ongi selle ala nii éelda ja avalike andmete
asumine kohati hallis alas ehk siis ei ole seadusega reguleeritud, samas kui me hakkame
seda seadusega reguleerima, véib see asi minna jaburaks ja absurdseks on, oli see vist
Belgia voi Hollandi ndide, kus politseinik voib kellegi kontot vaadata iihe korra ja kui ta
teist korda vaatab see on juba jdlitamine, sellest peaks teavitama, me onneks tina veel ei

ole selles punktis. ““ (ST7, 2023).

., Ma, mulle meeldiks, kui see oleks selgemini reguleeritud kasvoi kohtupraktika tasandil.
Jdllegi noh avalik teave ja avalik teave, seal on suur vahe eks ju, aga kui me, kuivord me
Jjoudsime selle vestluse lopuks ka nii-Gelda nende Wikileaksi ja Panama paberiteni siis
see on niuke nagu sogane vesi, kus mul oleks lihtsam kui ma teaksin oiget vastust voi noh
oleks selgemad juhtnoorid. Et nditeks Belgias on selline sellised teabe kasutamine
toendina keelatud. Et hdkkimise ehk siis kuriteo toimepanemisel saadud toendi
kasutamine on kuritegu, Belgia regulatsiooni kohaselt. Eestis ta otsesonu keelatud ei ole.

Jah, ta ei lihe sul siiiiteona saadud asjana.*“ (ST8, 2023).

Eksperdid noustusid autori poolt vilja pakutuga, et kui on tarvis kasutada andmelekkeid,
siis kriminaalmenetluslikus mdttes on digem ja seaduspdrasem, kui need andmed
saadakse mone menetlustoimingu raames, niiteks kui lekkinud andmed on saadud

kahtlustatava juures teostatud ldbiotsimise kéigus leitud arvuti ldbivaatusest. Sellisel
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juhul on voimalik saadud andmeid menetlustes kasutada, kuna toendite ristkasutamine on

kriminaalmenetluses lubatud tegevus.

Kokkuvdtvalt saab ekspertide seisukohalt vilja tuua, et avalike andmete kasutamisel on
oluline roll kriminaalmenetluste menetlemisel, kui osata andmeid oigesti koguda,
analiilisida ning saadud tulemusi vormistada nii, et kogu tegevus on loogiliselt jilgitav ja
voimalusel ka teiste osapoolte poolt kontrollitav. Avalike andmete puhul on oht, et need
voivad ajas muutuda voi kustuda ning alati ei pruugi saadud andmed olla usaldusvéérsed.
Seetottu on oluline, et kui avalikke andmeid talletatakse toendina, siis fikseeritakse tépselt
millal ja kust on andmed saadud. Usaldusvéirsuse kohalt rGhutavad eksperdid, et ainult
avalike andmete pohjal ei tohiks kindlaid jareldusi teha, vaid need peaksid toetama teisi
kogutud tdoendeid. Avalike andmete kasutamise poolelt suurimaks probleemiks on
uurimisasutuste tootajate kompetents, kes ei oska voi ei tea kuidas avalikke andmeid

tohusalt kasutada.
2.3. Jireldused ja ettepanekud

Arvestades, millist lisavdartust avalike andmete kasutamine vdib kriminaalmenetluste
menetlemisele juurde anda, on oluline, et uurimisasutuse tootajad teaksid neid voimalusi
ja oskaksid neid efektiivselt kasutada. Nii teoreetilisest osast kui ka ekspertintervjuude
analiiiisist ndhtub, et avalikke andmeid on vdimalik koguda ja analiiiisida erineval viisil
ning saadud teavet on vdimalik kasutada erinevate eesmirkide saavutamiseks. Uhe
voimalusena, Kuidas avalike andmete kasutamine voib muuta kriminaalmenetlusi
efektiivsemaks, saab vilja tuua taustteabe kogumise. Taustteabe jargi on voimalik
méidratleda keskkondi, kuhu teha suunatuid paringuid ning péringust saadud teavet on
voimalik vormistada tdendina vdi planeerida jargmisi menetluslikke samme. Avalikest
andemest vOib saada olulisi tdendeid erinevate kuritegude lahendamiseks. Olulisteks
toenditeks voivad olla niiteks sotsiaalmeediakeskkondades levivad videod, kus on ndha
kuriteotoimepanemise fakt ja millest on vdimalik tuvastada kahtlustatav ning leida
tdiiendavaid tunnistajaid. Teise olulise tdendina saab vilja tuua erinevad lehekiiljed,
néiteks ongitsuslehekiiljed, mille eesmérgiks on saada kasutajatelt andmeid, mida saab
kasutada kuritegude toimepanemiseks. Tdiendavalt voib olla oluline tdend ka muu

avalikest andmetest saadud teave, mis on oluline konkreetse kriminaalasja lahendamisel.
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Siinjuures on oluline, et ei muututaks liialt sdltuvaks avalikest andmetest parinevate
toendite kogumisest. Oluline on koguda tdendeid ka traditsioonilisel viisil. Parima
tulemuse saab, kui kombineerida traditsioonilised voimalused digitaalmaailma
voimalustega (s.o eelkdige avalike andmetega), nii tdiendavad meetodid iiksteist, muutes

kriminaalmenetlused efektiivsemaks.

Loigud eemaldatud toést autori poolt, kuna sisaldavad juurdepddisupiirnanguga teavet.

Alus AvTS § 351g 1 p 5.
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Veel voib probleemina vélja tuua asjaolu, et puudub iihtne ndgemus kuidas avalikest
allikatest périt tdendeid vormistada — eelkdige kuidas neid talletada, et sdiliks tdendi

usaldusvaarsus.

Jargmise probleemse kohana toodi vilja, et kahjuks ei kasutata avalikke andmeid
kriminaalmenetlustes piisavalt ning seda eelkodige seetdttu, et ametnikel puuduvad
vajalikud teadmised ja oskused. Samuti leiti, et ametnikel on puudulikud teadmised enda

kaitsmisest voimalike ohtude eest, kui avalikke andmeid kogutakse sotsiaalmeediast.

Léhtudes teooriast ja empiirilisest uuringust toob magistritdd autor ettepanekuna vilja, et
uurimisasutuste ametnikele on vaja viia 1dbi ametialaseid koolitusi, millega ndidatakse
avalike andmete kasutamise vdimalusi. Sealhulgas on oluline, et menetlejad oskaksid

mérgata avalike andmete seas tdendeid ning teaksid kuidas neid oigesti koguda,
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analiitisida ja talletada. Lisaks on oluline, et menetlejad teaksid avalike andmete
kogumise potentsiaalseid ohukohti, et ei seataks ohtu vdimalikku kéimasolevat

kriminaalmenetlust.

Teise ettepanekuna toob magistritod autor vélja, et avalike andmete kasutamise
teadlikkust on vaja hakata Opetama juba politseikoolis ehk rohujuure tasemelt. Kui
avalike andmete kasutamise teadlikkus integreerida politseiametniku viljadppe
baaskursustesse, siis see avardaks tulevaste politseitodtajate silmaringi ning annaks
oskusi tulevikus avalike andmete laiemaks kasutamiseks. Lisavédértusena annab see
voimaluse viltida olukordi, kus ametnik enda teadmatusest vidrkasutab todilesannete
tditmiseks moeldud andmebaase olukorras, kus soovitav teave on kdigile avalikult

kéttesaadav.

Kolmanda ettepanekuna toob magistrito6 autor vélja, et avalike andmete kasutamist nii
kriminaalmenetlustes kui ka politseit6os tuleks digusaktides paremini reguleerida. Hetkel
puudub regulatsioon, millises ulatuses, millistel eesmarkidel ja kelle suhtes on
uurimisasutustel digus avalikest andmetest teavet koguda, saadud teavet talletada ning
seda toodelda, et oleks tagatud inimeste pohidiguste kaitse. Seejuures on oluline, et oleks
tagatud andmekaitsealased nduded. Oluline on reguleerida selgemini ,,libakontode* ja
andmeleketega saadud andmete kasutamise vdoimalused. Praegune regulatsioon, milleks
on politseiagendi kasutamine, ei ole igas olukorras mdistlik. Sisu eemaldatud téést autori

poolt, kuna sisaldavad juurdepddsupiirnanguga teavet. Alus AvTS § 35 g 1 p 5.

Samuti on oluline reguleerida kuidas
voib kasutada lekkinud andmeid, kuna selliste andmete kasutamisel voib olla oluline roll
moningate kriminaalasjade edukal menetlemisel. Magistrito6 autor on seisukohal, et kuna
tegemist on oluliste kiisimustega, siis ei saa jdtta avalike andmete kasutamise
reguleerimist ainult kohtupraktika lahendada. Tegemist voib olla isiku pohiseaduslike
Oiguste riivega ning digusselguse huvides tuleks seadusandjal sellistes olukordades

avalike andmete kasutamise diguspdrasus selgemalt reguleerida.
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Siiski on oluline, et avalike andmete kasutamisel ei unustataks &ra traditsiooniliste
meetodite kasutamist, vaid nad molemad peavad toetama iiksteist menetluslike
eesmarkide saavutamiseks. Seeldbi on vdimalik kriminaalmenetlusi efektiivsemalt

menetleda ning saadav kasu on suurim.

82



KOKKUVOTE

Kéesolevas magistritoos otsis autor vastust uurimisprobleemile, kuidas on voimalik
kasutada avalikke andmeid kriminaalmenetlustes tShusamalt ja rohkem. Lahtudes
uurimisprobleemist oli magistrit6 eesmérgiks leida lahendusi, mida saaks kasutusele
votta, kui avalike andmete kasutamine muudab kriminaalmenetlusi efektiivsemaks.
Eesmaérgini joudmiseks uuris magistritod autor teoreetilisi ldhtekohti avalike andmete
osas ning viis ldbi empiirilise uuringu. Empiirilise uuringuga eesmérgi saavutamiseks
kasutati  kvalitatiivset uurimisviisi ning andmekogumise meetodina kasutati

poolstruktureeritud ekspertintervjuud.

Magistrito6 aktuaalsus seisneb selles, et kuritegevus, eriti organiseeritud- ja raske
peitkuritegevus, on oma olemuselt muutumises ning digitaliseerunud iihiskonnas on
vajalik leida uusi ldhenemisviise kuritegude uurimisel ning tdendite kogumisel. Leida
uusi ldhenemisviise on oluline, kuna EIK ja ka Eesti Riigikohus on votnud suuna
piiramaks varasemalt kasutusel olnud andmete kogumise ja viljastamise viise. Uheks
lahenemisviisiks saabki pidada avalike andmete kasutamist kriminaalmenetlustes.
Kéesoleva t66 uudsus ja originaalsus seisneb selles, et varasemalt ei ole Eestis uuritud

avalike andmete kasutamist kriminaalmenetluslikus votmes.

Magistritd6 koosneb kahest peatiikist. Esimeses peatiikis uuriti teoreetilise Kirjanduse
pohjal avalike andmete kasutamist. Peamine fookus oli suunatud teemadele: kuidas
avalikud andmed kujunesid oluliseks teabe hankimise vdimaluseks; avalike andmete
kasutamine julgeoleku vaates; avalike andmete kogumine kriminaalmenetlustes; avalike
andmete kasulikkus Oiguskaitseasutustele; avalike andmete kogumise ja kasutamise
oiguslik vaade kriminaalmenetlustes; tehnoloogilised vahendid avalike andmete
kasutamisel kriminaalmenetlustes. Esimeses peatiikis leiti vastus esimesele ja viimasele
uurimiskiisimusele. Teises peatiikis on kirjeldatud uurimismetoodika ja uurimiskaik,
teostatud ekspertintervjuude analiilis ning ldhtuvalt uuringust tehtud jareldused ning
ettepanekud. Teises peatiikis leiti vastused teisele ja kolmandale uurimiskiisimusele.

Modlema peatiikiga tdideti koik piisitatud uurimisiilesanded.

Esimene uurimisiilesanne oli teada saada, mida késitletakse avalike andmetena ning

kuidas neid koguda. Teoreetilises osas anti lilevaade avalikest andmetest, nende
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kujunemisest oluliseks teabe hankimise vdimaluseks ning sellest, kuidas ning milliseid

vahendeid on vdimalik kasutada andmete kogumiseks ja analiitisimiseks.

Teise uurimisiilesande eesmirgiks oli leida avalike andmete kasutamise Oiguslikud
piirangud  kriminaalmenetluse raames. Selleks analiilisis magistritéd autor
kriminaalmenetlusseadustiku vastavaid sitteid ning erinevaid kohtulahendeid, mille
kaudu leidis vOimalikud piirangud avalike andmete kasutamise suhtes.
Kriminaalmenetluse raames on peamiseks piiranguks sotsisaalmeediast andmete
kogumisel ,,libakontode* kasutamine, kuna tegemist on uurija identiteedi muutmisega,
mis on oma olemuselt jilitustoiming ning vajab prokuratuuri poolt viljastatud luba.
Samuti on oluline, et avalikke andmeid kogudes ei riivataks kolmandate isikute diguseid

ning jargitakse kehtivaid kriminaalmenetluse protseduure.

Kolmanda uurimisiilesande eesmirgiks oli 1dbi viia uuring ekspertide seas, tuvastamaks
avalike andmete kasutamise kitsaskohti kriminaalmenetlustes ning leida lahendusi nende
paremaks kasutamiseks. Ekspertide seas viidi 14bi poolstruktureeritud intervjuud, mille
analtiiisist leiti voimalikud kitsaskohad avalike andmete kasutamisel. Ekspertide
arvamusele tuginedes jareldab magistritod autor, et avalikke andmeid ei kasutata
kriminaalmenetluste uurimistel piisavalt, arvestades kui palju tdiendavat tdenduslikku
teavet vOib avalikest allikatest leida. Selle pdhjuseks arvati olevat asjaolu, et paljudel
ametnikel puuduvad piisavad IT-alased teadmised ning ametnikud ei teadvusta voi ei tea
avalike andmete kasutamises peituvat potentsiaali. Veel toodi kitsaskohana vilja, et

puudub selge ja iihtne ndgemus, kuidas saadud tdendeid vaatlusprotokollides esitada.

Neljandaks uurimisiilesandeks oli slinteesida empiirilise uuringu tulemusi kasutades
teaduskirjandust, digusakte ja kohtulahendeid ning esitada ettepanekuid avalike andmete
kasutamise rakendamiseks kriminaalmenetluses. Peamisteks rakenduskohtadeks
kriminaalmenetlustes, kus saab avalikke andmeid kasutada, on sihistatud péringute
tegemine, subjektide profiilide koostamine, kriminaaltulu tuvastamine ning erinevate

menetluslike tegevuste ja taktika planeerimine.

Peamiste ettepanekutena toob magistritod autor vélja, et avalikke andmeid on
kriminaalmenetlustes vaja rohkem kasutada ning selleks on koolitustega vaja tdsta

ametnike teadlikkust avalikest andmetest ning suurendada ka ametnike IT-alaseid
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teadmisi. Lisaks on vaja selgeid juhiseid, kuidas avalikest andmetest saadud toendeid
vaatlusprotokollides esitada. Oluline on tuua vélja, et tdna piirab avalike andmete laiemat
kasutamist oiguslike hallide alade olemasolu ehk odigusselgus, millisel viisil ja moel
kogutud avalike andmete kasutamist kohtueelses kriminaalmenetluses on tdendina

lubatav ka kohtus.

Vottes arvesse magistritdd eesmérgi saavutamiseks seatud uurimisiilesandeid,
uurimiskiisimusi ning kiisimustele saadud vastuseid, voib 6elda, et magistritod eesmark

sai taidetud.

Magistritod autori hinnangul saaks antud teemat edasi uurida uurijate vaates laiemalt, et
tdpsemalt tuvastada uurijate teadmiste puudujdigid avalike andmete kasutamisel ning
uurida, kuidas uurimisasutustes kasutusel olevaid tehnoloogilisi voi tarkvaralisi
vahendeid edasi arendada, et avalike andmete kogumine oleks lihtsam ning turvalisem.
Kéesolevas t66s viljatoodud ettepanekuid on vdimalik rakendada juba praegu, kui
selgitada ametnikele avalike andmete kasutamise voimalusi kriminaalmenetlustes. Lisaks
pakub magistritdo autor vélja jirgmised teemad, mida tulevikus edasi uurida: ,,Millised
on efektiivsed ja usaldusvédarsed OSINT tooriistad.”; ,,Kuidas tagada OSINT abil kogutud
toendite usaldusvaidrsus?*; ,,Kuidas mdjutavad deep fake ja Al avalike andmete
usaldusvairsust?*; , Kuidas Al vahendeid kasutades on vdimalik koguda avalikke

andmeid?*
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SUMMARY

The research problem of the thesis is: “How can open-source intelligence (OSINT) be
used more widely and effectively during criminal proceedings?” The aim is to find
available solutions that could be used in practice. In order to reach the set target,
theoretical viewpoints on OSINT were studied and an empirical study was carried out.
Quialitative method was used to conduct the research and reach a conclusion in the

empirical study. Semi structured expert interviews were used to gather data.

Organized and serious latent crime are changing in their nature, which requires that
digitalized societies adopt new approaches in criminal proceedings and evidence
gathering. The importance of the topic is further emphasized by both the European Court
of Human Rights and the Supreme Court of Estonia taking a more limiting approach
towards previously used intelligence gathering methods. The use of OSINT in the context

of criminal proceedings has not been researched previously in Estonia.

The first chapter focuses on theoretical background and literature regarding the use of
OSINT and answers research questions 1 and 4. The second chapter describes the
research method and process, analyses and proposes new approaches. The second chapter

answers research questions 2 and 3.

The first research question is understanding what OSINT is and how to gather it. An

overview is provided of the opportunities, as well as tools for both gathering and analyses.

The second research question looks for legal limitations of using OSINT during
criminal proceedings. The main limitation is the use of fake social media accounts, which
is considered changing the investigator’s identity, which in turn must be sanctioned by a

prosecutor.

The third research question looks for current limitations of using OSINT in criminal

proceedings, considering how much evidential information is available.

The fourth and final research question synthesises the results of the empirical study

and makes actionable recommendations. Situations when OSINT can have a significant
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impact include making targeted requests, profiling of the subjects, detecting and

pinpointing criminal income, and planning procedural activities and tactics.

Future studies are needed to more accurately pinpoint where investigators’ knowledge
should be improved most, as well as how technical or software-based solutions could be
developed further, in order to simplify gathering and using open-source intelligence in a

Secure manner.

In conclusion, OSINT should be used more in criminal proceedings. Various trainings are
needed to achieve both awareness and techniques of using it. Additionally, clear

instructions are needed on how to properly document the findings.
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LISA 1. EKSPERTINTERVJUUDE KUSIMUSED

Kui sageli Te puutute kokku avalike andmetega?

Kuidas Te kirjeldate, mis on avalikud andmed Teie meelest?

Milliseid vahendeid Te kasutate avalikke andmete kogumiseks?

Kuidas voi milliseid vahendeid Te kasutate kogutud andmete analiitisimiseks?

Kuidas toimub saadud andmete vormistamine tdendiks ning millised olulisi niiansse

oskate Te vilja tuua?

Kuidas ja millisel juhul olete avalike andmeid kasutanud kriminaalmenetlustes?
Millised on avalike andmete kasutamise kitsaskohad kriminaalmenetlustes?

Millistel juhtudel on Teie arvates kdige moistlikum avalike andmeid kasutada? (néited)
Kuidas Teie arvates avalike andmete kogumine tShustab Kriminaalmenetlusi?

Kuidas veenduda saadud andmete usaldusvaarsuses?

Kas avalikke andmeid kasutatakse piisavalt?

Mis voiks olla avalike andmete kasutamise tulevik?
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