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MOISTETE JA LUHENDITE SELGITUS

ABC (Automated Border Control) — automaatne piirikontroll
ANTS — Maksu- ja Tolliameti automaatne numbrimargituvastussusteem
EES (Entry/Exit System) — riiki sisenemise ja riigist valjumise susteem

ETIAS (European Travel Information and Authorisation System) - Euroopa Liidu reisiinfo

ja -lubade stisteem

Eu-LISA (The European Union Agency for the Operational Management of Large-Scale IT
Systems in the Area of Freedom, Security and Justice) — Vabadusel, turvalisusel ja 6igusel

rajaneva ala suuremahuliste 1T-slisteemide operatiivjuhtimise Euroopa Liidu amet
GoSwift - thtne piiritiletuse ootejarjekorra infostisteem
HTTPS (Hypertext Transfer Protocol Secure) — turvaline hlperteksti edastusprotokoll

IRIS  (Iris Recognition  Immigration  System) —  silmaiirise  tuvastamise

immigratsioonisiisteem

Reisidokument — riigipiiri Uletamiseks ettendhtud Eesti dokument v6i Valisministeeriumi

poolt tunnustatud valisriigi reisidokument
RFID (Radio Frequency Identification) — raadiosagedustuvastus

VPN (Virtual Private Network) — virtuaalne privaatvork



SISSEJUHATUS

Automatiseeritud piirikontroll (ABC - Automated Border Control) on siisteem, mille abil

toimub piirikontroll masinloetava dokumendi autentimise alusel, tuvastades, et isik on
dokumendi seaduslik kasutaja, teostades tema dokumentide alusel paringuid erinevatesse
andmebaasidesse ning madrates automaatselt kindlaks isiku piiritiletuse lubatuse vastavalt
eelnevalt kindlaks maéaratletud reeglitele. Stisteem koosneb enamasti iseteenindussiisteemist
ja ABC vdravast. (Euroopa Komisjon, 2018) Eestis vOeti automatiseeritud
piirikontrollivaravad kasutusele Tallinna lennujaamas aastal 2013, mil Euroopa Liit laiendas
automaatse piirikontrolli kasutamist kogu Euroopas (Politsei- ja Piirivalveamet, 2013;
Clavell, 2017, p. 34), Narva maanteepiiripunktis aastal 2021 (Siseminister, 2021) ning
Saatse piiripunktis kohalikele elanikele 2023. aastal (Siseminister, 2022, Ik 9; BNS, 2023).
Automaatset piirikontrolli saavad nimetatud kohtades praegu kasutada ainult jalakéijad,
soidukite kontrolli automatiseeritus aga puudub. K&esolev magistritoo analliisib automaatse

piirikontrolli kasutamise v@imalikkust ka s6idukiga reisijate puhul.

Piirikontrolli siisteem on iiks {ildine turvalisust loov element. Kéesolevas t60s kisitletakse
piirikontrolli siisteemi turvalisuse strateegia kontekstis ning uuritakse ja analiiiisitakse
piirikontrolli siisteemi turvalisuse aspekte, mida saaks rakendada sdidukiga reisijate
automaatse piirikontrolli siisteemi puhul. See on oluline, kuna piiriiiletuste arv Eestis on
rahvusvahelisest pandeemiast taastumas ning touseb iihtlaselt — 2019. aastal iiletati Eesti
maismaapiiri iile 8 miljoni korra. 2020. aastal oli iiletusi vihem —iile 1,6 miljoni. 2021. aastal
langes iiletuste arv veelgi 1,4 miljonini. Selline langus tuleneb ilmselt peamiselt COVID-19
haiguspuhangu tdttu kehtestatud riigipiiri tiletamise piiramisest (Vabariigi Valitsus, 2020;
06.07.2020 redaktsioon). 2022. aastal tdusis taas Eesti maismaapiiri liletuste arv rohkem kui

3 miljonini. (Politsei- ja Piirivalveamet, 2023a; vt lisa 1)

2022. aastal registreeriti Eesti maismaapiiripunktides tle 695 tuhande transpordivahendite
piiritiletust. See arv on eelneva kahe aastaga vorreldes kasvanud — 2020. aastal oli Uletusi
tle 524 tuhande ning 2021. aastal tle 513 tuhande (Politsei- ja Piirivalveamet, 2023a; vt lisa
1). Transpordivahendite kdrge piiritletuste arv nditab, et reisimise intensiivsus ei vaibu ning
piiriliikluse haldamisel vdib automatiseerimine kasu tuua. Ka ABC piirikontrolli kasutamise
osakaal on aasta-aastalt kasvanud. 2021. aastal, mil ABC véaravad Narva jalakaijate
piiripunkti paigaldati, oli ABC véravate piirilletuste osakaal kbigest 13%. 2022. aastaks



tousis see markimisvaarse osakaaluni — 45,1% (Politsei- ja Piirivalveamet, 2023a; vt lisa 1).
Automaatkontroll on ajaga reisijatele mugavamaks muutunud ning Uha enam sisse

juurdunud.

Kaitseministeeriumi tellitud Eesti Uuringukeskus OU poolt 2020. aastal libiviidud uuringust
selgus, et 56% Kkiisitletud inimestest hindas Eesti riigipiiri vdga hidsti voi pigem histi
kaitstuks. 2022. aastaks oli osakaal langenud 9% vdrra (56%), mis niitab, et pea pooled Eesti
elanikest ei julge Eesti piiri kaitstuks pidada (Politsei- ja Piirivalveamet, 2023a;
Kaitseministeerium, 2022, lk 50). Seetdottu voib antud teemat vaadelda ka sotsiaalse
probleemina — turvalisuse tunnetus vOib tdhusama siisteemi kasutamisel kasvada ning
sotsiaalne diinaamika areneda. Kui reisijad tunnevad, et piirikontrolli siisteem on tdhus ja
turvaline, vOib see suurendada nende usaldust riigi vastu. Piirikontrolli automatiseerimine
voib erialakirjanduse kohaselt vahendada piiritletusele kuluvat aega (Frontex, 2015, p. 18;
Abombhara, et al., 2021, p. 5; Sanchez del Rio, et al., 2016, p. 3), vahendada inimeksimusi
(Abomhara, et al., 2021, p. 3; Persistence Market Research, 2023; Kulju, et al., 2019, p. 224)
ja parandada turvalisust (Steffens, 2020, pp. 8-9; Persistence Market Research, 2023).

Magistrito6 teema on aktuaalne, kuna tehnoloogia pidev areng pakub uusi vdimalusi
piirikontrolli stisteemi arendamiseks ja automatiseerimiseks. Tanapdeval tuleb piirihalduses
olla valmis seisma vastu ka kurjategijate arenenud meetoditele ning sellega voiks aidata
automaatse siisteemi tipptehnoloogia. Samuti peab arvestama maailma rahvastiku kasvu ja
kiireneva rahvusvahelise reisimisega. 2020-2030 aastate siseturvalisuse arengukava toob
sisejulgeoleku valdkonnas tihe olulisema proovikivina vélja suureneva piiriliikluse ning
satestab piirihalduse olulise tegevussuunana, et piiri valvamise ja kaitsmise ning
piirikontrolli tegemise kvaliteedi suurendamiseks on tarvis pidada piirikontrolli tegemisel
peale julgeoleku ja turvalisuse silmas ka reisijasdbralikkust ning arvestada piiriliikluse mahu
ja intensiivsusega (Siseminister, 2020, Ik 33). Eesmaérkide saavutamiseks voib efektiivseks
osutuda automaatne piirikontrolli slisteem, mis opereerib potentsiaalselt aega saéstval ja
kasutajatele mugaval viisil. Automatiseeritud piirikontroll sdidukiga reisijatele vdib muuta
uldise piiritlese lilkumise mugavamaks, toetades samal ajal innovaatilisusega ka Eesti kui

e-riigi kuvandit.
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PPA strateegilise eesmirgi ,,piir peab® eesmirkidena on sitestatud isikute ja sodidukite

automaatse piirikontrolli rakendamine ja piirihalduses kdikidele reisijatele (hesuguse



kontrolli teostamise IGpetamine, mille asemel keskenduda sihistatud tegevusele. Uhe
punktina on vélja toodud riskianalulside vélja arendamine, mis voimaldaksid kvaliteetset
piirihalduse tegevuste ja ressursside planeerimist. Eesmargiks on vOetud ka
automatiseerituse suurendamist riskianallitisi protsessis, samuti piirihalduse protsesside
lihtsustamine ja automatiseerime. Kaesolevas toos késitletav teema on viljatoodud

eesmérkidega seotud ning vdib aidata neid téita. (Politsei- ja Piirivalveamet, 2023b)

Kuigi antud magistritdé péhirdhk on automatiseeritud piirikontrolli stisteemil, on oluline
markida, et see ei ole tdnapaeval ainuvdimalik piirikontrolli tehnoloogia. Erinevates riikides
kasutatakse ka teisi lahendusi, mida vdiks samuti kaaluda Eestis kasutamiseks. Uheks
vOimalikuks meetmeks on nditeks Smart Borders (European Commission, 2023), mis
kasutab erinevaid tehnoloogiaid, sealhulgas automatiseeritud kontrolli aspekte, ning
,usaldusviirsete reisijate programm® (U.S. Customs and Border Protection, 2023;
Government of Canada, 2023), mis on suunatud regulaarselt piiri tletavate isikute véhem
pohjalikule kontrollile. Antud magistrito6é fookus valiti aga automaatse piirikontrolli
stisteemi konkreetsete tehnoloogiate vdimalike eeliste t6ttu, kuna automatiseeritud
piirikontroll on kujunenud paljulubavaks meetmeks piirikontrolliprotsessi tdhususe
suurendamisel ning mainitud ststeemid ei arvesta Eesti maismaapiiripunktide eriparadega

ega hdlma sdidukite automaatset kontrolli.

Ké&esoleva t60 kontekstis radgitakse piirivalvuritest kui piiripunktides piirikontrolli ja muid
sellega seonduvaid toiminguid l&bi viidavatest PPA ametnikest. Magistritods kasitletakse
automaatse piirikontrolli stisteemi olemust, selle kasulikkust ja ohte ning vdimalusi
rakendamiseks soidukiga reisijatele. To0 keskseks ulesandeks on selgitada vélja, kas ja
millisel viisil oleks automaatset piirikontrolli véimalik praktiliselt rakendada sdidukiga
reisijatel puhul Eesti maismaapiiripunktides. Magistritoé uudsus véljendub uute
tipptehnoloogiate analtiisimises ning nende koondamises, et moodustada autorile
teadaolevalt sellise fookusega varem maailmas kasutamata slsteemi sdidukiga reisijate
automaatse piirikontrolli teostamiseks. Sdidukiga reisijate automaatse piirikontrolli
rakendamise vdimaluste kohta pole autorile teadaolevalt varem uurimistodd Kirjutatud.
Sarnasel teemal on Martin Sepp kirjutanud Sisekaitseakadeemias 2016. aastal magistritdo
,,Euroopa Liidu Uhtsest viisapoliitikast tulenevad ohud Eesti sisejulgeolekule*, milles autor
analudsis julgeolekuohtusid ja viisapoliitikat Euroopa Liidus ja Eestis. T66s toodi

muuhulgas valja, et automatiseeritud piirikontroll annab parema tlevaate igal ajahetkel EL.i



ja Schengeni aladel viibivatest isikutest ning aitab oluliselt kokku hoida piiripunktides
tootavat inimressurssi ja piiritiletusele kuluvat aega. (Sepp, 2016, Ik 65) Teema uudsus
tuleneb ka Euroopa Komisjoni 2022. aastal koostatud Euroopa integreeritud piirihalduse
mitmeaastasest strateegilisest poliitikatstklist. Dokumendis on (ihe strateegilise suunisena
séatestatud uute nutikate tehniliste lahenduste potentsiaali realiseerimine ning erinevate piiri-
ja turvalisusega seotud infosusteemide koostalitlusvdime maksimeerimine, et parandada
turvalisust, hdlbustada piirikontrolliprotsessi ja vélispiiride Uletamist, samuti vdidelda

piiritilese kuritegevusega (Euroopa Komisjon, 2022, p. 26).

Efektiivsemate piirikontrollimeetmete véljatddtamise olulisust toetab ka asjaolu, et
piirikontrolli tdhustamist rohutatakse mitmetes erinevates riikides labiviidud uuringutes nii
Euroopas kui ka mujal. Siseriiklikest uuringutest véarib esiletoomist Diana Marnoti (2020,
lk 27) iilevaade ,,Baltikumi julgeolekupoliitika dokumentide vordlus®, milles autor leidis, et
nii Eesti, Lati kui ka Leedu prioriseerivad piirivalve arendamist ja elektroonsete
kontrollimeetmete kasutuselevottu. Rahvusvahelistest uuringutest vaarib mainimist Andras
Feheri 2020. aastal (p. 7) Ungaris Obuda Ulikoolis kirjutatud uurimistdé ,,Automated Border
Control Systems vs. (Aviation) Terrorism®, milles on vélja toodud, et reisija automaatne
biomeetriline identifitseerimine on kdige usaldusvadrsem meetod isiku tuvastamiseks ning

kannab muuhulgas olulist potentsiaali ka muudes elualades ning rakenduskohtades.

Magistritdé uurimisprobleemi olemus tugineb eelnevalt Kirjeldatud tahtsusele viia
piirikontrolli 1abi ajatdhusalt ja inimesele mugaval viisil. Efektiivse ja kasutajasdbraliku
piirikontrolli ststeemi valjatdotamine on oluline fookuspunkt nii riikide kui ka Euroopa
Liidu tasandil, kuna reisimise kasvust tulenev koormus voib lahitulevikus saada aktiivset
lahendust vajavaks probleemiks (Siseminister, 2020, Ik 29, 35). Reisijatevoo tdusu mojul
vBib piirivalvurite koormus ajutiselt suureneda ning ei ole vilistatud, et inimfaktorist
tulenevad vead, nagu voltsitud dokumentide mitteavastamine, voivad lihtsamini tekkida.
Sellegagi vdiks aidata piirikontrolli automatiseerimine. Kuna maanteepiiripunkte labib, nagu
eelnevalt mainitud, mérkimisvaérne osa piiritletajatest sdidukiga, siis on tarvis lahendada
kiisimus, milline automaatse piirikontrolli ststeem oleks kdige efektiivsem sdidukiga
reisijale labimiseks. Jalakdaijatega vorreldes tuleb arvestada rohkemate nilianssidega,
sealhulgas turvalisuse kusimustega. Sellest tulenevalt plstitatakse magistritoo
uurimisprobleem kisimusena: kuidas vOib sOidukiga reisijate automatiseeritud

piirikontroll tdhustada piirikontrolli Eesti maanteepiiripunktides?



Magistritoo uurimisprobleemi tdpsustavad uurimiskisimused on jargnevad:

1. Millised on sdidukiga reisijate piirikontrolli teostamise ststeemi puudused Eesti
maanteepiiripunktides?

2. Millised on automaatse piirikontrolli stisteemi pdhimdtted, selle kasulikud omadused
ja puudused?

3. Milline on sobiv automaatse piirikontrolli sisteem s6idukiga reisijatele

rakendamiseks Eesti maanteepiiripunktides?

Magistritod eesmaéargiks on valja selgitada automaatse piirikontrolli rakendamise
vOimalused sdidukiga reisijatele Eesti maanteepiiripunktides. T66 uurimisprobleemist

lahtuvalt pustitatakse eesmaérgi saavutamiseks jargmised uurimisiilesanded:

1. erialase kirjanduse pdhjal anda tlevaade automatiseeritud piirikontrolli pdhimdtetest
ja kasutamisvoimalustest;

2. analliusida automatiseeritud piirikontrolli protsessi ja tuua vélja selle kasulikud
omadused ning puudused, samuti voimalikud turvariskid,;

3. viia l&bi intervjuud PPA ja SMITi piirihalduse valdkonnas todtavate ametnikega
saamaks teada, kas ja mil moel oleks vdimalik automatiseeritud piirikontrolli
rakendada sdidukiga reisijatele Eesti maanteepiiripunktides;

4. teooria ja uuringu tulemuste sunteesi abil teha jareldused ja ettepanekud
Siseministeeriumile, PPA-le ja Euroopa Komisjonile automatiseeritud piirikontrolli

rakendamiseks sdidukiga reisijatele maanteepiiripunktides.

T6Os pustitatud eesmérgi saavutamiseks kasutatakse kvalitatiivset uurimisstrateegiat
(Ounapuu, 2014, lk 60). Andmekogumismeetodina kasutatakse poolstruktureeritud
ekspertintervjuud (heteistkimnest Politsei- ja Piirivalveameti ja Siseministeeriumi
ametnikust koosneva ettekavatsetud valimiga. Valim koosneb piirivalve valdkonna
ekspertidest, kellel on sugavad teadmised piirikontrolli protsessist ja automaatse
piirikontrolli kasutamise vdimalustest ja vdimalikkusest. Intervjuude kaigus kogutud
andmete analtitisimeetodina rakendatakse kvalitatiivset sisuanaltsi (Laherand, 2008, lk
290-292).

Magistritd6 koosneb kahest peatiikist, mis jagunevad alapeatiikkideks. Esimeses peatiikis

antakse erialaste allikate pohjal llevaade automatiseeritud piirikontrolli p6himdtetest ja
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kasutamisvGimalustest ning analtsitakse selle positiivseid ja negatiivseid aspekte ja
potentsiaalseid ohukohti piirikontrolli toimivuse usaldusvéérsusele. Samuti tuuakse vélja
praegu olemasolevate automaatse piirikontrolli siisteemi vimalikud osad ning analttsitakse
nende kasutamise vdimalikkuse laiendamist sdidukiga reisijatele. TOO teises o0sas
tutvustatakse t66 eesmargi saavutamiseks labiviidavat empiirilist uuringut, selle meetodeid,
valimit ning protsessi, kirjeldatakse empiirilise uuringu tulemusi ning nende pohjal tehtavaid
jareldusi, samuti esitatakse 10put6d autori uuringust tulenevad ettepanekud PPA-le,
Siseministeeriumile ja Euroopa Komisjonile automatiseeritud piirikontrolli kasutamiseks

sbidukitega reisijate puhul Eesti maanteepiiripunktides.
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1. AUTOMAATSE PIIRIKONTROLLI SUSTEEMI
OLEMUS

Kéesolev peatikk tutvustab t60 teooriaosas kaésitletavaid teemasid — automaatse
piirikontrolli stisteemi olemust, selle vdimalikke positiivseid mdjusid ja puuduseid, lisaks
biomeetrilise passi p6himotteid. Euroopa Parlamendi ja Noukogu madruse jargi on Euroopa
Liidu poliitika eesmark vélispiiri haldamise valdkonnas arendada ja rakendada liikmesriigi
ja liidu tasandil Euroopa integreeritud piirihaldust, mis on vajalik eeldus isikute vabaks
liikumiseks liidus ning vabadusel, turvalisusel ja 6igusel rajaneva ala oluline komponent.
Selle tegevuse eesmérgiks on hallata tdhusalt vélispiiride Uletamist ja tegeleda
réndeprobleemide ja muude vGimalike ohtudega valispiiridel, aidates seeldbi vdidelda
piiritileste raskete kuritegude vastu ja tagada liidus kdrgel tasemel sisejulgeolek. Mé&é&ruse
kolmandas artiklis on sétestatud Euroopa integreeritud piirihalduse 12 komponenti, millest
Uks on tipptasemel tehnoloogia, sealhulgas suuremahuliste infosusteemide kasutamine.
(Euroopa Parlamendi ja NOukogu madarus, 2019, p. 1) Erinevates riikides on hakatud
kasutama automaatse piirikontrolli susteeme, et parandada turvalisust, lihtsustada
reisiprotsessi ning luua reisijatele parem reisikogemus. Séidukiga reisijate ABC silisteemi
kasutamise kusimuse lahendamine oleks abiks mainitud tdhusa vélispiiride Uletamise
haldamisega ning vOib aidata valispiiridel voimalike ohtudega tegeleda. Seega aitaks see
tagada Euroopa Liidus kdrgel tasemel sisejulgeoleku. ABC varavate toimimiseks on vaja
kasutada korgetasemelist tehnoloogiat ning see ka hdlmab mitmete andmebaaside

kasutamist, mis on Uks integreeritud piirihalduse komponent. (Robertson, et al., 2016, p. 9)

Lehtonen & Aalto on enda 2017. aasta uuringus (pp. 218-219) vélja toonud, et piirikontrolli
tehnoloogia arendamine on kriitiline aspekt Euroopa Komisjoni piirikontrolli strateegiate
arendamisel ning et ABC véravad parendavad piiri turvalisust ja on Euroopa integratsiooni
katalUsaatoriks. Tehnoloogia arenguga paralleelselt on ka ebaseaduslikud piiritletajad enda
meetodites Gha enam tehnoloogilisi lahendusi kasutusele votnud. Sellest tulenevalt peaksid
piirikontrolli siisteemi vdimalused olema kaasaegsed, kuna inimsilmaga ei pruugi enam
voimalik olla volts- voi isikule mittekuuluvaid dokumente tuvastada (Ferrara, et al., 2018,
p. 1008; Gariup & Piskorski, 2018, p. 100). Piirikontrolli tdhustamise meetodid vdivad
lahitulevikus olla oluliseks fookuspunktiks riikide turvalisuse edendamisel. Automaatse

piirikontrolli ststeemid vdivad lahendada vOi leevendada ka pikkadest jarjekordadest,
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piirivalvurite suurest téokoormusest ning reisijate arvu suurenemisest tekkivaid probleeme
piiripunktides. (Sanchez del Rio, et al., 2016, p. 49) Ka 2020-2030 siseturvalisuse
arengukava eelndus tuuakse valja, et rahvastiku ranne ning ebaseaduslik rdnne suurenevad
l&hitulevikus margatavalt, millest tulenevalt suureneb ka piirivalvurite tookoormus
piirikontrolli teostamisel. Vaéltimaks ebaseadusliku piiritiletuse ohtu v6i viia see

minimaalseks, voib ABC susteemi arendamine olla tahtsal kohal (Siseminister, 2020).

Piirikontrolli protsessis on olulisimad mdisted turvalisus ja funktsionaalsus (Carlos-Roca, et
al., 2018). Erinevad Euroopa lennujaamad on automaatse piirikontrolli susteeme kasutusele
votnud, kuna nende rakendamine edendab turvalisust, parandab reisijatevoo Kiiret
kontrollimise protsessi ning vdimaldab inimestele mugavama reisikogemuse. (Oostveen, et
al., 2014, p. 1; Abomhara, et al., 2021, p. 5; Sanchez del Rio, et al., 2016, p. 3). Lisaks on
automaatse stisteem vdimeline véhendama inimeksimusi (Abomhara, et al., 2021, p. 3;
Persistence Market Research, 2023; Kulju, et al., 2019, p. 224) ning parandama piiride
turvalisust (Steffens, 2020, pp. 8-9; Persistence Market Research, 2023).

Kuna ABC véravate t66pShimdte tugineb biomeetrilistel tehnoloogiatel, siis saavad
automaatset piirikontrolli I&bida ainult biomeetrilise passi omanikud. Biomeetriline pass on
teatud tlupi pass, mis sisaldab biomeetrilist teavet, néiteks isiku digitaalset ndofoto voi
sormejélje vOi silmaiirise skaneeringut, mis on salvestatud passi sisseehitatud RFID
(raadiosagedustuvastus; ing k Radio Frequency ldentification) kiibile (Carlos-Roca, 2018,
p. 2). Kiip kasutab passilugejaga suhtlemiseks raadiolaineid, et piiripunktis oleks vdimalik
kontrollida passiomaniku isikut passilugejat kasutades. RFID-kiip on tavaliselt paigaldatud
passi esi- vOi tagakaane sisse, kuid vdib olla ka kleebise kujul. Kiibile salvestatud teave on
kaitstud tugevate turvafunktsioonidega, et véltida volitamata juurdepdasu ja kiibiandmete
rikkumist. Biomeetrilisi andmeid kasutatakse passiomaniku isikusamasuse kinnitamiseks
ning kindlaks tegemiseks, et dokument kuulub seda esitanud isikule. See muudab vdltsitud
vOi varastatud passi kasutamise palju keerukamaks, kui manuaalse passikontrolli korral.
Piirikontrolli siisteem tuvastab isiku tema ndo, silmaiirise ja sormejalgede omaduste jargi
(Labati, et al., 2016, p. 1; Sanchez del Rio, et al., 2015). Kuigi silmaiirise kujutist hetkel
Eestis piirikontrolliks ei kasutata, on selline vdimekus olemas ning mitmetes riikides
kasutusel, naiteks Ameerika Uhendriikides (Burt, 2023), Hollandis (Murad, 2022), Kataris
(Murad, 2022), Araabia Uhendemiraatides (Horswill, 2021) jne. Hoidumaks Eesti piirivalve

tulevikuvéljavaadete kitsendamisest, on kéesolevas t60s kasitletud ka silmaiirise
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skaneerimist kui vdimalikku biomeetria kontrollimise objekti. 2022. aasta septembrikuu
seisuga annavad biomeetrilist passi vélja 164 riiki (Inverid, 2022). Biomeetrilisi passe
nimetatakse ka e-passideks voi digitaalpassideks. (Malcik & Drahansky, 2012, p. 3-4, 6)

Kuigi automaatne piirikontrolli siisteem peaks erialakirjanduse kohaselt piirikontrolli
protsessi tdhusamaks muutma, vdivad selle sujuvat toimimist parssida mitmesugused
faktorid: reisijate oskamatus protsessis orienteerumises, reisimisest tulenev stress, pagasi
kandmisest tekkiv ebamugavus, maéardunud biomeetrilised omadused, maardunud
susteemisensorid, piirivalvuri jarelevalve puudumine ja muu (Anand, et al., 2016, p. 353).
Probleeme voib osutada ka vastsiindinud, véikelaste ja eelkooliealiste laste biomeetriline
tuvastamine. Niivord noorte laste puhul on raskendatud n&ost ja silmaiirisest pildi
manamine, kuna see eeldab isiku paigalplsimist ja koost6od slisteemiga, kaamerasse
vaatamist ning n&oilmete muutmisest ja pilgutamisest hoidumist. Laste sOrmejélje
hdivamine on raskendatud selle vaikese hdivamisala, sileda nahapinna ja peenete sdrmede
tottu. Samuti vOib pikema perioodi IGikes torkeid tekitada laste kasvamisest tulenev

fldsiliste tunnuste muutumine (Basak, et al., 2017, p. 629)

Sarnaseks potentsiaalseks kitsaskohaks peetakse isiku tuvastamist peale tema fldsiliste
tunnuste muutumist ortognaatse kirurgia tottu, mis avaldub Idua valimuse muutumises.
Automaatse piirikontrolli 6nnestumiseks soovitatakse taolise protseduuri l&binud inimestel
uus pass taotleda. (Keshtgar, et al., 2019, p. 536) Sotsiaalseks probleemiks ABC véravate
juures on ka see, et enamik olemasolevaid véravaid ei ole praegu kasutussdbralikud puuetega
inimestele. (Oostveen & Lehtonen, 2017, p. 61) Jargnevates peatikkides tutvustatakse

mainitud aspekte lahemalt.
1.1. Automaatse piirikontrolli komponendid

Automaatne  piirikontrolli ~ susteem  koosneb  enamasti ABC  véravatest,
iseteenindussusteemist, biomeetriliste andmete lugejatest, dokumentide
autentimissusteemidest ehk passilugejatest ning kommunikatsiooniststeemidest. Antud
alapeatikis tutvustatakse jalakdijate automaatses piirikontrollis juba kasutusel olevaid
susteemiosi, mida vOiks rakendada ka sGidukiga reisijate automaatse piirikontrolli suisteemi

valjatootamisel.
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ABC e-vdravad

Ké&esoleva peatiiki jaoks on oluline eristada ABC varava ja ABC e-vdrava mdisteid — ABC
varav on kogu automaatse piirikontrolli terviklik sisteem, ABC e-vérav on aga tiks osa ABC
stisteemist. ABC e-vérav on piirikontrolli sisteemi osa, mis kujutab endast elektrooniliselt
opereerivat fuusilist barjaari. Varav véib olla iihe vGi kahe uksega. Uhe uksega véravas on
ainult tks barjaér, mida reisija labima peab, kahe uksega varavas on nii sisenemis- kui ka
valjumisbarjadrid ning see moodustab n6 I6ksu (ing k mantrap), mis peab vajadusel kinni
erinevatel pdhjustel kontrollimist vajavad isikud. ABC e-védravaid saab vaadelda
infrastruktuuri osana, kuna need on oma olemuselt erinevate tehnoloogiliste slisteemide
heterogeensed p6imud. ABC véravad koosnevad erinevast riistvarast - dokumendilugejast,
Uhest vOi kahest mobiilsest tdkkepuust, videovalvest ja biomeetrilisest salvestusseadmest,
enamasti reguleeritavast ndotuvastuskaamerast, mis on paigaldatud vérava ukse Kkilge.
Andmet6dtluse osas on kdik need seadmed omavahel Gihendatud tarkvaraliideste ja vahevara
kaudu, vbimaldades neil lugeda, teisendada, vahetada ja vorrelda erinevat tliiipi teavet. ABC
varavad on inimeste ja andmete hdlpsamaks liikumiseks thendatud ka mitme teise
susteemiga: piirivalvurite ekraanide ja kasutajaliidestega, videovalve operaatoritega,
asutustega, kes haldavad juurdepé&sudigusi elektroonilistele reisidokumentidele ning
riiklike ja ELi andmebaasidega, mille alusel reisija taustakontrolli tehakse. (Frontex, p. 12;
Noori, 2022, p. 1121; Valentin, et al., 2016)

ABC e-véravad on automaatse piirikontrolli lahutamatud osad, mis on tihendatud erinevate
tehnoloogiliste stisteemidega, labi mille teostatakse reisijate dokumentide ja biomeetriliste
andmete kontrolli. Hetkel kasutusel olevad ABC varavad on aga mdeldud ilma sdidukita
reisivate inimestele ning et sarnast stisteemi sdidukiga reisijate puhul rakendada, v6ib ABC
e-varavate alternatiiviks vdib arvata tOkkepuid. Tokkepuud kujutaksid endast fulsilist
barjaéri ning tduseksid, kui reisija ja tema sdiduki kontroll on teostatud ning reisija on
lubatud piiri Gletama, voi jaaksid suletuks, kui piirivalvur peab vajalikuks isikule voi

soidukile taiendava kontrolli teostamist.

Iseteenindussiisteem

ABC vdravate iseteenindussusteem voib kiirendada reisijate piirikontrolli 1abimise protsessi
margatavalt. Efektiivselt toimides kaob iseteenindussiisteemi kasutades é&ra vajadus

piirivalvuri teostatava manuaalse piirikontrolli jarele. Ststeem on abivahend reisija
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biomeetriliste andmete hdéivamise ja dokumentide autentimissiisteemi kasutamisel.
Iseteenindussusteemis saab reisija esitada enda passi, hoivata enda sérmejélg, naokujutis voi
silmaiirise kujutis. Stisteem annab selle kasutajale juhiseid digeteks tegevusteks ning annab
tagasisidet selle kohta, kas toimingud on 8igesti tehtud, kas on vaja midagi korrigeerida voi
piirivalvur abistama kutsuda. (Oostveen, et al., 2014, p. 2; Sanchez del Rio, et al., 2016, p.
6, 37) lIseteenindussiisteem on automaatse piirikontrolli lahutamatu osa ning peaks olemas
olema ka soidukitega reisijate automaatses piirikontrolli sisteemis, kuna see vahendab
piirikontrolli protsessi aega ning véhendab inimressursi vajadust piirikontrollis.
Iseteenindussusteem on kasulik nii piiritletajatele kui ka piirivalvuritele, kiirendades

kontrolli protsessi ja parandades selle thusust.

Biomeetriliste andmete lugejad

Biomeetria kasutamine on osutunud kasulikuks erinevatele organisatsioonidele tile maailma,
hdlbustades manuaalset t66d ning vdimaldades sisteemide efektiivsemat opereerimist
(Abomhara, et al., 2022, p. 3). Biomeetriliste andmete lugejad muutuvad ka piirikontrollis
Uha tavalisemaks, kuna need vdimaldavad kontrollida piiri Gletavate isikute identiteeti vaga
kiiresti. Biomeetrilisi andmeid lugevad sisteemid kasutavad erinevaid tehnoloogiaid, et
skaneerida ja algoritmide alusel koguda teavet isiku sdrmejélgede, ndojoonte vdi silmaiirise
kohta ning seejérel, teostades isikutuvastust, vorrelda neid andmeid andmebaasides juba
teadaolevate andmetega. (Basak, et al., 2017, p. 627; Mohl, 2020, p. 243)

Sormejalgede biomeetria lugejad on hed levinumaid piiridel kasutatavaid biomeetriliste
andmete lugejaid. Need pdhinevad inimese sdrme unikaalsete papillaarkurrustike mustrite
skaneerimisel. Ststeem jaadvustab sdrmejéljest kujutise ja vdrdleb seda isiku identiteedi
kinnitamiseks andmebaasi salvestatud sormejaljekujutise kurrustike omadustega. (Clark,
2022)

Né&otuvastus on teine levinud biomeetriliste andmete lugemise moodus, mida piirikontrolli
seadetes kasutatakse. See jaadvustab pilti tehes kujutise inimese ndost ning vordleb fotol
leiduvaid ndojooni andmebaasi talletatutud n&ojoontega (vt lisa 2). Seda isikutuvastuse
meetodit peetakse véhem invasiivseks kui s@rmejalgede hdivamist vGi silmaiirise

skaneerimist. (Carlos-Roca, et al., 2018, p. 5)
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Silmaiirise tuvastaja on veel (ks biomeetriliste andmete lugeja, mida piiripunktides
kasutatakse. See jaadvustab pildi silmaiirisest ehk silma pupilli imber olevast vérvilisest
rongast. Seejérel, nagu sdrmejélje ja ndokujutisega, vordleb siisteem silmaiirise mustreid
andmebaasi salvestatutega. Silmaiirise tuvastamist peetakse tdpsemaks kui sdrmejélgede voi
naokujutise vardlemist, kuna silmaiiris on keerulisem ja unikaalsem biomeetriline tunnus.
(Daugman, 2015, p. 998)

Kuna biomeetriliste andmete lugejate abil on vdimalik reisijaid kiiresti ja tdpselt tuvastada,
peab see olema osa ka s6idukiga reisijate automaatsest piirikontrolli stisteemist. See vdib
aidata suurendada turvalisust ja hoida &ra inimese ilma digusliku aluseta riiki sisenemist.
Lisaks vOivad biomeetriliste andmete lugejad piirikontrolli protseduuride sujuvust
tdhusamaks muuta, védhendades seelébi reisijate ooteaegu. Kuna Eestis on t6d kirjutamise
hetkel Euroopa Liidu digusaktidest tulenevalt kasutusel ndo- ja sdrmejalje vordlus, siis peaks

ka sdidukiga reisijate piirikontrolli susteem just neid sisaldama.

Dokumentide autentimissisteemid

Automaatse piirikontrolli  susteemi osaks on dokumentide autentimissiisteemid
tehnoloogiad, mida kasutatakse passi ehtsuse kontrollimiseks (Szadeczky, 2018, p. 4).
Dokumendi autentsuse ja vOimaliku vodltsimise kontrollimiseks kombineerivad need
susteemid sageli fudsilisi ja digitaalseid turvaelemente (Jupatova, et al., 2020, p. 135).
Fldsilised turvaelemendid hdlmavad néiteks jérgnevaid elemente — vesimérgid,
hologrammid; mikroprintimine; UV-kiirgusele ndhtavad omadused; RFID mérgis (Khan &
Lone, 2020, pp. 5, 11). Digitaalsed turvaelemendid, mida dokumentides saab kasutada, on
jargmised — QR koodid ja voo6tkoodid; kruptograafia; elektroonilised allkirjad;
masinloetavad tsoonid (MRZ) (Szadeczky, 2018, p. 5-7).

Kuigi passi autentimiseks kasutatavad tdpsed meetodid ja tehnoloogiad vdivad olenevalt
riigist vOi piirkonnast ja dokumendi tlubist erineda, loeb dokumendi autentimissiisteem
enamasti skaneerimise teel dokumendi fldsilisi ja digitaalseid turvaomadusi, seejérel
vOrdleb seda teavet andmebaasis salvestatud andmetega. Kui andmed kattuvad ja dokument

tunnistatakse kehtivaks, lubatakse isikul piir Uletada. (Labati, et al., 2015, p. 2)

Passide autentimisstuisteemid peaksid kindlasti olema osa ka sdidukiga reisijate automaatsest

piirikontrolli susteemist, kuna need on Gliolulised veendumaks, et dokument on ehtne ning

17



seda ei ole rikutud voi pahatahtlikult manipuleeritud. Autentimissusteem kiirendab
piirikontrolli protsessi, aitab vahendada inimlikke vigu ja tagab, et reisijad esitavad

usaldusvéaarsed dokumendid.

Kommunikatsioonististeemid

Automatiseeritud piirikontroll tugineb olulisel maaral sidevdrkudele, et tekitada
andmevahetus teiste andmebaaside ja susteemidega, mida on vaja piirilletaja
kontrollimiseks. Nende sideststeemide peamine eesmark on (hendada automaatne
piirikontrolli stisteem keskandmebaasiga, kuhu on sisestatud isikute biomeetriline teave ja
isikuandmed. ABC vérav loeb inimese biomeetrilisi andmeid, kasutades ménda biomeetrilist
identifitseerimismeetodit (nditeks n&otuvastust voi sormejdlgede skaneerimist). Seejérel
viiakse 1&bi isiku tuvastamise protsess, vorreldes neid andmeid keskandmebaasis hoitavate
andmetega. (Sanchez del Rio, et al., 2016, pp. 50-54)

ABC susteemis olevad sideststeemid saavad lisaks tsentraliseeritud andmebaasidele
tihenduse luua ka teiste siisteemidega. Uks selline siisteem on naiteks Interpoli varastatud ja
kadunud reisidokumentide (SLTD — Stolen and Lost Travel Documents) andmebaas, kus on
andmed kadunud ja varastatud dokumentide kohta. Andmebaasi kasutades saab stisteem
kindlaks teha, kas esitatud passi kadumisest voi vargusest on teatatud, ja keelata riiki

sissepaas isikule, kes sellist dokumenti kasutab. (Interpol, 2023)

Sidesusteemid voivad saata ABC varavale ka reaalajas uuendusi ja teateid uute
turvaprobleemide, tagaotsitavate inimeste ja muu olulise teabe kohta. Sideststeemid véivad
pdhineda juhtmega voi traadita tehnoloogiatel, nagu Ethernet, WIFI, mobiilsidevérgud ja
satelliit. Andmeedastuse turvalisuse ja terviklikkuse tagamiseks vdivad need pdhineda ka
turvalistel protokollidel, nagu HTTPS ja VPN.

Automaatse piirikontrolli sidesiisteemid on olulised, kuna need vdimaldavad ABC varaval
luua lingi arvukate andmebaaside ja slisteemidega, et vGimaldada riiki siseneva voi riigist
valjuva isiku tuvastamist ning tema kohta paringute l&biviimist. Sideslsteemid tagavad
juurdepdasu reaalajas andmetele, kiirendades isiku tuvastamise protsessi. Samuti vaheneb
oht, et npiirikontrollist paaseb labi voltsitud dokumentidega. Sideslisteemid teiste
andmebaasidega peavad kindlasti olema osa s6idukiga reisijate automaatsest piirikontrolli

siisteemist.
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1.2. Piirikontrolliks vajalikud biomeetrilised andmed

Biomeetria on saanud oluliseks komponendiks paljudes tdnapdeva elualades.
Rahvusvaheline biomeetria identiteedi assotsiatsioon (IBIA) madratleb biomeetriat kui
automaatset meetodit elava indiviidi identiteedi kontrollimiseks voi tuvastamiseks
fusioloogiliste vOi kaditumuslike omaduste p&hjal (International Biometrics Identity
Association, 2018). Biomeetriline sisteem on automatiseeritud protsess, mis kasutab
vajalike biomeetriliste tunnuste kogumiseks elektroonilist seadet, valib esitatud tunnustest
valja biomeetrilise teabe, vordleb saadud teavet varem kogutud andmetega ning méérab, kas

esitatud identiteet on autentne. (International Organization for Migration, 2018, pp. 2-3)

Isiku tuvastamine sdrmejadlgede, silmaiirise- vOi né&okujutise abil vdib &dra hoida
identiteedipettuse, kuna erinevalt biograafilistest andmetest, st isiku nimedest, ei saa enda
biomeetriat muuta. SOGrmejalgede ja ndokujutise verifikatsioonististeemi kasutatakse

laialdaselt selle tapsuse ja kasutajasObralikkuse pérast. (Khan & Efthymiou, 2021, p. 4)

Naotuvastus

Né&otuvastussusteem toimib kolmes pohietapis: kdigepealt hdivatakse susteemis ndokujutis,
seejarel eraldatakse ndo iseloomulikud tunnused ning viimaks vorreldakse isiku ndost

saadud tunnusjooni andmebaasis olevate ndokujutistega, et tuvastada isiku identiteet.

e Naokujutise jaadvustamine: néotuvastussusteem algab kd&igepealt inimese néo
lokaliseerimisega konkreetsel pildil. Selle sammu eesmérk on kindlaks teha, kas
sisendpilt sisaldab inimnagusid vdi mitte. Halb valgustus ja pidev ndoilme muutmine
vOivad takistada n&o korrektset tuvastamist. Edasise ndotuvastussiisteemi protsessi
hdlbustamiseks ja Oigete vastete saamiseks viiakse né&okujutisega labi pildi
eeltdotlusetapid. Inimese ndokujutise tuvastamiseks ja lokaliseerimiseks kasutatakse
erinevaid algoritme. (Kortli, et al., 2020, p. 3)

e N&o tunnusjoonte eraldamine: selle protsessi eesmérgiks on tuvastamisetapis saadud
néokujutisest selles leiduvate fulsiliste tunnusjoonte eraldamine. Susteem otsib
inimese ndost unikaalseid tunnuseid, nagu suu, nina ja silmade ehitus ja valimus ning
nende geomeetriline suhe (ksteisesse. Igal ndol on erinevad iseloomulik struktuurid,
kujud ja suurused, mis eristuvad Uksteisest ning vdimaldavad seeldbi eristada Uhte

isikut teisest. Mitmed n&o tunnusjoonte eraldamise tehnikad hdlmavad suu, silmade
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vOi nina kujude eraldamist, et ndgu nende elementide suuruse ja omavaheliste
kauguste abil tuvastada. (Kortli, et al., 2020, p. 3; Kortli, et al., 2018, p. 31)

o Ndaotuvastus: selles etapis vOetakse arvesse eelnevate etappide kaigus eraldatud ndo
tunnusjooni ja vorreldakse neid andmebaasi salvestatud ndo tunnusjoontega, et selle
abil teha kinnitav vOi Umberlikkav otsus ndgude samasuse kohta. (Wang, et al.,
2017, p. 5)

Sormejéalje vordlus

Inimese sdrmejéljel on kaks omadust, mis muudavad selle kujutise kasulikuks
biomeetriliseks teabeks kontrollisisteemides. Esiteks sisaldab sdrmejélg unikaalseid
fudsilisi tunnusjooni papillaarkurrustiku ndol. Teiseks jaab sormejalje muster selle
moodustumise protsessist tulenevalt samaks kogu inimese elu jooksul. Sdrmejéalgede
autentimissusteemid toimivad sarnaselt ndotuvastusega kolmes eelnevalt mainitud
pbhietapis: andmete kogumine, tunnusjoonte eraldamine ning vOrdlemine. Andmete
kogumise meetodiks on antud juhul sdrmejéljest kujutise hdivamine. Tunnusjoonte
eraldamise kaigus tuvastab slsteem sbrmejalje unikaalsed omadused ja salvestab need
andmebaasi. Viimaks vordleb sisteem hdivatud s6rmejilge andmebaasis olemasoleva

sormejéljega, et tuvastada inimese identiteet. (Sulaiman & Ariffin, 2020, p. 452-454)

Sormejélje hdivamise kvaliteeti vOivad parssida mitmesugused reisimisest tingitud tegurid
(Labati, et al., 2015, p. 354-355; vt joonis 1):

- Toidust, katekreemist jms madrdunud s6rmed, mis voOivad sdrmejéljeskannerile
mustust jatta;

- Madrdunud sensorid, mis on tingitud eelnevast punktist. Piirivalvurid ei puhasta
sormejaljeskannereid piisavalt tihti;

- Kasipagasi kandmine, mis vdib sérme asetust mdjutada voi sdrme omadusi ajutiselt
muuta;

- Temperatuur, mis vOib muuta naha omadusi;

- Niiskus. Kdrge niiskusaste nahal v6ib sérmejalje hdivamisel jaljemustrile tekitada
visuaalset taustamiira, ,,plekke* voi papillaarkurrustiku mustrit katkestada. Liiga
madal niiskusaste vGib aga sdrmejéljemustrist ebathtlase voi liiga ndrga jaljendi

kuvada.
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Puhastatud

Joonis 1. Viie inimese sdrmejéljekujutised erinevate stsenaariumitega mdjutatuna (Labati, et
al., 2015, p. 357; tolgitud autori poolt)

Labati, et al. on teinud ettepaneku sormejéljekujutise kvaliteetseks hdivamiseks
programmeerida sormejéljehdivamise ststeemi andma isikule tagasisidet, teatades talle,
mida korrektse sdrmejaljekujutise hdivamiseks tegema peaks. Stisteem peaks andma isikule
kisklusi nagu ,,eemalda dlakott®, ,,puhasta enda sdrm®, ,,puhasta sdrmejéljesensor jne. See
kasutajas6bralik liides aitaks piirikontrolli protsessi tdhusamaks muuta, andes reisijale teada,
miks tema sdrmejalje skaneerimine ei Onnestu ning Oeldes soovitusi probleemi
elimineerimiseks. Samuti ei pea piirivalvurid koheselt appi minema. (Labati, et al., 2015, p.
358)

Soidukiga reisijatele mdeldud automaatne piirikontroll peaks kindlasti sisaldama sdrmejélje
hdivamise seadmeid, kuna koos néotuvastusega on see lihtne, aga efektiivne viis reisija
isikut kontrollida. SGrmejalgede vordlemine annab viisi kiireks ja usaldusvéérseks isiku
kontrollimiseks, suurendab piiripunkti turvalisust ja vOGib vahendada piirivalvurite

tookoormust.
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Silmaiirise tuvastamine

Silmaiirise tuvastamine on ks biomeetrilise teabe hdivamise meetoditest, mida saab
kasutada piirikontrollis vdi muudes elualades turvalisuse suurendamiseks. See hdlmab
silmaiirise unikaalse mustri jaddvustamist ja analuisimist, et tuvastada isiku identiteet.
Silmaiirise tuvastamine toimub samades etappides, nagu eespool mainitud sérmejélje ja
n&okujutise hdivamine (vt lisa 3). Esiteks jaddvustatakse kaamera abil silmaiirisest pilt,
seejarel eraldatakse sellest tunnusjooned ning 18puks vorreldakse neid andmebaasis olevate
silmaiiriste mustritega, et tuvastada isiku identiteet. Silmaiirise tuvastamist peetakse kdige
tdpsemaks biomeetriliseks andmeks, kuna silmaiirise mustrid on védga keerulised ja
ainulaadsed. (Daugman, 2015, pp. 998-999)

Eestis silmaiirise skaneerimist piirikontrolli meetmena kasutatud ei ole, kuid tulevikuvaates
kasitletakse t00s seda vdimalust siiski, et kdik voimalikud meetodid saaksid analliusitud.
Silmaiirise skaneerimist kasutatakse isikutuvastamiseks naiteks Dubai lennujaamas Araabia
Uhendemiraatides (Horswill, 2021).

Eelmainitud biomeetriliste andmete — sGrmejalgede, ndo ja silmaiirise tuvastamise
protsesside Uksikasjalik selgitamine aitab kaasa k&esoleva to6 eesmérgi saavutamisele, kuna
pakub terviklikku arusaama mainitud siisteemide toimimisest ja nende kasutamisest reisija
isiku tuvastamiseks piirikontrolli protsessis. Biomeetria kasutamise voimalike eeliste ja
riskide analliisimine aitab slsteeme tasakaalustatud hinnata ja kaaluda nende kasulikkust
piiripunktides. Tuues valja erinevad tegurid, mis voivad biomeetriliste andmete h&ivamist
mdjutada, saab nendega sobiva piirikontrolli siisteemi valja to6tamisel arvestada, samuti
vOtta arvesse slisteemide nduetekohase hoolduse ja kalibreerimise vajadusi. Iga stisteemiosa

pohjalik analtiisimine aitab véltida eksimusi piirikontrollis ja muuta protsessi tdhusamaks.
Laste biomeetrilised andmed

Vorreldes téiskasvanute biomeetriliste andmete hGivamisega, voib hdivamisprotsess laste
puhul piirikontrolli protsessis keerukam olla. Uks raskuskoht lastelt biomeetriliste andmete
saamisel on laste iseloomulikud ké&itumisviisid. Lapsed, eriti eelkooliealised, ei mdista
piirikontrolli toimingute eesmarki ning paljudel juhtudel ei suuda nad sellele keskenduda

oma liigutusi ja ndoilmeid kontrollides. Basak, et al. (2017, pp. 629-631) on l&bi viinud
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uuringukatse lastelt multimodaalsete biomeetriliste andmete kogumise ja selle raskuste

kohta. Katses osales tile 200 kuni nelja-aastase lapse.

Sormejélgede hdivamine on alla 3-aastaste laste puhul keeruline nende sileda naha, peenete
sormede ja s6rmejaljepiirkonna eripdrade tottu. Laste uudishimulik loomus vajab selle
toimingu juures samuti pidevat tdiskasvanu sekkumist, et sérmejaljest kvaliteetne kujutis
saada. Keskmiselt kulus uuringus lapse tihe sérmejalje hdivamiseks 45 sekundit. (Basak, et
al., 2017, p. 630)

Ka néokujutise hdivamine on keeruline. Kuna lapsed on uldiselt mangulises tujus, on nende
néoilmed ja poosid varieeruvad. Kuigi tdiskasvanute jarelevalve ja motiveerimine aitavad
andmeid kvaliteetsemalt koguda, on vdikelaste tdhelepanuvfime siiski piiratud, kuid
kannatlikkus on biomeetriliste andmete kogumisel véga oluline. Kui jaadvustatud pildil
tdheldatakse poosi vOi valgustuse muutusi voi udusust, peab pildi uuesti tegema. Katses laks
laste iga ndokujutise hdivamiseks umbes 20 sekundit. (Basak, et al., 2017, p. 630)

Silmaiirise kujutise hdivamise kohta kirjutasid uurijad, et silmaiirise andur nduab kasutajalt
koost6dd, aga vaikeste laste iseloomu tdttu on silmast kvaliteetse pildi jaddvustamine
keeruline. Lapsed vajavad pidevat tdiskasvanu jarelevalvet ja keelitamist, et olla
motiveeritud kaameraasse vaatama ning silmi mitu sekundit mitte pilgutama. Uuringus
tdheldati, et &kiline pea- voi silmaliigutus pikendab kujutise hdivamise aega, kuna
programmi kvaliteedilavi ei vdimalda halva kvaliteediga pilti jdddvustada. Keskmiselt kulus
uuringus selleks toiminguks minut. (Basak, et al., 2017, p. 630)

Laste puhul peetakse kdige usaldusvéarsemaks biomeetriliseks andmeks siiski nende
sdrmejélgi, kuna sdrmejaljemuster on valmis juba enne siindi, need jd&vad samaks kogu
eluks ning nende kujutisi on teiste meetoditega vorreldes lihtsam hdivata (Saggese, et al.,
2019).

Ké&esolevas alapeatikis véljatoodust lahtudes peaks sdidukiga reisijate piirikontrolli
ststeemi puhul kaaluma, kas ja mis vanuses lastel peaks vbimaldama automaatset kontrolli
labida. Piiritletuste sujuvust pérssida voivate lisaprobleemide valtimiseks voib kaaluda
automaatsele kontrollile vanusepiirangu kehtestamist. Kéesoleva t66 kirjutamise ajal saavad

jalakéijatele mdeldud ABC varavat labida véhemalt 12-aastased isikud (European
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Commission, 2022, pp. 18-19), seega voiks sama vanusepiirangu kohaldada ka s6idukiga

reisijate automaatsele piirikontrollile.
1.3.  Automaatse piirikontrolli voimalikud kitsaskohad

2015. aasta migratsioonikriis tdi paevavalgele Euroopa piirikontrolli siisteemi ndrkused.
Piirikontroll n&gi surve all vaeva valispiiride turvalisusega, piiriliikluse sujuva liikumisega
ning reisijate diglase kohtlemise ja nende pohidiguste tagamise kohustustega. (Estevens,
2018, pp. 8-13) Viltimaks ebaseadusliku piiritiletuse ohtu voi viia see minimaalseks, voib
ABC susteemi arendamine olla téhtsal kohal. Automaatne piirikontrolli slisteem, mis
kasutab reisijate identiteedi kontrollimiseks biomeetrilist tehnoloogiat, vdib potentsiaalselt
aidata parandada piirikontrolli sujuvust ja turvalisust, kontrollides piiritiletajaid kiiresti ja
tapselt. Kuid nagu igal tehnoloogial, leidub ka ABC susteemidel oma Kkitsaskohti.
Kéesolevas peatiikis on valja toodud méned ABC sisteemide vdimalikud negatiivsed

aspektid.
- Privaatsusprobleemid:

Reisijate biomeetriliste andmete kogumine ja salvestamine voib reisijate seas tekitada muret
privaatsusprobleemide Ule. Inimesed kardavad, et nende andmeid v@idakse &ra kasutada
hoopis muudel eesmérkidel vdi et volitamata isikud vdivad nendele andmetele ligi p&éseda.
Reisijad peavad saama olla kindlad, et nende isikuandmeid ei jaga susteem isikutele voi
organisatsioonidele, kellel ei ole pdhjust nende andmeid néha. Selle mure lahendamiseks on
oluline kasutada tugevaid andmekaitsemeetmeid, mis tagavad reisija isikuandmete
turvalisuse ja konfidentsiaalsuse. Lisaks tuleb olla l&bipaistev ning anda isikutele teada,
kuidas nende andmete kogumine, kasutamine ja sailitamine toimub. (Abomhara, et al., 2020,
pp. 261-262)

- Valepositiivsed ja valenegatiivsed vasted:

ABC siisteemid ei pruugi alati tdpsed olla ning on vbimalus, et siisteem vdib reisija valesti
identifitseerida teise isikuna voi seadusliku reisija piiritletust ilma pohjuseta keelata. Selline
viga tdhendab, et slisteem vOib ekslikult diguspéarase reisija piiritletuse keelata vdi ei suuda
tuvastada isikut, kellel tegelikult puudub luba riiki siseneda. Selle probleemi lahendamiseks

peavad sisteemi kasutatavad tehnoloogiad ja algoritmid olema tapsed ja usaldusvaarsed.
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Samuti peavad biomeetriliste andmete hdivajad, passilugejad ja muud slisteemiosad olema
ajakohastatud ja nendele peab tegema uuendusi ja téiustusi. (Gariup & Pirskorski, 2018, pp.
7-8)

- Tehnilised haavatavused:

ABC suisteemid pohinevad keerulistel tehnoloogiatel ning kuna pahatahtlikud veebiriindajad
on alati oma tegevuses arenemas, siis sailib oht, et susteemi voidakse digitaalselt rinnata.
Digitaalne riinnak kujutab endast suurt ohtu, kuna see v6ib hairida stusteemi toimimist ning
vOimaldada juurdepéésu selleks volitamata isikutele v6i organisatsioonidele. Pahatahtlike
rindajate puddlustele vastu seismiseks on vaja, et sdidukiga reisijate automaatne
piirikontrolli susteem oleks kdrgel kuiberjulgeoleku tasemel. Lisaks saab slisteemi parendada
tulemudride, andmete kripteerimise, pideva jalgimise ja muude meetodite abil. (Wheatley,
2017, p. 2)

- Andmerikkumised:

Kui ABC siisteemides salvestatud andmeid rikutakse, v0ib see kaasa tuua identiteedivargusi,
pettusi ja muid kuritegusid. Oht, et reisijate andmeid kasutatakse ebaseaduslikel eesmérkidel
tekib siis, kui kurjategijal dnnestub suisteemi sisse tungida. Identiteedivargused voivad kaasa
tuua tdsiseid tagajargi, naiteks finantspettuseid, kontodesse ligipddsemine jne. Samuti vGib
reisijate andmetega taotleda passe voi viisasid illegaalseks piiritiletuseks. Sellepérast peavad
reisijate andmed olema kaitstud vdimalikult turvaliselt, kasutades eelnevalt mainitud

tulemidre, juurdepdasupiiranguid ja muid meetmeid. (Wheatley, 2017, p. 2)
- Inimfaktor:

Kuigi automaatse piirikontrolli  sisteem peaks tadhendama piirpunktile Kkiiret,
kasutajas6bralikku ja tdhusat piirikontrolli Iabimise lahendust, vdib reaalsus olla teistsugune
inimfaktori téttu. MGned ABC véravate tootjad véidavad, et piirikontrolli labimine vatab
nende varavaid kasutades aega vaid 12 sekundit (Thales, 2022). piirikontrolli I&bimise
protsessis tuleb aga arvesse votta seda labivate isikute kompetentsi ABC véravate labimise
eelduseks olevate toimingute labiviimiseks. Inimestel v6ib probleeme ette tulla igas
automaatse piirikontrolli etapis. Naiteks passi skaneerimisel on tdheldatud kasutajate

arusaamatust vajaliku tegevuse kohta. Uldiselt kuvatakse passikontrolli juhend isikule

25



ekraanil passiskénneri juures. Kuna dpetus on jagatud erinevateks etappideks, ei pruugi
reisija jouda passiskénneri juurde siis, kui video néitab esimest vajalikku sammu, ning
reisijal tekib segadus. Kui Opetusvideos néidatakse passi mitmes positsioonis, v@ivad
inimesed ekslikult aru saada, mis pidi pass skannerile on vaja asetada. Mdned inimesed ei
pOdra Opetusele Uldse tédhelepanu ning hoiavad passi ekraani ees vOi panevad skénnerile
passi ilma seda Oigele lehekiiljele avamata. Probleeme tekib ka sellega, et reisijad votavad
passi liiga vara skénnerilt dra, enne, kui programm seda lugeda jouab. Nende segaduste
valtimiseks peaks Opetus olema tdielikult stinkroniseeritud iga reisija passitoimingutega.
(Oostveen, et al., 2014, pp. 4-5)

- Tehnoloogia viperused:

Néotuvastussusteemis voib probleeme esineda biomeetrilisse passi sisestatud foto voi
reisijast reaalajas pilti tegeva stisteemi tottu. Riikide standardid passipiltide tegemisel on
erinevad ning pildikvaliteet vdib kdikuda ka riigisiseselt. Fotod vdivad olla kehva
kontrastiga (Ulevalgustatud vo6i liiga tumedad), foto lugemist vdivad segada foto
kompressioonist tulenevad vead, tolm ja karvad fotol, 16hed, vérviplekid, maardumine,
fotografeeritava vale poos, litkumisest tekitatud udused fotod, moonutatud kuvasuhe (st
nagu on vertikaalselt venitatud v6i kokku surutud) voi vale silmavarv kompressiooni voi

punasilmsuse korrigeerimise tottu. (Oostveen, et al., 2014)

Néohdivamiseks reaalajas pildi tegemine isikust vdib probleeme tekitada siis, kui reisija
kannab mutsi voi prille ning ei eemalda neid enne ndotuvastust, seisab kaamerale liiga
ldhedal voi liiga kaugel, liigutab voi vaatab pildi tegemise ajal mujale. Sellega vdib aidata
no digitaalne peegel, mis kuvab isikule ekraanile ndotuvastuse ajal tema pildi ning aitab
reisijal intuitiivselt paigal pusida ning kaamerasse vaadata. Selletdttu on oluline kasutada
taiustatud tehnoloogiaid ja algoritme, mis suudavad tulla toime erinevate pildikvaliteedi

probleemidega ja tagada tapse néotuvastuse. (Sanchez del Rio, 2016, pp. 21, 34)
- Tehnoloogia petmise vdimalus:

Né&otuvastussusteemi on monedel juhtudel véimalik petta nditeks maski abil, mis jaljendab
teise isiku nagu. Sormejiljelugejat on vdimalik petta sdrmele liimitud dhukese Zelatiinist
tehtud sdrmejélge jaljendava kihiga voi kellegi teise, surnud voi elava inimese sérme vOoi

nahakihti kontrollimiseks esitades. Sellised kaasused on aga harvad ning nduavad sugavaid
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teadmisi keerulistest petmisemeetoditest ja automaatse piirikontrolli slisteemist. Selle parast

ei esine taoliste pettuste suurt ohtu. (Jin, et al., 2010)
- Piiratud juurdepaésetavus:

Eestis hetkel kasutatavaid ABC véravaid ei saa kasutada jalgrattaga, ratastooliga,
lapsevankriga, suure kasipagasiga ja ega teisest isikust saatjaga (Politsei- ja Piirivalveamet,
2021). See tuleneb automaatse piirikontrolli véaravate ehitusest ja suurusest, mis ei mahuta
suurt pagasit ning vdib puuetega inimestele olla piirav. Véravate konstruktsiooni eesméargiks
on aga turvalisuse tagamine ning suure pagasi ja ratastooliga liikuvad reisijad saavad labida

piirikontrolli piirivalvuri manuaalse kontrolli 1abi.
- Problemaatilisus:

Kuna automaatne piirikontroll toetub elektroonilisele kontrolli 1&abiviimisele, arvavad méned
ABC susteemi kritiseerijad, et see teeb problemaatiliseks traditsioonilise, manuaalse
piirivalvurite t60, heites varju piirivalvurite usaldusvaérsusele ja ekslikkusele (Lisle &
Bourne, 2019, p. 688). Arvatakse, et automaatne piirikontroll seab kahtluse alla kogu
piirikontrolliaparaadi. Andmekaitse toetajad kritiseerivad ABC vdravate labipaistmatuid
toimimisviise ja on juhtinud t&helepanu sellele, et sageli j&&b teadmata, milliseid
biomeetrilisi ja biograafilisi andmeid nendes masinates tegelikult hoitakse ja tdodeldakse
(Clavell, 2017, p. 35). Seetdttu on ABC véravate kasutuselevott tekitanud ootamatuid
vaidlusi, mis viitavad ABC kaudu toimuva umbusaldusele ja kahtluste paljunemisele.
(Noori, 2022, p. 1119)

Antud riskide loetelu ei ole taielik. ABC sisteemi voimalike negatiivsete aspektide
analtiisimine on ulioluline protsess enne soovitud slsteemi kasutuselevottu. Terviklik
arusaam slisteemi omadustest aitab selle kasutuselevdtmise kaalumisel. Mainitud riskid ei
pruugi mdojutada ainult piirikontrolli tdhusust ja turvalisust, vaid ka reisijate digusi ja
privaatsust. Andmete turvalisus ja susteemi usaldusvaérsus on olulised aspektid s6idukiga
reisijate automaatsest piirikontrolli slisteemist ning nende riskide maandamiseks on oluline
votta kasutusele tugevad turvameetmed. Riskide maandamiseks saab teha ka riskianalGusi
ja koguda tagasisidet stisteemi kasutamise kohta, et kaitsta ABC susteemides salvestatud

andmeid, tagada slisteemi regulaarne testimine ja jalgimine, et sisteemi kavandatult toimiks.
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1.4. GoSwift, EES ja ETIAS

GoSwift ehk Uhtne piiritletuse ootejarjekorra infoslisteem on andmebaas piiritletuse aja
broneerimiseks. Broneeringu tegemiseks saab veebilehel voi telefoninumbril helistades
edastada andmed soOidukite ja isikute kohta, kes piiritiletust planeerivad. Piirililetuse aega
saab broneerida ette kuni 90 pdeva. Magistrito0 Kirjutamise seisuga kasutatakse GoSwifti
sOiduautode puhul ainult Narva piiripunktis (GoSwift, 2023a). (GoSwift, 2023b; Politsei- ja
Piirivalveamet, 2023c) GoSwift vdib olla osa ka sOidukiga reisijate automaatsest
piirikontrolli stisteemist, kuna broneerimisel saadavad s6iduki- ja isikuandmed vdimaldavad

piirivalvuritel juurdepadsu reisijate andmetele enne nende piiripunkti jdudmist.

Lahitulevikus on planeeritud Eestis kasutusele votta kaks uut biomeetrilisel tuvastamisel
pdhinevat slisteemi — riiki sisenemise ja riigist lahkumise ststeem (edaspidi EES; ing k
Entry/Exit System) ning Euroopa Liidu reisiinfo ja -lubade stisteem (edaspidi ETIAS; ing k
European Travel Information and Authorisation System). (Kleis, 2017; European Union)
Nimetatud ststeeme tuleb sdidukiga reisijate automaatse piirikontrolli susteemi
véljatootamisel silmas pidada, et see moodustaks teiste piirikontrollis kasutavate

stisteemidega efektiivselt todtava tervikliku stisteemi.

EES on automatiseeritud 1T-slisteem kolmandatest riikidest périt reisijate — nii lthiajalise
viisa omanike kui ka viisavabade reisijate — registreerimiseks iga kord, mil nad tletavad EL.i
valispiiri. Susteem registreerib pohidigusi ja andmekaitset jargides isiku nime,
reisidokumendi tulbi, biomeetrilised andmed (s6rmejaljed ja jd&dvustatud n&okujutised)
ning riiki sisenemise ja riigist lahkumise kuupéeva ja koha. Susteem registreerib ka
sissesdidukeelu. EES on uks julgeolekuliidu osana vOetavatest meetmetest ja aitab saavutada
Euroopa julgeolekuagenda ja Euroopa rénde tegevuskava eesmarke, eelkdige seoses
piirihalduse ning piiriilese kuritegevuse ja terrorismi ennetamisega. Euroopa Komisjon
esitas EES-i ettepaneku 6. aprillil 2016. EES maéarus koos Schengeni piirieeskirja sihiparase
muudatusega voeti vastu 20. novembril 2017 ja joustus 29. detsembril 2017. (Euroopa

Komisjon)

EES asendab senise passi kasitsi templite I06mise stisteemi, mis vdib olla aegandudev, ei
pruugi anda usaldusvéarseid andmeid piiritletuste kohta ega v@imaldada slistemaatiliselt

tuvastada riigis viibinud reisijaid (reisijaid, kes on tiletanud lubatud viibimisaja). Lisaks aitab
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EES véltida ebaseaduslikku rénnet ja kaitsta Euroopa kodanike julgeolekut. Uus slisteem
aitab ka heausksetel kolmandate riikide kodanikel hdlpsamini reisida. Lisaks vGimaldab
stisteem laiemalt kasutada automatiseeritud piirikontrolli ja iseteenindussiisteeme, mis on
reisijale kiiremad ja mugavamad. Siisteemi arendamise ja haldamise eest vastutab Euroopa
Liidu Amet vabadusel, turvalisusel ja 6igusel rajaneva ala suuremahuliste IT-susteemide
operatiivjuhtimiseks (eu-LISA). Euroopa Komisjoni sGnade kohaselt peaks EES tddle

hakkama 2023. aasta mai I6pus. (Euroopa Komisjon)

ETIAS on Euroopa Liidu piiripunktides plaani kohaselt 2023. aasta novembris toimima
hakkav susteem. ETIASes registreeritakse ja salvestatakse Schengeni ala valispiire Uletavate
kolmandate riikide kodanike riiki sisenemise, riigist lahkumise ja sisenemiskeelu andmed
(Euroopa Liidu N6ukogu, 2017). ETIASe kasutamine automaatse piirikontrolli osana aitab
vahendada viivitusi piirikontrolli toimingutel ning parandada piirikontrolli kvaliteeti,
arvutades reisija lubatud viibimisaja automaatselt. Lisaks saab tagada viibimisaja tletanud
reisijate stistemaatilise ja usaldusvaarse tuvastamise. ETIASe kasutamine peaks suurendama
ka sisejulgeolekut ja tugevdama vditlust terrorismi vastu, vdimaldades Giguskaitseasutustele

juurdepaasu isiku varasemate reiside andmetele. (Euroopa Liidu Ndukogu, 2017):

ETIASe vajalikkus tuleneb viimastel aastatel esile kerkinud terrorismiohu ja réndekriisi
riskidest. Hetkel vdivad reisijad 63-st Euroopa-vélisest riigist siseneda Euroopa Liidu alale
viisavabalt ning viibida ari- vOi reisieesmarkidel kuni 90 péaevaks. Schengeni alale sisenev
reisija peab ETIASe susteemis enne reisi alustamist veebikeskkonnas avalduse esitama.
Siisteem tuvastab isikud, kes v@ivad Schengeni riikidele ohtu kujutada ning keelab neil riiki
siseneda. Kdrgendatud turvalisusele lisaks vahendab ETIAS ka piirikontrollile kuluvat aega.

(SchengenVisalnfo.com, 2022)

EES ja ETIAS kui uued kasutusele vdetavad biomeetrilisel tuvastamisel pdhinevad
piirikontrolli susteemide osad on olulised sbidukiga reisijate automatiseeritud piirikontrolli
ststeemi tdhususe ja tulemuslikkuse suurendamiseks. Need slsteemid aitavad asendada
manuaalset passi tembeldamissiisteemi ning voimaldavad tuvastada reisijaid ja jalgida nende
lilkumist Ule ELi valispiiri. Susteemide kasutuselevdtt automaatses piirikontrollis vdib
aidata lahendada ka mitmeid ebaseadusliku rande, identiteedipettuse ja muude aktuaalsete

probleemidega seotud aspekte.
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1.5.  Oiguslikud regulatsioonid ja juhendid

Kuigi isikute kontrolli riigipiiri tletamisel on erinevates Euroopa Liidu ning siseriiklikes
dokumentides kirjeldatud, on sdidukitega reisijate kontrollimise juhtn6drid ja protseduuri
labiviimise ndudlused vdi soovitused jd&nud tagaplaanile. S6idukiga reisimisest tulenevad
erisused ja aspektid on seni suuresti reguleerimata. Kdaesolevas peatlkis kasutatakse
22.05.2023 seisuga Gigusaktide redaktsioone.

Riigipiiri seaduse § 7! on satestanud sdidukite maanteepiiripunkti sisenemise korraldamise,
8-de 11 p 2 ja 3 kohaselt hdlmab riigipiiri Gletamise kontrollimine politsei poolt isiku
transpordivahendi kontrolli ning piirivalvur voib riigipiiri letamise kontrollimiseks
siseneda valdaja néusolekute transpordivahendisse, kuid kontrolli sisulist kirjeldust vdi selle

ndudlusi ei ole vélja toodud (Riigipiiri seadus, 1994).

Schengeni piirieeskirjade VI lisas maanteeliikluse kontrolli osas on vilja toodud: ,,Uldjuhul
voivad sdidukites reisivad isikud kontrollimise ajaks oma soidukisse jadda. Isikutelt voib
siiski nduda sdidukitest valjumist, kui asjaolud seda nduavad. Kui kohalikud olud seda
vbimaldavad, viiakse pohjalik kontroll 1abi selleks ettendhtud alal. To0tajate turvalisuse
huvides teostavad kontrolli vdimaluse korral kaks piirivalveametnikku.* (Euroopa ..., 2016,
Ik 38)

Euroopa Komisjoni avaldatud ,Praktiline késiraamat piirivalveametnikele®, mida EL
lilkmesriigid kasutavad piiril isikuid kontrollides, satestab, et piiripunktid tehtavad
kontrollide eesmérk on tagada, et isikutel, sealhulgas nende transpordivahenditel ja nende
valduses olevatel esemetel, vdib lubada Schengeni riigi piiri tletada (European Commission,
2022, p. 9) Kasiraamat annab veidi rohkem juhendeid soidukitega reisivate isikute
kontrollimise kohta. Peatiikis ,,parimad tavad maanteeliikluse kontrollis*“ vélja toodud
kontrolli nduete kohaselt peaks seda 1&bi viidama jargmiselt (European Commission, 2022,
p. 101):

a) juht ja kaassditjad vdivad kontrollimise ajaks s6idukisse jaada;
b) piirivalveametnik kontrollib dokumente ja vGrdleb neid piiri Uletavate isikutega;
c) teine piirivalveametnik jélgib samal ajal autos olevaid isikuid ja turvab kontrolli

tegevat ametnikku.
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Praktilises kasiraamatus tuuakse ka vélja, et kolmanda riigi kodanikul vdib takistada piiri
uletamast, kui ta ohustab Schengeni riigi avalikku korda, sisejulgeolekut, rahvatervist voi
rahvusvahelisi suhteid, nditeks on tema isiklikul transpordivahendil tdsine tehniline rike (nt
pidurid ei t66ta). Sellisel juhul ei takistata isiku riiki sisenemist jalgsi vOi muu
transpordivahendiga. (European Commission, 2022, pp. 21, 83). Késiraamatus valja toodud
parimate tavade kohaselt tuleks reisija transpordivahend l&bi otsida siis, kui (European
Commission, 2022, p. 101):

a) on pohjendatud kahtlus, et sdidukisse on peidetud inimesi, narkootikume,
I6hkeaineid ja/vdi relvi;

b) on p6hjendatud kahtlus, et sdiduki juht vdi reisijad on pannud toime kuriteo voi
haldusrikkumise;

c) esitatud sdidukidokumendid on mittetdielikud voi voltsitud.

Samuti voib piirivalveametnike ké&siraamatu kohaselt teha lisakontrollina maanteetranspordi
kontrolli ehk kaubaveo ja dokumentide vastavuse kontrolli (European Commission, 2022, p.
103). Eelnevalt véljatoodud punktid on kogu sisu, mida kdsiraamatus sdidukiga reisijate

kontrollimise kohta kirja pandud on.

Euroopa integreeritud tehniline ja tegevusstrateegia kirjeldab samuti, et tehnoloogia areng
piirihalduses eeldatavasti jatkub ning vdib jéuda murrangulise tasemeni. Samas mainitakse
strateegiadokumendis, et kuigi ulatuslikumast automatiseerimisest, samuti paremast
uhenduvusest ja sisseehitatud tehisintellektist oleks piirihaldusele kasu, on valitsustel
keeruline sellise arenguga kaasas kdia ja kohandada poliitikat, digusakte,

valitsemismudeleid ja fldsilist ning virtuaalset taristut. (Frontex, 2019, Ik 15)

Kuigi on olemas regulatsioonid ja juhised, mis kehtivad isikute kontrollimiseks riigipiiri
uletamisel, on s@idukiga liiklemise eripara jadnud suures osas reguleerimata. Eesti
maanteepiiripunktide tavapraktika kohaselt véljuvad isikud sdidukist, ks ametnik kontrollib
soidukit fausiliselt ning votab reisijatelt dokumendid, teine ametnik sisestab dokumendi abil
isikute ja s6iduki andmed andmebaasi. Selgete juhiste puudumine sdidukites reisivate isikute
kontrollimiseks v@ib tekitada olulise véljakutse automaatse sdidukiga reisijate piirikontrolli
susteemi arendamisel. Vahesed regulatsioonid on automaatse ststeemi vaates ka
murettekitav, arvestades véimalikke ohte, mis vdivad olla seotud piiritilese reisimisega koos

sOidukiga. Inimesed voivad nditeks kasutada varastatud autot ebaseadusliku kauba (le piiri
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toimetamiseks. Kui puuduvad asjakohased eeskirjad ja juhised, vdivad sellised juhtumid
avastamata ja&da, kuna ohtude vélistamiseks ei ole kindlaksmd&ratud standardiseeritud

juhendeid.

Praegune Oiguslik olukord antud teemal kujutab endast markimisvéarset valjakutset tohusa
automatiseeritud piirikontrollisisteemi valjatodtamisel. Selgete kriteeriumite olemasolu
soidukiga reisijate kontrollimiseks on vajalik, kui soovime hakata sbidukiga reisijate
automaatset piirikontrollisisteemi kasutama. Euroopa Komisjoni praktilises juhendis
esitatud juhised annavad mdned pdhilised soovitused sdidukitega reisijate kontrollimiseks,
kuid sbidukiga reisijate automaatse stisteemi kasutuselevdtmiseks on vaja Uksikasjalikumaid
kriteeriume ja Giguslikke regulatsioone. Automaatse piirikontrolli siisteemi erinevate osade,
néditeks  biomeetriliste  andmete  lugejate,  automaatsete  numbrilugejate  ja
eelregistreerimissusteemide  kasutamine vOiks efektiivseks kasutamiseks olema
standardiseeritud vahemalt Schengeni riikides. Ilma s@idukiga reisijate kontrollimise
Kriteeriumideta on automatiseeritud susteemi kavandamine raskendatud, kui tahame vélja
tootada Uhtset ja efektiivset susteemi, mis suudaks reisijaid usaldusvééarselt ja tbhusalt 1&bi
vaadata. Kui selged kehtivad standardid on olemas, on vdimalik luua ja rakendada

automatiseeritud piirikontrolli sisteemi.

1.6. SoOiduki labivalgustusstisteem

SoOiduki  labivalgustussiisteemi  kasutab  rontgeni-, gamma- ja neutronkiirguse
kombinatsiooni, et luua sdiduki sisust 3D-kujutis, mida piirivalvur saab (le vaadata.
Tehnoloogia on vdimeline tuvastama mitmesuguseid materjale ning andma automaatselt
marku nii sdidukis olevatest vdimalikest narkootikumidest, relvadest, I6hkeainetest,
alkoholist kui ka inimestest (vt joonis 3; punase noolega margitud avastatud narkootikumid).
Skanner kiirgab umbes tuhande labisdidu kohta s6idukisse sama palju kiirgust kui Uksainus
meditsiiniline rontgen, seega on sdidukis viibivatele isikutele ohutu, kui reisija just
mitukimmend korda péevas piiri ei tleta (Rusu, 2012). Sdiduki labivalgustusstusteemil on
potentsiaali kiirendada piirikontrolli protsessi, Ghtlustada s6idukite voogu ning muuta seda
turvalisemaks, kusjuures vahendades ohtu piirivalvuritele, kes vBivad manuaalse kontrolli
kaigus puutuda kokku ohtlike ainetega. (Bendahan, 2017, p. 242; Bernstein, 2019; Rapiscan
Systems, 2023)
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Joonis 2. Vaade sdidukile labi labivalgustussusteemi (allikas: U.S. Customs and Border

Protection)

Soidukiskannerite turuaruande (Research Dive, 2023) kohaselt kasvab sdidukiskannerite
tehnoloogia tlemaailmne turg lahiaastatel méarkimisvaarselt. Eesoleva kiimne aasta jooksul
hakatakse paljudes riikides nimetatud tehnoloogiat kasutama, kuna kasvab ndudlus piiride
turvalisuse parandamise jarele ning soiduki l&bivalgustussiisteem on kvaliteetne moodus
kontrollida s6idukite sisemust ja tuvastada selles erinevaid materjale ning séidukis viibivad
isikud, kes Uritavad riiki siseneda vOi keda tahetakse riiki smugeldada ilma piirikontrolli
ldbimata. Uuringus eeldatakse, et Pdhja-Ameerikast saab suurim sdidukiskannerite
tehnoloogia turg, kuid Aasia ja Vaikse ookeani piirkonnas on oodata suurimat tehnoloogia
kasutamise kasvutempot, mis on tingitud sealsete riikide suurenenud investeeringutest
piiriturvalisusesse. S@iduki labivalgustussusteemi turg tletab uuringu kohaselt 2027. aastaks
ule 2000 miljoni dollari. Sdiduki labivalgustuse tehnoloogial on potentsiaal muuta piiride
turvalisus murranguliseks ja hairida markimisvaarselt kuritegevust piiril (Bendahan, 2017,
p. 242). (Research Dive, 2023)

Mainitud eelised muudavad soiduki labivalgustussisteemi vadrtuslikuks vahendiks
piirijulgeoleku-  ja  Oiguskaitseasutustele  narkokaubanduse,  salakaubaveo ja
inimkaubandusega vditlemises. So6idukite labivaatamine skaneeringu abil tagab ka
piirivalvurite turvalisuse. Soidukite labivalgustussiisteemi voiks kasutada ka s6idukiga
reisijate automaatses piirikontrolli susteemis, kuna see lahendab kaasaegse piirihalduse

valjakutseid ning parandab piirikontrolli tdhusust ja turvalisust.
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1.7. Automaatne numbrimargituvastussisteem

Automaatset numbrimargituvastuse tehnoloogiat kasutatakse sOidukite
registreerimismarkide automaatseks tuvastamiseks ja lugemiseks. Seda kasutatakse mitmel
pool maailmas parkimise, teemaksude, turvateenuste, juurdepaasukontrollide ja muu
haldamiseks. Numbrituvastussiisteem kasutab kolme etappi, et sGiduki registreerimistunnus
tuvastada. Esiteks tuvastab susteem registreerimismargi olemasolu kaadris. Teisena toimub
registreerimismargi  trikimérkide segmenteerimine. Viimaks optiline trikimarkide
tuvastamine ja nende kodeerimine teksti. Seejarel saab saadud registreerimistunnust vorrelda
andmebaasis olevatega v6i huvipakkuvate registreerimistunnustega. Kdrge resolutsiooniga
kaameraid kasutades on saavutatud 99,5% tépsuse osakaal registreerimismaérkide lugemises
(Farhat, et al., 2018, p. 6), kuid tuvastamise kvaliteet sdltub kasutatava kaamera tibist,
keskkonnast, kaugusest sGidukist, kaamera kaldenurgast, piirkonna valgustatusest jne.
(Lubna, et al., 2021, pp. 2-3; Farhat, et al., 2018, p. 1)

Maksu- ja Tolliameti automaatset numbrimargituvastussisteemi enk ANTS-u kasutatakse
piiripunktides alates 2007. aastast. ANTS suudab registreerimistunnuse jargi tuvastada
nende riikliku kuuluvuse ja konteinerite numbrid ning annab kahtlase tunnuse puhul
operaatorile héireteate. (Rum, 2008) ANTS-u kasutatakse aga piiri Uletanud sdidukite

salvestamiseks, mitte automaatseks sisestamiseks stisteemi.

Automaatse numbrimérgituvastuse tehnoloogia kasutamine vOimaldab tGhusat ja tdpset
sOiduki tuvastamist ning kaotab vajaduse registreerimistunnuseid kasitsi sisestada ja
manuaalselt kontrollida. See suurendab piirikontrolli toimingute Kkiirust, kuna
registreerimismarkide lugemine toimub Kiiresti ja tapselt. Numbrimargituvastus peaks
olema ka osa sdidukiga reisijate automaatsest piirikontrolli ststeemist, et kaoks vajadus
registreerimistunnuseid késitsi sisestada ning et piirikontrolli protsess oleks tohusam ja
Kiirem. TOuseb kvaliteetse riskianaltilisi vajadus, et avastada sdidukid, mis vajavad rohkem

tahelepanu.
1.8. Sodidukiga reisijate automaatse piirikontrolli e-varava protottdp

Automaatset piirikontrolli sGidukiga reisijatele rakendamise vdimaluste leidmiseks tuleb
arvestada mitmete aspektidega. Nagu eelnevalt mainitud, tuleb lahenduse leidmiseks
kaaluda muuhulgas kasutajasdbralikkuse, efektiivsuse, andmelugejate tookindluse, reisija

ning piirivalvurite turvalisuse kisimusi.
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Veigl ja Dominguez viisid Suurbritannias labi katse sbidukite jaoks méeldud e-varavate
prototiiiipidega. Uks prototiilip ehitati sdiduautode ning teine veoautodega reisijate
kontrollimiseks. E-varavate prototliubid koosnesid jargevatest komponentidest (Veigl &

Dominguez, 2022, p. 24; vt joonis 2):

e Valgusfoor sissesdidu juures e-varava hdivatuse indikeerimiseks;

e Sissepédsu tokkepuu kontrollimaks juurdepéasu véravasiseste ABC-seadmetele;

e Kontrollseade ultrahelianduri ja automaatsete terminalidega. Ultraheliandurit
kasutatakse auto kohalolu tuvastamiseks ning automaatne terminal annab reisijatele
juurdepaasu passilugejale ja sisaldab endas ndotuvastuskaamerat. Kontrollseade on
sOiduki peatumiskohas paigaldatud mdélemale poole, et sbidukijuht ja kaasreisija
saaksid vastava terminaliga iseteeninduslikul viisil suhelda.

e Valjapaasu tdkkepuu kontrollimaks ABC kontrollalalt valjumist;

e Videovalvekaamerad mdlemal pool valjapddsu, mis edastavad videovoogu e-
varavate valveametnikule ning aitavad tuvastada, kas sdidukis on Uks vOi kaks
inimest;

e Paigaldusraam kontrollterminali, valgusallikate ja valvekaamerate paigaldamiseks;

Prototulibi ajutisest olemusest tulenevalt kasutati selles ka presenti ja tsementplokke
ilmastikuolude eest kaitsmiseks ning paigaldise stabiilsena hoidmiseks. VVeoautode e-varava
prototlilibis kasutati vdhem komponente — automaatset terminali, valgusfoori ning
tsementplokke. (Veigl & Dominguez, 2022, p. 24)
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Joonis 3. E-véravate paigaldus: autode (vasakpoolne pilt) ja terminaliiiksuse (parempoolne

pilt) prototudbi illustratsioon (Veigl & Dominguez, 2022, p. 25; tdlgitud autori poolt)

Automaatse piirikontrolli protsess toimub sdiduautode puhul jargmiselt: sdiduk siseneb
kontrollialasse ning selle jéarel sulgub sissepddsu tdkkepuu. Seejarel toimub
kontrollseadmetes sdidukijuhi ja kaasreisija kontroll samaaegselt. Kuna terminalid on
paigaldatud mdlemale poole autot, saab e-varavaid kasutada nii parem- kui ka vasakpoolse
rooliga sBidukiga, kuid seda ei saa kasutada keskmisel istmel asuv isik. Peale edukat
tuvastamist ja positiivseid kontrolle liiguvad terminalid séidukist eemale, véljapdéasu
tdkkepuu tbuseb ja sGiduk saab kontrollalalt valjuda. Kui isiku tuvastamine ebadnnestub,
kuvatakse terminalis teade, mis suunab sdiduki manuaalse kontrolli juurde, mille viib I&bi

valves olev piirivalvur. (Veigl & Dominguez, 2022, p. 25-26)

Veoautode varav koosneb kahest reast, milles asuvad terminalid. Veoautode puhul on
terminalid kindlas asendis, kuna veoautode akendel on standardkérgus. Vasakul pool on ks
ning paremal teine terminal, seega saab e-véravat jallegi kasutada nii parem- kui ka
vasakpoolse rooliga sdidukiga. Veoautode puhul asendatakse tokkepuud fooridega, kuna
need on juhtidele ndhtavamad. Kontrolli protsess on sama, mis sdiduautode puhul. (Veigl &
Dominguez, 2022, p. 26)

Prototliupidega labi viidud 129st katsest selgus, et keskmine piirikontrolli labimise aeg e-
varavatega oli 48 sekundit. See sisaldab kdikide reisijate — sdidukijuhi ja kaasreisija
kontrolli. (Veigl & Dominguez, 2022, p. 27)
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Kéesolevas alapeatiikis valjatoodud sdidukitega reisijatele mdeldud automatiseeritud
piirikontrollistiisteemi prototiip on vaid (iks ndide selle kohta, kuidas automaatset stisteemi
saab kavandada ja rakendada. See siisteem ei ole vilja tootatud Eesti piiripunktide jaoks ning
see el vasta tépselt Eesti piirikontrolli protsesside vajadustele ja regulatsioonidele.
Prototliipi vBib vaadelda kui inspiratsiooniallikat ja néidet Ghest vdimalikust viisist
automatiseeritud stisteemi rakendamisest, mis votab arvesse automatiseeritud piirikontrolli
protsesside erinevaid aspekte, nagu kasutajasdbralikkust, tdhusust, andmete usaldusvaarsust

ja ohutust.
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2. AUTOMAATSE PIIRIKONTROLLI RAKENDAMISE
VOIMALUSED EESTI MAANTEEPIIRIPUNKTIDES

Ké&esoleva magistritdo eesmargiks on valja selgitada automaatse piirikontrolli rakendamise
vOimalused sdidukiga reisijatele Eesti maanteepiiripunktides. Eesmargi saavutamiseks
kasutab autor kvalitatiivset uurimisstrateegiat. Kaéesoleva magistritdd osa esimene
alapeatiikk annab llevaate labiviidud uuringu metoodikast, valimist ning uuringu labiviimise

protsessist. Teises alapeatikis esitatakse uuringu tulemused.
2.1. Uuringu metoodika ja valim

Kvalitatiivsed uuringud kujutavad endast erilaadsete uurimisviiside kogumikku ning neid
kasutatakse saamaks teavet, mida on ebaotstarbekas v6i vOimatu valjendada arvuliselt
(Laherand, 2008, Ik 24; Lagerspetz, 2017, Ik 122). Intervjuusid on otstarbekas labi viia juhul,
kui taotletavaid andmeid ei ole v6imalik saada kusimustike vdi muude uurimismeetoditega,
samulti siis, kui uuritavat teemat on varasemalt vahe uuritud voi see on tundmatu valdkond
(Hirsjarvi, et al., 2007, Ik 192). Ounapuu (2014, Ik 170) toob intervjuu peamise puudusena
valja selle suure ajakulu, mis tuleneb andmete kogumisest ja salvestatud intervjuude

transkribeerimisvajadusest.

T6O autor viib 18bi intervjuud Uheteistkiimne Politsei- ja Piirivalveameti ning SMIT-i
piirivalve valdkonnas tootavate ametnikega, kellel on asjakohased teadmised aitamaks
autoril t66 eesmérki saavutada. Intervjuude labiviimise eesmérk on selgitada valja, millised
on ekspertide seisukohad automaatse piirikontrolli kasutamise kasulikkuse kohta ning
kuidas oleks automaatset piirikontrolli vdimalik kasutada sbidukiga reisijate puhul Eesti
maanteepiiripunktides. Andmekogumismeetodiks kasutab autor poolstruktureeritud
intervjuud, milles intervjueeritavad esindavad piirivalve valdkonnas tootavaid ametnikke
ning pakuvad intervjuu labiviijale huvi kui piirivalve valdkonna eksperdid.
Poolstruktureeritud intervjuu on ankeetintervjuu ja avatud intervjuu vahevorm, milles on
eelnevalt paika pandud arutavate teemade kava, kuid teemasid kasitletakse siis, kui need
vestluses tles kerkivad. Intervjueerija vGib vestluse kéigus pustitada uusi hipoteese ja neid
samas kontrollida. Poolstruktureeritud intervjuus kasutatakse avatud 16puga kusimusi ning
jargneva kisimuse valik oleneb eelmisele saadud vastusest. (Laherand, 2008, lk 180, 181;
Ounapuu, 2014, Ik 172)
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Kvantitatiivse uuringu jaoks kasutatakse ettekavatsetud enk eesmargiparast valimit. Valimit
vOib vaadelda kui objektide vaiksemat hulka, mis on valitud koguhulgast ning mille kohta
soovitakse informatsiooni saada (Ounapuu, 2014, Ik 139). Ettekavatsetud valimit
kasutatakse peamiselt kvalitatiivsetes uuringutes ja seda vOib vaadelda kui selliste
Uksikisikute uuringusse kaasamist, kes voivad olla vimelised andma teavet, mis on vajalik
t60 uurimiskisimustele vastamiseks (Teddlie & Yu, 2007, p. 77). Ettekavatsetud valim
vOimaldab sligavamat arusaamist intervjueeritavate kogemustest ja mdttemaailmast
(Ounapuu, 2012). Magistritdd valimiks on Uksteist Politsei- ja Piirivalveameti ja
Siseministeeriumi piirihalduse valdkonnas tootavat ametnikku. Valitud ametnikud on antud
teema eksperdid, kuna nad tegelevad oma t60 raames automaatse piirikontrolliga, mistottu
on neil asjakohased teadmised ja arvamused teema kohta. Alternatiivina oleks uuringusse
saanud kaasata ka teiste piirikontrolliga otseselt v0i kaudselt seotud ametkondade (Maksu-
ja Tolliameti, eu-LISA jne) ametnikke, et saada laiapGhisem Ulevaade, kuid sel juhul peaks
autori hinnangul esitama igale ametile erinevad kusimused ning uuringu maht valjuks
magistritdo piiridest ning lisaks on kaesoleva t66 fookus kitsam, puudutades eelkdige PPA
vastutusalas nende isikute piirikontrolli protsessi, kes lletavad piiri sdiduautodega. Samuti
ei ole uuringu eesmérgiks koikide automaatse piirikontrolli susteemide tehniliste
rakendamise aspektide teadasaamine, vaid pigem siigavama arusaama saamine Politsei- ja
Piirivalveameti ja Siseministeeriumi ekspertide perspektiividest antud kiisimuses. Mainitud

ametite tootajaid voiks intervjueerida magistritoo teema jatku-uuringus.

Intervjuude kaigus kogutud andmete analutsimiseks kasutatakse tavaparast kvalitatiivset
sisuanalliusi. Tavaparane kvalitatiine sisuanalitis eeldab tekstiandmete intensiivset uurimist.
Analiisi kéigus moodustatakse koodid ning koondatakse sarnase tdhendusega tekstiosad
Uhtsesse kategooriasse, et korrastada ja rihmitada saadud informatsioon. Sellise tegevuse
eesméargiks on tekstiandmete stiigav mdistmine ja selle ndgemine laiemas kontekstis.
Kvalitatiivsete andmete sisuanalutsi teostamiseks kasutatakse andmettotlustarkvara NVivo
14. Intervjuude transkriptsioonide teksti kodeerimiseks kasutatakse suunatud kodeerimist,
mille puhul toimub kodeerimine vastavalt t66s pustitatud uurimiskisimustele. Suunatud
kodeerimine on kasulik uuritavates andmetes esinevate mustrite ja teemade tuvastamiseks,
andmete organiseerimiseks ja pdhjaliku uurimise hdlbustamiseks (Kalmus, et al., 2015;
Flick, 2009, pp. 318-319). (Laherand, 2008, Ik 290-291)
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Kusimused ekspertintervjuude labiviimiseks koostati l&ahtudes magistritéos pustitatud
uurimiseesmérkidest ja t66 esimeses osas valja toodud teoreetilistest pidepunktidest.
Intervjueerija lisas vestluskavasse kisimused kéesoleva to6 Kirjutamise hetkel kasutatava
sbidukiga reisijate piirikontrolli susteemi kohta ning automaatse piirikontrolli ststeemi
positiivsete mdjude ja ohtude kohta, samuti piiritiletajate vdimaliku profileerimise

vOimaluste kohta (vt lisa 4).

Intervjuus osalemine ja intervjuu toimumise aeg lepiti intervjueeritavatega kokku
elektroonilise kirja vOi telefonikdne teel. Intervjueeritavatele saadeti peale intervjuus
osalemisega ndustumist intervjuukisimused, et ekspertidel oleks aega enne intervjuu
toimumist kiisimustega tutvuda ning soovi korral oma vastuseid ette planeerida. Kéikidele
intervjueeritavatele tutvustati v@imalust jadda magistritdds anonilimseks, selle kasuks
otsustas (ks ekspert. Intervjueeritavate ndusolekul salvestati vestlused diktofoniga.
Intervjuud transkribeeriti hiljem t66 autori poolt. Kaiki intervjuusid alustas autor magistrit6o
luhitutvustuse, eesmarkide ning metoodika tutvustamisega intervjueeritavatele, et eksperdid

teaksid, mida vestluse kéigus silmas pidada.

Empiirilise uuringu valimiks on 11 PPA ja SMITi piirivalve valdkonnas to6tavat ametnikku
ning intervjuud nendega viidi 1abi ajavahemikul 17.03.2023 kuni 04.04.2023 (vt tabel 1).
Intervjuude keskmine kestus oli 41 minutit, kbige lihem vestlus kestis 23 minutit ning

pikimad 100 minutit. Intervjuude salvestused on helifailidena I6putt6 autori valduses.

Tabel 1. Ekspertintervjuude valimi Kirjeldus (autori koostatud)

Eksperdi Intervjuueritava Ametinimetus Kogemus Intervjuu | Intervjuu
kood nimi valdkonnas | l&biviimis kestus
(aastates) e aeg (h:min)
El Mati Voogla Piirihaldusbiroo 10 24.03.2023 1:10

piirikontrolli- ja
operatiivteabegrupi

teenuse omanik

E2 Hannes Janno SMITi Piiriteenuse 13 28.03.2023 0:23
osakonna PIKO
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tiimi toote- ja

tiimijuht

E3

Anonuimne

Piirihaldusbiiroo

arendusekspert

03.04.2023

0:30

E4

Marko Voog

Piirihaldusbiroo
piirikontrolli- ja
operatiivteabegrupi
TA projektijuht
(EES ja ETIAS
stisteemide

projektijuht)

27.03.2023

0:31

E5

Peter Maran

Kagu piiripunkti
juht

12

17.03.2023

0:58

E6

Marek Liiva

Narva piiripunkti
juht

31

31.02.2023

0:35

E7

Meelis Saarepuu

Lduna prefektuuri
PVB juht

31

27.03.2023

0:33

E8

Urmas Elmi

Ida prefektuuri
PVB juht

31

28.03.2023

0:20

E9

Andres Pilm

Kagu piiripunkti 11
astme piirikontrolli

grupi juht

30

31.03.2023

1:10

E10

Andrus Sojone

Narva piiripunkti 11
astme piirikontrolli

grupi juht

32

04.03.2023

0:38

Ell

Janek Eltermaa

Narva piiripunkti 11
astme
dokumendiekspert

30

04.03.2023

0:38
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Intervjuude tulemuste analiiiisimisel tGusid esile neli olulist kategooriat. Uheks kategooriaks
oli ,,praegune sdidukiga reisijate piirikontrolli siisteem*, viidates t60 kirjutamise hetkel
kasutatavale susteemile, teiseks kategooriaks osutus ,,automaatse piirikontrolli slsteemi
kasulikud omadused®, kolmandaks ,,automaatse piirikontrolli susteemi puudused* ning
viimaseks ,,s0idukiga reisijate automaatse piirikontrolli siisteemi tingimused (vt tabel 2).

kategooriatele moodustati vastavalt 7, 5, 9 ja 12 koodi.

Tabel 2. Uurimiskisimuste, andmekogumismeetodi ja kategooriate seostatus (autori
koostatud)

Uurimiskusimus Andmekogumismeetod Moodustatud

kategooriad

Uurimiskisimus 1: Millised on | Ekspertintervjuu Praegune sbidukiga
sOidukiga reisijate piirikontrolli | kiisimused 1, 2 reisijate  piirikontrolli
teostamise slsteemi puudused slsteem

maanteepiiripunktides?

Uurimiskisimus 2: Millised on | Erialakirjandus, Automaatse
automaatse piirikontrolli siisteemi | ekspertintervjuu piirikontrolli  siisteemi
pohimotted, selle  kasulikud | kiisimused 3, 4 kasulikud omadused;

omadused ja puudused?
Automaatse

piirikontrolli  slisteemi

puudused
Uurimiskisimus 3: Milline on | Erialakirjandus, Soidukiga reisijate
sobiv automaatse piirikontrolli | ekspertintervjuu automaatse
susteem  sdidukiga reisijatele | kiisimused 5, 6, 7 piirikontrolli  slisteemi
rakendamiseks Eesti tingimused

maanteepiiripunktides?
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2.2. Uuringu tulemused

Magistritoos puistitatud uurimiskisimustele vastuste leidmiseks viidi 1abi (ksteist
poolstruktureeritud intervjuud ekspertidega, et saada teada, millised on sdidukiga reisijate
piirikontrolli ststeemi puudused ja arendamist vajavad kohad, millised on automaatse
piirikontrollstusteemi kasulikud omadused ja ohud ning millised vdimalused on automaatse
piirikontrolli rakendamiseks sdidukiga reisijatele Eesti maanteepiiripunktides. Kéesolevas
alapeatukis tuuakse valja uuringu tulemused lahtudes ekspertintervjuude kadigus saadud

informatsioonist.

2.2.1. Praegune sdidukiga reisijate piirikontrolli stisteem

Esimese kategooria ,,praegune sdidukiga reisijate piirikontrolli sisteem* all tdusid esile
seitse nii positiivset kui ka negatiivset aspekti, mis ekspertide arvates praegust sdidukiga

reisijate piirikontrolli sisteemi iseloomustavad:

e Ressursimahukus (kood 1);

e Efektiivsus (kood 2);

e Aeglus (kood 3);

e Traditsioonilisus (kood 4);

e Ametniku koolitatus (kood 5);
o Komplekssus (kood 6);

e Viheste regulatsioonide olemasolu (kood 7).

Uheks oluliseks puuduseks praeguses s@idukiga reisijate piirikontrolli siisteemis pidasid
eksperdid stisteemi suurt ressursimahukust, eriti inimressurssi ehk piirivalvureid silmas
pidades. Piirivalvurid teevad sdidukiga reisijaid kontrollides paevad labi Ghesugust t66d,
kusjuures ihe sGiduki kontrollimiseks on tava jargi vaja kahte piirivalvurit — tiks kontrollib
sOidukit fulsiliselt ning teine sisestab andmed andmebaasi. Nende ulesannete korduv
iseloom vdib pOhjustada vasimust voi véhenenud tahelepanelikkust, mis vdib mdjutada
piirikontrolli  protsessi  tdhusust. Automatiseeritud piirikontroll  vdib hdélbustada
andmesisestusprotsessi, koguda ja kontrollida reisidokumentidest asjakohaseid andmed,
kontrollida s6iduki sisu ja muud. Teatud (lesannete suunamine automatiseeritud
susteemidele vahendab inimressursi vajadusi ning lubab piirivalvureid rakendada

valdkondades, mis nBuavad ntansirikkamat kaalumist, naiteks kahtlase kaitumise hindamine
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ja sihipéraste kontrollide labiviimine (kdesolev t60, lk 13, 16-17). See optimeeriks
piirivalvurite kasutamist, tagades nende asjakohaste oskuste ja teadmiste efektiivse

kasutamise.

., ...kaks ametnikku tegelevad, siis lisaks on meil tolliametnik, kes ka vdibolla soovib seal
pagasiruumi vaadata, et mingil hetkel on selline olukord, kus selle he sdiduki ja
reisiseltskonnaga tegeleb kolm riigiametnikku ja tulemus on lihtsalt see, et piiritletus
registreeritakse. “ (E5, 2023)

Kuigi praegusel sdidukitega reisijate piirikontrolli siisteemil on ekspertide arvates mitmeid
puudusi, tdid eksperdid esile ka juhtumeid, kus stisteem on efektiivne ja pdhjalik. Eelkdige
on slsteemi tGhususe taga piirivalvurite koolitatus ja p&devus. Eksperdid mérkisid, et
piirikontrolli susteemi edu s6ltub suuresti selle todtajate valjadppest ja kvalifikatsioonist.
Hasti koolitatud ja padevad piirivalvurid suudavad tuvastada voimalikud riskid kiirelt ja
reageerida turvaprobleemidele asjakohaselt. Lisaks tagavad nad, et reisijatega viiakse
toiminguid l&bi kiiresti ja tdhusalt. Individuaalsest paddevusest tulenevalt vdib aga vdita ka,
et piirikontrolli kvaliteet ei pruugi olla thtlane, kuna moni piirivalvur v6ib inimliku
eksimuse tottu jatta markamata néiteks salakauba voi voltsitud dokumendi. Automaatse
kontrolli puhul on piirikontroll koguaeg samasugune, seda ei mdjuta meeleseisundid, teiste
inimeste kditumine, muud segajad vOi piiriiletaja suhtumine, nagu need piirivalvurit
mdjutada voOivad. Automatiseeritud piirikontrolli susteem pakub standardiseeritud
lahenemist, elimineerides subjektiivsed faktorid ja inimvead (kdesolev t66, Ik 25-26). Siiski
on oluline leida tasakaal inimliku elemendi ja automatiseerimise vahel, et sailitada vajalik

otsustusvBime piirikontrolli protsessis.

,,... ametnikud on saanud koolitusi ja vastavalt juhenditele tegutsevad /.../ kes on virskemad,
kogemust ei ole, siis nad saavad alati kisida, astmeline piirikontroll on meil selleks
abipakkuvaks, kui on allpool mingid kisimused, siis suunatakse teise astmesse, me
aitame... “ (E10, 2023)

»Ma usun, et me oleme (ks vaheseid riike ka Schengeni valispiiril, kes kontrollib igat

iiletajat, mitte profiilipohiselt, vaid igat iiletajat, nii sisenejat kui viljujat. “ (E7, 2023)

Teiseks praeguse kontrollstisteemi puuduseks peeti suurt ajakulu. Seda peamiselt

eelmainitud pdhjusel, et sBidukiga reisijate labivaatus h6lmab kahte erinevat protsessi:
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reisijate kontrollimist ja sGidukite kontrollimist. Uldjuhul peavad piiri tletada soovivad
reisijad ootama jarjekorras ning piiritiletuse vool ei ole nii sujuv, nagu ametnikud sooviksid.
Samuti teeb piirikontrolli protsessi ajamahukamaks kd&ikide piirile saabujate pdhjalik
kontroll, mis ei tdhenda ainult potentsiaalseid ebamugavusi piiritiletajatele, vaid paneb ka
olulise koormuse piirivalvuritele, kes peavad piiratud aja jooksul kontrollima paljusid
reisijaid. Automatiseerimine voib selles stisteemis ajakulu probleemi lahendamisel méangida
keskset rolli. Selle abil saab kontrolliprotsessi mitmeid aspekte sujuvamaks muuta,
vahendades ooteaegu ja parandades piiritiletuse voogu (kdesolev t60, Ik 13). Naiteks voib
sOiduki labivalgustussiisteem tuvastada automaatselt v@imalikke turvariske, véhendades
vajadust ulatuslike manuaalsete kontrollide jarele. Samuti vdivad numbrituvastussusteem ja
dokumendilugejad piirikontrolli protsessi kiirendada, kuna nendega ei pea tegelema enam

piirivalvurid.

,, ...utleme, et 99% inimestest on ju ausad, nemad peaksid saama Uletada piiri hasti kiiresti
/.../ kui me paneme ressursi selle peale, et neid 99% korralikke inimesi kontrollida, siis ta
on lihtsalt ajamahukas... “ (E8, 2023)

Mitu intervjueeritavat arvas, et praegune soidukiga reisijate piirikontrolli ststeem on
traditsiooniline ja konservatiivne ning plsinud muutumatuna juba pikka aega.
Markimisvaarseid muudatusi sisse juurdunud kontrollististeemis sisse ei ole viidud ning
kéesoleva t60 kirjutamise ajal piiripunktides labiviidavaid protseduure peetakse
tavaparaseks. Automatiseerimine vOib méngida margatavat rolli olemasolevas piirikontrolli
susteemis tajutava uuenduslikkuse puudumisega tegelemisel. Automatiseeritud
tehnoloogiate kasutuselevituga saab siisteemi ajakohastada ja muuta see paremini
reageerivaks pidevalt arenevatele turvaprobleemidele ja teistele tehnoloogilistele
edusammudele (kdesolev t60, Ik 7). Automaatsete- ja tipptehnoloogiate kasutamine v@ib olla
hlpe piirikontrolli stisteemi traditsioonilise ja staatilise olemuse muutmiseks, v8imaldades
integreerida uuenduslikke lahendusi ja tugevdada turvameetmeid. See vdimaldab
kohanemis- ja reageerimisvdimelisemat l&henemisviisi traditsioonilisele piirikontrollile,

tagades selle tdhususe sdltumatult esilekerkivatest valjakutsetest.

... Seal ei ole toimunud vaga mingisuguseid kardinaalseid muutuseid voi uuendusi, ta on

olnud labi aegade p&himdotteliselt kogu aeg ihte moodi. “ (E1, 2023)
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Intervjuudes tuli esile piirikontrolli efektiivsuse s6ltuvus piirivalvurist ja tema oskustest.
Nimelt on oluline, et piirivalvur oleks pdhjalikult koolitatud ja oma t66s kompetentne, et ta
oskaks &ra tunda kahtlaseid olukordi ning vajadusel koheselt reageerida. Kui piirivalvuritele
ei viida pidevalt l&bi ajakohastatud koolitusi, voib piirikontrolli kvaliteet kannatada.
Automatiseerimine vG@ib aidata piirivalvurite koolitatuse ja pédevuse probleemiga.
Automaatsete sisteemide ja tehnoloogiate integreerimisel saavad piirivalvurid kohest
juurdepaasu andmebaasidele, mis sisaldavad asjakohast teavet vdimalike riskide,
tagaotsitavate isikute vOi sOidukite kohta (kdesolev t60, Ik 18). See teave hdlbustab
vOimalike ohtude kiiremat tuvastamist ja teadlikumate otsuste tegemist. Siinjuures on
oluline, et piirivalvuritele pakutaks pidevalt koolitusi, kust nad saavad ajakohaseid
teadmiseid automaatse piirikontrolli, seda ohustavate riskide, tekkivate suundumuste ja
automaatse piirikontrolli parimate tavade kohta. Eesmargiks on, et piirivalvurite teadmised

oleksid sobivad automaatse piirikontrolli rakendamiseks.

,... KOIK see efektiivsus sbltub inimfaktorist, et kui hasti see meie ametnik on koolitatud, kas

ta suudab sGidukit identifitseerida ja profileerida sellisel kujul, nagu me tahame.* (E6, 2023)

Eksperdid peavad praegust piirikontrolli ststeemi kompleksseks. Sdidukiga reisijate
praegune piirikontrolli sisteem on mitmetasandiline protsess, see hdlmab nii isikute kui ka
s6iduki kontrolli. Stisteemi automatiseerimisel on potentsiaali seda protsessi lihtsustada ja
sujuvamaks muuta. Automatiseeritud tehnoloogiad vdivad kiirendada isikutuvastust
biomeetria abil, tdiustada sdidukite labivaatamist sdiduki labivalgustussusteemiga,
hdlbustada andmete integreerimist ja muud. Muutes nimetatud toimingud automaatseks,
vOib paraneda piirikontrolli protsess ning selle sujuvus. Automatiseeritud susteemi
kasutuselevotmisel tuleb aga sdidukiga reisijate komplekssusega arvestada ning tagada nii
isikute kui ka s6idukite kontrollimise nlanssidega. Kéaesoleva t66 teooriaosas on vélja
toodud kontrollisusteemi osad, mis on vajalikud isiku ja s6iduki automaatse kontrollimise
jaoks (kéesolev to0, Ik 14-18, 32-34).

,, SOidukite puhul on tegemist kompleksse piirikontrolliga, ta sisaldab endas juba nagunii
olemasolevat isikute kontrolli tédies mahus, nagu see toimib, ja siis lisaks on see sdiduk,

millega on siis oma protseduurid. “ (E1, 2023)

Intervjueeritavad mainisid, et s@idukiga reisijate piirikontroll ei ole Euroopa Liidu

Oigusloomes pdhjalikult reguleeritud. Selgete eeskirjade puudumine sdidukitega reisijate
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piirikontrolli sisteemile on loonud olukorra, kus Euroopa Liidu liikmesriigid saavad
rakendada enda protseduure ja tavasid, mis vOivad Uksteisest oluliselt erineda.
Intervjueeritavate  tahelepanekule sdidukiga reisijate  piirikontrolli  ebapiisavale
reguleerimisele heidab valgust ka t60 teooriaosas vélja toodud dokumendianalidisist
(kaesolev t60, Ik 30-32).

Reguleerituse puudumine Euroopa Liidus tdhendab, et liikmesriigid saavad piirikontrollis
kasutada oma darandagemist ja kujundada enda tavad. See regulatiivne link v6ib pdhjustada
erinevusi  ja ebakdlasid piirikontrollimeetmete kohandamisel, samuti takistada
automatiseeritud ststeemide rakendamist. llma selgete juhisteta vdivad tksikutel riikidel
olla erinevad nduded ja protokollid, mistdttu vdivad kannatada liikmesriikide
koostalitlusvbime ja Uhilduvus ning realiseerimata jédvad soOidukiga reisijate
automatiseeritud piirikontrolli potentsiaalsed eelised. Lisaks vdib reguleerituse puudumine
takistada standardiseeritud koolitusprogrammide ja muude juhendite véljatootamist. Kui
piirivalvuritel on erinevad tavad ja teadmised, voib see kahjustada piirikontrolli Gldist
iihtsust ja t6husust. Oiguslike raamistike puudumine tahendab, et kisitlemata jadvad
automaatsete slisteemide eriparad — andmekaitse, andmet66tlus ja muud detailid. PGhjaliku

reguleerituse puudumine vdib raskendada automaatse stisteemi kasutusele votmist.

... seda ei ole vaga reguleeritud selles mottes, Euroopa Liidu Giguse vaates ei raagita eriti
uldse sdidukite kontrollist /.../ kui me ra&gime Schengeni piirieeskirjadest, siis see ainult
puudutab isikute kontrolli, ei sisalda endas soidukite kontrolli...** (E1, 2023)

2.2.2. Automaatse piirikontrolli stisteemi kasulikud omadused

Teise kategooria ,,automaatse piirikontrolli stisteemi kasulikud omadused* all tulid esile

viis olulist koodi:

e Inimressursi kokkuhoid (kood 1);
e Kiirus (kood 2);

e Eelinfo olemasolu (kood 3);

e Piiritletajate mugavus (kood 4);

e Turvalisus (kood 5).

Peaaegu koOik intervjueeritavad tGid automaatse slsteemi positiivse tulemusena vélja

inimressursi kokkuhoiu. Automaatne piirikontrollisiisteem peaks vGimaldama sujuvamat ja

47



tdbhusamat protsessi reisijate kontrollimiseks ja piirililetuse registreerimiseks, kuna see
vOimaldab rutiinseid protsesse sujuvamaks muuta ja kiirendada labilaskevdimet.
Biomeetriliste andmete lugejate ja automatiseeritud varavate kasutamine peaks vahendama
oluliselt piirivalvurite sekkumise vajadust ning kiirendama piiritiletuse protsessi. Sdidukiga
reisijate automaatse piirikontrolli sisteemi inimressursi kokkuhoiu v@imalust on kasitletud
ka t60 teooriaosas (k&esolev t60, Ik 13). Sdidukiga reisijate piirikontrolli
automatiseerimisega saaks Politsei- ja Piirivalveamet véhendada piirivalvurite arvu,
séilitades tdhusa piirikontrolli. Véiksema personalivajadusega on v@imalik ressursse
tdhusamalt jaotada, viies nende parema kasutamise ja kulutdhususeni. Samas on oluline
tagada, et automatiseerimine ei kahjustaks piirikontrolli turvalisust ega tapsust ning
piirivalvuritele pakutakse piisavalt koolitusi, et lahendada automaatse siisteemi vGimalikke

probleeme ja viia labi sellist kontrolli, mida masinad ei suuda.

..-.. mida suurem kogus automaatikat, seda vaiksema isikkoosseisu arvuga saab opereerida

tavaparast piirikontrolli...“ (E9, 2023)

Automatiseeritud piirikontrolli ststeem vdib ametnike arvates kiirendada piiritletust,
vahendades ooteaegu ning kaotades vajaduse manuaalse passikontrolli jarele.
Automatiseeritud piirikontrolli susteem vdimaldab isikute ja passide kontrolli 1&bi viia
sekunditega ning peaks seega olema kiirem ja tbhusam. Ka magistrité0 teooriaosas on
kirjeldatud automaatse piirikontrolli véimalikku piirikontrolli kiirendamist (kaesolev t606, Ik
13, 17). Ooteaegade lihendamine ning mugavama ja sujuvama piirikontrolli protsessi
vOimaldamine reisijatele vOib omakorda parandada ka piiritletajate kogemust. Samas on
oluline, et piiritletajad oskaksid neid stisteeme kasutada, muidu v@ib piirililetuse protsess
toppama jaada. Samuti peavad piirivalvurid oskama reisijaid susteemiga abistada ning
elimineerida vdimalikud tekkivad slisteemivead. Automaatse ststeemi rakendamisel tuleb
meeles pidada, et igasugune tehnoloogia vOib aeg-ajalt vigu teha ning esineda vdib

tehnoloogilisi viperusi.

Eksperdid arvasid, et oluline positiivne tulemus automaatse siisteemi puhul oleks selle
vOimalik  eelregistreerimise  slsteem ehk eelinfo olemasolu reisijate  kohta.
Eelregistreerimissiisteemiga saab koguda ja analulsida eelteavet reisijate kohta enne, kui
nad piiripunkti jéuavad. See vbimaldab piirivalvuritel keskenduda nende hinnangul kdrge

riskiga reisijatele, kes vdivad endast julgeolekuohtu kujutada. Osad intervjueeritavad
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arvasid, et eelregistreerimise seade peaks asuma PPA territooriumil, kuid mone eksperdi
arvates voOiks seda protsessi tulevikus vOimaldada veebilehel v6i -rakenduses reisijate
nutiseadmetes kasutamiseks. Eelregistreerimissusteem on sarnane GoSwift infoslisteemile
(kdesolev t60, Ik 28).

,,... VOiks olla umbes see, et /.../ enne piirilletamist saab reisija mobiililt panna kirja kdik
oma andmed, reisidokumendi info sinna &ra trukkida ja saab ka ndohdive teha /.../ paneb
kirja ka selle, millist riigipiiri ta kavatseb tletada selle kahe tunni parast ja siis saadetakse
see info juba ette meile kuhugi siia Pikosse vdi kuhu iganes, siis on nii, et kui ta piiri Uletab,
siis ametnik saab selle info juba vdtta endale ette, et kbik on juba seal olemas, ainult

sOrmejalg on see, mida tuleb seal kohapeal votta... “ (E4, 2023)

Oluliseks potentsiaalseks tulemuseks lugesid eksperdid piirililetaja mugavuse parendamist.
Arvati, et reisijatel on mugav enda piiritletuse andmeid ise andmebaasi sisestada ning piiri
uletada kiiremas korras, kui manuaalse kontrolliga vdimalik oleks. Ka t66 teooriaosas toodi
vdalja automaatse stisteemiga kaasnev mugavus piiritiletajale (k&esolev t66, Ik 13). Samuti
lugesid eksperdid reisijatele positiivseks asjaolu, et piiritletaja suhtlus piirivalvuritega
muutuks automaatse kontrolli mdjul minimaalseks. Iseteeninduslik |&henemisviis vdib
pakkuda reisijatele suuremat kontrolli ning téhustada piirikontrolli protsessi. Reisijate ja
piirivalvurite omavahelise suhtluse vahenemine vdib potentsiaalselt tdéhendada véahemate

vigade ja arusaamatuste tekkimist.

Kuigi s6idukiga reisijate piirikontrolli slisteemi erinevate osade turvalisuse kohta oli
ekspertidel vastakaid arvamusi, pidasid mitmed eksperdid automaatset piirikontrolli
dokumendikontrolli mdttes turvaliseks. Automaatse susteemi turvalisust réhutati ka mitmes
erialakirjanduslikus uuringus (kaesolev t60, Ik 13, 17) Automaatse piirikontrolli sisteemid
on loodud kasutama tipptehnoloogiat ja vastavaid algoritme passide tapseks lugemiseks ja
autentimiseks ning see vdib véhendada inimlike vigade ning manipuleeritud dokumentide
kasutamise vdimalust. Uheks automaatse piirikontrolli eeliseks on selle vGime avastada
efektiivselt voltsitud voi manipuleeritud dokumente. On oluline aga mérkida, et kuigi
automaatne piirikontrolli sisteem vdib pakkuda tdiustatud turvameetmeid, s6ltub susteemi
uldine turvalisus lisaks muudest teguritest, nagu kiberturvalisuse protokollist, futsilistest

turvameetmetest piiripunkti infrastruktuuris, andmete salvestamise ja t66tluse protsessist ja
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muust. Kdiki turvalisusega seotud aspekte tuleb pidevalt jalgida, et tagada s6idukiga reisijate

automaatse piirikontrolli stisteemi turvalisus.

,,Masina vordlust peetakse ka suhteliselt turvaliseks /.../ masin vordleb ju fotot kiibilt, mitte
passis olevat fotot, et kui passis olev foto naiteks on manipuleeritud, siis seda kohe ei tuvasta,

siis vahemalt meile teadaolevalt kiibifotot ei ole manipuleeritud silamaani. “ (E3, 2023)

2.2.3. Automaatse piirikontrolli sisteemi ohud

Kolmanda kategooria ,,automaatse piirikontrolli siisteemi puudused* all tuli esile Uheksa

olulist koodi:

e Ebaseadusliku kauba tarne (kood 1);
e KOorge kulu (kood 2);

e Susteemi keerukus (kood 3);

e Varastatud s6idukid (kood 4);

e Ametnike koolitatus (kood 5);

e Esitatud info ebabigsus (kood 6);

e Erivajadustega reisijad (kood 7);

e Inimkaubandus (kood 8);

e Voltsitud dokumendid (kood 9).

Eksperdid arvasid, et sidukiga reisijate automaatse piirikontrolli ststeemi juures voib
probleeme  tekkida ebaseadusliku kauba avastamata jadmisega.  Olenevalt
kontrollististeemist, vOivad automaatses susteemis sdidukid fldsiliselt kontrollimata jadda
ning kui kontrollisiisteem ei ole piisavalt tugev, vdivad ebaseaduslikud kaubad, naiteks
sigaretid vOi narkootikumid avastamata ja&da, mis kujutab endast ohtu riigi julgeolekule.
Uheks murekohaks tShusa automaatse siisteemi rakendamisel ongi tasakaalu leidmine
tdhususe ja turvalisuse vahel. Selle probleemi lahendamiseks on oluline kasutada
tipptehnoloogilisi lahendusi, mis véimaldavad sdiduki sisu efektiivselt kontrollida ja
automaatselt leida peidetud ebaseaduslik kaup. Selleks vdib olla t60 esimeses osas kasitletud
sOiduki labivalgustussusteem (ké&esolev 166, Ik 32-33). Lisaks peab diguskaitseorganite ja
tehnoloogia pakkujate vahel toimima koost6d — kvaliteedikontrollid ja t0otajate pidev

koolitamine aitavad ebaseadusliku kauba avastamisel ja tokestamisel. Ara ei tohi unustada
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ka piirivalvurite rolli automatiseeritud piirikontrolli siisteemis, kes vaatavad tle tehnoloogia

pakutava info ning viivad vajadusel 1abi lisakontrolle.

Intervjueeritavad olid kindlad, et sBidukiga reisijate automaatse piirikontrollisuisteemi
juurutamine Eesti piiripunktides nduaks korgeid rahalisi ressursse. Nad rohutasid, et slisteem
vajaks ulatuslikke investeeringuid nii riistvara- kui ka tarkvaraosadesse, samuti
markimisvéarset infrastruktuuri tmberehitamist, et uus stisteem piiripunktidesse paigutada.
Niigi markimisvaarsetele kuludele lisavad ka kulud, mis on seotud uue sisteemi
integreerimisega teiste andmesusteemidega. VOib arvata, et selline projekt eeldab riigilt

pikaajalist rahalist kohustust, et tagada slisteemi edukas elluviimine.

., Esialgne investeering, et seda siisteemi kasutusele votta, on kindlasti viga suur ja mitte
ainult tarkvaraline ja riistvaraline, vaid siis ka need infrastruktuurid, mis vdimaldaksid meil
seda piirihaldust niimoodi korraldada. * (E7, 2023)

Ametnikud arvasid, et theks ohuks séidukiga reisijate automaatse siisteemi kasutusele
votmisel on kasutajavead. Inimfaktorist tulenevaid vigu on kirjeldatud ka t66 teooriaosas
(kdesolev 160, Ik 9, 25-26). Intervjueeritavad arvasid, et reisijatel vBib ette tulla raskusi
iseteenindussusteemi kasutamisega ning et sellega harjumiseks kulub aega. ,, See on viga
tdsine probleem, mis meil takistab seda automaatse [slsteemi efektiivset kasutamist], ka
nendel jala liikujatel on tdna need probleemid, seal sdiduki puhul vdib neid asju veel rohkem
tekkida, et ta ei saa aru, kuhu midagi panema peab, kas peab valja tulema, kas juba number

loeti dra, mida teha, seal tuleb neid niiansse veel juurde. “ (E1, 2023)

Probleemide valtimiseks peaks stisteem olema sobiv kasutamiseks igas vanuses ja erinevate
tasemetega tehnoloogiliste teadmistega reisijatele. Stisteem peaks olema intuitiivne ning
protsessi peavad toetama selged juhised ja visuaalsed n&pundited. Juhendmaterjalide ja
klienditoe kanalid peavad olema kattesaadavad, lisaks v@iksid piirivalvurid reisijatele abi
pakkuda kohapeal, kui protsessi kaigus tulevad ette probleemid. Uue siisteemiga harjumisel
peab tegelema reisijate arevuse ja kartusega, mida nad kogeda vdivad. Uks viis
kasutajavigade lahendamiseks on kasutajate tagasiside kogumine siisteemi juurutamisfaasis
ja selle p6hjal muudatuste sisseviimine. Samuti aitaks reisijate &revust leevendada
kommunikatsiooni- ja teavituskampaaniad, mis hélbustavad siisteemiga harjumist, tdstavad
teadlikkust automaatse slsteemi eelistest ja turvalisusest, vastavad korduma kippuvatele

kisimustele ja annavad muid juhiseid.
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Eksperdid réhutavad ka potentsiaalset ohtu, et varastatud s6idukid voivad jadda avastamata,
kuna susteem tugineb elektroonilisele registreerimisele ja autentimisele. Reisijate esitatud
ebatdpne vOi petlik teave voib pbdhjustada varastatud sdidukite avastamata labisditu. Selle
ohu vahendamiseks on oluline, et slsteem oleks usaldusvadrne ja et sellesse oleksid
integreeritud erinevad andmebaasid varastatud sGidukite avastamiseks. Sdiduki numbri
sisestamisel stisteemi peaks see kontrollima sdidukit kdikidest asjakohastest andmebaasidest
ning kindlustama, et sdiduk ei kujuta ohtu. Samuti on téhtis sGidukiga reisivate isikute
taustakontroll ja profileerimine, et avastada kahtlast kditumist. Oluline on ka koost6o ja

teabe jagamine erinevate riikide vahel, et omada ajakohast teavet varastatud sdidukite kohta.

... siin tuleb siis selles mottes analiilisigruppe tekitada, kes siis uletusi hakkavad
analliisima margipdhiselt, isikupdhiselt, et iks ja sama isik nditeks poole aasta jooksul
mingi konkreetse margi, mudelite, masinatega, Uhega laheb, jalgsi tuleb tagasi voi bussiga,

lennuga, ja jalle laheb uue autoga valja... “ (E11, 2023)

Piiripunkti on vaja vastavalt koolitatud piirivalvureid, kes suudavad uut piiritiletuse protsessi
jalgida ja juhtida. Piirivalvurid vajavad slisteemi alast tehnilist koolitust, et mdista stisteemi
toimimist ja selle komponentide to6tamist. Lisaks tehnilisele koolitatusele peavad
piirivalvurid oskama abistada ka reisijatel uues slisteemis navigeerida ning tagada, et neil
oleks olemas vajalikud dokumendid, vastata tekkida voivatele kiisimustele ja aidata muude

vbimalike probleemidega.

Sarnaselt peavad profiile koostavad voi pistelist kontrolli 1&bi viivad piirivalvurid omama
asjatundlikkust vdimalike riskide voi ohtude tuvastamiseks, mis nduab pdhjalikku véljadpet.
Nende véljadpe peaks sisaldama dokumentide voltsimise markide, keelatud esemete ja
kahtlase k&itumise tuvastamise oskuste arendamist. Kuna kurjategijate kaitumisviisid ja
meetodid on pidevas arengus, on Kriitilise tahtsusega, et piirivalvuritele pakutaks pidevat

taiendOpet nendega kursis pusimiseks.

,.... kuidas ametnikud selle uue siisteemiga kohanevad ja kas nad suudavad siis naiteks
videoseire vahendusel neid potentsiaalselt, vdi mingi muude slsteemide vahendusel
potentsiaalselt ohtlikke inimesi sealt vélja noppida, ehk siis koolitamine ja véaljadpe on
selline korralik valjakutse. “ (E5, 2023)
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Sdidukiga reisijate automaatse piirikontrolli stisteemi juures peavad eksperdid ohuks ka
ebadige info saamist piiritiletajatelt vdi automaatsetelt tuvastussisteemidelt. Taolised
ebatdpsused toovad probleeme piirikontrolli protsessi ja vdivad ohustada piirikontrolli
usaldusvéadrsust. Reisijad vdivad valeandmeid esitada kogemata voi tahtlikult ning see vdib
mdjutada nende andmete kontrolli ja profileerimist. Nende riskide maandamiseks on oluline
tagada, et risk, et reisijad esitavad eelregistreerimisel voi piiritletusel valeteavet, viidaks
turvasusteemidega vdimalikult madalale. S6idukiga reisijate automaatne susteem peaks
sisaldama tbhusaid turvasisteeme ja pOhjalikke kontrollimeetmeid reisijate andmete
kontrollimiseks. Oluline on pidev teadlikkuse tdstmine ja koolitused nii piiritletajate kui ka

piirivalvurite seas, et vahendada valeteabe esitamise riski ja tagada susteemi tdhusus.

Ekspertintervjuude kéigus tousis esile vajadus sdidukiga reisijate automaatse piirikontrolli
susteemis arvestada erivajadustega reisijatega ning kohandada slisteemi vastavalt. Piiratud
juurdepaasetavus on probleemina tostatatud ka teooriaosas (kéesolev t66, Ik 27). Fulsiliste
puuetega inimestel vaib olla raskusi automaatse susteemi kasutamisel ning see voib tekitada
ebamugavusi ja takistusi piiritiletuse protsessis. Probleemi lahendamiseks tuleks siisteemi
vastavalt kohandada ning pakkuda alternatiivseid meetodeid, mis v@imaldaksid
erivajadustega isikutel iseteenindussiisteemi kasutada. See vOib hélmata alternatiivsete
meetodite pakkumist eelregistreerimisel vOi andmete sisestamisel, nditeks h&életuvastus, mis
vOimaldab reisijal stisteemi kasutada suuliste kaskluste abil. Stisteemi kohandamine sellisel
moel nduab hoolikat planeerimist, tagasisidet kasutajatelt ja konsulteerimist asjakohaste

ekspertidega.

,,... puutetega inimesed nditeks, nemad ei pruugi sul saada seal seda sdrmejélge ulata kuskile
vOi kaamerasse vaadata, on ta kuskil seal ratastoolis kuskil autos sees vdi vaikebussis, ta ei
saa sealt vdlja tulla... (E1, 2023).

Tosiseks ohuks sdidukitega reisijate automaatse piirikontrolli susteemi juures on ka
inimkaubanduse oht. Olenevalt slisteemi protsessist eksisteerib oht, et inimkaubanduse
ohvrid jdavad avastamata. ,,... ongi automaatkontrollis seltskond inimesi — taiskasvanud,
lapsed, kuidas me automaatkontrolliga valistame selle, et toimub nditeks mingi
inimkaubanduse olukord. “ (E5, 2023)

Saatjaga reisivaid lapsi tuleb kindlasti pdhjalikumalt kontrollida, kuna nemad on kérgema

riskiga reisijad. Slsteem peab olema varustatud selliste juhtumite ké&sitlemiseks

53



ettevaatlikkusega tagamaks, et haavatavad isikud ei satuks ohtu. Inimkaubanduse ohu
vahendamiseks peab sdidukiga reisijate automaatne piirikontrolli sisteem olema varustatud
meetmete ja tuvastustehnoloogiatega, mis suudaksid analulsida reisijate andmeid ja
tuvastada vOimalikke ohvreid. Siin on samuti roll piirivalvuritel, kes profileerivad reisijaid
eelinfo ja isikute kditumise pdhjal ning suudavad tuvastada v@imalikus ohus olevad isikud.
Kuna jalakéijate automaatse piirikontrolli Iabimise tiheks tingimuseks on, et isik on vahemalt
12-aastane (ké&esolev t60, Ik 23), vdiks ka sdidukiga reisijate automaatse kontrolli labimiseks
panna sama vanusepiirang, et véhendada inimkaubanduse ohtu (ning kuna laste biomeetrilisi

andmeid on raskem hdivata; kéesolev t60, 1k 22-24).

Eksperdid véljendasid muret, et sdidukiga reisijate automaatses piirikontrollis vdivad
mérkamata j&ada vOltsitud dokumendid. Teooriaosas on selgitatud RFID Kkiibi
turvafunktsioone, mis voivad efektiivsemalt avastada voltsitud dokumendid (k&esolev t60,
Ik 13). Sellegipoolest ei ole vGimatu, et automaatsel siisteemil voltsitud dokumendid
avastamata jadvad, kuna automaatset suisteemi voivad tagada tehnilised viperused ning seda
vOib tehnoloogiliselt mdjutada (ké&esolev t66, Ik 26). Slsteem toetub suurel mééral
elektroonilisele autentimisele ja on vBimalus, et reisijad vOivad esitada voltsitud dokumente
ning paaseda sellega modda kehtivatest turvameetmetest. Voltsitud dokumentide avastamata
jadmise ohtu saab vahendada pdorates erilist tahelepanu stisteemi turvameetmetele ja nende

regulaarsele tGhustamisele.

2.2.4. Automaatse piirikontrolli stisteemi tingimused

Neljanda kategooria ,,automaatse piirikontrolli siisteemi tingimused* all tuli esile 12

olulist koodi:

e Integreeritus teiste infoslisteemidega (kood 1);

e Piiripunktide infrastruktuur (kood 2);

e Turvalisus (kood 3);

e Seadusandlus (kood 4);

e Klimatoloogiliste tingimustega arvestamine (kood 5);
e Tookindel tehnika (kood 6);

e Kliendi mugavus (kood 7);

e Videovalve (kood 8);

e Eri liiki sdidukid (kood 9);
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e Efektiivne kontrollististeem (kood 10);
e Sujuvus (kood 11);

e Efektiivne profileerimine (kood 12).

Ekspertide arvates peab uus ststeem kindlasti efektiivset andmevahetust teostama nii praegu
kasutusel olevate piirikontrolli susteemidega kui ka tulevikus kasutusele vdetavate
ststeemidega, nimelt EES-i ning ETIAS-ega. ,, Ma néen kill, et kbik asjad peavad olema
uhte stisteemi integreeritavad, et ei saa olla kaks eraldiseisvat, andmed peavad thte kohta
kokku jooksma olenemata sellest, kas kasutatakse niiiid automaatset terminali voi seda teeb
ametnik. “ (E5, 2023)

Andmevahetus EES-iga tdhendab, et automaatsel siisteemil on teave kolmandate riikide
isikute litkumise kohta. Integreeritus ETIAS-ega v6ib automaatset piirikontrolli sujuvamaks
muuta, kuna see annab informatsiooni viisavabadest riikidest périt reisijate Schengenisse
reisimise elektroonilise reisiloa kohta. Nimetatud ststeemide iseloomu on avatud t60
esimeses osas (kaesolev t60, Ik 28-30). Eksperdid arvavad, et kui viimati mainitud ststeemid
kasutusele tulevad, siis vOiks see tdéhendada automaatsele piirikontrollile positiivset moju
selle kasutajate ringi laienemise n&ol. Rohkem reisijaid saaksid kasutada sdidukiga reisijate
automaatset piirikontrolli siisteemi ning piiritletuse efektiivsus suureneks. Samas panevad
uued susteemid ka automaatsele piirikontrollile kohustusi. ,, EES mddrus nouab seda, et
isikusamasuse kontroll oleks viidud Iabi nii-6elda kohapeal, et isik peab seal juures olema,

ehk siis ametnik voib seal kdrval olla, kui tehakse isikusamasuse kontrolli. “ (E2, 2023)

Piirikontrolli slisteem peab olema vB8imeline mainitud slisteemidega suhtlema ja nendega
andmevahetust labi viima, tagatud peab olema nende tehnoloogiline Ghilduvus. Lisaks peab
piirikontrolli stisteem tulevikus kohanema igasuguste muudatustega, mida sellega seotud
susteemid tuua vOiksid. Nende slsteemide integreerimiseks on vaja teha koostddd

ststeemiarendajatega, et tagada piirikontrolli Gldist- ja kiiberturvalisust.

Véaga oluliseks tingimuseks uue sisteemi kasutusele votmisel peetakse piiripunkti
infrastruktuuri sobivust uuele slsteemile. T60 teooriaosas valja toodud automaatse
piirikontrolli protottdbis on infrastruktuuri osadeks paigaldusraam ja tokkepuud (k&esolev
t60, Ik 35), kuid statsionaarse stisteemi osad nduavad veidi teistsuguseid infrastruktuuri osi,
et stisteem oleks vastupidav. Samuti peaks kuluefektiivsuse eesmérgil automaatse susteemi

osi integreerima piiripunkti juba olemasolevasse infrastruktuuri. Pea koik intervjueeritavad
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mainisid, et soidukiga reisijate automaatse piirikontrolli slsteemi integreerimine

olemasolevasse infrastruktuuri on oluline, et tagada piiripunkti sujuv to0.

,, Kui me radgime PPA vaatest, siis on kindlasti punkt tiks on infrastruktuur, ehk siis see peab
olema l&bimdeldud alates liiklusskeemist IOpetades juurdepadsudega vorkudele ja
hooldemeeskonnale jne. “ (E9, 2023)

Paljud eksperdid arvasid, et automaatse piirikontrolli susteemi puhul voib ette tulla
turvalisuse probleeme, eriti andmekaitse vallas. Andmekaitsega seotud vdimalikud
probleemid on vélja toodud ka teooriaosas (kaesolev t60, Ik 25). Andmerikkumisega seotud
kuriteod vodivad kaasa tuua identiteedivargusi, pettusi ja muud kuritegelikku. Mdned
eksperdid arvasid, et andmekaitse riski maandamiseks peaks eelregistreerimise susteem
asuma PPA territooriumil. Kuigi mobiiltelefonist piiritletuse registreerimine on mugavam,
peetakse piiripunkti territooriumil asuvat registreerimiskioskit turvalisemaks, kuna see
vOimaldab piirivalvurite jarjepidavat jalgimist ja juurdepédésu sisteemile. Kuigi see voib tdsi
olla kdesoleva t66 kirjutamise ajal, ei tdhenda see aga, et tulevikus interneti turvastisteemide
paranemisel eelregistreerimist l&bi viia ei saaks. Rohutati, et peab olema valistatud
andmelekke ning stisteemi sisse murdmise véimalus. Selleks, et piirikontrolli stisteem oleks
usaldusvadrne, peab see olema varustatud tugevate turvasisteemidega. Lisaks peab

korraldama regulaarseid kontrolle ja vajadusel stisteemi tdiendama.

,,Veed nbuavad, ma arvan, kindlasti kdigepealt sellist head katsetusperioodi, et me oleme
veendunud, et stisteemid tootavad efektiivselt ja nagu iga sellise riistvara puhul ja tarkvara
puhul, et nad oleks ka kindlad igasuguste hakkimiste ja muude asjade vastu /.../ Tookindlus

ja turvalisus on kdige suuremad ohuallikad. “ (E6, 2023)

Intervjuude kéigus pandi rohku sellele, et automaatse piirikontrolli susteemi aluseks peab
olema seda reguleeriv seadusandlus. Seaduses peavad méaéaratletud olema juriidilised ja
andmekaitsega seotud aspektid enne, kui automaatse susteemi kasutama saab hakata. ,, ...
peavad olema kooskdlas kdikide maaruste-seadustega, teiseks on kBik need Schengeni

piirieeskirjad, riigipiiri seadus, koik tuleb kooskolla viia.* (E2, 2023)

Sdidukiga reisijate piirikontrolli puudutava seadusandluse nappus on valja toodud ka
teooriaosas (kaesolev t60, Ik 30-32). T6o kirjutamise ajal kehtiva seadusandluse pdhjal ei

oleks veel vdimalik sdidukiga reisijate automaatset piirikontrolli slisteemi kasutusele votta,
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kuna see ei ole nii riigisiseses ega Euroopa-uleses 6igusruumis reguleeritud. Mdned
intervjueeritavad arvasid, et tuleviku tarvis peaksid automaatse ststeemi osad olema
uhildatavad kogu Schengeni 6igusliku ruumiga. See kindlustaks, et automaatset siisteemi
voiksid tulevikus kasutama hakata kdik sellest huvitatud Schengeni riigid, mis on kooskdlas
Euroopa integreeritud piirihalduse p6himdtetega, milleks on Ghine missiooni, visiooni ja

vadrtuste omamine Euroopa Liidus ja tipptasemel tehnoloogia kasutamine.

Soidukiga reisijate automaatse piirikontrolli juriidilise aluse jaoks on vaja seadusandlik
raamistik vélja tootada ja vastu votta. Seadusandlus peaks hdlmama dldisi p6himdtteid
stisteemi kohta ning tépseid eeskirju andmete kogumise, to6tlemise, sdilitamise ja jagamise
kohta. Arvestada tuleb ka rahvusvaheliste andmekaitsestandarditega, et kaitsta reisijate
digusi ja nende andmete konfidentsiaalsust. Selge seadusandlus automaatse piirikontrolli
ststeemi kohta aitab véhendada Giguslikku tiihimikku ning ebaselgusi ning aitab piiritlest

koost6dd tugevdades ka laiemas rahvusvahelises kontekstis.

Enamus intervjueeritavaid tdid valja Eesti klimatoloogia, mis vdib s6idukiga reisijate
automaatse piirikontrolli slisteemi to6tamist hdirida. Valitingimused ei pruugi piiriuletajate,
piirivalvurite ning tehnika jaoks alati sobivad olla. Niiskus, vihm, veepiisad, pakane, kuumus
jamuud ilmastikunahtused vGivad automaatse stisteemi kasutamist raskendada, seega peaks
uus automaatne stisteem olema ilmastikuolude eest kaitstud. Selleks voiks kasutada katuseid

vOI angaare, kuhu kogu sdidukiga reisijate piirikontrolli stisteemi komplekt paigaldada.

,, Need tehnilised vahendid peavad meie ilmastikuoludes to6tama -30 kraadi temperatuuriga
ja +30 kraadi temperatuuriga, ehk et need peavad olema ilmastikukindlad, kas siis

siseruumides voi kas siis varju all... “ (E7, 2023)

Uue sdidukitega reisijate automatiseeritud piirikontrollististeemi tdrgeteta toimimise
tagamiseks réhutavad eksperdid usaldusvaarse tehnoloogia tahtsust. Slisteem peab olema
vaba pidevatest torgetest ja probleemidest, mis vdivad pdhjustada viivitusi voi héireid
piirikontrolli protsessis. ,,... kbige suuremad [kaalutlused], ma arvan /.../ tehnika Ghildavus
ja vastupidavus, tookindlus, sest kui tehnika ei t66ta, siis ta tekitab selle asemel, et aidata

meid, hoopis lisaprobleeme juurde. “ (E8, 2023)

Tehnoloogiliste vigade tekkimise v8imalust on arutatud t60 teooriaosas (kdesolev t60, 1k

25). Oluline on, et oleks olemas lahendus vb6imalike elektrikatkestuste jaoks, mis v@ivad
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ststeemi toimimist mojutada. Seetbttu tuleks susteemi komponente pdhjalikult testida ja
regulaarselt hooldada, et minimeerida ootamatute rikete riski. Lisaks v8ib osutuda vajalikuks
varusisteemide olemasolu, et tagada piirikontrolliprotsessi katkematu jatkumine tehniliste
raskuste, néiteks elektrikatkestuse korral. Nendeks vdib olla varutoiteallikad, nagu akud voi
generaatorid. Alati peaks séilima vdimalus suunata k6ik piiriiletajad manuaalsesse kontrolli.
Manuaalse kontrolli kasutamine ei tdéhenda automaatse susteemi ebadnnestumist, vaid on
tdiendav turvameede ja tagatis, et koik reisijad saavad tehniliste térgete korral Gigesti
kontrollitud.

Intervjueeritavad réhutasid, et uus sdidukiga reisijate automaatne piirikontrolli siisteem peab
kindlasti olema kasutajasdbralik ja mugav piiritiletajale. Kui reisijal on lihtsam labida
manuaalset kontrolli, siis ei taha ta automaatset kontrolli valida. Samuti vdib reisijaid
hirmutada uudsus ning kartus uue ststeemiga mitte hakkama saamise ees. Seepérast on
oluline pakkuda reisijatele piisavalt teavet siisteemi kohta, et aidata neil mdista selle eeliseid.
Et stisteem oleks kasutajasobralik ja mugav, tuleb see kavandada reisijate vajadusi silmas
pidades. Kasutajas6bralikkus hdlmab mitmeid aspekte — slisteem peab olema intuitiivne ja
kergesti arusaadav, tarvis on teha reisijatele kéttesaadavaks visuaalsed juhendid ja
népunéited susteemi kasutamiseks. Reisijad hindavad kiiret ja takistusteta piiritletuse
protsessi. Soidukiga reisijate automaatset piirikontrolli ststeemi kasutavatele reisijatele

peaks pakkuda eraldi sdidurada, et tdsta kogemuse mugavust ja kiirust.

,,See peakski olema selles mottes ka piiriiiletajale viiga mugav, et ta tahab seda kasutama
hakata. See on hasti oluline, et me vdime igasuguseid asju siin ehitada, aga kui sa ei saa
seda aega nditeks vdi tundub see liiga keeruline, siis seda sisteemi keegi kasutama ei
hakka. “ (E2, 2023)

Mitmed intervjueeritavad pidasid véga oluliseks sdidukiga reisijate automaatse piirikontrolli
susteemi juures pidevat videovalve vdimekust. Video vahendusel reisijate ja soiduki
jalgimine tagab, et keegi reisijatest vahepeal mérkamata sdidukist ei valjuks, midagi maha
ei paneks voOi Ules ei votaks. Pidev videovalve on sdidukite reisijate automaatse
piirikontrollisusteemi oluline element, kuna see vdimaldab piirivalvuritel jalgida reisijaid ja
nende sdidukeid, et avastada kahtlast tegevust ja ennetada vahejuhtumeid. Videovalve
olemasolu v@ib toimida ka ennetava mehhanismina. Nahtaval olev videovalve stisteem vdib

mdjuda hoiatavalt potentsiaalsetele seaduserikkujatele. Reisijate teadmine nende jalgimisest
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vOib aidata vahejuhtumite ja kuritegude riski vahendada. Videovalve peab olema kogu
piiripunkti territooriumil, et kogu tegevus territooriumil oleks igal ajahetkel piirivalvuritele

nahtav.

Eksperdid t6id valja, et soidukitega reisijatele automaatse piirikontrollististeemi
valjatodtamine eeldab erinevate sGidukitiilipidega ja nende suurustega arvestamist. Slisteem
peab olema konstrueeritud nii, et see sobiks erinevatele sdidukitlpidele, sealhulgas
sbiduautodele, kaubikutele, ja veoautodele. Suured sdidukid nbéuavad naiteks suuremaid
alasid ja rohkem ruumi manddverdamiseks. Biomeetria hdivamise ja passi lugemise seade
peaksid isiku néo jargi suutma automaatselt tema kdrgusele tbusta. Veoautod on enamasti
standardkdrgusega, seega saab nimetatud seadmed kinnitada eraldi real digele kdrgusele
veoautojuhi jaoks. Bussiga reisijaid t60 kirjutamise ajal sdidukiga reisijate automaatsesse
piirikontrolli kaasata pigem ei saa, kuna biomeetria kontrollimiseks on reisijatel vaja bussist
valjuda. Bussireisijad saavad kasutada jalakéijatele mdeldud automaatset piirikontrolli
susteemi ja peale seda suunduda tagasi bussi. Alternatiivseks lahenduseks oleks, et
piirivalvur siseneb bussi koos kaasaskantava biomeetria hdivamise ja passi kontrollimise
seadmega ning kogu kontroll toimub bussis. Praegusel ajal aga selliseid seadmeid olemas ei
ole, seega jéetakse bussireisijad soidukiga reisijate automaatse piirikontrolli siisteemist t66

kirjutamise hetkel valja.

Ekspertintervjuude kaigus selgus, et reisijat tuleks esmakordsel piiripunkti jéudmisel
pohjalikult ehk manuaalselt kontrollida. See tagab, et reisija teave on slisteemis registreeritud
ning jargnevatel piiridletustel saab ta juba labida automatiseeritud piirikontrolli, kui
tingimused sellele vastavad. Esmakordsel sisenemisel pdhjalikumat kontrolli tehes saab
tuvastada isikust l&htuvad vdimalikud turvaohud ning reisija saab usaldusvéarsuse staatuse,
mis vBimaldab tal jargmistel kordadel kasutada automatiseeritud piirikontrolli. Oluline on
reisijatele kinnitada, et manuaalne kontroll ei téhenda, et reisija on kahtlusalune voi
ohuallikas, vaid on ennetav meede kaitsmaks piiripunkti v6imalike ohtude eest. Reisija
pdhjalikuma kontrolli vajadus esmakordselt piirile tulles tuleneb ka EES nduetest, kui seda

rakendama hakatakse.

., [EES-i kontekstis] Esialgne toimik téhendab, et tuleb votta seal, hdivata nagu ja hdivata
koik need sdrmed ja kbik tuleb esimest korda sisestada. Hiljem tuleb teha lihtsalt kontroll,

siis sisestust teha vaja ei ole. ““ (E4, 2023)
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Soidukiga reisijate automaatse piirikontrolli susteemi arendamisel peab kindlustama, et
piirikontrolli protsess oleks sujuv. ,, Péhikiisimus on see, et kuidas tagada protsessi, tldise
protsessi sujuvus “ (E7, 2023). See tdhendab, et kogu piirikontrolli protsess peaks toimuma
vOimalikult kiiresti ja takistusteta, et reisijad saaksid mugavalt ja tdhusalt piirikontrolli
labida. Susteemi disain peab olema kasutajasdbralik ja intuitiivne, et reisijad ei takerduks
iseteeninduslikus susteemis. Tahtis on ka piiripunkti infrastruktuuri loogiline ja efektiivne

planeerimine, et vdimaldada paremat liiklusvoogu ja hallata tekkivaid jérjekordi.

Isikute ja sdidukite profileerimise labiviimise osas oli ekspertidel erinevaid seisukohti ja
motteid. Esiteks vdiks ekspertide arvates automaatne piirikontrolli slisteem tuvastada
erinevate hetketrendide alusel ja ststeemi sisestatud parameetrite abil tuvastada uuemate,
kallimate sdiduki markide ja mudelite tuvastamist, mida sageli varastatakse. Susteem vdiks
sellise sBidukiga reisivad isikud suunata manuaalsesse kontrolli ning piirivalvurile teada
anda, et taolisele sGidukile on vaja l&bi viia tédiendav kontroll. Sama teemaga seonduvalt
mainisid eksperdid, et Eesti piiripunkti labivad paljud reisijad vanemate, riskigruppi mitte
kuuluvate sdidukitega. Kuna selliseid sdidukeid varastatakse vahem, tuleks labi mdelda, kas
kdiki vanemaid sdidukeid on tulevikus tarvis nii pdhjalikult kontrollida. Nii riskitegurite kui
ka reisijate Oiglase kohtlemisega arvestades tuleb leida tasakaal s6idukite profileerimise ja

kontrollmeetmete vahel.

r... kui me suudame ABC varavasse panna sellised lihtsamad parameetrid, et ta tunneb ara
enimvarastatud margi ja mudeli, ta tunneb &ra uuemad ja kallimad mudelid, siis iseenesest
juba siis suudaks ta anda ametnikule marku, et palun vaata olulisemad
identifitseerimistunnused sellel soidukid iile. * (E6, 2023)

Sarnaselt arvasid eksperdid tookogemustele toetudes, et ohtu vdib ndha ka selles, et
sOidukijuhi paritoluriik ja riik, kus tema juhitud s6iduk registreeritud on, on erinevad. ,,...
siis on veel ks koht, on selline asi, et kui autoga sdidab isik, kes ei ole selle riigi kodanik,
kus soiduk on registreeritud... “ (E11, 2023). See on (ks varastatud séiduki tle piiri tarnimise
taktikatest, et valtida varastatud soiduki avastamist. Selle meetodiga kaasneb sageli ka

vOltsitud dokumentide kasutamine ning vajab piiril samuti péhjalikumat kontrollimist.

Intervjueeritavad pakkusid, et moned piirikontrolli teise astme ametnikud voiksid
monitoorida eelregistreerimise silisteemi sisestatavaid sdidukeid ja isikuid ning

profileerimise abil teha valik, milliseid s6idukeid ja reisijaid suunata manuaalsesse v0i teise
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astme kontrolli. Eelregistreerimise andmete pdhjal on vdimalik reisijaid profileerida nende
paritoluriigi, sdiduki registreerimisriigi, sdidukis reisiva seltskonna pohjal jne. Piirivalvurid
saavad jalgida stisteemi tehtavaid otsuseid ning vajadusel neid muuta. See jatab ametnikele
painduvuse ja taieliku kontrolli selle tle, kelle piiritletust peaks vormistama piirivalvur ning
keda v@ib suunata manuaalsesse kontrolli. Seega aitab see inimressurssi paremini kasutada

ja tagada piirikontrolli tdhusus.

Kui keegi operaator teeks ttleme juba preventatiivset kontrolli nende s6idukite osas, kes on
ennast registreerinud piiri Gletama, radgime valjuvast suunast, see oleks ka selline /.../
eelkontroll, profileerimine, ja kui mingid punktid langevad kokku siis kui ta saabub piirile,

siis voetakse ta tdiendavasse kontrolli... * (E11, 2023)

Eelnevale lisaks arvasid eksperdid, et profileerimisele lisaks peab s@idukiga reisijate
automaatne piirikontrolli sisteem suunama reisijad manuaalsesse kontrolli ka juhuslikkuse
alusel, et avastada ohtusid, mis v6ivad profileerimisel tabamata jaada. Juhuslikkuse alusel
manuaalne kontrollimine vdib parandada piirikontrolli siisteemi vGimet avastada ja ennetada
voimalikke turvariske. Samuti annab see piirililetajale teada, et tal ei ole vdimalik igal
piiritletusel piirivalvuri poolt pohjalikumat kontrolli véltida. See tuleb kasuks, kui reisijal
on pahatahtlikud kavatsused, néiteks tahab ta salasigarette voi narkootikume dle piiri viia.
Piirikontrolli stisteemis peaks olema sisend, mis suunab néiteks kindla arvu sdidukeid paevas
juhuslikult manuaalsesse kontrolli. Seda v6ib susteem teha juba eelregistreerimise ajal voi
sOiduki piirile joudmisel. Juhuslik manuaalne kontroll vdib parandada piirikontrolli stisteemi

vOimet ohtusid ennetada ja avastada ning suurendab seeldbi tldist turvalisust piiripunktis.

Uks ekspert arvas ka, et 16plik otsus piiritiletuse lubamiseks peaks jaama siiski ametnikule.
Piirivalvur vaatab ule olukorra s6idukis, jalgib reisijate kditumist ning teeb selle pdhjal
otsuse. See séilitab tasakaalustatud lahenemise piirikontrolli susteemile ja vdib aidata selle

efektiivsust arvestades inimlike otsuste olulisusega.

,,... viilmase otsuse teeb ikkagi piirivalvur, et ta vaatab otsa nendele inimestele, kes autos
istuvad ja siis ta teeb oma otsuse, ta vaatab, kas kdik on rahulik, kas kdik on korrektne,
kuidas nad kaituvad jne, ja selle pdhjal see otsus tulebki, et kes seal autos on, kas kuskil

vedeleb midagi kummalist, mis iganes talle silma jddb... " (E3, 2023)
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2.3. Jareldused ja ettepanekud

Ké&esoleva magistritdt eesmargiks oli selgitada vélja automaatse piirikontrolli rakendamise
vOimalused soGidukiga reisijatele Eesti maanteepiiripunktides. Pustitatud eesmargi
saavutamiseks analliusiti erialakirjanduslikke lahtepunkte, toodi vélja automaatse
piirikontrolli stisteemi osad ning viidi 1abi uuring ekspertintervjuude ndol heteistkiimne
piirivalve valdkonnas tdOtavate spetsialistidega. Kaesolevas alapeatiikis tuuakse vélja

teooria ja uuringu kokkuvdtlikud tulemused.

Sdidukiga reisijate automaatse piirikontrolli silsteemi véljatootamisel tuleb arvestada
paljude aspektidega. Efektiivne piirikontrolli siisteem peaks endas sisaldama erinevaid
tehnoloogiaid saavutamaks protsessi kdrge suutlikkus ja tdpsus. Automaatse piirikontrolli

susteemi véljatdotamiseks on vaja kaardistada kavandatava stisteemi potentsiaalsed riskid.

Esimesele uurimiskiisimusele ,,Millised on s6idukiga reisijate piirikontrolli teostamise
susteemi puudused Eesti maanteepiiripunktides?* leidis autor vastuse empiirilise
uuringu labiviimise tulemusel. Leiti, et praeguses sGidukiga reisijate piirikontrolli siisteemis
on mitmeid puudusi, kuid ka mdned kasulikud omadused. Uheks puuduseks on, et iihe
sOiduki kontrollimiseks on praeguse tava kohaselt vaja kahte piirivalvurit, mis muudab
ststeemi ressursimahukaks ja ajakulukaks. See tOstatab kiisimuse olemasoleva slisteemi
efektiivsuse ja ressursikasutuse optimeerimise kohta. Teooriaosas tuli valja, et automaatne
piirikontrollisusteem voib aidata piirikontrolli tdhusust ja ressursikasutuse kvaliteeti tOsta.
Kasutades piirikontrolli slsteemis passilugejaid, biomeetriliste andmete hd&ivamise
seadmeid, iseteenindussusteemi ja muid siisteemiosi, saab véhendada piirivalvurite arvu
ilma piiripunkti tdhusust ohverdamata. Ka uuringutulemused toetasid seda vaidet. T66 autori
arvates on aga oluline mdista, et automaatset slsteemi tuleks vaadelda pigem Kkui
piirivalvurite taiendust, mitte asendajat. Piirivalvuritel on kriitine roll otsuste tegemisel,
sihiparaste kontrollide l&biviimisel ja ohtudele reageerimisel. Lisaks todtab piiripunktis veel
ametnikke, kelle t60d masinad teha ei suuda. Seetbttu peab leidma tasakaalu

automatiseerituse ja inimt6ojou vahel.

Uuringutulemuste kohaselt on Eesti maismaapiiripunktide susteem traditsiooniline ja
konservatiivne ning olulisi muudatusi kehtestatud piirikontrolli stisteemis labi viidud ei ole.
Vdib vaita, et pika aja jooksul ststeemis oluliste muudatuste puudumine on murettekitav,

kuna piirikontrolli kvaliteet ei pruugi olla valmis esilekerkivatele ohtudele vastu seisma. See
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asetab meid olukorda, kus kurjategijate meetodid on pidevas arengus ning nende tegevus,
naiteks dokumentide vdltsimine, vdib erialakirjanduse kohaselt tdnapdeval juba silmaga
avastamata jaada. Selline lahenemine piirikontrollile ei suuda kohaneda kiiresti muutuvate
ohtude ja valjakutsetega ning sellepérast on piirikontrolli susteemi vaja vastavalt uuendada
ja kohandada. Automaatne piirikontroll suudab véltsitud dokumente ja muid ohte avastada
kiiresti ja efektiivselt ning peaks seepérast olema piirikontrolli osa. Veel (he
uuringutulemusena selgus, et piirikontrolli kvaliteet ei pruugi olla Gihtlane, kuna selle téhusus
sOltub suuresti piirivalvurite véljadppest ja individuaalsest pédevusest. Piirikontrolli
kvaliteedi Uhtlustamisega vdib samuti aidata protsessi automatiseerimine, kuna tehnoloogia
teeb t60d alati uhesuguselt, olles mdjutamata vélistest faktoritest ja vajamata pidevaid

koolitusi.

Teisele uurimiskiisimusele ,,Millised on automaatse piirikontrolli stisteemi pdhimdotted,
selle kasulikud omadused ja puudused?* otsiti vastust nii erialakirjanduslike materjalide
analtdsimisel kui ka empiirilise uuringu abil. Automatiseeritud piirikontrolli rakendamine
sbidukiga reisijatele Eesti maanteepiiripunktides v6ib tuua kasu nii piirikontrolli teostavatele
ametnikele kui ka piiri Uletavatele reisijatele. Uuringu tulemuste pdhjal on Uheks
maérgatavaks eeliseks inimressursi kokkuhoid. Automatiseeritud varavate kasutamine voib
vahendada piirivalvurite piirikontrolli protsessi sekkumise vajadust. See vdimaldab
omakorda piirivalvuritel suunata oma téhelepanu kdrgema prioriteediga to6llesannetele

ning reisijatele, kes vdivad endast potentsiaalset julgeolekuohtu kujutada.

Uuringu tulemusena on (iheks automaatse kontrollisiisteemi olulisemaks omaduseks
piiriiletuse eelregistreerimise stisteem, mis vdimaldaks piirilletajate kohta saada eelinfot
enne, kui nad piiripunkti jouavad. See on kasulik, kuna piirivalvurid saavad susteemi kirja
pandud andmete pdhjal teostada profileerimist ning tuvastada reisijad, keda on vaja
piiripunktis  téiendavalt  kontrollida  v8i  manuaalsesse  kontrolli  suunata.
Eelregistreerimisslisteem on sarnane GoSwift infoslisteemile ning t66 autori arvates tasub
kaalumist GoSwifti sisestatavate andmete laiendamine, et muuta see sobivaks
eelregistreerimissusteemiks. Lisades olemasolevasse suisteemi lahtrid reisijate andmete,
passinumbrite ja muu vajaliku esitamiseks, oleks piirivalvuritel andmed reisijatest enne
piiripunkti joudmist ja vajadusel saab esitatud andmeid varem kontrollida. See laiendamine

hdlbustaks reisijate andmete tohusat tootlemist piiripunktis ning jadks &ra téiesti uue
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stisteemi juurutamine reisijates. Eelregistreerimissiisteemi GoSwiftiga Glhendamine nduab

aga labiraakimist susteemi arendajatega ning koostdds tehnilise toega.

Automatiseeritud stisteem on kasulik ka piirililetajale. Eelregistreerimisstisteemi olemasolu
ja iseteenindusstuisteem muudaksid piirililetuse protsessi kiiremaks ning mugavamaks, kuna
kaob dra vajadus piiril igale sbidukile p&hjaliku kontrolli teostada. Samuti vaheneb suhtlus
piiriiletaja ja piirivalvuri vahel. See vdib pakkuda reisijatele mugavamat piiritletust ja
seelabi suurendada usaldust riigi vastu. Automaatne siisteem aitab lisaks nii teooria kui ka
uuringu tulemuste kohaselt avastada efektiivselt voltsitud voi isikule mittekuuluvaid
dokumente, leevendada pikkadest jarjekordadest, piirivalvurite suurest té6koormusest ning
reisijate arvu suurenemisest tekkivaid probleeme piiripunktis ning vahendada ebaseadusliku

piiritletuse ohtu.

Soidukiga reisijate automaatsel piirikontrolli susteemil vdib leida ka mitmeid Kitsaskohti,
millega peab sisteemi valjatdotamisel arvestama. Nagu paljude tipptehnoloogiliste
lahenduste puhul, on ka automaatse piirikontrolli stisteemi juures kritiseeritud selle tehnilisi
haavatavusi. Kui stisteemil ei ole piisavalt tugevaid kaitsemditre, vGib see riinnakute suhtes
haavatav olla. Sellega seonduvad ka privaatsusprobleemid — inimesed kardavad, et nende
andmeid, mis piirikontrolli kdigus salvestatakse, voidakse dra kasutada muudel eesmérkidel
vOi et korvalised isikud vdivad nende andmetele ligi padseda. Teiseks potentsiaalseks
probleemiks peetakse, et ebatdpne automatiseeritud slsteem vOib isiku valesti
identifitseerida voi valesti keelata piiritletus isikule, kellel on diguslik alus riiki siseneda.

Ebat&psused siisteemis vdivad tdhendada ohtu piirililetajate diglasele kohtlemisele.

Paevakorras on ka inimfaktorist tulenevad kitsaskohad — reisijatel voib ette tulla erinevaid
probleeme vai raskusi iseteenindussisteemi kasutamisel. Kérgtehnoloogiliste programmide
kasutamisel voib ette tulla ka tehnoloogilisi viperusi naiteks passiandmete lugemisel vdi
naokujutise hdivamisel. Selle probleemi lahendamiseks on tarvis teha reisijatele
kattesaadavaks visuaalsed juhendid ja ndpundited slsteemi kasutamiseks. Teooriaosa
kohaselt on kasulik, kui piirikontrolli protsessi kohta ndidatakse reisijale dppevideot, mis on
taielikult tema tegevustega sunkroniseeritud, et valtida segadusi ja teha reisijale iga

piiriiletuse etapp selgeks.

Piirikontrolli automatiseerimisest arutamisel ei saa tdhelepanuta jatta ka markimisvéarsete

rahaliste ressursside ndudlust. Stisteem nduaks ulatuslikke investeeringuid nii ststeemide
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tark- kui riistvarasse, kui ka piiripunktide infrastruktuuri tmberkorraldamiseks, mis on
vajalik uue slsteemi kasutusele votmiseks. Esialgsetele kuludele lisanduksid ka veel
jookvad kulud, mis on seotud susteemi hoolduste, tarkvara uuenduste ja piirivalvurite
koolitamisega. Arvestades sOidukiga reisijate automaatse piirikontrolli rakendamiseks
vajalike rahaliste investeeringute suurust, on oluline 1abi viia finantsanallius, milles votta
arvesse selliseid tegureid nagu piirikontrolli tdhususe oodatav kasv, turvalisuse tdus,
personalivajaduse v@imalik vahenemine, Uldine majanduslik mdju jne. Kahjuks ei ole
voimalik ké&esoleva t60 raames sarnast analuisi labi viia ega sdidukiga reisijate automaatse
piirikontrolli slisteemiosade maksumusi vélja tuua, kuna enamus sisteemiosade tootjad ei
avalda internetikeskkonnas oma toodete maksumust ning ei vasta eraisiku sellekohastele
paringutele. Uheks vdimaluseks rahalist koormust leevendada oleks naiteks Euroopa Liidult
rahastamisvOimaluste otsimine. Uhine projekt teiste riikidega voib aidata kulusid kokku
hoida.

T606s labiviidud uuringu kaigus selgus, et uks vdimalik ohukoht on ebaseadusliku kauba ja
varastatud s6idukite avastamata jadmine. Kui stisteemi kontrollimehhanismid ei ole piisavalt
efektiivsed, vOib salakaup jddda markamata ning see kujutab ohtu riigi julgeolekule. Selle
lahendamiseks on v@imalik kasutada piirikontrolli  slisteemi osana  sOiduki
labivalgustusstuisteemi. Labivalgustussusteemi integreerimine automaatsesse piirikontrolli
vOimaldab l4bi viia po6hjalikumat ja tShusamat kontrolli sdiduki sisu suhtes.
Uuringutulemusena saadi teada, et enim varastatakse kuni viieaastaseid sbidukeid. Selle
pohjal voiks sdidukiga reisijate automaatse piirikontrolli susteemi arendamisel kaaluda
taiendavaid meetmeid sellesse vanusegruppi kuuluvate sdidukite suhtes. Stisteem vdiks olla
vOimeline tuvastada kuni viis aastat vanad sdidukid ning suunama need automaatse kontrolli
asemel manuaalsesse kontrolli, kus kontrollitakse s@iduki VIN-koodi ja omandiBigust

tdendavaid dokumente.

Veel (heks ohuks automaatse siisteemi juures on inimkaubanduse oht. Ohus inimeste
avastamise vOimalust tuleb suurendada profileerimise kaigus ning kontrollides
pdhjalikumalt riskirihmas olevaid isikuid, nagu alaealisi reisijaid. Profileerimine pdhineb
asjakohaste  riskifaktorite  hindamisel, mis vdivad inimkaubandusele viidata.
Inimkaubanduse ohtu saab mdnel maaral vahendada, tehes sdidukiga reisijate automaatse
piirikontrolli stisteemi kasutamise vOimalikuks alates 12-aastastele reisijatele. See piirang

on ka praegu jalakéijate automaatse piirikontrolli tiks tingimustest. Lapsed on aga ainult tiks
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sihtrihm, keda inimkaubandus ohustab, seega peab susteem ja piirivalvurid siiski kdikidele

reisijatele tdhelepanu podrama ja ohumadrke avastama.

Kolmandale uurimiskisimusele ,,Milline on sobiv automaatse piirikontrolli siisteem
sbidukiga reisijatele Eesti maanteepiiripunktides?* otsiti vastust erialakirjanduse ja
empiirilise uuringu abil. Teooriaosas analllsiti automaatse piirikontrolli tadpilisi
susteemiosi ja muid potentsiaalseid vajalikke aspekte. Labiviidud uuringuga tulid esile
erinevad tingimused, mida arvesse peaks votma, kui soovida Eesti maanteepiiripunktides
soidukiga reisijate automaatset piirikontrolli siisteemi kasutusele votta. Esiteks peab
piiripunkti infrastruktuuri kohandama uue siusteemiga sobivaks. See tdhendab, et
automatiseeritud piirikontrolli vOimaldamiseks peavad fulsilised konstruktsioonid —
sOidurajad, tokked, terminalid — olema paigutatud nii, et need mahutaksid tdhusalt s6idukite
ja reisijate litkumist. Susteem peab olema kaitstud erinevate ilmastikuolude eest ja olema
vOimeline sailitama tookindlust ilma pidevate rikete vOi hdireteta. See nduab regulaarset
hooldust ja tekkivate probleemide tuvastamist ja lahendamist. Arvesse tuleb votta ka eri

mdddus sbidukite vajalikku litkumisruumi.

Oluline mérksdna automatiseeritud piirikontrolli sisteemi rakendamise juures on turvalisus.
Slsteemiosades peab rakendama meetmeid kaitsmaks slisteemi volitamata juurdepaasu eest,
samuti andmekaitsemeetmeid, et tagada reisijate esitatud ja nendelt kogutud teabe privaatsus
ja turvalisus. Automatiseeritud slisteem peab olema v6imeline teostama andmevahetust nii
praegu kasutusel olevate piirikontrollisiisteemidega kui ka tulevikus kasutusele voetavate
susteemidega nagu riiki sisenemise ja riigist lahkumise susteem (EES) ning Euroopa Liidu
reisiinfo ja -lubade slisteem (ETIAS). See vdib tdhendada automaatsele piirikontrollile
positiivset moju selle kasutajate ringi laienemise n&ol. Sujuva andmevahetuse tagamiseks
peab susteemi riist- ja tarkvara olema vastavalt integreeritud. Uuringu tulemusel leiti, et enne
automatiseeritud susteemi kasutamist tuleb Euroopa Liidu diguses ja siseriiklikes seadustes
méadratleda seda toetavad &iguslikud aspektid. Seadusandlus peab hdlmama Gldisi
pohimotteid slisteemi kohta ning tépseid eeskirju andmete kogumise, to6tlemise, séilitamise
ja jagamise kohta. Mdned intervjueeritavad arvasid, et tuleviku tarvis peaksid automaatse
susteemi osad olema uhildatavad kogu Schengeni digusliku ruumiga, et automaatset

stisteemi vdiksid tulevikus kasutama hakata kdik Schengeni riigid.
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Tagamaks, et automatiseeritud piirikontrolli stisteem tootaks sujuvalt, peab stisteem olema
piiritiletajatele mugav. Susteem peaks olema intuitiivne, lisaks saab kasutajasobralikkust
edendada reisijate varustamine selgete juhistega slisteemis orienteerumiseks. See hdlmab
visuaalseid juhendeid ja dpetusi ning vajadusel piirivalvurite abi. Piiripunkti territooriumil
korra tagamise ning kahtlase tegevuse avastamiseks peab piirikontrolli siisteemi osaks olema
pidev videovalve vOimekus. Jarelevalve v@imekus aitab kaasa turvalisusele ja
potentsiaalsete ohtude ennetamisele. Piirikontrolli siisteem peaks vfimaldama erinevate
suurustega sOidukite l&bimist. Uuringust tulenes ka lahtekoht, et esmakordsel piiripunkti
joudmisel tuleks reisijaid péhjalikult kontrollida, jargnevatel piiritiletustel vdiks aga reisija
juba l&bida automatiseeritud piirikontrolli. Selline Idhenemine vdimaldab regulaarsetel

reisijatel Gletada piiri Kiiresti, kuid sdilitab samas tugeva kontrolli esmakordsetele reisijatele.

Véljatoodud teooriast ning empiirilise uuringu tulemustest l&htudes teeb t66 autor
Siseministeeriumile ja PPA-le neli ettepanekut sbidukiga reisijate automaatse piirikontrolli

susteemi kasutamiseks Eesti maismaapiiripunktides:

1. Sdidukiga reisijate automaatse piirikontrolli ststeemi véljatootamisel kaaluda
jargmiste slisteemiosade integreerimist:

e Angaarid vdi muud ilmastiku eest kaitset pakkuvad ehitised

Kaitse ilmastikuolude eest on oluline, et susteemi kasutamine toimiks hdlpsalt. Vihm,
niiskus, kilm, paike ja muud ilmastikunahtused v@ivad siisteemiosi kahjustada, passilugejate
vOi biomeetriliste andmete hdivajate, puutetundlike ekraanide vdi kaamerate kasutamist
oluliselt raskendada, samuti ei pruugi sérmejélje hdivamine tootada kilmade voi higiste

sdrmede puhul.
o Eelregistreerimise stisteem

Piiritletuse eelregistreerimise slsteem vOib muuta piiritiletuse reisijale mugavamaks,
kiirendada piiritiletuse protsessi ning anda piirivalvuritele reisijate kohta teavet enne, kui nad
piiripunkti jouavad. Reisijalt ndutav vajalik teave oleks néiteks kdikide sdidukiga reisivate
isikute andmed, passide numbrid, sdiduki registreerimisnumber, vdimalusel ndokujutis ja
muu vajalik. Slisteem teostaks sarnaselt praegusele piirikontrolli teostamisele reisija esitatud
teabe alusel kontrolle erinevates valistes andmebaasides ning annaks piirivalvuritele enne
isiku piirile jdudmist kontrolli tulemused teada. Stisteemi peaks olema sisestatud ka kindlad

parameetrid sOidukite automaatseks profileerimiseks, néiteks sdiduki vanus, mark voi
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mudel. Selle pdhjal saavad ka piirivalvurid teostada tdiendavat profileerimist ning
kontrollida reisijat vOi sdidukit vajadusel pdhjalikumalt. Kui reisija on vajaliku teabe
eelnevalt registreerinud, saaks ta piiripunktis sdita modda spetsiaalset maaratud sbidurada.
Ké&esolevas t00s Kkirjeldati v@imalust eelregistreerimissiisteem liita juba piiritletusel
kasutatava piiritletuse ootejarjekorra infosiisteemi GoSwiftiga. Olemasolevale slisteemile
saaks lisada infovélju reisijate kohta teabe saamiseks. See nduab aga labirdadkimist susteemi

arendajatega ning koost6dd tehnilise toega.
e Numbrimérgituvastussusteem

Piirikontrolli slisteemiga seotud numbrimargituvastussisteemi abil on vdimalik sdiduki
registreerimismarki automaatselt andmebaasi sisestada, misjarel vordleb susteem loetud
registreerimisnumbrit eelregistreerimise susteemis esitatud numbriga, et tuvastada selle
samasus. See teeb piiritletuse protsessi mugavamaks nii reisijatele kui ka piirivalvuritele
ning vBimaldab sisteemil reisijaid identifitseerida, parandades piirikontrolli thusust ja

vOimaldades kiiremat protsessi.
e SOiduki labivalgustussusteem

Reisijatele ohutud tipptehnoloogilisi lahendusi kasutavad sGiduki l&bivalgustussiisteemid
vOimaldaksid piirivalvuritel vaadata sdidukisse labi ekraani, kaotades séiduki flusilise
kontrollimise vajaduse. Ststeemi kasutades ndeb piirivalvur, mitu isikut sdidukis on ning
kas see arv on sama, mis eelregistreerimissiisteemis esitati, samuti sdidukis olevat pagasit.
Selline tipptehnoloogiline lahenemine suurendab piirikontrolli protsessi efektiivsust ja
vOimaldab kiiremat ning sujuvamat piiritletust. Samuti tagatakse reisijate privaatsus, kuna

labivalgustussiisteemiga ei ole tarvis sdiduki sisu fudsiliselt 1abi vaadata.
e Passiterminalid

Passiterminalides, mis asuvad mdlemal pool sdidukit, saavad reisijad skaneerida oma
biomeetrilist passi ilma sdidukist valjumata. Sisteem vdrdleb passiandmeid
eelregistreerimise slisteemiga ning erinevate andmebaasidega, et teha kindlaks, kas reisijal
on luba riiki siseneda. Passiterminalid kontrollivad erinevate algoritmide alusel ka
dokumendi ehtsust. Selline Idhenemine tagab kiire, aga usaldusvaarse kontrolli, vdimaldades

reisijal iseteeninduslikus slisteemis oma passe skaneerida.

e Biomeetriliste andmete lugejad
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Passiterminalidega oleksid Uhildatud biomeetriliste andmete, tdpsemalt ndotuvastuse ja
sormejalje skanneritega, mis hdivavad reisija biomeetrilised andmed ning tuvastavad, et
reisija on esitanud temale kuuluva dokumendi. Biomeetriliste andmete lugejad aitavad

piirikontrolli tdhustada, suurendades kontrolli kiirust.

e Videovalve

Piiripunkti  territooriumi  monitoorimiseks, kahtlase tegevuse avastamiseks ning
vahejuhtumite ennetamiseks teostavad piirivalvurid kogu piiripunkti ala ulatuses
paigaldatud videoseiret. See vBimaldab piirivalvuritel vajadusel kiiresti reageerida, kui on
vaja kaitsta piiripunkti julgeolekut ja turvalisust. Videovalveslsteem on oluline aspekt

automaatse piirikontrolli siisteemis.

2. Pakkuda sdidukiga reisijate automaatset piirikontrolli siisteemi kasutamise véimalust
jargnevatel tingimustel:

e Isik on Euroopa Liidu kodanik, Eesti Vabariigi elamisluba omav kolmanda riigi
kodanik vdi Eesti Vabariigi kodakondsuseta isik — praegu saab Eestis automaatset
piirikontrolli kasutada eelnimetatud tingimuste taitmisel. Peale EES-i ja ETIAS-e
kasutuselevottu voiks kasutajate ring laieneda, kuna mainitud stisteemid annavad
informatsiooni ka kolmandate riikide kodanike kohta.

e Isik on véhemalt 12-aastane — see kehtib ka jalaké&ijate automaatse piirikontrolli
puhul. Lapseealised reisijad on inimkaubanduse suhtes haavatavad ning nende
reisitingimusi peaks pdhjalikumalt kontrollima. Samuti on raskendatud laste
biomeetriliste andmete hdivamine iseteeninduslikus stisteemis.

e Reisijad ei istu sOiduki keskmistel istmetel — piirikontrolli ststeemi
passiterminalid, mis paigaldataks mdlemale poole sdidukit, ei oleks keskmistel
istmetel asuvatele reisijatele kattesaadavad.

e SOiduk on vanem kui viis aastat — eksperdid véidavad, et enim varastatakse kuni
viie aasta vanuseid sOidukeid. Varastatud sdiduki mitteavastamise riski
maandamiseks tuleks uuematele sdidukitele l1&bi viia kontroll piirivalvuri poolt, et
saaks kontrollida siduki VIN-koodi ja kontrollida omandit tGestavaid dokumente.

3. Kaaluda piiripunktides ohtude minimeerimiseks sdidukiga reisijate automaatset

piirkontrolli siisteemi katsetada kdigepealt riigist valjuval suunal.
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Uuringu labiviimisel tuli valja, et riigist valjuval suunal on riiki siseneva suunaga vorreldes
sisejulgeolekut ohustada vdivad riskid madalamad ning seal stisteemi katsetamine voib olla
kasulik, et automaatse stisteemi toimimist jéalgida ning taiendavaid ohte avastada. Hiljem
saab katsetamise tulemuste abil teha susteem vastavaks ka riiki siseneval suunal

rakendamiseks.
4. Tapsustada sdidukiga reisijate piirikontrolli késitlevaid 6iguslikke regulatsioone.

Seaduses maédratletud juriidilised aspektid peavad sdidukiga reisijate automaatset
piirikontrolli siisteemi kasutamist toetama. Oiguslikud regulatsioonid peavad selgelt
maéaratlema andmekaitsega seotud aspektid — milliseid andmeid reisijatelt kogutakse, kuidas
neid toodeldakse ja sdilitatakse ning millised on reisija 6igused selles kontekstis. Samuti on
vajalik kindlaks teha stisteemi kasutamisega seotud juriidilised aspektid, naiteks sdidukiga
reisijate identifitseerimise alused. Selged regulatsioonid aitavad tagada sbidukiga reisijate

automaatse piirikontrolli stisteemi labipaistvust, seaduslikkust ja vastavust seadusandlusele.
Sama soovituse teeb t60 autor peale PPA ja Siseministeeriumi ka Euroopa Komisjonile:
5. Tapsustada sdidukiga reisijate piirikontrolli k&sitlevaid diguslikke regulatsioone.

Euroopa Komisjon peaks kaaluma s6idukitega reisijate piirikontrolli stisteemi reguleerivate
Oigusaktide tépsustamist ja taiendamist Euroopa Liidu diguses, lisades seadusandlusesse
sOidukiga reisijate automaatse piirikontrolli kasutamise aspektid. Nagu eelnevalt mainitud,
on sellised digusaktid vajalikud, et tagada andmekaitse, reisijate privaatsuse ja slsteemi
kasutamise aspektide reguleeritus seadusandluses. Madaratleda tuleks kindlad reeglid
susteemi kasutamiseks ning tagama, et selle kasutamine on kooskdlas teiste kehtivate
standarditega, néiteks isikuandmete kaitse (ldmé&&rusega. Sellise seadusandluse
véljatootamine tagaks Euroopa Liidu tasandil Ghtse kontrolli ja selge raamistiku sdidukiga

reisijate automaatse piirikontrolli kasutamiseks.
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KOKKUVOTE

Ké&esoleva magistritod eesmargiks oli vélja selgitada automaatse piirikontrolli rakendamise
vdimalused sdidukiga reisijatele Eesti maanteepiiripunktides. Eesmargi saavutamise olulisus
tuleneb tehnoloogia pidevast arengust, mis pakub uusi vBimalusi piirikontrolli stisteemi
arendamiseks ja automatiseerimiseks. Tanapdeval peab piirihaldus olema vdimeline vastu
seisma kurjategijate arenenud meetoditele ning arvestama suureneva rahvusvahelise
reisimisega. Magistritods tugineti rahvusvahelistele teadusallikatele ning empiirilise
uuringuna viidi 1abi intervjuud theteistkiimne piirivalve valdkonnas tootavate 3-32 aastase

valdkonnapdhise kogemusega eksperdiga.

Magistritdé uurimisprobleem pustitati kisimusena: kuidas vdib séidukiga reisijate
automatiseeritud piirikontroll tdhustada piirikontrolli Eesti maanteepiiripunktides?

Uurimisprobleemi tdpsustavad uurimiskiisimused olid jargnevad:

1. Millised on sdidukiga reisijate piirikontrolli teostamise slisteemi puudused Eesti
maanteepiiripunktides?

2. Millised on automaatse piirikontrolli slisteemi p6him®tted, selle kasulikud omadused
ja puudused?

3. Milline on sobiv automaatse piirikontrolli susteem sb6idukiga reisijatele

rakendamiseks Eesti maanteepiiripunktides?

Uurimiskusimustele vastuste leidmiseks analliusiti teaduslike materjalide pohjal erinevaid
automaatse piirikontrolli stisteemi elemente ning toodi vélja nende potentsiaalsed kasulikud
omadused, kitsaskohad ning ohud. Sdidukiga reisijate automaatse piirikontrolli stisteemi
kasutamise vOimaluste leidmiseks viidi teooriaosa alusel 1abi ekspertintervjuud. Uuringu
tulemusel selgus, et kasutusel olev sbidukiga reisijate piirikontrolli siisteem on efektiivne,
kuid ressursimahukas. Puudustena tuli vélja stisteemi aeglus ja kontrolli kvaliteedi s6ltuvust
piirivalvuri koolitatuse tasemest ja padevusest. Kdige olulisemaks automaatse piirikontrolli
susteemi kasulikuks omaduseks on inimressursi kokkuhoid, samuti toovad kasu stisteemi
kiirus, mugavus ning reisija kohta informatsiooni saamine enne piirile joudmist.
Automaatses piirikontrollis ndhakse ka ohtusid — peamiselt ebaseadusliku kauba, varastatud
sOidukite ja inimkaubanduse mitteavastamist, siisteemi kasutuselevotmise korget kulu ning

selle keerukust, samuti piirivalvurite ja reisijate koolitamise vajadust.
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SoOidukiga reisijate  automaatse  piirikontrolli  ststeemi  juurutamiseks  Eesti
maanteepiiripunktides tuleb arvesse votta mitmeid tingimusi. Esiteks tuleb piiripunktide
infrastruktuur kohandada uuele slisteemile sobivad ning seda tuleb kaitsta erinevate
ilmastikutingimuste ja pahatahtliku volitamata juurdepd&su eest. Susteemi kasutamiseks
peavad EL-i ja siseriiklikud digusaktid seda toetama ning sisteem peab olema suutma
teostada andmevahetust teiste piirikontrollisiisteemidega. Piiritiletajate  mugavuse
tagamiseks peab slisteem olema intuitiivne ja kasutajasdbralik, andma selged juhised ning
vbimaldama erineva suurusega soidukitel stisteemi ldbida. Lisaks peaks piirikontrolli
stisteemi Uheks osaks olema pidev videovalve. T60 autor tegi uuringu tulemuste péhjal

Siseministeeriumile ja PPA-le jargnevad ettepanekud:

1. Sdidukiga reisijate automaatse piirikontrolli slsteemi valjatéotamisel kaaluda
jargmiste stisteemiosade integreerimist: angaarid, eelregistreerimise slisteem,
numbrituvastuskaamerad,  s@iduki labivalgustussusteem,  passiterminalid,
biomeetriliste andmete lugejad ja videovalveslsteem.

2. Pakkuda so6idukiga reisijate automaatset piirikontrolli ststeemi kasutamise
nimetatud tingimustel: Isik on Euroopa Liidu kodanik, Eesti Vabariigi elamisluba
omav kolmanda riigi kodanik voi Eesti Vabariigi kodakondsuseta isik; isik on
vahemalt 12-aastane; reisijad ei istu sdiduki keskmistel istmetel; s6iduk on vanem
kui viis aastat.

3. Kaaluda piiripunktides ohtude minimeerimiseks sdidukiga reisijate automaatset
piirkontrolli siisteemi katsetada kdigepealt riigist valjuval suunal.

4. Tépsustada sbidukiga reisijate piirikontrolli késitlevaid diguslikke regulatsioone.
Lisaks tegi autor Uhe ettepaneku Euroopa Komisjonile:
5. Tapsustada sdidukiga reisijate piirikontrolli késitlevaid Giguslikke regulatsioone.

Magistritd6 autori arvates tasuks antud magistritdd teemat edasi arendada peale riiki
sisenemise ja riigist valjumise siisteemi (EES) ja Euroopa Liidu reisiinfo ja -lubade siisteemi
(ETIAS) juurutamist Eesti maanteepiiripunktides, mis toob esile uued niiansid piirikontrolli

labiviimises.
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SUMMARY

The aim of this master's thesis was to find out the possibilities of implementing automatic
border control for travelers with vehicles at Estonian road border crossing points. The
master's thesis was based on international research sources and interviews were conducted
with eleven experts in the border guard field. The research problem of the master's thesis
was posed as a question: how can the automated border checks of passengers with a vehicle

be used for border control at Estonian road border points?

Various elements of the automatic border control system were analyzed based on scientific
materials, and its potential benefits, shortcomings and threats were pointed out. Based on the
research, it became clear that several conditions must be taken into account. First, the
infrastructure of the border points must be adapted to the new system and protected against
various weather conditions and malicious unauthorized access. To use the system, it must be
supported by EU and national legislation, and the system must be able to exchange data with
other border control systems. To ensure the comfort of border crossers, the system must be
intuitive and user-friendly, provide clear instructions and allow vehicles of different sizes to

pass through the system. In addition, integrate continuous video surveillance.

Based on the results of the study, the author of the paper made the following proposals to
the Ministry of the Interior and the Police and Border Guard Board: in automatic border
control system for passengers with a vehicle, consider the integration of the following system
parts: hangars, pre-registration system, license plate recognition cameras, vehicle through-
lighting system, passport terminals, biometric data readers and video surveillance system; to
offer the use of the automatic border control system for passengers with a vehicle under the
specified conditions: The person is a citizen of the European Union, a citizen of a third
country holding a residence permit of the Republic of Estonia, or a person without
citizenship of the Republic of Estonia; the person is at least 12 years old; passengers do not
sit in the middle seats of the vehicle; the vehicle is older than five years: consider testing the
automatic border control system for vehicle passengers first on the way out of the country in
order to minimize risks at border points; to clarify the legal regulations regarding the border
control of vehicle passengers. In addition, the author made one proposal to the European
Commission: to clarify the legal regulations regarding the border control of vehicle

passengers.
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Tabel 3. Eesti piiritletused 2018-2022 (Politsei- ja Piirivalveamet, 2023a)

Lisa 1. Eesti piiritiletused 2018-2022
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Lisa 4. Intervjuu kisimused

Kuidas hindaksite praegust sOidukiga reisijate piirikontrolli  slsteemi
maanteepiiripunktides? Millised on selle puudused v6i arendamist vajavad kohad?
Millised on peamised kaalutlused, mida tuleb maanteede piiripunktides
automatiseeritud piirikontrolli stisteemide rakendamisel arvesse votta?

Millised vdiksid olla s6idukiga reisijate kontrollimiseks mdeldud automaatse
piirikontrolli siisteemi véljatd6tamise positiivsed tulemused?

Millised vBimalikud kitsaskohad véivad ilmneda sBidukiga reisijate kontrollimiseks
mdeldud automaatse piirikontrolli stisteemi kasutamisel?

Millised oleksid profileerimise valjakutsed isiku ja s6iduki kontrollimisel
automatiseeritud piirikontrolli rakendades?

Kuidas saaks automatiseeritud piirikontrolli siisteeme integreerida olemasolevate v0i
l&hitulevikus kasutusele vdetavate piirihaldussiisteemide ja -protsessidega (EES ja
ETIAS)?

Kuidas saaks automatiseeritud piirikontrolli susteemide tShusust mddta ja hinnata
ning milliseid mdddikuid tuleks selleks kasutada?

Kas Teil on teisi ettepanekuid automaatse piirikontrolli rakendamiseks

maanteepiiripunktides?
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