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SISSEJUHATUS

LOputdos uuritakse menetluses osalejate poolt esitatud digitaalsete tdendite vormistamise
protsessi ja sellega seonduvaid probleeme. Aastal 2022 lahendas Riigikohtu
kriminaalkolleegium kassatsiooni korras vaidluse, mille k&igus kasitleti ligip&ésu
digitaalsetele andmekandjatele. Riigikohtu kriminaalkolleegiumi otsusega tunnistati
lubamatuks selle kriminaalmenetluse kaigus koostatud digitaalsete andmekandjate
vaatlusprotokollid (Kriminaalasi K. K. siilidistuses KarS § 184 Ig 2! ja M. R-i stitidistuses
KarS § 184 Ig 2 p-de 1 ja 2 jargi, 2022) Antud kohtulahend on (ks ndide sellest, kuidas
digitaalsete tdenditega seonduv tekitab segaseid olukordi ka kogenud praktiku seas.

Teema on aktuaalne, sest digitaalsete tdendite kogumine ja usaldusvéarsus on tekitanud
aastaid kisimusi ning ebaselge on seegi, kas traditsiooniline digusharidus on piisav, et
mdista digitaalsete tdenditega seotud detaile (Laurits, 2015, Ik 135). Teema olulist
rohutab muuhulgas asjaolu, et kriminaalmenetlus tugineb tha enam digitaalsetele
tdenditele (Euroopa Komisjon, 2019, p. 1). ,Siseturvalisuse arengukava 2020-2030
kohaselt vajab digi- ja infoajastu keskkond uudset lahenemist, sest praegused lahendused
on piiratud voi puudulikud. Arengukava ks eesmark on luua Giguskaitseasutustele
paremad eeldused ja arendada menetlusahela vdimekust ning selleks on tarvis arendada
digitaalkriminalistika teenust. (Siseministeerium, 2021, Ik 31-32, 39) Samuti réhutab
Euroopa Liidu raske ja organiseeritud kuritegevuse pdhjustatud ohtude hinnang, et
jargmise viie aasta jooksul toimub veelgi intensiivsem digitaliseerumine, mis méjutab nii

kuritegevust kui ka kuritegude uurimist (Europol, 2021, p. 92).

Lisaks on teema problemaatikale viidanud kriminaalmenetlusdiguse revisjoni t66riihma
liige, kelle analulsist ndhtub, et praegusel juhul kohaldatakse digitaalsete tGendite
kogumisel, kaitlemisel, uurimisel ja esitamisel selliseid norme, mis on tegelikult
kriminaalmenetluse seadustikus mdeldud teiste tdendiliikide reguleerimiseks (Tehver,
2016, Ik 2). Tegemist on Usna laiaulatusliku probleemiga, sest statistika kohaselt on 85%
kriminaalmenetlustest sellised, kus kasutatakse digitaalseid tdendeid (Euroopa Komisjon,
2019, p. 1). Kuivdrd ei ole digitaalsete tdendite jaoks vaja tingimata luua eriregulatsiooni,
siis oleks sellegipoolest oluline teha seaduses téiendusi ja muudatusi, et praktikas

esinevaid vastuolusid ja lunkasid korvaldada (Prokuratuur, 2017, 1k 4).



LOputdd on uudne, sest varasemalt pole menetluses osalejate poolt esitatud digitaalsete
tdendite vormistamisega seotud uuringut labi viidud. Sarnasel teemal on kirjutatud ks
16putdd ja kaks magistritodd. Alas (2013) kasitles oma I6putdos digitaalsete tdendite
kogumist internetis toimepandud autoridiguste menetlemisel. Raudsepp (2018) analiiisis
magistritdos, kas kehtiv seadus vdimaldab kriminaalmenetluses digitaalseid t6endeid
kasutada ning kas selle puhul esineb olulisi puudusi. Luuk (2017) uuris oma magistritoo
kaigus, kuivord vajalik oleks digitaalsete tdendite kogumise ja kasutamise o0sas
kehtestada eriregulatsioon. Kéesolevas 16put6ds keskendutakse aga menetluses osalejate
poolt esitatud digitaalsete tbendite korrektse vormistamise pdhimdtetele ning sellega

seonduvatele probleemidele.

Siseriiklikul tasandil viis uurimisinstituut RAND Europe Siseministeeriumi tellimusel
labi uuringu, mille eesmark oli analtlsida tulevikutehnoloogiaid ja nende mdju
kiberkuritegevusele. Ehkki uuringu pdhifookus oli seotud tehnoloogia ja
klberkuritegevusega, toid uuringu koostajad eraldi valja, et jargmise kiimnendi jooksul
mojutavad kiberkuritegude lahendamist ka kriminaalGiguse ja kriminaalmenetlusega
seotud probleemid. Uuringust tulenevalt tehti Eestile ettepanek arendada ja muuta
Oiguslikku sisteemi, et tagada vdimekus tegeleda kuberkuritegevusest tulenevate
probleemide lahendamisega. (Bellasio, et al., 2020, p. 8-9) Rahvusvahelises vaates saab
vdlja tuua Buzarovska Lazetiku ja Koshevaliska (2013) l&bi viidud uuringu, mille Uks
eesmdrk oli anda (levaade digitaalsete tdendite ké&itlemisest Makedoonias. Uuringu
tulemuste pohjal tehti ettepanek téiendada riigi kriminaalmenetluse seadustikku ning
médratleda digitaalse tbendi mdiste ja digitaalsete tbendite kogumise, kéitlemise ja

sailitamise kord.

Tanapéeval on enamikel kuritegudel digitaalne dimensioon (Casey, 2011, p. 16). Uued
tehnoloogilised lahendused soodustavad inimeste sotsiaal- ja majanduselu Umberasumist
internetti, mistottu tuleks digitaalseid tGendeid otsida ja kasutada peaaegu iga kuriteo
puhul (Tartu Ulikool, 2013, Ik 132). Ehkki digitaalsed tdendid erinevad oma olemuselt
esemelistest tdenditest, siis kehtiv 6igus nende tarbeks eraldi menetluskorda ei kehtesta —
mdoistagi tekitab see praktikas segaseid olukordi (Justiitsministeerium, 2015, Ik 9).
Eelnevast lahtuvalt on oluline leida vastus uurimisprobleemile, kuidas menetluses

osalejate poolt esitatud digitaalseid tendeid korrektselt ja usaldusvaarselt vormistada?

Uurimisprobleemi tapsustavad kolm uurimisktsimust:



1. Mis on digitaalne tdend?
2. Kuidas menetluses osalejad digitaalseid tdendeid esitavad?

3. Millised puudused esinevad digitaalsete tdendite vormistamisel?

Loputdd eesmark on vilja selgitada menetluses osalejate poolt esitatud digitaalsete
tdendite vormistamise pOhimotted ja kitsaskohad ning teha ettepanekuid olukorra

parandamiseks.
LOputdd eesmérgi saavutamiseks on pustitatud jargnevad uurimistlesanded:

1. Anallisida digitaalse tdendi olemuse ja vormistamise teoreetilisi lahtekohti ning
diguslikke probleeme.

2. Analltsida Pohja prefektuuri menetluses olnud KarS § 157° kriminaalasjade
toimikuid, selgitamaks vélja digitaalsete tdendite vormistamisel esinevad
probleemid.

3. Teha teooria ja uuringu tulemuste alusel jéareldusi ja -ettepanekuid

menetluspraktika Uhtlustamiseks.

LOputdd eesmargi taitmiseks viiakse labi kvalitatiivne empiiriline uuring (Hirsjarvi, et
al., 2004, 1k 151). Andmekogumismeetodina kasutatakse dokumendianaliiiisi (Laherand,
2008, Ik 258). Dokumendianaltlsi positiivse kiiljena saab valja tuua selle tdhususe ja
tapsuse — vorreldes mdne teise andmekogumismeetodiga on see véhem aegandudev ning

h6élmab endas andmete kogumise asemel andmete valimist (Bowen, 2009, p. 31).

Uuringu valimiks on ettekavatsetud valim, mille puhul vdetakse uuritavad objektid
valimisse eesmérgist lahtuvalt kindlate kriteeriumite alusel (Ounapuu, 2012). Valimiks
on Pohja prefektuuri erinevate alliiksuste menetluses olnud karistusseadustiku (KarS) §
157% kriminaalasjade toimikud, mis said 2021. aastal kohtus lahendi. Toimikutes
analliisitakse menetluses osalejate poolt esitatud digitaalseid tdendeid. Menetluses
osalejad on kédesoleva t60 kontekstis tunnistaja ja menetlusosalised. Kriminaalmenetluse
seadustiku (KrMS) § 16 Ig 2 kohaselt on menetlusosalised kahtlustatav, sutdistatav ning
nende kaitsjad, kannatanu, tsiviilkostja ja kolmas isik (Kriminaalmenetluse seadustik,
2003). Kriminaaltoimikute anallilis annab kdige asjakohasemase ilevaate sellest, mil
moel digitaalseid tdendeid vormistatakse ning millised probleemid sellega seoses

esinevad. Andmeanallilisimeetodina rakendatakse kvalitatiivset sisuanalliusi (Kalmus, et



al., 2015), mille raames anallusitakse kriminaaltoimikutes olevaid tdendeid ning

moodustatakse kategooriad ja koodid.

To0 koosneb kahest peatiikist. Esimeses peatiikis antakse teoreetiline (levaade
digitaalsete tGendite olemusest, definitsioonidest ning selle valdkonna rahvusvahelistest
uuringutest. Samuti tuuakse valja digitaalsete tdendite vormistamise nduded ja
vOimalikud Giguslikud probleemid. T60 teises peatikis Kirjeldatakse empiirilise uuringu
metoodikat, analliisitakse kriminaaltoimikutes olevaid tdendeid, et selgitada valja,
millised probleemid esinevad digitaalsete tdendite vormistamisel, ning tehakse uuringu

tulemuste pohjal jareldusi ja ettepanekuid.



1. TEOREETILISED LAHTEKOHAD

LOputdd esimeses peatiikis antakse teoreetilistele allikatele tuginedes (levaade
digitaalsete tdendite olemusest, omadustest ja eripdrast. Samuti tuuakse teoreetiliste
lahtekohtade raames vélja see, kuidas mdista digitaalseid tdendeid Eesti
kriminaalmenetluse seadustiku ja Riigikohtu praktika kontekstis, kuidas vOiks
digitaalseid tdendeid vormistada ning millised on sealjuures vdimalikud probleemid.
Ehkki Eesti diguses ei ole eraldi valja toodud digitaalse tdendi legaaldefinitsiooni voi
késitletud digitaalset tdendit eraldi tdendiliigina, siis kasutatakse seda mdistet laialdaselt
nii praktikute seas kui ka rahvusvahelises teaduskirjanduses. T60 omaette eesmérk ei ole
pdhjalikult analliisida terminoloogiaga seonduvat ning sellest tulenevalt kasutatakse

kaesolevas t00s Uheselt mdistet digitaalne tdend.
1.1. Digitaalse tdendi olemus ja definitsioon

Kéesolevas alapeatiikis antakse (levaade digitaalsete tdendite olemusest. Sellega
seonduvalt tuuakse vélja digitaalkriminalistika mdiste, digitaalse tdendi definitsioon ning
selle vdimalikud allikad ja omadused, mis on olulised, et mdista digitaalsete tdendite

vormistamisega seonduvat.

Tanapéeval on digitaalsed seadmed praktiliselt kbikjal (Hsieh, 2023, p. 8), mistdttu on
digitaalsetest téenditest saanud mahukas ja oluline osa erinevates menetlustes. Enamik
kuritegusid on Uhel voi teisel viisil arvutisiisteemidega seotud — arvutiandmed ja-
susteemid voivad olla nii kuriteo objektiks kui ka kuriteo toimepanemise vahendiks.
Samas on kuritegusid, mille toimepanemine pole iseenesest kuidagi arvutisiisteemidega
seotud, kuid mille puhul asuvad olulised tdendid just arvutis. (Laurits & Kasper, 2016, p.
197) Teisisonu on digitaalne maailm tiheaegselt kuritegevuse toimumise koht, kuritegude

toimepanemise vahend ning kuritegude sihtméark (Savona & Mignone, 2004, pp. 6-10).

Arvestades asjaolu, et dhiskond s6ltub suuresti infotehnoloogiast, on loogiline, et
digitaalkriminalistika tdhtsus on viimaste aastate jooksul tiha kasvanud (Valjarevic &
Venter, 2015, p. 339). Digitaalkriminalistika mdistet ei ole Uheselt méaratletud, samuti
pole joutud Uksmeelele selles osas, kuidas digitaalkriminalistikat liigitada. Seetdttu on
maistlik digitaalkriminalistika olemuse Kkirjeldamisel lahtuda selle peamistest

eesmaérkidest ja Glesannetest.



Digitaalkriminalistika eesmérk on hankida digitaalseid tendeid ning neid analiiiisida, et
saada vastused jargmistele kiisimustele: miks, millal, kus, mida, kes (Lopez, et al., 2016
p. 2). Digitaalkriminalistika pohitlesanded on seotud erinevatest allikatest saadud
digitaalsete tdendite kogumise, séilitamise, tuvastamise, uurimise, analliisimise,
tdlgendamise ja dokumenteerimisega, samuti nende esitamisega kohtus (Olber, 2021, p.
160). Selleks, et digitaalsed tdendid oleksid usaldusvaarsed ja neid saaks kasutada, on
oluline rakendada teaduslikku lahenemist — seetdttu vaib delda, et digitaalkriminalistika
eesmark on teaduslike meetodite abil tagada digitaalsete tdendite lubatavus
stiiteomenetluses (Lall, et al., 2021, p. 141). Sobilike digitaalkriminalistika meetodite ja
tehnikate valik ning teaduslik I&henemine on usaldusvéarsuse tagamisel kahtlemata

vajalik.

Digitaalne tdend on igasugune digitaalsel kujul loodud, t6ddeldud, salvestatud voi
edastatud teave, mida saab kasutada kohtus tGendamiseseme asjaolude selgitamisel.
Samuti on digitaalseks tdendiks koopia, mis on tehtud originaalsest digitaalsest teabest.
(Buzarovska Lazetik & Koshevaliska, 2013, p. 66) Digitaalne teave omakorda on
mistahes andmed, olenemata vormist ja omadustest, mis sisalduvad ja mida toodeldakse
info- ja telekommunikatsiooniseadmetes, -siisteemides ja -vrkudes (Uhinenud Rahvaste
Organisatsiooni Peaassamblee, 2022, p. 22). Seega on digitaalne tdend ja digitaalne teave
killaltki sarnase sisuga moisted. Teabest saab tdend, kui seda on v6imalik konkreetses

kriminaalasjas tdendamise eesmérgil kasutada.

Vdimalikud digitaalsete tdendite allikad on andmekandjad ja digitaalsed seadmed, nagu
néiteks mobiiltelefonid, tahvelarvutid, digitaalkellad, GPS seadmed, méngukonsoolid,
iPod/MP3 méngijad, malukaardid, biomeetrilised sk&nnerid, automaatvastajad,
digitaalkaamerad, kiipkaardid, modemid, ruuterid, serverid, DVD ja CD Kkettad,
flopikettad, printerid, sk&nnerid, mobiiltelefonid, koopiamasinad, krediitkaartide
skimmerid, arvuti riistvara komponendid jpm. Seega vOib digitaalseid tdendeid leida
sisuliselt igalt poolt. (Hsieh, 2023, pp. 9-10) Olulised digitaalsed tdendid vdivad olla
erinevad dokumendid, e-kirjad, kilastuslogid, internetiportaalide postitused, viirusetorje
logid, internetis tehtud toimingute logid, telefoni logid jne (Buzarovska Lazetik &
Koshevaliska, 2013, pp. 67-69).

Nii nagu iga fudsilises maailmas toimepandud kuritegu jatab erinevaid jélgi ja tdendeid

(s6rme- ja jalatsijaljed, DNA, tunnistajad), jadb ka digitaalses maailmas toimepandud



kuriteost (digitaalseid) jalgi, mille abil kurjategijat otsida ning mida tdendina kasutada
(Tara & Mishra, 2021, p. 97). Erinevalt teistest tdendi vormidest saab digitaalseid
tdendeid luua hetkega, tiksnes méne klahvivajutusega voi ilma inimese vahetu sisendita.
Digitaalsetest tdenditest saab informatsiooni, mis ei pruugi olla muul viisil kéttesaadav —

néiteks metaandmetes olev teave. (Buzarovska Lazetik & Koshevaliska, 2013, p. 64)

Metaandmed on andmed, mis kirjeldavad andmeid ning mis kajastavad kogu faili
to6tlemise ja kasutamisega seonduvat teavet, mis on omakorda vajalik selleks, et
tuvastada ja tdendada teabe mahtu, autentsust ja terviklikkust (Krotoski, 2011, p. 52).
Metaandmed nditavad faili nime, faili asukohta (nt kataloogistruktuuris), failivormingut
vOi failitdpi, faili suurust, kuupdevi (nt loomise kuupéev, viimatise muutmise kuupéev,
viimane metaandmete muudatus) jne (Hannon, 2014, p. 318). Seega digitaalsete tdendite
eripara ja vaartus seisnebki tihti metaandmetes, millest saab informatsiooni, mida mujalt

ei pruugi saada.

Digitaalsetel tGenditel on erinevaid omadusi, mille téttu vdib nende kaitlemine ja
haldamine olla tunduvalt keerulisem kui esemeliste tdendite puhul (Prayudi & SN, 2015,
p. 2). Esiteks, digitaalsed tdendid on latentsed ehk peidetud, nagu sérmejéljed vdi DNA
(Hshieh, 2023, p. 8). Latentsus seisneb selles, et digitaalsed tdendid on inimese meeltele
tajumatud ning neid ei ole vdimalik tuvastada naiteks andmekandja vélisel uurimisel
(Lall, et al., 2021, p. 142). Selleks, et taolist tdendit leida, on tarvis eriteadmisi ja

eritehnikat.

Teiseks, digitaalsed tdendid on haprad — neid on véga lihtne muuta, kahjustada, havitada
vOi uute andmetega saastada (Hshieh, 2023, p. 8). Naiteks seadmes olevad andmed vdivad
muutuda vOi kahjustuda ainudksi toite véljaltlitamisel (Lopez, et al., 2016, p. 11).
Digitaalsete tdendite haprus valjendub eelkdige juhul, kui tbendite kogumiseks
kasutatakse valesid votteid vOi kui seadme omanik Uritab seadmes olevaid andmeid
pahatahtlikul eesmargil muuta vdi hédvitada. Kolmandaks, digitaalsed tdendid on
volatiilsed ehk pusimatud — isegi juhul, kui andmed ndiliselt salvestatakse turvaliselt
kdvakettale, siis vOivad need havineda (Lall, et al., 2021, p. 142).

Neljandaks iseloomustab digitaalsed tdendeid asukoha maaramatus, sest need suudavad
kiiresti ja lihtsalt Gletada erinevate jurisdiktsioonide piire (Hshieh, 2023, p. 8). Kuna

digitaalsete tdendite liikumine ei ole piiratud geograafiliste piiridega, siis muudab see
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nendeni joudmise monevorra keerulisemaks. Vajalike andmete saamisel vGib esineda
viivitusi ning see omakorda vadib viia tbendite havimiseni (Lall, et al., 2021, p. 142), sest
andmeid sailitatakse ainult teatud aja jooksul. Eeltoodust nahtub omakorda digitaalsete
tdendite ajakriitilisus (Hshieh, 2023, p. 8).

Lisaks iseloomustab digitaalseid tdendeid suur andmemaht — (ha enam suureneb
andmekandjate hulk, mis on uurimisasutuste poolt ara v@etud, ning sellega seoses
suureneb ka digitaalsete tdendite analliisimiseks kuluv aeg. Samuti kasvab nende
andmete maht, mida on tarvis menetluste raames sailitada. (Lall, et al., 2021, p. 142)

Madistagi on vaja tagada piisav salvestusruum ning turvaline keskkond andmetele.

Digitaalsete tGendite kaitlemist saab pidada kullaltki keerukaks — arvutislisteemid
muutuvad kogu aeg komplitseeritumaks ning pilveteenuste ja muude rakenduste
iseloomust lahtuvalt on tarvis pidevalt uusi teadmisi, et tdendeid koguda. Muuhulgas on
digitaalsete tdendite kaitlemine tsna aegandudev protsess, mis tuleneb osaliselt (iha
kasvavast andmemahust, kuid ka nn uurimistdrje (ingl k anti forensics) vdtete
kasutamisest, mis muudab andmete analtitisimise keeruliseks ja segaseks. (Lall, et al.,
2021, p. 142)

Alapeatiiki kokkuvotteks voib jareldada, et digitaalsed tdendid on tdnapéeva menetlustes
olulisel kohal ning neid vdib leida peaaegu koikjalt olenemata kuriteo iseloomust.
Digitaalsed tdendid on oma olemuselt latentsed, haprad ja volatiilsed ning neid
iseloomustab ajakriitilisus, suur andmemaht, suur ajakulu, keerukus ning vBime Uletada
erinevate jurisdiktsioonide piire. Seega on digitaalsed tdendid vdrreldes esemeliste
tdenditega nii moneski osas keerulisemad, kuid nende olemuse mdistmine on oluline, et
tagada vajalikud teadmised nende Kkaitlemiseks. Sealjuures on oluline, et

digitaalkriminalistikas kasutataks teaduslikku lahenemist.
1.2. Digitaalsete tdendite Oiguslik kasitlus ja selle puudused

Ké&esolevas alapeatiikis tuuakse valja voimalikud probleemid, mis seoses digitaalsete
tdenditega esinevad. Sellest tulenevalt analiiiisitakse, kuidas mdista digitaalseid tdendeid
Eesti Gigusruumis, ning antakse ulevaade foto, filmi voi muu teabetalletuse, asitdendi

ning dokumendi kui tdendivormide olemusest, et mdista digitaalsete tdendite
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vormistamisega seonduvaid kitsaskohti. Lisaks antakse (levaade piiritlesest

andmevahetusest ning sellega seonduvatest probleemidest.

Arvutitehnoloogia areng on olnud Kiire ning sellega seoses on riikidel tekkinud vajadus
seaduste muutmiseks, et tagada vdimekus kiberkuritegevuse vastu voitlemiseks ja
kriminaalGigusega seotud kisimustega toime tulemiseks (Buzarovska Lazetik &
Koshevaliska, 2013, p. 63). Uha rohkem tuleb kriminaalmenetluse raames arvestada
interneti, tehnoloogiate ning digitaalselt salvestatud voi edastatud andmete eriparaga
(Osula, 2017, Ik 559). Selleks, et diguslikku regulatsiooni arendada, on mdistagi vaja

erinevad kitsaskohad vélja selgitada.

Vdib vaita, et arvutitehnoloogia ja kiiberkuritegevuse valdkonnaga seotud rahvusvahelis-
Oiguslik regulatsioon ebapiisav, sest ainus asjakohane taoline dokument on Euroopa
Noukogu poolt vastu vdetud arvutikuritegevusvastane konventsioon (Kergandberg, 2013,
Ik 255). Arvutikuritegevusvastane konventsioon (ingl k Convention on Cybercrime) voeti
vastu  2001. aastal. Eesti ratifitseeris  konventsiooni ~ 2003.  aastal.
Arvutikuritegevusvastase konventsiooni artikkel 14 kohaselt peaks liikmesriik (sh Eesti)
vOtma vastu seadusandlikke ja muid meetmeid, et kehtestada eeluurimise ja menetluse
kord konventsioonis nimetatud kuritegude suhtes ning anda menetlemiseks vajalikud
volitused; muuhulgas peaks kehtestama digitaalsete tdendite kogumise korra (Riigikogu,
2001). Sellegipoolest ei ole Eesti kriminaalmenetluse seadustikus digitaalsete tGendite

kogumise korda v6i muud sellega seonduvat kehtestatud.

Oluline on vidlja tuua, et kriminaalmenetluse seadustikus ei ole vélja toodud digitaalse
tdendi definitsiooni. Muuhulgas ei ole seadusandja esitanud ka tbendi enda
legaaldefinitsiooni, vaid on piirdunud lubatavate tdendivormide loeteluga (Kergandberg
& Pikamade, 2012, |k 217). Seega tekib kisimus, kas ja kuidas digitaalseid tGendeid
tdendamiseseme asjaolude tuvastamisel kasutada saab. KrMS § 63 Ig 1 kohaselt saab
tdendiks olla kahtlustatava, sludistatava, kannatanu, tunnistaja vdi asjatundja Utlus,
ekspertiisiakt, eksperdi antud Utlus  ekspertiisiakti ~ selgitamisel, asitdend,
uurimistoimingu, kohtuistungi ja jalitustoimingu protokoll véi muu dokument vdi foto
vOi film vdi muu teabetalletus (Kriminaalmenetluse seadustik, 2003). Seega on seaduses
valja toodud konkreetsed tb6endivormid, mida on vdimalik kriminaalmenetluses

t6endamisel kasutada.
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Lisaks on KrMS § 63 Ig-s 2 satestatud, et kriminaalmenetluse asjaolude tdendamiseks
vOib kasutada ka eelpool loetlemata tdendeid, vélja arvatud juhul, kui tegemist on kuriteo
vOi pohidiguse rikkumise teel saadud tdendiga (Kriminaalmenetluse seadustik, 2003).
Kill aga tuleneb Riigikohtu kriminaalkolleegiumi otsusest nr 3-1-1-142-05, et KrMS 8
63 1g-s 1 loetlemata tdenditele on véimalik tugineda tiksnes menetlusliku sisuga asjaolude
(nt menetlustahtaja jargimise) tdendamiseks (Kriminaalasi L. H. sttdistuses KarS § 118
p-de 1, 2 ja 3 jargi). Seega tasub silmas pidada, et olenemata KrMS § 63 Ig-s 2 vilja
toodust tuleb kriminaalmenetluses tdendamiseseme asjaolude tuvastamisel piirduda

Uksnes KrMS § 63 Ig-s 1 loetletud téendivormidega.

Ehkki eeltoodust néhtub, et Eesti kriminaalmenetluse seadustik digitaalsete tdendite
tarbeks erisétteid vélja ei too, siis ei ole sellegipoolest vélistatud digitaalsete téendite
kasutamine tGendamiseseme asjaolude tuvastamisel, sest KrMS 8§ 63 Ig-s 1 loetletud
tdendiliigid on kallaltki Uldised ning hdlmavad seet6ttu enamikku digitaalsetest
tdenditest. Segadust tekitab siiski kisimus, kuidas kvalifitseerida erinevaid digitaalseid
tdendeid eelpool nimetatud tdendi liikide alla, sest ei ole Uiheselt arusaadav, millisel juhul
liigituvad digitaalsed andmed ja andmekandjad asitbendiks, dokumendiks Vvoi
teabetalletuseks. Segadus tdendi liikide kohaldamisel tekitab omakorda olukorra, kus
pole selge, milliseid ndudeid on vaja jargida tdendi vormistamisel. (Tehver, 2016, Ik 2,
5) Uhest kiiljest v&ib vordlemisi vahene konkreetsus ja legaadefinitsioonide puudumine
anda tdendamisel rohkem v@imalusi ja vabadust, kuid teisalt voib tekitada segadust ja

ebamaarasust.

Uldiselt vdib digitaalseid tGendeid ka Eesti Gigusruumis mdista kui digitaalsel kujul
olevaid andmeid (digitaalset teavet), mida saab liigitada KrMS 8 63 Ig-s 1 loetletud
tdendivormide alla ning mida saab kasutada KrMS §-s 62 satestatud tdendamiseseme
asjaolude selgitamiseks. Toendite korrektse vormistamise tagamiseks on siiski oluline
mdista, millise tdendivormi alla konkreetset digitaalset téendit liigitada. Siinkohal on
oluline vélja tuua erinevate tdendivormide (foto, film vdi teabetalletus, asitdend ja

dokument) olemus.

KrMS § 63 Ig 1 kohaselt saab foto, film vdi muu teabetalletus olla iseseisvaks
tdendiliigiks. Riigikohtu praktika kohaselt on see siiski véimalik vaid teatud juhul.
Tegemist peab olema uurimistoimingu kaigus tehtud ning toimingu kaiku ja tulemusi

kajastava salvestisega (teabetalletusega), mis vormistatakse protokolli lisana ning mille
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seos kriminaalasjaga néhtub protokolli tekstist. Selline salvestis on iseseisev tdend juhul,
kui ilmneb vastuolu protokollis ja salvestises kajastatu vahel — siis ké&sitab kohus nii
protokolli kui ka sellele lisatud salvestist iseseisvate tdenditena. (Olle Koki (Kokk)
kriminaalasi suldistuses KarS 8 141 Ig 1 jargi, 2009) Ehk siis — kui kannatanu
ulekuulamine viiakse 1&bi videoulekuulamise vormis, siis on tdendiks kannatanu
ulekuulamise protokoll, mille juurde on vormistud lisana videosalvestis Glekuulamisest.
Kui esineb vastuolu protokollis kajastatu ja salvestises kajastatu vahel, siis on kohus

Oigustatud késitama nii protokolli kui salvestist iseseisvate tdenditena.

Riigikohus on muuhulgas vélja toonud, et vdib esineda olukordi, kus menetlejad votavad
tdendite kogumisel isikutelt &ra varem saadud salvestisi v&i kus isikud annavad
menetlejatele selliseid salvestisi Ule omal initsiatiivil. KGik sellised salvestised peaksid
s6ltuvalt nende sisust olema kasitatavad kas asitenditena v6i dokumentidena ning ka
vormistatud vastavalt. Mistahes muudel salvestistel ei ole kriminaalmenetluses mingit
tdenduslikku tdhendust. (Olle Koki (Kokk) kriminaalasi sulidistuses KarS 8§ 141 1g 1 jargi,
2009) See téhendab, et néiteks kannatanu poolt lle antud fotosid voi salvestisi tuleks
(sBltuvalt sisust) vormistada kas asitdendi voi dokumendi vormistamise nduetest

lahtuvalt.

Asitdend on KrMS § 124 1g 1 kohaselt kuriteo objektiks olnud asi, kuriteo toimepanemise
vahend, kuriteojaljest valmistatud jaljend v6i tdmmis vdi sundmusega seotud muu
asendamatu objekt, mida saab kasutada tdendamiseseme asjaolude selgitamisel
(Kriminaalmenetluse seadustik, 2003). Kusjuures on oluline mérkida, et menetluslikus
mottes saab kuriteoga oletatavasti seotud esemest asitbend alles siis, kui seda on
Uksikasjalikult kirjeldatud asitendi vaatlusprotokollis voi asitdendi leidmist/saamist
kajastavas uurimistoimingu protokollis (Kergandberg & Pikamée, 2012, Ik 218). KrMS
8 124 Ig 2 satestab samuti, et juhul, kui asitdendina kasutatavat objekti pole
uurimistoimingu protokollis tdendamiseks vajaliku Uksikasjalikkusega kirjeldatud, siis

tuleb selle tunnuste talletamiseks teha vaatlus (Kriminaalmenetluse seadustik, 2003).

Kurm (2016, Ik 8-9) on vélja toonud, et valjaspool menetlustoiminguid tekkinud foto,
filmi vOi teabetalletuse k&sitamine asitdendina vGib olla problemaatiline, sest sisuliselt
tahendab see vaatlemist voi vajaliku Uksikasjalikkusega kirjeldamist, mille kdigus tuleb
fotot, filmi vdi teabetalletust paberil imber jutustada. Lisaks on Kurm vélja toonud, et

selliselt vaatlemine on lsha toéémahukas ning samas voib kahandada tdendi vaartust, sest
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Umberjutus on vaatleja tdlgendus. Kurmi ettepaneku kohaselt vdiks teabetalletuste puhul
ldhtuda sellest, et need on iseseisvad tdendid ning ei vaja eraldi vormistust, sealjuures on

aga oluline, et oleks naidatud teabetalletuse péaritolu ehk millal ja kuidas see on saadud.

Eelpool mainitut arvesse vottes ndustub autor sellega, et digitaalseid tdendeid ei peaks
eraldi Umber jutustama, kui visuaalselt ja/voi audiaalselt on véimalik neid tajuda. Autori
hinnangul peaks digitaalsete tdendite puhul olema p6&hirdhk sellel, kuidas tdend
kriminaalasja juurde joudis, mida sellega tehti ning millised on néiteks tGendile vaartust
ja usaldusvéarsust lisavad metaandmed. Ehkki tdendi sisu Umberjutustamine ei pruugi
olla mdistlik, siis vadhemalt téendi jalgitavuse ja metaandmete kajastamiseks oleks
asjakohane kasutada protokolli voi muud dokumenti. Seega on kll oluline, et digitaalsete
tdendite vormistamine oleks vdimalikult optimaalne, kuid tdendi esitamisel kohtus tuleb
tagada, et tdendi sisu, jalgitavus ja muud olulised andmed oleksid esitatud v@imalikult

arusaadavalt ja usaldusvaarselt.

Dokumendi kohta satestab KrMS § 123, et tdendamisel voib kasutada dokumenti, mis
sisaldab teavet tdendamiseseme asjaolude kohta (Kriminaalmenetluse seadustik, 2003).
Dokumendi kvaliteet on ka originaaldokumendi koopial ja arakirjal, mis sisaldavad teavet
tdendamiseseme asjaolude kohta. Dokument on kdikvGimalik materiaalne ese, millele on
erinevaid margisiisteeme kasutades kantud mdtestatud teavet ning mis sisaldab teavet
tdendamiseseme asjaolude kohta, kuid mis ei ole kasitatav uurimistoimingu, kohtuistungi
vOi jalitustoimingu protokollina. (Kergandberg & Pikamde, 2012, Ik 332-333) See
tahendab, et oluline on eristada dokumenti uurimistoimingu protokollidest — naiteks

kannatanu tlekuulamise protokoll ei ole dokument KrMS § 63 Ig 1 tdhenduses.

Dokumendi vormistamist tdendina ei ole seaduses tapsemalt reguleeritud ning sellised
dokumendid, millel asitdendi tunnuseid ei ole, koidetakse eeluurimispraktika kohaselt
lihtsalt kriminaaltoimikusse (Kergandberg & Pikamae, 2012, Ik 334). Seadus ei kohusta
dokumente vaatlema, refereerima voi muul viisil sekundaarselt jd&dvustama (Kurm,
2016, Ik 7). Kusjuures digitaalsete tdendite seisukohast on oluline, et Eesti kohtupraktikas
aktsepteeritakse naiteks e-kirjade véljatriikke dokumendina (Kergandberg & Pikamae,
2012, 1k 333).

Seega ei ole dokumentide puhul eraldi vormistamist vaja, mis lihtsustab nende kasutamist

tdendina. Kill aga peab sealjuures arvestama vdimalike usaldusvéarsuse kisimustega,
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mis voivad tekkida seoses pelgalt paberkandjale vélja trukitud e-kirjaga, kust ei ndhtu,
kes, millal, kust ja kellele kirja saatis. Riigikohtu kriminaalkolleegium on oma otsuses nr
3-1-1-104-05 valja toonud, et nende kisimuste puhul tuleks pédrduda selliseid andmeid
kajastavate andmekandjate poole — e-kirjadel on olemas pais, mille jargi on véimalik kirja
identifitseerida, samuti tuleks kirja liikumist kontrollida arvuti IP-aadresside abil
(Kriminaalasi T. T. stiudistuses KarS § 266 Ig 1, § 257 ja § 323 jargi). Seega voib kohus
kill aktsepteerida e-kirjade valjatrilkke dokumendina, kuid tdendi esitaja peab suutma
nédidata tOendi usaldusvadrsust, mistdttu on madistlik juba algselt véalja tuua

usaldusvaarsuse tagamiseks vajalikud andmed.

Digitaalsete tbendite puhul on muuhulgas oluline ka koopiate tegemine.
Kopeerimisprotsessist ja selle olulisusest antakse tédpsem (Ulevaade kolmandas
alapeatukis, kuid etteruttavalt v6ib vélja tuua, et diguslikult on tdendusvaartusliku koopia
loomine reguleerimata. Tehver (2016, Ik 2) on vélja toonud, et kopeerimisprotsessi
kasitletakse enamasti vaatlusena ning vormistatakse vaatlusprotokolliga, kuid tegelikult
ei vasta kopeerimise toimingu sisu ega eesmark vaatlusele kui seaduses satestatud
toimingule. Seega ei ole probleem ainult selles, kuidas digitaalseid tdendeid
olemasolevate tdendivormide alla paigutada, vaid ka selles, kuidas mdista praeguse
kehtiva seaduse raames muid toiminguid (nt koopiate tegemine), mis digitaalsete

tdenditega seonduvad.

Paljudes kriminaalmenetlustes on digitaalsed tbendid méarava téhtsusega, eriti juhul, kui
kuriteo iseloomust lahtuvalt on pohiline tdendamiseks vajalik informatsioon digitaalsel
kujul. Keeruline olukord voib tekkida siis, kui kurjategija peetakse kinni Uhes
jurisdiktsioonis, kuid uurimiseks vajalikud digitaalsed téendid, nagu néiteks teenuse
kasutaja andmed, metaandmed, andmeliikluse valjavotted jms, asuvad teised riigis
(Blazic & Klobucar, 2020, p. 88). Just ldhtuvalt digitaalsete tdendite asukoha
méaaramatusest ja nende vdimest riigipiire Uletada (vt 16putdd Ik 10) tekib vajadus

piiriileseks andmevahetuseks.

Piiritlese andmevahetuse hulk aina kasvab ning tiha suurem osa kriminaalmenetlustest
tugineb digitaalsetele tdenditele, mida tuleb hankida teises jurisdiktsioonis asuvatelt
veebiteenuse pakkujatelt. Perioodil 2013-2018 kasvas peamistele veebiteenuste

pakkujatele tehtud paringute arv koguni 84%. (Euroopa Komisjon, 2019, p. 1) Seega on
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teises jurisdiktsioonis asuvad digitaalsete tdendite osatdhtsus tdusvas trendis ning sellega

seonduvad vOimalikud probleemid (iha aktuaalsemad.

Euroopa Liidu siseselt kasutatakse Euroopa uurimisméérust (ingl k European
Investigation Order), mis voeti 2014. aastal vastu Euroopa NOukogu ja Euroopa
Parlamendi poolt ja millega on vdimalik taotleda juurdep&é&su piiritlestele digitaalsetele
tdenditele. Kolmandatest riikidest (nt Ameerika Uhendriikidest) andmete saamiseks tuleb
taita vastastikuse digusabi taotlus voi votta hendust otse teenusepakkujaga. Vastastikuse
Oigusabi taotlus on killaltki aegandudev meetod, sest keskmiselt kulub taotluse
taitmiseks 10 kuud. (Euroopa Komisjon, 2019, p. 1) Arvestades asjaolu, et digitaalsed
tdendid on oma olemuselt ajakriitilised ning neid on lihtne muuta (Hsieh, 2023, p. 8), siis
on kuluv aeg usna pikk. Ulelldiselt on ebaselge, kas traditsiooniline koostoévorm
(vastastikuse Oigusabi taotlus) on digitaalsete tdendite temaatikas jatkusuutlik meetod
(De Busser, 2018, p. 161).

Lisaks vastastikuse digusabi taotlusele on olemas lihtsustatud koostéévorm, mis seisneb
selles, et Euroopa Liidu litkmesriigi ametiasutus votab otse thendust kolmanda riigi
teenusepakkujaga. Ehkki selline koostod v6ib olla kill kiirem, siis piirdub see ainult
teatud sorti andmetega. Teenusepakkuja véljastab ainult mitte-sisuandmeid (ingl k non-
content data), milleks on teenuse kasutaja andmed v6i andmeliikluse véljavotted, kuid
vahetu koostdo raames ei ole vdimalik taotleda sisuandmeid (ingl k content data), nagu

e-kirjade, tekstisdbnumite, fotode jms sisu. (Euroopa Komisjon, 2019, p. 1)

Kusjuures selline vahetu koostd6 on vabatahtlik — teenusepakkujad on tavaliselt
eraettevotted, kes ei ole kohustatud pdringutele vastama, mistdttu s6ltuvad
uurimisasutused teenusepakkuja koostodvalmidusest (Cole & Quintel, 2018, p. 1).
Siinkohal on oluline markida, et kdigist teenusepakkujatele esitatud taotlustest taidetakse
reaalselt vahem kui pooled (Euroopa Komisjon, 2019, p. 1). Seega on praegused
digitaalsete tdenditega seonduvad rahvusvahelise koostt6 vBimalused kohati piiratud ja

puudulikud.

Eelnevast voib jareldada, et digitaalsete tdenditega seonduv on tdepoolest problemaatiline
ning vajab Ulevaatamist. Teistest jurisdiktsioonidest (eriti kolmandatest riikidest) vajalike
digitaalsete tdendite taotlemine v3ib osutuda keeruliseks ning statistikat arvesse vottes on

see Usna aktuaalne probleem. Eestis pole seaduse tasandil vastu vdetud seadusandlikke

17



TOOST ON EEMALDATUD JUURDEPAASUPIIRANGUGA TEAVE
Rektori otsus: 24.04.2023 nr 6.1-19/1297-1

ja muid meetmeid, mida arvutikuritegevusvastase konventsiooni kohaselt kehtestama
peaks. Digitaalsete tbendite kasutamine on kiill kohtupraktikast néhtuvalt véimalik, kuid
selles esineb probleeme, sest teistele tdendiliikidele seatud vormistuslikud nduded ei

pruugi digitaalsete tendite eripéra arvestades kuigi sobilikud olla.
1.3. Digitaalsete tdendite vormistamise pohimdotted

Jérgnev tekst on togst eemaldatud AvTS § 35 Ig 1 p 5t alusel (vt tdies mahus toad).
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2. EMPIIRILINE OSA

Ké&esoleva 10putéd raames viiakse l&bi uuring, mille eesmérk on vélja selgitada
digitaalsete tdendite vormistamise praktika Pdhja prefektuuris, et analiiiisida sellega
seonduvaid pdhimotteid ja probleeme. Esimeses alapeatikis Kkirjeldatakse uuringu
meetodit, protsessi ja valikut, sh tuuakse valja 16putd6 etapid kuupéevaliselt (vt joonis 1).
Teises alapeatUikis tuuakse vélja uuringu tulemused ning kolmandas alapeattki tehakse
tulemustest lahtuvalt jareldusi ja ettepanekuid vdimalike kitsaskohtade parandamiseks.

2.1. Uuringu meetodid, protsess ja valik

‘ Teooria otsimine ja tootlemine 13.10.2022-17.02.2023
‘ Taotluse esitamine PPA-le 12.01.2023

‘ Taotluse esitamine Harju Maakohtule 24.01.2023
‘ Taotluse rahuldamine Harjg Maakohtu poolt 25.01.2023
‘ Taotluse osaline rahuldamine PPA poolt 14.02.2023

‘ Dokumendianaliisi ettevalmistus 15.02.2023-01.03.2023

Dokumendianaliiiisi l1abiviimine 08.03.2023-27.03.2023

Joonis 1. LOputdo etapid (2023, autori koostatud)

Uuringu labiviimiseks taotleti luba Politsei- ja Piirivalveameti (PPA) uurimistdédde
komisjonilt. Muuhulgas taotleti uuringu raames kriminaaltoimikuid nii PPA-It kui ka
Harju Maakohtult. T60 esialgne eesmérk oli analudsida nii kohtulahendi saanud
kriminaalasjade toimikuid kui ka l6petatud kriminaalasjade toimikuid, et saada laiem
ulevaade menetluspraktikast ning voimalikest kitsaskohtadest. PPA kooskdlastas kiill
uurimist6o teema, kuid ei pidanud isikuandmete kaitse nduete tagamisest tulenevalt
vOimalikuks toimikute véljastamist. Harju Maakohus Kkinnitas loa toimikute
valjastamiseks, seega anallisitakse kéaesolevas t60s ainult kohtulahendi saanud

toimikuid.
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LOputdos kasutatakse uurimismeetodina kvalitatiivset empiirilist uuringut. Kvalitatiivse
uurimist6d maistet on keerukas defineerida, kuivord pole vdimalik vélja tootada tldiselt
aktsepteeritud maaratlust (Ounapuu, 2014, Ik 52). Kvalitatiivne uuring véimaldab
probleemi pdhjalikku ja Uksikasjalikku uurimist (Patton, 2002, p. 14). Kvalitatiivse
uuringu eesmérk on saada detaile hdlmavat empiirilist andmestikku, mis oleks terviklik
(Laherand, 2008, Ik 21). Selleks, et selgitada vélja, millised on digitaalsete téendite
vormistamise pdhimdtted ja puudused ning kuidas selliseid t6endeid Eesti
menetluspraktikas vormistatakse, on tarvis kriminaaltoimikutes olevat teavet detailselt ja
terviklikult analliisida. Seet6ttu taidab kvalitatiivne empiiriline uuring kaesoleva t66

eesmérki kdige edukamalt.

Andmekogumismeetodina kasutatakse t00s dokumendianaltiisi, mille positiivsus
seisneb selle tdhususes ja tapsuses. Vorreldes teiste andmekogumismeetoditega nduab
dokumendianaliitis vahem aega ning selle sisuks on andmete valimine, mitte andmete
kogumine. Negatiivsena voib vélja tuua dokumentide ebapiisava detailsuse — dokumente
koostatakse muul eesmérgil kui uurimistooks ning seetbttu ei pruugi need
uurimiskisimustele vastamiseks piisavalt detaile sisaldada. (Bowen, 2009, p. 31) Siiski
on dokumendianalliis kdesoleva uuringu l&biviimiseks kdige sobilikum — see on ainus
meetod, millega on véimalik menetluspraktikat ja sellega seonduvaid probleeme reaalselt
uurida. Kriminaaltoimikutes olevaid dokumente analulsides on vdimalik uurida, mil
moel on praktikas tagatud digitaalsete tdendite usaldusvaarsus, jalgitavus, kontrollitavus

jms.

Uuringu valimiks on ettekavatsetud valim, mille puhul koostatakse uuritavate objektide
valim eesmérgist lahtuvalt kindlate kriteeriumite alusel (Ounapuu, 2012). Ettekavatsetud
valim puhul on stivendatult fookuses kindlatel alustel valitud uuritavad objektid, mis on
konkreetse néhtuse uurimiseks kdige sobilikumad ning mis véimaldavad n&htuse kohta
kdige asjakohasemat ja pBhjalikumat teavet saada (Patton, 2002, p. 230). Kéesoleva
uuringu valimiks on Pohja prefektuuri alliksuste menetlustes olnud kriminaaltoimikuid
karistusseadustiku § 1573 kriminaalasjades, mis said 2021. aastal kohtulahendi — kokku
13 kriminaalasja. Kriminaaltoimikutes olevate tbendite analtlsimine annab koige

asjakohasema Ulevaate sellest, kuidas digitaalseid tdendeid vormistatakse.

Valimi puhul oli eesmérk taotleda véhemalt Uhe aasta jooksul kohtuotsuse saanud

toimikud, et saada menetluspraktikast laiem (levaade. Selleks, et valimis ei oleks
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kéesoleva t60 mahtu arvestades liiga suur hulk toimikuid, valiti Uks kindel
kuriteokoosseis. Valimi kitsendamiseks sobis KarS § 157° ehk ahistava jalitamise
koosseis, mille sisuks on teise isikuga korduva vdi jarjepideva kontakti otsimine, tema
jalgimine vdi muul viisil isiku tahte vastaselt tema eraellu sekkumine, kui selle eesmark
vOi tagajarg on tema hirmutamine, alandamine v&i muul viisil oluliselt hadirimine
(Karistusseadustik, 2001). KarS § 1572 kriminaalasjad olid uuringuks sobilikud, sest
nende menetluste raames esineb sageli olukordi, kus mdni menetluses osaleja esitab ise
menetlejale digitaalseid tdendeid. Siiski on selliste tdendite olemus ka teiste koosseisude
puhul sisuliselt sama, mis v8imaldab uuringu tulemusi tldistada laiemalt kui ainult KarS

8§ 1573 koosseisu menetluste raames.

Andmeanaltusimeetodina rakendatakse kvalitatiivset sisuanaltiisi, mida kasutatakse
tekstide sisu vdi kontekstilise tahenduse uurimiseks (Laherand, 2008, Ik 290).
Kvalitatiivse sisuanalulsi positiivse kiljena saab vélja tuua, et see on tundlik ja tdpne
ning tahelepanu on vBimalik poodrata ka harva esinevatele ndhtustele tekstis. Samas on
kvalitatiivse sisuanalulsi kéigus keeruline labi tO6tada suuri valimeid, mistottu
iseloomustab seda kohati véhene uldistatavus. (Kalmus, et al., 2015) Tavapérast
sisuanalulisi kasutatakse enamasti siis, kui konkreetse ndhtuse kohta ei ole piisavalt
teooriaid vOi uurimisandmeid (Hsieh & Shannon, 2005, Ik 1279 ref Laherand, 2008, Ik
290), mistdttu on seda igati sobilik kasutada menetluses osalejate poolt esitatud

digitaalsete tdendite vormistamise protsessi ja sellekohase menetluspraktika uurimiseks.
2.2. Uuringu tulemused

Ké&esolevas alapeatikis antakse tlevaade dokumendianalliusi tulemustest. Sealjuures on
valja toodud koik kategooriad ja koodid, mis uurimiskisimuste ja 13 kohtutoimiku
analliisi pohjal moodustusid. Samuti antakse ulevaade sellest, milline kategooria

millisele uurimiskisimusele vastab, ning tuuakse valja tldised uuringu tulemused.

Uuringu raames koostati neli kategooriat, mille eesmérk oli vastata t60 sissejuhatuses
pustitatud kolmele uurimiskisimusele (vt tabel 1). Esimesele uurimiskiisimusele vastuse
saamiseks loodi kategooria ,Digitaalne tdend“, mille raames koostatud koodid
néitlikustavad seda, milliseid erinevaid digitaalseid tdendeid toimikutes esines. Teisele
uurimiskiisimusele vastab teine kategooria ehk ,,Digitaalse tdendi edastamise viis

menetluses osaleja poolt“, mille raames tuuakse vilja erinevad viisid, kuidas menetluses
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osalejad digitaalseid tdendeid menetlejale edastavad. Edastamise viis on oluline, sest
sellest vOib sdltuda tbéendi vormistamine ja usaldusvaarsus. Kolmandale
uurimiskusimusele vastuse saamiseks loodi kaks kategooriat — ,,Digitaalse tdendi
vormistus toimikus“ ning ,,Puudused (vaatlusprotokolli) vormistamisel”. Eelmainitu
valjaselgitamine on oluline selleks, et saada llevaade menetluspraktikast ning selgitada
selle pdhjal vélja vdimalikud kitsaskohad.

Tabel 1. Kategooriate ja uurimiskisimuste vastavus (2023, autori koostatud)

UURIMISKUSIMUS KATEGOORIA
Mis on digitaalne toend? Kategooria 1. Digitaalne toend
Kuidas menetluses osalejad digitaalseid tdendeid Kategooria 2. Digitaalse tdendi edastamise viis
esitavad? menetluses osaleja poolt

Millised puudused esinevad digitaalsete toendite Kategooria 3. Digitaalse tdendi vormistus toimil

vormistamisel?
Millised puudused esinevad digitaalsete toendite Kategooria 4. Puudused (vaatlusprotokolli)
vormistamisel? vormistamisel

Tabel 2. Kategooria 1. Digitaalne tdend (2023, autori koostatud)

KATEGOORIA 1 KOOD T%MS

1 Suhtlusrakenduse sonum 10

2 SMS sdénum 6

3 E-kiri 8

4 Konelogi 4

DIGITAALNE TOEND 5 Pangaiilekande valjavote 1
6 Postitus internetilehekiiljel 4

7 Videosalvestis 3

8 Helisalvestis 5

9 Foto 6

10 Muu dokument 2
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Kategooria 1 nditlikustab seda, millised vBivad olla erinevad digitaalsed tdendid (vt tabel
2). Esimesele uurimiskiisimusele vastuse saamiseks analliiisiti 13 erinevat KarS § 1573
koosseisu toimikut ning selle k&igus selgitati valja kdik erinevad digitaalsed tdendid, mis
menetluses osalejad menetlejale esitanud on. Analiiisi tulemusena on vdimalik vélja tuua

10 erinevat koodi, mis tahistavad toimikutes olnud digitaalseid tdendeid.

Kdige rohkem oli selliseid toimikuid (10), kus oli digitaalseks tdendiks suhtlusrakenduse
sonumivahetus (kood 1). Peamiselt oli tegemist selliste rakendustega, nagu WhatsApp,
Viber, Facebook Messenger, Snapchat, Instagram. Eraldi on vélja toodud SMS s6numid
ehk siis tekstisdnumid (kood 2), mille saatmiseks/vahetamiseks ei ole vaja eraldi
rakendust. SMS s6numid olid digitaalseks tdendiks kuue toimiku puhul. Lisaks olid enam
kui pooltes toimikutes digitaalseks tdendiks e-kirjad (kood 3), mis olid peamiselt Gmaili

(Google Mail) teenuse vahendusel saadetud.

Neljas toimikus oli tdendiks konelogid (kood 4), mis olid toimikus kuvatdmmisena,
fotona v&i koguni menetluses osaleja enda koostatud Microsoft Exceli tabelina. Eelk8ige
selliste tdendite puhul tasub usaldusvaarsuse seisukohast kaaluda, kas oleks vdimalik
samu andmeid taotleda algallikast ehk sideettevdtjalt. Uhes toimikus oli tdendiks
pangatehingu véljavdte (kood 5), tapsemalt kuvatdommis sellest. Sealjuures polnud

niivord oluline tehing ja selle asjaolud, vaid lekande selgitusse Kirjutatud tekst.

Lisaks oli neljas toimikus tdendiks internetilehekulje (nt Facebooki) postitus (kood 6),
kust nahtusid ahistava jalitamise asjaolud. Menetluses osalejad esitasid muuhulgas enda
tehtud videosalvestisi (kood 7), helisalvestisi (kood 8) ning fotosid (kood 9). Muu
dokumendi (kood 10) all peetakse silmas toimikutes olnud lepinguid, arveid jms, mis
annavad informatsiooni tbendamiseseme asjaolude kohta ning mille menetluses osaleja

on edastatud digitaalsel kujul.

Eeltoodust nahtub, et digitaalsed téendid vBivad lhe konkreetse kuriteokoosseisu puhul
olla kullaltki erinevad ning neid vdib leida praktiliselt igalt poolt. Buzarovska Lazetik ja
Koshevaliska (vt 16putd6 Ik 9) on vélja toonud erinevad vdimalikud digitaalsed tdendid
ning mainivad muuhulgas erinevaid dokumente, e-kirju, internetilehekiilgede postitusi,

kdnelogisid jpm, mis kdik esinesid ka analliisitud toimikutes.
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Tabel 3. Kategooria 2. Digitaalse tbendi edastamise viis menetluses osaleja poolt (2023,
autori koostatud)

1 Mobiiltelefon koos tdenditega 8
DIGITAALSE TOENDI " ~
EDASTAMISE VIIS 2 Milupulk koos tdenditega -+
MENETLUSES OSALEJA
POOLT 3 E-kirjaga 11
4 Elektroonilise siiliteoteate/avalduse 4

lisana

Kategooria 2 vastab teisele uurimiskiisimusele ning sellega seoses toodi vélja erinevad
viisid, kuidas menetluses osalejad menetlejale digitaalseid tdendeid edastavad (vt tabel
3). Edastamise viis on oluline, sest see, millisel kujul tdend menetlejani jouab, vdib
mojutada tdendi usaldusvaarsust ning samuti seda, kas ja kuidas téendit vormistama
peaks. Kood 1 ehk mobiiltelefon koos téenditega tahistab olukorda, kus menetluses
osaleja andis menetlejale ajutiselt tile oma mobiiltelefoni, milles olid olulised digitaalsed
tdendid (esines kaheksa toimiku puhul 13-st). Menetleja tutvus telefonis olevate fotode,
videosalvestiste, konelogide, internetilehekiilgede postituste, SMS sGnumite ning
erinevate suhtlusrakenduste sénumitega. Peamine viis nende tdendite talletamiseks oli
jargmine: menetleja fotografeeris oma mobiiltelefoniga menetluses osaleja
mobiiltelefonis olevaid digitaalseid tdendeid ning talletas fotod CD v6i DVD plaadile.

Parast vaatlust anti mobiiltelefon menetluses osalejale tagasi.

Nelja toimiku puhul n&htus, et menetluses osaleja kogus vdimalikud digitaalsed téendid
oma isiklikule mélupulgale ning andis mélupulga menetlejale tle (kood 2). Mélupulgale
olid talletatud néiteks fotod, helisalvestised, videosalvestised ning kuvatdmmised e-
Kirjadest, SMS sonumitest ja suhtlusrakenduse sdnumitest. Siinkohal saab tuua valja
olulise erinevuse malupulga (ja teiste andmekandjate) ning mobiiltelefoni vahel. Kui
menetluses osaleja annab tle malupulga, siis on ta juba teinud tdendite hulgas teatud
valiku ning néiteks sénumite puhul on mélupulgale talletatud vaid kuvatdmmised
vestlustest — uurijal puudub sellisel juhul vGimalus reaalselt algkujul olevate sdnumitega
tutvuda. Mobiiltelefoni puhul on uurijal siiski v@imalus ise telefonis voi
suhtlusrakenduses olevaid sdnumeid lugeda ning metaandmeid vaadata ja talletada.

Sellisel juhul on tbendite usaldusvéarsus monevorra suurem, kui pelgalt kuvatbmmiste
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puhul. Ehkki ka mobiiltelefoni puhul tuleb arvestada, et selles olevaid t6endeid on voib-

olla muudetud ning need pole enam autentsed.

Kood 3 ehk e-kiri tdhendab, et menetluses osaleja on digitaalsed téendid edastanud e-
kirja teel otse uurija e-postile — seda esines 11 toimiku puhul 13-st. E-kirja teel
edastatavad toendid vdivad samuti olla kuvatdbmmised erinevatest sdnumitest, e-kirjadest
ja kdnelogidest, samuti fotod, videosalvestised ja muud dokumendid. Uhel juhul saatis
menetluses osaleja e-kirja teel néiteks kuvatdbmmised pangaulekannete véljavotetest.
Mitme toimiku puhul oli kannatanu edastanud kahtlustatava poolt saadetud e-kirjad otse
— st ei teinud e-kirjast kuvatdommist, vaid edastas (ingl k forward) e-kirja teel menetlejale
kahtlustatava poolt saadetud e-kirja. Sellisel juhul tuleb silmas pidada, et e-kirja
edastamine teisele isikule muudab osaliselt e-kirja paises olevaid metaandmeid. Samuti
ei saa sellisel juhul kindel olla, kas e-kiri on autentne v&i on edastaja Kirja sisu mingis

0sas muutnud.

Neljas toimikus oli elektroonilise silteoteate/avalduse véljatrikk, mille lisana oli
kannatanu edastanud digitaalsed tdendid (kood 4). Kui kannatanu teatab Kkuriteost
elektroonilise avaldusega, siis on tal v8imalik lisada muud olulist materjali, olgu selleks
kuvatdmmised sdnumitest ja e-kirjadest, fotod, dokumendid jms. Sellisel juhul on samuti
tegemist kuvatdmmistega, mille kannatanu on ise valikuliselt teinud, ning sellega peab

arvestama tdéendite usaldusvaarsuse hindamisel.

Seega ilmnes 13 toimiku analttsimisel, et menetluses osalejad edastavad menetlejale
digitaalseid tdendeid neljal erineval moel. Igal neist on omad miinused, kuid nende
hulgast voib siiski kdige usaldusvadrsemaks pidada seda, kui menetluses osaleja annab

ule oma mobiiltelefoni ning uurija talletab selles olevad digitaalsed tdendid.

Tabel 4. Kategooria 3. Digitaalse tdendi vormistus toimikus (2023, autori koostatud)

1 Vaatlusprotokoll 13

DIGITAALSE TOENDI 2 Ulekuulamise protokolli lisa 5
VORMISTUS TOIMIKUS )

3 Oiend 1

4 Pole eraldi vormistatud 3
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Kategooria 3 on oluline, et saada vastus kolmandale uurimisktsimusele ehk selgitada
valja, millised puudused esinevad digitaalsete tdendite vormistamisel. Selleks oli
omakorda oluline valja selgitada, millisel viisil menetlejad digitaalseid tdendeid
vormistavad (vt tabel 4). Kood 1 ehk vaatlusprotokoll oli erinevatest variantidest kdige
sagedasem — igas analldsitud toimikus esines vahemalt ks asitdendi vaatlusprotokoll,
thes toimikus oli lisaks teabesalvestise vaatlusprotokoll. Oma olemuselt on tegemist
samasuguste protokollidega, uurimistoiminguks on vaatlus ning selle toiminguga
saadavaks tdendiks on vaatlusprotokoll. Peamiselt oli vaatluse objektiks mobiiltelefon
vOi malupulk, aga oli vaadeldud ka menetluses osaleja poolt e-kirja teel edastatud

materjali.

Viies toimikus oli digitaalne tdend vormistatud UGlekuulamise protokolli juurde selle
lisana (kood 2). Selliselt olid vormistatud naiteks uurija tehtud fotod menetluses osaleja
mobiiltelefonist (mida kood 1 puhul vormistati vaatlusprotokolliga) ning menetluses
osaleja poolt edastatud kuvatdmmised sdnumitest voi e-kirjadest. Peab arvestama, et
sellisel kujul olev kuvatdbmmis voi foto ei saa olla eraldiseisev/iseseisev tdend. Olukorras,
kus kriminaalasi lahendatakse tUldmenetluses ning kdik osapooled kuulatakse kohtus
uuesti dle, ei ole vdimalik podrduda eraldi tdendi juurde, mis vormistati kohtueelses
menetluses labiviidud Glekuulamise juurde lisana. Lisaks tuleb siinkohal arvestada
Riigikohtu seisukohaga, et menetluses osaleja poolt ile antud digitaalseid tdendeid tuleks
kasitleda asitdendina vOi dokumendina ning vormistada vastavalt (vt 16putdd lk 14).
Ulekuulamise protokolli lisa v@ib olla toimingu kaiku ja tulemusi kajastav salvestis, mis
tekib tlekuulamise kaigus. Seega tuleks sellisel viisil menetluses osaleja poolt esitatud

digitaalsete tdendite vormistamist valtida.

Uhe toimiku puhul 13-st esines olukord, kus digitaalset tGendit kajastati (iksnes diendiga
ning taiendav vormistamine puudus (kood 3). Tapsemalt oli tegemist videosalvestisega.
Oiendis toodi valja, et kannatanu edastas salvestise e-kirja teel, samuti on lihidalt
kirjeldatud videosalvestisest nahtuvat. Selline viis digitaalse tdendi vormistamiseks on
siiski ebakorrektne — selleks, et tuua vélja videosalvestise sisu ja kriminaalasjas tahtsust
omavad asjaolud, tuleb videosalvestist vaadelda ning toiming vaatlusprotokolliga

vormistada. Vastasel juhul ei ole tegemist tdendiga.

Lisaks oli kolm toimikut, milles poldud digitaalseid tdendeid tldse eraldi vormistatud

(kood 4). Selline olukord esines menetluses osaleja poolt saadetud e-kirjade puhul. On
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TOOST ON EEMALDATUD JUURDEPAASUPIIRANGUGA TEAVE
Rektori otsus: 24.04.2023 nr 6.1-19/1297-1

oluline vélja tuua, et Riigikohtu praktika kohaselt saab e-kirju aktsepteerida
dokumendina, mis tdhendab, et neid ei olegi tarvis tingimata eraldi vormistada (vt 16put60
Ik 15). Siiski tuleb meeles pidada, et juhul, kui e-kirja usaldusvaarsuse v6i muude
asjaolude osas tekivad kdisitavused, peab olema véimalik neid kontrollida. Toimikutest ei
néhtunud, milliseid ettevaatusabindusid oli menetleja rakendanud, et selleks olukorraks

valmistuda.

Kolmanda kategooria analttsimisel selgus, et digitaalseid tdendeid on vormistamistatud
neljal erineval viisil. Ko&ige sagedasem oli digitaalse tdendi vaatlemine ning
vaatlusprotokolliga vormistamine. Samuti oli toimikutes e-kirju, mis vdivad olla
kasitatavad dokumendina ning mida ei pea seet6ttu tdiendavalt vormistama. Kill aga on
ebakorrektne vormistada 6iendi vdi Ulekuulamise protokolliga selliseid digitaalseid

tdendeid, mida tegelikult peaks eraldi vaatlema.

Tabel 5. Kategooria 4. Puudused (vaatlusprotokolli) vormistamisel

1 Pole kasutatud koopiat 12
2 Tdendi teekond pole jélgitav 5
PUUDUSED
(VAATLUSPROTOKOLLI) — .
VORMISTAMISEL 3 Metaandmeid ei ole kajastatud 8
4 Vaadeldava objekti andmed/ 5
tunnused puudulikud
Puudused vaatluse kiigu
5 ; : 5
kajastamisel

Jéirgnev tekst on togst eemaldatud AvTS 8 35 Ig 1 p 5t alusel (vt tdies mahus tgéd).
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TOOST ON EEMALDATUD JUURDEPAASUPIIRANGUGA TEAVE
Rektori otsus: 24.04.2023 nr 6.1-19/1297-1

Kood 2 t&histab téendi jalgitavust — tdpsemalt on valja toodud, et tdendi jalgitavusega on
probleeme viies toimikus 13-st. See tdhendab, et vaatlusprotokollist (voi Uldiselt
toimikust) ei nahtunud seda, millal, kuidas voi kust vaadeldav objekt kriminaalasja juurde
joudis voi mida sellega tehti. Téendi jalgitavus on tdendi usaldusvéarsuse seisukohast
véaga oluline (vt 16putdd lk 18), seetdttu on katkendlik vdi puudulik jalgitavuse ahel
kiillaltki problemaatiline. Ulejaanud toimikutes oli jalgitavus tagatud naiteks tileandmise-
vastuvltmise aktiga v6i muu menetluses osaleja poolt Kirjutatud avaldusega, millest
néhtus, et ta annab vabatahtlikult uurijale Gle oma mobiiltelefoni v6i mélupulga. Samuti

oli vélja toodud see, mida tdendiga tehti ning mis sai tdendist pérast vaatlust.

Metaandmetes seisneb digitaalsete tdendite pohiline vaartus (vt 16putdo Ik 10). Toimikute
analliisimisel selgus, et 13-st toimikust kaheksas ei olnud tdendite vaatlusel metaandmeid
kajastatud (kood 3). Olukorras, kus menetluses osaleja on menetlejale edastanud
kuvatdmmised e-kirjast voi sbnumist, ei olegi voimalik ndha originaalseid metaandmeid.
Sellisel juhul on vOimalik tutvuda ainult kuvatdmmise metaandmetega, kuid
kuvatdmmise sisu kohta ei pruugi see kuigi palju 6elda. Samas esines olukordi, kus
vaadeldavaks objektiks oli mobiiltelefon, mille galeriis olevaid fotosid vaatluse kaigus
vaadeldi, kuid mille puhul metaandmeid valja ei toodud (mida sellisel juhul oleks olnud

vOimalik iseenesest teha).

Siiski esines ka toimikuid, kus olid digitaalse tdendi metaandmed vaatluse kaigus valja
toodud — nditeks foto puhul faili nimi, suurus, formaat, samuti foto tegemise kuupaev,
asukoht, seade ja muud foto tegemisega seotud andmed. Vdimalusel tulekski digitaalseid
tdendeid vormistada selliselt, et nahtuksid metaandmed, mis tdendi vaartust ja

usaldusvaarsust tdstavad.

Kood 4 tahistab olukorda, kus vaadeldava objekti andmeid vdi tunnuseid oli puudulikult
kirjeldatud, ning seda esines kokku viies toimikus 13-st. See tdhendab, et nditeks
mobiiltelefoni vaatluses ei toodud Kkorrektselt valja telefoni marki, mudelit,

identifitseerivat seerianumbrit v3i véliseid tunnuseid. Seega ei ole vaatlusega korrektselt
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fikseeritud, millist objekti Uldse vaadeldakse. Andmekandja tunnuste kajastamine

vaatlusprotokollis on siiski oluline (vt 16put6d Ik 22).

Lisaks andmekandja tunnuste kajastamisele on oluline kirjeldada vdimalikult detailselt
vaatluse kdiku. Viies toimikus 13-st esinesid vaatluse kadigu kirjeldamisel puudused
(kood 5) — st vaatluse kaiku oli kajastatud pealiskaudselt, mistdttu ei olnud protokolli
pdhjal vbimalik toimingu sisust aru saada. Néiteks esines vaatlusprotokoll, kus kajastusid
fotod voi kuvatdmmised, kuid ei ndhtunud, kuidas andmekandjat vaadeldes nendeni jouti
vOi mida konkreetselt vaatluse labiviija tegi. Vaatluse kaigu detailne kajastamine on siiski
oluline, et tagada korratavuse pdhimdte (vt 16putdd Ik 18). Tuleb tagada voimalus
labiviidud toiminguid kontrollida — samadel tingimustel samu meetodeid kasutades peaks
joudma sama tulemuseni. Selleks tuleks aga vaatluse tingimusi ja meetodeid piisava

tapsusega kirjeldada.

Seega ilmnes 13 toimiku analtitisimisel viis peamist puudust, mida digitaalse tdendi
vaatlemisel vdi vaatluse vormistamisel tehti. TGendiga Umberkéimisel ei kasutatud
koopiat ning esines toimikuid, milles ei olnud tbendi teekond jalgitav. Samuti ei
kajastatud metaandmeid v@i ilmnesid puudused vaadeldava objekti vdi vaatluse kaigu
kirjeldamisel. Lisaks v@ib puudusena vélja tuua selle, et mdnes toimikus oli digitaalne

tdend vormistatud tlekuulamise protokolli lisana vdi Giendiga.
2.3. Jareldused ja ettepanekud

T66 uurimisprobleemile (kuidas menetluses osalejate poolt esitatud digitaalseid téendeid
korrektselt ja usaldusvadarselt vormistada?) vastuse leidmiseks pustitati kolm
uurimiskisimust. Vastates esimesele uurimiskisimusele (Mis on digitaalne tdend?) saab
uuringu tulemuste alusel vdita, et digitaalne tend vdib olla mis tahes digitaalne teave,
mida saab konkreetses kriminaalasjas tdendina kasutada. Uuringu tulemuste pdhjal
selgus, et digitaalseks tdendiks vdivad olla néiteks suhtlusrakenduse voi SMS sdnumid,
e-kirjad, telefoni konelogid, postitused internetilehekilgedel, videosalvestised,
helisalvestised, fotod, véljavotted pangatehingutest vdi muud dokumendid. Ehkki
uuringus oli valimiks ainult Uks kuriteokoosseis, mis pole oma olemuselt otseselt
arvutisusteemidega seotud, siis kasutati selle raames vaga palju erinevaid digitaalseid

tdendeid.
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Eeltoodu seostub teooriaosas valja toodud Hsieh vaitega, kelle hinnangul vdib tdnapédeval
digitaalseid tGendeid leida peaaegu koikjalt (vt 16putdd Ik 9). Samuti toovad Laurits ja
Kasper vélja, et tavatu pole olukord, kus kuriteo toimepanemine ei ole otseselt
arvutisusteemidega seotud, kuid olulised tdendid asuvad just arvutististeemides (vt
16putdd Ik 8). Uuringu tulemustest selgunud erinevad vdimalikud digitaalsed tdendid
seostuvad teooriaosas vélja toodud definitsiooniga, mille kohaselt on digitaalne téend
igasugune digitaalsel kujul loodud, t66deldud, salvestatud vdi edastatud teave, mida saab

kasutada kohtus tdendamiseseme asjaolude selgitamisel (vt 16put6d Ik 9).

Teise uurimisktsimuse (Kuidas menetluses osalejad digitaalseid tGendeid esitavad?)
vastus pBhineb samuti dokumendianallisi tulemustel. Uuringu tulemuste alusel saab
vdita, et menetluses osalejad esitavad digitaalseid tdendeid e-kirja teel ning elektroonilise
sliliteoteatega vOi avaldusega, samuti annavad Ule enda mobiiltelefoni vdi mélupulga,
kuhu on tdendid talletatud. See seostub teoorias valja toodud Hsieh vaitega, et vdimalikud
digitaalsete tdendite allikad vdivad muuhulgas olla mobiiltelefonid, méalupulgad,
serverid, arvutid jpm (vt 16put6o 1k 9). Seega vdib menetluses osaleja esitada digitaalseid
tdendeid killaltki erinevatel viisidel. Uurija Glesanne on véimalusel menetluses osalejat

juhendada, et tdend jouaks kriminaalasja juurde vdimalikult usaldusvéérse ja autentsena.

Vastates kolmandale uurimiskisimusele (Millised puudused esinevad digitaalsete
tdendite vormistamisel?) saab uuringu tulemuste pdhjal Gihe aspektina valja tuua, et téendi
vormistamiseks valitakse ebakorrektne meetod, nagu tlekuulamise protokoll vGi 6iend.
See ldheb vastuollu teooriaosas valja toodud Riigikohtu seisukohaga, mille kohaselt
peaksid menetluses osalejate poolt esitatud digitaalsed tdendid olema késitatavad
asitdendi voi dokumendina ning sealjuures tuleb neid ka vastavalt vormistada (vt 16put66
Ik 13). Muuhulgas peab arvestama, et kui mingi foto vdi muu salvestis on vormistatud
ulekuulamise protokolli lisana, siis peaks see kajastama Ulekuulamise kéiku ja tulemusi

— menetluses osalejate poolt edastatud kuvatdmmised jms seda ei kajasta.

Teise aspektina saab valja tuua, et tdendite vormistamisel ei jargita digitaalsete tdendite
kaitlemise pohimdtteid. Uuringu tulemustest selgus, et tdendi vaatlusel ei ole kasutatud
koopiat, vaid on vaadeldud originaaltdendit v6i menetluses osaleja poolt loodud
kuvatdmmist. See laheb vastuollu teooriaosas vélja toodud Hsieh véitega, mille kohaselt
ei tohiks vaadelda ja analliisida originaaltdendit, vaid tuleb luua koopia, mille abil on

vOimalik tagada tdendite puutumatus ja usaldusvéarsus (vt 18putdd Ik 18). Samuti on
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koopia tegemine oluline, et tagada autentsus, mille tahtsust on réhutanud Lall, Opik ja
Tohter — autentsus néitab, et tdend on ehtne ja terviklik ning selle sisu ei ole muudetud
(vt 16put6o Ik 18).

Lisaks selgus, et mitmes toimikus ei olnud piisavalt kajastatud jalgitavuse ahelat — st
toimikust voi vaatlusprotokollist ei nahtunud, kuidas digitaalne tdend kriminaalasja
juurde joudis. Siiski kinnitab Hsieh, et arvestades digitaalse tdendi habrast ja muutlikku
loomust on jélgitavuse ahela tagamine usaldusvéérsuse seisukohast hadavajalik (vt
16putdo Ik 18). Muuhulgas vaib puudustena vélja tuua, et digitaalse tdendi vaatlemisel ei
kajastatud metaandmeid ning vaatluse kdiku vOi vaadeldavat objekti ei olnud piisavalt
kirjeldatud. Metaandmed annavad digitaalsele tdendile olulise vaartuse ning nende
kajastamine aitab tagada tOendi autentsust (vt 10putd6, Ik 10). Vaatluse k&igu voi
vaadeldava objekti ebapiisav Kirjeldamine laheb vastuollu korratavuse pdhimottega, mille
kohaselt peab samadel tingimustel samade meetoditega olema vdimalik saavutada sama
tulemus. Teooriaosas on vélja toodud Johnsoni seisukoht, et korratavuse tagamiseks tuleb
koik digitaalsete tbenditega teostatud toimingud korrektselt fikseerida ja dokumenteerida
(vt 16putdo Ik 18).

Uldiselt seostuvad eelpool mainitud puudused teooriaosas vilja toodud Tehveri viitega,
mille kohaselt vdib olla moneti keeruline digitaalsete tdendite liigitamine
kriminaalmenetluse seadustikus loetletud tdendiliikide alla ning see omakorda tekitab
segadust tdendite vormistamisel (vt 16putdo Ik 13). Samuti pole Eesti kriminaalmenetluse
seadustikus satestatud digitaalsete tdendite kogumise korda vdi muud sellega seonduvat,

mis vOBib selgitada vormistusega seonduvaid puudusi ja arusaamatusi.

Kokkuvotteks saab uurimisprobleemi (Kuidas menetluses osalejate poolt esitatud
digitaalseid tdendeid korrektselt ja usaldusvéarselt vormistada?) vastusena valja tuua, et
esmalt tuleb tagada t6endiallika usaldusvaarsus ning teisalt peab jargima digitaalsete
tdendite kaitlemise pohimotteid. Menetluses osalejate poolt esitatud tdendite puhul on
uurijal keeruline kontrollida, kas tdendiga on eelnevalt manipuleeritud. Mdistagi oleks
usaldusvaarsem taotleda andmeid algallikast (naiteks konelogide puhul sideettevdtjalt),
kuid kui see pole mingil pdhjusel vdimalik voi osutub liiga keeruliseks, siis tuleks
vahemalt lasta digikriminalistilt teha koopia menetluses osaleja poolt lle antud seadmes
olevatest andmetest. See aitab tagada tdendi usaldusvéérsuse, sest digikriminalist kasutab

toiminguteks spetsiaalseid tarkvarasid ning muuhulgas on tal vdimalik kustutatud
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andmeid taastada. Edasi tuleks sdltuvalt tdendi sisust vormistada see dokumendina v0i
asitdendina. Sealjuures peab arvestama digitaalsete tdendite kaitlemise pohimdtetega,

nagu autentsus, jalgitavus, korratavus ning kriminalistikaline usaldusvaarsus.
Uuringu tulemuste alusel esitatakse kolm ettepanekut.

1. Korraldada digitaalsete tdendite kaitlemise teemalisi koolitusi, mida viiksid l&bi
digikriminalistid koost66s prokurdridega ning mis oleksid suunatud Politsei- ja
Piirivalveameti prefektuuride ja jaoskondade uurijatele. Koolitused voiksid
muuhulgas olla suunatud digitaalsete tdendite vormistamisele ning eesmark oleks
tagada usaldusvaarne ja korrektne vormistamine ka olukordades, kus uurija ei
kaasa digikriminalisti. Oluline on luua praeguse seaduse kontekstis tihtne arusaam
ja menetluspraktika, et menetluskvaliteeti tdsta.

2. Téiendada politseiteenistuse Oppekava ning lisada dppekavasse senisest suuremas
mahus digikriminalistikaga seonduvaid loenguid ja praktilisi tunde, mis
vBimaldaksid juba hariduse omandamise faasis saada p6hjalikumad teadmised
digitaalsete tdendite kaitlemisega seonduvast. Eesméark on luua olukord, kus t66d
alustaval noorel ametnikul oleksid piisavad alusteadmised ja oskused, et tagada
digitaalsete tdendite korrektne ja usaldusvéarne kaitlemine.

3. Lisaks digitaalsete tdendite kaitlemise juhendile, mis on suunatud
digikriminalistidele, tuleks luua ametlik juhend uurijatele, et tagada vdimalikult
korrektne ja usaldusvéarne téendite vormistamine ka juhul, kui digikriminalisti ei
kaasata. Juhendi vOiks luua Politsei- ja Piirivalveameti ning Prokuratuuri

koosto0s.

37



KOKKUVOTE

Ké&esoleva t06 eesmark oli valja selgitada menetluses osalejate poolt esitatud digitaalsete
tdendite vormistamise pBGhimotted ja kitsaskohad ning teha ettepanekuid olukorra

parandamiseks. Loputdo kokkuvotteks saab delda, et eesmark sai téidetud.

LOputdds pustitati  uurimisprobleem, kuidas menetluses osalejate poolt esitatud
digitaalseid tdendeid korrektselt ja usaldusvéarselt vormistada. Uurimisprobleemi

tapsustamiseks ja eesmaérgi taitmiseks pistitati kolm uurimiskisimust.

1) Mis on digitaalne tdend?
2) Kuidas menetluses osalejad digitaalseid tdendeid esitavad?

3) Millised puudused esinevad digitaalsete tdendite vormistamisel?

Uhtlasi pustitati kolm uurimisiilesannet. Esimene ulesanne oli analiiiisida digitaalse
tdendi olemuse ja vormistamise teoreetilisi lahtekohti ning diguslikke probleeme. Teine
tlesanne oli analltsida Pdhja prefektuuri menetluses olnud KarS § 1572 ehk ahistava
jalitamise  kriminaalasjade toimikuid, et selgitada vélja digitaalsete tdendite
vormistamisel esinevad probleemid. Kolmandaks uurimistlesandeks oli teha teooria ja

uuringu tulemuste alusel jareldusi ja ettepanekuid menetluspraktika Uhtlustamiseks.

Teooriaosa esimeses alapeatiikis anti Ulevaade digitaalse tdendi olemusest, teises
alapeatiikis toodi valja digitaalsete tdenditega seonduvad Giguslikud probleemid ning
kolmandas alapeatiikis analulsiti digitaalsete tGendite vormistamise teoreetilisi
lahtekohti. Empiirilises osas toodi vélja uuringu tulemused ning jareldused ja

ettepanekud.

LOputod eesmargi taitmiseks viidi labi  kvalitatiivne  empiiriline  uuring.
Andmekogumismeetodina kasutati dokumendianaltitisi ning andmeanaliilisimeetodina
rakendati kvalitatiivset sisuanaltitisi. Uuringu sisuks oli kohtutoimikute analliisimine,

mille eesmérk oli saada vastused pustitatud uurimiskisimustele.

Nii teoreetiliste lahtekohtade kui ka uuringu tulemuste anallitisimisel saadi vastused
kolmele uurimiskisimusele. Digitaalne tdend on igasugune digitaalsel kujul loodud,

toodeldud, salvestatud vOi edastatud teave, mida saab kasutada tdendamiseseme
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asjaolude selgitamiseks — nagu uuringu tulemustest selgus, siis vdib selleks muuhulgas
olla e-kiri, suhtlusrakenduse sdonum, SMS sdnum, foto, video- vdi helisalvestis,
internetilehekuljel olev postitus, kdnelogi jpm. Menetluses osalejad esitavad digitaalseid
tdendeid peamiselt e-kirja teel vdi elektroonilise siiliteoteatega vdi avaldusega, samuti
annavad menetluses osalejad tle oma mobiiltelefoni v6i muu andmekandja (nt

malupulga) koos tdenditega.

Seoses digitaalsete tdendite vormistamisega selgus, et probleem seisneb esiteks
ebakorrektses vormistamise meetodis (nt vormistatakse téend Ulekuulamise protokolli
lisana) ning teiseks selles, et ei jargita digitaalsete tbendite kaitlemise ndudeid. Toendite
vaatlemisel ei kasutata koopiaid, samuti esineb puudusi tbendite jalgitavuses,

metaandmete kajastamises ning korratavuse ja autentsuse tagamises.

Seega saadi vastus uurimisprobleemile — menetluses osalejate poolt esitatud digitaalsete
tdendite korrektseks ja usaldusvaidrseks vormistamiseks on eelkdige oluline jargida
digitaalsete tdendite kaitlemise pdhimotteid ning vormistada tdend sdltuvalt selle sisust
kas asitdendina voi dokumendina. Lisaks tuleb juhendada menetluses osalejat, et saada
temalt tdend vdimalikult autentsena. VO@imalusel ja vajadusel tuleb kasutada

digikriminalisti teenuseid.

Eeltoodule tuginedes saab Oelda, et I6putddle seatud eesmdrk sai taidetud. TOO
tulemustest lahtuvalt toodi valja kolm ettepanekut. Esiteks, voiks korraldada Politsei- ja
Piirivalveameti prefektuuride ja jaoskondade uurijatele digitaalsete tdendite teemalisi
koolitusi, mida viiksid l&bi prokurérid ja digikriminalistid ning mille eesmark oleks luua
thtne arusaam digitaalsete tdendite kaitlemisest. Teiseks, tuleks téiendada
politseiteenistuse ~ Oppekava ning lisada  Oppekavasse  suuremas  mahus
digikriminalistikaga seonduvaid loenguid ja praktilisi tunde, mis annaksid hariduse
omandajale vajalikud teadmised ja oskused, et tulevikus todtades korrektselt ja
usaldusvaarselt digitaalsete tdenditega Umber kéia. Kolmandaks, tuleks luua digitaalsete
tdendite kaitlemise juhend, mis on suunatud uurijatele — eesmérk on tagada vdimalikult
korrektne ja usaldusvédédrne tdendite kéitlemine ka sellisel juhul, kui digikriminalisti

toimingutesse ei kaasata.

Kéesoleva 10putdd praktiline vaartus seisneb pdgusas Ulevaates, mis anti Pohja

prefektuuri digitaalsete tdendite vormistamisega seonduvast menetluspraktikast. T66
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tulemusi vOib arvesse votta néiteks Politsei- ja Piirivalveameti tulevaste koolituskavade
planeerimisel ja politseiteenistuse dppekava arendamisel. Laiema Ulevaate saamiseks
teeb 16putd6 autor ettepaneku digitaalsete tdenditega seonduvat tulevikus uurida ka teiste
prefektuuride ja Uksuste vaates. VOimalusel tasub digitaalsete tdendite kéitlemisega
seonduvat uurida laiemalt, mitte ainult vormistuslikust aspektist. Uhtlasi pakuks
lisavadrtust erinevate koolitusvdimaluste teemaline uuring digitaalsete tdendite

kontekstis, et toetada menetluspraktika arengut Politsei- ja Piirivalveametis.
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SUMMARY

The thesis is written on the topic ,,Formalisation of Digital Evidence Submitted by
Persons Participating in the Proceedings in North Prefecture®. The thesis is written in
Estonian and contains an English summary. The research consists of 48 pages. There has

been used 53 different sources of which 27 are in Estonian and 26 are in English.

The aim of this research was to find out the principles and problems about the
formalisation of digital evidence submitted by the persons participating in the
proceedings and make proposals to improve the situation. The research problem was
raised as a question: how to correctly and reliably formalise digital evidence submitted
by the persons participating in the proceedings. In order to achieve this goal, three
research questions were asked: what is digital evidence; how do persons participating in
the proceedings submit digital evidence; what kind of problems may occur while

formalising digital evidence.

Three research tasks had been set up to achieve the goal. Firstly, to analyse theoretical
starting points and legal issues about the nature and formalisation of digital evidence.
Secondly, to analyse criminal cases about Penal Code § 1572 (harassing pursuit) that had
been proceeded by North Prefecture to find out problems that might have been occured
while formalising digital evidence. Thirdly, to make conclusions and proposals based on
theory and research results to harmonise procedural practice. There was conducted a
qualitative empirical study. Document analysis was used as data collection method and

the method of data analysis was qualitative content analysis.

The results of research revealed that there can be many different digital evidence in one
specific criminal offence. There were different digital evidence such as as text messages,
e-mails, video recordings, audio recordings, photos, phone logs, web page posts etc.
There were some problems with the formalisation of digital evidence. In some cases, the
chain of custody was incomplete. There were also problems with ensuring repeatability,
reliability and forensic soundness because no forensic copy was used. In some cases, there
were problems with reflecting the inspection. In conclusion, based on theory and research
results it is possible to bring out how to formalise digital evidence submitted by parties
to proceedings correctly and reliably. It is important to follow the principles of handling

digital evidence — the chain of custody, repeatability, authenticity and forensic soundness.
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Based on the results, three proposals were made to harmonise procedural practice. Firstly,
it is important to organise trainings for investigators on handling of digital evidence —
trainings could be conducted by digital forensic specialists and prosecutors and the aim
of the trainings would be to ensure reliable and correct formalisation of digital evidence
even in these kind of situations where investigator does not involve digital forensic

speacialist.

Secondly, it is important to improve curriculum of the police service and add lectures and
practical lessons related to the digital forensics. The goal is that new police officers would
already have basic knowledge and skills to ensure correct and reliable handling of digital

evidence.

Thirdly, in addition to the manual for handling digital evidence, which has already been
created for digital forensic specialists, an official manual for investigators should also be
created to ensure the correct and reliable formalisation of digital evidence even if
investigator does not involve digital forensic speacialist in the proceedings. If these
proposals and the aspects of formalising digital evidence (which were mentioned before)

are considered, the digital evidence can be formalised correctly and reliably.
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