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SISSEJUHATUS

Uleilmse terrorismiindeksi (2023) jirgi arenevad mehitamata 6huséidukid ehk droo-
nid kiiresti ja muudavad konfliktide lébiviimise viisi. See on ka terroririinnakute puhul
esilekerkiv suundumus, kuna terroririthmitused, nagu ISIS, Boko Haram ja Houthi
massulised, kasutavad riinnakuteks droonitehnoloogiat. Praeguste hinnangute koha-
selt on 65 valitsusvilist osalejat’, kes on voimelised kasutama droone, mida saab ker-
gesti kitte kommerts- voi vabaajakasutuseks. Sellised droonid suudavad lébida kuni 1500
kilomeetrit, neid saab kasutada parvedena ning ka sihiparasteks morvadeks ja bioloogi-
liste relvade kohaletoimetamiseks. Samal ajal ei vaja droonide kasutamine pikka kooli-
tust ning droonid on véga kergesti kiattesaadavad. Lisaks sellele annavad tehisintellekti
arengud ohusoidukitele ,kaivita ja unusta“ voimekust (ingl launch-and-forget capabili-
ties) ehk autonoomsust kiivitajalt. See voimaldab terroririinnaku toimepanijal lahkuda
stindmuskohalt tuvastamatult ilma enesetapu vajaduseta ja pakub seega voimalust kor-
raldada iihe enesetapuriinnaku asemel hoopis mitu riinnakut. Praegu ei ole piisavalt
kaalutud vastumeetmeid, mis takistaksid terroristidel droone kasutada, kuna drooni
allalaskmine rahvarohkes kohas voib teha oluliselt kahju. Isegi kui droon ohustab hoopis
infrastruktuuri, mitte tsiviilisikuid, voib pahatahtliku drooni mahalaskmine tuua tosise
kahju esmareageerijatele. Omaette on kiisimus, kuidas eristada tsiviildrooni, mida lennu-
tavad tavaisikud, tsiviildroonidest, mida lennutatakse pahatahtlikel eesmarkidel. Seega
on drooniterrorism ja selle tokestamine lihitulevikus muret tekitav valdkond. (Uleilmne
terrorismiindeks, 2023)

Tihtilugu méérab relva ja sihi valikut terrorismi® puhul motivatsioon. Seni eelistatud rel-
vad on olnud AK-47 ehk Kalasnikovi automaat, terarelv, improviseeritud 16hkeseadel-
dis (edaspidi pomm), pommikiri, autopomm ja autorammimine ning késirelv ja 3D-relv.
Siinne mottepaber uurib, kuidas saab tsiviildrooni terrorismi eesmargil kasutada, millised
oleksid tsiviildrooni terroristlikel eesmérkidel rakendamise viisid ja voimalikud kitsas-
kohad ning kes oleksid need voimalikud iiksikriindajad voi terroriorganisatsioonid, kes
saavad kasutada drooniterrorismi Eestis ja laiemalt Euroopas. Mottepaber on valminud
sisejulgeoleku instituudi teaduskeskuse ja kaugseire teadus- ja arenduskeskuse koostods.

Valitsusvilised osalejad on organisatsioonid ja/voi tiksikisikud, kes ei ole seotud iihegi valitsusega, ei ole selle
poolt juhitud ega rahastatud (ingl non-state actor).

Siinses mottepaberis moistetakse terrorismi KarSi §-s 237 sédtestatud maératluse jargi ehk ,kuriteona, mille ajen-
diks on muuta tihiskondlikku korraldust avalikkuse tahtliku hirmutamise kaudu“ (Maasing & Kroonberg, 2020).
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DROONITERRORISMI
TEHNOLOOGIAD

Ukraina sdda on toonud laiema avalikkuse ette palju uut s6jatehnikat, kuid ka tsiviilteh-
nika oskuslikku iimberehitamist ja drakasutamist. Uheks selliseks tsiviiltehnika edulooks
on laiatarbedroonide voi teiste sonadega tsiviildroonide edukas rakendamine. Samas, kas
droonid ildse on tsiviiltehnika, pigem on tegu kahesuguse kasutusega tehnoloogiaga3,
siin saab tdmmata paralleeli mikrolaineahjude ajalooga, mis algas radaritehnoloogia
arengust, liikus lennukikambiiiiside kaudu kodudesse ja leidis 1990-ndate Balkani soda-
dest kasutust radaritorjesiisteemide peibutisena. Sojalise ja tsiviildrooni puhul visuaalselt
vahet tegemine on keerukam kui eristada radari magnetroni ja mikrolaineahju. See erista-
mine laheb eriti keeruliseks siis, kui vaatame vdiksemaid droone. Moistmaks, et moodne
kamikaze-droon ehk dhuriindemoon® voib olla vdhemalt véliselt sarnane tsiviilkédibes
oleva drooniga, on allpool toodud vordluseks kaks fotot, vasakul kamikaze-droon STS
Kargu ja paremal tsiviildroon DJI Mavic 2.

JOONIS 1. KAMIKAZE-DROON STS KARGU JOONIS 2. TSIVIIDROON DJI MAVIC 2
(WIKIPEDIA, 2023) (DROON.EE, 2022)

Kuna vasakpoolsel fotol kujutatut on tavakodanikul ja ka tsiviileksperdil ilma konteksti
teadmata keeruline militaartehnika hulka liigitada, siis kerkib iiles kiisimus, kas parem-
poolsel fotol kujutatut on voimalik sojalisel otstarbel kasutada. Ukraina sdda on néida-
nud, et seda on voimalik mitmel moel kasutada. Pohjuseid on ilmselt mitmeid, kuid nagu
juba eespool viidatud, on oluline roll drooni olemusel ja ajalool. Seega teine kiisimus, mis

Ingl dual use technology. EL-is kehtib kahesuguse kaupade ekspordi, edasitoimetamise ja transiidi kontrolli kohta
Néukogu mairus (EU) nr 428/2009, mille lisas I on esitatud kahesuguse kasutusega kaupade loetelu, viimane
sisaldab ka elektroonikat, sensoreid ja lasereid ning navigatsiooni- ja lennuelektroonikat.

Kaitseministri 9. juuli 2018. a méérus 9 ,Sojavierelvade, nende laskemoona ja lahingumoona kéitlemise ning tile-
andmise kord“ sisaldab 2020 aasta tiiendust §62! Ohuriindemoon on mehitamata 6husdiduki baasil sojaliseks
otstarbeks projekteeritud ja valmistatud seade, mis kannab lahingumoona, mida ei saa seadme kiiljest téielikult
eemaldada. (Sojavéerelvade, nende laskemoona ja lahingumoona kiitlemise ning iileandmise kord. Kaitseministri
madrus, 2023)
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peaks aitama moista droonitehnoloogia ristkasutust tsiviil- ja sojalise valdkonna vahel,
on jargmine: mis on droon?

Mehitamata 6husoéiduki, lendava drooni voi UAV (ingl unmanned aerial vehicle) ajalugu
algab sodjavéelisest kasutusvajadusest 20. sajandil, kui selle abil tdideti {ilesandeid, mis
olid inimese jaoks liiga igavad, rdpased voi ohtlikud. Tehnoloogia arenedes ja odavnedes
joudsid need dhusodidukid ka muudesse valdkondadesse (Wikipedia, 2023). Kuni varaste
2000-ndateni oli droonide kasutamine relvajoudude parusmaa.

Drooni voib defineerida ka mehitamata lendava platvormina, erinevalt mudellennukist,
mille eesmérk on lihtsamad vabaaja tegevused mudellend ja sport ning mis on suure len-
nuki vidhendatud koopia. Just see juba algdisainis sisalduv aspekt muudab drooni ohtli-
kuks, kuna droonile saab kinnitada erinevat lasti, olgu selleks siis sensor (nt kaamera),
kasulik last (ingl payload) voi terrorismi seisukohalt pahatahtlik laadung. Mudellennukid
jms pole seevastu iildiselt lasti kandva platvormina projekteeritud.

Pole teada, millal kasutati esimest korda tsiviildrooni luuramiseks ja vaatlustegevuseks,
kindlasti kasutas seda rithmitus ISIS 2014. aastal Siitirias (The Meir Amit Intelligence
and Terrorism Information Center, 2018). Teada on esimene tsiviildrooni kasutamine rel-
vana, kui droonile oli kinnitatud pahatahtlik laadung. See leidis aset 2016. aastal, kasuta-
jaks oli samuti rithmitus ISIS, kes kinnitas droonile l16hkeseadme, mis pandi plahvatama,
kui esmareageerijad proovisid drooni kéidelda (The Meir Amit Intelligence and Terro-
rism Information Center, 2018). Léhis-Ida puhul on teada ka vordlusandmeid droonint-
sidentide arvu kohta, néditeks Mosulis toimus péaeva jooksul ligikaudu 80 drooniriinnakut
(Gendarmerie nationale, 2020). Euroopas on kasutatud droone lennuliikluse segajana,
nditeks Gatwicki lennuviljal 19.-21.12.2018 toimunu, millele eelnes samal lennuviljal
kaks liihiajalist intsidenti 2017. aasta juulis ja jargnes iiks kinnitust leidmata drooniintsi-
dent 2019. aasta aprillis (Wikipedia, 2023).

Ukraina s6da on andud droonide kasutamise ja nutikate tehniliste lahenduste kohta sot-
siaalmeedia kaudu palju varsket infot. Kui varasemates sddades liikus uute lahenduste
info sojas osalenute ja riigiga seotud joudude kaudu, siis Ukraina s6ja puhul on lisandu-
nud rakenduskélblik info sotsiaalmeedias, mille kohta iitles valdkonda tundev ekspert
jargmist: ,See on nii 6elda reklaam, ukrainlased nditavad, mida nad oskavad ning seda,
et neil oleks raha juurde vaja, et veel paremini seda teha Nii on juba soja algusest néha
palju videokaadreid, mis on filmitud droonidega v6i droonidest, samuti on néha erine-
vaid tehnilisi lahendusi droonide timberehitamise kohta ning eri tehnoloogiate kokku-
puutepunktidest, nditeks 3D-printimine.

Loetelu konkreetsetest lahendustest pikeneb iga pdevaga ja neid arendatakse pidevalt.
Seega pole jargnev loetelu tdielik nimekiri vdimalustest voi juba toimivatest lahendustest,
vaid véljavote sellest, mis on kas tildlevinud v6i ekspertide hinnangul markimisvaarne voi
oluline. Eraldi ei kasitleta modifitseerimata droonide kasutamist luureks ja vaatlustege-
vuseks, kuid ka see valdkond areneb kiiresti.

Kaésitletavad lahendused:
¢ droon kui lastikandja,
o voidusoidudroon (FPV?) kui kamikaze-droon/tankitorjesiisteem,
+ uued konstruktsiooniviisid,

o riist- ja tarkvara areng.

5 First Person View ehk otse pardalt vaade.
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Kui tavaline tsiviildroon kannab spetsialiseeritud lasti, siis on oluline selle lasti praktiline
kasutamine. Riinnak voib minna sama teed nagu ISIS-e puhul 2016. aastal, kus droon
oli peibutiseks ja riinnati esmareageerijaid, kuid on ka lahendusi, kus droon muutub
lahinglennuki odavaks, ent tipseks analoogiks. Uheks tuntumaks niiteks on fotoele-
mendiga pommitamissiisteem, mis kaivitub drooni maandumistulede sisseliilitamisel.
Selle kasutamine ei eelda muudatusi drooni konstruktsioonis ja drooni saab eeldatavasti
kasutada mitu korda. Seoses pommitamisega on droonidel tihe seos 3D-printimisega, nii
on voimalik printida droonidele detaile ning alates 2022. aasta maértsist on teateid droo-
nipommidele aerodiinaamiliste korpuste voi sabastabilisaatorite printimisest (Milmo,
2022). Samuti on leitud viise, kuidas juba olemasolevaid 16hkekehasid, néiteks miinipil-
dujamiine, trummelmagasini abil alla kukutada (Helfrich, 2022), ning késigranaate pan-
nakse Aliexpressis miilidavatesse kalade so6tmispommidesse (Reddit, 2022). Ka on mit-
mel kommertsdroonil, nagu DeltaQuad PRO, lastiveo versioonid koos lasti allaviskamise
funktsiooniga (DeltaQuad, 2023). Ukraina sojas pole teadaolevalt kasutatud pollumajan-
duslikke pritsimisdroone, samas on just need teoreetiliseks terroristliku bioloogilise ja
keemilise riitnnaku vahendiks (Nichols, et al., 2022).

Voidusodidudroonid on tankitorjeraketisiisteemi odav alternatiiv. Kui tankitorjesiis-
teemi Javelin rakett maksab USA armee andmetel 197 884 USA dollarit (Hambling,
2022), siis RPG7 lohkepea maksab 100-500 USA dollarit (Military Today, 2018) ning
voidusdidudrooni hind jadb monesajast paarituhande euroni. Seega maksimaalset 2%
Javelini hinnast annab relvasiisteemi, mis suudab paljus sama, mida tankitorjeraketid.
Sellised riindedroonid on joudnud Ukrainas juba lahinguvéljale, nende kasutamise kohta
on saada nii FPV piloodi vaates kui ka korvaltvaatajate filmitud videomaterjali (Kesteloo,
2023).

Lisaks laiatarbedroonidele kasutatakse Ukrainas spetsialiseeritud kommertsdroone, eri-
tellimusel valmistatud droone ja valmistatakse droone turul saadaolevatest komponenti-
dest. Nende droonide valmistamisel kerkivad lisaks eespool nimetatud 3D-printimisele
esile ka muud uudsed konstrueerimisviisid ja -materjalid. Nii on tiibadega spetsialisee-
ritud kommertsdroonide tootmises rakendust leidnud lennuvahendi valamine poliiure-
taanvahust, Austraalia firma Sypaq Systems aga on alustanud lainepapist kokkupanda-
vate droonide tootmist, mille l16ppkasutaja peab lihtsalt kokku voltima ja kummipaeltega
fikseerima (7NEWS Australia, 2023).

Kui eespool on kisitletud drooni mehaanilist olemust ja lasti, siis lisanduvad veel riistvara
ja tarkvara aspektid. Tarkvaraliselt on kogu maailmas trend itha suurema autonoomsuse
poole, st klassikaline droonitorje EW® rakendamine sidele muutub iitha keerulisemaks.
Need sideta lendavad droonid voéivad olla nii tuleviku targad droonid kui ka juba praegu
kasutust leidev programmi jérgi lendamine. Seega juba praegu kasutatava eelprogram-
meeritud lennutrassi rakendamisel kerkib droonitorjes esile probleem, et klassikalised
raadiosagedusala rakendavad droonitdrje meetmed ei toimi ja segada tuleb GNSS’-i.
Ukraina soja puhul ndeme ka inertsnavigatsioonisiisteemide (INS) laialdasemat kasutu-
selevottu voi toimiva tehnoloogia odavnemist. Néiteks on Ukrainas Dnipros mudellen-
nukientusiastid loonud odava lennukikujulise drooni Chaklun (Defense Express, 2023),
mis lendab raadiovaikuses ja navigeerib inertsnavigatsioonisiisteemiga. Uhelt poolt véib
see tunduda tagasiminekuna GNSS-i eelsesse aega, tegelikkuses aga elimineeritakse sel-

N EW ehk elektrooniline s6japidamine (ingl Electronic Warfare).

7 GNSS ehk satelliitnavigatsioonisiisteem, st GPS, GLONASS, Galileo jne.
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lega GNSS siisteemide norkus® — jammitavus ja spoofitavus® — ja langeb éra klassikalise
droonitorje EW teine sammas ehk navigatsiooni hdirimine. Tehisintellekti (AI) areng
muudab aga drooni veel autonoomsemaks ja lubab suunata selle igale voimalikule siht-
margile (Nichols, et al., 2022).

Koik neli lahendust annavad métlemisainet edaspidiseks, samas tuleb arvestada ka kiiret
arengut, kuna ehitatakse voimsamaid droone, elektroonika areneb ja toimub tehnoloo-
giate ristkasutus ja stintees — seda ka teemade puhul, mis ei ole siin kajastust leidnud.
Ukrainlaste oskust nutikaid lahendusi leida seletatakse sageli hea tehnilise baashariduse
ning Noukogude Liidu ajast sdilinud kogemuse ja vajadusega osata ise koike vajaduse
korral remontida. Alati on véimalus, et hdda korral {thendatakse kaks tsiviiltehnoloogiat
ja saadakse tulemiks midagi sellist, mis tiletab koik ootused. On ainult aja kiisimus, mil
selline oskusteave leiab kasutust ka mujal kui praegusel sojatandril, eriti olukorras, kus
opivad molemad sodivad osapooled ja interneti kaudu ka rahvusvahelise tildsuse liikmed.

8 On ka muid meetmeid kui inertsnavigatsioon EW-vastaseks drooni kaitseks, kuid droonitorjujatele jadavad

nendest meetmetest tulenevad probleemid samaks.

° Segatavus ja voltsitavus.
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DROONITERRORISMI
TEHNOLOOGIATE VOIMALIKUD
RAKENDUSED, KITSASKOHAD
JA KASUTAJAD

Eespool toodut arvestades tekib kiisimus, mis kujul voivad drooniriinnakud tekkida Ees-
tis (ja laiemalt Euroopa kontekstis) ehk mida/keda nendega sihitakse, kes seda teevad ja
miks. On tehtud mitmeid terrorismi taktikalise edu analiitise, milles keskenduti peami-
selt riinnakute arvule, sagedusele ja surmavusele. Naiteks leiti ITERATE andmekogumil
pohinevas uuringus (milles hinnati andmeid ajavahemikku 1968-1977), et terrorismi
taktikalise edu toendosust suurendavad jargmised asjaolud:

o kui kasutati lohkeainet, mitte kasirelvi;

o kui valiti Iohkeseadeldised muude taktikate, nditeks pantvangi votmise voi rel-
vastatud riinnakute asemel; ja

o kui sihtmérk on pigem infrastruktuur kui inimesed. (Sharif, 1996)

Siit voib teha jarelduse, et taktikaliselt voib koige rohkem onnestuda drooniriinnak 16h-
keaine pillamisega monele infrastruktuuriobjektile. Lennujaam, elektri- ja gaasitaristud ja
muud riikliku tahtsusega objektid on Eesti vaates potentsiaalsed sihtmargid. Lisaks leiab
Abrahms (2006; 2012) oma uuringu pinnalt, et tsiviilsihtmérke valivad terroririthmitused
ei ole peaaegu kunagi poliitiliselt edukad vorreldes nendega, kes keskenduvad soéjalis-
tele sihtmarkidele. Abrahms toob selle pohjuseks valitsuste arusaama, et kui rithmitused
kasutavad nii darmuslikku taktikat kui terrorism, on neil téenéoliselt sama darmuslikud
ja radikaalsed poliitilised kavatsused. Ta viidab, et selle puuduse tottu oma eesmirkide
edastamisel peavad valitsused selliseid rithmitusi ebausaldusvéérseks ja parandamatuks,
vihendades seeldbi nende valitsusviliste osalejate labirddkimisruumi. (Abrahms, 2006;
2012) Poliitiliselt voib seega olla drooniriinnak monele olulisele sojavielisele objektile
edukas. Kiill aga ei ole terroristide ettearvamatuse tottu vélistatud sihtmérgina ka rahva-
rohked suuriiritused. Kuid siinkohal méngib olulist rolli terroristi voi terroririthmituse
ideoloogia.

On ilmselge, et terroririihmituste kidsutuses on lai valik relvi ja taktikaid, mille hulgast
valida. See tekitab kiisimuse, kuidas terroristid taktikat valivad ja mis paneb neid valima
mone taktika, kuid viltima teisi. Niiteks, miks kasutasid vasakpoolsed terroririthmitu-
sed, nagu Saksa Punaarmee Fraktsioon vdi Itaalia Punased Brigaadid, harva voi tildse
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mitte kunagi autopomme? Autod olid neile kergesti kéttesaadavad, nagu ka vajalikud
l6hkeained, ning seda taktikat oli katsetanud juba mitu teist rithmitust. Miks siis mitte
valmistada autopomm ja parkida see Saksa politseijaoskonna ette?

Vastuseks sellele kiisimusele saab 6elda, et terrorismi puhul on tegemist vagivalla tahtliku
kasutamise voi sellega dhvardamisega, kuid mitte igal juhul tahtlikult valimatu végivalla
kasutamisega. Oluline on réhutada, et ideoloogia, mida terroristid jalgivad, ei maaratle
tiksnes rithmituse liikmete struktuuri ja nende eesmérke. See méédratleb ka rithmituse
potentsiaalseid toetajaid ja liitlasi ning véimalikke sihtmaérke. Kui sihtrithm on viike,
holmates niiteks ainult korgeid valitsusametnikke, poliitikuid ja drijuhte, on konealune
terroririthmitus altim kasutama morvastiilis riinnakuid, et véltida stiitute korvalseisjate
vigastamist ja seekaudu oma toetajaskonna voorandumist. Selles kontekstis voib téna-
pdeval mainida esilekerkivat valitsusvastast ddrmuslust, mis tekkis mones liikmesriigis ja
ELi-vilistes riikides Covid-19 pandeemia ajal ja millest tingituna on riinnatud poliitikuid,
valitsuse esindajaid, politseiametnikke ja tervishoiuasutusi, mis olid seotud kriisi juhti-
misega, voi siis testimis- ja vaktsineerimiskeskuste to6tajaid (Europol, 2022, p. 5). See
adrmusluse liik, mis ei ole seotud traditsiooniliste vigivaldsete ddrmuslaste ja terroristide
tegevusega, plisib ja levib ka tdnapdeval Ukraina soja ja sellega kaasneva majanduslan-
guse tottu. Uks niide valitsusvastasest darmuslusest on nn elusad inimesed (ingl sovereign
citizens), kes usuvad, et nad ei pea alluma elukohariigi seadustele, ja kelle darmuslikku
ideoloogiat jalgivad niiteks Saksamaal valitsuse kukutamist kavatsenud Reichsbiirger’id
(ehk Reichi kodanikud). Elusate inimeste ddrmusliku ideoloogia jérgijaid on Eestiski
(Belova-Dalton, 2022). Eesti vaates voib valitsus- ja stisteemivastaste darmuslaste droo-
nirtinnaku sihiks olla kas tiksik poliitik, valitsuse esindaja voi koguni arvamusfestival,
mida voidakse riinnata l6hkeainega laetud drooni kaudu.

Kui sihtrithm hélmab aga osa elanikkonnast tildiselt, nditeks religiooni, seksuaalse séttu-
muse, etnilise paritolu voi soo alusel, viiakse toendoliselt 1abi valimatumaid pommiriin-
nakuid, et tekitada selles elanikkonna osas hirmu. Eesti ja Euroopa kontekstis sihivad
selliseid ithiskonnariihmi koige rohkem pareméarmuslikud rithmitused ja tiksikriindajad.
Eesti vaates voib drooniriinnaku sihiks olla pareméaiarmusluse vaates niiteks Tallinnas
2023. aasta juunikuus toimuv Baltic Pride.

Kui aga sihtgruppi kuuluvad pohimétteliselt koik, nagu on islamidarmusluse puhul, voib
pidada lubatavaks isegi darmuslikumaid taktikaid, néditeks massihévitusriinnakuid. Kuid
isegi siin on piirid: nditeks voib tuua Ayman al-Zawahiri 2005. aasta septembri kirja, mil-
les ta palus Abu Musab al-Zarqawil lopetada oma raigete (ja videosalvestatud) tapmiste
kampaania, sest need teod olid nii kohutavad, et moslemite arvamus hakkas p66rduma
Al-Qaeda vastu, mis ldks rithmitusele maksma palju potentsiaalseid toetajaid (Postimees,
2005). Oluline on mérkida, et tileilmse terrorismiindeksi (2023) jargi on islamidarmuslased
pannud 2022. aastal Euroopas toime kaks riinnakut, mida ei seostatud iihegi teadaoleva
terroririhmitusega. Voib oletada, et Eesti vaates saab islamiddrmusliku droonirtinnaku
voimalikuks sihiks olla 2023. aasta suvel toimuv laulu- ja tantsupidu.

Teine tegur, mis mojutab terroririthmituse relvavalikut, on liikmete asjatundlikkuse tase:
terroristid ei ole tingimata andekad relva- ja taktikaeksperdid. Pigem vajavad nad, nagu
koik teisedki isikud, kes piitiavad saada valitud elukutse ekspertideks, edu saavutamiseks
teatavat viljaopet. Kiputakse arvama, et selline viljadpe voib toimuda interneti kaudu
terroristide virtuaalse treeninglaagri kujul. Kindlasti on tosi, et internetis on saadaval
hulgaliselt teavet, alates erinevate relvade kisiraamatutest, pommide vdi surmavate miir-
kide valmistamise juhenditest kuni sojavie stiilis kdsiraamatutega sellest, kuidas korral-
dada varitsust voi 16hkuda silda (TRADOC G2, 2007). Usna abstraktsel tasandil voib see
kill pakkuda tehnilist oskusteavet ja taustteadmisi, kuid ei anna praktilisi oskusi, mis on
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vajalikud pommi ehitamiseks nullist, varitsuse korraldamiseks voi lihtsalt piissi tegemi-
seks, mille tabamuse tdendosus on piisavalt suur.

Seetottu kipuvad terroririthmitused labima vihemalt moninga praktilise baaskoolituse.
Selle olulisusele viitas {iks anarhismi juhtivaid isikuid John Most juba 1884. aasta sep-
tembris, kui ta nentis, et ,relvade tegelik omamine on vaid pool asja; tuleb ka osata neid
kasutada. Laskmine on lihtne, kuid tunduvalt raskem on midagi tabada“ (Most, 1884).
Internetist allalaaditud materjalidel pohinev 6ppimine on terroristide endi jaoks iisna
ohtlik ja seotud paljude riskidega. Néiteks sai 7. septembril 2013 Jeemeni islamist ,,surma,
kui tema kides plahvatas pomm, mida ta iiritas paigutada luureametniku autosse Sanaas”
(Sunday Herald, 2013). Koik eespool toodu rakendub ka droonirtinnakutele: drooniteh-
noloogiad ja asjakohased veebipdhised 6ppematerjalid saavad jérjest kattesaadavamaks
ja kergemaks, kuid eduka taktikalise riinnaku operatiivplaneerimine ja labiviimine on
siiski keeruline. Uks kitsaskoht riindajale on see, et ta ei oska loplikult hinnata, kas ta on
oiguskaitseorganitele tuvastatav. Voib juhtuda ka seda, et laadung v6ib kukkuda drooni
pealt valel ajal ja kahjustada riindajat ennast. Voimalikke stsenaariume saab vaid treenin-
gul katsetada.

Kui aga kaaluda, kes voib Euroopas sellise drooniriinnaku sooritada, siis tasub arvestada,
et viimase terrorismi olukorra ja suundumuste raporti (Europol, 2022, p. 4) jargi dhvarda-
sid 2021. aastal Euroopa Liitu koige rohkem islami- ja paremédarmuslikud tiksikriindajad,
kuigi hoiti dra ka moned riinnakud, mis holmasid mitut tegutsejat. Relvadena kasutati
taktikaliselt edukates riinnakutes esemeid, mida on suhteliselt lihtne hankida ning mis ei
noua pohjalikke kokkupanemis- ja kasutamisoskusi: terarelvad, sdidukid (rammimisriin-
nakute puhul) ja improviseeritud siiiiteseadmed (ingl /IDs). Arahoitud riinnakud niitasid
kavatsust ja joupingutusi valmistada improviseeritud l16hkeseadeldisi (ingl IEDs). (Euro-
pol, 2022, p. 5) Uuringud néitavad, et iiksikriindaja keskmine vanus on 30 aastat (RAN'®,
2020).

Eesti suurima droonide edasimiiiija Meridein OU (Droon.ee) esindaja sénade kohaselt
oli Ukraina soja eelsel ajal nende miitidud véheste FPV droonide kohalik ostja valdavalt
keskealine inimene, kes ostis drooni kas omale hobiks voi alaealistele lastele, samas kui
FPV droonide tegelikud pohikasutajad on hilisteismelised ja kahekiimnendates eluaas-
tates noored, kes teevad suurt eelt6od ja tellivad FPV drooni ja/voi selle detailid pigem
Hiina internetilehekiilgedelt, sest nende lehtede kaubavalik iiletab oluliselt siinsel turul
kéttesaadavat.

Seega on Eestis pohilised droonivaldajad enamjaolt iiksikriindaja vanuses, kuid samas
ei ole kindel, kas neil koigil on ka piisavalt tehnilist baasharidust, et kavandada droo-
nirtinnakut. Naiteks leidsid Benmelech ja Berrebi (2007) Palestiina enesetapuriinnakute
uuringus, et vanemad ja paremini haritud mehed olid sagedamini méaratud tahtsatele
sihtmaérkidele ja olid edukamad kui nende vihem haritud ja nooremad kolleegid.

Samas aga ldksid mitmed radikaliseerunud isikud liikmesriikidest sodima Ukraina sdja
molemal poolel (Europol, 2022, p. 3), mis suurendab ohtu, et naasvad vilisvoitlejad on
oppinud ja katsetanud Ukrainas arendatavaid drooniriinnakute tehnoloogiaid. Lisaks
sellele tunduvad drooniterrorismi moistes ohtlikud valitsus- ja siisteemivastased &ér-
muslased, kelle hulka voivad kuuluda tipptasemel spetsialistid. Néiteks kuulusid Saksa-
maal tegutsenud Reichsbiirger’ite riihmituse liikmete hulka ka endised sojavaelased (Kivil
& Aksiim, 2022). Saksamaal (ja ka teistes Euroopa riikides) leidub paremaarmuslikes
rithmitustes endisi politseinikke. Samuti on drooniterrorismi maistes suureks riskiks

0 Radicalisation Awareness Network ehk radikaliseerumisest teadlikkuse vorgustik.
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insider threat ehk vangla-, politsei- ja sdjavdeteenistujate radikaliseerumine. Kogu Euroo-
pas on diguskaitseasutustes muret paremaarmusluse pérast ning esineb ,sinised siniste
vastu” riitnnakuid (RAN, 2021). To6ga seotud radikaliseerumise riskitegurite hulka kuu-
luvad lisaks ebatervislikule tookeskkonnale/kultuurile, stressirohketele tingimustele ja
igapdevatoos pettumusele ka autoritaarne 6igus- ja korrakaitseline mentaliteet (voi s6ja-
vielaste puhul sojavdeline mentaliteet), mis voib holbustada darmuslike toekspidamiste
omaksvottu. RAN-i eksperdid (2021) toovad vilja ka konkreetsed taustatingimused, mis
soodustavad diguskaitseametnike radikaliseerumist: ebapiisav poliitiline haridus ja mee-
diapadevus, sotsiaalpoliitiliste muutuste moju (parempopulismi ja sisserdnde suurene-
mine), isiklikud probleemid ja teadmatus poliitilistest kuritegudest.
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KOKKUVOTE

Tsiviildrooni terroristlikel eesmérkidel kasutamisel on neli peamist ohtu: drooni kui las-
tikandja voimekus, voidusdidudrooni voimekus kahjustada ja hévitada ulatuslikult kal-
list sdjavdetehnikat ning pidevalt arenevad nii drooni konstruktsiooniviisid kui ka riist-
ja tarkvara. Kuna drooniterrorismi tehnoloogiad vajavad siiski kas v6i mingit tehnilist
oskustaset ja praktilist viljadpet, on drooniterrorismi tehnoloogiate voimalikud kasutajad
Eestis ja EL-is kas Ukraina sdjas viljadppe saanud valisvoitlejad voi diguskaitseasutustes
radikaliseerunud teenistujad, kuigi ei saa vilistada ka mond rahvusvahelise terroririih-
mituse ja iiksikriindajate droonilo6oki. Ideoloogia poolest on potentsiaalsed riindajad
Eestis kas tiksikriindajatest islamiddrmuslased, pareméddrmuslased voi valitsusvastased
dadrmuslased. Koikide nende voimalike riindajate ja ideoloogiate puhul ei saa vilistada
ka vilisriigi vaenulikku tegevust (nt hiibriidriinnak). Taktikalise edukuse poolest tundub
koige tdoendolisem pommilaadungiga drooniriinnak tsiviilinfrastruktuurile voi tahtsale
sojalisele objektile, kuid eespool kirjeldatud ideoloogiate jargi on lubatud ka inimohvrid,
nditeks Eesti kontekstis valitsusvastase darmusluse puhul iiksikud valitsuse esindajad voi
arvamusfestival, paremédarmusluse puhul Tallinnas toimuv Baltic Pride 2023 ning isla-
middrmusluse puhul 2023. aasta suvel toimuv laulu- ja tantsupidu.
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Tsiviildrooni kasutamine muutub jérjest lihtsamaks. Samas on tsiviildrooni
kéttesaamine lihtne, nditeks saab seda internetis Hiina veebilehtedelt tellida. Siinne
mottepaber kisitleb drooniterrorismi tehnoloogiaid, nende rakendamisviise ning
voimalikke riindajaid, kes voivad kasutada neid tehnoloogiaid Euroopas ja kitsamalt
Eestis, keda nad voivad sihtida ja miks.




