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SISSEJUHATUS

Global Terrorism Database (GDT), mis on loodud Marylandi iilikoolis (USA) ning sisal-
dab teavet riigisiseste ja rahvusvaheliste terroririnnakute kohta terves maailmas aja-
vahemikul 1970-2019, késitleb rohkem kui 200 000 juhtumit ja annab hea, kuid mitte
ammendava iilevaate terroriaktidest (University of Maryland, 2021). Sellest andmebaa-
sist voib leida vajalikku teavet enamiku terrorijuhtumite kohta, mis on leidnud aset vii-
mase 50 aasta jooksul.

See mottepaber arutleb selle tile, kas sarnane hiibriidsddu ja hiibriidseid ohte kaardistav
andmebaas oleks asjakohane ning kas see voiks asuda Eestis ja kas seda voiks hallata
nditeks Sisekaitseakadeemias asuv sisejulgeoleku instituut, kus tegeletakse julgeoleku-
kiisimustega, sh uuritakse hiibriidsoda, terrorismi, infosdda, radikaliseerumist jne.

Esiteks, selleks et probleemi paremini moista, rohutab mottepaber, et enne andmebaasi
loomist on vaja defineerida selgemini, mis on hiibriidséda ja mis on hiibriidoht, ning
leida neid tihendavad ja eristavad tunnused.

Teiseks on vaja pohjalikumalt arutleda selle iile, kas hiibriidsodu ja hiibriidseid ohte kaar-
distav andmebaas oleks vajalik ning millel peaks see pohinema. Selleks oleks asjakohane
korraldada timarlaudu ja arutelusid julgeolekuvaldkonna ekspertidega.

Kolmandaks, tuua moned niited hiibriidsetest ohtudest ja hiibriidsédadest’, mis on
leidnud aset pérast II maailmasdda ja mis on olulisel méadral méjutanud julgeolekut nii
regionaalsel kui ka globaalsel tasandil (nt Venemaa Foderatsiooni sekkumine Ukraina
siseasjadesse ning hiibriidsdja kolde tekitamine Donbassis ja Krimmis 2014. aastal; terro-
ristliku islamiddrmusliku grupeeringu ISIS-e tegevus Lahis-Idas ja laiemalt maailmas).?
See aitaks paremini moista, millised ndited sobiksid andmebaasi ja millised mitte ning
kas mone niite puhul on iildse tegu hiibriidse ohuga voi mitte.

! Selles mottepaberis on vaid moned néited selleks, et tekitada poleemikat, milline peab olema andmebaas ning
milliseid nditeid peab see sisaldama ja milliseid mitte. Hiibriidseid ohte ja hiibriidsodu voime leida hulgaliselt ka
enne II maailmasoda, nditeid saab tuua nii vanast ajast, keskajast, uusajast kui ka ldhiajaloost.

2 Siinkohal tuleb eristada terrorismiga seotud hiibriidseid ohte ja tavapéraseid terroriakte. Seega pole koik hiib-
riidsed ohud ja hiibriidsojad alati seotud terrorismiga ja terrorism pole alati hiibriidséja vorm, kuid sageli voib
terrorism olla hiibriidne oht voi hiibriidsoja tiks osiseid.
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1. MIS ON HUBRIIDSODA?

Nagu P. Roell (2020) on odigesti mirkinud, ei ole universaalselt aktsepteeritud hiibriid-
soja definitsiooni. Mdttepaberis ei tee ka autor katset uuesti defineerida hiibriidohtu ja
hiibriidsdda, mida on defineerinud palju kordi védga paljud teadlased ja eksperdid (vt nt
Hoffman 2007: 7-8; vt ka Betz, 2019). Siinkirjutaja soovib vaid osutada tahelepanu jarg-
misele probleemile: kuna eri definitsioone on vdga palju, siis peaks kavandatavas and-
mebaasis olema selgelt vilja toodud, mis on hiibriidsdéda ja mis on hiibriidoht, mis neid
eristab, ithendab ja milliseid julgeolekuga seotud juhtumeid voib defineerida hiibriidseks
ohuks, hiibriidsojaks ja milliseid ei saa.

Erinevus sdja ja vdgivallatu konflikti vahel on muutunud aina vihem ilmseks, see erine-
vus voib olla iisna hdgus. Viimasel ajal on kerkinud esile terve hulk uusi (nii avatud kui
ka varjatud) vaenutegevuse vorme ja viise — sinna kaasatakse ka peavoolu meedia ja eri-
nevad sotsiaalmeedia platvormid ning ka teised elemendid® (vt nt sotsiaalmeedia kohta
Nissen 2015). Sellise uue ja tehnoloogiliselt arenenud so6japidamise (mille hulka kuuluvad
eriti modernsed info- ja kiiberriinnakud) eesmérk on mojutada ja kujundada nii terve
tihiskonna kui ka iiksikute kodanike arvamusi, emotsioone ja tegusid (Molder, Sazonov,
Chochia, Kerikmie, 2021a: 3). Need informatsioonilise ja psithholoogilise mojutusega”
seotud riinnakud keskenduvad desinformatsiooni loomisele (sh libauudised, vande-
nounarratiivid, deepfakes jne) (Madisson, Ventsel 2020; Mélder, Sazonov, 2019; Mélder,
Sazonov, 2020; Molder, Sazonov, 2020a; Molder, Sazonov, 2020b), liialdamisele ja fakti-
dega manipuleerimisele, kuid siia kuulub ka ajaloofaktide moonutamine ja valetolgenda-
mine (vt nt Sazonov, Pakhomenko, Kopytin 2021; Mélder, Sazonov, Chochia, Kerikmae,
2021b). Ka eriteenistuste roll on hiibriidsdjas tipris suur ja teatud hiibriidsete ohtude teki-
tamisel lausa kandev (vt nt Roell, 2020).

Koike seda kasutatakse hiibriidsojas selleks, et saavutada mitmesuguseid poliitilisi,
majanduslikke voi hoopis diplomaatilisi eesmérke, vastase ees eelis voi voit tema iile.

3 Ajaloost teame, et propaganda ja infosdda oli kasutusel juba muistses Léhis-Idas, Vana-Hiinas, Vana-Kreekas

ja Vana-Roomas. Vene riigis nagu ka mujal on propagandat kasutatud juba sajandeid. Markimisvédérse taseme
saavutas propaganda noukogude ajal (vt nt Evans, 2007). Kuid selle mottepaberi eesmirk pole késitleda infosoja
ja propaganda ajalugu ja arenguid ning infosoja ja propagandaga seotud madisteid (vt nt Uudelepp 2015), vaid
osutada tdhelepanu hiibriidohtude ja hiibriidsdodu kaardistava andmebaasi loomise vajadusele. Tanapéeva glo-
baliseeruv maailm ja internet on andnud uusi lisavoimalusi, néiteks pidada infosdda kiiberruumis ja reaalajas,
kasutades sotsiaalmeediaplatvorme ja peavoolumeedia veebiviljaandeid. Informatsioonil on sddades suur roll ja
nagu G. Potseptsov (2009: 105) digesti mérkis: ,informatsiooni osa ilmnes esimest korda juba Buuri s6jas. Too-
kord hakati buure inglise ajakirjanduses kujutama vabaduse eest voitlejatena, Inglise vigedele jii iile vastaspool
— vabaduse limmataja oma. Selle tulemusel vded lahkusid. Vabadusvaditlejad, terroristid, modzaheedid — iga sona
kitkeb endas téiesti erinevaid narratiive. Blokeerides neid narratiive, loobus Venemaa pérast esimest TSetSee-
nia soda vastaspoole juhtide seisukohtade tutvustamist (siit ka véljendite ,foderaalvigedevastased terroristid” ja

”

»bandiitlikud formeeringud” kasutamine)
4

Vt Paul M. A. Linebargeri definitsiooni psithholoogilisest sojast ja propagandast (Linebarger 2011: 263).
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6

Info- ja kiiberriinnakud voivad olla véga erineva eesmérgiga, neid kasutatakse mitmes
valdkonnas ja erineva intensiivsusega. Need voivad olla nii ihekordsed juhtumid kui ka
pikaajalised, kestvad riinnakuseeriad. Seda tehakse peavoolumeedia ja sotsiaalvorgustike
mojutamiseks, kuid mitte ainult. Nende eesmaérk voib olla niditeks ,uue reaalsuse” loo-
mine voi infomiira tekitamine. Seega voib sdjapidamine olla pelgalt narratiivide soda,
mida toetatakse piiratud arvu sdjaviega seotud erioperatsioonidega ning nende eesmark
on suurendada hirmu, paanikat ja vihkamist (vt lahemalt Molder, Sazonov, Chochia,
Kerikmae, 2021a: 3).

Koik need iillalmainitud elemendid ja tahud voivad olla hiibriidsoja osad, kuid piir hiibriid-
ohu ja hiibriidsoja vahel on sageli {ipris hdgune ning seetottu raskesti tuvastatav, kuigi
neid ndhtusi voib siiski teatud tunnuste pohjal eristada.

Nagu juba mainitud, pole siinne eesmirk defineerida moisteid (hiibriidsdda, hiibriidoht
jne), vaid poorata tihelepanu asjaolule, et hiibriidohud ja -sdda viitavad tipris avaratele
ja ebamaéérastele arusaamadele voimuvahendite laialdasest ning siinkroniseeritud kasu-
tamisest mitmete haavatavate sotsiaalsete, majanduslike, poliitiliste ning muude avalike
funktsioonide puhul, mis annavad siinergilisema ja mitmemootmelisema efekti (Cullen,
Reichborn-Kjennerud, 2017: 3). See ithendab endas nii tavaparaseid kui ka ebaregulaar-
seid ja asiimmeetrilisi tegevusi (Heap, Krauel, Althuis, 2019: 8).

Viimasel kiimnendil kasutati aina sagedamini ithiskonnas maistet ,hiibriidsoda’; mis pole
tegelikult uus (hiibriidsdédu on peetud nii 20. sajandi jooksul, aga ka varem, niiteid saab
tuua kas voi antiikmaailmast). Sellisel kujul nagu meie seda teame, tekkis moiste ,hiib-
riidsdda” (ingl /ybrid war) USA sojavderingkondades 2000. aastate alguses ja oli seotud
eelkoige terrorismiga. Nimelt kerkis see esile pérast islamiterroristide 11. septembri 2001.
aasta riinnakut USA-s (vt ldhemalt Bergen, 2021). Just siis hakati analtiisima pohjalikult
tavapéraste ja ebaregulaarsete meetodite ja vahendite kombinatsiooni kasutamist Lahis-
Ida konfliktides (nt vt Hoffmann, 2007).

USA kolonel J. J. Nemeth (2002: 29), kes on uurinud Vene-Tset$eenia konflikti, jareldas
juba ligi 20 aastat tagasi, et hiibriidsdda on tegelikkuses tinapdevase sissisdja vorm, mis
kasutab moodsat tehnoloogiat ja mobiliseerimismeetodeid. Nemeth eeldas juba ligi 20
aastat tagasi, et ilma suutlikkuseta asiimmeetrilistele ohtudele tohusalt vastu seista
muutub see Lddne jaoks iipris kiiresti peamiseks ohuks tulevikus (Nemeth, 2002).
Mitmed sojalised konfliktid pérast II maailmasdda on ndidanud oma hiibriidset ise-
loomu (nt Vietnami sdda, Iraani-Iraagi sdda 1980-1988). Kiilma sdja ajal Noukogude
Liidu kasutatud spetsnaz’i ja hiljem Hizbollah’ tegevus 2006. aastal Liibanoni sdjas on
ndidanud, kuidas saab tohusalt kasutada kombineeritud kujul konventsionaalset ja irre-
gulaarset taktikat (vt Schmid, 2020: 54; Tulik, 2021). Nagu on oma magistrit66 mérkinud
kapten Allar Tulik (2021: 10):

,1985. aastal oma esimese manifesti vélja kuulutanud ning Iraani poolt nii finantsili-
selt, diplomaatiliselt kui ka poliitiliselt toetatud Hizb Allah, eesti keelde otsetblkes Allahi
partei (edaspidi nime all Hizbollah), algne eesmdrk oma esimese manifesti ,, Avalik kiri”
jérgi oli Liibanonist teha siiidi teokraatlik vabariik ja vabastada Liibanon ja Palestiina
lisraeli okupatsioonist. Kuigi tema algne péhimédte — ,,vastupanuvditlus” lisraelile — on

lébi aegade jadnud muutumatuks, on Hizbollah haare Ldhis-Idas pidevalt kasvanud.”

Frank G. Hoffman (2007: 7-8) kirjeldab 2006. aasta lisraeli-Hezbollah’ soda analiiiisi-
des hiibriidsdoda kui teatud sojasulamit, mis eristab regulaarset ja ebaregulaarset soda.
Hoffmani arvates holmab hiibriidsdda erinevaid séjapidamismudeleid, sealhulgas
tavapiraseid voimeid, ebakorrapirast taktikat ja koosseise, terroriakte, sealhulgas

HUBRIIDSOJAD JA HUBRIIDSED OHUD
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valimatut vigivalda ja sundi ning kuritegusid. Hiibriidsdda voivad labi viia nii riigid
kui ka valitsusvilised osalejad. Neid mitmemudelilisi tegevusi voivad labi viia eraldi iiksu-
sed voi isegi sama iiksus, kuid need on iildjuhul operatiivselt ja taktikaliselt suunatud ja
koordineeritud peamise lahinguruumi piires, et saavutada siinergiline moju konfliktide
fuisilises ja psithholoogilises mootmes (vt Hoffman, 2007: 7—8). Hiibriidseid ohte voivad
tekitada nii organisatsioonid kui ka riigid. Néiteks on Hiina paljude hiibriidsete ohtude
tekitaja, hiibriidseid ohte on kasutanud oma tegevuses ka terroristlikud organisatsioonid
(nt ISIS, Hizbollah).

Uheks teiseks hiibriidohtude allikaks tinapieval on Putini reZiimi valitsetav Venemaa
Foderatsioon. Hiibriidses sojapidamises on Kremlil pikk ja arvestatav kogemus (vt nt
Renz, 2016) ja see tugineb tugevale hiibriidsoja teoreetilisele pohjale, mida on arenda-
tud Vene riigis juba rohkem kui sajand (nt propaganda valdkonnas Isci, 2014). Seega
baseerub nn Gerassimovi doktriin (Gerassimov, 2013; Bartos, 2018; Galeotti, 2018)
pikaajalisel kogemusel ja arengul (Thomas, 2017). Juba 20. sajandi I poole vene/nouko-
gude sojateoreetikud on radkinud hiibriidsojast (nt Messner, 1960). Vene riik (Venemaa
Keisririik, NSV Liit, seejarel Venemaa Foderatsioon) on kasutanud hiibriidseid elemente
juba aastakiimneid infosojas, poliitilises ja majanduslikus moéjutamises, kuid ka sojalistes
konfliktides. Voib julgelt viita, et selle ajalugu ulatub vahemalt 20. sajandi algusesse voi
isegi palju varasemasse aega. Igal juhul on Venemaa eesmark hiibriidsdjas muuta olemas-
olevat maailmakorda, muu hulgas kasutades selleks infomdjutustegevust (Miskimmon,
O’Loughlin, 2017; Mélder, Sazonov, Chochia, Kerikmée, 2021b).

Globaalsemas mottes on Hiina hiibriidohtude tekitajate seas veel voimekam kui
Venemaa, sest Hiina on rikkam, tehnoloogiliselt arenenum ning tal on rohkem res-
sursse ja voimalusi selleks, et hiibriidseid ohte tekitada ja levitada (vt Hiina kohta
Cordesman, Hwang, 2020). Kuid geograafilise kauguse tottu voib Eestile suuremaks
ohuks pidada eelkdige Venemaa Foderatsiooni, kuigi ka Hiina mdjutustegevust ei tasu
meie regioonis alahinnata.

HUBRIIDSOJAD JA HUBRIIDSED OHUD



2. MIS ON HUBRIIDOHT?

Mottepaberis ei defineerita hiibriidohtu ega teisi moisteid, kuid tasub siiski mainida, et
hiibriidohtu on defineeritud {ipris erinevalt. Seega on see lai ja teatud mottes {ipris hagus
modiste, samas on mitmel definitsioonil {ihiseid nimetajaid, nagu destabiliseerimine. Mot-
tepaberis on kasutatud NATO definitsiooni, kuna see on suhteliselt lakooniline, samas
aga tapne seletus sellest, mida hiibriidne oht endast kujutab.

NATO maératleb hiibriidohte néhtustena, mis ,iihendavad sojalisi ja mitteséjalisi ning
varjatud ja avalikke vahendeid, sealhulgas desinformatsiooni, kiiberriinnakuid, majan-
duslikku survet, ebaseaduslike relvastatud riihmituste lihetamist ja regulaarsete joudude
kasutamist. Hiibriidmeetodeid kasutatakse soja ja rahu vaheliste piiride higustamiseks
ning sihtrithmade meelest kahtluse kiilvamiseks. Nende eesmdrk on iihiskondi destabili-
seerida ja 6onestada” (NATO, 2021).

On ka teisi definitsioone. Niiteks Soomes asuv The European Centre for Excellence for
Countering Hybrid Threats defineerib hiibriidset tegevust kui midagi, mida ,iseloomus-
tab mitmetihenduslikkus, kuna hiibriidsed osalejad hégustavad rahvusvahelise polii-
tika tavapdraseid piire ning tegutsevad viilise ja sisemise, seadusliku ja ebaseadusliku
ning rahu ja soja liidestes. Ebaselgust tekitatakse tavapdraste ja mittekonventsionaalsete
vahendite kombineerimisel — desinformatsioon ja sekkumine poliitilistesse debattidesse
voi valimistesse, kriitilise infrastruktuuri héirimised voi riinnakud, kiiberoperatsioonid,
kuritegevuse erinevad vormid ning lopuks sojaliste vahendite ja sojapidamise astimmeet-
riline kasutamine” (Hybrid CoE 2021).

Kuna definitsioone ja arusaamasid on erinevaid, osutame siin téhelepanu vaid sellele, et
on oluline moista, mida tdhendavad ,hiibriidsoda“ ja ,hiibriidne oht*“?

5 Hibriidohtude teemat on siinkirjutaja varem arutanud mitmes publikatsioonis (vt nt Sazonov, Koort,
Heinsoo, Paas, 2020).
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3. MILLISED ON HUBRIIDSOJA
JA HUBRIIDSE OHU TUNNUSED
JA KOMPONENDID?

Hiubriidsoda voib sisaldada tavapéraseid jouelemente (nt sojavéelaste kasutamine), nagu
oli ndha Krimmis 2014. aasta alguses, kus sooviti alguses varjata riindaja paritolu, mis vii-
tab proxy-soja elementidele. Kui konflikti teist osapoolt on raske voi isegi voimatu tuvas-
tada, muudab see labirddkimised eduka rahuleppe iile tipris teostamatuks. Sellegipoolest
kasutatakse Andras Réczi (2015: 88—89) sonul regulaarset sojalist joudu hiibriidkonfliktis
peamiselt hoiatava vahendina, mitte avatud agressiooni vahendina. Hiljutistest konflikti-
dest, nditeks Ukrainas (Pynnoniemi, Racz, 2016; Westerlund, Norberg, 2016) ja Siiiirias
(Sazonov, Ploom, Saumets, 2019) saadud dppetunnid niitavad mittesdjaliste vahendite
iha suuremat kasutamist, kohati koos sojaliste komponentidega, kuid mitte alati, sest
hiibriidsoda voib piirduda ka info- ja kiiberriinnakutega, eriteenistuste tegevusega, ter-
rorismi, sabotaazi ja separatismi toetamisega.

Hiibriidohud on haavatavused, mida tekitab ja kasutab édra riindav pool erinevate
meetodite abil eri valdkondades. Hiibriidohtude loomise viisid vdivad olla erinevad,
nende hulka kuuluvad informatsioonilised ja psiihholoogilised mojutuskampaaniad,
kiiberriinnakud, terroriaktid, tekitatud rahutused ja erinevat sorti provokatsioonid, radi-
kaliseerumine, d0nestustegevus, separatismi toetamine, majandussurve, energiasdjad
(nt nafta- ja gaasis6jad) (Sazonov, Koort, Heinsoo, Paas, 2020). Suurt rolli hiibriidsete
ohtude tekitamisel médngivad ka eriteenistused, kellel on sageli planeerija ja korraldaja
roll. Hiibriidohud voéivad tekkida vaga paljudes sfddrides. Hiibriidohtude sekka kuuluvad
ddrmusluse toetamine ja levitamine, vihavaenu 6hutamine, kuritegelikud vorgustikud,
terrorism, eriteenistuste tegevus, rahapesu, infooperatsioonid, kiiberriinnakud, separa-
tismi toetamine ja eksportimine. Hiibriidohtudega voivad olla seotud mojuagendid ja
kohalikud aktivistid, riigivastased organisatsioonid ja ithendused, korruptsioon (nt polii-
tikas, riiklikes struktuurides) (vt lahemalt Sazonov, Koort, Heinsoo, Paas, 2020; Mdlder,
Sazonov, Chochia, Kerikmae, 2021b).

Lisas on esitatud moned ndited erinevates hiibriidsetest ohtudest ja sddadest:
o Eesti-vastase hiibriidsédade ndited,
o Vietnami séda (1955—1975) kui hiibriidsoda,

o Operatsioon Parakram ja India-Pakistani vastasseis 2001—-2002: hiibriidsed
ohud,

o Venemaa Foderatsiooni sojaline sekkumine: hiibriidsoda Ukraina vastu.

HUBRIIDSOJAD JA HUBRIIDSED OHUD
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4. HUBRIIDSODU JA
HUBRIIDSEID OHTE
KAARDISTAVA ANDMEBAASI
VAJADUS

Global Terrorism Database (GDT), mis loodi Marylandi iilikoolis (USA), annab hea tile-
vaate terrorismis maailmas, aga sealt voib leida teavet ka iiksikute terroriaktide kohta.
Analoogne hiibriidsédade ja hiibriidsete ohtude andmebaas aitaks kaardistada maailmas
olulisi hiibriidseid konflikte ja holbustaks tulevikus teabe otsimist nende kohta.

Selles mottepaberis on mainitud vaid moned tiksikud naiteid erinevatest hiibriidsodadest
ja hiibriidsetest ohtudest (vt lisad). See nimekiri on palju pikem ja palju keerukam, kuid
igal juhul saab jédreldada, et hiibriidsed ohud ja hiibriidséjad véivad olla oma loomult
véga erinevad ning neil voib olla ka erinev moéju. Need voivad avaldada moju iihele teatud
tthiskonnagrupile, tervele riigile, riikide grupile voi tervele maailmale. Seega pole kaht-
lust, et hiibriidseid ohtusid ja hiibriidsodu kaardistava andmebaasi jarele on suur vajadus.
Kuid tasub kiisida, miks on seda andmebaasi vaja Eestile.

MIKS SEE ANDMEBAAS PEAKS ASUMA EESTIS?

Uks péhjus on see, et Eesti on hiibriidsddade ja -ohtudega kokku puutunud rohkem
kui sajandi ning Eesti riik on sattunud korduvalt Venemaa korraldatud hiibriidse
riinnaku alla (nt 2007. aasta pronksi6o).

Nagu teisigi Ladne riike, éhvardavad Eestit ka mitmed teised hiibriidsed ohud, kas voi
Hiina mojutustegevus, rahvusvaheline terrorism, véljastpoolt toetatud radikaliseeru-
mine, kiiberriinnakud, infosdda jne.

MIKS JUST SISEKAITSEAKADEEMIA JA SISEJULGEOLEKU INSTITUUT?

Sisekaitseakadeemias asuv sisejulgeoleku instituut uurib Eesti sisejulgeolekuga seotud
kiisimusi ja voiks seetottu olla sellise andmebaasi itheks loojaks. See ei vilista tihedat
koosto6d (pigem see oleks eelis) nii Eesti-siseste kui ka viliste partneritega andmebaasi
loomisel, haldamisel ja tdiendamisel. Teise variandina vdiks Sisekaitseakadeemia hal-

HUBRIIDSOJAD JA HUBRIIDSED OHUD
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lata seda andmebaasi koos mone muu Eesti korgkooliga, nditeks TalTechi ja/voi Kait-
sevie Akadeemiaga. Andmebaasi loomist voib kaaluda ka koos vilispartneritega, mone
Euroopa Liidus asuva julgeoleku teemaga tegeleva asutuse voi iilikooliga. Niisuguse and-
mebaasi loomine ja paiknemine Eestis julgeoleku valdkonnaga tegelevas asutuses on olu-
line ka seetottu, et see teeks Eesti ndhtavamaks ka hiibriidohtude ja hiibriidsddade uuri-
vate asutuste, teadlaste ja ekspertide seas.

Andmebaasi loomisel tuleb moelda, millised kategooriad oleksid relevantsed ja kuidas
oleks lihtsam leida teavet marksonade abil (nt hiibriidsoda, asiimmeetriline séda, hiib-
riidoht). Teisisonu peaks olema histi toimiv ja lihtsasti kasutatav otsingumootor ning
andmebaas peaks olema loodud vabavara abil, lihtsasti kasutatav ja tiiendatav. Uhe voi-
maliku variandina voiks see toimida sarnaselt Vikipeediale.
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LISA. MONED NAITED
HUBRIIDSODADEST

Niiteid hiibriidsodadest saab tuua juba muistsest Lahis-Idast, vanast Kreekast, Roomast
ja muistsest Hiinast. Sellest on radkinud oma teoses tuntud hiina strateeg ja sdjateoreetik
Sun Zi (2001: 164). Neid niiteid pole motet siin loetleda, kuna see nouaks viga mahukat
iilevaadet ja see pole mottepaberi eesmirk, kuid valikuliselt peatume moningatel hiib-
riidsodadel ja hiibriidsetel ohtudel, mis olid aktuaalsed pérast II maailmasoda.

Alljargnevalt on lithidalt ja kokkuvétlikult dra toodud moned illustreerivad néited hiib-
riidsodadest. Need pole esitatud ammendaval viisil ega kujuta endast pohjalikke ana-
lilise, vaid teenivad hoopis teist eesmarki: tekitada diskussiooni ja panna lugejaid mot-
lema tilalmainitud andmebaasi vajalikkusest (sh milliseid niiteid peaks see sisaldama,
kuidas andmebaas iiles ehitada).

JUHTUM 1. EESTI-VASTASTE HUBRIIDSODADE NAITED

Tunnused: infosGda, eriteenistuste tegevus, poliitiline dhvardamine, sbéjalise jéu
demonstreerimine, diplomaatiline surve, pehme j6u kasutamine, spionaaZ, mojutus-
tegevus, energiaalane survestamine

Ka Eesti riik on mitu korda puutunud kokku hiibriidsodade ja hiibriidsete ohtudega.
Nende iiheks peamiseks allikaks on naabruses asuv Venemaa Foderatsioon. Kremli-
meelse infomdjutustegevuse eesmirk on edastada Eesti sihtauditooriumile erine-
vaid narratiive, et méjutada neid Moskvale kasulikus suunas (Tiiiir, 2020). Ekspert B
arvates on ka luuretegevus hiibriidne oht Eestile, kuna Venemaa Foderatsiooni kisitluses
on eriteenistuste sihtmérk Eesti rahva ja riigi elu mojutamine, samuti teabe kogumine.
Majandussfadris kasutab Kreml aga iihe mojutusvahendina vene oligarhe, et nende abil
avaldada moju kohalikule majandusele. (Ekspert B, 2019)

Venemaa on iiritanud Balti regioonis kasutada teiste riikide mojutamiseks hiibriidseid
lahenemisviise. Seda tehti juba I maailmasodja 16pus, kui Venemaa Keisririik® oli lagu-
nenud. 1918. aastal, kui Noéukogude Venemaa’ alustas sdda vast loodud Eesti Vabariigi
vastu (Rosenthal, 2013; Kroonstrom, 2009), iiritas Vene riigi juhtkond jatta muljet, et

& 1547. aastal sai Moskva viirstiriik Moskva tsaaririigiks (esimeseks tsaariks sai Ivan IV Julm) ja seejarel 1721-1917
oli Venemaa keisririik, mis hévines 1917. aasta veebruarirevolutsiooni tulemusena ja 1917. aasta oktoobrini kan-
dis uus riik nimetust Venemaa vabariik (ametlik nimetus perioodil 01.09.-25.10.1917).

! Oktoober 1917 — detsember 1922 Noukogude Venemaa. 1922. aasta 30. detsembril nimetati riik imber NSV Lii-
duks (Corws Cosemckux Coyuarucmuueckux Pecnybiux) (eksisteeris 30. detsember 1922 — 26. detsember 1991).
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Eestis kdib kodusdda. Seda saab pidada hiibriids6ja vormiks ehk hiibriidseks lédhene-
misviisiks. ,Kodusoja” algatamises méngisid olulist rolli noukogude eriteenistused ja
kommunistlikud poliitikud, sh Jaan Anvelt (1884—1937), kes kasutas sisuliselt hiibriid-
soja lahenemisviisi. Kui Punaarmee hoivas 1918. aastal Narva linna, kuulutasid puna-
sed Kremli-meelsed joud seal vilja Eesti To6rahva Kommuuni (Sazonov, Marnot, Belo-
va-Dalton, Roosve, 2021: 17). Alles kaks aastat hiljem, 1920 loodi porandaalune Eestimaa
Kommunistlik Partei, mille eesmirk oli 66nestustegevus ja voimu haaramine. Aastatel
1920-1924 tegutses Eestis lisaks kommunistide legaalne variorganisatsioon Toorahva
Uhine Vierind, kelle esindajad kuulusid nii I kui ka II Riigikogu koosseisu. 1. detsemb-
ril 1924. aastal iiritasid kommunistid Noukogude Liidu eriteenistuse abil haarata Eestis
ebaseaduslikult voimu. See katse nurjus (Walter, 1999: 129-140; vt ka Sazonov, Marnot,
Belova-Dalton, Roosve, 2021: 17). Véga suurt rolli destabiliseerimiskatsetes ja ka 1924.
aasta 1. detsembri riigipoordekatses méngisid kindlasti just ndoukogude eriteenistused
(nt kuulusid organisaatorite hulka Harald Tummeltau Punaarmee staabi luureosakonnast
(Tamming 2010, 76) ja Karl Rimm Punaarmee Luurevalitsusest (Tammimg 2010, 76)),
sealhulgas oli Eesti Kommunistlik Partei nendega tipris tihedalt seotud (Tamming, 2010;
Rosenthal, Tamming, 2010).

Eesti 2007. aasta aprillis toimunud rahutuste ajal (pronksioo) edastasid Venemaa Fode-
ratsiooni riiklikud telekanalid ja ajalehed massiliselt desinformatsiooni ja Eesti riigi vastu
suunatud kahjulikku informatsiooni. Pronksio6 rahutusi aitasid korraldada venemeelsed
aktivistid ja Venemaa Foderatsiooni saatkond. Raske on hinnata, milline roll oli nendes
siindmustes Venemaa Foderatsiooni eriteenistustel, igal juhul on Kaitsepolitsei 2007.
aasta aastaraamatus kirjas: ,Kaitsepolitsei informatsiooni kohaselt olid just Venemaa
eriteenistused need, kes ohutasid ,pronkssoduri® timber tekkinud vastasseisu pidevalt
liliemotsionaalset kajastamist Venemaa meedias (see oli tiks pohjustest, miks siindmused
massilisteks tdnavakorratusteks eskaleerusid) ning avaldasid vastuseisu mitmetele korge-
tele Vene riigiametnikele, kes olid erinevatel kaalutlusetel nous kuju tsiviliseeritud teisal-
damisega. Aprillirahutuste endi osas voib kaitsepolitseid aga mdrkida, et hoolimata terve
rea Vene luureohvitseride eelnevatest visiitidest Eestisse, seisnes Vene eriteenistuste (nii
FSB kui SVR-i) roll 26- ja 27. aprillil pigem siindmuste jéalgimises” (KAPO aastaraamat
2007:9).

Lisaks kasutas Kreml 2007. aasta aprillisiindmuste ajal ulatuslikke infooperatsioone ja
kiiberriinnakuid. Kremli-meelsete kanalite iiheks pohiliseks narratiiviks oli, et Eestis toi-
mub venekeelse elanikkonna tagakiusamine ja Eesti Vabariigi valitsus ei ole padev. Samuti
raagiti sellest, et Eesti riik ei austa II maailmasdjas langenuid, kuna teisaldas pronkssoduri
Aljosa Tonismaelt ja viis selle Tallinnas asuvale kaitsevae kalmistule. Mitu Moskvast juhi-
tud destabiliseerimiskatset tehti ka mujal Eestis, kuid riigi julgeolekusiisteemi koigutada
Kremlil toona ei 6nnestunud. Samas on Kremli-meelsed meediavéljaanded ja telekanalid
korduvalt proovinud pronksio6 aastapédeval tollal toimunut taas esile tosta (vt Sazonov,
Marnot, Belova-Dalton, Roosve, 2021: 18). 2007. aasta siindmuste ajal korraldas Vene-
maa Foderatsioon ka mitu kiiberriinnakut Eesti valitsuse ja riiklike asutuste vastu (NATO
StratCom CoE, 2019).
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JUHTUM 2. VIETNAMI SODA (1955-1975) KUI HUBRIIDSODA

Tunnused: infosGda, terrorism, gerilja, eriteenistused, luuretegevus, sabotaaz, kommu-
nistlik propaganda, asiimmeetrilised sGjapidamise meetodid

Uks esimesi parast II maailmasoda leidnud aset sojalisi konflikte, millel olid hiibriid-
soja tunnused, on Vietnami sdda (1. november 1955 — 30. aprill 1975) (Davidson, 1988;
Anderson, 2004; vt ka Schmid, 2020: 54—67). Johann Schmid (2020: 55) on arutlenud
selle iile, kuidas ja miks jai USA Vietnami sdjas kaotajaks, olles samal ajal iilivoim,
rohutades selle soja hiibriidset iseloomu: ,Teine Indohiina s6da on suurepirane
ndide hiibriidsoja ulatusest ja voimalustest ning sellel pohinevatest strateegilistest
lihenemisviisidest. Loppude 16puks on Ameerika Uhendriigid kui zilivéim alistatud
neljanda jirgu vastase poolt, kes tootas vilja suurepirase strateegia.” Nii oligi USA
sunnitud Vietnamist lahkuma ja loobuma oma poliitilistest eesméarkidest regioonis (Sch-
mid, 2020: 55). USA kindral Philip B. Davidson, kes oli aastatel 1967—-1969 ehk Vietnami
soja korghetke ajal sdjavdeluure juht, vottis USA kaotuse pohjused kokku jargmiselt:
»Kokkuvottes kaotas USA selle sdja nii, nagu koik sdjad olid kaotatud — suurepiarane
strateegia, mis kasutas dra meie poliitilist ja psithholoogilist haavatavust, vihen-
dades samal ajal meie suurt séjalist joudu. [...] Me kaotasime selle, kuna Ameerika
Uhendriikide valitsus ei suutnud revolutsionairide sojalist strateegiat méista ja seega ei
saanud sellele vastu hakata” (Davidson, 1988: 811; Schmid, 2020: 55).

Mis olid selle s6ja tunnused? Selleks olid geriljasdda, eriteenistuste tegevus, sabotaaz,
terrorism, suurriikide majanduslik, sdjaline, diplomaatiline ja poliitiline sekkumine (NSV
Liit ja USA), propaganda, (kommunistlik) mojutustegevus, USA ja NSV Liidu s6janou-
nike ja spetsialistide osalemine.® Teadagi toetas NSV Liit Viet Congi® tiksusi, USA toetas
CIA-d kasutades erinevaid grupeeringuid Kambodzas (Kambodza kodusdda), Laoses ja
Vietnamis. Ka kommunistlik Hiina sekkus ja osutas Vietnami kommunistidele abi, sh
sojalist (Lowe, 2012: 254—288).

JUHTUM 3. OPERATSIOON PARAKRAM JA INDIA-PAKISTANI VASTASSEIS
2001-2002: HUBRIIDSED OHUD

Tunnused: infosdda, terrorism, islamistlik dédrmuslus, tuumarelvadega dhvardamine,
sOjalise jou demonstreerimine, diplomaatiline surve

India ja Pakistani konflikt aastatel 2001-2002" oli parast 1971. aasta India-Pakistani
konflikte iiks suurimaid kokkuporkeid India ja Pakistani vahel. See oli esimene kord 21.
sajandil, kui tuumasoja oht oli reaalne (Coll, 2006), ja see on siinkirjutaja teada ainuke sel-
line hiibriidsoda. Sellel sojalisel kokkuporkel oli mitu hiibriidsoja tunnust (sh piiriiilene
terrorism, islamistide radikaliseerumine, mojutustegevus, infosoda).

India jaoks on iiks tosisemaid julgeolekuprobleeme alati olnud ohud (sh hiibriid-
sed), mis on tekitatud Pakistani poolt. India ja Pakistan on rivaalid olnud 74 aastat

8 Sageli olid need spetsialistid ja sojalised nounikud eriteenistustest (KGB, GRU jne). Eriteenistuste ja luure roll

Vietnami sdjas ja teistes hiibriidsetest konfliktides ja nende tekitamisel on alati olnud mérkimisvaérne, ent selle
teema arutelu pole selle mottepaberi eesmark.

Louna-Vietnami kommunistlik vastupanuorganisatsioon.

9 See vaenulik vastuseis kahe riigi vahel kestis 10 kuud ja 2001. aasta detsembris alanud konflikt 16ppes 2002. aasta

oktoobris.
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(alates 1947. aastast) ning neil on véga pikk tihine piir (ca 2900 km). Moélemad riigid on
voidelnud mitmes sojas vaidlusaluse Kashmiri territooriumi péarast ja 1971. aastal Ida-Pa-
kistani (tdnapdeva Bangladesh) pérast (Aguilar, Bell, Black, Falk, Rogers, Peritz 2011: 8).

Kuidas sai alguse India-Pakistani konflikt aastatel 2001-2002?

1. oktoobril 2001. aastal toimus riinnak Jammu ja Kashmiri seadusandliku assamblee
vastu. Tegu oli voimsa autopommiga, mis plahvatas véljaspool Jammu ja Kashmiri sea-
dusandliku assamblee hoonet Srinagaris. Radikaalsete islamistide korraldatud végivaldse
terroriakti kdigus hukkus kokku 29 inimest. India valitsus siitidistas selle terroriakti kor-
raldamises Islamabadi (Rashid, 2009: 116). Kuid terroririinnakud India vastu jatkusid
kuni 13. detsembrini 2001, kui viis islamiterroristi riindasid India parlamenti, et morvata
moned India poliitilised juhid. Kuigi India parlamendis ei saanud keegi viga, tappis see
viike terroririthmitus mitu siiiitut inimest, kuni India julgeolekujoud nad maha lasid.
New Delhi siiiidistas selles terroririinnakus Pakistanis asuvaid terroririthmitusi Lashkar-
e-Taiba (LeT) ja Jaish-e-Mohammed (JeM) (Rhodes, 2010: 20).

New Delhi pidas India parlamendi riinnakut 166giks India demokraatia vastu ning mitu
India poliitikut soovitas iiletada kontrolljoon ja hévitada terroristide viljadppelaagrid
Pakistani okupeeritud Kashmiri aladel. Seda riinnakut India parlamendi vastu, mis toi-
mus 13. detsembril 2001, peeti New Delhis vdga tosiseks India-vastaseks teoks ja see
provotseeris India valitsust kdivitama karmi diplomaatilist strateegiat Islamabadi vastu
(Joshi, 2006: 55). Kahtlemata kaivitati operatsioon Parakram India diplomaatia tihe sur-
vestamisvahendina, mida kasutati Islamabadi vastu. Operatsioon Parakram (Kalyanara-
man, 2002: 478-492; Sood, Sawhney, 2003: 51-103) oli India vastus terroriaktidele ja
Pakistani hiibriidsojale. See oli iiks osa India diplomaatilisest survestamise strateegiast
(lisaks India tegutsemisele rahvusvahelisel areenil). India soovis selle operatsiooniga sun-
dida Pakistani lopetama Kashmiris tegutsevate islamistlike radikaalsete rithmituste, nagu
Lashkar-e-Taiba (LeT) ja Jaish-e-Mohammed (JeM) toetamist (Basrur, 2009: 326). Ope-
ratsiooni Parakram kaivitamisega oli New Delhi peamine eesmérk nédidata Islamabadile
India relvajoudude voimsust ja India kiiret valmisolekut alustada suurt séda juhul, kui
Pakistan jatkab Kashmiris India-vastaste asimmeetriliste meetodite kasutamist.

Vastuseks sellele asiimmeetrilisele ohule ja eriti Pakistani toetatud piiriiilesele terroris-
mile otsustas India kasutada diplomaatiat ja kéivitas selle osana operatsiooni Parakram,
mille kdigus mobiliseeris India sadu tuhandeid s6jamehi. Tdpsemalt mobiliseeris India
2002. aasta jaanuaris Pakistani piirile Kashmiris umbes 500 000 sodurit ja lisaks veel kolm
soomusdiviisi. India armee paigutamine toimus jargmistes India osariikides: Rajasthan,
Pandzab ja Gujarat. Islamabad reageeris India tegevusele iile 300 000 sdjavéelase koonda-
misega kontrolljoonele. 2002. aasta mais oli konflikt jbudnud tippu. 2002. aasta mais pai-
gutati India ja Pakistani piirile ning Kashmiri ja Jammusse kontrolljoone juurde vihemalt
700 000 India armee ja poolsojaliste joudude sodurit. Pakistan saatis India piirile umbes
300 000 sodurit (Chari, Cheema, Cohen, 2007: 149-183).

Peab todema, et Pakistani reageerimine India tegudele operatsiooni Parakram ajal oli
kiire ja tipris tohus. Islamabad suutis saata India piiri ldhedale mérkimisvaarse arvu soja-
véelasi. Pakistan oli valmis India vastu tuumarelva kasutama. Operatsiooni Parakram
efektiivsus oli véike ja Indias kasutusel olev Sundarji doktriin ei toiminud Pakistani tege-
vuse puhul hoiatava meetmena (The Indian Military Doctrine, 2013). Radikaalse islami
tegevus Kashmiris ja Jammus ning terroririinnakud India valitsusorganisatsioonide vastu
2001. aasta lopus néitasid India sisejulgeoleku haavatavust. Kuid islamistlik piiritilene ter-
rorism piisib voimaliku ohuna ka pérast India-Pakistani konflikti (2001-2002) ja islamist-
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likud radikaalsed terroristid jatkasid oma tegevust India ja selle valitsusorganisatsioonide
vastu (nt 2008. aasta Mumbai terroririinnakud — Kumar 2011: 3).

Lopuks oli operatsioonil Parakram ka negatiivne poliitiline ja majanduslik moju mole-
male rahvale (nt kulutas kumbki riik tohutult raha, eriti India).

JUHTUM 4. VENEMAA FODERATSIOONI SOJALINE SEKKUMINE: HUBRIID-
SODA UKRAINA VASTU

Tunnused: infosdda, poliitiline dhvardamine, eriteenistused, luuretegevus, séjalise jou
demonstreerimine, diplomaatiline surve, pehme jéu kasutamine, spionaaZ, mojutuste-
gevus, majanduslik surve, separatismi ja terrorismi toetamine, séjalised operatsioonid

Kuigi moisted ,infosdda” ja ,hiibriidsoda” joudsid Ladne laiema avalikkuse teadvusesse
peamiselt seoses 2014. aastal alanud Vene-Ukraina sojalise konfliktiga (Howard, Puhkov,
2014; Récz, 2015; Pynnoniemi, Racz, 2016), on tegu igivana ndhtusega. Ka Ukraina-vas-
tane infosdda algas ammu enne 2014. aasta siindmusi. Venemaa korraldatud Ukrai-
na-vastased infooperatsioonid ja asimmeetriline mojutustegevus (kus kasutati aktiivselt
eriteenistusi, kohalike mojuagente, aktiviste jne — vt Sazonov, Kopytin, 2016; Tymuchk
et al., 2016) algas tegelikult kaks aastakiimmet varem (1990-ndatel) ja on kestnud kuni
siiani. Kremli korraldatud infooperatsioonid muutusid néhtavaks aastatel 2003—2004, kui
Venemaa-meelsed kanalid levitasid narratiivi, et Ukraina oleks vaja jagada kaheks voi
kolmeks osaks. Venemaa (info)mojutustegevus hakkas ilmnema juba Ukraina president
Leonid Kutsma valitsemise ajal (1994—2004), kuid just Esimese Maidani ehk 2004. aasta
oranzi revolutsiooni ajal muutus see moju suuremaks, sest Kreml hakkas kartma, et voib
kaotada oma mdjuvoéimu Ukrainas (Lebedeva, 2015; Sazonov, Kopytin, 2016: 71).

Sellel ajal ei olnud Venemaa infooperatsioonid nii ulatuslikud, agressiivsed ega moju-
sad ja ndhtavad kui praegu. Venemaa infokampaaniate intensiivsem ja agressiivsem laine
algas umbes aasta enne Krimmi annekteerimist, 2013. aastal. 2014. aastal Krimmi annek-
teerimise ajal ja selle jdrel ning Donbassi sojalise kolde tekitamisel oli ndha, kuidas Vene-
maa ja venemeelsed separatistid korraldasid massiivseid infooperatsioone Ukraina vastu
(Tymuchk et al., 2016; Synytsina, 2018; Sazonov, Molder, Saumets, 2016; Miiir, Molder,
Sazonov, Pruulmann-Vengerfeldt, 2016: 28—71; Molder, Sazonov, Virk, 2014; Molder,
Sazonov, Virk, 2015). Krimmi annekteerimine sojalise operatsiooni kidigus ilmestas
selgelt, et plaan oli histi ette valmistatud ja Venemaa on sdjaliselt valmis operat-
siooni Krimmis ldbi viima (Molder, Sazonov, 2018).

Laiaulatuslike infooperatsioonide korraldamine Ukraina inforuumis algas aastatel 2013—
2014. Ukraina hiibriidsoja ekspert erukolonel Vjatseslav Gussarov viidab, et infosdja
aktiivne faas algas 2013. aasta juulis pérast president Vladimir Putini konet, millega tahis-
tati 1025 aasta moodumist Kiievi-Vene riigi ristiusustamisest. Oma kdnes teatas Putin, et
Venemaa ei hiilga kunagi Ukrainat, sdltumata sellest, kas see asub Euroopas voi Euraasia
tolliliidus. 2014. aastal kasutati Ida-Ukraina ja Krimmi konfliktis Venemaa infooperat-
sioone koikidel tasanditel, alates poliitilisest tasandist, Ukraina riigi, selle struktuuride
ja poliitikute vastu kuni sojalise tasemeni (Gussarov, 2016; Sazonov, Kopytin, 2016: 72).

16. mirtsil 2014 korraldas Venemaa Krimmi poolsaare territooriumil voltsreferendumi,
mille tulemuseks oli ,otsus” Ukrainast eralduda ja iihineda Venemaa Foderatsiooniga.
Vastav taotlus kiideti heaks 18. martsil 2014, kui Venemaa Foderatsiooni president Vla-
dimir Putin ja annekteeritud Krimmi juhtkond allkirjastasid tihinemislepingu. Seejarel
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kuulutati Krimm Venemaa Foderatsiooni autonoomseks vabariigiks. Sevastopoli piirkond
eraldati iilejadnud Krimmist ja sellest sai foderaalse tahtsusega linn. Peaaegu tikski teine
riik pole tunnistanud rahvahéailetuse seaduslikkust ega Krimmi liitmist Venemaa Fode-
ratsiooniga ning suurem osa rahvusvahelisest iildsusest peab Krimmi endiselt Ukraina
osaks. Vladimir Putin iiritas oma 18. martsi 2014. aasta kones pohjendada Krimmi annek-
teerimist, rohutades Venemaa ja Krimmi {ihist minevikku (Kremlin.ru, 2014).

Ukraina tunnustatud politoloog ekspert A sonul polnud Ukraina riigina 2014. aastal sel-
liseks hiibriidsojaks valmis. Valmisoleku puudumist Ukrainas on seostatud nii poliitilise
kui ka sojalise eliidi teadmatusega Kremli plaanidest, lisaks ametivoimude vaakumi ja des-
orienteeritusega parast Euromaidanit ning ka sellega, et tolleaegsetesse ametivoimudesse
(Ukraina presidendi Janukovitsi valitsus) oli infiltreerunud palju Kremli agente (Ekspert
A, 2020). Seega osutus Venemaa Foderatsiooni korraldatud hiibriidsoda Ukraina jaoks
suureks ullatuseks (vt konflikti kohta Howard, Puhkov, 2014; Sazonov, Saumets, Molder,
2016; Tymuchk et al., 2016).
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