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SISSEJUHATUS

Eestil on tehnoloogiliselt arenenud riigi maine, kus digitaalsed avaliku sektori lahendu-
sed on laialdaselt toosse voetud ning koostoimivad. Kohalikke lahendusi tutvustatakse
ja turustatakse iile maailma® ning ka uute IT-rakenduste ja lahenduste leidmisel on eest-
lased oma initsiatiivi tdestanud.” Kuigi Eesti IT-lahendused on tihti omanéolised, on
edasine suund uute lahenduste, ka avaliku sektori teenuste laheduste puhul maailma-
trendidega sarnane. Uha enam keskendutakse suurandmete (ingl big data) to6tlemisele
ning tehisintellekti (TI) voi tehisintellekti siisteemide® (ingl artificial intelligence ehk AI)
arendamisega kaasnevatele voimalustele.

Digitaliseerimisega kaasnenud hiippeline andmemaht on katsumus, aga samas pakub
uusi voimalusi kogu maailmale — esimest korda on pea koike toimuvat voimalik kogu-
tud andmete abil analiiiisida. Andmeanaliiiisist lahtuvalt on voimalus masinaid toimima
Opetada, teenuseid tdiustada ja tegevust ning kasutust optimeerida. Kuigi andmeanaliiii-
sil on suur potentsiaal nii toimivate kui ka uute tehnoloogiliste lahenduste véljato6tami-
sel, on andmete kogumine ja koostoime, ligipais ja kasutamine seotud hulga iilesannete
ja probleemidega. Digitaalsed andmed tekivad samal ajal nii avaliku- kui ka erasektori
pakutavate rahvusvaheliste ja kohalike teenuste kasutamisest; need on nii sonalised ja
numbrilised kui ka pildis ja helis; neid on nii avalikult ligipdédsetavaid kui ka ainult kindla
teenusega seotuid ning turvatuid ja privaatseid; need kustuvad kohe voi talletatakse
pikaks ajaks.

Et suurandmete potentsiaali rakendada ja nende abil teenuseid ning tooteid arendada,
on vaja tdpsemalt mdista, mida moiste suurandmed tdhendab ehk missuguseid andmeid
loetakse suurandmeteks ning millised on nende kasutamisega seotud katsumused.

Selle uurimuse eesmirk on selgitada ldhemalt suurandmete olemust ning kaardistada,
missugused on voimalikud kitsaskohad suurandmete analiiiisil tuginevate rakenduste
arendamiseks ja kasutuselevotuks digitaliseeritud ning juba koostoimivaid avaliku- ja
erasektori teenuseid omavas Eestis. Ulesannete kaardistamisel keskendub raport avaliku
sektori teenuste pakkumiseks vajalike suurandmete rakendamisele.

Mitu suurandmete kogumise ja kasutamisega kaasnevat probleemi, millele raportis
tdhelepanu juhitakse, sh andmete kasutuse 6iguslikud probleemid, on muutunud eriti
aktuaalseks ja ajakriitiliseks just COVID-19 pandeemia valguses, mil arendatakse rahva-
tervise huvides iilemaailmselt inimeste jdlgimist ning terviseandmete analiiiisimist voi-

! Naiteks X-tee lahenduse kasutuselevott WHO-s (Marand ja Seppel, 2020).

2 Naiteks Eestist alguse saanud Hack the Crisis hakaton (ERR uudised, 2020).

3 Uha enam kisitletakse tehisintellekti kui tehnoloogilist lahendust, mis on stisteemi osa — see voimaldab t66prot-
sessi mone etapi automatiseerimist tehisintellekti abil, nt suurandmete analiiiisiks kasutatav isedppiv algoritm,
mis toetab teenust x. Tehisintellekti kui tdisautonoomset masinat kasitletakse pigem tulevikuvoimalusena. Nii
radgitakse rohkem tehisintellekti siisteemist kui tehisintellektist.
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maldavaid rakendusi.” Tekkinud probleemid toovad vilja kitsaskohad, nagu reeglite puu-
dumise ja toimivate praktikate ahmasuse ning era- ja riigi teenuste sdltumise iiksteisest.
Allolev selgitab ilmnevaid kitsaskohti suurandmete olemust avades.

Esmalt selgitab uurimus suurandmete potentsiaali ilmnemist maailma ja Eesti tehno-
loogia arengu valguses. Teiseks selgitab uurimus suurandmete mitmekiilgset olemust
ning sellest tulenevat kasutamise ja koostoime keerukust. Kolmandaks avatakse rapor-
tis, milliseid andmeid saab Eesti kontekstis lugeda suurandmeteks ning miks on need
teiste riikide suurandmetega vorreldes moneti erinevad. Viimases alapeatiikis avatakse
kitsaskohti, mis voivad suurandmete rakendamisel ja teenuste arendamisel Eesti jaoks
murekohaks saada.

Raport toob vilja, et vaatamata potentsiaalile on suurandmed véikesel riigil, millel on
limiteeritud ressursid ise teenuseid ja lahendusi arendada, suur katsumus: samal ajal
tuleb hakkama saada nii juba arendatud teenuste heaperemeheliku haldamise kui ka uute
teenuste ning tehnoloogiliste potentsiaalide arendamise ja rakendamisega. Need kaks
tilesannet ei pruugi aga iihtida ega osutuda samal ajal teostatavaks.

4 Vaata naiteks O’Neill, 2020; O’'Neill, Ryan-Moseley, & Johnson, 2020.
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1. LAHTEPUNKT:
INFOTEHNOLOOGIA LEVIK JA
UUED ANDMED

1.1. MAAILMATRENDID INFOTEHNOLOOGIAS: ANDMED KUI UUS NAFTA

Uue infotehnoloogia laialdane levik® ja tiha kittesaadavam internet®, mis info- ja kom-
munikatsioonitehnoloogia (edaspidi IKT) rakendusi toetab ja IKT seadmeid sidestab, on
olulised arengud kogu inimkonnale, sest on muutnud nii suhtlus- kui ka organisatsioo-
nipraktikaid. Uus tehnoloogia lubab niiteks pakutavaid teenuseid kiiremini ning soodsalt
vahendada ja tarbida, sest voimaldab tihti saada teenust fiiiisiliselt kohale minemata ja
ilma vahendava inimeseta: muuta teenindus ja suhtlus virtuaalseks; asendada otsene késk
ja kontroll kaugjuhtimisega; usaldada biirokraatia arvutiprogrammile. Just pandeemiaga
kaasnevas iileilmses vajaduses osaleda iithiskondlikes protsessides distantsilt on senine
tehnoloogiline areng proovile pandud ning see on end digustada suutnud. Nimelt on pal-
jud vajalikud toimingud, k.a dppetegevus, uute tehnoloogiliste lahenduste abil toesti (jat-
kusuutlikult) 1abi viidavad.

Uue tehnoloogia kasutuselevotul rohutatakse aga ka selle positiivset ithiskondlikku méju.
Digitaalsete lahenduste puhul eeldatakse néiteks paremat ligipaasu (riigi)teenustele; dig-
lasemat kohtlemist ja sotisaalsete erisuste kadumist virtuaalseid teenuseid kasutades ning
internetis suheldes.” Lisaks viidatakse ka riikide tasavdgisemale arengule, sest digitaalsete
teenuste pakkumiseks ja véljatootamiseks on iildjuhul vaja vihem ressurssi kui fiiiisiliste
taristute arendamiseks; ausamale konkurentsile, sest firmadel on voimalus olla vord-
védrselt ndhtav; suuremale sona- ja informatsioonivabadusele, sest inimestel on vabadus
valida infokanalite vahel.®

Digitaalsete protsesside laiaulatusliku kasutuselevotuga on vajalikuks osutunud ja suure-
nenud ka juba olemasolevate andmete digitaliseerimine. Samuti kaasneb digitaalsete tee-
nuste kasutamisega niiiid suur hulk uusi andmeid. Ainuiiksi aastal 2018 tootis inimkond

g Ténu nutitelefonide soodsale hinnale ning pakutavatele voimalustele voib mones arenevas riigis esimeseks ja
peamiseks interneti kasutamise vahendiks olla nutitelefon, mitte arvuti (Blank & Dutton, 2014).

6 31. detsembri 2010 seisuga on maailmas 4 574 150 134 interneti kasutajat (Internet World Statistics, 2020).

7 Eesti Tehisintellekti kasutuselevotu ekspertrithma aruanne viitab, et diglane kratt voimaldab rohkem vaba aega,
meelerahu ja tagab oiglasema tihiskonna (Majandus- ja Kommunikatsiooniministeerium ja Riigikantselei, 2019).

8 1990ndaid ja 2000ndate algust voib lugeda Interneti-entusiasmi hiilgeaegadeks, mis on tdnu uue tehnoloogia kee-
rukale toimimisele, k.a ebademokraatliku drimudeli kasutamisele, tinaseks veidi taandunud. Kuid {ildine arusaam
tehnoloogia arengu vajalikkusest ja sellega kaasnevast tihiskondlikust kasust on jétkuv. Nt Euroopa Liit plaanib
teha joupingutusi tehisintellekti siisteemide kasutuselevotuks (Soltumatu korgetasemeline tehisintellekti eksper-
dirtthm; Sidevorkude, sisu ja tehnoloogia peadirektoraat (Euroopa Komisjon), 2019).
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rohkem (digitaalseid) andmeid kui kogu eelneva kasutusaja jooksul kokku (Turk ja Pild,
2019, Ik 44). Uheskoos moodustavad need eriilmelised andmed nn suurandmed (ingl big
data), mis oma mahu tottu eeldavad uusi talletus- ja analtiisimeetodeid. Just suurandme-
tele on tldise digitaliseerimise valguses pooratud eraldi tdhelepanu ning omistatud suur
majanduslik ja ithiskondlik potentsiaal.® Tekkivaid digitaalseid andmeid ning ligipaasu
nendele peetakse uueks (lokaalse ja globaalse) voimu méérajaks ja siimboliks.™

Uks andmete tihtsuse kuvandit kinnistada aidanud ilming on niiliselt tasuta eksisteeri-
vad veebirakendused, eriti sotsiaalmeedia rakendused, mis kasutajate andmeprofiile ning
teenuse kasutusmustrit hinnates on arendanud teenused kasutajatele meeleparaseks ning
seeldbi saanud voimaluse manipuleerida kasutaja ndhtava informatsiooni ja kasutajako-
gemusega.'’ Selliste laialdaselt kasutatavate, tildjuhul vdhemalt osaliselt tasuta teenuste
puhul™” omistatakse tekkivate suurandmete omamisele nii otsene majanduslik kasu kui
ka kaudne ithiskondlikke muutusi kaasa toov voim. Majanduslik kasumlikkus tuleb sel-
lest, et teenust pakkuvad ettevotted on kasutajate andmeprofiilide ndol suurandmeid
omades ning teenust vastavalt andmeanaliiiisile kohandades ning sobivatele sihtgruppi-
dele reklaami voi informatsiooni vahendades muutnud end vajalikuks teenuseid pakku-
vatele ettevotetele. Kaudne suurandmete omamise ja kasutamise tulem on aga andmete
omaniku moéjuvoim iihel {iha suuremat tdhtsust omaval infoviljal.”® Véimalus infovooge
kohandada tihendab kaude voimalust ithiskondlikesse protsessidesse sekkuda. Nii on
suurandmete abil infovooge juhtivate firmade néol tekkinud kas ajakirjandusele omista-
tavale voimule uus viljendusvorm voi lisandunud hoopis uus mojusfaar.

Just IT laialdane levik ning interneti vahendusel toimuv suhtlus on voimaldanud and-
meanaliiiisi tehnikate ja analiiiisitavate andmete mitmekesistumise. Kui enne laialdast
digitaliseerimist olid lihtsasti kodeeritavateks ja analiiiisitavateks andmeteks arvandmed
ning kodeeritud tekstid ja tekstikorpused, siis digitaliseerimisega on erinevate materja-
lide kogumise ja vordlemise voimalused laienenud. Kuigi véimalused on pea piiramatud,
on erinevate digitaalsete andmete sisu analiiiisi rakendamine, nagu suurandmete lihem
vaatlus allpool vilja toob, mérkimisvaarselt erinev. Et mone andmeliigi, nt video, analiiis
nouab nii keerukama tehnoloogia olemasolu kui ka analiiiisiks suuremat ajalist ressurssi,
on peamised analiiisitavad andmed ikkagi arvuliselt tuvastatavad ja/voi kodeeritavad
andmed, k.a metaandmed. Seega, teksti ja numbriliste andmete omajatel on eelis.

Interneti rakendusi pakkuvad firmad on tdnu oskuslikule suurandmete kasutamisele uni-
kaalsel positsioonil, sest nditeks personaalset suhtlust ja selle sisu ei olnud seni voimalik
nii detailselt analiiiisida. Sellisest uuest voimekusest tingitult on ka eelmainitud majan-
duslik ja tthiskondlik véimupositsioon teenusepakkujatele moeldav. Siiski, suurandmete
analiitisi rakendamispotentsiaali ndhakse ka juba toimivate teenuste ja rakenduste kaas-
ajastamises ning kiiremaks muutmises. Loomulikult koondab kiirus enda alla ka opti-

° Naiteks EL-i eetikasuunistes tehisintellekti arendamiseks kirjutatakse: ,Usaldusvdidrne tehisintellekt voib paran-

dada nii tiksikisiku head kaekaiku kui ka kollektiivset heaolu, luues joukust ja vaartust ning suurendades rik-
kust® (Soltumatu korgetasemeline tehisintellekti eksperdirithm; sidevorkude, sisu ja tehnoloogia peadirektoraat
(Euroopa Komisjon), 2019, 1k 10).

Kurbalija (2017) peab suurandmeid lausa uueks naftaks.

Naiteks maértsis 2020 oli Facebooki védrtus 54 miljardit dollarit, Sina Weibo véértus oli 2020. aasta mais 19,6
miljardit dollarit ja Twitteril 2019. aasta novembris 22,5 miljardit dollarit. Vaata: www.macrotrends.net.

Naiteks muusika kuulamiseks kasutatav rakendus Spotify pakub voimalust nii tasuta muusikat kuulata kui ka
Premium teenuse eest maksta. Esimese puhul on kasutaja sunnitud kuulama muusikale lisaks ka reklaamklippe,
tasuline teenus annab voimaluse aga kasutajakogemust héirivast reklaamist hoiduda.

Naiteks Facebookist ja Twitterist leitava informatsiooni olulisusest iihiskondlike vaadete kujunemisel on palju
ridgitud nii 2017 Suurbritannia Furoopa Liidu referendumi kui ka 2017 Ameerika Uhendriikide presidendi vali-
miste kontekstis.
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maalsuse, tdpsuse, laiema haarde ja paindlikkuse. Nii on suurandmete analiiisimisel ka
eelmainitust erinevaid, nii otseseid kui ka kaudsemaid voimalusi ithiskondlikke protsesse
mojutada. Suurandmete potentsiaal seisneb juba toimivate teenuste ja protsesside puhul
selles, et lisaks uute tekkivate andmete analiiiisile, mis teenust muuta voi kohendada voi-
maldab, voib ka juba olemasolevate andmete digitaliseerimine ja/v6i uut moodi kasutus
anda tdhendusrikkaid tulemusi. Nimelt annab juba olemasolevate andmete lisamine ja
analiiiis voimaluse tuvastada ka uusi néitajaid, mis muutuvad ilmseks ja/voi markimis-
vadrseks ainult juhul, kui hinnatud on véga suurt hulka andmeid. Pealegi voivad erine-
vaid andmestikke koos kasutades ilmneda suhteseosed, mida pole vaid iihte andmestikku
kasutades ja uurides voimalik ndha. Nii on suurandmete analiiiisiga voimalik toiminguid
juhtida ning muuta, tuginedes reaalajas (juurde) tekkivale informatsioonile ning suhte-
mustritele, mitte toetudes vaid toimunul pohinevatele prognoosidele.

Suurandmete ilmnemise ning kaasnevate analiiiisipraktikate nédol on seeldbi tegemist
paradigma muutusega protsesside planeerimises ja juhtimises, kus andmed kinnitavad
hiipoteesi voi prognoosi paikapidavust (isegi kohe) (Kitchin, 2014, p. 4). Ka ithiskond-
likke protsesse voi avalike teenuste toimimist saab sobivate tark- ja riistvara lahenduste
olemasolul hinnata niiiid reaalajas. Varem oli nende hindamiseks vaja koguda statistikat
ning analiiiisiprotsessiks vaja seega aega. Selline paradigma muutus toob kaasa arengud
ja praktikate teisenemise koikides valdkondades, kus andmeanaliiiisil tuginev informat-
sioon saab muuta protsessi tapsust ja eesmérki. Tanu andmehulga suurenemisele ning
andmete vordlemisele on niiteks vilja arvestatav inimese kditumise toendosus (Mehozay
& Fisher, 2019, p. 536). Sellist analiitisi on sarnaselt voimalik rakendada nii tarbimiskéi-
tumist kui ka illegaalset tegevust hinnates. Nii eeldatakse, et digitaalsete andmete ana-
liitisile toetuvad ning nende kasutamiseks arendatavad tehnoloogilised lahendused, k.a
tehisintellekti siisteemid’ (ingl artificial intelligence ehk Al), saavad oluliseks osaks riik-
likes teenustes, sh rakendatakse neid turvalisema elukeskkonna tagamiseks néiteks kuri-
tegude tuvastamiseks', aga ka ennetus- ja tokestustoos."®

Et uudsed tehnoloogilised lahendused tahendavad nii teadusinnovatsiooni kui ka majan-
dusarengut, on tehisintellekti siisteemide arendamise ndol suurandmete analiiiisi raken-
damisest saanud osa uue tehnoloogilise voimekuse ja majandusliku tilemvéimu kinnis-
tamise protsessist, mille nimel riigid pingutavad. Ka Euroopa Liit institutsioonina on
seadnud sellisesse uudsesse tehnoloogiasse investeerimise endale prioriteediks ning on
seda erinevate meetmetega toetamas (Euroopa Komisjon, 2018). Et ootused tehisintel-
lekti siisteemide kiirele arengule on suured, on juba pandud suur uurimisressurss auto-
noomsete siisteemide agentsuse kiisimuste lahendamiseks, nt iseliikuvate autode tehta-
vate valikute moraalsed ja 6iguslikud alused.

Tulevikuvisioonist hoolimata on tehisintellekti siisteemide ehk krattide'” puhul téna aga
tegemist ennekodike nn kitsaste tehisintellekti siisteemidega (ingl narrow Al), st nad on

4 Eetikasuunised usaldusvidrse tehisintellekti arendamiseks toovad vilja, et tehisintellekti siisteeme on erinevaid:

tegemist ei pea olema ainult viaga korgelt arenenud siisteemiga (nt autonoomsete masinatega), vaid siia alla kuu-
lub ka suurandmeid analiiiisiv (isedppiv) algoritm. (Soltumatu korgetasemeline tehisintellekti eksperdirithm;
sidevorkude, sisu ja tehnoloogia peadirektoraat (Euroopa Komisjon), 2019).

Niiteks lisa jargmise dokumendi juurde: Komisjoni teatis Euroopa parlamendile, Euroopa Ulemkogule, Néouko-
gule, Euroopa majandus- ja sotsiaalkomiteele ning regioonide komiteele. Tehisintellekti késitlev kooskélastatud
kava nimetab tehisintellekti tehnoloogiate arengu itheks uueks voimaluseks kuritegude (nditeks rahapesu ja mak-
supettuste) tohusama avastamise (Euroopa Komisjon, 2018, 1k 3).

Naiteks liiklusvoo hindamine ning vastavalt sellele tehtavad liikluskorralduse muutused on saanud voimalikuks
tdnu tehnoloogia arengule.

7 Eestindatud versioon sonast tehisintellekt on kratt (Majandus- ja kommunikatsiooniministeerium, 2019).
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rakendatavad kindla ja/voi méératletud iilesande lahendamiseks.” Kitsaste tehisintel-
lekti siisteemide kasutusvaldkonnad on niiteks soovituste genereerimine (k.a Google’i
otsingu vaste, mis on suhestatud eelnevate otsingutega), tegevuse tédpsuse tdstmine voi
prognoosimine,’ aga ka niiteks ndotuvastustarkvara (k.a ndotuvastus, mis nutitelefoni
lukustab voi turvakaamera videolt inimesi tuvastab). Just selliseid suurandmete analaiisi
kasutamisel ja tdiustamisel pohinevaid siisteeme tahetakse edaspidi arendada ning nii
Eestis kui ka EL-is rakendada. (Siin voimegi mdelda ndotuvastusprogrammist voi viisist,
kuidas maksupettusi tuvastada.)

Tulevikult oodatav lai tehisintellekt on vastukaaluks kitsale ,rakendus voi siisteem, mis on
voimeline lahendama inimesele omaselt mis tahes tilesandeid” (Majandus- ja Kommuni-
katsiooniministeerium ja Riigikantselei, 2019, 1k 15). Need on Sophia-sarnased (Hanson
Robotics Ltd., 2020) autonoomsed ning fiiisiliselt oma keskkonda tajuvad, tihti vélimu-
selt inimest meenutavad masinad. Selliste masinate iildkasutatavaks muutumine nouab
aga nii tark- kui ka riistvara suurt tehnoloogilist arengut ning digusruumi kiisimustega
tegelevast uurimusest hoolimata arendatakse tidna alles esimesi prototiiiipe.

1.2. MAAILMATRENDID KOHALIKUS OLUSTIKUS: EESTI TEHNOLOOGILINE
TULEVIKUVISIOON

Eesti on sarnaselt iildisele globaalsele trendile ennustanud juba aastaid IKT positiivset
moju tihiskonna koikidele tahkudele ja liikmetele.

Ettevotetel lubab IKT kasutuselevott optimeerida nii tinaseid driprotsesse kui ka
luua sootuks uusi ja innovaatilisi tooteid ja teenuseid. Uksikisikule annab IKT juur-
depddsu lopututele infovaradele [...], mis avardavad mdrkimisvidrselt voimalusi
enda arendamiseks ja oma heaolu suurendamiseks.”® Avalike teenuste korraldamine
ja osutamine IKT-lahendustega voimaldab suunata maksumaksja raha valitsusasu-
tuste haldustegevustelt sisuliste iilesannete lahendamisele, luues iihtlasi eeldused
suhtlemise lihtsustamiseks.

[...] IKT saab olla oluline téoriist majanduskasvu suurendamisel ja inimeste elukvali-
teedi tostmisel (Majandus- ja Kommunikatsiooniministeerium, 2013, lk 4).

2013. aastal kinnitatud infoithiskonna arengukava vaimus on Eesti tehnoloogilist arengut
ja IKT vahendite kasutuselevottu saatnud motteviis, et Eestis on muutuste elluviimine
voimalik; uued ja seni laialt levimata lahendused saab kasutusele voetud.?’ Riiklikke digi-
taalseid teenuseid voimaldava tarkvara areng on olnud kiire. Eesti kuvand maailmas on
tdnu uudsete digitaalsete laheduste pakkumisele — niiteks e-residentsus ehk voimalus
saada digitaalse e-Eesti elanikuks, elektroonilised valimised, andmesaatkond ja X-tee abil
koos toimivad digitaalsed avaliku- ja erasektori teenused — kui iiks uuendusmeelsemaid

Tavakones olev diskussioon algoritmide abil andmete analiiiisist on just see, mida siin silmas peetakse.
Majandus- ja Kommunikatsiooniministeerium, 2019. a.

Eesti infoiihiskonna arengukava 2020 (Majandus- ja Kommunikatsiooniministeerium, 2013, 1k 9) toob samas
vilja, et eestlased kasutavad Internetti ennekoike suhtluseks, meelelahutuseks ja informatsiooni otsimiseks,
mitte aga enesetdiendamiseks. See lubab eestlasi pidada nii passiivseteks kui ka sisukriitilisteks Interneti teenuste
tarbijateks.

2 Vaata Vaarik, 2015.
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ja ainulaadsemaid riike.” Just taristu aeglast arendamist peetakse takistuseks, miks digi-
taalsed teenused Eestis veelgi suuremat kasutust ei ole leidnud.”*

Hoolimata omandolisest tehnoloogilisest arengust ning vaatamata koostoimivatele and-
mekogudele sarnanevad Eesti tulevikuvisioon, nt projekt #Biirokratt*, voi tehnoloo-
gilised lahendused korrakaitses, nt kitsaste tehisintellekti siisteemide kasutuselevott
ennetus- ja tokestust6os, maailmas domineerivale (tehnoloogia) diskursusele ning suur-
andmete tootlemisele ja tehisintellekti siisteemidele pandud ootustega. Ka Eestis tuvasta-
tud tehnoloogia kasutusest tingitud ees ootavad probleemid, nt privaatsust suurendavate
tehnoloogiate kasutamise kasv ning tulevikuohud, nt kiiborgid ja kvantarvutid®, on ka
maailmas sarnaselt kajastust leidnud.”®

Globaalselt tuvastatud arengusuunad ning vélja toodud probleemid téukuvad domi-
neerivatest diskussioonidest teaduses ja ekspertgruppide toost. Rahvusvaheline tea-
dusmaastik, mis tehnoloogia mdju ja uusi ilminguid analiiiisib, aga ei suuda ja ka ei saa
sammu pidada tehnoloogia arengu ning sellest toukuvate iihiskondlike probleemidega.
Probleemsed néhtused ilmnevad tihti alles tehnoloogia kasutuselevéotul ja laiahaardelisel
kasutusel, nt internetipanga pettused on voimalikud vaid siis, kui internetipank laialda-
selt kasutusel on; sotsiaalmeedia illegaalsete tehingute vahendajana voetakse kasutusele,
kui kasutajaid on palju jne. Samuti ei too globaalsed ilmingud alati vélja kindlate riikide
tehnoloogiakasutuse eripdrast tingitud kitsaskohti.

Loomulikult tuleb igal riigil teada maailmatrende ning voimalikke riske ja arenguid oma
tegevuses ning tulevikuvisioonis arvesse votta. Nagu Euroopa Liidu tehisintellekti kava
viitab, on paljud tehnoloogilised arengud ning nende méjud riikide iilesed (s6ltumatu
korgetasemeline tehisintellekti eksperdiriihm; sidevorkude, sisu ja tehnoloogia peadirek-
toraat (Euroopa Komisjon), 2019). Naiteks kiiberkuritegevuse haare on globaalne ning
selle tuvastatud arengusuunad mojutavad koiki riike, st kuritegelikud organisatsioonid
ning kuriteod on riigipiiride tilesed, kuriteo ohvriks v6ib langeda igaiiks. Léhtudes koha-
likus praktikas ja tulevikuvisioonis aga ainult sellest, mis maailmas toimumas, ning teh-
noloogiatest, mis laialdaselt kasutusel, tdhendab, et Eesti jaoks voib kohaliku siisteemi
ladusaks ja turvaliseks toimimiseks ning uute rakenduste kasutuselevotuks oluline digel
ajal méarkamata ja tegemata jaada.

Naiteks ID-kaart ning sellega tehtavad toimingud on Eestis igapédevased ja nende toi-
mimine oluline. 2017. aasta kevadel Eestis vilja kuulutatud hddaolukorra seaduses on
elektrooniline isikutuvastamine ja digitaalne allkirjastamine loetud Eesti elanikele elu-
tdhtsate teenuste hulka.”” Samas ID-kaardi tarkvara probleemid ning sellega kaasnenud
turvarisk, mis 2017. aasta stigisel sundisid riiki suurt hulka ID-kaartide sertifikaate pea-
tama ja neid kehtetuks kuulutama voi omanikku uuendusi tegema, tahendas, et mingi aja
véltel ei olnud koigi ID-kaardi (kui kohustusliku isikut toendava dokumendi) omanikel

22 Siiski ei tohi pidada Eestit ainulaadseks; mitmed Aasia riigid on oma tehnoloogiliste lahendustega oluliselt

innovatiivsemad.

3 2013. aastal kinnitatud arengukavas eeldati, et aastal 2020 on igal pool valguskaabel ja iilikiire internet. Tegelikult

on sellega tipris keerulised lood.

24 #Burokratt voimaldab ,tulevikus inimesel mistahes seadmest ja virtuaalse assistendi kaudu saada tihe suhtlusses-

siooniga koik vajalik korda aetud” (Sikkut, Velsberg ja Vaher, 2020, 1k 2). See tdhendab, virtuaalne assistent suhtleb
erinevate institutsioonide tehisintellektististeemide ehk krattidega — tehisintellekti siisteemide koostoime; ini-

mene saab pelgalt konekeelse suhtlusega avalikke teenuseid kasutada (Ibid).

25 Naiteks Siseministeerium, 2020.

26 Naiteks Bundeskriminalamt, 2020; Majandus- ja Kommunikatsiooniministeerium, 2019.

27 Peatiikk 5 § 36. Elutéhtsate teenuste loetelu ja nende toimepidevust korraldavad asutused (hddaolukorra seadus,

2017).
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voimalik e-teenuseid tarbida. Sertifikaatide peatamine pérssis digiriigi kodanike ja ela-
nike ligipadsu teenustele.

Aastal 2017 tuvastatud turvarisk ei olnud kiill Eesti-spetsiifiline, vaid tingitud Eesti
ID-kaardis kasutatavaid mikrokiipe tootva firma veast kiipide kriipteerimistarkvaras. Nii
olid sarnaste turvariskidega ka sama firma tehnoloogiat kasutavate firmade tooted ning
neil pohinevad rakendused, nt arvuti emaplaatide salasonade salvestised, pangakaardid
ja autentimislokid (ingl authentication token) (Khandelwal, 2017; e-estonia, 2018). Kui
turvariski sisaldavate teenuste puhul on aga iildjuhul tegemist kindla firma teenuse voi
tootega, mille kasutajaskond on kiill tileilmne, kuid piirdub kindla tootega ja nii voib olla
turvariskiga vaid osa inimese informatsioonist, siis Eesti ID-kaardi puhul tdhendas see
otsest turvariski nii riigile kui ka elanikkonnale. Selline suuremahuline — voimalik, et riiki
halvava voimega — turvaaugu ilmsikstulemine néitab e-riigi haavatavust, riikide soltuvust
vilistest teenusepakkujatest ning tdstatab kiisimuse ka riigi usaldusvaarsusest.

Voéimalike riist- ja tarkvaraprobleemide tuvastamise ning riskide maandamisega tege-
levad aga ainult inimesed ja teenusepakkujad, kes on otseselt asjaga seotud voi asjast
huvitatud. Isegi sellisel juhul nagu kriipteerimiskoodi viga ei saa aga eeldada, et laiem
maailma digikogukond oleks just Eesti ID-kaardist teadlik ning selle voimalikest turva-
riskidest radgitaks laialdaselt; et riikide kasutatavate lahenduste turvariskidele poorataks
erilist tahelepanu. Vastupidi, riikliku tdhtsusega teenuste turvalisuse tagamine on iiks
valdkond, kuhu tuleb riigil endal panustada — olukorda analiiiisida ja seirata — et enne-
tada voimalikke probleeme ja tagada teenuse sailimine.

Wolfgang Drechsler toob oma 2018. aasta artiklis ,Pathfinder: e-Estonia as the p-version®
vélja, et kuigi Eesti on uute tehnoloogiate kasutuselevotus innukas, siis nende lahendus-
tega kaasnevad riskid ei ole tihti ldbi moeldud. Nimelt ei ldhtuta tehnoloogia kasutuse-
levotul mitte niivord selle tehnoloogilise protsessi eriparadest, kuivord voimalusest juba
olemasolevat protsessi tehnoloogia abil juhtima asuda.” Digitaliseerimine ja suurand-
mete kasutus ei ole siin erand. Ka Eestil on soov kasutada tekkinud andmete potentsiaali
dra ja realiseerida maailmas mainitud voimalusi (Majandus- ja Kommunikatsiooniminis-
teerium ja Riigikantselei, 2019, lk 67). Uute tehnoloogiliste voimaluste, k.a suurandmete
analiitisi ning omavahel veelgi paremini {ihilduvate ja toimivate andmete, kasutamine
ja selleks tehisintellekti siisteemide arendamine ning rakendamine on visioonina kir-
jas*®; kaude soosivad sellist ideed ka sisejulgeoleku arendamist plaanivad dokumendid.*
Uutest tehnoloogilistest lahendustest radgitakse aga kui innovatsioonist, mitte voimali-
kest proovikividest voi muutustest, mida tuleks lahenduste kasutuselevotuks arendada.
Nii on Eesti kitsaste tehisintellektisiisteemide kasutuselevotu plaanid tiivustatud globaal-
sest suurandmete potentsiaalist, hindamata olemasolevate suurandmete olemust ja sel-
lest tulenevaid katsumusi.

28 ingl tech-driven rather than tech based (Dechsler, 2018, 1k 16).

29 Niiteks: Siseministeerium, 2019; Justiitsministeerium, 2019b.

% Suurandmete voimaldatava andmete analiitisiga kaasneb ka teatav hirm, sest andmete kogumist samastatakse
jalitustegevuse ning autoritaarse kontrolliga inimtegevuse iile. Seda hirmu saab maandada vaid selgitades suu-

randmete olemust ning sellest tulenevalt ka vigagi piiratud kasutusviise.
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2. SUURANDMED:
TEOREETILINE KASITLUS

Moistmaks, mida digitaliseerimisega kaasnevad andmed véimaldavad, on vaja avada suu-
randmete moiste. Kuigi suurandmetele on iseloomulik nende maht, on nende tekkeviis
ja sellest tingitult ka ligipadsu- ja kasutusvdoimalused erinevad. Suurandmete analiiiisi
rakendamise potentsiaali hinnates tuleb andmete eriparast teadlik olla ning sellele tdhe-
lepanu poorata. Olles hetkel erasektoris kasumlik ei tdhenda see, et sarnane andmete
kasutus oleks tingimata voimalik ka avaliku sektori teenustes. Samas avaliku sektori hal-
latavate andmete maht kasvab pidevalt ning uued analiiisimeetodid vdivad drastiliselt
muuta seda, kuidas riigi hallatavaid tegevusi planeeritakse ja pakutakse.

2.1. SUURANDMETE MOISTE

Suurandmed [vahel kasutatakse ka massandmed] moodustavad koik digitaliseerimisega
tekkinud andmed, mille analiiiisimiseks on nende mahu tottu vaja kasutada uusi meeto-
deid. Kuigi moiste suurandmed viitaks justkui andmete homogeensele massile, iseloo-
mustavad neid peale suure mahu®' aga just eriilmelisus, andmete iildise struktuuri puu-
dumine ja andmehulga pidev muutumine (Drewer & Miladinova, 2017, p. 299).

Suurandmeid iseloomustavateks tunnusteks loetakse peale andmemahu ja struktuuri-
tuse eriilmelisuse veel nende tekkimise voi andmebaasi osaks saamise kiirust: digitaalsete
toimingute puhul muutub tegevus andmeteks (peaaegu) reaalajas. Samuti on need oma
ulatuselt ammendamatud, nt valim v6ib olla kogu elanikkond; suurandmed on oma ole-
muselt véiga tihedad, kuid vajadusel kergesti eristatavad; nad on iiksteisega suhtes ning
nad on paindlikud ehk véivad muutuda, nt neile voib lisanduda omadusi, voi nad voivad
drastiliselt oma mahtu suurendada (Kitchin, 2014, p. 2).

Suurandmete eriilmelisuse tottu ja vastavalt uurimiskiisimusele voi kasutuskontekstile
voib neid liigitada mitmeti; ithene metodoloogia suurandmete rithmitamiseks puudub.

Andmete tekkeviiside jargi saab suurandmed jagada jargmiselt (Kitchin, 2014):

+ otsesed andmed ehk andmed, mille kogumine on eesmérgistatud, nt andme-
baaside sissekanded;

» automaatsed andmed ehk andmed, mis tekivad automaatselt mingisuguse toi-
mimisprotsessi kdigus, nt stivaandmed digiteenuse kasutamise kohta;

1 Aastal 2019 kogunes ainuiiksi Facebookist iga pdev 4 betabitti uusi andmeid (Smith, 2019).
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« vabatahtlikud andmed ehk andmed, mille tekkimine on seotud vabatahtlikult
teenuse tarbimisega, nt interneti uudistekommentaariumi postitus.

Andmete loojate voi tekkepohjuste jargi seevastu voib andmekogud jagada jargmiselt
(Zwitter, 2014):

+ loomulike agentide (ingl natural actors) tegevusest tekkinud andmekogud, nt
inimene, kes sotisaalmeediat kasutab;

« tehisagentide (ingl artificial actors) tegevusest tekkinud andmekogud, nt "kiip-
sised’ (ingl cookies), mis kasutaja internetitegevust jalgivad;

o fuisiliste nahtuste (ingl physical phenomenon) tagajirjel tekkinud andmekogud,
nt aktiivsusmonitori andmed inimese siidamet66 kohta, ilmastikuandmed jne.

Samuti voib suurandmeid jagada kogumise ja talletamise viisi jargi struktureeritud ja
struktureerimata andmeteks. Struktureeritud andmed on andmed, mille jaoks on vilja
tootatud siisteem, nt kodanike register — koik uued kogutud andmed asetuvad sel juhul
olemasolevasse siisteemi. Struktureerimata andmed aga kogutakse ja talletatakse nende
tekkimisele vastaval kujul, nt uudiste portaali kommentaarid voi videokaamera salvesti-
sed. Struktureerimata andmete potentsiaal seisneb voimaluses kogutud andmeid liigitada
analiitisiks mitmeti. See eeldab aga kogutud andmete sisu analiiiisi: lisato6d ja keerukama
voi intelligentsema tehnoloogia kasutust.

Lithidalt, suurandmed on koigest koondnimetaja digitaalsetele andmetele, mille tekki-
mise ning kogumise on véimaldanud uue tehnoloogia kasutuselevott. Tekkeviisi, and-
mete looja voi andmete korrastatuse pohjal andmeid eristada pole ainsad véimalused
— andmete kasutamise vajadusest oleneb ka viis, kuidas neid tapselt maaratleda. Seega,
uusi tehnoloogilisi lahendusi plaanides on oluline tdpsemalt teada, missuguseid andmeid
saab ja on plaanis kasutada; pelgalt suurandmetele viitamisest ei piisa, et avada plaanitava
protsessi toimimist.

2.2. SUURANDMETE OLEMUS

Suurandmete analtiiisi kasutuselevotu voimaluste hindamiseks ning kitsaskohtade
moistmiseks (just) avaliku sektori teenistuses on oluline esmalt kaardistada, missugus-
tel erinevatel viisidel elanikud — iihe digitaalseid teenuseid pakkuva ja véimaldava riigi
kontekstis — andmeid loovad ja toodavad. Samuti tuleb tdhelepanu poorata sellele, kes
andmeid haldab ja talletab. Era- ja avalikul sektoril on erinevad andmete kogumise poh-
jused ja pohimétted. Lisaks ei piirdu digitaalsete teenuste globaalset haaret arvesse vottes
kasutajaskond alati riigi fuiisilise piiriga, mistottu on mone teenuse voi rakenduse puhul
tihe riigi kodanike andmed talletatud neist fiiiisiliselt vdaga kaugele, hoopis kolmandasse
riiki. Nagu Eesti e-residentsus toestab, voib ka riigi digitaalne piir olla laiem fiiiisilisest —
riigi virtuaalruumis teevad toiminguid kodanikud, kelle kodanikuks saamise ja olemise
huvi ongi koigest virtuaalsete toimingutega seotud; flitisiliselt nad riigis viibima ei pea ja
kohalikke teenuseid ei tarbi.

Kuigi andmeid tekib riigi kontekstis palju, ei saa ligipddsu kogutud andmetele votta isegi
riigi institutsioonide seisukohalt iseenesest moistetavalt. Teenuse pakkujal on nii kohus-
tus kui ka vastutus kogutud andmetega seaduslikult/heaperemehelikult iimber kéia, mis
voib riigi huvidega vastuollu sattuda.
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Olgugi et andmeid koguvad nii riik kui ka erafirmad, ei ole riigil voimalust erafirma and-
metele (mdjuva pohjuseta) ligipddsu saada ning samuti ei saa riik firmasid kohustada neile
andmetele ligipddsetavust tagama. Andmed saab riik kiill kohtu otsusega vélja nouda®,
sarnaselt IKT voimaldavale jalitustegevusele, kuid kui ka firmal puudub andmetele ligi-
paas, siis tahendab tagauste loomine eetilist dilemmat.

Uks lahiaja enimkajastatud juhtumeid, mis kénealust dilemmat niitlikustab, on seotud
tehnoloogiakompanii Apple ja USA julgeolekuteenistuse FBI vastasseisuga. Nimelt keel-
dus Apple arendamast FBI-le tarkvara, mis voimaldaks kriipteeritud telefoni andmetele
ligipadsu. Sellise noudmise ajendiks oli FBI vajadus vaadata telefoni talletatud andmeid,
mille omanikuks oli USAs 2015. aastal terroririinnaku toimepanemises kahtlustatav.
Apple pohjendas oma otsust vajadusega kaitsta oma kliente voimalike edasiste turva-
riskide, andmete lekkimise ning asjatu/digustamata jalitustegevuse eest. Lisaks minetab
firma oma usaldusvéérsuse, andes riigile ligipadsu teenustele, mille turvalisust ja konfi-
dentsiaalsust kliendid hindavad. FBI leidis kiill kolmanda osapoole, kes teadete kohaselt
FBI-d telefoni avamisel abistas, kuid Apple pole seni kriipteeritud andmetele ligipaasu
pidanud voimaldama (Veistennson, 2020).

Vastupidise nditena on aga mitu riiki, k.a Euroopa Liit, nimetanud Hiina tehnoloogia-
kompanii Huawei tooted ja teenused ebaturvaliseks ning seda just voimalike kolmandate
osapoolte, ka vdidetava Hiina RV luureteenistuse, andmetele ligipdédsetavuse tottu (NIS
COOPERATION GROUP, 2019). Huawei seadmeid ning nende vahendatavaid teenuseid
tarbides seab teenuse kasutaja ohtu nii iseenda (andmed) kui ka oma kontaktid; riigi ins-
titutsioonide puhul on aga ohus kogu infrastruktuur ja/voi riigi kodanike andmed. Valik
teenust tarbida ning end voéimalikku ohtu seada on aga riigil/inimesel endal.

Nagu suurandmete olemuse ldhem vaatlus vilja toob ja millele ka Huawei juhtum viitab,
ei ole koigil digitaalsetel andmetel aga riigipiire ning paljude populaarsete teenuste ning
seadmete arendajaks on rahvusvahelised suurfirmad; andmed on talletatud kolmandates
riikides asuvates serverites voi on kriipteeritud. Nii voivad riigi voi riikide iihenduse sea-
dused ja volitused jadda liiga lokaalseks, et andmetele ligipadsu isegi taotleda.

Et moista tdpsemalt, kui eriilmelised on tekkivad suurandmed isegi tihe (digitaalselt
arenenud) riigi kontekstis, jagan digitaliseerimisprotsessi ja uue tehnoloogia kasutust
arvesse vottes riigi suurandmed moodustavad andmed motteliselt jargmiselt:

« digitaliseeritud andmebaasid ja nende kasutamisest tekkivad metaandmed (ehk
andmed, mis ei salvesta mitte otsest tegevust, vaid selle koordinaate jne*);

« internetti toetavate rakenduste kasutamisel tekkivad andmed ning kasutamist
salvestavad metaandmed;

« digitaalsed seadmed ja asjade interneti ehk nutistu® (ingl Internet of Things ehk
IoT) tehnoloogia, mis andmeid ja metaandmeid toodab.

32 Siiski, andmetele ligipadsuks on tuvastatud konkreetsed mojuvad pohjused. Nt Euroopa andmepoliitikat regulee-

riv GDPR toob andmetele ligipdasemiseks vilja terrorismikahtluse.

3 Metaandmed on jargmised: (a) kirjeldavad: faili nimi, autor, tekkimise aeg; (b) digused: nt autoridigusi puudutav
informatsioon; (c) tehnilised: andmed, mis kirjeldavad faili tehnilisi detaile; (d) talletamisega seotud andmed: nt
andme asetsemine andmepuus; (e) markeerimise informatsioon: nt informatsioon, mis viitab navigeerimisele ja
kooskasutusele (Chapple, 2020).

34 Nutistu ehk IoT esemed on koik ,nutikad” esemed, mis saavad oma voimekuse vorku tthendamisest, k.a
nutitelefonid.
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2.2.1. Digitaliseeritud andmebaasid

Esimest liiki andmed, mis moodustavad tinglikult riigi suurandmed, on andmekogud
ja andmebaasid, mis on seotud teenustega voi siisteemidega ning on tédnu tehnoloogia
arengule muudetud digitaalseks. Sellised andmekogud ja andmebaasid on struktureeri-
tud ehk méaratud on kriteeriumid ja protsessid, voimalik et ka seadusandlus, mille alusel
andmeid kogutakse ja talletatakse (Tam & Kim, 2018, p. 580). Sellised struktureeritud
andmebaasid on tihti kas retrospektiivselt digitaliseeritud voi sisaldavad retrospektiivselt
digitaliseeritud andmeid. Jarelikult, andmete digitaliseerimisel voib olla tehtud teadlik
valik, mida ,vajalikuks ja talletamisvadrseks“ pidada. Digitaliseeritud andmebaase esineb
nii era- kui ka avalikus sektrotis. Néiteks rahvastikuregister voi panga klientide andmes-
tik, raamatukogu andmebaas voi eestikeelsete taimenimede andmebaas.

Need andmebaasid ei ole iildjuhul tehnoloogilise arengu ja digitaliseerimise otsene tule-
mus, vaid tdnu uutele tehnoloogilistele lahendustele on andmed muutunud koigest digi-
taalseks ja nii holpsasti kasutatavaks, vajadusel analiiiisitavaks. Digitaliseerimise puhul
peetakse suureks riskiks just andmete sisestamisel ilmnevaid puudujaike, k.a inimlikke
vigu (Fernandes, et al., 2014, p. 432; Griffard, 2019, p. 53); grupeerimise metodoloogia
oigsust (Lee & Estivill-Castro, 2011, p. 364); seda, et andmete kogumisel on ebaloomuli-
kud piirid, ja nii edasi. Samas, tegemist on andmebaasidega, mille puhul — vihemalt, kui
tegemist on otseselt inimesega seotud andmetega — on inimene selles olemisest voi selle
eksisteerimisest teadlik, sest andmete kogumine on otsene. See ei tihenda kiill, et koik
andmebaasid oleksid vabatahtlikud, kuid inimesel on selge, milline on andmete sinna
kandumise pohjus. Andmebaasi haldaja on samuti iildiselt kergesti tuvastatav, sest tee-
nus, mida ta pakub, on otse voi kaudselt andmete kogumise ja kasutamise voi hiljem and-
mebaasiks korrastatud andmetega seotud. Digitaalsete lahendustega kaasnevad sellis-
tele andmebaasidele aga ka metaandmed, mis andmebaaside kasutuse talletavad. Nende
metaandmete tekkimisest voib ei pruugi kasutaja olla teadlik voi voib teada vahe. Kuid
need annavad pigem voimaluse luua andmebaasile ning teenuse kasutajale lisavaartust
tdiustatud teenuse néol.

2.2.2. Interneti (rakenduste) kasutamisel tekkivad andmed

Teine liik andmeid, mis suurandmed moodustab, on uute infotehnoloogiliste vahendite
tekkimise ja kasutamise tulemus ehk andmed, mis tekivad interneti kasutamisel. Maa-
ilmas oli 2019. aasta detsembri seisuga 4,574,150,134 interneti kasutajat — koigi nende
kohta on mingisugune digitaalne jalajélg olemas (Internet World Statistics, 2020).

Interneti kasutamisest tekkinud andmed v6ib oma olemuse jargi jagada kaheks.

1) Uhe hulga moodustavad andmed, mis tekivad internetti ja selle rakendusi kasu-
tades. Nende andmete tellimisest on inimene pohimotteliselt teadlik. Need on
vabatahtlikud andmed, sest kuigi paljud teenused pakuvad interneti rakenduse
kasutamise voimalusi, on nende kasutamine siiski vabatahtlik. Just selliste and-
mete kasutus on tdnu internetipoodidele ja suhtlusrakendustele suurandmete
potentsiaali koikides eluvaldkondades péevakorda tostnud. Loomulikult on digi-
taalses tihiskonnas keerukas interneti kasutamist valtida, kuid see pole voimatu.
Viisid, kuidas interneti kasutusel andmed tekivad, on erinevad.

a. Interneti rakenduse abil (riikliku) teenuse kasutamise puhul on andmete tek-
kimine loomulik. Nt maksuamet voi Amazon.com — otsesed andmed, mis
selle teenuse kasutamisest tekivad, suunatakse olemasolevatesse andmebaa-
sidesse. Kuna paljud uued teenused, nt Amazon.com, on vaid internetipohi-
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sed, siis voib andmete tekkimine kui paratamatu osa teenusest jadda inimestel
markamata. Siiski on selline andmete kogumine teenust tarbides arusaadav ja
moistetav, monel juhul on see ka kinnituseks salvestatud, nt e-poe ostu puhul.

b. Interneti rakenduste abil suhtlemise jne puhul tekivad seevastu andmed, mille
puhul ei pruugi kasutaja ise oma tegevust pidada selliseks, mille tulemusena
analiiiisitavad ja analiitisimist vaart andmed tekiks. Sellist liiki andmetega on
tegu nditeks internetivestluste, kommentaaride, saadetud piltide voi ,meel-
dib“ nupuvajutuse néol. Teenusepakkujal on vdimalus aga ka need andmed
kokku koguda ja hiljem, voimalusel ja vajadusel, neid analiiiisida.*® Just tee-
nuse sisu kujundades votavad paljud firmad, nt Google voi Facebook, sellise
andmeanaliiiisi tulemuse aluseks.

2) Teise hulga andmeid moodustavad metaandmed ehk andmeid kirjeldav infor-
matsioon, mis tekib internetti kasutavaid rakendusi kasutades, kuid mille tekki-
misest ei ole inimene pohimaotteliselt teadlik (Yar 2009: 143). Sellised stivaandmed
on kursori liimumine voi kiilastatud lehekiilgede arv ja olemus, sdéidujagamis-
teenus Bolti sdiduteekond vai Spotify kuulamiste arv. Sellised automatiseeritud
andmed voivad olla anoniiiimsed (voi neid kogutakse anoniitimselt), aga tinu
internetitoimingutega kaasnevale informatsioonile on need andmed isikusta-
tavad. Siiski, itha rohkem metaandmeid on juba tekkides isikustatud teenuse
lisaprodukt voi -véirtus, nt Bolti soéidu(jagamis)teenust saab kasutada ainult
kasutajanime ja krediitkaarti omades, mistottu on soéiduteekonna info isikuga
seotud.® Seega on teenusepakkujal inimeste harjumusi lihtsam kaardistada ning
seda teenust pakkudes arvesse votta.

Digitaliseeritud teenuste interneti rakenduste kasutamise puhul tekivad otseselt struk-
tureeritud andmed: see on teenustega kaasnevate digitaliseeritud andmebaaside edasine
rakendus. Teiste interneti rakenduste kasutamise puhul, nagu ka metaandmete puhul,
on tegemist aga struktureerimata andmetega ehk nende andmete maht ja olemus ei ole
enne nende tekkimist kindlaks méadratud. Kuna internetiteenused on tihti riikide {ile-
sed, siis oleneb kogutavate andmete hulk kasutajabaasist. Globaalsete teenuste puhul on
andmete analiiiis ning nende tulemusel pakutavad teenused tavaliselt teenusepakkuja
otsene teenimisvoimalus; andmeanaliilis aitab muuta teenuse voi toote kasutajale mee-
lepdrasemaks ehk seda tarbitakse rohkem. Erafirmade kogutavatele andmetele, eriti veel
globaalsete firmade andmetele, riigil otsest ligipadsu ei ole — kliendibaasi- ja drihuvide
kaitsmiseks on igal teenusepakkujal 6igus andmeid talletada viisil, et kolmandad osapoo-
led neile pohjuseta ligi ei padseks. See suunab paljud interneti rakendustest kogutavad
andmed erasektori hallata ja kasutusse. Riiklike teenuste planeerimisel voib oletada kiill
erafirmade kédsutuses olevatele andmetele ligipddsu saades nende kasu. Samas, riigi- ja
erasektori teenuste olemus erineb suuresti ning andmed ja analiiisimise meetodid on
erinevad, mistottu voivad paljud erasektori kogutud andmed osutuda riigile kasutuks.

Oluline on ka moista, et kuigi inimene on interneti rakendusi kasutades saanud tahes-taht-
matult itheks nendest, kes analiiiisitavaid andmeid loob, ei ole ta nende andmete tekki-
mise protsessist tegelikult teadlik. Ta ei tea, missuguseid andmeid kogutakse ja kuidas
neid edasi kasutatakse. Interneti rakendusi kasutades kogutavad andmed on isikuand-

*  Loomuliku keele to6tlus (ingl natural language processing) — arvuti ja inimese vaheline suhtlus; arvuti moistab

inimese konet ja kirja. Tédnu tarkvara arengule on itha keerukamate tekstide analiiiis arvutite abil voimalik.
% Moistmaks nende tekkivate andmete mahtu — Eesti Satistikaameti 2019. aasta oktoobris avaldatud andmete
kohaselt broneeris veebilehe voi mobiilirakenduse kaudu soiduteenuse (nt Bolt voi Yandex) iga kolmas ja maju-

tusteenuse (nt AirBnb.com v6i Booking.com) iga neljas internetikasutaja (Statistikaamet, 2019).
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med ning neid tuleb ka vastavalt kédidelda, mistottu esitatakse teenuse kasutamise algu-
ses potentsiaalsele kasutajale teade kasutajatingimustega (ingl Terms and Conditions ehk
T&C), kus isikuandmete kogumisest ja kaitlemisest teavitatakse. Kuigi nende tingimus-
tega peab teenuse tarbimiseks ndustuma, ei selgita need edasise analiilisi kohta midagi
konkreetset.*’

2.2.3. Seadmed, mis (automatiseeritult) andmeid toodavad

Kolmas liik andmeid, mis suurandmed moodustab, on parit erinevat liiki seadmetelt, mis
automaatselt informatsiooni koguvad voi toodavad, saadavad ja talletavad voi talletama
suunavad: need on vorku ithendatud seadmed. Sellised seadmed on kas (i) traditsiooni-
lised salvestusseadmed, mis on saanud tdnu digitaalsetele teenustele uue voimekuse, voi
(ii) seadmed, mille teke digitaalsete teenuste arenguga on voimalikuks saanud. Seadmed
voivad oma olemuselt olla nii passiivsed, nt neid skaneeritakse, kui ka aktiivsed ehk nad
saadavad ise informatsiooni vilja.

Need andmed on iildiselt struktureeritud, sest seadmetel on kindel tilesanne, mida nad
tdidavad. Siiski, nende andmete ithtimine ja iithildamine teiste andmekogudega v6ib olla
keeruline. Naiteks videoid on keerulisem analiiiisiks kasutada kui numbrilisi voi tekstist
koosnevaid andmeid, sest video puhul on vaja sisu tehnoloogiale dratuntavaks muuta
tehnoloogiat dpetades. Teksti voi numbrite puhul on sobilike vastete leidmine seevastu
lihtsam, sest néidis sellest, mida siisteem otsib, on itheselt moistetav.

Automaatselt andmeid tootvad seadmed, mis on uue voimekuse saanud, tdhendavad
selliseid seadmeid, mis on juba traditsiooniliselt andmeid kogunud ja talletanud, kuid
mis saavad niiiid interneti vahendusel ka teiste seadmete voi andmebaasidega ithenduda.
Naiteks turva- voi kiiruskaamerad ei tooda ja ei salvesta téna ainult andmeid, vaid saavad
neid ka teistesse masinatesse voi seadmetesse vahendada.

Digitaliseerimisega on automaatselt andmeid tootvate seadmete andmemaht suurene-
nud, sest voimalus on koguda erinevaid andmeid. Juba need tehnoloogiad panustavad
niitid suurandmete tekkimisse. Kuid lisaks juba eksisteerivatele andmekogujatele on ténu
uutele vorgulahendustele suurandmeid tootmas ka samalaadsed, kuid uued seadmed —
nutistu seadmed.*® Need on vorku ithendatud seadmed, mis on saanud voimalikuks tinu
digitaliseerimisele ehk nende olemus soltub digitaalsetest lahendustest. Need on iildju-
hul seadmed, mis oma andmed teistele seadmetele ja andmebaasidesse saadavad. Kogu-
tud andmeid on hiljem voimalik analtisida.

Seadme haldaja (ja selle, kelle jaoks ta andmeid kogub) jargi on vajalik seadmed jagada
kolme gruppi.

1. Riiklikud seadmed — seadmed, mis koguvad ja talletavad riiklikku informat-
siooni. Niiteks ilmajaamad, kiiruskaamerad jne.

2. Erasektorite seadmed — seadmed, mis koguvad ja talletavad spetsiaalsele firmale
vajalikku informatsiooni. Niiteks turvafirmade kaamerad, telekommunikatsioo-
nifirmad jne.

3. Eraisikute kasutuses olevad seadmed — seadmed, mis on eraisikute kasutuses
ning on kas isikustatud (nt aktiivsusmonitoride rakendused eeldavad kasutaja-

¥ Nditeks RIA lehekiilg talletab moned metaandmed 10 aastaks (Riigi Infosiisteemi Amet, 2019b).
¥ Nutistu ehk asjade internet ehk IoT — aastal 2020 on prognooside kohaselt ligikaudu 31 miljonit seadet, mis on
koik asjade internetti ithendatud; aastaks 2025 on prognoositud nutistu seadmete arvu kahekordistumist (De

Sualles, 2019).
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nime/e-posti omamist ja slisteemi sisse logimist) voi isikustamata (nt lihtsamad
robotmuruniidukid ja robottolmuimejad saadavad/koguvad kill liikumisand-
meid, kuid ei eelda kasutajanime olemasolu jne.)

Need otsesed andmed, mida seade kogub, on seadme haldaja ja/voi andmete koguja
kasutuses, nt kiiruskaamerate informatsiooniga tegeleb PPA, ,nutika® moodikuga Ele-
ring. Eraisikute késutuses olevad seadmed on aga samuti seotud tarkvaraga, mis kas riik-
lik voi erateenus. Seega, ka eraisikute kasutatavate seadmete informatsioon voib saada
analiiiisi osaks, vastavalt teenuse haldaja soovile. Sarnaselt kuuluvad seadmete kasuta-
mise siivaandmed teenusepakkujale ning voimalused nende analiitisiks on olemas. Kit-
saskohad nutistu ja teiste interneti vahendusel tekkivate andmetega on sarnased — ténu
nende mahule on lihtne ndha peale andmete otsese kasutuse ka analiiiisi potentsiaali,
kuid ligipads andmetele on piiratud. Nii peab iga teenusepakkuja piirduma andmetega,
mis on tema késutuses.

Oluline on ka vélja tuua, et vaatamata nutistu {iha laiemale levikule, nt targad majad voi
nutikad tédnavad, ei tdhenda see veel iseenesest suurt lédbimurret tarbimise optimeeri-
mises ning aja kokkuhoidu. Kalaranna tédnav — Eesti ainus nutikas tdnav — kogub nii-
teks statistikat jalakaijate arvu kohta tunnis (Eliko, 2020). Inimeste liikumise jélgimine
ei tohiks muuta aga tédnava haldamist voi korralisi hooldustoid ehk ténav peab alati ja
koigile jalakaijatele voimalikult ohutu olema: nt konnitee lumest puhas ning libisemis-
oht ennetatud, tinavavalgustus toimimas, priigi dra viskamine véimalik ja nii edasi. Uhe-
sonaga, pelgalt seadmete vorgustamine ning omavaheline suhtlus, digitaalsete andmete
kogumine ja omamine, ei muuda alati veel teenuse kvaliteeti/olemust, kuigi tehnoloogia
kasutuselevotu propageerimiseks just sellist eelist rohutatakse (Kitching ja Dodge, 2019).
Kiill aga tdhendavad kogutavad digitaalsed andmed erafirmadele tehnoloogia vahendusel
ligipadsu jarjekordsele hulgale andmetele.

Nutistu ehk koos toimivate tehnoloogiliste lahenduste voorus on sarnane X-tee abil koos
toimivate andmebaaside omale: protsesse on voimalus optimeerida, sest tehnoloogia

( T
| ERASEKTOR RIIK ]
J
J
RAHVASTIKUREGIS-
REISIKINDLUSTUS
AKTIIVSUSMONITOR AJALEHT TWITTER TER
e e
o I
MURUNIIDUK SPOTIFY youTuBe PANK I
.......

TAETAANGRD TGS,

=

VEEBILEHT 1 NETFLIX

APTEEK RAAMATUKOGU -
ETAANENED

ETAANGVED

TR
TELEKOM TEENUS HAIGEKASSA

ETAANDNED

VALVEKAAMERA DROPBOX FACEBOOK

TOLNMINET AJAKIRI VEEBILEHT 2 LIKLUSKINDLUSTUS £-KOOL
mmmmmmmmmmmmm F S
POE
ANDMED
LOJAALSUSPRO- MAANTEAMET
e

GRAMM

£ H H H
H H H £
E H
B H
£ g g
E
g
g

KIIRUSKAAMERA VEEBILEHT 3 TINDER

8
g
£

NUTISTU INTERNETI TEENUSED DIGITALISEERITUD ANDMEBAASIDEL
TOIMIVAD TEENUSED

Joonis 1: Suurandmed (autori koostatud)

SUURANDMED: OLEMUS JA KASUTAMISE KITSASKOHAD




suudab ilma inimese vahenduseta vajaliku toimingu &ra teha, nt muru on niidetud, tuba
soe, elektrindidud saadetud. Samas kaasneb sellise koostoimimisega aga ka oluline risk —
koikidel tehnoloogilistel lahendustel on omad nérkused; voib-olla turvavead voi -augud
(mis alles koos toimimisel ilmnevad). Seega, koos toimima ithendatud tehnoloogia on
sellevorra haavatavam, et siisteemi mond teist osa riinnates joutakse ka selle spetsiifilise
seadmeni.

Kokkuvottes, kuigi suurandmetest radgitakse kui homogeensest andmekogust, on tege-
mist vdga eriilmeliste ja erinevatest allikatest tekkivate andmetega, mis kohest koostoi-
met ei voimalda.

Suurandmeid koos hinnates on tekkivate andmete maht suur ning nende kasutusviisid- ja
voimalused viga erinevad. Samas ei tdhenda andmete teke aga ka kohest kasumlikkust
vOi optimeerimise voimalust — teenuse pakkujal on digus ja voimalus otsustada, milliseid
andmeid kasutatakse. Uute andmete analiitisist on olnud voimalik kasu saada peamiselt
interneti vahendusel tekkivatest andmetest, sest need mitte ei tdienda juba olevat, vaid
annavad ka tédiesti uut informatsiooni. Pelgalt andmete maht aga ei muuda neid veel vaja-
likuks — vaja on vilja todtada nii analiiiisi kui ka kogumise, kasutamise ja talletamise
viisid.

2. SUURANDMED: TEOREETILINE KASITLUS
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3. SUURANDMED
EESTI KONTEKSTIS

Léahtudes suurandmete liigitamisest kolmeks, saab niiiid vaadelda, missugune on Eesti
suurandmete olemus. Alljargnev selgitab, kuidas uudsete digitaalsete lahenduste kasu-
tusele votjana on Eesti suurandmete eripéraks isikustatud andmete suur osakaal nii
era- kui ka avalikus sektoris. Need andmed tekivad erinevate andmebaaside ja teenuste
koostoimest ning on hiljem kasutatavad. kasutatuava. Lisaks on IKT-teenuste ja nutistu
vahendite kasutamine sarnaselt globaalsele trendile kasvamas nii Eesti era- kui ka riigi-
teenustes. Eesti koostoimivatest lahendustest tulenevalt on sarnaselt andmebaasidega,
aga ka nutistust ja interneti vahendusel toimivate teenuste kasutamisest, juba tekkimas
andmeid, mis on isikustatud ning pohimétteliselt koostoimivad.

3.1. DIGITALISEERITUD ANDMEBAASID JA ANDMEKOGUD

»Eestis on iiks maailma eesrindlikumaid rahvastikuregistreid, mis voimaldab riigi
e-teenuste korraldamist ja tagab isikuandmete kasutamise kogu riigis tihtsetel alustel.”
(Siseministeerium, 2016, Ik 105)

Suur roll e-Eesti digitaalses eduloos ei ole mitte ainult ID-kaardil, mis tehnilisi lahendusi
voimaldab ja erinevate teenuste koostoimes suurt tdhtsust omab, vaid thtlustatud vii-
sil isikute tuvastamisel — Eesti isikukoodil. Isikukoodi saab pidada ,digitaalseks nimeks*
(Kotka, 2014), mille alusel erinevaid teenuseid kasutades, lepinguid s6lmides, kohustusi
vottes, vastutades jne isiku tuvastamine toimub. Isikukood on ainukordne ning olemas-
oleva koodi korral moodustatakse rahvastikuregistri seaduse alusel uus isikukood vaid
lapsendaja soovi voi isiku siinniaja/soo muutmise voi parandamise korral.*

Selline iiks kindel number ja viis, millega Eestis kodanikku voi residenti tuvastada ning
mis koikides riiklikes andmebaasides on sama — mille alusel andmed on erinevates and-
mebaasides tuvastatavad — on Euroopas {isna ainulaadne lahendus. See on laialdaselt
kasutusel olevast nimest, siinniajast ja -kohast (vahel ka vanemate nimede loetlemisest)
soltuvast isikutuvastusest tdpsem (néiteks nimepildi erinevusi voortahtede transkribee-
rimisel voi inimlikud vead nimede sisestamisel saab nii iildjuhul ennetada), kiirem, digi-
taalselt lihtsam ning voimaldab isiku tuvastamist erinevaid teenuseid tarbides. Nii on
isikukood, mis juba enne digitaalseid lahendusi voimaldas erinevates andmebaasides ole-
vaid andmeid iithe kriteeriumi alusel ithendada, kesksel kohal, et arendatud digitaalsed
lahendused koos toimida saaks.

#  Isikukoodide moodustamise ja andmise kord (2017) § 11. Uue isikukoodi moodustamine. Punkt 1.
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Eestis, nimelt, on nii paljud avaliku sektori kui ka erasektori teenused seotud isikukoodi
ja/voi isikutunnistuse abil isiku tuvastamisega. Et isikukood on iseenesest digitaalne jilg,
siis jatab ka koikide selliste teenuste kasutamine isikustatud digitaalse jalje: lisab isikusta-
tud andmebaasi ja suurandmete mahtu. St erinevate teenuste andmebaasid ei ole eraldi-
seisvad, vaid ka koos toimivad. Kusjuures, iga isiku andmed on ténu isikustamisele ker-
gesti eristatavad.

Niiteks retseptiravimite ostmisel kontrollitakse vajaliku arsti véljastatud retsepti ole-
masolu ID-kaardi voi isikukoodi alusel, kus siisteem kontrollib nii arsti sisestatut kui ka
ravimi soodustuse olemasolu. Ravimi véljakirjutamisest ja ka véljaostmisest jadb digi-
taalne (isikustatud) jalg. Selline identifitseerimine kdib iithe siisteemi sees. Ka mitte-elu-
tahtsate riiklike teenuste puhul, nagu raamatukogu lugejapilet, toimub inimese tuvasta-
mine ID-kaardi alusel. See on samuti siisteemisisene tuvastamine. Nii tekib isikustatud
andmebaase Eestis pea iga riiklikku teenust kasutades.

ID-kaardi abil isikustamine on sarnase isikutuvastuse voimaldanud ka erasektoris, kus
samuti toimuvad identifitseerimised {ihe siisteemi sees. Mitte koikide erasektori pakuta-
vate teenuste puhul ei ole tegemist aga elutdhtsate teenustega — nii kohviku lojaalsusprog-
rammiga liitumiseks kui ka toidukaupluse hinnasoodustuse saamiseks saab ID-kaardi
abil end tuvastada.“® Nii tekib ka erasektoris hulk isikustatud andmeid.

Et aga ka erinevaid teenuseid oleks voimalik isikukoodi voi ID-kaardi abil digitaalselt
teostada (oma identiteeti kinnitada) ja digitaliseeritud andmebaasidest saadavad kasu
tdielikult realiseerida, on EV-s kasutusel ka andmevahetuskiht X-tee, mille kaudu erine-
vad sellega liitunud teenusepakkujad ja (digitaliseeritud) andmebaasid omavahel infor-
matsiooni jagada ja koos toimida saavad. Selle rakenduse abil saab iiks ametiasutus voi
teenusepakkuja lihtsalt ligi teise andmebaasi isikustatud andmetele, et isikut tuvastada,
informatsiooni kontrollida, informatsiooni oma siisteemi lisada jne.

Digitaalsete teenuste kattesaadavust on Eestis holbustanud ka erinevate rakenduste kasu-
tuselevott, mis voiks vdiksemal (Smart-ID) voi suuremal mééral (mobiil-ID) vajadusel
asendada ID-kaardiga toimuvat isiku tuvastamist. Nende kahe lisandunud autentimis-
viisi kasutusmugavus téhendab, et digitaalsetel teenustel on veelgi rohkem kasutajaid ja
omavahel seotud isikustatud digitaalsete andmete hulk on veelgi kasvamas.

Paljud isikustatud digitaalseid andmeid vajavad ning digitaalset isiku tuvastamist noud-
vad teenused on elutdhtsad. Andmebaaside omavaheline koostalitusvoime on hédavaja-
lik. ,Infoithiskonna Arengukava 2020“ arvab, et ,,avaliku sektori sees on koosvoime suures
osas saavutatud ning peamiseks kitsaskohaks on 6iguslik, organisatsiooniline ja seman-
tiline koosvoime“ (Majandus- ja Kommunikatsiooniministeerium, 2018, 1k 9). Isegi kui
selline suutlikkus on saavutatud, siis X-tee toimib interneti vahendusel: teenused, mis
selle abil isiku tuvastamisest soltuvad, sdltuvad X-tee toimimisest. Nii on Eesti koos toi-
mivate digitaalsete lahenduste jatkusuutlikkus siiski haavatav ning isikustatud andmetele
ligipads voib olulisel hetkel olla parsitud.

40 Isikustatud andmed voivad olla ka koigest korvalprodukt. Kuigi teenuste kasutamine ja nditeks lojaalsuskaardid
eeldavad, vahel isegi nouavad, isikustamist, ei ole nende teenuste eesmark siiski mitte metaandmete kogumine,
vaid hoopis tihedas konkurentsis ellujagamine ehk oma turupositsiooni/klientuuri kinnistamine (McCullagh,
2004, p. 27).
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3.2. INTERNETI (KASUTATAVATE RAKENDUSTE) KASUTAMISEL TEKKIVAD
ANDMED

Teine suur hulk andmeid, mis samuti riigi ja selle elanike ning kodanike suurandmetesse
panustab, on andmed, mis tekivad internetti ja selle vahendusel toimivaid teenuseid kasu-
tades. Andmeid toodab nii internetis ajalehe lugemine kui ka teatrietenduse vaatamine;
sopradega kirjade ja emotikonide vahetamine kui ka internetipoes ostlemine.
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Joonis 2: Suurandmete teke internetis toimivaid teenuseid kasutades (autori koostatud)

Interneti andmed on EU GDPR ehk Euroopa Liidu isikuandmete kaitse tildmddruse alu-
sel,*" millega on ka Eesti seadusandlus kohandatud, samuti isikuandmed. Nende kogumi-
seks ja tootlemiseks on vaja inimese nousolekut; nende talletamisel on kindlad reeglid.
Andmete omanikul (ingl data subject) on digus saada informatsiooni, milliseid and-
meid on tema kohta kogutud. Kogutud andmeid ei tohi kasutada pelgalt automatiseeri-
tud otsuste tegemisel, sh profiilianaliiiisil, mis voivad kaasa tuua diguslikke tagajérgi voi
muud méarkimisvadrset moju (Artikkel 22). Kuid, kui inimene on andnud selleks selgeso-
nalise ndusoleku ehk talle kuvatavates T&C-s ,,OK* klikkinud, on teatud todtlemine luba-
tud. Pealegi, nagu paragrahv 4 margib, isikuandmete kaitse ei ole absoluutne, vaid seda
tuleb kaaluda ,vastavalt selle {ilesandele ithiskonnas tasakaalustada pohidigustega vasta-
valt proportsionaalsuse pohimottele®. Nii on interneti andmed lihtsamini analiiiisitavad

“ EU GDPR nime all tuntakse Euroopa Parlamendi ja Noukogu médrust (EL) 2016/679, 27. aprill 2016, fiitsiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehte-
tuks tunnistamise kohta (isikuandmete kaitse tildméairus) (EMPs kohaldatav tekst).
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kui andmebaaside andmed, mille puhul on to6tlemise nousolekut vaja eraldi taotleda voi
tootlemisest inimesele teada anda.

Riigil on internetis toimuvat tegevust markivate andmete kattesaamine keeruline ja seda
isegi siis, kui teenuse kasutamiseks ja kasutaja autentimiseks kasutatakse isikustamist,
millega andmebaaside puhul on tegu, sest suurt hulka andmetest koguvad, haldavad ja
ka analtiiisivad erafirmad. Teenusepakkujad on tihti rahvusvahelised, mistottu on tihe
konkreetse riigi seadusandluse rakendamine vdga keeruline. Nii oma drimudelist ldhtu-
valt kui ka kasutajatele konfidentsiaalse teenuse pakkumiseks on nad loonud viise, kuidas
andmetele ligipdds on voimatu.

Kriipteerimine, mida kasutatakse ka e-riigi digiteenuste puhul, tdhendab, et kolmandatel
osapooltel pole andmetele/tekstile/sisule mingit ligipadsu — ligipddsu tagavad ainult dek-
riipteerimiseks vajalikud koodid (Yar, 2009, p. 149). (Nt digiallkirjastatud dokumendile
on ligipéas vaid inimestel, kellele isikukoodi alusel on dekriipteerimine voimalikuks teh-
tud, sh digiallkirjastatud lepingute ja avalduste sisuga tutvumine.)

Ka mitmed sotsiaalmeedia lahendused edastavad kasutajate sonumid kriipteeritult. N&i-
teks populaarse rakenduste WhatsApp puhul on ainult sonumi adressaadil, st kindla
telefoninumbriga seotud identiteedil voimalus sonumi sisuga tutvuda ehk kasutusel on
loppkasutajast loppkasutajani kriipteerimine (ingl end-to-end encryption). Selline kriip-
teerimistehnoloogia voimaldab kasutajatele suuremat turvalisust sonumi sisu privaat-
seks jadmise kohta ja vdiksemat riski kiiberkuritegevuse/hikkimise ndol. Teenusepak-
kuja edastatud sonumite sisusse ei sekku/seda ei hinda ning teenusepakkuja hallatavale
informatsioonile, sh sonumite metaandmetele, ligipddsuks on riiklikel institutsioonidel
seadusandlusega lubatud/limiteeritud voimalused (WhatsApp, 2020). Kuigi teenus on
arendatud kasutaja ja andmete turvalisuse tagamiseks (ning suur osa vahetatavast infor-
matsioonist on igati legaalne, aga isiklik), on teenuste turule toomisega antud ka samal
ajal organiseeritud kuritegevusele voimalus legaalseid meetodeid kasutades oma tege-
vust varjata.*” Nimelt ei ole korrakaitseorganitel ilma loata voimalust suhtlust seirata —
seiramise pohjuse annab aga ainult sisust teadlik olemine ja sellele korrakaitseorganitel
esmane ligipdds puudub. Lisaks on keeruline ka teenusepakkuja ja riikide institutsioonide
vaheline suhe, mida raskendab olukord, mil teenusepakkuja kohustused on iihes riigis,
aga andmeid kiisivad institutsioonid teises riigis.

Veelgi keerulisem on aga anoniilimsuse tagava veebibrauseri (Tor) kasutamine ning
sealse tegevuse jalgimine. Tor veebibrauseri kasutamine, sarnaselt kriipteeritud sonumi-
teenustega, ei ole iseenesest illegaalne ning arvestades teiste veebibrauserite andmeko-
gumise tehnikaid, on see ka moistetav. Kuid peale neutraalse/rahuliku veebikogemuse
voimaldab anoniiimsus markamatut ligipadsu ka interneti koige varjatumatesse osadesse
— tumeveebi — kus suur osa illegaalseid tehinguid aset leiab. Loomulikult ei kasuta mitte
koik anoniitimsust suurendavaid teenuseid illegaalseks tegevuseks, kuid anontiimsuse
pakkumine on ka selle voimaldanud. (Riigitu internetiruum teeb aga riiklike seaduste
internetile rakendamise keeruliseks.)

Kui suur on eestlaste interneti teenuste tarbimisest tulenev digitaalne jalajilg ja mis on
selle sisu, on ainult aimatav. Eestis on 2019. aasta oktoobris avaldatud Statistikaameti
16-74-aastaste seas labi viidud rahvastiku uuringu kohaselt internetiiithendusega 90%
leibkondadest (Statistikaamet, 2020).** Internetiiihenduseta leibkondadest ei pea valdav
hulk seda lihtsalt vajalikuks ja huvitavaks. Leibkondade osatédhtsus, kus teenus ei ole két-

42 Vaata naiteks: National Crime Agency, 2019; Bundeskriminalamt, 2020; Riigi Infosiisteemide Amet, 2019 a.

“ Vaata ka: andmebaas.stat.ee/Index.aspx?lang=et&DataSetCode=IT20
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tesaadav teenuse ja seadmete maksumuse tottu, on seevastu vihenemas (Statistikaamet,
2019).

Suurandmete tekkimise seisukohalt on oluline néitaja, et 16-44-aastastest kasutas inter-
netti iga pdev voi peaaegu iga paev 98% elanikkonnast, 65-74-aastaste seas aga 75%. Lisaks
on Statistikaameti andmetel {tha suurenenud mobiilse interneti kasutamine suhtlemiseks
ja teenuste tarbimiseks:

16-24-aastaste seas kasutas mobiilset internetti 98,6%" ja 65-74-aastaste hulgas
42,5% tarbijatest. Uheksa inimest kiimnest kasutas internetti e-kirjade saatmiseks ja
internetipanga teenuste kasutamiseks, 72% kasutajatest kuulas muusikat ning kasu-
tas sotsiaalvorgustikke. Koige enam on suurenenud interneti kaudu telefoniga rédki-
mine (Statistikaamet, 2019).

Freedom House-i 2019. aasta raporti kohaselt on Eesti internetivabaduselt maailmas
esirinnas — riik on kehtestanud véga viahe piiranguid internetis kittesaadava sisu kohta:
seadusandlusega on reglementeeritud hasartménguteenuse pakkujate tingimused. Sot-
siaalmeedia kasutamine on populaarne ja kittesaadav ning iildiselt on nii internetis sona-
vabaduse kasutamine kui ka uudiste neutraalsus tagatud (Freedom House, 2020).

Lithidalt, interneti vahendusel tekkivate andmete puhul on riigil ainult kaudselt voimalik
hinnata andmete kogumahtu ja sisu; erafirmade pakutavate interneti teenuste puhul on
voimalus, et andmed on avalikud, nt avalikud Facebooki postitused, kuid samas on ka
andmeid, mille millele on ligipdés (peaaegu) voimatu. Nii on hetkel internet kiill nailiselt
ammendamatu andmete ressurss, mis suurandmete analiilisi potentsiaali tiivustab, kuid
nende vaartus on vaga muutlik. Sellistele andmetele toetudes ei ole riiklikult voimalus
toimivaid rakendusi arendada, ilma et suur ressurss ldheks jatkusuutlike kasutus- ja ana-
littisimeetodite viljatootamisele.

3.3. SEADMED, MIS AUTOMAATSELT ANDMEID TOODAVAD
JA NUTISTU SEADMED

Suurandmetesse panustavad ka seadmed, mis oma andmed digitaliseerivad ja need digi-
taalsel kujul edasi saadavad — need on seadmed, mis on eraldiseisvad, kuid suhtlevad
omavahel interneti vahendusel. Sellised seadmed vdivad olla passiivset laadi ehk koigest
skanneritavad, aga voivad ka aktiivselt ise informatsiooni vilja saata. Ka selle andmete
loomise viisi puhul on tuvastatav andmete kasv, sest kasvanud on teenuste pakkumine
ja noudlus ning ka selliste seadmete arv, mida saab vorku ithendada/mis digitaalset jala-
jilge toodavad, nt targad termomeetrid, targad moodikud jne. Nt Telia avas vorgu, Levira
haldab mitut erinevat viisi*®, kuidas seadmeid tihendada jne. Samas ei tohi suurandmete
hulka kasvatavate seadmete hulka piirata koigest uute ,nutikate” seadmetega, vaid and-
mestusse/andmebaasidesse toodavad sisu ka seadmed, mille puhul on vorku ithendamine
neile uue vdoimekuse andnud. Niiteks ,targad majad” ja ,tark tdnav“ voimaldavad reaal-
ajas toimuvast andmelist iilevaadet saada.

Isikuga seotuse alusel on seadmete tehtavaid andmeid voimalik jagada jargmiselt:

1. Isikustatud andmed — andmed, mis on parit nutikatelt seadmetelt, mida kasuta-
des on oluline isiku tuvastamine. Nt targad termomeetrid ja aktiivsusmonitorid

“  Freedom House-i 2019. aasta raport toob vilja 145% kasvu telefonide kasutamisel vorreldes aastaga 2017.
(Freedom House, 2020).
45 Vaata: Levira, 2020.
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on isikustatud (kui mitte nimeliselt, siis kasutajakonto, telefoninumbri jne abil).
(Tihti on need isikustamised seotud teiste internetiteenustega ja jéllegi voib
tuvastamine toimuda nt isikukoodi kasutades.)

2. Vajadusel isikustatavad andmed — andmed, mille puhul on vajadusel voimalik
informatsioon ithendada teiste andmetega, nt liikluskaamera andmed (auto
registreerimise number jne). Selliseid koostoimivaid nutistu teenuseid Eestis
veel palju kasutusel ei ole.

3. Automaatsed andmed — andmed, mille analiiiis on iithe kindla asjaga seotud, nt
ilmastikuandmed voi turvakaamerad. Niiteks itha enam paigaldatakse Eestis
avaliku ruumi jalgimiseks ja valvamiseks ka kaameraid, mis salvestavad andmeid
automaatselt. Samas ei ole aga Eesti avalikus ruumis olevate valvekaamerate
puhul, erinevalt Venemaast voi Singapurist, tegemist sellistega, mis automaatselt
ndotuvastustehnoloogiate abil isikuid tuvastavad. Selliseid andmeid on vdimalik
isikustada vaid lisarakendusi vélja tootades ja appi vottes.

Nutistu andmete mahtu on sarnaselt interneti vahendusel kasutatavate rakenduste kaudu
tekkivate andmetega keeruline hinnata. Nutistu seadmete miiiik Eestis on hoogustumas.
Erinevad seadmed moodustavad viga erinevaid andmeid; paljusid neist ei talletata pika-
ajaliselt voi need pole oluliselt kasutatavad hilisemal analiiiisil. Vaid véike osa tekkivatest
andmetest on aga riigile kéttesaadavad.

3.4. DIGITAALSED SUURANDMED EESTIS

Digitaalsete andmete maht erinevate andmebaaside ndol on Eestis suur. Ainuiiksi 30.
jaanuari 2020 seisuga on kasutusel 1 345 724 aktiivset ID-kaarti. Uhtekokku on digitaal-
set isikutuvastust tehtud ID-kaartidega 944 131 563 ning digiallkirjastatud dokumente
879 782 012 korral.*®

Téanu Eesti isikukoodi abil elanike ja kodanike isikute tuvastamise siisteemile ja arenenud
digitaalsetele lahendustele, kus isikukoodiga isiku tuvastamine on kesksel kohal, on Eestil
hallata vdaga suur hulk isikustatud digitaalseid andmeid, mis on a) inimesele elutéhtsad;
b) riigi toimimisele elutdhtsad (nt elanikeregister; sdidukiregister). Neile andmetele lisan-
duvad aga ka nende elutdhtsate andmete ja andmebaaside metaandmed ehk andmed néi-
teks viisist, ajast ja kohast, kus isikustatud andmed on tekkinud; kus ja missuguse meeto-
diga on siisteemi sisse logitud.

Digitaalsetel lahendustel toimiva riigina on Eesti riigiteenuste toimimiseks, hddavajalike
andmete olemasolu ja kittesaadavuse tagamiseks hajutanud riski ning loonud ,andme-
saatkonna® — riigi toimimiseks vajalikud andmed on talletatud teise riigi, Luxemburgi
territooriumil asuvatesse serveritesse. Sarnaselt riigi teistele saatkondadele laienevad
ka andmesaatkonnale kehtestatud diplomaatilised kokkulepped (Siersbutowski, 2019).
Niisiis, turvalisus voi turvatunne isikustatud andmete olemasolu ja jatkusuutlikkuse
kohta on riigil olemas. Samas on aga nii talletatud andmed ainult vdike osa suurandmete
koguhulgast.

Tanu Eesti digilahendustele on ka eraettevotetel hallata suurel hulgal digitaalseid and-
meid, mis on isikustatud. See tdhendab, et vajadusel — kooskolas andme haldaja ja sea-
dusandlusega — saaks need erasektori isikustatud andmed ithendada riiklike isikustatud
andmetega. Nii on inimesed andmestikus kergesti tuvastatavad, st vdimalus on nende
informatsiooni lihtsalt kontrollida ning ristkasutada.

%  Reaalajas info: www.id.ee
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Joonis 3. Suurandmed Eesti kontekstis (autori koostatud)

Internet ja nutistu on seevastu oma hiippeliselt kasvanud andmemahuga proovikiviks
andmete ligipadsetavuse, mahu ja vajalikkuse osas. Kui riik tahab esmavajalikke isikusta-
tud andmeid hallata ja ristkasutada, siis mitte koik interneti ja nutistu andmed ei ithildu
olemasolevasse siisteemi ilma lisarakendusi vilja to6tamata. Need on tihti struktureeri-
mata ning andmete sisu nouab edasiseks kasutuseks (keerukamat) sisuanaliitisi. Lisaks
on interneti ja nutistu andmetele ligipads tipris keerukas, sest erafirma halduses oleva-
tele isikustatud andmetele ligipaasemiseks peab riigil olema mdjuv pohjus.”” Pealegi, alati
pole tegemist teenuse pakkujate puhul mitte kohalike ettevotetega, vaid globaalsete tee-
nusepakkujatega, keda on riiklikke seadusi jargima sundida keeruline.

Lithidalt, arvestades kogu andmete hulka ehk inimese digitaalset jalajilge, on teoreetili-
selt koiki neid erinevates sektorites/teenustes olevaid andmeid koos analiiiisides voimalik
inimese tegevusest, kuigi selline tegevus on Euroopa Liidu isikuandmete kaitse iildmaa-
ruses keelatud, véga iilevaatlik profiil saada. Vaadates suurandmeid moodustavate and-
mete olemuse erinevust, on aga tdhtis moista, et andmed on killustunud ning kéikide
erinevate liikide koostoime nouab uusi tehnoloogilisi lahendusi, mis suudaks olulise eba-
olulisest eristada ja vajalikke andmeid isikustada.

47 Ntriigi pohiseadusliku aluse ohustamine voi terrorism.
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4. ANDMETE KASUTAMISE
TULEVIK EESTIS

4.1. KRATISTRATEEGIA

Tédnu juba praegu Eestis toimivatele digitaliseeritud lahendustele, tehnoloogiateadlikku-
sele ning iildisele tehnoloogia entusiasmile voi (vahemalt) vihesele tehnoloogia kartusele
(Drechsler, 2018) on Eesti tulevikuvisioon (kitsaid) tehisintellekti siisteeme elik kratte
avalike sektori teenustes itha rohkem rakendada. ,Eesti positsiooni krattide rakendamisel
teevad voimalikuks [...] avaliku sektori korge digitaliseeritus, Eesti elanike avatus uutele
tehnoloogiatele ja inimeste valmidus neid kasutusele votta“ (Majandus- ja Kommunikat-
siooniministeerium ja Riigikantselei, 2019, lk 34). Eesti tdpsemat plaani tehisintellekti
krattide rakendamiseks on selgitatud 2019. aasta mais esitatud ekspertrithma aruandes
»Eesti tehisintellekti kasutuselevotu eksperdirithma aruanne®

Aruanne annab moista, et riigile on pandud suur ootus ja vastutus rahastada teadust ja
vilja arendada ka baasteenuste ja infrastruktuur, et tehisintellekti potentsiaali saaks Ees-
tis optimaalselt kasutada. Ootused arendatavate tehisintellekti siisteemide rakendamisele
on tidnu seni 6nnestunud digitaalsete lahenduste arendamisele suured.

Uhest kiiljest on ootused praktilised ning sarnased maailmas sénastatud ootustega. Tehis-
intellekti siisteemide kasutuselevotu planeerimine erinevates sektorites on hiadavajalik, et
hakkama saada tooealise elanikkonna vihenemisega ning optimeerida nii tootmist kui ka
teenuseid. See voimaldaks kasumlikkuse tdusu nii eraettevotluses kui ka avalikus sektoris.

Teisalt aga on ootused seotud Eesti kinnitamisega (kinnistamisega) tehnoloogiliselt inno-
vatiivse ja arenenud riigina. Nagu aruanne maérgib: ,Eestil on hea voimalus saada muule
maailmale eeskujuks ja katselavaks — kohaks, kus kratte pannakse inimesekeskselt nii
valitsusaparaadis kui ka ettevotluses inimese heaks toole” (Majandus- ja Kommunikat-
siooniministeerium ja Riigikantselei, 2019, lk 5). Kuigi selline ambitsioon ei ole iseenesest
halb, voib liigne keskendumine sellele aga tuua kaasa arendustegevuse, kus rohk ei ole
mitte vajalike vaid muljetavaldavate lahenduste viljato6tamisel. See voib viia situatsioo-
nini, kus tehnoloogia rakendamine ei ole labimoeldud — sarnalaselt digitaliseerimisele
keskendutakse pigem voimalusele kui vajalikkusele tehisintellekti siisteemi rakendada.
Nii peavad nii teenuse tellijad kui ka arendajad po6rama suurt tahelepanu, et tehisintel-
lekti rakendused oleksid vajaduspohised.

Kahe keskse ootuse valguses toob aruanne vilja esmased vajakajddmised, mis on krattide
arendamisega ilmnenud.

Esiteks, hoolimata visioonist, on vajaliku teadustegevuse rahastamine Eestis puudulik.
Seega on ka krattide kasutuselevotuks vajalikke teadmisi ning spetsialiste vajaka. Pealegi,
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uutele siisteemidele lisaks on vaja spetsialiste ka juba toimivate ja suurenevate siistee-
mide haldamiseks ning arendamiseks. Nii nidib, et visiooni on vdimalus teostada ainult
juhul, kui hinnatakse timber, millesse on vaja panustada, et toimuks oodatud tehnoloo-
giline areng.

Teiseks, tehisintellekti siisteemi toimimiseks ei piisa koigest suurandmete olemasolust
ning nende kittesaadavusest. Nii olemasolevate andmete maht kui ka koostoime X-tee
abil on hea eeldus, kuid ka sel juhul on kindlasti vaja olemasolevate andmete siinteesi-
mine, et moodustada vajalikke andmestikke/andmebaase. Pealegi ei ole ithest kinnitust,
et hetkel toimiv X-tee on krattide jaoks sobilik. Seega on vaja vilja tootada viis, kui-
das uued tehnoloogilised arendused juba olemasolevat toetaks, mitte ei muudaks seda
kasutuskolbmatuks.

Kolmandaks, visioon ndeb ette, et avalik sektor oleks tellija ja kasutajana krattide kasu-
tuselevotu teerajajaks. Kuigi esmased krati rakenduste kasutajad peaksid olema avaliku
sektori asutused, eeldatakse, et kratilahendusi arendaksid erafirmad ehk avaliku sektori
asutus on koigest tellija ja rakendaja rollis. Kuna tehnoloogia on alles arendamisjargus,
siis avaliku sektori esindajatel puudub adekvaatne tilevaade sellest, kuidas saaks siisteeme
rakendada; missuguseid teenuseid oleks soovitav ja mottekas tehisintellekti siisteemide
abil toimima panna (Majandus- ja Kommunikatsiooniministeerium ja Riigikantselei,
2019, 1k 37). Samal ajal on keeruline ka erafirmadel initsiatiivi votta ning voimalikke teh-
noloogilisi lahendusi vilja pakkuda, sest neil puudub iilevaade, missugused andmed on
olemas ning kasutamiseks sobilikud (Majandus- ja Kommunikatsiooniministeerium ja
Riigikantselei, 2019, 1k 42). Pealgi on koostoimivate krati teenuste puhul hddavajalik ini-
mese nousolek, et kolmandad osapooled saaksid tema informatsiooni kasutada. Ka see
siisteem tuleb ldbi moelda. Hetkel voib krattide planeerimine takerduda aga labipaistma-
tuse taha.

4.2. UUS TEHNOLOOGIA JA TEHISINTELLEKTI SUSTEEMID KORRAKAITSES

Uks riigi haldusala, mida uute tehnoloogiliste lahenduste kasutuselevétt puudutab ning
kus ka ise kasutuselevottu mainitud on ning mida siinkohal néitena tuua, on korrakaitse.*®

Uldine tehnoloogiliste véimaluste areng tihendab &igus- ja korrakaitseorganitele nii
tilesannete kui ka voimaluste laienemist. Kui uue tehnoloogia voimaldatud ja vahendata-
vatele kuritegudele reageerimist mainitakse siisteemselt (nt kiiberkuritegevus leiab kajas-
tamist nii KAPO aastaraamatutes kui ka riigi strateegiadokumentides), siis tithiskonnas
plaanitavate uute tehnoloogiliste lahendustega kaasnevatest voimalikest muutustest sise-
julgeoleku kontekstis radgitakse pigem kaude. Néiteks tehisintellekti siisteemide raken-
damisega kaasnevaid voimalikke uusi véljakutseid, nii korrakaitse teenistuse osana kui ka
korrakaitse stisteemile, kaardistatud ei ole.

Loomulikult, interneti laialdasest levikust on juba kasvanud vélja omaette kuriteoliik —
kiiberkuritegevus —, mille tokestamine ja tabamine eeldab eraldiseisva voimekuse ning
tiksuste arendamist. Just kiiberkuritegevusega voitlemine ning virtuaalses ruumis toi-
muva hindamine — nii kiiberkuritegevus, mis kasvab, kui ka virtuaalsete keskkondade
jalgimine — ongi seatud prioriteetideks. Interneti abil (veebis) toimuva jalgimist 6igusrik-
kumiste drahoidmiseks mainitakse ,Kriminaalpoliitika pohialused aastani 2030“ eelnou

“  Euroopa-iileselt politsei ja piirivalve andmete edastamiseks, vahetamiseks ja kontrollimiseks on vorgustikke

arendatud ja tdiustatud aastaid, kuid Entry-Exit Systemi, European Travel Authorisation Systemi voi European
Criminal Records of 3rd Contry Nationalsi puhul on tegu koigest koos toimivate andmebaasidega, mitte olemas-
olevate andmete analiitisimisega tehisintellekti siisteemide abil.
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punkti 2 16ikes 6, et keskenduda tuleb organiseeritud kuritegevust ning pohiseaduslikku
korda ohustavate tegevuste, k.a terrorismi ja vigivaldse darmusluse, ennetamisele. Sellist
riiklikku siisteemset tegevust péarsivad aga juba vilja toodud probleemid — veebiruum on
killustunud ning ligipaas pole koigile andmetele vaba.

Samas on Eestil suurandmete olemust hinnates potentsiaal andmeid kasutada olemas ka
laiemalt, st toimingute osana ja/voi lihtsustajana, sest nii kvalitatiivselt kui ka kvantita-
tiivselt on andmete olemus muutunud. Kvantitatiivselt on isikuandmete kogus mérkimis-
védrselt suurenenud; kvalitatiivselt on aga viisid andmete kogumiseks, informatsiooni
tootlemiseks ja analiiisi voimalusteks, k.a kuritegude véljaselgitamiseks, tdiustunud
(Lohmus, 2016, 1k 698). Pealegi on avalike meetmete abil korjatud andmed jalitustoimin-
gutes alati eelistatud varjatud toimingutele (Laaring, 2015, 1k 174) ning mdne inimese
puhul véimaldab internet ligipdadsu suurele hulgale isikustatud avalikule informatsioo-
nile. Selline ldhenemine sobib eesmirgiga, et julgeolekuasutused piiravad oma iilesande
tditmisel isikute pohidigusi voimalikult vihe (Heldna, 2016, 1k 720).

Andmeanaliitisi voimalike rakendamisviiside kohta, mis maailmas itha enam kasutamist
leiavad, on seisukoht siiski draootav — vajadus ja rakendamisvéimalus ei iihti. ,Kriminaal-
poliitika pohialused aastani 2030“ kaasnevas seletuskirjas on vilja toodud, et tehnoloogial
ja andmete analiiiisil on potentsiaal, kuid , Tehisintellekt on Eestis veel kuriteoennetuses
ja kuritegude lahendamises lébi motlemata ressurss, samas kui mujal seda juba kasuta-
takse [...]“ (Justiitsministeerium, 2019a, lk 14). Samas mairgitakse, et hetkel pole and-
mesisestusmeetodid kuritegevuse seesuguseks ennetamiseks piisavalt usaldusviirsed ja
arenenud. Ka Eesti prokuratuur on juba kisitlenud uute digitaalsete lahenduste kasutu-
selevottu, kus arvuti roll on andmete analiiiis ning inimesele jaédks otsustusprotsess, kui
jargmise kiimnendi vdimalust optimeerida menetlustoiminguid (Kivistik, 2018).%? Siiski,
lahendused ei ole veel ldbi to6tatud.

»Kriminaalpoliitika pohialused aastani 2030 eelnéus on punkti 1 1ikes 2 kirjas, et uud-
sete tehnoloogiliste voimaluste/lahenduste rakendamine analiiiisiks on oluline.

Kriminaalpoliitika roll on kujundada éiguskuulekat iihiskonda ja selleks vajalikke
védrtusi. Kriminaalpoliitika tugineb teadmistele ja analiiiisile, kasutades selleks
andmeid ja tehnoloogiat. Kriminaalpoliitika arvestab tehnoloogiast ja globaalsetest
suundumustest johtuvaid tulevikuriske ja -voimalusi.

Punkti 2 16ikes 4 rohutatakse tehnoloogia kasutuse ja digitaliseerimise tahtsust krimi-
naalpoliitikas ning uudsete oskuste 6petamist ning arendamist.

Siititeomenetlus muudetakse digitaalseks,™ personaalseks ja asjatut biirokraatiat
viiltivaks. Oiguskaitsetiotaja ettevalmistus annab sellised teadmised ja oskused, mis
soodustavad tehnoloogia kasutamist [...].

Kuigi antud dokumentides ei ole kindlaid plaane tehisintellekti siisteemide valjatootami-
seks vilja toodud ja valdkondi, kus neid rakendada, mainitud, on eeldatud, et tulevikus on
toimingud digitaalsed ning suuremahulisi andmeid analiiiisitakse. ,Siseturvalisuse aren-
gukava 2020-2030“ kavand rohutab sarnaselt teistele, et info- ja digiajastul on uudsete

49 Samal teemal: Parmas , Esimene Stuudio®, 4.02.2020.

%0 Eelnou juurde kiivas seletuskirjas avatakse digitaalsuse moistet kui

[...] mahukate toimingute kiiret labiviimist lébi innovaatilise tarkvara arendamise ja digitdendite eelistamise [...].
Oiguskaitses tuleb lisaks traditsioonilistele uurimis- ja igusteadmistele eeldada ka tehnoloogiateadmisi, viga
tihedat rahvusvahelist koostood, tanasest automatiseeritumat analiiiisi, mis eeldab suuri arvutusvoimsusi suurte

andmemahtude analiitisimiseks [...] (Justiitsministeerium, 2019b, 1k 11).
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lahenemiste viljatootamine votmetédhtsusega, kuid praegu ei olda uute tehnoloogiliste
lahenduste kasutuselevotuks valmis. See tdhendab, et olemasolevad lahendused on puu-
dulikud ning suuremat rohku tuleb poorata andmete analiiiisi voimaluste rakendami-
sele, et voimalikke probleeme ennetada ja lahendada (Siseministeerium, 2020b, lk 35;
Siseministeerium, 2019, 1k 11). Arengukava koostamise mééruses seisab, et ,,Arengukava
elluviimisel on vaja [...] tdhelepanu poorata siseturvalisuse teenuste nutikale ja mojusale
pakkumisele, sh tehnoloogia ja innovaatiliste lahenduste arendamisele” (Siseministee-
rium, 2019, 1k 9).

Lisaks on tehnoloogia kasutuselevotu olulisus ja ajakohasus vélja toodud ,Siseturvalisuse
arengukava 2020-2030 koostamise madruses” kui ka arengukava kavandis kui meede
to0jou puuduse leevendamiseks. Madruses todetakse, et ,rahvastiku vananemine, sh
toojouturule sisenevate noorte arvu vihenemine ja eriteenistujate pensionile siirdumine,
toovad kaasa raskusi siseturvalisuse teenuste pakkumiseks vajalike teenistujate leidmi-
sel“ (Siseministeerium, 2019, 1k 11). Nii mérgitakse, et {iks oluline personalipoliitika osa
peaks olema uute optimaalsete tehnoloogiate kasutuselevott sisejulgeoleku teenuste
tagamiseks; to0de automatiseerimine (Siseministeerium, 2019, lk 11; Siseministeerium,
2020b, 1k 9). Personali nappus on voimalik ohukoht kriisiolukordades, mil tookatest voib
situatsiooni lahendamisel puudus tulla (Siseministeerium, 2020b, 1k 9).

Liihidalt, korrakaitse on just selline avaliku sektori osa, kus voiks olla suur abi suurand-
mete analiitisist (eriti isikustatud andmehulka silmas pidades) eeldatud optimeerimisel ja
assisteerimisel. Mone tehisintellekti siisteemi kasutuselevott, nt digitaalsed menetlustoi-
mingud, on juba plaanis. Samas ei ole kitsad tehisintellekti siisteemid aga mitte alati auto-
noomsed, vaid koigest toetavad inimeste tooprotsessi. Seetottu ei tohiks neid vaadelda
kui l6plikku lahendust demograafilistele aga ka hariduses toimuvatele muutustele, vaid
pigem ndha neis ajakohast tdiustust toimivale praktikale.

4.3. SUURANDMETE KASUTUSELEVOTU KITSASKOHAD

Suurandmete analiiiisi potentsiaal ning voimalike krattide kasutuselevott on seotud
ootusega optimeerida nii t66jou kui ka aja kulu ja rahalisi vahendeid ning planeerida
teenuseid paindlikumalt. Kuigi kratitehnoloogia integreerimine tooprotsessidesse voib
luua lisavadrtust néiteks uute teadmiste voi hoogsama t66voo néol, ei tohi seda pidada
toojou- ja ressursiprobleemide itheseks lahenduseks, mis avaliku sektori teenuste toimi-
mist méddrab. Voimalik, et see automatiseerib teatud teenused ja tegevused ning voimal-
dab tootajad suuremat lisavéddrtust tootvate tegevuste juurde suunata. Kiill aga ei voida
koik teenused automatiseerimisest, vaid piisima peab jadma paindlikkus: kasutajasobra-
likkus ja inimesekesksus peavad médrama teenuse olemuse, mitte ei tohi kasutuselevottu
planeerides keskenduda koigest tehnoloogia rakendamise voimalikkusele ning kasu(mi)
prognoosile.

Pealegi voimaldavad suurandmed leida kiill suhteseoseid, mille tuvastamine digitaalsete
andmete ning andmebaaside koostoimeta on olnud voimatu, kuid suurandmete analiiiisi
tulemus voib olla ka eksitav. Kui tavaliselt késitleb andmeanaliiiis ldhteiilesandega méa-
ratud ning metoodiliselt sobival viisil kogutud andmeid, kus valim on esinduslik, siis suu-
randmete puhul esitatakse uurimiskiisimus kogutud ja kittesaadavate andmete pinnalt.
Analiiiisitulemus ldhtub andmetest, mis on, mitte andmetest, mida vaja. Nii ei pruugi
tulemus aga lahteiilesandega kokku minna.

Eestis on senisele digitaliseerimisele tuginedes ootus, et avalik sektor on krattide kasu-
tuselevotul teerajaja, kuid teenuste viéljatootamine jadks erasektori kanda. Era- ja avaliku
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sektori tehnoloogia arendamise ning rakendamise eeldustes ja ootustes on aga ebakéla,
mis on tingitud lisaks arendushuvide erinevusele ka riigi- ja erasektori erinevatest voima-
lustest andmeid kasutada. Riigi kasutuses olevate suurandmete olemust vaadates ilmneb,
et kuigi koostoimivaid teenuseid ja nende vahendusel ning nende jaoks tekkivaid and-
meid, ka isikustatud andmeid, on palju ehk inimeste kiitumisest saaks kokku panna kee-
rukaid ja terviklikke profiile, on 6igus ja ligipdds andmeid (nii) kasutada piiratud. Samuti
nouab erinevatest allikatest, k.a interneti rakenduste kasutamisest ja nutistust tekkivate
andmete analiiiis lisatood, sest mitte koik andmed ei ole itheti kodeeritavad voi liigitata-
vad. Koikidele tekkivatele digitaalsetele andmetele pole hetkel kasutustki. Lisaks ilmneb
juba toimivate ja uute rakenduste plaanimise valguses kiisitavusi nii selle kohta, kas tee-
nused on omavahel koostoimivad, kui ka selle kohta, kas nende teenuste tilalpidamine ja
andmete jatkusuutlik haldamine ning talletamine on voimalik.

Suurandmete rakendamise entusiasmi valguses ei voimalda ei olemasolev riiklik rahaline
ressurss, andmete kasutusvoimalus ega ka olemasolevate teenuste olemus seda, et koik
teenused kratilahendustega kaetakse voi lausa asendatakse. Olgugi et koik digitaalsed
teenused toodavad andmeid, ei tihenda see iiheselt, et teenus kratilahendust rakenda-
des kohe optimaalsem voi sobilikum oleks. Nii tuleb riigil vélja tootada teenused, mille
puhul selle kaasajastamine ja toOprotsessi tdiustamine kratilahenduste abil koige tule-
muslikum on, toimivaid protsesse parandab ning sellega tihiskonda lisavdartust toodab.
Nagu (rahaline) optimeerimine ei tohi olla lisavdértus iseenesest, ei tohi seda olla ka soov
omada suuremat kontrolli tihiskonnaliikmete kaitumise iile lisanormide seadmise ning
nende tditmise hindamise néol. Nt poe lojaalsusprogrammi andmetest tulenevalt saaks
ostlemisharjumusi ja meditsiiniandmeid analiiiisides tuvastada voimalikke probleemseid
kditumismustreid ja vajadusel teha inimestele ettekirjutusi.

Selliste arengute ennetamiseks on juba praegu tarvis métestatud protsessi kratitehnoloo-
gia kasutuselevotuks.

Alljargnevalt on toodud vilja moned kitsaskohad, mis on Eestis suurandmete analiiiisi
potentsiaali rakendamiseks olulised ning vajavad uue tehnoloogia tulemuslikuks, kasuta-
jasobralikuks ja jatkusuutlikuks rakendamiseks tahelepanu.

Oigusliku raami puudused

Virtuaalne ja fiiiisiline ruum on kiill juba paarkiimmend aastat paralleelselt eksisteerinud,
kuid nende kahe ruumi omavaheline suhe on diguslikult siiani moneti madramata — aeg-
ajalt on need kaks ruumi samavéérsed, kuid on ka olukordi, kus virtuaalne on ainult fiiii-
silise pikendus ning seal toimuv ei oma samavaérset kaalu.*'

Kratistrateegia ndeb ette avaliku sektori teenuste suuremat suurandmete kasutamist, sh
korrakaitse t66s. Suurandmete puhul, millest kratistrateegia toukub, on tegemist digi-
taalsete andmetega, mis eksisteerivad virtuaalses ruumis. Teoreetiliselt on ligipads ja
andmete kasutus tinu andmete virtuaalsele kujule véga lihtne, kuid teenusepakkujatel on
nii kohustus andmeid heaperemehelikult hoida ja kasutada kui ka véimalus neid endale
sobivalt rakendada.

Nii on riigile teenuseid arendavatel erafirmadel viga keeruline iilesanne. Naiteks praegu
on korrakaitseorganite andmekasutus fikseeritud ning andmetele ligipaas limiteeritud. Et
korrakaitses saaks rakendada suurandmete analiiiisi, oleks vaja iile vaadata ning fiksee-

' Naiteks virtuaalses ruumis toimuvate vaédrtegude puhul léhtutakse tosiduse hindamisel tihti konkreetsest situat-

sioonist, mitte vairteo olemusest.
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rida, missugustele andmetele, millisel alusel ja millises mahus on ligipads voimalik. Lisaks
on andmehulga suurenemise ning pideva tdienemise valguses oluline mdtestada, kas ja
kuidas on vdimalus virtuaalseid andmeid kasutada ning menetlustoimingutes analiiiisi
rakendada. Pelgalt teoreetilisest voimalusest andmete analiitisi tulemusel uute teadmiste
ja praktikateni joudmiseks ei piisa. Et see ka praktiliselt teostatav oleks, peab andmekasu-
tuse jatkusuutliku diguspérasuse ja tulemuste digusjargsuse tagama diguslik raam.

Lisaks voib digitaalsete andmete kasutusvajadus muutuda, nt kriisiolukorras on vaja ligi-
padsu ja analiiiisivoimalust andmetele, mida tavaolukorras konealune ametkond kasu-
tada ei voi. Nii ei saa suurandmete kasutamise digusliku raami véljato6tamisel piirduda
koigest tavaolukorras andmete kasutamise piiritlemisega. St 6iguslikult ei piisa, kui suur-
andmete kasutamiseks antakse volitused ametkondadele, kelle t66 on digitaliseerimise
tottu muutunud suurandmete haldamiseks ja kasutamiseks (nt maksuamet) voi insti-
tutsioonidele, kus proportsionaalselt (ldhi)tulevikus on suurandmete kasutamine ténu
uutele kratilahendustele voimalik voi paratamatu. Tépsete volituste andmine on kiill
andmete ja nii ka inimeste kaitsmise seisukohalt kahtlemata ainudige lahendus, kuid ilma
mehhanismita antud volitusi vajadusel laiendada voi muuta voib olemasolevate andmete
potentsiaal jadda rakendamata. Digitaalsed andmed pakuvad méadramatu hulga véima-
lusi, kuidas neid uutes olukordades rakendada. See tdhendab, ka kehtiv seadusandlus ja
andmepoliitika peab olema valmis uuteks suurandmete kasutuseks, et vajalikke raken-
dusi oigel ajal arendada ja todsse votta.

Oskusliku t66jou vahesus

Tehisintellekti siisteemi kasitlemine to6joupuuduse leevendajana voib olla lithindge-
lik ning kui siisteemide arendamisega paralleelselt ei koolitata t66joudu, voib see viia
pikaajaliste organisatsioonisiseste ja operatiivsust pérssivate arenguteni. Tehisintellekti
siisteemi kasutuselevott eeldab nii juba tootavate inimeste tdiend- ja imberopet kui ka
uute oskustega tootajaskonda. Pelgalt tehnoloogiliste lahenduste arendamisest ei piisa,
et tagada rakenduse sihtotstarbeline ja kasumlik kasutus — vaja on viljadppele lisada nii
rakenduse kasutusoskus kui ka méistmine, kuidas andmed kogunevad ning erinevad teh-
noloogilised lahendused neid to6tlevad; kuidas andmete ristkasutus toimib.

Korrakaitses nditeks on korgest riigi digitaliseeritusest hoolimata erialases véljadppes
suured puudujadgid tehnoloogiliste lahenduste mdistmisel ning andmekogumisest ja
koostoimest arusaamisel. Piret Pernik (2019, lk 97) toob oma uurimuses vilja, et Sise-
kaitseakadeemia kadettidel ei ole head arusaama, kuidas andmed tekivad, kuidas need
voiksid voi peaksid omavahel ristkasutatavad olema ning missugused on vdimalused ja
piirangud nende andmete kasutamisel. Samuti arvab Pernik, et esmatasandi viljakutse-
tele vastajad (nt politsei patrulli to6tajad) peavad oskama ka vihem tehnoloogiateadlikele
selgitada, missugune vastutus e-lahendustega kaasneb; millised andmed neid lahendusi
kasutades tekivad, kuidas neid kasutatakse jne (Pernik, 2019, lk 99). Ka sellisest véljadp-
pest on praegu vajaka.

Seega tihendaks uute tehnoloogiliste lahenduste kasutuselevott nt andmeanaliiiisis vaja-
dust koolitada mitte ainult tehnoloogiaalaseid spetsialiste-arendajaid, vaid muuta koikide
riigisektori teenistujate véljadpet. Inimesel on nii andmebaaside toimimisel kui ka kit-
saste tehisintellekti siisteemide rakendamisel votmeroll. Kui kasutajad ei ole kompetent-
sed, muutub ka arendatud siisteem kasutuks voi algoritmi vastus vigaseks.

Erafirmade ja riigi partnerlus
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Tehnoloogilised lahendused, mille riigid votavad kasutusele selleks, et suurandmete
potentsiaali realiseerida, ei ole (suurandmete kogumisega sarnaselt) alati avaliku sektori
vélja tootatud. Pigem on tegemist tehnoloogiliste lahenduste ja rakendustega, mille on
teinud-koostanud erafirmad. Sellist erafirmade ja riigi koot66d propageerib ka krati pro-
jekt — avalik sektor on tellija, kes oma vajadustest ja voimalustest erafirmat teavitab ning
firmad arendavad vastava lahenduse.

Erafirmadel on tehnoloogia arendamisel selge eelis, sest kasumlikkusest ldhtudes miiii-
ginumbrite voi kasutajate arvu silmas pidades, saavad nad selle investeeringute puhul
eesmirgiks seada: nii kaua kuni arendus on kasumlik, on ka selle arendamiseks vajalikud
kulutused o6igustatud. Riigil on tihti lihtsam tarbida erafirmade teenust kui ise vajalikku
lahendust vilja to6tada. Teenust sisse ostes pole riigil vajadust investeerida tehnoloogia
arendamisse: riiklikult arendatud teenusel peab olema mérkimisvadrne kasutegur; kulu-
tused peavad olema proportsionaalsed. Ostes saab riik vastavalt vajadusele ja voimalus-
tele valida pakutavate lahenduste vahel. Nii on lihtsam vajadusel suunda muuta; uut teh-
noloogiat v6i metodoloogiat rakendada; andmestiku muutumisega kohaneda. Séltudes
riikliku tédhtsusega teenuse puhul erafirma teenusest — eriti veel mone domineeriva riigi
erafirma teenusest —, seab riik end aga olukorda, millega kaasnevad riskid.

Esmalt on erafirmadel voimalus otsustada, kellele ja mis alustel nad oma teenust osuta-
vad. Erafirmade rakenduste kasutamine on iilemaailmselt laialdast kasutamist leidnud
praktika. Ameerika Uhendriikide korrakaitses niiteks on kasutusel rakendused, mis
(I) hindavad voimalikke seoseid toimepandud kuritegude vahel (rakendus Patternizr)
(Griffard, 2019, p. 76); (II) hindavad andmestiku alusel kuritegevuse voimalust erinevates
piirkondades (rakendused CrimeCentral voi PredPol) (Kirkpartick, 2017); (III) aitavad
vilja arvutada voimalikku korduvrikkumist (COMPAS robot; Turk ja Pind, 2019, 1k 52).
Veelgi enam, mone rakenduse puhul on voimalus, et rakenduse tarbijad on {ihteaegu nii
riigi kui ka erasektori ettevotted. Naiteks ndotuvastusprogrammi Clearview AI** kasu-
tajad on nii riikide julgeolekuinstitutsioonid kui ka suured eraettevotted (Lyons, 2020).

Riigile, kes teenust sisse ostab, tdhendab see, et on olemas ka riigist viljaspool olev voi
eraldiseisev firma, mis on teadlik ja omab ligipadsu andmetele ning tehnoloogiatele, mil-
lega neid analiiiisitakse. Ehk kellelgi teisel on voim riigis kasutatava tehnoloogia tile ning
voimalus otsustada, kes teab protsessidest ja andmetest ning kes mitte. Pealegi, ka tee-
nuse pakkumise 16ppedes ei tahenda see alati automaatselt, et andmed kustutatakse voi
edastatakse, voimalused teenus lahti kodeerida hévitatakse jne. Seega, teenust sisse ostes
votab riik riski, sest ligipdds toimivatele protsessidele ei ole koigest nende enda hallata.
Naiteks ID-kaardi tootjafirma Gemalto muutus turvariskiks Eesti elanikele ja ka Eesti
riigile. Kuigi teenuse tarbimine voi sisseostmine lopetati, toimus selle tulemusel aga mitu
kohtuvaidlust. Lahendist hoolimata on ja jaab riik soltuvaks firmast, kes on kasutanud ja
hallanud suure hulga eestlaste andmeid. Kuigi Eestil on Gemalto juhtumi varal olemas
kogemus, millega riik elutdhtsaid teenuseid tagavaid lahendusi sisse ostes riskib, pole
see oluliselt muutnud kasutusel olevat praktikat. Ka andmesaatkonna puhul toetavad
riiki mitu firmat: Cybernetica, Dell EMC, Ericsson, Open Node ja Telia (e-eesti, 2020).
Siingi soltub teenuse ladus toimimine koigi osapoolte koostoovalmidusest ning jagatud
vastutusest ja arusaamadest. Ennetamaks juba olemasolevate ja ka tulevikus kasutusele
voetavate tehnoloogiate puhul sarnaste probleemide kordumist ning tipsustades teenuse
tellija noudmisi ning teenuse pakkuja kohustusi, oleks Gemalto juhtumi valguses vaja

52 Clearview fuktsioon on avalikest allikatest, nt Facebookist, pilte koguda, et siis tehnoloogia abil vajadusel inimesi

tuvastada.
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olemasolevad lepingud iile hinnata. Nii saab riik end ja enda kodanikke kaitsta sisseoste-
tud teenusega kaasnevate turvariskide eest, eriti andmete kiitlemisel.

Lisaks pakuvad (globaalsed) erafirmad rakendusi, mis on riigile hddavajalike teenuste
osutamiseks ning julgeoleku tagamiseks vajalikud. Rakendusi pakutakse tihti alguses
tasuta, et hiljem teenus tasuliseks muuta. Ajal, mil teenus tasuliseks muutub, on see riigis
aga juba kasutusele voetud ja vajalik; siisteemi toimimiseks rakendunud. Selline taktika
tagab teenust pakkuvatele erafirmadele kliendibaasi (Morozov, 2018), kuid muudab riigid
erafirmade ees jouetuks. Kui sama teenust pakutakse aga lausa mitmes riigiasutuses voi
ka sarnaselt eraettevotluses, muudab see teenuse tarbijad, nii otsesed kui ka kaudsed,
(veelgi) haavatavamaks — iithest rakendusest ning selle toimimisest, turvalisusest ning
selle arendanud firma diskreetsusest sdltub vaga mitme erineva valdkonna asutuste t60.

Pealegi on suur voim koondunud iiksikute riikide, eriti USA ja Hiina, erafirmade kétte —
Euroopa Liidu Tehisintellekti Siisteemide strateegia tunnistab, et Euroopa Liit peab suu-
nama rohkem ressursse konkurentsivdoime parandamiseks, ajude dravoolu tokestamiseks
ning spetsialistide Euroopasse meelitamiseks. See on hddavajalik, et piisida tehnoloogia
arenguga kaasas. Et nii tiksikud riigid kui ka EL tervikuna saaks koik vajaliku toodetud,
tuleb teenuseid sisse osta; mingit osa teenusest voi kogu teenust voib pakkuda viljaspool
Euroopat olev riik voi erafirma.

Selliste tihisest majandus- ja koostooruumist véljastpoolt sisse ostetud teenuste puhul
voib iillalmainitule lisaks hakata méngima aga rolli ka riik, kust see périt on. Naiteks 2019.
aastal tekkinud USA ja Hiina RV kaubandusso6ja tulemusena kehtestasid molemad riigid
vastastikku sanktsioone kaubavahetusele ning ka teatud telekommunikatsioonifirmadele
ning nende teenustele.”® Riikidevaheliste suhete halvenedes voib riik end taas leida situat-
sioonist, kus erafirma, kes on neile seni teenust pakkunud, pole enam sobilik voi voimalik
partner. Jille on riigil suur risk, sest andmed ja toimingud on kédinud l&bi erafirma tee-
nuse ning missugused ligipddsud teenusesse sisse ehitatud on, on koigest teenusepakkuja
teada. Pealegi voib ebadnnestunud riiklike suhete puhul olla erafirmal motivatsioon oma
positsiooni kasutada ja andmeid kuritarvitada isegi suurem. Teenuste sisseostu planeeri-
des tuleb selliste voimalustega arvestada.

Lopetuseks, kui riik jaéb s6ltuma erafirmade pakutavatest teenustest, voib viikese ja tisna
omanédoliste tehnoloogiliste lahendustega silmapaistev Eesti jadda vaeslapse rolli. Nimelt
ei holma suurfirmade arendatavad lahendused alati riiklike andmebaaside voi andmete
kogumise eripérasid. Nii voib Eesti leida end situatsioonist, kus tehisintellekti siisteemid
ei ithti juba toimiva isikustatud andmete siisteemiga ning hulk arendatud rakendusi on
kas kasutud vo6i néuavad suuri muutusi ja lisarahastust.

Jatkusuutlikkus andmepoliitikas

Kratiprojekti aruanne tuvastas, et tehnoloogia arendajatel puudub iilevaade voimalikest
kasutatavatest andmetest. Samas pole ka iiheselt kindel, kas praegu toimivad andmed
ja andmevahetuse lahendused uutele rakendustele sobivad. Et tehisintellekti siisteemid
toimivad andmetel ning jatkusuutlik toimimine nduab siisteemset andmete kogumist ja
talletamist, siis on juba kratiprojekte arendades oluline vilja to6tada, milliseid andmeid

*3  USA-Hiina suhete jahenemise iiks pohjus oligi Hiina firma Huawei. Firmal on globaalne haare: teenuseid paku-

takse nii eratarbijatele, nt nutistu seadmed, firmadele, nt riistvara, kui ka riikidele, k.a terviklikud telekommuni-
katsiooni lahendused, nt 5G-sidevork. Tehnoloogialahendustesse on ehitatud tagauksed, mis jdtavad kolmanda-
tele osapooltele, k.a Hiina RV luureteenistusele, ligipddsu kasutaja andmetele. Huawei labipaistmatuse tottu ei
suuda teised firmad Huawei huvisid tuvastada (Kaska, Bechvard & Minarik, 2019).
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on tarvis koguda, et plaanitava teenuse pikaajaline ja torgeteta toimimine oleks voimalik.
Samuti on oluline, et plaanitav ei laheks vastuollu juba hetkel toimiva praktikaga, vasta-
sel juhul voivad teatud andmed kasutuks osutuda. Liigne innovatsiooni ambitsioon voib
saada Eesti digijatkusuutlikkusele saatuslikuks.

Hetkel radgitakse kratiprojektide raames andmetest — ka nendest, mida tulevikus vaja on
— pelgalt abstraktselt. Suurandmete eriilmelisusest hoolimata viidatakse neile kui suure
potentsiaaliga homogeensetele andmetele. Teenused on ju alles motte voi varases aren-
damise jargus.

Samas on riik juba andmesaatkonda luues teinud valiku, milliseid andmeid eelistada.
Samuti on riigil ainult limiteeritud voimekus tagada andmete talletamine. Seetottu voi-
vad jatkusuutlikkus ja innovatsioon uute tehnoloogiliste lahenduste véljatootamisel vas-
tanduda: andmed, mida on tarvis koguda ja talletada tdna voi tulevikus, et elutdhtsad
teenused toimiksid, voivad olla omavahel vastuolus voi pole koostoimivad. Sellistest voi-
malikest vastuoludest teadlik olles tuleb riigil langetada kaalutletud ning tulevikku vaata-
vad otsused andmete talletamiseks aga juba ldhiajal.

Arusaadavalt on riigi ees suur kiisimus andmepoliitika kujundamisest — kas koguda ja
hoida tallel koik voimalikud andmed voi piiritleda juba praegu, mida kogutakse, ning
riskida voimalusega, et tulevikus vajaminevaid voi kasulikke andmeid ei ole. Esimene
voimalus on mahukas ja kulukas, teine aga loob voimaluse, et teenuseid ja isegi teenuse
pakkujaid on vaja vahetada ning arendatud ja toimiv siisteem imber muuta. Uhtne and-
mepoliitika ning labimoéeldud tehnoloogia kasutuselevott on ainsad véimalused, kuidas
juba téna toimiv ka tulevikuks kindlustada. Vastasel juhul voib aastaid kestnud arendus
kasutuks osutuda.

Lisaks tuleb riikliku andmepoliitika puhul silmas pidada andmebaaside jagamise kohus-
tust ning voimalikke edasisi koostalituse projekte, mis Eestil Euroopa Liidu liikmena on.
Euroopa Liit tootab mitmes valdkonnas, nt sise- ja vilisjulgeoleku eesmérgil, andmebaa-
side jagamist voimaldavate lahenduste viljatootamise kallal.** Iga liikmesriigi panus on
slisteemi toimimiseks ja jatkusuutlikkuseks vajalik ning riigis kehtestatud andmepoliitika
ei tohi plaanitud koost6od ja rakendust kehtetuks voi sisutuks muuta. Ka siin on votme-
kiisimusteks riigis kasutatava uue tehnoloogia labimétlemine ja andmete edasine kogu-
mine, sest kasutatavad lahendused peavad vdimaldama koostoimet EL-i lahendustega.

Innovatsiooniretoorika

Teadus- ja majandusarengust radgitakse uue tehnoloogia arendamise valguses kui iiks-
teist toetavatest ja teineteisest toukuvatest protsessidest. Nii on see ka erinevates teh-
noloogia arengu tulevikuvisioonides nii Euroopa Liidu kui ka riigi tasandil kirja pandud
— {ihiskonna jatkusuutlik majandusareng on voimalik vaid juhul, kui investeeritakse teh-
noloogiaalasesse teadustegevusse (Majandus- ja Kommunikatsiooniministeerium ja Rii-
gikantselei, 2019). Eesti kontekstis tahendab see, et innovatiivsete tehnoloogiliste riist- voi
tarkvara lahedusteni, mida saaks kas Eestis (voi veel parem, maailmas) turustada, on suu-
rem toendosus jouda juhul, kui teadusesse ja tehnikaarendusse piisavalt investeeritakse
ning tagatakse arenemiseks sobilikud tingimused. Erilise tdhelepanu all on infotehno-
loogilised lahendused, nt IKT-idufirmade arendatavad teenused, kus kasu- voi kasumi-

% Naiteks EUCRIS-TNC alustab iile Euroopa 2022 vai 2023 (Sdrekanno, 2020).
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tegur voivad olla proportsionaalselt suuremad ja kiiremini saavutatavad.®® Konkreetsete
teenuste arendamise sobilikkusest ja vajalikkusest on tdna olulisem moista tildisemalt
seda kausaalset seost, mida sellise retoorikaga majanduselt-teaduselt eeldatakse ning mis
eesmairgil toimuvat ka toetatakse.

Loomulikult on globaliseerunud teadus- ja majandusruumi valguses jatkusuutlikkuse
ning jatkusuutliku arengu tagamiseks olulised nii uudsus kui ka kasumlikkus. Selline
lahenemine (voi prioriteetide seadmine) aga pérsib laiemas tihiskondlikus ja riiklikus
kontekstis moistmist, kui oluline on teadus- ja arendustegevus ning vajalik rakendada
innovaatilisi lahendusi. See tdhendab, et vaid kasumlike tehnoloogiliste lahenduste aren-
damist soosides voivad jadda mirkamata, rahastamata ja tegemata uuendused ja tea-
dust6od teemadel, mis ei vasta juba eos ootusele panustada majandusarengusse. Riiklik
IT-teenuste arendamisvajadus ning globaalsetel trendidel tuginevad ootused ei iihti alati.

Esmalt vajab Eesti korge digitaliseeritusega teaduslikku ldhenemist ning jatkusuutlikku
tehnoloogilist arendustegevust, mis jitkab t60s olevate lahenduste motestamist, toeta-
mist ja edasiarendamist. Tegemist ei ole sel juhul alati turustatavate ja kasumlike pone-
vate lahenduste, vaid hiddavajaliku — siisteemi t66d tagava — uurimise ja arendusega.
Digitaalsete lahenduste jatkusuutlikuks ning seadusparaseks kasutamiseks on see oluline,
kuid pelgalt konkreetsete lahenduste ja riigi kontekstis.

Teisalt on Eesti koostoimivad teenused ning kogutavad ja tekkivad suurandmed oma-
ndolised, nagu juba III alapeatiikis sai kirjeldatud. See tiahendab, et ka neid andmeid
kasutavate uute tehnoloogiliste lahenduste viljatootamisel ei saa eeldada, et valminud
tehnoloogiline lahendus oleks laiemalt turustatav voi kasutatav. Samas on selline aren-
dustegevus oluline, sest ndnda rakendatakse Eesti suurandmete potentsiaali.

Kolmandaks, nagu ka eelnevast era- ja avaliku sektori suhte kohta selgus, on ootus, et
avalik sektor oleks tellija ja tarbija rollis, samas kui erasektori ettevotted peaksid teenu-
seid arendama ja pakkuma. Samas on selline ldhenemine aga teadus- ja majandusarengu
koostoimimise valguses poolik. Kui eeldatakse, et tehnoloogia areng tagab majandus-
kasvu, siis peab ka tehnoloogiast saadav tulu (nii otsene kui ka kaudne), selleks voimaluse
andma. Riigisektori teenuste sisseostmine kdib aga parima, st majanduslikult optimaal-
sema pakkumise pohimottel. Kas saab siis eeldada, et erasektori teenusepakkujad oleksid
majandust silmas pidades riigile vajalike teenuste arendamisest huvitatud. See tdhendab,
riigil endal voib olla vajadus tehnoloogilistesse lahendustesse ja uutesse analiiiisimeeto-
ditesse palju rohkem panustada.

Liihidalt, Eesti digitaalsete lahenduste piisimajadmiseks ning uute lahenduste viljatoota-
miseks peaks riik arendama maailmatrendide jargimisele alternatiivse ldhenemise ja seda
toetava rahastusmudeli. See on teadustegevus ja tehnoloogiaarendus, mis tegeleb riigi ja
kodanike jaoks hddavajaliku ning jatkusuutliku arendamisega. Siin ei ole eesmérk mitte
digitaalse eduloo edasiarendamine, vaid riigi (digi)turvalisus ja piisimajadmine. Digitaal-
sete teenuste kasutuskindlus ning riskide hindamine ja elanikkonna teavitamine nendest
on usaldusvéirse e-riigi alus (Vaks, 2019). Olgugi digitaalne, on e-teenuste puudumise
korral héiritud ju kogu fiisilise tthiskonna t606, k.a elutdhtsad teenused (Koort, 2019).

Lisaks ei saa uut tehnoloogiat pidada pelgalt uueks innovatsioonivoimaluseks ja edu-
looks, vaid suuremat tidhelepanu tuleb poorata ka tehnoloogiaga kaasnevatele riskidele.
Innovatsiooni jatkusuutlikkus soltub ka valmisolekust oma teenuseid kaitsta ning voi-

*  Niiteks Covid-19 pandeemia tagajirjel tekkinud majanduslanguse/majanduskasvu languse valguses pakkus Eesti

president Kersti Kaljulaid, et IT-firmadele (kui Eesti turundusartiklile ja visiitkaardile) voiks rakendada mak-
susoodustusi, mis antud sektorit elavdada voiks.
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malikke ohte ennetada. Seetottu on oluline, et teaduse ja innovatsiooni diskursuse kor-
val oleks ndhtav ka turvalisuse diskursus. Digitaalne ei ole iseenesest turvaline, vaid vas-
tupidi, haavatav ka distantsilt. Nii on uue tehnoloogia kiisimus ka kiisimus tithiskonna
muutuvatest turvavajadustest ning kuritegevuse muutuvast nédost. Eesti on suurt rohku
pannud riiklikule kiiberjulgeolekule ja -turvalisusele ning itha kasvava kiiberkuritegevuse
ennetamisele ja tuvastamisele®® ning on riigina maailmapoliitikas kiiberteemade suuna-
nditaja (nt kiitberdiplomaatia teema on Eesti vilispoliitika visiitkaart (Valisministeerium,
2019)). Oluliselt vihem on tédhelepanu pooratud aga korge digitaliseerituse ja uute teh-
noloogiliste lahendustega kaasnevatele iilesannetele ja arengutele, mis Eesti ithiskonda
ja selle lilkkmeid ees ootavad, nt muutuvad ootused tulevastele tootajatele voi mojud ela-
nikkonnale uue tehnoloogia kasutuselevotul. Ka seda tuleb arengukavades meeles pidada
ning tagada vastavad meetmed vajalikuks teadus- ja arendustegevuseks.

Pealegi on digitaliseerimisega ilmnenud suurandmete kasutamiseks ja andmeanaliiiisist
lahtuvate muutuste tegemiseks teoreetiliselt méotmatu potentsiaal, sest seni pole suh-
teseoseid sellises mahus ja pohjalikkuses hinnata saanud. Andmete positsioon on oma
tdhtsuses muutumas. Samas ei tohi aga pelgalt suurandmete analiiiisi véljatootamisele
panustada ning vajalike kratilahenduste arendamist toetada. Tehnoloogia areng on kiire
ning uusi vdljakutseid ja voimalusi on ning tekib pidevalt juurde. Nii on jatkuvalt oluline
mitmekesise tehnoloogia rakendamine ning vastavasisuliste uurimuste toetamine.

% Vaata niiteks Cybersecurity in Estonia 2020 (Riigi Infostisteemi Amet, 2020a); Riigi Infostisteemi Ameti Aasta-

raamat, 2020 (Riigi Infostisteemi Amet, 2020b).
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KOKKUVOTE

Suurandmete analiiiisil pohinevate tehisintellekti siisteemide ehk kratilahenduste aren-
damise ja rakendamise potentsiaalile olemasolevate teenuste tdiustamiseks ning uute
lahenduste véljatootamiseks podratakse nii riiklikult kui ka rahvusvahelises kontekstis
ttha enam tdhelepanu.”’ Riikide ja erafirmade kasutuses olevad ning pidevalt kasvavad
digitaalsete andmete hulgad voimaldavad tdna analiiiisides leida suhteseoseid, mis kuni
IKT arengu ning interneti laialdase leviku ja kasutuseni polnud véimalikud. Nii eelda-
takse suurandmete analiiiisilt ja kasutuselt andmekogude uudsusest ja hetkel veel viga
limiteeritud rakendamisvoéimalustest hoolimata suurt majanduslikku ja tihiskondlikku
kasu. Levinud on arusaam, et andmeanaliiiisil pohineva kratitehnoloogia laialdasem
kasutuselevott lubaks pakkuda nii vahem kulukaid kui ka asjakohasemaid voi tapsemaid
lahendusi ja teenuseid. Suurandmetele, mis antud voimalused loovad, viidatakse sellises
innovatsiooniretoorikas samas aga kui homogeensele massile andmetele, mille kasuta-
mist erinevate valdkondade t60s juba praegu takistab ennekdike vaid sobiliku metodo-
loogia, tehnoloogia v6i rakenduse puudumine.

Selle levinud arusaama valguses keskendus kidesolev uurimus suurandmete olemuse ava-
misele nditamaks, et moiste ,suurandmed” on vaid thisnimetaja, mis aga viitab tegelikult
véga eriilmelistele andmekogudele. Pelgalt suurandmete kasutamise potentsiaalile kes-
kendumine varjutab andmete eriilmelisusest tingitud analiiiisi keerukuse ning haldajate
erinevatest globaalsetest positsioonidest tingitud andmete koostoime raskused. Kuigi
innovatsiooniretoorikas pooratakse sellele tahelepanu harva, on suurandmed moodus-
tavad andmekogud aga koik eriilmelised, mis tingitud andmeid tootvate rakenduste, tee-
nuste ja seadmete erinevustest, andmete haldajate erinevatest rollidest ja kohustustest,
andmete koostoime voimekusest ning andmefaili enda vormist ja sisust. Suurandmete
kasutusvdoimalused ning -vajadus on andmete olemusest tulenevalt erinevad. Koikidele
tekkivatele andmetele hetkel asjakohast kasutust ei olegi: andmete kasutamisel voivad
saada takistuseks nii andmetootluse keerukus (nt video) kui ka andmete ebaolulisus voi
kogutud teabe rakendamise keerukus (nt metaandmed). Lisaks on suurandmete olemuse
juures madravaks ka erinevused riikide andmekogumise praktikates, seadusandluses ja
kohaliku kogukonna privaatsusnouetes voi -ootustes. Nii leidis uurimus, et vaatamata iitha
suuremale rahvusvahelisele téhelepanule, mida suurandmed saavad, ning ootustele, mis
kratilahendustele pannakse, tuleb riiklikul tasandil rakendusvéimaluste mdtestamisel,
andmepoliitika kujundamisel ning teenuste arendamisel ldhtuda ennekoike juba kasutu-
sel olevatest tehnoloogilistest- ja digilahendustest. Olemasolevad lahendused mééravad
nii riiklike suurandmete olemuse kui ka nende edasised kasutus- ja arendusvéimalused.
Nii tuleb rahvusvaheliselt tuvastatud tehisintellekti siisteemide potentsiaali kohandada

57 Ka Eestis tutvustati 2019. aastal ,Eesti Tehisintellekti kasutuselevotu ekspertrithma aruannet” (Majandus- ja

Kommunikatsiooniministeerium ja Riigikantselei, 2019).
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kohalike voimaluste ja vajadustega, et tagada riiklikult juba toimivate teenuste jatkusuut-
likkus aga ka motestatud tehnoloogiline areng ja rakenduste kasutuselevott. Andmeka-
sutus, mis on voimalik ja kasumlik rahvusvahelisel suurfirmal, ei pruugi seda alati olla
monel (vaike)riigil.

Uurimus, mis eristas suurandmete kompleksse olemuse selgitamiseks (koostoimivaid)
andmebaase, internetiteenuseid ning nutistu seadmete kasutamsel tekkivaid andmeid,
leidis, et Eesti suurandmed moodustavad andmekogud on iildise riikidega kaasnevate
suurandmete mudeliga suures plaanis sarnased ehk rahvusvaheliselt tuvastatud suurand-
mete potentsiaalist radkimine on kohane. Tinglikult moodustavad ka Eesti suurandmed
(i) erinevad digitaliseeritud andmebaasid ning digitaalsetest teenustest tekkivad andme-
baasid; (ii) riigi residentide ja kodanike internetti kasutavate rakenduste kasutusest tekki-
vad andmed ning (iii) (tha kasvav hulk automaatselt andmeid koguvaid seadmeid, mis on
saanud uue voimekuse andmeid salvestada ja jagada ning ka uued nutistu seadmed. Koigi
andmetega kiivad lisaks kaasas ka metaandmed, mis edastavad andmefaili tehnilised ja
statistilised vaédrtused. Koikide suurandmeid moodustavate andmete kogumise ja talleta-
mise méadrab teenusepakkuja kasutushuvi ja kogumise kohustus ning vajadus.

Eesti suurandmeid eristab teiste riikide omadest aga suur avaliku sektori ja erafirmade
digitaalsete ehk e-lahenduste osakaal, kus isikutuvastamine kdib isikukoodiga ja iiha
enam isikukoodiga seotud tehnoloogiliste rakenduste abil. Nii on paljud andmebaaside
andmed isikustatud ning teiste andmebaaside ja teenustega koostoimivad. Ennekoike on
isikustatud andmete tekkimine paratamatu ametlikke toiminguid tehes, nt arstivisiidil,
pangakontoris voi e-maksuametis. Lisaks on vdimalus sarnast isikutuvastust kasutada
aga ka lihtsamate toimingute puhul, nagu raamatukogukiilastus, poe lojaalsusprogramm,
kasiinokiilastus voi netikommentaariumi sonavott. Just selline isikustatud andmete pal-
jusus, eriilmelisus ja koostoimevoime iseloomustavad Eesti suurandmeid. Riigi jatku-
suutlikkuse tagamiseks on olulisim andmehulk talletatud andmesaatkonda, kuid see on
vaid osa riigi hallatavatest ning véiga viike osa tildisest riigi elanike suurandmed moodus-
tavatest andmetest. Suurandmeid, mille analiiiisi uute rakenduste arendamisel kasutada
voiks, on nii erafirmadel kui ka riigi institutsioonidel oluliselt rohkem, kuid nende olemus
on eriilmelisem ning rakendamisvdimalus ja -vajadus erinevad.

Jarjest kasvava huvi kratilahenduste vastu ja {iha suureneva hulga andmete valguses toob
uurimus vélja, et just tdnu edukale digitaliseerimisele on nii Eesti tehnoloogiaarendajad,
poliitikakujundajad kui ka riik kui teenuste tellija ja rakendaja, suurte viljakutsete ees.
Seni arendatud koostoimivad digilahendused tagavad e-Eesti eduka toimimise ning tee-
nuste jatkusuutlikkuse jaoks on oluline olemasolevaid siisteeme ja teenuseid arendada ja
uuendada. See on ressursimahukas, sest raha on vaja nii arendus- kui ka haldustegevuste
jaoks. Samas on kratilaheduste prognoositavad kasutegurid aga tekitanud huvi neid juba
olemasolevate teenuste tdiustamiseks voi asendamiseks arendada. See on samuti ressur-
simahukas, aga peidab endas ka riski, et juba toimivad lahendused uude siisteemi ei sobi.
Veelgi enam, kratilahenduse rakendamine voib ka kasumita jadda voi sobimatuks osutuda:
andmete tootlemisel tuginev protsess ei ole iseenesest veel kasumlik. Rahvusvaheline
teadus-, tehnoloogia- ja majanduskogukond, kes kratilahendusi arendab ja propageerib,
aga ka riigid, kes avaliku sektori teenistuses kratilahendusi juba rakendamas, on andmete
kasutamise voimaluste ja ka arendatavate tehnoloogiate puhul tihti erineval positsioonil
kui Eesti. Tulevikulahendusi planeerides tuleb Eestil silmas pidada, et ténu juba kasutusel
olevatele lahendustele voivad mujal toimivad lahendused Eestis sobimatuks voi liiga alge-
liseks osutuda. Nii tuleb rakenduste kohandamisel sobivusele suurt tahelepanu poorata.
Pealegi ei tohi uusi lahendusi planeerides korvale jétta ka elanikkonda, kes arendatavaid
rakendusi oma t60s ja igapdevatoimingutes kasutama peavad hakkama. Ainult nii iildise
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tthiskondliku véimekuse tdstmine kui ka vajalike spetsialistide koolitamine voimaldab
uute tehnoloogiliste lahenduste eduka kasutuselevotu; kasutajaskonna koolitamine peab
samuti olema osa innovatsiooniliste lahenduste kasutuselevotu plaanist.

Suurandmete uurimuse tulemusel saab nii jareldada, et Eesti senist digitaalsete lahen-
duste toimimist silmas pidades on moétestatud planeerimine ning kogutud andmete
pakutavate voimaluste hindamine oluline uudsete, kasulike ning héstitoimivate lahen-
duste valjatootamiseks. Seega on tihtis, et arenguvisioonide seadmisel ei keskenduks
Eesti riigina koigest rahvusvaheliselt tunnustatud kratilahenduste arendamisele voi aren-
datu sisseostmisele, mis Eesti digitaalset edulugu kinnistaks, vaid suudaks leida rahastust
ja kompetentsi ka Eestile unikaalsete lahenduste viljato6tamiseks, mis olemasolevate ja
koostoimivate andmekogudega sobiks ning teenuse pakkumist ja tarbimist parendaks. Et
nii digilahenduste kui ka planeeritavate kratilahenduste juures on andmete olemasolu ja
kasutusvoimalus olulised, siis tuleb hinnata voimalikke kitsaskohti ja rakendada tulevi-
kuvisioonile vastavat jatkusuutlikku andmepoliitikat. Uurimuse Lisa 1 (samas, 1k 35-41)
toob vilja tipsema riigi kasutatavate lahenduste arendamise, kasutamise ja jatkusuutlik-
kusega kaasnevate kiisimuste ja kitsaskohtade taksonoomia, mis pohineb suurandmete
kasutamisel voi suurandmete analiiiisi rakendamisel riigi toimimisele ning elanikele
hadavajalike teenuste osutamisel.

Veel enne kui uute rakendusteni joutakse, on kratilahenduste edukaks arendamiseks ja
kasutuselevotuks vaja Eestis lahendada mitmed senistes praktikates esinevad vajakajaa-
mised, mille uurimus tuvastas, késitledes Eestis juba kasutusel olevate tehnoloogiliste
lahendustega ilmnenud probleeme, selgitades Eesti suurandmete olemust ja hinnates esi-
tatud tulevikuvisiooni. Ilma tuvastatud vajakajaamisi adresseerimata on kratilahenduste
arendamine, rakendamine ning jatkusuutlik toimimine kaheldavad.

1. Andmete kasutamiseks ning kratilahenduste arendamiseks on vaja seadusand-
lust, mis méaaraks itheselt virtuaalse ja reaalse suhte ning sellest tulenevalt digitaal-
sete andmete kasutamise ning tehnoloogiliste uuenduste rakendusvoimalused.

2. Vilja on vaja to6tada viis, kuidas tosta iildist digiteadlikkust ja ka tehnoloogia-
alast kompetentsi ning uute rakenduste kasutusoskust t66jou véljadppe ja/voi
tdiendoppe osana.

3. Riigi kui uute (riigi toimimiseks vajalike) tehnoloogiliste lahenduste (kratilahen-
duste) tellija ootused ja nduded ning erafirmade kui teenusepakkujate kohustu-
sed on vaja teenuse jatkusuutlikkuse ja andmete turvalise ning konfidentsiaalse
kasutamise eesmirgil paremini vormistada, nditeks seadusandluses dra mérkida.

4. Riigisektorisse uute tehnoloogiliste rakenduste tellimise vajaduse ja voimalik-
kuse hindamiseks on vaja vilja tootada kord, et oleks tagatud uute tehnoloogi-
liste lahenduste vajaduspohine ja jatkusuutlik rakendamine.

5. Kratilahenduste jatkusuutlikkuse tagamiseks on tarvis vilja tootada riiklikud
andmete kogumise ja talletamise pohimotted.

6. Poliitikakujundajatel tuleb suuremat tahelepanu poorata tehnoloogia arenguga
kaasnevatele iihiskondlikele muutustele ning voimalikele julgeolekuriskidele,
mis ei piirdu vaid kiiberjulgeoleku ja kiiberkuritegevuse sektoritega.

Kokkuvottes juhib uurimus tdhelepanu tosiasjale, et optimeerimise, kasumlikkuse ja tun-
nustuse lootus, mis suurandmete kasutuselevotu sooviga (varjatult) kaasnevad, ei tohi
varjutada ja varjata tehnoloogiakasutusega kaasnevaid riske: thiskonna toimimist moju-
tavate tehnoloogiate arendamine ning nende kasutuselevatt ei tohi olla mitte riigi majan-
dus- voi tunnustushuvist tiivustatud, vaid peab ldhtuma eetilis-moraalsetest kaalutlus-
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test. See aga nouab uute tehnoloogiate voimaluste ja kitsaskohtade analiiiisi ning vajalike
meetmete rakendamist, nii thiskondlikus kui ka tehnoloogilises kontekstis, siisteemi jét-
kusuutlikkuse tagamiseks.

Uurimus toob ka vilja, et hetkel kasitletakse tehisintellekti siisteeme ja nende kasutu-
selevottu ennekodike haridus-, teadus- ja majandusinnovatsioonina, mitte kui protsessi,
mis mojutab koikide ithiskonna liikmete elu ja sektorite t66d ning riigi turvalisust ter-
vikuna. Tehisintellekti siisteem muudab ju nii organisatsiooni voi teenust, kus see kasu-
tusele voetakse, kui ka seda, kuidas tihiskond sellele tehnoloogiale vastama peab; sellega
koos toimima hakkab. Késitledes uut tehnoloogiat koigest optimeeriva innovatsioonina,
voib juhtuda, et selle vajalikkus ja sobitumine teiste teenustega, juba toimivate teenuste
jatkusuutlik arendamine ning haldamine ja ka tekkivad uued probleemid ja turvariskid
jaavad oigel ajal markamata. St ennetamaks voimalikke uute tehnoloogiliste lahendus-
tega kaasnevaid probleeme, tuleb Eestil edaspidi arendada tehnoloogiaalast kompetentsi
lisaks kiiberturvalisusele ka teistes seotud valdkondades. Just tithiskonna teavitamisel
ja harimisel on suur téhtsus, et uusi rakendusi kohusetundlikult kasutataks ning uute
lahendustega kaasnevaid ohtusid moistetaks; tehnoloogia toimimise 6petamine voimal-
dab kasvada polvkonnal, kes on uute lahenduste arendamisel leidlikud ning kasutamisel
enesekindlad. Uute tehnoloogiliste lahenduste kasutuselevotu puhul nagu tehisintellekti
siisteemid seda on, on tarvis kujundada kogu tihiskonna suhtumine tehnoloogiasse, et
selle roll iihiskonnaprotsesside osana ja kasutusviisid oleksid iiheti mdistetavad. Motes-
tatud ja sujuv iileminek on siinkohal riigi voimuses.

Nii vajavad uurimistulemustest lahtuvalt ning ennetamaks voimalikke uusi valjakutseid,
mis suurandmete analiitisil pohinevate rakendustega kaasneda vodivad, edasist uurimist
kaks omavahel seotud valdkonda: (i) kratilahenduste rakendamise vajalikkus ja voima-
likkus riigi teenustes, kus kratilahenduste kasutuselevott peaks olema teerajaja voi ees-
kuju. (Et uue tehnoloogia kasutuselevott on siseturvalisuse arengukavas mérgitud, siis on
iks potentsiaalne uurimisvaldkond just siseturvalisuse valdkonnas uute tehnoloogiliste
lahenduste, k.a kratilahenduste, kasutamise voimalikkus ja vajalikkus.); (ii) voimalikest
kratilahendustest tingitud muutused ja arengud tihiskonnas ning tekkivad uued tilesan-
ded, k.a siseturvalisuse valdkonnas.
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OLEMUS JA KASUTAMISE KITSASKOHAD

SUURANDMED
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KAESOLEVA UURIMUSE EESMARK
ON SELGITADA LAHEMALT
SUURANDMETE OLEMUST.

Andmete eriilmelisusest lahtuvalt kaardistab uurimus samuti voimalikud kitsaskohad andmeanaliiiisil
tuginevate rakenduste arendamiseks ja kasutuselevotuks juba digitaliseeritud ning koostoimivaid tee-
nuseid omavas Eestis.

Esmalt selgitab uurimus suurandmete potentsiaali ilmnemist maailma ja Eesti tehnoloogia arengu
valguses. Teiseks selgitab uurimus suurandmete mitmekiilgset olemust ning sellest tulenevat kasutamise
ja koostoime keerukust. Kolmandaks avatakse raportis, milliseid andmeid saab Eesti kontekstis lugeda
suurandmeteks ning miks on need teiste riikide suurandmetega vorreldes moneti erinevad. Viimases
alapeatiikis avatakse kitsaskohti, mis vdivad suurandmete rakendamisel ja teenuste arendamisel Eesti
jaoks murekohaks saada.

sisekaitse.ee
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