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ANNOTATSIOON

9. jaanuaril 2019. aastal rohutas Soome politsei juht Seppo Kolehmainen Sisekaitseaka-
deemias peetud ettekandes, et ,meie julgeoleku keskkond on radikaalselt muutunud ning
piirid sisemise ja vdlimise julgeoleku vahel on higustunud”' Kolehmainen kinnitas, et
Soome politsei arvestab sisejulgeoleku valdkonnas hiibriidohtudega. Ka Eesti julgeoleku-
asutused peavad arvestama sellega.

Selle raporti koostamise vajadus lahtub paljuski Venemaa Foderatsioonist tulenevatest
hiibriidohtudest?, asimmeetrilisest sdjapidamisest® ning Eesti praegusest haavatavusest
julgeoleku valdkonnas.

« Uuringuraport raagib olemasolevatest ja potentsiaalsetest hiibriidohtudest
Eesti riigi julgeolekule.

+ Raport juhib tihelepanu potentsiaalsetele norkustele Eesti julgeolekus.

» Raporti eesmirk on osutada tihelepanu olemasolevatele kitsaskohtadele, mis
vajavad parandamist.

» Raport rohutab Siseministeeriumi valitsemisala ning Kaitsevie ja Kaitseliidu
tohusama koost606 vajalikkust.*

» Raportis kisitletakse ka seda, kuidas reageerida operatiivselt ja kasutada tohu-
salt erinevaid voimalusi hiibriidse ohu korral (nt massirahutused, radikaliseeru-
mine, kuritegevuse kasv, terrorism, info- ja moéjutustegevus, kiiberrtinnakud).

» Hiibriidsete kriisiolukordade lahendamiseks on vaja hasti loimitud asutusi ja
organisatsioone, mis tegutsevad siinkroonselt.”

« Eesti avalikkus ja poliitilised otsustajad peavad tundma tavatu sojapidamise
tunnuseks olevaid hiibriidseid ohte.

Ohu mérkamine ja tuvastamine loob eelduse moistmiseks, millised ohud on olemas ning
milliseid voimalusi rakendab vastane Eesti julgeoleku haavamiseks ja riindamiseks.

! Kolehmainen 2019.

2 Bérzins 2015; Maraa 2015; Nemeth 2002.

3 Franke 2015.

Vtnt,§ 161. Kaitsevée ja Kaitseliidu kaasamine avaliku korra kaitsesse

(1) Kaitsevége ja Kaitseliitu voib avaliku korra tagamise eesmaérgil kaasata jargmiste iilesannete tiitmisse:

1) karistusseadustiku §-des 237, 246 ja 266 nimetatud kuritegude ennetamine voi tokestamine;

2) riigikaitseobjektivastase riinde ennetamine voi tokestamine;

3) riigipiiri voi ajutise kontrolljoone ebaseadusliku tiletamise ennetamine ja tokestamine, sealhulgas riigipiiri tile-
tamise ajutise piiramise voi peatamise korral riigipiiri seaduse §-s 17 nimetatud juhul ning sisepiiril piirikontrolli
ja riigipiiri valvamise kehtestamise korral riigipiiri seaduse §-s 11° nimetatud juhul. https://www.riigiteataja.ee/
akt/112122018046.

Nt tegeleb Politsei- ja Piirivalveamet (PPA) kuritegevusega, Kaitsepolitseiamet (KAPO) radikaliseerumisega,
Pddsteamet inimeste abistamise ja padstmisega.
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1. SISSEJUHATUS

1.1. EESMARGID

Sisekaitsekadeemias valminud uuringuraporti eesmirk on

« juhtida poliitikute ja Eesti avalikkuse tihelepanu voimalikele ja olemasolevatele
hibriidohtudele;®

« selgitada, kuidas véljendub hiibriidne olukord, mis sellega kaasneb ja mida
oleks vaja teha, et riik ja avalikkus oleksid paremini ettevalmistatud sellise olu-
korra tekkeks;

+ anda soovitusi, kuidas hiibriidset kriisiolukorda juhtida, selles kaituda ja see iile
elada.

Koige keerulisem ja raskem iilesanne on hiibriidne kriisiolukord dra tunda. Seetottu ongi
valminud raporti olulisim eesmirk kirjeldada Eesti tthiskonnale ja poliitilistele otsustaja-
tele hiibriidseid ohte ja selgitada, mida need tdhendavad praktikas sise- ja riigijulgeole-
kule, sealhulgas Siseministeeriumi valitsemisala asutustele.

Eelnevast lahtudes piistitati jargmised uurimiskiisimused, millele piiiiti leida vastuseid.
+ Mis on hiibriidoht?
+ Kuidas hiibriidohte dra tunda?
» Kuidas ennetada hiibriidohte?

+ Kuidas olla paremini valmis hiibriidohtudeks ja tegutseda hiibriidses olukorras?

1.2. METOODIKA, INTERVJUUD JA VALIM

Ulaltoodud kiisimustele vastuste saamiseks tehti 13 poolstruktureeritud intervjuud’ sise-
julgeoleku, Kaitsevie, Kaitseliidu ja riigiteaduste asjatundjatega. Tegemist on kvalitatiivse
uuringuga.®

6 Heap, Krauel, Althuis 2019.
7 Lepik, Harro-Loit, Kello, Linno, Selg, Strompl 2014.
8 Flick 2006.
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Kiisitletavate seas on TalTechi dotsent Holger Mdlder, Sisekaitseakadeemia lektor Priit
Heinsoo, Sisekaitseakadeemia sisejulgeoleku instituudi juhataja Erkki Koort, Sisekait-
seakadeemia kriisireguleerimise ja tuleohutuse dppetooli juhataja Tarmo Terep ja Kait-
sevideakadeemia séjaajaloo lektor Igor Kopotin. Uhtlasi vesteldi politseikolonelleitnant
Marti Magnusega, Riigi Infosiisteemide Ameti (RIA) kiiberturvalisuse teenistuse krii-
sireguleerimise eksperdi Priit Saare ja Kaitseliidu {ilema brigaadikindral Riho Uhtegiga.

Samuti intervjueeriti Sisekaitseakadeemia, Kaitsevée jt julgeolekueksperte.’

1.3. VENEMAA FODERATSIOONIST LAHTUVAD HUBRIIDOHUD

Venemaa Foderatsiooni mojutus- ja 66nestustegevus on Eestis ja Euroopas kestnud jérje-
pidevalt aastakiimneid. Mida rohkem president Vladimir Putini reziim tugevnes ja vottis
kasutusele sojaka imperialistliku ideoloogia’, seda agressiivsemalt kasvasid Kremli geo-
poliitilised ambitsioonid.

Saades oma kontrolli alla rohkem sisemisi ressursse, arendab Moskva propagandamasi-
nat"’, info- ja kiibervoimekust, sdjatoostust ja armeed, millest viimane panustab eeskatt
hiibriidsoja'® kontseptsiooni arengusse’®. Moskvas hakati rohkem podrama téhelepanu
Balti riikide mojutamisele ja siseriiklikule 16hestamisele. Astimmeetrilise tegevuse arse-
nali kuulub info- ja psithholoogiline méjutus’, kiiberriinnakud, kuritegevuse drakasu-
tamine vastase iithiskonna mojutamiseks, terrorism, radikaliseerumine, massirahutuste
tekitamine, aktivistide kaasamine ja drakasutamine, et destabiliseerida Eesti sisejulgeole-
kut ja olulisi riiklikke funktsioone.

Venemaal on tegeletud hiibriidohtude lavastamisega juba ammusest ajast. See ei alanud
TSetseenia sojaga 1990-ndatel’®. Juba tsaariaegne ja noukogude tuntud sojateoreetik ja
strateeg A. A. Svetsin (1878-1938) késitles info-psithholoogilise mojutustegevusega seo-
tud aspekte. Tdhelepanuvédrne on see, et Svetsin pdoras juba 1927. aastal erilist tdhele-
panu vastase info-psiihholoogilise mojutamise aspektidele, kirjutades:

On vaja olla psiihholoog, teada vastase rahva etnogradfilisi eripdrasid, kbiki tema sot-
siaalseid grupeeringuid ja suunitlusi, teravalt hinnata vdiksemaidki detaile, seejuures
mitte kaotada silmist suuremat pilti — ja alles siis 6nnestub kohandada otsust vaenlaste
kditumisega."

Kui Noukogude Venemaa alustas vastsiindinud Eesti Vabariigi vastu 1918. aastal sdda,
liritas ta jatta muljet, et Eestis kédib kodusoda ja on kerkinud tosised probleemid. Selle
»kodusoja“ organiseerimises méngis olulist rolli bolsevistlik poliitik Jaan Anvelt (1884—
1937), kes rakendas sisuliselt asiimmeetrilise sojapidamise ldhenemisviisi. Kui Punaar-
mee vallutas 1918. aastal Narva linna, kuulutati seal vilja Eesti To6rahva Kommuun. Selle
juhtorganiks sai Eesti To6rahva Kommuni Noukogu eesotsas Jaan Anveltiga. Kui bolse-

Osa intervjueeritavaid soovis anoniiimsust.

© Sazonov 2016: 16-26; van Herpen 2016.

" Ginos 2010; Franke 2015.

2 TJaeski 2015; Renz 2016.

' Chekinov, Bogdanov 2013: 12-23; Racz 2015.
" Arold 2015: 9-14.

5 YexkuHos, borpanos 2011.

6 Nemeth 2002.

7 Svetsin 1927: 39.
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vikud tritasid Eestis ebaseaduslikult haarata 1. detsembril 1924 voimu, tehti seda taas
Moskva toetusel. Nii 1918. kui ka 1924. aasta siindmuste kédigus ilmnesid teatud hiibriid-
suse elemendid.’®

21. sajandil viis Venemaa asiimmeetrilise sojapidamise uuele tasemele, kasutades selleks
erinevaid destabiliseerimisvotteid. Venemaa Foderatsiooni kindralstaabi iilem armee-
kindral Valeri Gerassimov kirjutas veel 2013. aastal, et sdja reeglid on niitidseks muutu-
nud ja raakis sisuliselt nende hiibriidsusest:

Ka s6ja reeglid on oluliselt muutunud. On kasvanud mittesdjaliste meetodite roll polii-
tiliste ja strateegiliste eesmdrkide saavutamisel, mis on sageli tohususes oluliselt (ile-
tanud relvade jéudu. Kasutatavate vastupanumeetodite réhuasetus nihkub poliitiliste,
majanduslike, informatsiooniliste, humanitaarsete ja teiste mittesdjaliste meetodite
poole, mida realiseeritakse rahva protesteerimispotentsiaali kaasamisega. Koike seda
tdiendatakse varjatud séjaliste abinbudega, sh informatsioonilise vastupanu (rituste
ja eriliste operatsioonide joududega. Avalikult kasutatakse joudu sageli rahuvalve ja
kriisilahendamise ettekddndel ainult mingil etapil, enamjaolt konfliktis I6pliku edu
saavutamiseks."

Venemaa Foderatsioon panustab tosiselt hiibriidsete elementide pdimimisele oma sdja-
pidamisdoktriini eeskétt seetdttu, et Venemaa Foderatsiooni relvajoud ei suudaks véga
pikalt pidada suuremahulist konventsionaalset sdda USA juhitava koalitsiooni ja NATO
vigede vastu. Uhtegi hinnangul teab Venemaa Foderatsiooni armeekindral Valeri Geras-
simov viga histi, et nii kvantitatiivselt kui ka kvalitatiivselt jadb Venemaa Foderatsioon
NATO-le alla, ent hiibriidsdja meetodeid kasutades suudab Venemaa NATO riike mérksa
paremini I6hestada, pingestada ja ohustada. Seetottu tegelebki Kreml siistemaatilise jér-
jekindlusega oma NATO-sse kuuluvates naaberriikides sisepingete dhutamisega, oma
rahvuskaaslaste ja ka poéliselanike informatsioonilise mojutamisega, samuti majandus-
diplomaatiliste tegevustega, mis tekitavad sihtriigis pingeid ja tthiskonna lohestumist.*

Taasiseseisvunud Eesti vastu suunatud esimene suurem hiibriidne riinnak Venemaalt toi-
mus 2007. aasta aprillis Tallinnas — see ldks ajalukku pronksioona.”" Aprillisindmuste
ajal edastasid Venemaa Foderatsiooni riiklikud kanalid (TV, raadio, ajalehed) massiliselt
infot, justkui diskrimineeriks Eesti valitsus Eestis elavat venekeelset elanikkonda, seda
tehti ka sotsiaalmeedias. Samuti viideti, et Eesti valitsus vandaalitseb ega austa Teises
maailmasojas langenuid. Nimelt otsustas valitsus teisaldada Noukogude okupatsiooni
malestussamba Tonismadelt kaitsevde kalmistule. Pronksio6 oli Venemaa Foderatsiooni
hiibriidsoja erielementide iiks esimesi katsetusi viljaspool oma territooriumi.”” Sama
aasta aprillis (2007) pidas president Vladimir Putin Miincheni julgeolekukonverentsil
oma kuulsa kone.” Selles andis ta moista, et Venemaa Foderatsiooni ja Ladne suhted
jahenevad. Aasta hiljem, augustis tungis Venemaa Foderatsioon oma vigedega suverdan-
sesse Gruusiasse®.

Juba toona ajas Venemaa Foderatsioon revansistlikku ja agressiivset poliitikat, ent tollal
ei pooranud Eesti ja Euroopa juhtriigid piisavalt tédhelepanu Venemaalt ldhtuvale hiibriid-

'8 Walter 1999: 129-140.

Tepacumos 2013. (V. Sazonovi tolge)

22 Intervjuu Riho Uhtegiga, 09.05.2019.

2007 cyber attacks on Estonia.

TSetSeenia sodades oli Venemaa seda juba varemgi edukalt kasutanud ja arendanud.
3 Kupp-Sazonov 2012: 57-72.

2 Molder, Sazonov 2018a.
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ohule. Politsei- ja Piirivalveametis tootanud Priit Saar iseloomustas eelmist aastakiim-
nendit jargnevalt:

Kui pédirast pronkséid, 2008. aastal magati veel mattide peal ja oldi valmis kohe jooksma
—sel ajal osteti ka politseile veekahur —, siis 2010-2013 tekkis seisak. Tollal arutati, miks
meile on neid kiirreageerimisiiksusi lldse vaja. Saabus rahuaeg, mil arutati, milleks
Oppusi korraldada, ja kui neid korraldati, siis pigem merepddstedppusi ja maastiku-
otsinguid. Uhtki hardcore-6ppust ei toimunud ja midagi eriti ei siindinud ka. Inimlikult
on see moistetav. Kui kogu aeg on rahulik, siis ei ole kriisireguleerijatel pulssi. Isegi
2008. aasta Gruusia soda jéi meist ikkagi nii kaugele, et sellele ei jirgnenud mingisu-
gust plahvatuslikku elanikkonna kaitsesse raha panustamist voi laiapéhjalise riigikaitse
arendamist. Nditeks riikliku situatsioonikeskuse loomist arutati juba enne Gruusia s6da
ja Ukraina kriisi ajal, aga alles praegu tehti see viimaks Riigikantselei juurde dra.?®

2014. aastal langes Venemaa Foderatsiooni tdiemahulise hiibriidsoja ohvriks Ukraina.?
Moskva annekteeris Krimmi ja tungis Donbassi piirkonda, kus 16i kvaasiriiklikud, ter-
roristlikud moodustised.”’” Venemaa Foderatsioon suutis oluliselt moéjutada Ukraina
sisejulgeolekut (miilits, piirivalve, kiiber- ja infortinnakud jne).”® Seetottu peaks Ees-
tis arvesse votma Ukraina kogemust.” Uhe olulise méjutusvahendina kasutab Kreml
sotsiaalmeediat.*

Kaitseliidu iilema brigaadikindrali Riho Uhtegi sénul seisab Eesti igapdevaselt silmitsi
hiibriidsoja ja selle ohtudega. Kdige silmapaistvamalt mojutab Kreml siinset avalikkust ja
meediat informatsiooniliste lavastustega ja narratiividega, mida Eesti meedia kriitikamee-
leta voimendab.*' Ka toonane RIA to6taja Priit Saar kinnitab, et Kreml peab Eesti vastu
jarjepidevalt hiibriidsoda. Ta selgitab, mida peaks Eesti seadustes kiiresti muutma, kuna
muidu ei ole véimalik venelaste erakordselt paindlike ja loominguliste hiibriidoperat-
sioonide vastu voidelda.*” Saar osutas Venemaa Foderatsiooni relvajoudude kindralstaabi
tilema Valeri Gerassimovi 6eldule.* Gerassimovi sonastatud doktriinis® ,,on hiibriidsoja
pohielemendid vaga hésti dra loetletud: diplomaatilised, majanduslikud, infosdda, sise-
vastuolude tekitamine. Eestis hakkab koige toendolisemalt silma infosdda kui iiks viaga
oluline hiibriidelement. Vene televisiooni ja Vene ajakirjanduse moju inimeste meelsu-
sele on arvestatav. Olen teadlikult jalginud Vene televisiooni ja vaadanud, kuidas asjadest

radgitakse. See on totaalselt kontrastne sellele pildile, millest radagib Eesti meedia“*

Kreml ei pruugi kasutada Eesti vastu kunagi vahetut riinnakut, vaid kombineerib soja-
lisi ja irregulaarseid votteid diplomaatiliste, poliitiliste, majanduslike ja informatsiooni-
liste mojutustegevustega. Kuid vastase hiibriidsoja eesmark on ikkagi Eesti ithinemine
Venemaa juhitava blokiga voi vihemalt Venemaa mojusfaéri langemine.*® Samas voivad
hiibriidohud tuleneda mitte ainult Venemaa Foderatsioonist, vaid ka mujalt.

*  Intervjuu Priit Saarega, 23.05.2019.

% Sazonov, Miiiir 2017: 69-73.

27 Molder, Sazonov, Viark 2015: 77—104; Molder, Sazonov, Virk 2014: 2148—-2161; Sazonov 2017: 239-242:
Sazonov 2017: 148-149.

8 Bolin, Jordan, Stahlberg 2017: 153-170.

2% Molder, H; Sazonov, V. 2018b: 308-328; Pernik, Sazonov 2019.

* 'Vt nt Nissen 2015.

3 Intervjuu Riho Uhtegiga, 09.05.2019.

2  Intervjuu Priit Saarega, 23.05.2019.

3 Tepacumos 2013: 1-3.

*  Mirkus: véljendit ,Gerassimovi doktriin” oleks moistlik vélistada ning seda teemat on arutanud mitu
teadlast, nagu Mark Galeotti (Galeotti 2018: 1-5).

*  Intervjuu Priit Saarega, 23.05.2019.

¥ Intervjuu Riho Uhtegiga, 09.05.2019.
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2. MIS ON HUBRIIDOHT?

Radkides hiibriidohust, tuleb esmalt avada ohu késitlus ja hiibriidohu koht selles. Ohu
modiste ei ole uus, kuid ohu kasitlus korrakaitselises mottes sai tdpsema sisu 1. juulil 2014
joustunud korrakaitseseaduses, mis ongi sisuliselt ohutorjeseadus.’’” Ohuna késitletakse
olukorda, kus ilmnenud asjaoludele antava objektiivse hinnangu poéhjal voib pidada pii-
savalt toendoliseks, et lahitulevikus leiab aset korrarikkumine. Korrakaitseseadus eristab
ohu eri tasandeid lihtohust kuni korgendatud ohuni ja defineerib korrarikkumise mais-
te.”® Ohtudega toimetulekuks on loodud selge meetmete rakendamise siisteem, mis lah-
tub pohimottest, et pohidiguste riive intensiivsus peab ldhtuma ohu tésidusest. Seega on
selle raporti kontekstis oluline selgitada hiibriidohu maistet ja tdpsustada selle paikne-
mist ohu siisteemis.

2.1. HUBRIIDOHU MOISTE

Hiibriidoht on viga lai ja hdgus maiste, kuid iildjoontes tihendab see laialdast jouinstru-
mentide siinkroniseeritud kasutamist haavatavate ithiskondlike ja riiklike funktsioonide
spektris eesmérgiga saavutada siinergilist moju.*® Riias asuv NATO Strategic Commu-
nication Centre of Execellence defineerib hiibriidohtu jargnevalt:

Hiibriidohte iseloomustab massiline desinformatsiooni levitamine, kiiberriinnakute
korraldamine, suunatud migratsioon, luure, riindava riigi jaoks kasulikul moel rahvus-
vahelise Giguse tolgendamine, requlaar-, partisani- ja eriiiksuste kasutamine, sabotaaz,
terrorism ja vastase majanduslik ning poliitiline survestamine, vastase institutsioonide
naeruvddristamine. Seega kdtkevad hiibriidohud endas koordineeritud ja siinkronisee-

37 Korrakaitseseadus, RT I, 22.03.2011, 4 (13.03.2019, 95).
3§ 5. Oht avalikule korrale ja korrarikkumine

(1) Korrarikkumine on avaliku korra kaitsealas oleva digusnormi voi isiku subjektiivse diguse rikkumine voi
oigushiive kahjustamine.

(2) Oht on olukord, kus ilmnenud asjaoludele antava objektiivse hinnangu pohjal voib pidada piisavalt tdoengoli-
seks, et lahitulevikus leiab aset korrarikkumine.

(3) Oluline oht on oht isiku tervisele, olulise vddrtusega varalisele hiivele, keskkonnale voi kiesoleva paragrahvi
l6ikes 4 nimetamata kuriteo toimepanemise oht.

(4) Korgendatud oht on oht isiku elule, kehalisele puutumatusele, fiitisilisele vabadusele, suure vadrtusega vara-
lisele hiivele, suure keskkonnakahju tekkimise oht voi karistusseadustiku 15. peatiikis sdtestatud I astme kuriteo
voi 22. peatiikis sitestatud kuriteo toimepanemise oht. Kehalise puutumatuse riive kdesoleva seaduse tdhenduses
on seksuaalse enesemédramise diguse raske rikkumine voi raske tervisekahjustuse tekitamine.

#  Vtldhemalt Cullen, Reichborn-Kjennerud 2017: 3.
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ritud konventsionaalseid, irregulaarseid ja asiimmeetrilisi elemente, mida kombineeri-
takse vastavalt vajadusele.*®

Ekspert E kirjeldas pohjalikult, mis on hiibriidoht ja millised on selle elemendid.

Praktikute jaoks on terminist olulisem sisu: kuidas seda lahti métestatakse, kuidas sel-
lest aru saadakse, kuidas end nende ohtude vastu kaitsta ja kuidas vastast heidutada.
Hiibriidséda voi hiibriidohud ei ole pdrissdda. Hiibriidséda toimub rahu ajal — see on uus
normaalsus, viga kompleksne, siinkroniseeritud ja (illatusterohke. Eesmdrk, nagu pdris-
sGjaski on, strateegilise edu saavutamine — véit ilma sbjata. Venemaa, nditeks, ei kasuta
vdljendit , hiibriidsdda”, pigem kasutatakse maistet ,,uue pélvkonna séjapidamine”, mis on
sisuliselt sama ... Hiibriidohud on hiibriidsdja elemendid, mis aitavad realiseerudes kaasa
hiibriidsoja edule. Hiibriidsoda (hiibriidohud) on kompleksne, kindlasti iihtselt koordinee-
ritud juhtimise ja siinkroniseeritud juhtumite jada eri valdkondades (poliitika, sGjandus ja
riigikaitse, majandus, inforuum, kiiber- ja infotehnoloogiline keskkond, taristu, inimeste
igapdevane heaolu jm) ja ajahetkedel, mis viivad strateegilise eesmdrgini.*'

Marti Magnus Politsei- ja Piirivalveametist (PPA) defineerib hiibriidohtu jargnevalt:

KGik need tegevused, millega on voimalik PPA tegevusliinis mingil kujul elanikkonda
mdéjutada. Ténapdevased hiibriidohud on valdavalt seotud kiiberjulgeolekuga.*

Julgeolekuekspert ja TalTechi dotsent Holger Molder kirjeldas hiibriidohtu jargnevalt:
»Lihtipeale arvatakse, et hiibriidoht on midagi uut ja senikogematut” Mélderi sonul sisal-
dab hiibriidoht mitut ohukomponenti. , See, et seda sona varem ei kasutatud, ei tahenda,
et sellised ohud puudusid,” nendib Holger Molder.*?

Tarmo Terepi arvates on hiibriidoht selline, ,mis ei ole tavapérane, lihtsasti dratuntav.
See on hiiliv ja teistmoodi mojuv*“.** Padsteameti vaatevinklist voib hiibriidoht olla midagi
sellist, mis on nditeks meediateema, ja seal leidub iipris palju erinevaid osiseid, ,milles me
ei ole enam padevad. Me tegeleme teemadega, mis pole meile péris omased”. *

Riho Uhtegi sénul paigutatakse hiibriidsdda tinapieva maailmas regulaarse ja irregu-
laarse sojapidamise vahele. Regulaarne sdjapidamine on kineetiline viagede liigutamine.
Irregulaarse sdjapidamise all mdeldakse laiaulatuslikumaid votteid, muu hulgas luuret,
infooperatsioonide korraldamist ja jarjepidevat infosoja pidamist, massude dhutamist ja
vastase ithiskonna lohestamist ning selles pingete eskaleerimist.*®

Riigikaitseseaduse eelndu seletuskiri késitleb muu hulgas pohiseadusliku korra kui maa-
ratlema digusmodiste sisustamist ning margib, et ,,... hiibriidsete ohtude puhul, kus selge
piiri tombamine sisemiste ja véliste ohtude vahel on keeruline”*’

Eeltoodut kokku vottes saab jareldada, et hiibriidohud on seotud riigi pohiseadusliku
korra ja julgeoleku koigutamisega. Hiibriidoht kuulub korrakaitselises mottes korgenda-
tud ohu kategooriasse. Seega saame 0Oelda, et hiibriidohud paigutuvad korrakaitsediguse
mottes korgendatud ohu moiste alla.

“ Heap, Krauel, Althuis 2019: 8.

“ Intervjuu ekspert E-ga, 30.05.2019.

42 Intervjuu M. Magnusega, 30.05.2019.

4 Intervjuu Holger Molderiga, 30.05.2019.
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Intervjuu Tarmo Terepiga, 21.05.2019.
% Intervjuu Tarmo Terepiga, 21.05.2019.

% Intervjuu Riho Uhtegiga, 09.05.2019.

47 Riigikaitseseaduse eelnou seletuskiri 1k 42, kittesaadav: http://eelnoud.valitsus.ee/main#WxToQUhP (viimane

kiilastus 25.11.2019).
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2.2. HUBRIIDSOJA EESMARGID

Selleks, et moista hiibriidohte ja nende iseloomu, tuleb esitada kiisimus, millised on
hiibriidsodja eesmirgid.

Ekspert E Kaitsepolitseiametist koneleb hiibriidsdja eesmarkidest iildisemalt, seejuures
rohutades {iht véga olulist asjaolu: ,hiibriidsdja eesmérk (on) sarnane konventsionaalse

soja voidule: allutada teine riik riindaja kontrollile”*®

Seejdrel lisab ekspert E veel moned olulised toigad hiibriidsoja kohta:

Iseasi, millised on tegelikud tagajérjed: legitiimsus, rahva meeleolu, rahvusvaheline
reaktsioon, kulutused. Kas riik jéidb iseseisvaks de jure voi liidetakse ,rahva tahtel”
vlitjaga jne? Kui aga voitu hiibriidsbjas ei paista, siis ei saa vilistada ka sojalise jou
ehk konventsionaalse jou kasutamist hiibriidagressori poolt. Just selline véimalus, st
konventsionaalse s6ja oht ja hirm, voib teatud hiibriidséja faasis méjutada otsusta-
jate otsuseid ja tegutsejate seisukohti, mistottu véib konventsionaalse sbja éhvardust
pidada hiibriidséja elemendiks ehk samuti liheks hiibriidohuks. See véib teatud hetkel
olla isegi mddrav.*®

Astimmeetrilise soja pidaja eesmérk on saavutada algselt piistitatud strateegiline eesmark.
Selleks voib kuluda arvestavalt aega, aastaid voi isegi aastakiimneid. Ent voib minna ka
palju kiiremini. Kui eesmérgini joudmiseks avaneb teatud ajaaken, mida saab asiimmeet-
riliste meetoditega (ehk hiibriidohud kaitsjate vaates) operatiivselt oma huvides éra kasu-
tada. Igal juhul peab tekkima soodne olukord, mille eeldus on nii rahvusvaheline olukord,
sihtmaérgiks oleva riigi poliitiline situatsioon kui ka riindaja riigis toimuv.*

2.3. HUBRIIDOHTUDE ERIVORMIDEST, TUNNUSTEST JA POHJUSTEST

Hiibriidohud voivad tekkida ise voi neid voib tekitada riindav pool erinevate meetodite
ja abinoude abil eri valdkondades, sealhulgas sisejulgeolekus. Hiibriidohtude tekitamise
koige tohusamad viisid on infooperatsioonid, kiiberriinnakud, rahutused, radikaliseeru-
mine, terrorism, d0nestustegevus, majandusurve, energiakiisimused vms.

(Sise)julgeoleku valdkonna hiibriidohud voivad tekkida vdga erinevates valdkondades.
Riigi stabiilse ja turvalise toimimise jaoks on olulised:

» sotsiaalvaldkond (nt sotsiaalsed ja majanduslikud probleemid v6i huvid, koha-
like inimeste rahulolu voi rahulolematus);

+ demograafia (rdnne, pagulastega seotud teemad, muud demograafilised
probleemid);

» majandus- ja finantsvaldkond;

+ info- ja kiibervaldkond;

« poliitika (poliitilised liikumised, erakonnad, valimised);
o taristu;

+ julgeolek (siseministeeriumi haldusala).

“  Intervjuu ekspert E-ga, 30.05.2019.
49 Intervjuu ekspert E-ga, 30.05.2019.
%0 Intervjuu ekspert E-ga, 30.05.2019.
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Hiibriidohtude sekka liigituvad:

*

*

*

*

usuline ja poliitiline radikaliseerumine (nt ddrmuslus, vihavaenu 6hutamine);
rahutused;

terrorism;

sabotaaz ja muu 60nestustegevus;

kuritegelikud vorgustikud;

méjuagendid ja kohalikud aktivistid (sh MTUd, organisatsioonid, isikud);
info- ja kiiberriinnakud;

korruptsioon (nt poliitikas, riiklikes struktuurides);

rahapesu.

Eksperdiintervjuudest selgusid mitmed ithiskonna hiibriidsed ohud. Paljud eksperdihin-
nangud on anoniiiimsed, seetdttu ei nimetata analiiiisis asjatundjate nimesid ega ameti-
kohti. Vesteldud on sise- ja kaitsejulgeoleku praktikute, analiiiitikute ja teadlastega.

Ekspert E toi hiibriidsoja iseloomule keskendudes niite, kuidas tootab hiibriidriindaja
loogika.

Hubriidriindaja esitab endale kiisimuse, millises valdkonnas ja kuidas taktikaliselt
tegutsedes saaks kbige kiiremini saavutada strateegilise tulemuse ehk strateegilise
efekti. Riindaja tegutsemine peab jitma mulje, et tegemist ei ole riikliku riinnakuga,
samuti mitte hiibriid- ja ammugi mitte périsséjaga. Sellise pildi kuvamiseks kaasatakse
oskuslik propaganda, aktiivmeetmed jne.*'

2.4. MILLISED HUBRIIDOHUD ON OLEMAS?

Moeldes sellele, millised hiibriidohud on olemas ja millised potentsiaalsed hiibriidohud
voivad tekkida, tuleb pidevalt analiiiisida sise- ja vilispoliitilist olukorda, hoida end kursis
viimaste arengutega poliitikas, majanduses, tehnoloogias, hariduses, s6janduses ja teistes
olulistes valdkondades.

Nagu mirkis Holger Molder, voib suurem osa ohte kvalifitseeruda hiibriidseteks.>* Mol-
der rohutas, et iiks oht voib pohjustada teise. Tema arvates on kdige suuremad just need
ohud, mis pole viga reaalsed, vaid neid kujutatakse mingil pohjusel (nt mingisuguste
poliitiliste voi ideoloogiliste joudude huvides) ette, kuna sinna kulutatakse hulk ressurssi,
mida voib vaja minna reaalses ohuolukorras.>

Igor Kopétin toob vilja asiimmeetriliste ohtude puhul teatud mustri: alguses toimub
teatud olukorra eskalatsioon poliitilises valdkonnas, mis voib olla seotud valitsuse vahe-
tusega voi nditeks valimistega. Kopétini sonul pole Eesti olnud, vorreldes Ukraina voi
Gruusiaga, kunagi ldhedastes suhetes Venemaaga, kuid Venemaa Foderatsioon piiiiab
mojutada poliitilist olukorda Eestis. See Venemaa Foderatsiooni t66 on Kopotini arvates

51

52

53

Intervjuu ekspert E-ga, 30.05.2019.
Intervjuu Holger Molderiga, 27.05.2019.
Intervjuu Holger Molderiga, 27.05.2019.
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kiillaltki edukas, voimule on toodud teatud poliitikud, kes on Kremli agendid, ja nagu
Kopétin véidab:

Alguses lritas Venemaa luua etnilist (vene) parteid, mis sai teatud finantseerimist
Venemaalt. Uhel hetkel saadi Venemaal aru, et see ei tééta. Olid tosisemad katsed
kasutada dra juba olemasolevat poliitilist joudu, et méjutada olukorda riigis.**

Igor Kopdtini sonul on Keskerakonnas tekkinud tugev venekeelne tiib ning see néitab
Venemaa Foderatsiooni teatud edu hiibriidsete mojutuste valdkonnas, kuna see vene-
keelsete poliitikute seltskond (st osa sellest) aitab kaasa Kremli eesmérkide saavutamisele
Eestis. Alguses tegutsesid need poliitikud munitsipaaltasandil, hiljem sattusid nad aga
riigivalitsemise tasandile, nditeks riigikokku.*

Brigaadikindral Uhtegi sénul seisab Eesti pidevalt hiibriidséja tegevuste ja ohtudega
silmitsi. Koige silmapaistvamalt mojutab Kreml siinset avalikkust ja meediat informat-
siooniliste lavastustega ja narratiividega, mida Eesti meedia kriitikameeleta voimendab.
Kreml on erakordselt loominguline lavastuste, vdljamdeldiste ja pooltodede levitami-
sel. Nad ei kohkle ka koige fantastilisemate stsenaariumite kasutamisel. Samal ajal ei
suuda Eesti riiklik strateegiline kommunikatsioon Kremli intensiivsele ja siistemaatili-
sele informatsioonilisele mojutustegevusele efektiivselt vastu seista ega seda tasaliilitada.
Uhtegi sonul jadvad eestlased oma tagasihoidlikkusega vastase propagandasédjas selgelt
alla. Oleme kehvad, sest Eestis puudub strateegilise kommunikatsiooni siisteem ja voi-
mekus. Eesti ei suuda viiksuse tottu voistelda Venemaa Foderatsiooni Kremli-meelsete
meediahiidudega.*®

Ekspert E loetleb ja kirjeldab detailselt olemasolevaid ja voimalikke hiibriidohte. Vasta-
tes kiisimusele, millised hiibriidohud on olemas nii Euroopas kui ka Eestis, rohutab ta
jargnevat:

Oeldakse, et tinapdeval ei ole maailmas lokaalseid konflikte, sest kdik méjutab kdike.
Kuidas meie riiki mojutavaid konkreetseid ohte dra tunda? Esmalt véivad sellest aimu
anda vastase luureteenistuste kditumine ja meedia. Nii luure kui ka meedia on hiib-
riidséja olulisimad vahendid ja kdivad péhipingutustest alati sammu voi kaks ees. Riigi
vastuluure llesanne on vastase luure plaanidest ja huvidest aegsasti teada saada,
samuti laekuvad vajalikud indikatsioonid nii kodumaise kui ka vélismeedia jdlgijatelt.
KGige téhtsam on teha sellest teabest Giged jéreldused. Hiibriidséjas véib kbike muuta
relvadeks, kui oskuslikult kasutada meediat sbjariistana ja kui selle kasutajal puudub
moraalne vastutus, nagu séjas ikka. Nii saab pohiseaduslikku korda ohustavaks relvaks
muuta (valeinfo, meediakampaaniate, toe moonutamise kaudu) korruptsiooni, raha
ja rahavahetuskurssi, seaduseid voi rahvakiisitlust, haridussiisteemi voi vihemusor-
ganisatsiooni ndudmisi, lksikarvutit ja arvutivorku, liidri isikut voi tema ldhisugulast,
pagulast ja polisrahva esindajat (ihes oma probleemidega, toidukriisi véi téépuudust,
probleeme liitlassuhetes jne).

Hiibriidohud voivad esile kerkida eri valdkondades. Naiteks toi Tarmo Terep hea niite
hiibriidohtudest paaste valdkonnas, kui kirjeldas voimalikke stsenaariume iildsonaliselt.

*  Intervjuu Igor Kopétiniga, 13.05.2019.
*  Intervjuu Igor Kopétiniga, 13.05.2019.
% Intervjuu Riho Uhtegiga, 09.05.2019.
*” Intervjuu ekspert E-ga, 30.05.2019.
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Tekib imelikke vddrtuskonflikte, sul tekib segadus ja sa ei oska enam kdituda. Mingid
stindmused, mis tekitavad laiemat kélapinda iihiskonnas. Nditeks mingisugune té6s-
tuse pdleng, aga see voib mdjutada (hiskonda laiemalt. Nditeks on see piirkonna
ainuke té6andja, vald kaotab maksumaksjaid, inimesed kaotavad téé. Olukord ldheb
jérjest pingelisemaks. On vaja rohkem reageerida, ennetada, aga nendest pole kasu,
kuna tavapdrased téériistad — ennetamine ja reageerimine ei té66ta. See probleem on
hoopis laiem.

Marti Magnus t6i vdlja hiibriidohtude mitmedimensionaalsuse ja laiahaardelisuse.

Riigis on véimalik destabilisatsiooni luua nditeks avalike teenuste kaudu, on see sula-
raha vdljavétmine, transpordiprobleem, 6ppe- ja infosiisteemide hdirimine ménes (ili-
koolis, dppeasutuses, pohikoolis, kuni veepuhastusjaamadeni vdlja. Kéik véimalikud
eluvaldkonnad ja nende hdirimised vbivad olla hiibriidohu tunnustega kui neid tahe-
takse rakendada konfliktieelses faasis véi konventsionaalse s6ja puhul. Siia alla kuu-
luvad igasugused vaenubhutamised, nditeks islamiusu voi eri rahvuste, usuteemade,
orientatsiooniteemade kaudu. Meelsuse kiisimused, erinevad poliitilised taustad. >°

Ekspert B loetles hiibriidohte Eestis, tema arvates on need on jargmised:

*

*

*

*

Ekspert B arvates on ka luuretegevus hiibriidne oht Eesti riigile, kuna Venemaa kasitlu-
ses on eriteenistuste sihtmaérk Eesti rahva ja riigi elu moéjutamine, samuti informatsiooni
kogumine. Majandussfédris kasutab Venemaa Foderatsioon iihe mojutusvahendina vene

Vene eriteenistuste tegevus;
Vene erivigede tegevus;
Vene infotegevus;

majandusohud (nt Venemaa mojutustegevus majandussfaéris).®

oligarhe — selleks, et mojutada kohalikku majandust. ®'

Ekspert C t6i vilja, et Eestil kui Euroopa Liidu viikeriigil on majanduslikuks ohuks néi-
teks viljapadsuteed, sadamad ja Eesti ettevotted, kellel on sidemed Venemaaga. Sojalist

ohtu ei hinda ta samas korgeks.

Venemaa ei ole rakendanud veel meie vastu tosiseid meetmeid, vaid teeb alles sooja.
Eesti vastuaktsioonid ei ole Venemaa propaganda intensiivsuse suhtes adekvaatsed,
paljastame oma ndrkusi ja allume propagandale. Venemaa Féderatsiooni eesmdirk on
pingestada meie (ihiskonda. Selle foonil kaardistatakse Eesti kditumist ja norkusi. See
ongi meie suurim haavatavus. %

Ekspert D kirjeldas tehnoloogiaalaseid mojutusviise.

Mida vérgupdhilisemaks muutume, seda rohkem tuleb ette tehnoloogilist méjutamist.
Venemaa Féderatsioon métleb, kuidas saaks paremini sisse hdkkida ja méjutada meie
vorke. Venemaa Féderatsioon avastas Vene-Gruusia sbjas Tshinvali operatsiooni kéii-
gus, et saab kasutada vorgupdhist juhtimist. See on niilid nende séjalises doktriinis ka
sees, sest infosdja ohte ja vorkude vastaseid riinnakuid késitleb Venemaa Foderatsioon
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Intervjuu Tarmo Terepiga, 21.05.2019.
Intervjuu M. Magnusega, 30.05.2019.
Intervjuu ekspert B-ga, 13.05.2019.
Intervjuu ekspert B-ga, 13.05.2019.
Intervjuu ekspert C-ga, 13.05.2019.
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samavddrselt sojalise riinnakuna. Ka kiiberriinnakut on nad késitlenud kui riinnakut
riigi vastu. Sellest ldhtudes jédtab Venemaa Féderatsioon endale diguse vastata kiiber-
riinnakule kogu tulejéuga, sealhulgas kasutada pommitamist.=

Ekspert D sonul voib Venemaa siitidistada mingit riiki kiiberriinnakus Venemaa Fode-
ratsiooni vastu ning selle peale saab Venemaa {iles ehitada oma siitidistused ja riinnaku.
Eestit saaks sel juhul stitidistada kiiberriinnakutes — isegi, kui need on vilja moeldud —,
mistottu voib Eestile saada kiiberriigi imago saatuslikuks. Venemaa Foderatsioon kasutab
hiibriidsoja kéigus aina tdiustuvat tehnilist voimekust. Eestis on NATO Kiiberkaitsekes-
kus ja Litis asub NATO StratCom COE. Ekspert D esitab kiisimuse, mida teeb Lads, kui
Venemaa Foderatsioon siitidistaks nditeks NATO StratCom COE-t voi NATO Kiiberkait-
sekeskust, et need olevat ritnnanud Venemaa Foderatsiooni.*

Ekspert A t6i vilja meedia rolli iihiskonna arusaamade ja avaliku diskussiooni kujunda-
misel. Ta nimetas hiibriidohte, millele tuleb samuti tahelepanu pooérata:

+ polariseerumine;

o radikaliseerumine;

+ usalduse kaotus avatud dialoogi suhtes;

+ usalduse kaotus meedia vastu, kuna meedia kaotab neljanda voimu staatuse;

+ meedia fragmenteerumine — pole iihist platvormi riigi jaoks, st raske jouda
sihtauditooriumini;

+ desinformatsioon;

« usalduse kaotus demokraatliku siisteemi vastu (otsene oht demokraatliku tihis-
konna jaoks);

« usalduse kaotus riigi struktuuride vastu;
+ usaldamatus joustruktuuride suhtes.*

Priit Saare sonul on Eestile koige suurem oht iilereguleeritus, jaikus ja sellest ldhtuv aeg-
lane otsustamine, samuti {iksteise t66 dubleerimine. Saare viitel see kulutab aga aega ja
raha, ,aga ikka kirjutavad ametnikud direktoritele {ihesuguseid jutupunkte eri koosole-

kute tarbeks”%®

Saare arvates kuuluvad hiibriidohtude sekka ,kindlasti koik luuretegevusega seondu-
vad erioperatsioonid. Olgu siis otseselt kellegi virbamine, aga ka mojuagentide ja nn
kasulike idiootide kasutamine néiteks mingite Venemaa Foderatsioonile oluliste riik-
like protsesside elluviimiseks voi edendamiseks. Voi vastupidi, Eestile oluliste protses-
side takistamiseks” ®” Priit Saar toi nditena asjaolu, et ,kui mingid olulised strateegili-
sed hanked venivad voi neid takistatakse, siis ei ole vilistatud, et seal taga on hiibriidne
erioperatsioon. Kindlasti on hiibriids6ja mote ka see, et destabiliseerida olukorda Eesti
poliitilise keskkonna lohestamise teel”® Saar toi vilja veel tihe ndite voimalikust hiib-
riidsest olukorrast.

% Intervjuu ekspert D-ga, 19.05.2019.
% Intervjuu ekspert D-ga, 19.05.2019.
% Intervjuu ekspert A-ga, 08.05.2019.
% Intervjuu Priit Saarega, 23.05.2019.
Intervjuu Priit Saarega, 23.05.2019.
% Intervjuu Priit Saarega, 23.05.2019.
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Meil on tekkinud olukord, et me kiill ei tea kindlalt, kas méni partei on seotud Vene
rahaga nagu mone teise riigi erakond, aga saavutatud on see, et Eesti on poliitiliselt tdie-
likult 16henenud. Véga terav poliitiline vastasseis on kindlasti Venemaa Foderatsiooni
huvides. Selline olukord on tekkinud paljudes Euroopa riikides, kusjuures mdnes neis on
selged mirgid, et 1ohestumise taga on Vene erioperatsioonid.®

Priit Saare kinnitusel kuulub majanduslik méjutamine samuti hiibriidelementide sekka.
Mingisugused tundmatud ettevotted ostavad niiteks Eestis maid voi firmasid kokku: ,Ma
ise olen pidanud iiheks hiibriidelemendiks ka seda, mis ilmneb spordis. Naiteks Kalev
maéngib Vene korvpalli korgliigas VTB. Venelased tegutsevad aktiivselt selle nimel, et luua
Eestisse samuti jadhoki KHL klubi. See voib olla lihtne sporditegevus, aga voib-olla ei
ole”’° Kui Eestis toimuksid naiteks diversiooniaktid, terroriaktid, massirahutused, meele-
avaldused, siis oleks see Priit Saare arvates juba klassikalisem hiibriidne ohustsenaariumi
realiseerumine. Sellisel juhul oleks Eestis midagi maha magatud.”

Uhe niitena t6i Priit Saar vilja jirgmise siindmuse.

Uks véga veider siindmus toimus tdnavu maikuus Narvas, kus tekkis ulatuslik elektri-
katkestus, kusjuures Enefit280 délitehas jdi samuti Eleringi alajaamast séltumatult
seisma. Kas me alati teame, mis millegi taga on? Kui tekib elektrikatkestus, siis kas see
oli lihtsalt elektrikatkestus véi soovib vastane jdtta ainult mulje, et tegemist oli pelgalt
Onnetusega. Kindlasti on (iks hiibriidne meede mulje jétmine, et riik ei saa teenuste
osutamisega hakkama ega suuda piisavalt kiiresti reageerida. 7>

Mitu aastat tagasi toimus juhtum, kui Sonda ja Tapa vahel lekkis kahest kohast kiituse-
tsistern. Hiljem tuli vélja, et iiks kruvi oli lahti keeratud voi kinni keeramata jaetud. Ei ole
vilistatud, et nii sooviti tekitada looduskatastroof.”

Kindlasti on hiibriidne oht ka organiseeritud kuritegevuse drakasutamine, salakauba-
vedu, politseinike ja piirivalvurite korruptsioon. Hiibriidohud on mitmetahulised. Pohi-
line on see, et ei pruugi alati teada, et seal taga on hiibriidne oht. Ei tunne lihtsalt dra.
Eestis kéib hiibriidsoda, seetottu peavad Eesti turvalisuse eest vastutavad ametkonnad
ja kriisireguleerijad olema keskmisest paranoilisemad. Julgeolekuametnikud peaksid igal
juhul kahtlustama rohkem kui vihem, sest Kreml on védga loominguline ja paindlik riin-
davate tegevuste viljamotlemisel. *

2.5. MILLISED ON HUBRIIDSOJA VAHENDID?

Priit Heinsoo arvates voib hiibriidohu tunnuseks olla ,ithiskonna léhestamine rahvuse
pinnal ning see omakorda seondub valeinfo levitamisega ja infovéljades olekuga”’

Heinsoo arvates oluline on siinpuhul jargmine:

Millistes infovdljades inimesed on, millise infoga opereeritakse, milliseid kuvandeid
neile luuakse? Kogu selline (ihiskonna I6hestumus, sotsiaalne I6hestumus, mis voib

% Intervjuu Priit Saarega, 23.05.2019.
% Intervjuu Priit Saarega, 23.05.2019.
" Intervjuu Priit Saarega, 23.05.2019.
2 Intervjuu Priit Saarega, 23.05.2019.
3 Intervjuu Priit Saarega, 23.05.2019.
7% Intervjuu Priit Saarega, 23.05.2019.
s Intervjuu Priit Heinsooga, 21.05.2019.
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omakorda tekitada pingeid, mis omakorda tekitavad massilisi korratusi. Samamoodi
massilised korratused, kui tekitada neid nditeks rahvuste pinnal (kui vétame nditeks
Venemaa suunal). Venemaa suunal on oluline kaasmaalaste poliitika kiisimus. Ja kui
tekitada massilised korratused valeinfo pinnalt, siis annab seda sénastada kui riinnakut
kaasmaalaste vastu.”®

Lisaks toi Priit Heinsoo aarmusrithmituse kasutamise niiteks Odini sodalased. Heinsoo
tdodeb et marurahvuslus on oht.”’

Ekspert E loetledes hiibriids6ja vahendeid:

terrorism (diversioonid ja sabotaaz, nn rohelised mehikesed, eraarmeed);

luure;

meediaga manipuleeriminejapropaganda (trollimised javaleinfo, halvustavad narratiivid);
kiiberluure, siisteemide halvamine;

integratsiooni takistamine, nn viienda kolonni dra kasutamine;

organiseeritud kuritegevus, majanduslik mojutamine;

vastase rahvusvahelise maine kahjustamine, riigipiiri pidavuse kahtluse alla seadmine.”

Ekspert E sonul on just need valdkonnad, mida peetakse tavapéraselt asimmeetriliste
ohtude vahenditeks. Sellised tegevused on hiibriidsdja peamised vahendid. ”® Ta mee-
nutas kunagist KGB meetodit vastase mdjutamiseks, kui jaotati tegevused faaside kaupa
jargmiselt:

Oonestustegevus ehk ithiskonna demoraliseerimise faas — pikk ja strateegiline prot-
sess, mis voib votta aastakiimneid. Edukus soltub ithiskonna sidususest. Oénestaja poolt
vaadatuna on tdhtis, et see protsess kéiks pidevalt, demoraliseeriks ithiskonda ja kujun-
daks teatud polvkondades vilja hoiakud, mis on vajalikud jargmiste faaside kaivitami-
seks. Esmane eesmirk on panna iihiskond kahtlema, tekitada alternatiive peasuunda-
dele, pohivéirtustele (uus normaalsus) — see on eelduseks, et pind hakkaks virvendama.
Uhiskonnas kerkivad esile teemad, mis ei ole tegelikult olulised, pakutavad alternatiivid
sunnivad arutlema ja koérvale kalduma peateljelt — nii tekivad vastuolud. Just selles faa-
sis on riigi sekkumine vajalik ja siin on voimalik olla edukas, st hoida dra jargmisi faase.
Vajalik on 60nestusvastane tegevus, mida saab nimetada pohiseadusliku korra kaitseks,
kitsamalt vottes olgu see vastuluure, propaganda ja valeuudiste avastamine, ddrmusluse
tokestamine, terrorismivastane voi korruptsioonivastane voitlus selle hulgas.®

Destabiliseerimine — konfliktieelne faas, ettevalmistus konfliktiks. O()nestustegevuses on
kaardistatud need konkreetsed valdkonnad voi teemad, mis panevad itithiskonna gruppe
valjemini omavahel suhtlema kuni selleni vélja, et tekib soov teineteisega voidelda. Mida

6 Intervjuu Priit Heinsooga, 21.05.2019.
77 Intervjuu Priit Heinsooga 21.05.2019.
8 Intervjuu ekspert E-ga, 30.05.2019.
7% Intervjuu ekspert E-ga, 30.05.2019.
8 Intervjuu ekspert E-ga, 30.05.2019.
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kovem voitlus, seda parem. Destabiliseerimise faasis selgub, mida kasutada reaalseks
konfliktiks. Konflikti loomiseks voidakse kasutada uinutatud agentuuri, mdjuagente, uusi
rahvaliidreid, kes aitavad pinget tosta.®'

Konflikti loomine — konkreetne siindmus, ajend, mis pohjustab riigis suure ebastabiil-
suse, vagivallalaine, riigivoimu paraliiseerimise jne. Ka siin vdidakse lavastada olukordi,
kasutada opetatud provokaatoreid, sabotoore voi diversante, kes peavad diget hetke dra
kasutades midagi sellist toime panema, millest tekiks riigivoimu ohustav konflikt. &

Lahenduse pakkumine — kiillalt keeruline faas, kuid just selle nimel on riindaja tegutse-
nud. Riindaja ise pakub variandi kriisi lahendamiseks, teeb seda kas avalikult ja otse voi
varjatult ja salaja. Naiteks ilmuvad inimesed voi teatavad joud riigist seest, kes teavad
lahendusi ja kellel 6nnestubki edu saavutada. Tosi, vastase enda varjatud abiga, kuid koik
peab ndima legaalne.®

Ekspert A arvates ei ole Eestis siiski spetsiifilisi hiibriidohte, kuid tema arvates on ole-
mas reaalsed kiiberohud. Potentsiaalselt haavatavad on mitmed valdkonnad, nagu teatud
veebipohiste teenuste kittesaadavus, sekkumine poliitilistesse protsessidesse libauudiste
abil. Uks erivorm on valitsusasutuste veebilehekiilgede kiiberriindamine véi nende nar-
ritamine, , millest voib tuleneda otsene maine kahjustamine, avaliku rahuloluga manipu-
leerimine, sihitud kiiberriinnakud elutdhtsate siisteemide pihta, nagu pangandus, elekter,
mobiilside. Hiibriidsemaks voib kujuneda avaliku rahuolumatuse provotseerimine. See
voib toimuda iikskoik kus, sihtgrupp voib olla erinev. Sihtgrupiks ei pea olema tingimata
venekeelne elanikkond, vaid teiste seas ka vaesemad EKRE toetajad”®

Ekspert A to6i vilja voimaliku hiibriidse stsenaariumi: ,Lastakse lahti kuulujutt, et nt
Tallinna lennujaama toodi lennukitega pagulasi ja et nad elavad hotellis” See voib teki-
tada pahameelt ja rahulolematust EKRE toetajaskonna seas. Eksperdi sonul ,,on hiibriid-

sus mitmeastmeline protsess ja koik, mis destabiliseerib, vaarib toetamist, sealhulgas nt
kasulikud idioodid”®*

8 Intervjuu ekspert E-ga, 30.05.2019.
8 Intervjuu ekspert E-ga, 30.05.2019.
8 Intervjuu ekspert E-ga, 30.05.2019.
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Intervjuu Kaitsevde ekspert A-ga, 08.05.2019.
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Intervjuu Kaitsevide ekspert A-ga, 08.05.2019.
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3. REAGEERIMINE

JA TOIMETULEK
HUBRIIDOHTUDEGA

3.1. TOIMETULEK

Korrakaitseseaduse kohaselt on koik ametid ja inspektsioonid erikorrakaitseorganid,
kelle iilesanne on tegeleda oma vastutusalasse kuuluvate ohtudega. Lisaks sellele on
politseile pandud tildkorrakaitseorgani iilesanne, mis tdhendab seda, et politseil on alati
tegutsemise kohustus, kui pddev korrakaitseorgan ei saa 6igel ajal tegutseda voi olukord
ei kuulu kellegi padevusse. Seega peab tugev korrakaitse ja eeskétt ohtude ennetamine
takistama nende eskaleerumist. Eeltoodu on kindlasti oluline hiibriidohtude mérkamisel,
aratundmisel, tokestamisel voi kriitilisemal juhul hiibriidkorrarikkumise korvaldamisel.

Rédkides riigi tegutsemisest ohtude ennetamiseks, tuleb algatuseks selgitada abstraktse
ohu moistet. Mait Laaring on doktoritoos analiiisinud abstraktse ja konkreetse ohu
vahekorda ja toonud vélja jargmist: , Abstraktne oht puudutab méttelisi (tiitipiliselt ise-
loomulikke), konkreetne oht aga tegelikkuses eksisteerivaid kausaalsuhteid. Abstraktne
oht on teatud konkreetsete ohtude iildistamise tulemus. Ainuiiksi kujutlus ohtlikust
situatsioonist (nt pelk teadmine sellest, et 6hukesele jadle minek on ohtlik tegevus, isegi
kui sellist olukorda tegelikkuses ei esine) ei ole oht konealuse eelnou tdhenduses. Sellist
kujutletavat ohtu, mida tegelikkuses ei esine, voib vastandina konkreetsele ohule nime-
tada abstraktseks ohuks.”®® Abstraktne oht on olukorras, mis on hiipoteetiline, tiitipiline
ja motteliselt ettekujutatav. *

Réadkides hiibriidohtudest, tuleb kindlasti méarkida, et nende puhul v6ib toimuda ohu-
olukorra areng voi eskaleerumine ja see voib olla pikem protsess, milles esmased mérgid
voivad saada alguse juba lihtohtude tasandil. Seega tuleb arvestada, et hiibriidohtudega
tegelemine saab oma volitused juba abstraktse ohu tasandil.

Rahu olukorras on ohtudega tegelemine korrakaitseorganite igapdevane t66 inspektsioo-
nialase jérelevalve kdigus. Tosi, ka abstraktse ohu puhul on oluline, et KorS § 5 16ike
7 teine lause sétestab, et ohu ennetamine on muu hulgas teabe kogumine, vahetamine
ja analiiiis, toimingute kavandamine ja elluviimine ning riikliku jarelevalve meetmete
kohaldamine avalikku korda tulevikus dhvardada voivate ohtude torjumiseks, sealhulgas

8 Laaring 2015: 60.
& Ibid.

3. REAGEERIMINE JA TOIMETULEK HUBRIIDOHTUDEGA

23



24

Oht avalikule korrale
Massilised avaliku korra rikkumised

Oht I

majandussisteemile
(rahapesu, korruptsioon)

Oht poliitiliseks
manipulatsiooniks
(korruptsioon)

Oht
Ghiskonna kihistumiseks
meedlamanlpulatsmomks

Oht
rahvuste vahel
vaenu chutamiseks
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JOONIS 1. HUBRIIDOHUD

siilitegude ennetamine. See on nii tavalises tookorralduses. PS kommentaarides on mér-
gitud: ,Seevastu olukorras, kus riigi eksistents, julgeolek ja turvalisus on ohustatud, ei
ole voimalik tavapdraste rahuaegsete digussuhete raames riigi julgeolekut ja pohiseadus-
likku korda kaitsta. Vahetu sojalise iilesande tditmine nduab vastase voimalikult tohusat
purustamist struktuuride abil, millele on omased voimu kontsentratsioon, kdsuhierarhia
ja salajasus”” ® Hiibriidohud on kindlasti eelmainitud olukorra osa.

Eeltoodud loigus on kasutatud moistet ,rahuolukord” ja toodud vilja rahuolukorrast
erinev olukord. Selleks on kaitseolukord, mis on uus 6igusmdiste ja mida on kavanda-
tud tuua Eesti digusesse riigikaitseseaduse kaudu. Justiitsministeeriumi eestvedamisel
on tehtud dra suur t60 ja revideeritud riigikaitsedigust, mille tulemusena on vormunud
riigikaitseseaduse eelnou, mis on saadetud riigikogule. Selles eelndus defineeritakse dra
kaitseolukord. Vastavalt eelnou §-le 3 on kaitseolukord stindmus voi stindmuste ahel:

1) mille tagajarjed ohustavad vahetult Eesti riigi iseseisvust ja soltumatust, territo-
riaalset terviklikkust, pohiseaduslikku korda véi kogu iithiskonna elukorraldust
ning

2) mille lahendamine ei ole voimalik kdesolevas seaduses sitestatud alustel ja

korras juhtimiskorraldust ning isiku pohidigusi ja -vabadusi piiravaid meetmeid
rakendamata ning isikuid, vahendeid ja varusid kaasamata.

(2) Lisaks kdesoleva paragrahvi loikes 1 sétestatule kasitatakse kaitseolukorrana
siindmust voi siindmuste ahelat, millest tuleneb vajadus osaleda kiesoleva

8 Eesti Vabariigi pohiseaduse kommenteeritud véljaanne, https://www.pohiseadus.ee/index.php?sid=1&ptid=136

(viimane kilastus 27.11.2019).
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seaduse § 85 punktis 1 nimetatud kollektiivse enesekaitse operatsioonil voi
korraldada mobilisatsioon voi demobilisatsioon, kui kéesoleva paragrahvi
16ike 1 punktis 2 sétestatud tingimused on tdidetud.*

Eelnou seletuskirja kohaselt holmab kaitseolukord koiki neid siindmusi, mis voivad ohus-
tada riigi julgeolekut, pohiseaduslikku korda ja rahva eksistentsi, st need on stindmused,
mille moju on laiaulatuslik (puudutab kogu tithiskonda) ja kus riigil on vaja asuda tegema
ettevalmistusi, et end dhvardavate voi realiseerunud ohtude eest kaitsta. Kaitseolukorraga
voib olla tegemist, kui pannakse toime Eesti pohiseadusliku korra vagivaldse kukutamise
katse, toimuvad ulatuslikud terroristlikud tegevused voi vagivallaga seotud kollektiivsed
surveaktsioonid, vigivaldselt isoleeritakse moni Eesti paikkond, toimub relvastatud riin-
nak Eesti riigi vastu.®

Seega voivad sellisteks juhtudeks olla massirahutused (kogemus 2007), migratsioonisurve
piiridele, massilised kiiberriinded, mis halvavad infrastruktuuri voi toostuse. Ehk siis olu-
korrad, mis eeldavad ohtude ennetamist tasandil, mis on ldhedal voi tingivad hadaolu-
korra sojaseisukorra viljakuulutamise.

Olukorra muutust ja seost ohtudega ilmestab histi allolev joonis, mis on esitatud eelnou

seletuskirjas.
| ya
SBJAliNE DNt - o SGjaseisukorra
valjakuulutamine
ONt PS korrale ® Erakorralise seisukorra
valjakuulutamine
KAITSEOLUKORD
Eriolukorra
valjakuulutamine
VVahetu oht ®
HADAOLUKORD
Oht
SUNDMUS
Ohu ennetamine
Rahuaeg Sojaaeg

JOONIS 2. OHTUDELE REAGEERIMISE SUSTEEM, KUI OHT ESKALEERUB LINEAARSELT®'

Selleks et tulla toime hiibriidohtudega, voib olla vaja kaasata tavaparasest rohkem res-
sursse. Nendel puhkudel tuleb rédkida kahest kaasamise suunast: siseriiklike ressursside
ja vélisressursside kaasamine.

Rédkides siseriiklikest ressurssidest, siis ndeb korrakaitseseaduse § 16' ette Kaitsevie ja
Kaitseliidu kaasamist avaliku korra kaitsesse, sh riigipiiri valvamisse. Samuti on véimalus
kaasata kaitsevdge nditeks massilise korratuse tingimustes. Samuti ei teki probleeme kaa-

89

Riigikaitseseaduse eelnou (112 SE), kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/94bd4697-
41b5-4e9f-80f1-bda86715146e/Riigikaitseseadus

Riigikaitseseaduse eelnou (112 SE) seletuskiri lk 20-21, kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/
eelnou/94bd4697-41b5-4e9f-80f1-bda86715146e/Riigikaitseseadus

Tuleb silmas pidada, et ohud ei pruugi alati lineaarselt eskaleeruda. Naiteks voib pohiseaduslikku korda dhvardav

90

91

oht saabuda kohe ilma eelneva ilmnemiseta. Riigikaitseseaduse eelnou (112SE), seletuskirja lk 22, kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/94bd4697-41b5-4e9f-80f1-bda86715146e/Riigikaitseseadus
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samisega rahuaja tingimustes, olgu selleks siis NATO tippkohtumise turvalisuse tagamine
voi muu korge ohuastmega iiritus. Probleem voib aga tekkida siis, kui olukord ldheneb
tingimustele, mis eeldab mobilisatsiooni ja kaitsevdel on vaja téita sojalised ametikohad,
millest ei jaa iile ressursse siseturvalisuse lisatoetuseks. Selle olukorra lahendamiseks on
vaja selgitada vilja need isikud, kes ei kuulu mobilisatsiooni alla, ja hinnata, kas ja millise
reservi saavad nad moodustada ning kas neid on véimalik kaasata turvalisuse tagamisse.
Samuti néeb korrakaitseseadus ette voimaluse kaasata teiste riikide padevaid asutusi ja
ametnikke korrakaitsesse®

Siinkohal v6ib vilja tuua nn Priimi lepingu® alusel tekkiva voimaluse kaasata isikuid kor-
rakaitsesse voi Frontexi médédruse® alusel EL-i piirivalvejoudude kaasamise.

Alloleval joonisel on esitatud voimalikud ressursid teatud olukordades kasutamiseks.
Nagu vo6ib niha, siis ithes ohuga kasvab ka olukorra lahendamisse kaasatavate ressurs-
side hulk. Siit tekib aga kiisimus, milline on nende ressursside koostoime. Me korral-
dame reservoppekogunemisi, mis on vajalik just valmisoleku harjutamiseks. Siinkohal on
oluline harjutada ka olukordi, mis algavad massirahutustest voi massimigratsioonist, ja
kaasata seejuures vilispartnereid. Siinkohal on silmas peetud eelkoige Priimi lepingu alu-
sel korrakaitsesse kaasamist ja Frontexi piirivalveiiksuste kaasamist. Seda piiripealsetes
olukordades, kus rahuolukord on muutumas kaitseolukorraks.

Politsei

Abipolitsei
KV
Kaitseliit RESSURSI- -
TAVAOLUKORD MAHUKAS MASSILINE HADA-
SUNDMUS KORRATUS OLUKORD

MTA Jarelevalveliksus
Vanglate relvastatud lksus

’ Frontex piirivalve tiksus

Prim
liikmesriigi
korrakaitse

Ametid
Inspektsioon

JOONIS 3. ERINEVATE OLUKORDADE LAHENDAMISELE KAASATAVAD RESSURSID

9 KorS§ 3 1oige 1. Vilislepingu voi Euroopa Liidu digusakti alusel voib kaasata avalikku korda tagama Eesti Vabariigi
territooriumil teise riigi paddeva haldusorgani voi Euroopa Liidu pddeva asutuse. Teise riigi padeva haldusorgani
ametiisiku osalemise korrakaitseorgani tegevuses otsustab asjaomane minister, kui vélislepingust v6i Euroopa
Liidu oigusaktist ei tulene teisiti. Kaasatud organil on Eesti territooriumil padevus ja volitused Euroopa Liidu
oigusakti voi vilislepingu kohaselt.

[RT I, 13.03.2014, 4, joust. 01.07.2014]

(11) Teise riigi padeva asutuse ametiisik, kes osaleb politsei tegevuses, voib Eesti territooriumil kohaldada kées-
oleva seaduse §-des 30, 32, 39, 46, 47 ja 49 sitestatud meetmeid, kui seadusest, vilislepingust voi Euroopa Liidu
oigusaktist ei tulene teisiti.

% Prumi leping https://www.riigiteataja.ee/akt/12984757

%  EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) 2016/1624, 14. september 2016, mis kisitleb Euroopa
piiri- ja rannikuvalvet ning millega muudetakse Euroopa Parlamendi ja noukogu méérust (EL) 2016/399 ning
tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu miirus (EU) nr 863/2007, néukogu miirus (EU) nr
2007/2004 ning néukogu otsus 2005/267/EU, kittesaadav: https://eur-lex.europa.eu/legal-content/ET/TXT/
PDF/?uri=CELEX:32016R1624&from=EN
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3.2. SOOVITUSED

Eksperdid on andnud soovitusi, kuidas kéituda hiibriidses olukorras ja kuidas tohusalt
seista vastu hiibriidsetele ohtudele. Infosdda on vaid tiks valdkond, kus tuleb seista vastu
hiibriidohtudele.” Alljargnevalt on esitatud moned ekspertide soovitused, mida tuleks
teha hiibriidohtude korral. Niiteks toi ekspert E vilja kirjanduse ja konverentside olu-
lisuse, rohutades, et nii julgeolekukirjanduses kui ka konverentsidel on viga oluline
»arutada revolutsiooniteooriaid ja selleni viivate tingimuste analiiiise”®® Tema arvates
on téhtis arvestada ténapdevaste ndidetega Gruusiast, Pohja-Aafrikast, Ukrainast, Poh-
ja-Makedooniast jne.”’

Hiibriidsdja ja sellega kaasnevate ohtude maandamine on vidga oluline riigi toimimise
ja jatkusuutlikkuse seisukohast. Ekspert E arvates seisneb hiibriidsoja ja selle ohtude
maandamine rahu ajal pohiseadusliku korra kaitses, samuti vastuluures ning vaenuliku
mojutustegevuse viljaselgitamises ja vastumojus. See on riigi sisejulgeoleku igapdevane
t60 ja Eestis kuuluvad need tegevused Kaitsepolitseiameti tootilesannete hulka.?®

Ekspert E rohutas, et vastast ei tohi kunagi alahinnata, ning tema arvates peab aru saama
vastase strateegilistest eesmérkidest ja taktikalise kditumise viisidest.*

On vaja vahet teha, mis on poliitiline digustus voi ettekddne ja mis on tegelik eesmdrk.
Hiibriidsddalane loob ise véimalused ja kasutab dra vastases tekkinud segadusi ja
probleeme, st ta ise ei peagi alati vaeva ndgema konflikti punumisel. Manipuleeritakse
vddrtustega, tekitatakse voi kahandatakse hirmu, 6hutatakse mingil viisil kdituma, suu-
natakse aktsepteerima kahjusid, st kokkuvottes luuakse uut normaalsust, mis ei luba
olukorda adekvaatselt hinnata. '°°

Ekspert E t6i vdlja huvitava fenomeni, millele peaks hiibriidohtude kontekstis tédhele-
panu poorama.

Selleks on julgeolekuohud, mis on suunatud otsustaja kui indiviidi méjutamisele. See on
vdga personaalne Idhenemine selleks, et vastane saavutaks oma loodetud eesmdirgi,
mdojutades konkreetset otsustajat. Eesmdrk on suunata otsustajat vastu votma just sel-
liseid otsuseid, mis on riindajale kasulikud, kuid otsustaja arvab, et ainult sellise otsuse
ta saabki antud olukorras teha, need on kasulikud temale, tema liksusele ja riigile. Seda
meetodit, 6igemini meetodi kompleksi, tuntakse ka reflektiivse kontrolli v6i maskirovka
nime jérgi. Lihidalt 6eldes on eesmdrk kontrollida ja méjutada otsustajat, kujundades
enne tema otsustuskeskkonda selliselt, et ta saaks vastaselt oma otsustuseks info, vaja-
liku tausta, pildi voi emotsiooni. Nditeks arvestatakse otsustaja keevaverelisust voi tema
tidipilisi esmareaktsioone kriitilises olukorras, teatakse, milliseid uudiseid ta vaatab ja
mis kujundavad tema meeleolu véi pdevahoiakuid. Refleksiivse kontrolli sihtmdrgid on
otsustusprotsess, indiviid, kes otsustab, ja kogu iimbritsev kultuuriline kompleks."

Holger Molderi arvates on selleks, et paremini valmistuda hiibriidseks konfliktiks ja
hiibriidsete ohtudega toimetulekuks, vaja luua iihiskonna suuremat sidusust, samuti on
vaja laiapinnalist julgeolekukontseptsiooni, kus riigi kaitsevoime ei soltu vaid tankide ja

> Hellman, Wagnsson 2017: 153-170.
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soomukite arvust, vaid kus ollakse valmis voimalikult varajases hiibriidsoja staadiumis
ennetavalt mirkama ja likvideerima erinevaid hiibriidseid ohtusid."*

Ekspert A rohutas, et hiibriidse ohu puhul on alati oluline riigi nédhtav kohalolek: polit-
seipatrullid tédnavatel, riik joustab seadusi ja need on koikidele ithtmoodi taitmiseks."®?

Julgeolekuekspert Erkki Koort toi vdlja konkreetsed ettepanekud, mida voiks rakendada
hiibriidkonflikti olukorras.

Uks asi, mis on hiibriidkonflikti tingimuses iilioluline, on kuvandi loomine, et me suu-
daks oma sénumeid viia maailma nii vélisministeeriumi kui ka ajakirjanduse kaudu.
Ldbimétlemine, mis meid hiibriidse konflikti kdigus aitab ja millega loome ndivust. Kui
votame kas voi sellise asja nagu I6unapiiri sulgemine, piirikontrolli taaskehtestamine,
siis tegelikult tasub méelda, kas see aitab meid hiibriidkonflikti tingimustes. Miks me
seda teeme? Suure tbendiosusega ei tule Ldti kaudu Ldti ddrmuslased midagi Eestisse
korraldama. Tasub méelda, kas see paarkiimmend ldtlast voi Ldti venelast voi Ldti ddr-
muslast on nii suur oht, et sinna rakendada sadu politseinikke. Tegelikult, kuidas me
piiri sulgeme? VVotame idapiirilt viljaéppinud personali éra, tihendame neid kohti mitte
nii kogenud personaliga ja toome seda péddevat ja mitte nii pddevat personali I6unapii-
rile. Niimoodi lahustame oma niigi nappi véimekust."

Samuti rohutas Erkki Koort, et kriisi ajal ei ole voimalik koiki politseinikke muuta kiirrea-
geerijateks, sest riigile on vaja samuti tavapatrulle. Koort soovitas jargmist:

Siseministeerium peaks métlema tsiviilmobilisatsiooni arendamisele. Samas on hiib-
riidse konflikti jaoks méned meetmed olemas: Atlase vérgustik (eriliksused), Priimi
leping, samuti FRONTEX. Saaks kaasata FRONTEX-i piirivalvureid liikmesriikidest, kokku
on neid Euroopas 10 000 (liikmeteks Euroopa Liit, Norra, Sveits, Liechtenstein)."®

Erkki Koort rohutas missioonikogemuse olulisust politsei jaoks.

Téihtis on, et politseis oleks inimesi, kes on kéinud sGjalise missiooni piirkonnas voi tsi-
viilmissioonil. Politseinik Iciheb missioonile, aga ta ei saa pdrast seda enam tulla tagasi
politseisse, sest ta liikatakse organisatsioonist vélja. Kummaline on see, et need, kes
on kdinud missioonil, need, kes on séda ndinud, liikatakse vdlja ja need, kes ei ole s6da
kunagi nédinud, pltavad hiibriidkonfliktiks valmistuda. See ei kbla kuidagi kokku. Kait-
sevdes on niimoodi, et ohvitser peabki kdima missioonil, muidu ta ei saa karjddri teha.
Miks séjavdelased missioonil kdivad? Selleks, et sb6jaolukorras oleksid varustusliinid
katsetatud, et oleks i(ihiskonnas inimesi, kes on soda ndinud. Sellistest inimestest on
suur puudus. Politseis vbiks praegust olukorda parandada kas véi sellega, et teatud
ametikohast alates ei saa paguneid juurde, kui ei ole kéinud missiooni véi olnud Iéhe-
tuses mones teises asutuses — Vilisministeerium, Siseministeerium, Kaitseministeerium
vOi Sisekaitseakadeemia nditeks. Ei saa nii olla, et té6tad terve elu Suure-Jaanis polit-
seinikuna, tuled Tallinna ja hakkad valmistuma hiibriidkonfliktiks, sul ei ole eeldusi, sul
ei ole teadmisi, sul ei ole kogemust. Kbik need on oskused on missioonidel omandata-
vad. Miks mitte kasutada neid inimesi, kellel on see kogemus olemas. Meil on inimesi
niigi viahe."%®
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Koorti sonul peaks politsei, piirivalve ja ka teised ametid kasutama hiibriidolukorras
tdnapéevast ehitustehnikat.

Kaitsevdgi on broneerinud terve portsu ehitustehnikat, nditeks ekskavaatoreid kaitse-
liinide rajamiseks. Need ei ole pidevalt kaitsevde kasutuses, aga need on valmisolekus.
Neid saab kasutada juhul, kui tekib mingi probleem. Soja- vdi s6jale eelneva hiibriidohu
tingimustes tuleb need anda politsei, piirivalve ja kaitsepolitsei kdsutusse selleks, et
hoida dra jdrgmist hiibriidetappi. PPA-l peab olema véimekus tehnikat vastu vétta ja
aru saada, mis juhtuma hakkab. Samas peab riigis kokku leppima, et hiibriidkonflikti
tingimustes ei ole kdik riigi lilesanded sama olulised kui rahuajal. Samuti on méned
todd riigi eksisteerimise seisukohast viihem tdhtsad. '

Uks oluline asi, mida Erkki Koort rohutab, on see, et hiibriidolukord ei ole midagi sellist,
millega tegeleb esimesena sojavégi. Ta juhib tahelepanu sellele, et kui hiibriidkonflikt are-
neb joudsalt, siis on Eestis juba tdsine probleem ja kui kiisimus seisneb riigi ellujaamises,
siis on pigem parem, kui kaitsevégi on tanaval. Hiibriidkonflikti tingimuses on iilioluline
kuvandi loomine. Peamine asi on viia oma sonumeid maailma ja teha seda nii valisminis-
teeriumi kui ka meedia kaudu. On vaja lébi moelda, mis voib Eestit hiibriidse konflikti
kdigus aidata ja mille abil saab luua néivust.’*®

Ekspert E on veendunud, et hiibriidohud saavad tekkida nahtamatu asiimmeetrilise soja
kontekstis. Ta arvab, et oma olemuselt need julgeolekuohud ,ohustavad riiki ja on poh-
justatud teise riigi poolt. Seejuures ei ole téhtis, kes on dra kasutatavad méngijad, millised
on voi kellele kuuluvad vahendid. Loomulikul teel tekkinud sisekriisi, mis ikka aeg-ajalt

tekib, kasutab valisriik osavalt ara”'%°

Ekspert E rohutab, et on oluline teada seda, millised on julgeolekuohud ning riigi haava-
tavused, samuti millised on olnud julgeolekuohud ning julgeolekut ohustanud stindmu-
sed minevikus. Lahtuvalt sellest saab hinnata ja prognoosida, millised voiksid olla tulevi-
kus julgeolekuohud. Just need ongi olulised esmased kiisimused: kuidas tulevikuohte éra
tunda ja kuidas vihendada haavatavust julgeoleku valdkonnas?'"®

Praktilisemast poolest tasuks esile tuua alljargnevaid aspekte, mis aitavad vastu seista
vaenulikule 60nestustegevusele kui asimmeetriliste ohtude esimesele lainele. Just selles
faasis on voimalik koige tohusamalt rakendada riigi voimekust ja legaalseid demokraat-
likke voimalusi ning kasutada ressursse selleks, et ennetada ja tokestada julgeolekuohte.
Oluline on pidada meeles, et kriisi puhul ja konventsionaalse riinnaku ajal on segadust
viga palju.’"

Nagu Holger Molder arvab ka ekspert E, et hiibriidohtudega tuleb tegeleda igakiilgselt,
kuna see pole mitte ainult julgeolekujoudude, politsei voi kaitsevie roll ja kohustus, vaid
kogu tihiskonna panus on siilitada Eesti pohiseaduslik kord, Eesti vaartused ja heaolu,
kindlustada elutdhtsate teenuste toimimine ning hoida dra vandaalitsemist.

Kaasatud peaksid olema polititilised-, majandus- (éri), teadusringkonnad jt. Selleks
moningad mdérksénad: vihendada sisendrkusi jo haavatavusi, selge heidutus — riin-
damise hind (mitte tingimata majanduslik kalkulatsioon) peab olema vastasele kérge,
ohuinfo jagamine, mis véimaldaks inimestel mdrgata ohte, (hiskonna ihisvddrtuste
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hoidmine (see, mis seob ja loob kindlustunde, siimbolid, positiivsed liitvad teemad ja
siindmused, nagu riigi tdhtpdevade tdhistamine véi laulupidu), diplomaatilised pingu-
tused ja meie rahvusvahelise positsiooni tugevdamine, laiapindne koostdé harjutamine
kriisidega toime tulemiseks, téhus ja adekvaatne informeeritus vastasest ja ohtudest
(luure ja vastuluure té6véime téhustamine), varajase hoiatuse toimimine (monitoo-
rimine, kriisikommunikatsioon, strateegiline kommunikatsioon, sh proaktiivsed tege-
vused), asjatundlik ja harjutatud juhtimine (juhtide kompetents ja véimed), rahvusva-
heline toetus (usaldusvddrsed liitlassuhted ja rahvusvaheline maine), psiihholoogiline
kaitse (ohuteadlikkus ja teadmine, kuidas kdituda — teadmatus ja oskamatus péhjustab
hirmu).""?

Laiapindne lahenemine riigi kaitsele eeldab aga rohkem usaldust. See tekib iihise tegutse-
mise ehk 6ppimise ja harjutamise kaudu. Demokraatlikus riigis on oluline kaal otsustajate
informeeritusel ja nende arusaamisel julgeolekuolukorrast, nii stinnivad kiired ja 6iged
otsused. Informatsiooni on tdnapéeval viga palju ja allikaid on samuti tohutul hulgal. Iga
inimene voib teada iihest voi teisest valdkonnast midagi, mistdttu voib julgeolekuanaliiii-
tikutel olla raske iillatada otsustajaid. Samas on just julgeolekuanaliiiitikute hinnangutel
ja soovitustel oluline kaal, et viia juhid kurssi olukorraga. Kindlasti tuleb tunda vastast,
sest vastase hiibriidsoja kontseptsioonis on morasid, need tuleb kiiresti avastada ja kaitsel
ara kasutada — (laiapindne) riigikaitse tervikuna peab olema (pro)aktiivne. Kirjeldan ithe
tuttava, vdaga kogenud rahvusvahelise tuntud julgeolekuanaliiiitiku ja -eksperdi soovitust:
hiibriidsojas tuleb treenida tsiviilpoolt nagu treenitakse sdjavige. Reageerimisaeg peab
olema lithike, seega peavad otsustusmehhanismid ja juhtimisstruktuurid to6tama lait-
matult. Ka siin tuleb arvestada tulevikku, nditeks tehnoloogia arengut, kuid peab pidevalt
kriitiliselt hindama ka olemasolevaid riiklikke ja rahvusvahelisi siisteeme: kas otsustami-
seks ollakse piisavalt kiired ja kompetentsed. Selleks et tulevikuohtudega paremini toime
tulla, on tdhtis anda 6ppeprotsessis edasi pohimotteid moodunu praktikast, sest pohimo-
tete tundmine aitab paremini uues, ettendgematus olukorras reageerida. Riindaja tiritab
alati tillatada ega tegutse tépselt samal viisil, nagu eelmisel korral.”"?

Uks oluline asi, mida réhutati intervjuudes, oli vajadus luua sisejulgeoleku riiklikul tasan-
dil operatsioonide staabit66 kursusi. Samuti rohutati PPA valdkonnas missioonil kdimise
olulisust ja ka seda, et Siseministeeriumi valitsusala ametnikke oleks vaja rohkem rotee-
rida, nagu seda rohutas M. Magnus: ,keegi kdib vahel Padsteametis, siis tuleb politseisse
jne. Kui mingi tiksus laheb niiteks treeningmissioonile Ukrainasse Kaitsevde poole pealt,

siis laheb nendega kaasa ka politsei esindaja”""*

Priit Heinsoo réddkis ka ennetavatest meetmetest ja andis soovitusi seoses
hiibriidkonfliktiga.

Sellega tegeletakse stsenaariumipdhiliselt, kuidas tegutseda kiiresti ja efektiivselt. Sel-
leks on praegu olemas teatud protseduuriline alus —on olemas riigikaitsediguse revisjon.
Meil on tavaline igapdevaelu, ikka tuleb ette, et pannakse toime avaliku korra rikkumisi.
Sellest kraad kangem on avaliku korra massilised rikkumised — nagu oli pronksiéé. Need
on tavapdrased olukorrad. Selle olukorraga piirneb erakorraline olukord. Erakorralise
olukorraga piirneb séjaline olukord. Uue revisjoni kdigus on viimast kaht kdsitletud kui
kaitseolukorda. Kaitseolukord téhendab, et on viihemalt erakorralise seisukorra tunnu-
sed. Aga need on osaliselt piiritletud massilise avaliku olukorra rikkumisega. Siin peaks
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olema palju ennetavat tegevust — just avaliku korra ja avaliku korra massirikkumise
puhul. Avalik ruum on fiiisiline ruum, sealhulgas avalik virtuaalne ruum. Kaitsevde ja
tsiviilstruktuuride tegevus peab olema koordineeritud: KAPO, politsei ja piirivalve, Kait-
seliit, Kaitsevdgi. Kaitsevédge saab kasutada avaliku korra rasketel rikkumistel ka enne-
tamiseks. Uue eelnéuga on see lubatud.'®

Marti Magnuse arvates on hiibriidohtude siistematiseerimine véljakutse, millega tuleb
tegeleda. Tema sonul pole vaja keskenduda vaid joustruktuuridele, tasub minna sinna-
maani vélja, et nditeks Majandus- ja Kommunikatsiooniministeeriumis oleks oma
kriisiosakond.""®

Elutéhtsate teenuste osutajate teadlikkus oleks selles valdkonnas kérgem. Praegu
teame, et Ukrainas oli mingi konflikt, Gruusias oli mingi konflikt, 2007. aastal oli Tallin-
nas mingisugune konflikt, aga neid vdiks siistematiseerida.””

Samas peab Magnus oluliseks, et seda teemat kasitledes ei tohi tekitada sojahirmu.’®

Magnus t6i vélja ka ssmmud, mida Eesti hakkas tegema 2014. aastal, kui Ukrainas algas
hiibriidséda. Tema sonul ,hakkasime meeletult pingutama selles suunas, et saada kiir-
reageerijate reserve suuremaks, ja tina enam ei ole juttu sellest, et me hakkame politsei-
nike kohti vihendama. Pigem me ndeme selles potentsiaalselt reservi, et juhul, kui mingi
siseriiklik kriis tekib, siis on vdimalik neid inimesi, kes tdna kabinetis tootavad, reservi

tdnavale panna”.""?

Magnus rohutas, et kokku on PPA-s ligi 4800 tootajat, natuke alla 3000 on politseiamet-
nikud ja iilejdénud on teenistujad.

Nendele kbigile mddrame dra kriisiaja rolli. Kui tuleb konventsionaalne sbda, siis toe-
ndoliselt need muutuvad omakorda ja keegi Iiheb hoopis sGjavie koosseisu. Sellisel
juhul oleme arvestanud teatud kriisiga. Kuidas saame siis politseiametnikke juurde?
Uks véimalus on otsida iiles need politseiametnikud, kes on teenistusest lahkunud vii-
mase viie aasta jooksul. Sunnirakendamise Gigust meil pole. Riik ei saa sundida éraldi-
nud inimesi taas politseiametnikuks hakkama. Sisekaitseakadeemia politsei- ja piirival-
vekolledZil on kriisiolukorras llesanne hakata tootma juurde abipolitseinikke. Meil on
tehtud liihikoolitusprogramm ja oleme seda ,,Siili“ 6ppuse ajal eelmisel aastal harjuta-
nud. Kui kriis tekib, siis meil on pakett koos, kutsume inimesi teenistusse, abipolitsei-
nikke politseile appi."*®

Oma soovitustega tuli vélja ka Riigi Infosiisteemide Ameti (RIA) kiiberturvalisuse teenis-
tuse kriisireguleerimise ekspert Priit Saar, kelle arvates vdivadki ametnikud ja kriisiregu-
leerijad olla keskmisest paranoilisemad, kahtlustada tuleb pigem rohkem kui vahem."'
Riigikontrolli iiks peamisi ettepanekuid oli juunis 2018, et sisejulgeoleku ja riiklike julge-
olekuorganisatsioonide koost66 peaks olema tunduvalt tohusam ja sidusam.

Olen mitmel seminaril avalikult 6elnud ja olnud viga pikki aastaid seisukohal, et senine
kahe samba siisteem — sise- ja vdlisjulgeoleku kdsitlemine eri digusaktide jérgi — ei ole
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maistlik. Olin kiill hddaolukorra seaduse (iks autoritest, kuid madistsin véga ruttu pdrast
seaduse vastuvotmist, et tegelikult peaks Eestis olema (iks ja ainus julgeoleku voi laia
riigikaitse seadus, mis reguleerib erinevaid ohte."*

P. Saari sonul ,ithel seminaril Rahvusvahelises Kaitseuuringute Keskuses kiisisid mitmed
viliskiilalised Siseministeeriumi ja Riigikantselei esindajate ettekannete jérel, miks on
Eestis sise- ja vilisjulgeoleku tagamine tiksteisest eraldatud. Miks neid ei {thendata? Nad
said vastuseks mingisuguse biirokraatliku jutu, mitte midagi sisulist. Selle asemel, et kir-
jutada ka Eestis Lati eeskujul kokku n-6 security law — seal oleks kirjas erinevate ohtude
nimekiri, kes vastutab nende torjumise eest ja samuti tasaliilitamise voimalikud meeto-
did —, otsitakse pohjusi, miks seda mitte teha. Paindumatu asjaajamise ja otsustamise
pohjused peituvad kindlasti aegunud, kuid mugavates konservatiivsetes vaadetes ja ka

poliitilistes otsustes, mis on oigel ajal jaetud tegemata”'**

Intervjuust Saarega ilmnes, et varsti valmib justiitsministeeriumis digusaktide konsoli-
deerimise projekt.

Samuti on teatud tegevusi algatanud riigikantselei direktor Taimar Peterkop. Seni on meil igale
ametkonnale erinevad tegevuskavad olnud. Need ei ole (ihildatud. Valitsustasandi dokumendid
on kévasti punaselt dra tembeldatud ja kui kriis tekib, siis teavad nende sisu vdga vihesed. Kuid
kriisi lahendamisega peab tegelema eri ametkondadest vdga palju inimesi, kellel ei ole nen-
dest kdvasti tembeldatud dokumentidest aimugi. See téihendab, et tegelikult on need salastatud
dokumendid kriisiolukorras kasutud, sest rakendajad ei tohi neist midagi teada."*

Seetottu on Saar veendunud, et sise- ja vilisjulgeoleku tagamise siisteemi peab Eestis
tthendama ning seadusandluse kohandama reaalselt rakendatavaks. Teine probleem on
see, et Eestis on darmiselt paindumatud seadused.

Olen labi viinud palju kriisioppuseid ja korduvalt on tulnud ette olukordi, kus juristide
eestvedamisel vaieldakse ja arutatakse tundide kaupa, millise relva voib politseinikule
kaasa anda ja mida ta koike ei tohi teha. Reaalses kriisis oleksime ammugi sellise jutu-
toa kdigus s6ja kaotanud."*

Saar vdidab jargmist:

Oleme nii piididlikult seaduskuulekad ega métle loominguliselt ja paindlikult. Hiibriid-
soda ja sellest Iéhtuvad ohud on aga alati erakordselt suurt paindlikkust, loominguli-
sust ja otsustavust ndudvad. Pole motet end ise piirata ja elu keeruliseks méelda. Hiib-
riidkriisid voivad areneda véga kiiresti, mistottu peavad kéik — eriteenistused, politsei,
kaitseliit, pddsteamet — t66tama vdga kiiresti."®

Alljargnevalt toob Saar huvitava niite.

Toon sellise klassikalise ndite. Kombatandid hdivavad maavalitsuse hoone. Neil on
automaadid, kuulipildujad, tankitorjerelvad, kdsirelvadest rédkimata. Meie politseil
on plistolid ja heal juhul automaadid. Héivajad tuleks maha suruda, tasaliilitada. Aga

22 Intervjuu Priit Saarega, 23.05.2019.
2 Intervjuu Priit Saarega, 23.05.2019.
24 Intervjuu Priit Saarega, 23.05.2019.
25 Intervjuu Priit Saarega, 23.05.2019.
26 Intervjuu Priit Saarega, 23.05.2019.
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kuidas? Kas ja millist erikorda vilja kuulutada? Eestis ei ole kunagi (ihtki erikorda viilja
kuulutatud. Ka pronkséé ajal mitte. Kas ja kuidas kaasata Kaitseliitu véi kaitsevidge? %

Saar loodab, et selline olukord otsustatakse ikkagi jouga maha suruda ning et tihtki eri-
korda vilja ei kuulutata. Haagi kohus v6ib seda intsidenti kiill hiljem mitu aastat arutada,
kuid Eesti riik on koige hullemast pédéstetud. Saar toob veel néitena olukorra, kus 6ppuste
staabis on juristidel kédstud 1opetada takistuste otsimine. Eestit on vaja kaitsta, pole vaja
16putult teoretiseerida.

Uks olulisemaid probleeme seisneb Saare arvates ka selles, et politseinike viljadpe ei
vasta peaaegu lldse dkki tekkivate kriiside vajadustele. Politseinikud kardavad kasu-
tada relva ja joudu, kuna valdavalt ladhevad nad pérast relva kasutamist kohtu alla. Polit-
seinikud pole hiibriidsetes olukordades eriti loomingulised, sest neil pole kogemust
hiibriidolukordadega.*®

Priit Saar soovitab arendada kriisivoimekusi: toetada eriiiksusi ja hankida neile relvas-
tust, samuti arendada massiohje suutlikkust ja staabiprotseduure. Esimesed reageerijad
on alati patrullpolitseinikud, piirivalvurid ja pééstjad ning alles seejérel, tund aega hiljem
jouavad kohale eriiiksused. Just esmaste reageerijate fiiisilise ja moraalse ettevalmistu-
sega, taktikadppega tuleb senisest palju rohkem tegeleda. Samuti tuleb marksa aktiiv-
semalt tegeleda politseinike laskeoskuse parandamisega. Hollandis peab politseinik igal
nddalal lasketesti tegema, aga Eestis ei jatku Gieti lasketiiregi.'*

Kindral Uhtegi arvates on riigikaitses alati kolm komponenti. Esiteks fiiiisiline, millele
pooratakse Eestis koige rohkem tdhelepanu, tervenisti 2% SKT-st kulub koikvéimaliku
traditsioonilises sdjas vajaliku ostmiseks ja olemasolevate joudude iilalpidamiseks. Tei-
seks on kontseptuaalne osa, mille kaudu peaks riik ja rahvas motestama kriiside ole-
must, miks iildse ja kuidas end kaitsta ning millist véljadpet oleks tohusaks vastuhakuks
vaja. Kolmandaks on moraalne komponent, mis seisneb riigikaitse tahte ja omariikluse
ning rahvuslike vdirtuste tunnustamises ja hoidmises. Viimane on Uhtegi arvates Ees-
tis praegu selgelt alahinnatud ja justkui vdhetihtsana kérvale tdugatud. Uhtegi hinnan-
gul voib pohjus olla selles, et moodsas maailmas jookseb oma rahva meele ja siidame
hoidmise ning pahatahtliku ajupesu vahelt lébi viga peenike punane niit. Isamaalisust ja
kodumaa armastust saab pahatahtliku késitluse korral dra kasutada natsionalismisiitidis-
tuste kiilgekleepimiseks."*°

Uhtegi sénul peab Eestis informatsioonilise mojutustegevuse téhustamiseks veel palju
ara tegema. On vaja luua efektiivne strateegilise kommunikatsiooni siisteem, mis tegut-
seb igapédevaselt Kremli valeinformatsiooni ja propaganda vastu. ™’

Veel soovitab kindral Eesti riigivoimul seista senisest méirksa intensiivsemalt ja loomin-
gulisemalt Kremli siistemaatilisele ja jarjepidevale infosdjale vastu. Seiramisest ei piisa
enam ammu, tegusid on vaja. Koige kergemini on libainfo ja valeuudistega mojutada
noori inimesi. Nemad voivad pimesi uskuda koike, mida internetis kirjutatakse."

27 Intervjuu Priit Saarega, 23.05.2019.
28 Intervjuu Priit Saarega, 23.05.2019.
29 Intervjuu Priit Saarega, 23.05.2019.
30 Intervjuu Riho Uhtegiga, 23.05.2019.
¥ Intervjuu Riho Uhtegiga, 09.05.2019.
32 Intervjuu Riho Uhtegiga, 09.05.2019.
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KOKKUVOTE

Selle raporti eesmirk on analiiiisida sisejulgeoleku valdkonna hiibriidohte ning luua
ihine tdhendus ja arusaam, mis voimaldab eri haldusalade vahel leida iihisosa ja planee-
rida parimad tegevused ohtudega toimetulekuks.

Enamasti peetakse hiibriidkonflikti sdjaliseks siindmuseks. Siiski tuleb arvestada, et konf-
likti algataja eesmiark on hoida vihemasti konflikti alguses tegevuse taset allpool NATO
viiendat artiklit ning valtida seelébi otsest sojalist konflikti, mis voiks tuua kaasa liitlaste
sekkumise. Suur osa agressori meetoditest tekitavad segadust ja on suunatud pigem iihis-
konna toimimise hdirimisele. Sellise tegevuse summutamine on pigem julgeolekuasutuse
ja politsei, mitte kaitsevie iilesanne. Seetottu on oluline keskenduda jouliselt olukorra
normaliseerimisele, kaasates saadaolevaid riigi ressursse, aga ka niiteks Euroopa Liidu
formaatides olevaid lahendusi.

Hiibriidkonflikti lahendamise meetodid on eri ajahetkedel erinevad ja sellest peab ldh-
tuma hiibriidohuks valmistumisel. Kitsaste tippvoimete kasutamine on vajalik konflikti
esimeses staadiumis, kuid hilisemas faasis voivad sellised piiratud voimed toetada tih-
tipeale vaid konkreetse (piiratud) erioperatsiooni eesmirki. Seetottu on moistlik aren-
dada rohkearvulist kaasamist, mis annaks voimaluse reageerida samal ajal paljudele
siindmustele.

Raporti koostamisel on ldhtutud nii teoreetilistest kasitlustest kui ka empiirilisest mater-
jalist. Empiirilise materjali kogumiseks kaasati eksperte, kelle intervjuud on oluliseks
panuseks raporti valmimisel.

Raporti peamised jareldused on jargmised:
1. Hiibriidohud on seotud riigi pohiseadusliku korra ja julgeoleku koigutamisega.
2. Hibriidohud kuuluvad korrakaitse mottes korgendatud ohu kategooriasse.

3. (Sise)julgeolekut vihendavad hiibriidohud voivad tekkida vaga paljudes
valdkondades.

4. Tulenevalt meetme valikust voib nii destabiliseerimiseks kui ka sellest tingitud
ohu maandamiseks kasutatav moodus tekitada suurt tthiskondlikku resonantsi.

Riigi stabiilse ja turvalise toimimise jaoks on olulised:

« sotsiaalvaldkond (nt sotsiaalsed ja majanduslikud probleemid vo6i huvid, koha-
like inimeste rahuolu voi rahulolematus);

+ demograafia (rdnne, pagulasteemad, muud demograafilised probleemid);
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majandus- ja finantsvaldkond;

info- ja kiibervaldkond;

poliitika (poliitilised liikumised, erakonnad, valimised);
taristu (sh uued taristuprojektid);

julgeolek (siseministeeriumi haldusala).

Hiibriidohtude tooriistade sekka voivad liigituda:

*

.

.

usuline ja poliitiline radikaliseerumine (nt &armuslus, vihavaenu 6hutamine);
rahutused;

terrorism;

sabotaaz ja muu 60nestustegevus;

kuritegelikud vorgustikud;

méjuagendid ja kohalikud aktivistid (sh MTU-d, organisatsioonid, isikud);
info- ja kiiberrtinnakud;

korruptsioon (nt poliitikas, riiklikes struktuurides);

rahapesu (sh operatsioonide finantseerimiseks).

Téhtis on édra tunda hiibriidseid konflikte varajases faasis ja hoida éra tileminek laiaula-
tuslikku, agressiivsesse faasi.

Eksperdiintervjuud t6id vélja soovitused, mida votta arvesse, et olla hiibriidohtudega toi-
metulekul edukas.

Peamised jareldused ja soovitused:

.

Arendada kriisivoimekust, et reageerida tohusalt erinevatele hiibriidohtudele
(nt inforiinnakud, kitberriinnakud, massilised korratused, radikaliseerumine,
terroriaktid).

Arendada ametkondade ja erasektori koostoovoimet, mida peavad toetama
ja juhtima valitsuse ja Riigikogu tegevus piisavate ressursside leidmisel ja/voi
eraldamisel.

Arendada tohusamat strateegilise kommunikatsiooni siisteemi, mis tegutseks
igapdevaselt Venemaalt ja teistest riikidest ja organisatsioonidest tuleva vale-
informatsiooni, mojutustegevuse ja propaganda vastu.

Laiapindse riigikaitse puhul on vaja pidevalt luua usaldust. See tekib tihise
tegutsemise, koostoo, dOppimise ja harjutamise kaudu.

Luua riiklikul tasandil sisejulgeoleku operatsioonide staabitd6 kursusi, et tiht-
lustada samal juhtimistasemel olevate tootajate teadmisi ja tegutseda hiibriid-
olukordades tulemuslikumalt.

Sise- ja vilisjulgeolekusiisteemi peab Eestis vaatlema iihtse tervikuna ja aren-
dama sarnases tempos.

36 SISEJULGEOLEKU HUBRIIDOHTUDE TUTVUSTAMINE



Uhised hanked Sise- ja Kaitseministeeriumi valdkonnas on olulised riigieelarve
sadstlikkuse seisukohast, kuid moistlik on majandada vara eraldi, et valtida krii-
sihetkel arusaamatusi. See ei vilista siiski tihist haldust.

Lihtuda voimete arendamisel tipp- ja massvoimete tasakaalustatuse
printsiibist.
Otsustamisel on téhtis ldhtuda printsiibist, kas ohu torjumiseks valitud mee-

tod tdidab ka périselt eesmarki voi loob niilist julgeolekut, kasutades seejuures
tohutut ressurssi.

Siseministeeriumi valdkonnas on otstarbekas suurendada missioonil kdimise
kogemust, kuna see avardab inimeste arusaama ning annab praktilisi teadmisi,
kuidas tegutseda reaalses konfliktiolukorras.

Arendada koostood EL-i mehhanismides ja vorgustikes, ldhetades sinna teadli-
kult personali.

Siseministeeriumi valitsemisala ametnikke tuleb rohkem roteerida ka siseriikli-
kult, et anda lisakogemusi ja tagada parem vorgustumine.
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